Tampereen ammattikorkeakoulu
Tietojenkasittelyn koulutusohjelma
Lauri Nyholm

Opinnaytetyo

MediWaren valvonnan mobilisointi

Tybn ohjaaja Harri Hakonen, Di, tietotekniikka ,hteri, tieto- ja vies-
tintateknologia
Tyon tilaaja MediWare Oy, valvojana tuotepdaallikkini Laasonen

Tampere 1/2009



Tampereen ammattikorkeakoulu
Tietojenkasittelyn koulutusohjelma

Tekija Lauri Nyholm

Tyon nimi MediWaren valvonnan mobilisointi
Sivumaara 29

Valmistumisaika tammikuu 2009

Tybn ohjaaja Harri Hakonen, Di, lehtori

Tyon tilaaja MediWare Oy

Tiivistelma

Opinnaytetyossani vertailen vaihtoehtoja toteultieai\Ware Oy:n valvonnan osittaista
mobilisointia. Vertailun jalkeen suunnittelen, nmtealitusta vaihtoehdosta pystytaan te-

kemaan valmis tyokalu MediWaren valvojien kayttéon.

Opinnaytetyon idea syntyi tarpeesta rakentaa vidllvdydkalu, joka helpottaisi heidan
tehtavidan yo- ja viikonloppupaivystyksissa. Vabtdarvitsivat tyokalun, jolla saisivat
Valvomoon tulleesta halytyksesta tiedon kannykkaahsin ollen tytkalu vapauttaisi

valvojan tietokoneen aaresta siksi ajaksi kun vtdwilla laitteilla ei ole ongelmia.

Opinnaytetyossani tutkin vaihtoehtoja, miten samgrtyotkalun toteutettua mahdolli-
simman kustannustehokkaasti ja samalla kayttagritjksesta loytyvia resursseja ja
osaamista. Tydssa vertailtiin kolmea vaihtoehttauinkseen. Vertailujen perusteella
paadyttiin kayttamaan viestinvalityspalvelua, jokalistettiin Valvomoon. Taman jal-
keen vertailin viestinvalityspalveluiden toimivuaitipalvelua ja hintoja. Lopuksi suunni-
teltiin ominaisuuksia, joita tydkalussa tulisi glitta se tayttaisi parhaiten valvojien tar-
peet. Lopputuloksena valmistettiin yksinkertainatvejia helpottava tydkalu, joka on

helposti asetettavissa eri aikakausien tarpeigitiignteisiin.

Tyon aineistona kaytettiin MediWaren sisdisen kiiga tietoja, keskusteluja palavereis-
sa, omia kokemuksia, asiantuntijoiden haastatteligdusteluja laitevalmistajilta ja tie-

toa internetin artikkeleista.
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Abstract

In my thesis | compare choices to make MediWareasitoring partially mobilised and
after comparison plan how to make simple and foneii tool for MediWare’s adminis-
trators. | made work for MediWare Ltd. which prosgdsoftware products, system inte-

grations, maintenance and monitoring for healthoadastry.

The idea for this thesis came from a need to boid for administrators that should ease
up their job at night time and on weekends. Adntiaters need a tool that informs them
to their mobile phone when alert arrives to Valvoamal so release administrator from

sitting all the time in front of computer waitingrfnext alert.

In my thesis | analyse choices how to make thisitoa cost-effective way and also use
resources and knowledge that | can already fineh fitee company. In thesis | compared
three options to make this tool and after comparise end up using sms gateway ser-
vices which are connected to Valvomo. Afterwardésbacompared different sms gate-
way services, how reliable they are, how their @ostr service works and their pricing
are. Finally | analysed the properties that thadgshould have to fulfil administrators’
needs. As a result we made simple tool for admatist that adapts to changing needs

and situations.

As a material for this thesis | used MediWare’s ammer library, conversations at pa-
lavers, my own experience, interviews from expentf®@rmation from manufacturer and

articles from internet.

Keywords monitoring, maintenance, mobilization
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1. Johdanto

MediWare tarjoaa asiakkailleen ymparivuorokautiaitieiden ja palveluiden valvontaa.
Tama tarkoittaa sita, ettd valvojan on aina oltealaiina toimimaan halytyksen tulles-
sa. Opinnaytetyoni tarkoituksena oli |0ytaa toimaktjan, MediWare Oy:n valvoijille
tyokalu, jonka avulla he vapautuisivat tietokon&érestd ilta- ja vilkkonloppupéaivystyk-
sissa. Ajatukseksi nousi kehittaa tyokalu, jokaet#disi tekstiviestin valvojan kannyk-

k&an, kun Valvomo vastaanottaa halytyksen.

Luvussa kaksi esittelen Mediware-yritysta ja Pasdielua, jonka kayttoon tyokalu tuli.
Luvussa kolme kaydaan lapi toteutusmahdollisuujgsieertaillaan niita. Luvussa kerro-
taan hieman vaihtoehtojen hyvista ja huonoistaiptalseka tehdaan valinta. Luvussa
nelja vertaillaan viestivalityspalveluita, niidesirhivuutta, asiakaspalvelua seka hintoja.
Kappaleen lopuksi tehddéan valinta palvelusta. Leaugisi kerrotaan lyhyesti miten
viestinvalityspalvelu otettiin kaytt6on Valvomonrissa, ja kuinka tydkalua muokattiin

sopivaksi valvojien kayttoon.
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2. Tutkintotydn taustaa

Luvussa 2 kerrotaan toimeksiantaja yrityksestd, iMde Oy:std seka Passi -palvelusta,

jonka kayttoon opinnaytetyossa tehty tyokalu tuli.

2.1 MediWare Oy

MediWare Oy on vuonna 2000 perustettu ohjelmistogitéys, joka tuottaa terveyden-
huollon tietojarjestelmia, jarjestelmaintegraataoillapitopalveluita ja valvontaa. Viime
aikoina palveluiden tarjontaa on alettu laajentamtaaveydenhuollon alalta myds muille
toimialoille. MediWare on kasvava yritys, jossdadletkella tydskentelee 20 henkea.
Sen toimipisteet sijaitsevat Helsingissa ja Tamglégjossa sijaitsee myods sen paatoi-

misto.

MediWaren paatuotteet ovat PASSI (ProActive Sessioe Systems Infrastructure), jo-
ka on ITIL:n (Information Technology Infrastructucérary) mukainen yllapitopalvelu,
seké koko aitiyshuollon ketjun kattava iPana-tiét@stelma. Lisaksi MediWare tuottaa
ITIL-konsultointia ja -koulutusta, suorittaa ersa integraatioita, seka on mukana erilai-

sissa it-projekteissa. (www.mediware.fi)

Y hteistykumppaneina MediWarella on tunnettuja salamia ja ulkomaalaisia it-alan
yrityksia, esimerkiksi Elisa Oyj, DataWell Oy, Tegnator Oyj, MyLab Oy, Roche

Diagnostics Oy ja Philips Medical Systems. Mediwaasiakkaisiin kuuluu noin puolet
Suomen sairaanhoitopiireista, seka muita sairadldmugrityksia (mm. Philips Medical

Systems) ja organisaatioita (mm. SPR). (www.medwW@wr

2.2 PASSI

Yllapitopalvelun nimi PASSI muodostuu sanoista Retive Services for Systems Inf-
rastructure, joka tarkoittaa ennakoivaa palvelgagtelmien yllapitamiseksi. PASSI

seuraa asiakkaan palvelun kaytettavyytta ja huokemakoivista toimenpiteista, jotta
valtyttaisiin kayttokatkoilta palveluissa. PASSI beskitetty valvontakeskus, joka val-

voo asiakkaan palvelinten toimintaa ja palveluidaatavuutta. PASSI -palvelu koostuu
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kolmesta omasta tuotteestaan, jotka ovat PASS| PABSI GetIT! ja PASSI ITIL.
(Ahomaa, 2008a)

2.2.1 PASSI 24/7

PASSI 24/7 on ymparivuorokautinen palvelu, jokaraalasiakkaan sovelluksia, tieto-
kantajarjestelmia, kayttojarjestelmia ja laittessteaaliaikaisesti. Virheen tai ongelman
sattuessa Valvomoon saadaan tasta halytys ja 8ddesk -henkilo alkaa valittomasti

selvittaa tilannetta. (Ahomaa, 2008a)

My0s Passi PASSI 24/7 -palvelu jakautuu neljgamerduuliin, joita ovat PASSI Val-
vonta, PASSI Tapahtuman- ja ongelmanhallinta, PA3&Iitoksen- ja jakelunhallinta,
seka PASSI Konfiguraationhallinta. Naista kaksmeksi mainittua ovat valinnaisia li-

sapalveluita.

PASSI Valvonta suorittaa reaaliaikaista valvontaarntaa tietoa valvottavista jarjestel-
mista seka kerda ne kootusti PassiPaikan ValvonfeassiPaikaksi kutsutaan MediWa-
ren fyysista pistettd, johon mm. kaikki palvelupggh ja puhelut keskitetysti tulevat, ja

josta ne ohjataan eteenpdain. (Ahomaa, 2008a)

Valvontaa suoritetaan erilaisia valvonta-agentkéytaen, jotka antavat tietoa jarjestel-
man tilasta. Agentti on pieni tiedonkeruuohjelntkg asennetaan asiakkaan valvottaval-
le laitteelle. Agentit laitetaan keraamaan tietsiakkaan toivomusten mukaisesti ja kes-
kittym&a&n niihin asioihin, jotka ovat asiakkaan legta tarkeitd. Agenttina on mahdol-
lista kayttdd MediWaren omaa Nuusku-agenttia tadenuvalmistajien agentteja.
(Ahomaa, 2008a)

PASSI Valvonnassa havaittuja ongelmia ja hairiké@sitellaan PASSI Tapahtuman- ja
ongelmanhallinnassa. PASSI Tapahtumanhallinnag&vwéhdan palauttaa takaisin normaa-
li kaytettavyys mahdollisimman nopeasti samallaimaiden asiakkaalle koituvat hairi-
0t ja kustannukset. Passi ongelmanhallinnassavoittisena estaa ongelmien toistumista

asiakkaan jarjestelmassa ja minimoida niiden va&uPassi ongelmanhallinta toimii
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kaksivaiheisesti. Ensimmaisessa vaiheessa paleehasaittu ongelma korjataan véliai-
kaisella ratkaisulla. Seuraavassa vaiheessa débuteatkaisu, jolla korjataan ongelma,
ettei se enda tulevaisuudessa tule toistumaanniahp2008a)

PASSI Muutoksen- ja jakelunhallintaan kuuluu muwnassa suurten tai kriittisten lait-
teistojen tai merkittavien sovellusten kayttoonattiéa standardimuutosten teko asiak-
kaan laitteisiin tai sovelluksiin. Tallaisia standianuutoksia voivat olla esimerkiksi

kayttdoikeuksien lisaaminen tai tietoturvapaivitgkg§Ahomaa, 2008a)

PASSI Konfiguraationhallinnassa kerataan yhtedokentaan asiakkaan organisaation
komponentit ja selvitetdaan niiden valiset suhtlsgiin ollen on helpompaa paikantaa,

mista jonkin palvelun ongelmat tai saatavuuskat&bj@htuvat. (Ahomaa, 2008a)

2.2.2 PASSI GetIT

PASSI GetlT valvoo palveluiden kokonaissaatavupattedytettavyytta loppukayttajan
nakokulmasta hyddyntéen kayttdjaa simuloivaa rdtk@ta ja reaaliaikaista valvontaa.
Kayttajasimuloinnissa mitataan eri pisteista sadisndvaliajoin asiakkaan kanssa maa-
riteltyja toimintoketjuja eli nauhoituksia. Namarsiloivat tehtavia, joita kayttaja nor-
maalisti tekisi. Nauhoituksista voidaan mitata esikiksi kuinka kauan joku tietty haku
tietokannasta kestaa tai kuinka kauan kestaa oafekaynnistyminen. Simuloimalla
koetaan jarjestelmén toimimattomuus samalla takalia miten kayttaja sen kokisi.
Naista mahdollisista toimimattomuuksista valitetfiato asiakkaalle valittomasti.
(Ahomaa, 2008b)

Mitattu tieto valittyy keskitetylle palvelimellepgsa siita muodostetaan valvonta- ja ha-
lytysnakymat. Mitatusta datasta muodostetaan as&lkraportit, joista selviavat palve-
lun saatavuus, tapahtumat ja vasteajat. Saatua daidaan vertailla myos eri pisteiden

valilla ja nain kehittda palvelua seka sen saatd@au(Ahomaa, 2008b)
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PASSI GetlT -palveluun voidaan liittdd PASSI Tapahén- ja ongelmanhallinta — pal-
velu, jossa kaytetdan hyvéksi PASSI GetlITista saaéioa estamaan ongelmien toistu-

mista asiakkaan jarjestelmassa ja minimoimaan mi@akutus. (Ahomaa, 2008b)

2.2.3 PASSI ITIL

ITIL (Information Technology Infrastructure Librgrguomeksi Informaation ja teknolo-
gian infrastruktuurikirjasto) on kokoelma aikojesmasossa parhaiksi todettuja konsepteja,
kaytantoja ja tapoja kaytettavéaksi IT-projekteidsaytantdja voidaan soveltaa eri osa-
alueilla ympariston koosta tai kayttotarkoituksesfgpumatta. (www.itil-

officialsite.com, 2008)

MediWaren PASSI ITIL koostuu ITIL-koulutuksistajeonsultoinnista. PASSI IT -
koulutuksessa asiakkaan tarpeisiin muokattu kostiléisuus koostuu valaisevista ja
mieleen jaavista ryhmatoista seka lyhyista luetaoRBASSI ITIL -
konsultointipalvelussa autetaan asiakasta ottarkaégatoon ITIL:in mukaiset kaytannot

ja kartoittamaan riskialueet.

2.2.4 Valvomo ja Nuusku

Valvomo on MediWaressa tuotettu tyokalu asiakkaitietojarjestelmien valvontaan.
Valvomo on selaimella kaytettava valvontaportgaka on kirjoitettu InterSystemsin
Cache 5.2 -sovellusalustaan Object Script -kiel®ilvomo kokoaa asiakkaan palvelin-
ten tiedot ja tilat. Valvomo on suunniteltu kevgelselkeaksi ja helppokayttdiseksi rat-
kaisuksi, josta nopeasti vilkaisemalla selviaaitsala tilanne. Kuviosta 1 nékyy esi-

merkkitilanne Valvomosta. (Oksman, 2008. haastaltel
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NUUSKUT

Asiakas  Nuuskut
Medivare

HALYTYKSET

MNuusku  Luontipiivii Luontiaika Kuvaus Tila Toistuvuus Tiedot Huomioi Sulje

I 03.10.2008 O07:26:52 = = == Avoin o Tiedot Huomioi Sulje
» = = — — -

I Tiedot Huomioi Sulje

I Tiedot Huomioi Sulje

I Tiedot Huomioi Sulje

I Tiedot Huomioi Sulje

Kuvio 1. Valvomosta ndkee yhdella vilkaisulla onkasia halytyksia tullut.

PASSI-yllapitosopimuksen tehneiden asiakkaidengdahille asennetaan Nuusku-
tiedonkeruuohjelma, joka seuraa maariteltyja teefmlvelimesta ja lahettdd Valvomoon
tietoa palvelujen toiminnasta ja saatavuudestaskluita saatavien tietojen avulla pai-
vystava operaattori voi ryhtyd toimenpiteisiin esrkiksi asiakkaan palvelun sammuessa

tai palvelimen kaatuessa. (Oksman, 2008. haastattel

Nuusku on Visual Basicilla kirjoitettu Windows Ser®, joka kayttad hyvakseen Mic-
rosoftin kehittdmé&a .NET Framework 1.1 -ohjelmistalponenttikirjastoa ja ODBC —
tietokantarajapintaa (Open Database Connectiwtyidows Service on Microsoftin
kayttojarjestelmilla toimiva ohjelma, joka suordttiettya tehtavaa, eika se edellyta kayt-

tajalta toimenpiteita.

Nuuskussa voidaan kayttaa esimerkiksi seuraaetetsyja komponentteja:

Vapaa levytila — tarkkailee laitteen kovalevyilliéwaa vapaata tilaa
Prosessorikuorma — mittaa prosentteina proseskayitbasteen

Vapaa keskusmuisti — tarkkailee laitteen vapaaeganl keskusmuistin maaraa
Tiedoston koko — tarkkailee valitun tiedoston kokoa

Yhteydenotto — ilmoittaa Valvomon Nuuskun olevayrkdissa

Tapahtuma loki — seuraa Windowsin tapahtumalokeyaiit Log) ja lahettda niiden ta-
pahtumat Valvomoon

DNS - tarkkailee laitteen nimipalvelua ja varmistea toimintaa
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Nuuskun konfiguraatiotiedostoon maaritellaan kagtettavat komponentit ja esimerkik-
si niiden tarkastusvali, eli minuutin tarkkuudeli@itaan kuinka usein komponentin suo-
rittama tarkastus tehdaan. Komponentista riippuedaan maaritella kayttoon useampi
samantyyppinen Nuusku, joten yksi Nuusku voi taflkk@&simerkiksi laitteen kolmen

eri kovalevyn vapaata levytilaa samanaikaisestnfl§uiraatiotiedoston perusteella
Nuusku alustaa itsenséa kaynnistyessaan ja minuatain se tekee niin sanotun pyorah-
dyksen ja tarkistaa maaritetyt komponentit. (Oksn2898. haastattelu)

Jokainen komponentti on itsendinen, joten jos joknponenteista lopettaa toimintansa,
muut toimivat silti ja antavat tietoa laitteestaidsku ei kirjoita tarkkailtavalle laitteelle
muuta kun omaa lokiaan, joka sisaltéa mahdollisetddun omat virheet. (Oksman,
2008. haastattelu)

Uutta Nuuskua asennettaessa Valvomo konfiguroiotamaan vastaan tietoa Nuuskul-
ta. Jokaiselle Nuuskulle méaritelladn oma ID-numseotunnistusta varten. Tama 1D
kulkee mukana kaikessa Nuuskussa tulevassa tiejgolsa Valvomo tunnistaa, misté
kohteesta tieto on tullut. Keraéaménsa tiedot Nuugkattdd SOAP-
tietoliikenneprotokollaa kayttden MediWaren palwedila sijaitsevaan Valvomon Web
Serviceen. Valvomo suorittaa tarvittavat suodatujesedyttaa tiedot. (Oksman, 2008.

haastattelu)

Nuuskusta tulevien tietojen perusteella Valvomo mmodostaa trendikayrat, tarkistaa
hengissaolot ja mahdolliset halytykset. Jokaisetiakkaalle ja asiakkaan valvottavalle
laitteelle on kuviossa 2 nakyva oma sivunsa, jestdarkastella tarkemmin trendikayria
ja muita valvottavia toimintoja. Halytys muodostesimerkiksi kun maaritelty raja-arvo
ylittyy tai Valvomo havaitsee, etta Nuuskulta e alillut yhteydenottoa maaritellyssa

ajassa. (Oksman, 2008. haastattelu)



« Valvomo
NUUSKUN TIEDOT
Nimi Sirius
Kuvaus Sirius-palvelin
Kuuluu ryhmiin heditare
Tila Toiminnassa (vaihda)
Viimeisin yhteysaika 03.10.2008 13:40:21
Ohjeet

Hilytyslaskuriin »

AVOIMET HALYTYKSET

Sulje kaikki avoimet hiilytykset

SULJETUT HALYTYKSET
Mayta kaikki halytykset

. 22.09.2008 16:00 Application: APCPBEAgent: "Lost Cormmunication Yyith LIPS"
13.09.2008 13:49 Nuuskulta ei olla saatu hengissaoloilmoitusta yli 10 minuuttiin
. 13.09.2008 13:41 Muusku kaynnistetty.
13.09.2008 13:39 Nuuskulta ei olla saatu hengissaoloilmoitusta yli 10 minuuttiin
. 13.09.2008 13:29 Palvelin sammutettu (shutdown)

Tiedot
Tiedot
Tiedot
Tiedot
Tiedot

B00000
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VAPAA KESKUSMUISTI, KB

500000

400000

300000

Iy VY Pl
P Y

200000

100000

a

Viimeiset 240 tuntia

PROSESSORIN KAYTTOASTE, %

25000

AP &
Viimeiset 240 tuntia

VAPAA LEVYTILA, C:

20000

15000

10000

Kuvio 2.. Jokaisen asiakkaan laitteille on omatssa, joista on mahdollis-

ta tarkastella tarkemmin laitteen tilaa.
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3 Toteutusmahdollisuuksien vertailu ja valinta

Luvussa 3 vertaillaan, mita mahdollisia keinojatateuttaa tytkalu jo ennestaan Medi-
Waresta Ioytyvilla resursseilla. Luvussa tehdaamsnyalinta mihin valituista vaihtoeh-

doista paadyttiin.

3.1 Suunnittelu

MediWarelta on mahdollista ostaa ympari vuorokaudénivaa valvontaa. Valvonnan
mobilisoinnilla mahdollistettaisiin, ettei valvojaudu olemaan koko ajan koneen edessa
tarkkailemassa valvontanakymaa. Valvoja saisi jabgn kdnnykkaansa ja taméan jal-
keen han tarkastaisi halytyksen tietokoneelta. TAet@ottaisi paivystgjan taakkaa esi-
merkiksi yO- ja viikonloppupaivystyksessa. (Paskif?ari, 2008)

Halytyksen tullessa yleinen toimintaketju Passikphlissa alkaa kirjaamalla halytykses-
ta tiketti. Taman jalkeen otetaan etayhteys vadwatile palvelimelle, tarkastetaan palve-
limen tila, tehdd&n mahdolliset korjaustoimenpife&ti ilmoitetaan ongelmasta yllapi-
tavalle taholle seka raportoidaan ongelmasta aaalkja kirjataan tikettiin mité asialle

on tehty. Ongelman ratkettua tiketti suljetaan s@@alaveri, 2008)

Paivystajan toimiessa kotoa kasin, suurin osa yiédigta vaatii joka tapauksessa koti-
koneelta VPN-yhteyden muodostusta MediWaren sigleen. Siita toimintaa jatketaan

edelld mainitun yleisen toimintaketjun mukaisg®assiPalaveri, 2008)

Tavoitteena oli etsia ratkaisu, jossa mahdollisimmiznilla lisékustannuksilla ja tyo-
maaralla saadaan kehitettya tyokalu halytystietbettamiseen kannykkaan. Asiaa
l&ahdettiin purkamaan miettimalld, mita resurssejg/ksella on jo itselldén kaytdssa ja

miten niita voitaisiin hyddyntaa tassa projektiggaassiPalaveri, 2008)

Tarkeinta oli pitdd mielessa, etta johdon toivonaumkesoli halytystiedon saaminen puhe-
limeen. Toiminnolla tulisi ainoastaan lahettaa hatieto kdnnykkaan. On tarkedd myos,

ettei palvelusta tule suuria lisdkustannuksia. gfPadaveri, 2008)
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Yrityksen hallussa valmiina olevina vaihtoehtoirséle nousivat Microsoft Exchange

Server 2003 -sahkdpostiohjelmisto ja Huawei E2a06gaton modeemi. Liséksi yhtena
valintana ovat internetin viestinvalityspalveluiNin vaihtoehtoihin paadyttiin asiasta
pidetyssa palaverissa, jossa yhdessa yrityksentastgoiden kanssa pohdittiin vaihto-

ehtoja tekstiviestitoiminnon toteutukseen. (Padairai, 2008)

Ratkaisun tulisi olla kayttovarma ja tietoturvadlim koska palvelun tulee olla tarvittaes-

sa saataville seka halytystiedoissa saattaa oitasta dataa. (PassiPalaveri, 2008)

3.2 Vertailu

3.2.1 Microsoft Exchange Server 2003

MediWarella on kaytossa sahkopostipalvelimena Mioftin Exchange Server 2003.
Exchangen erilaisia lisdosia hyvaksi kayttaen jgiinikk&nnykoihin sisaltyvien ha-
kuominaisuuksilla avulla, on mahdollista hakea pumeen sahkodpostiviesteja. Puheli-
men saa my0s asetettua tarkkailemaan sahkopaggtilimoittamaan kayttajalle aina

kun uusi viesti on saapunut.

Suoraa viestin hakua kutsutaan Push E-mailiksiefaavulla viesti valittyy valittémasti
puhelimelle kun uusi viesti on saapunut sdhkdpabtgiimelle. Microsoft tarjoaa Ex-
changeen Direct Push — palvelua, joka sahkoposgtikamisen liséaksi synkronoi myos
kalenterin, tehtavat ja yhteystiedot ajan tasadte fmuutoksen tapahduttua. (Ala koskaan

jata....,Microsoft.com)

Etuna Direct Pushia kaytettdessa on juuri viesgtamgnen puhelimeen heti sen saavuttua
sahkopostipalvelimelle. Kaytettdessa esimerkikbiglimelle asennettua séhkdpostioh-
jelmaa, viestit eivat vality reaaliajassa. Sahkdipbgelmiin maaritellaan kuinka usein
ohjelma kay tarkastamassa onko uusia viesteja sagdtsimerkiksi heti edellisen tar-

kistuksen jalkeen saapunut viesti noudetaan paheia vasta seuraavaan haun mukana.



15(29)

Tama voi asetuksista riippuen kestaa jopa useitankgnia minuutteja. (Ala koskaan ja-

ta....,Microsoft.com)

Huonona puolena Exchangen, Push E-mailin ja DResh:in kaytdsséa on se, ettéd ne
vaativat kannykaksi alypuhelinta, joiden hinnattos@elleen melko korkeita. Puhelimen
lisdksi vaatimuksena on, ettd kannykkaliittymass®ltava kaiken aikaa GPRS -yhteys
paalla, joka taas kuluttaa enemman k&nnykan viatasheuttaa pienia lisdkustannuksia.
Liséksi halytyksen saaminen séhkdpostina puhelimaatisi ohjelmointia, jotta sai-
simme aluksi Valvomosta halytyksen sahkodpostiksituisi myos lahettaa joltakin tilil-
ta sahkopostitilille, josta Push E-mail puskee tinesteenpain.(Ala koskaan..., 2008.
Microsoft)

3.2.2 Huawei E220 USB Modem

MediWarella on kaytéssd muutama Huawei E220 -modgeka kayttdd 3G-, HSDPA-,
UMTS-, EDGE,- GPRS- ja GSM -tekniikkaa hyvakseeaitdlmodeemeja on MediWa-
ressa kaytetty kannettavissa tietokoneissa langata internet kayttoon, esimerkiksi

tyomatkoilla.

Ajatuksena oli 16ytaa jokin valmis tekstipohjainiyttoliittyma tai komentokehote, jot-
ta saataisiin l&hetettya tekstiviesti halytystigdqaihelimeen. Vaatimuksena talle ratkai-
sulle olisi 16ytaa tekstipohjainen kayttoliittymduawei-modeemi ja kannykkaliittyma,
josta voi lahettaa tekstiviesteja. Lisaksi tuliytia myds tapa, jolla valitetaan halytys-

tieto tekstipohjaiseen kayttoliittymaan.

Etuna tassa ratkaisussa olisi, etté halytys saatasrmaalin tekstiviestin hinnalla puhe-
limeen, seka se etta laitteisto 16ytyy yrityksget&almiiksi (Huawei ja mika tahansa

tekstiviesteja vastaanottava puhelin).

Pitkien etsimisten ja useiden yhteydenottojen moawkin, Saunalahden ja Elisan
kanssa totesimme, ettei téllaista valmista komegitotekomentoa tai tekstipohjaista

kayttoliittymaa [oydy.
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3.2.3 Viestinvalityspalvelut

Viestinvalityspalveluita kutsutaan usein nimelle Si@ateway. SMS Gateway -termilla
kuvataan palvelua, joka muuttaa muusta mediadtetuliestin mobiiliverkon liiken-
teeksi mahdollistaen tekstiviestien lahetyksen imeobiililaitetta. Monet mobiiliope-
raattorit ovat sisallyttaneet jo liittymiins& omisauden, jossa l&ahetetaan kannykalla

tekstiviesti, jonka operaattori muuttaa sahkdpas{igms to email).

Viestinvalityspalveluissa viestien hinnat vaihtelemuutaman sentin ja euron valill&.
Hinta vaihtelee sen mukaan onko viesti salattu,eak viesti kotimaahan vai ulkomail-

le, onko viesti yksi- vai kaksisuuntainen.

Palvelut kayttavat SS7-protokollaa (Signaling Sysi® viestin valittdmiseensa mobii-
lioperaattorin SMS-C:hen (Short Messaga Servicar€er5S7 on puhelinverkon kont-
rollointiprotokolla. Osa palveluntarjoajista véditt viestin operaattorin SMS-C:hen asti
ja siitéa operaattori toimittaa viestin perille. Namalvelut perustuvat lukuisiin sopimuk-
siin operaattoreiden kanssa. Toinen tapa on suoré&imé viestit eivat kulje operaatto-
rin SMS-C:n kautta vaan valittyvat suoraan lahéttajvastaanottajalle. (Performance
Technologies, 2008)

Monilla palveluntarjoajilla on sivuillaan http-paipen lomake, jonka avulla viestit Iahe-

tetaan. Palvelut tarjoavat my6s muita teknisidpiajaja.

Viestinvalityspalvelun kayttdonotto vaatisi piemtdjelmointia ja Valvomon koodin
muuttamista, kuten kaikissa muissakin vertailumigghdoissa. Etuna olisi myos, etta

tekstiviestin voi vastaanottaa milla tahansa kaatgk

3.3 Valinta

Vertailluista toteutusmahdollisuuksista paatet@tita viestinvalityspalvelut. Ne nahtiin
suhteellisen luotettaviksi viestin perille menemigannalta. Viestien siséltdo on myos
muokattavissa haluttuun muotoon. On valittavissatarhalytyksista lahtee tekstiviesti
paivystajan puhelimeen. Viestinvalityspalvelua lefiigtessa viestin vastaanottamiseen ei

tarvita alypuhelinta, vaan se onnistuu kaikilla kgkoilla. Viestinvalityspalveluiden
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viestit ovat suhteellisen edullisia, normaaleihémikykkaliittymien viesteihinkin verrat-
tuna. Palveluissa on myos valittavissa mihin numengesti |ahetetddn, ilman suurem-

pia asetusmuutoksia.
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4. Viestinvalityspalvelujen vertailu ja valinta

Luvussa 4 valitaan vertailtavista SMS Gateway -@algta viestinvalityspalvelu, jota
tullaan kayttamaan tyokalussa. Valinnan perust&égtetaan hintavertailua, toimivuus-

testejd, sekéd asiakaspalveluvertailua.

4.1 Tarpeet viestinvalityspalvelulle

Tarpeemme SMS Gateway -viestinvalityspalvelulle etiié viestit kulkevat yksisuuntai-
sesti. Emme ainakaan viela tarvitse palvelua, jbgédgyksesta lahetettyyn viestiin tar-
vitsisi vastata. Kaksisuuntaisella viestitykseltiasv esimerkiksi kuitata halytykset, mutta
tata toimintoa ei ainakaan viela nahty tarpeelksekoska valvoja kdy aina halytyksen
tullessa tarkastamassa VPN:lla palvelimen, ja amalla kuitata halytyksen tarkastetuk-

Si.

Lahetettavien viestien maara on noin 300-500 kapakuukaudessa. Viestien maaras-
sé saattaa olla suuriakin vaihtelevuuksia. Viediidisi kulkea ainoastaan Suomessa,
koska tarvetta ulkomaille lahteville viesteilleadde. Salaukselle ei ole mydskaan tarvetta,
koska muokkaamme l&hetettavéat viestit sellaiseestoon, ettei niissa liiku arkaluon-

toista sisaltoa.

4.2 Viestinvélityspalvelujen vertailu

Otimme vertailuun internetin kautta lI6ytyneita tiekigsteja lahettavia SMS gateway -
palveluita. Suurin osa vertailtavista palveluisissaomalaisia, mutta myos pari ulko-
maalaista palvelua otettiin tarkasteluun. Ensimmmdikarsinta palveluille tehtiin silma-
maaraisesti palveluntarjoajan sivuja ja tietoj&aatelemalla, seké asiantuntevaa kriitti-
syytta kayttaen. Epailyttavan nékdiset ja teknidasbnosti toteutetut sivustot sivuutet-

tiin nopeasti.

Kaytan tydssani palveluista ainoastaan nimitykgidlvelu x”, jossa x merkkaa numeroa.
Tama siita syysta, etta osa tiedoista on saatueekiksi yritykselta tarjousta pyydettaes-

sa ja talléin ne ovat luottamuksellisia.
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Palveluissa oli paljon eroja. Osa palveluista veeltisteroitymisen, osassa taas oli kyt-
kentamaksu tai muita maksuja. Myds palveluiden dissa oli hurjiakin eroja. Erot hin-
noissa korostuvat varsinkin ostettaessa verrgtiaima maaria krediitteja/viesteja. Var-
sinkin palvelun erilliset kuukausimaksut ja/taiyeunkytkentdmaksut saattavat nostaa
palvelun kokonaishintaa tuntuvasti. Useilla palmdujoajilla on myynnissa ns. krediit-
tipaketteja, joissa asiakas ostaa tietyn maarahikega ja kerralla ostettujen krediittien
maara maaraa yksittaisen krediitin hinnan. Esinksrialvelun 4 tarjoajalla yli 10 000
krediitin ostajalla, yhden krediitin hinnaksi tulee44€. Naiden krediittipakettien koko
on yleensa 10 000 yldspain ja niiden voimassaosoadin on nelja kuukautta. Maaral-
tddn suuremmissa paketeissa krediittikohtainermlantpienempi. Paketista ylimenevis-
ta viesteista laskutetaan erillinen hinta. Mongtitykselta sai myos kappalekohtaisia

hinnoitteluita.

4.2.1 Vertailtavat palvelut

Palvelu 1 on englantilainen SMS Gateway -yrity&ajtarjoaa SMS Gatewayn lisaksi
laajasti muita sms-palveluita. Yritys tarjoaa pélwvellmaista testimahdollisuutta ja vaa-
tii rekisterditymista palveluun. Sahkdpostin vailitdyksen kanssa sujui ongelmitta ja

nopeasti. Testitekstiviestit tulivat perille luvaa ajassa nopeasti ja tehokkaasti.

Palvelu 2 on USA:n Californiassa toimiva yrityskgotarjoaa SMS Gatewayn lisaksi eri-
laisia yhteyspalveluita ja viestien hallintaohjedtoja, seka reaaliaikaisia viestikommu-
nikointiohjelmistoja yms. Viestien hinnoittelussialieman epaselvyyksia, mutta muu-
tamien sahkopostien vaihdon jalkeen saimme selwiean, Suomessa toimivan hin-
noittelun. Palvelun testaus ja kayttd vaati reki@tgmisen sivustolle, eikéd mahdollisuut-
ta ilmaiseen testaukseen annettu. Muutamien testien lahettamisen jalkeen saimme
odotella noin tunnin verran, etta viestit tulivariie. Tunnin odottelu ei tule kysymyk-

seen, koska asiakkaan palvelu/laitteet on saatavaatlisimman pian toimintakuntoon.

Palvelu 3 on suomalainen yritys, joka tarjoaa SMe@ayn lisaksi mobiilimarkkinoin-

tia, www-tuotantoa, tietokantaohjelmointia yms.\edll vaatii erillisen sdhkdpostin
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kautta tehtavan sopimuksen. Yrityksen SMS Gatewsitaa palvelun kytkentdmaksun
sekéa kuukausimaksun. Hyvana lisana palvelussa twlofiessuus tarkastella tilastoja
viestiliikenteesta. Erikoisuutena, muista poiketanjottiin palvelua, jossa viesti nakyy
heti puhelimen ruudulla ilman tekstiviestin avaust@iminnan testausta ei suoritettu.

Viestit oli mahdollista maksaa kappaleittain, efk@d@ tarvinnut ostaa pakettina.

Palvelu 4 on suomalainen yritys, joka on keskittynigstinvalityspalveluihin. Yhteyden
pitaminen sujui melko vaivattomasti niin puhelireitsun sahkopostillakin. Viestien toi-
minnan testaukseen annettiin 20 testiviestia, jakaat perille moitteetta ja lahes vii-

veetta. Viestit oli mahdollista maksaa kappalaittaika niita tarvinnut ostaa pakettina.

Palvelu 5 on suomalainen yritys, joka tarjoaa miohérkkinointia, kuluttajakyselyita,
mobiilikilpailuita yms. Yritys tarjosi mahdollisut# testata palveluaan ja se toimi moit-
teettomasti. Palvelu ei vaatinut rekisteroitymigtalvelussa oli avausmaksu seké kuu-
kausimaksu. Viestit oli mahdollista maksaa kappiaie, eiké niitd tarvinnut ostaa pa-

kettina.

4.2.2 Hintavertailu

Osassa palveluista on avausmaksu. Taulukossa ¥ pakseluittain mahdollisten ava-
usmaksujen hinnat. Avausmaksu suoritetaan aincakerean, joten siita ei kerry toistu-
via kuluja. Avausmaksun hinta on joissakin palvetai melko suuri kun kyseessa on

nain pieni palvelu ja lahetettavien viestien ma&errattain pieni.

Avausmaksu
Palvelu 1 X
Palvelu 2 X
Palvelu 3 290 €
Palvelu 4 X
Palvelu 5 100 €

Taulukko 1. Vertailun kahdella viidestéa palvelustekaytdossa avausmaksu.

Vertailussa kahdella kolmesta suomalaispalveluBdagossa avausmaksu ja kuukau-

simaksu. Taulukkoon 2 on kirjattu palveluiden mdhsket kuukausimaksut. Myds kuu-
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kausimaksun suuruudet ovat tuntuva osa palveluor@kmaksua, kun viestien maarat

pysyvat alhaisina.

Kuukausimaksu

Palvelu 1 X
Palvelu 2 X
Palvelu 3 70 €
Palvelu 4 X
Palvelu 5 10 €

Taulukko 2. Osassa palveluista on kaytossa kuukaaksu..

Viestien yksittaiset hinnat vaihtelevat suurestvphuittain. Esimerkiksi Palveluiden 3 ja
5 yksittaisen viestin hinta on l&ahes kolminkertainvertailun edullisimman californialai-
sen Palvelu 2 hintaan verrattuna. Taulukossa 3yndikegtien kappalehinnat, kun viesti-
en kuukausittainen maara on alle 10 000 kappalditaat on katsottu arvioidun viesti-
en kulutuksen mukaan eli noin 450 kappaletta kud&asa ja noin 5400 kappaletta vuo-

dessa.

Kappalehinta viestille (viestejd<10 000)

Palvelu 1 0,060
Palvelu 2 0,035
Palvelu 3 0,090
Palvelu 4 0,048
Palvelu 5 0,090

Taulukko 3. Yksittaisten viestien hinta palveluitta

Viestien lahetettava maaré on keskiméarin 450 igiésiukaudessa. Viestien maara voi
vaihdella suurestikin. Viestien maara on suoraaramaollinen tulevien héalytysten maa-
raan. Tilastojen mukaan viestien maara vaihtel€@ej8800 kappaleen valilla kuukau-
dessa. Kuviossa 3 x nékyy palveluiden kuukausgtaimnta kun viestien maara on 300,
450 ja 500 kappaletta. Kuukausittaiseen hintaasisillytetty myés mahdollinen kuu-

kausimaksu.
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120,00+

100,00

80,00

@ 300kpl
m 450kpl
0 500kpl

60,00

40,00

20,00+

0,00
Palvwelul Palwlu2 Palvelu3 Palwlu4 Palwelub

Kuvio 3. Kuvaajasta nakyy palveluiden kuukausitaitinta kun viestien maara on
300, 450 ja 500 kappaletta. Hintoihin on sisallytedahdollinen kuukausimaksu.

Taulukosta 4 ja kuviosta 4 nékyy hyvin kuinka st@r®t ovat palveluiden kesken vuo-
sitasolla. Hinnat on laskettu arvioiden kuukaussten viestien maaran olevan 450 kap-
paletta eli 5400 kappaletta vuodessa ja sitenhattaan sisaltyy mahdollinen kuukau-
simaksu. Erityisesti kuukausimaksullisten palvetmd/uosihinta kohoaa huomattavasti
korkeammalle kuin palveluiden, joissa ei kuukausisua ole. Ero edullisimman ja kal-

leimman palvelun valilla on yli 1100 euroa vuodessa

Hinta vuodessa (sis. 450viestia/kk + mahd. kk-

maksut)
Yhteensa mahd. kk-maksu/vuosi
Palvelu 1 324 X
Palvelu 2 189 X
Palvelu 3 1326 840
Palvelu 4 259,2 X
Palvelu 5 606 120

Taulukko 4. Palveluiden hinnat vuosittain. Hinnigg#avat mahdolliset kuukausimak-
sut.
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1400

1200+

o Palvelu 1
m Palvelu 2

O Palwvelu 3
o Palvelu 4

m Palvelu 5

Kuvio 4. Palveluiden hinnat vuosittain (siséltaeahaolliset kuukausimaksut).

4.3 Viestinvélityspalvelujen vertailun yhteenvesovalinta

Viestinvalityspalvelun valinta tehtiin vertailemalpalveluiden hintoja ja tukipalveluita

(yhteydenpito ja avustus toiminnassa) seké testéapalveluiden luotettavuutta.

Hintavertailussa parhaiten parjasi yhdysvaltalaiRalvelu 2. Seuraavaksi edullisin oli
suomalainen Palvelu 4. Hintavertailun peranpitaguat suomalaiset Palvelu 3 ja Palve-
lu 5. Vuosittaisten hintojen perusteella vahvimmladokkaat ovat Palvelu 2, Palvelu 4

ja Palvelu 1.

Tukipalveluiden vertailussa tarkasteltiin perusydinpitoa ja avunantoa sita pyydetta-
essa. Tasta paateltiin millaista olisi yhteydenpigthsinkertaisuus ja sujuvuus jatkossa.
Ainut palveluntarjoaja, jonka kanssa oli ongelmaeknunikoinnin kanssa, oli Palvelu
2. Vastauksena saadut viestit olivat sekavia jtavksen saaminen kesti usein paivia.
Erityisen hyvin kommunikoinnissa ja ongelmien sglksessa kunnostautui Palvelu 4.

Toiminta oli nopeaa ja vastauksena saadut ohjestt@elkeité ja toimivia.
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Palveluiden testausta ei valitettavasti paastyigagkatarjoajan osalta testaamaan, koska
kaikki tarjoajat eivat antaneet testata tuotett®atvelun testausta tarjosivat Palvelut 1, 4
ja 5. Palvelun 1 viestien perille tulo kesti luxattan kauan, jopa tunnin verran. Palve-

luiden 4 ja 5 viestit tulivat perille nopeasti jaitteettomasti.

Vertailun tuloksena paadyimme valitsemaan Palvédlpalveluntarjoajaksemme. Vies-
tinvalityspalvelun valinnan jalkeen teimme sopimerkgalveluntarjoajan kanssa. Lasku-
tusmuodoksi valitsimme tarjolla olevista vaihtoeisti per viesti -laskutuksen ja hin-
noittelun. Tama sopii yrityksellemme parhaiten,keotarvittava viestien maara on viela
tassa vaiheessa melko pieni. Talloin maksamme staaa siitda maarasta viesteja joita
kaytamme. Viestien maaran mukaan laskutuksesstéiksn viestin hinta on hieman
suurempi kuin jos ostaisi viestit pakettina. Piemiém paketin koko oli 10 000 viestia ja
niiden voimassa oloaika olisi 4 kuukautta. Viesteutuksemme ei ole niin suuri, etta
ehtisimme kayttdmaan laheskaan kaikkia viestejgasai@jassa.
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5. Halytykset tekstiviestiksi

Halytyksen muodostamiseen tekstiviestiksi kaytepalveluntarjoajan web-lomaketta.
Normaalissa tilanteessa kayttgja tayttaisi kasinghantarjoajan kuviossa 5 nakyvan lo-
makkeen internetissa ja lahettaisi viestinsa. iaoon rakennettiin toiminto, joka ik&&n
kuin tayttdé lomakkeen ja lahettaa tiedon POSTrdapalveluntarjoajalle. Palveluntar-
joaja muuntaa viestin omassa laitteistossaan vedstiksi ja lahettaa sen tekstiviestina

valittuun numeroon.

Lahetd wiesty

E ayttajatunnus: |
Salasana:
Wastaanottaja:

Lahettaja
Wiest

Kuvio 5. Palveluntarjoajan viestinlahetyslomake.

Valvomoon tehtiin oma sddnnostdnsa, joka maargtelsta halytyksistd muodostuu
tekstiviesti. PAdsaantoisesti viesti muodostuuigiilhalytyksista, jotka olemme maari-
telleet kriittisiksi. Viestissa nakyy milta laitte@ halytys on tullut. Halutessa voidaan
saataa viestiin ndkymaan myos halytyksen kokotéisdkein halytys kuitenkin sisaltaa
tietoa, joka on arkaluontoista ja/tai luottamuksedl. TallGin viestin tulisi olla tarkoin sa-

lattu ja varmistettu, ettei viestissa oleva tiedé@ge ulkopuolisten kasiin.

Valvomoon tehtiin myds oma yllapitosivunsa teksstin lahetykselle. Kuviossa 6 na-
kyvasta sivulta voi valita onko tekstiviestitoinonpaalla, ajastaa toiminnon ja valita asi-
akkaat, joiden halytykset lahettavat myos tekssitne Yllapitosivulta voidaan valita

my6s mihin numeroon viestit lahtevat.
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« Valvomo

Mabiiliasetukset
Toiminto on paalla (vaihda)
Viestit numeroon: =
Ajastus: 16.00 - 08.00
Numero: =
_e!il'l\ 0401234567 )
Numero | [T |
MUSkoan Xx.XN i
Ajastus valilla -
Palvelin Tila
= padlla (vaihda)
— paalla (vaihda)
— b vaihda)
= - 3 padlla (vaihda)
— poissa (vaihda)
= == paalla (vaihda)
= poissa (vaihda)
| paalla (vaihda)
o = poissa (vaihda)
L == paalla (vaihda)
5 - - ) poissa (vaihda)
- paalla (vaihda)
S poissa (vaihda)

Kuvio 6. Valvomon mobiiliasetukset.

Tyo6kalua tullaan kehittamaan jatkossa kayttajiemoimuksien mukaan, vastaamaan |a-
hemmaksi heidan tarpeitaan ja muokkaamaan tulav@dessa sen mukaan mitéa kehitys
vaatii. Muutamien viikkojen testauksen jalkeen pitajat ovat olleet tyytyvaisia uuteen

tyokaluunsa, eikd muutoksia ole vield pyydetty.
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6. Yhteenveto

Ty6 saatiin valmiiksi yllattavankin kivuttomasti,@diWaren yllapitajien ja asiantunti-
joiden avustuksella. Sain hyvin tietoa ja apua Méatien jo valmiista tuotteista ja myos
ehdotuksia miten tydkalun voisi toteuttaa. Olenihaiitollinen kaikesta avusta ja tues-

ta, jota olen saanut taman tyon lapiviemiseksi.

Tyon tekeminen oli leppoisaa ja varsinkin viestiityapalveluiden vertailu oli suoras-

taan mukavaa. Oli hienoa huomata, kuinka suurig er@ssa palveluissa oli.

Tyo6ssa tehtyjen vertailuiden tulokset osoittivatkneselkedasti tiettyihin suuntiin, ja nain
oli helppo ty6 valita sopivimmat vaihtoehdot kayimd Olen tyytyvainen, etté valitsimme
viestinvalityspalvelut, koska se on osoittautunytdksi ja toimivaksi ratkaisuksi.
MyoOskaan itse tydkaluun ei ole tarvinnut tehda rolssia ja siihen ollaan oltu tyytyvai-

sia.
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7. Kehitysideat

Kaikista halytyksista kirjataan tiketti MediWaresirhinnanohjausjarjestelmaan. Suunni-
telmissa on ollut automatisoida jarjestelmaa nokin, ettd uusista halytyksista kirjau-
tuisi automaattisesti tiketti toiminnanohjausjagdnadn. Tahan toimintoon olisi hyva
lisa, etté jos valvoja nékee tekstiviestistd h&ggn olevan vaaraton, han voisi kuitata
halytyksen tarkistetuksi tai jopa kirjata tikettdmia merkintéjaan tekstiviestia kayttaen.

Tama onnistuisi kaksisuuntaisten viestien avudiaajmonet palveluntarjoajat tarjoavat.

Yha useammalla tyontekijalla on kaytéssaan alypnh&@ima mahdollistaisi sen, etta
halytyksesta muodostuisi tieto sdhkdpostiviestikdia saapuessaan maariteltyyn sahko-
postilaatikkoon aiheuttaisi ilmoituksen saapunedsstista valvojan alypuhelimessa
pushmailin avulla. Samalla puhelimessa kulkisi rmzkautlook, kalenteri, muut sahko-
postit, mahdollisuus vastata ja kirjoittaa séhkdgjas osoitekirja yms.

Exchangeen on mahdollista saada lisdosa, jolla/pgstikemaan ja lukitsemaan esimer-
kiksi valvojan alypuhelimen, jos valvoja hukkaa plimen tai jos puhelin muuten vaan

joutuu vaariin kasiin.

Toiminnolla varmistetaan, ettei tieto paase vad@siin tai ainakin pyritaan hidasta-

maan ja rajoittamaan tietojen leviamista.
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