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Opinnaytetyon tarkoituksena oli kartoittaa yrityksen X kuluttaja-asiakaspalvelun henkiloston
tietoturvatietoisuutta seka listata mahdolliset riskitekijat, joihin kyseinen yksikko altistuu
paivittaisessa tyotehtavissa tietojarjestelmiin seka asiakasdatan kasittelyyn liittyen. Tavoit-
teena on kehittaa kohdeyrityksen henkilostoturvallisuutta seka minimoida itse henkiloston
tyoskentelysta johtuvat riskitekijat. Yrityksen kehityskohteena on ollut itse henkiloston pe-
rehdyttaminen, jonka vuoksi tama opinnaytetyo toimii yrityksen kehittamistavoitteiden tuke-

na.

Taman tapaustutkimuksen paatavoitteena on tuottaa kohdeyritykselle tietoa tietoturvauhkista
henkiloston paivittaisessa tyossa. Tiedon seka prosessin tavoitteena on luoda tarkoituksenmu-
kaiset ja tehokkaat tavat kohdeyrityksen henkiloston tietoturvallisen tyoskentelyn kehittami-

seen koulutuksien seka perehdyttamisen muodossa.

Opinnaytetyo toteutettiin tyoelamalahtoisena projektina, jossa teoreettisena viitekehyksena
toimii Valtiovarainministerion VAHTI- ohjeistukset seka kirjallinen materiaali. Tyo koostui nel-
jasta osasta, johon kuuluivat: haastattelut, tutkimus, koulutus seka arviointi. Koko opinnayte-

tyo toteutettiin yhteistyona yrityksen tietoturvapaallikon seka kohdeyksikon johdon kanssa.
Teknisen tietoturvallisuuden keskiossa on tietojarjestelmien kayttajat eli itse henkilosto.

Henkilostoturvallisuuteen kohdistuvien riskitekijoiden taustalla suurimpana tekijana on kayt-

tajan ajattelemattomuus tai riittamaton tietoturvallinen tietotaito.

Asiasanat, Henkilostoturvallisuus, tietoturva, riskienhallinta, koulutus, oppiminen
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The purpose of this thesis is to find out personnel’s information security awareness and find
out risks which can occur in daily work. The objective of this thesis is to improve personnel to
work more safely and minimize information security risks. This thesis is meant to be support-
ing Company X’s needs to improve their personnel awareness which has been found as a de-

velopment target.

The main object of this case study is to produce knowledge to the company X about possible
information security risks within personnel. The object of the process and knowledge is to
find out meaningful and efficient ways to improve personnel’s work with the help of aware-

ness training and introduction.

The thesis was completed as a work-oriented functional project in which theoretical frame-
work was based on the VAHTI- instructions of the Ministry of Finance and on literature. This
project includes four parts which are interviews, research survey, awareness training and

evaluation. The thesis was executed by co-operating with Company X’s Information Security

Manager and target unit’s management team.
The core of technical information security is information systems users (personnel).The risk

factors for personnel’s information security are mostly thoughtlessness or insufficient know-

how of information security.

Keywords, personnel security, risk management, learning, awareness training
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1 Johdanto

Tietoturvallinen ajattelutapa on liiketoiminnan seka tietojarjestelmien keskeinen osa-alue,
koska nykypaivana lahes jokainen yritys on riippuvainen erilaisista tietojarjestelmista. Henki-
oston paivittain kasittelemat tiedot ovat yritykselle luottamuksellisia, jonka vuoksi tiedon
arvo on huomattava. Tiedon ajantasaisuuden, luottamuksellisuuden tai eheyden katoaminen
voi aiheuttaa yritykselle taloudellisia tappioita. Taman takia yrityksen tulee suunnitella liike-
toimintaprosessinsa samanaikaisesti tehokkaasti mutta myos tietoturvallisesti. Tietoturvalli-
suuteen kuuluu teknisen puolen lisaksi myos hallinnollinen puoli, jossa paaosassa on itse hen-
kilosto.

Taman opinnaytetyon tarkoituksena on kartoittaa kohdeyrityksen kuluttaja-
asiakaspalveluyksikon henkiloston tietoturvallisuuden tamanhetkista tasoa seka loytaa mah-
dolliset uhkakuvat asiakaspalvelun jokapaivaisesta tekemisesta. Kartoituksen jalkeen keskity-
taan loydettyjen uhkien minimoimiseen seka henkiloston yleisen taitotason parantamiseen.
Tavoitteena on saada henkilosto toimimaan yhta tehokkaasti, mutta siina samalla tietoturval-

lisesti.

Suurin uhka kohdeyritykselle on asiakaspalvelun kasittelemien asiakastietojen menettaminen

tai joutuminen vaariin kasiin. Asiakastietojen menetys tai joutuminen vaariin kasiin voi aihe-
uttaa huomattavaa tuhoa liiketoiminnalle niin taloudellisesti kuin imagon nakokulmasta. Talla
kehittamistyolla on tarkoitus vahentaa asiakastietojen menettamisen uhkaa ohjeistamalla

loppukayttajat (henkilosto) tyoskentelemaan tietoturvallisemmin.

Vaikka tyo toteutetaan erityisesti kohdeyrityksen kuluttaja-asiakaspalvelua varten, tarkoituk-
sena on myos soveltaa varsinaista tapaa suorittaa tyo yrityksen toisiin yksikoihin. Tyo

edesauttaa myos henkiloston tietoturvan lisaamista muissa vastaavissa olosuhteissa. Tietotur-
vakoulutuksen materiaalin valmistaminen seka koulutuksen pitaminen toimivat hyvana mallina

myos muihin vastaaviin tarpeisiin.

Opinnaytetyo jakautuu teoriapohjaan, tutkimukseen seka varsinaiseen toteutukseen, johon
kuuluu koulutusmateriaalin suunnittelu, valmistus seka henkiloston varsinainen kouluttami-
nen. Koulutusten jalkeen kerataan palautetta suoraan henkilostolta. Opinnaytetyon aihe tuli
suoraan kohdeyritykselta. Ulkopuolinen tekija on suorittanut arvion yrityksen tietoturvallisuu-
desta syksylla 2014, jossa todettiin, etta yrityksen tulisi kehittaa henkilostonsa tietoturvatie-

toisuutta.

Teoriapohjassa keskitytaan hallinnollisen tietoturvan yleiseen kuvaan suoraan tietoturvan vii-

tekehyksen avulla. Valtiovarainministerion VAHTI- julkaisut toimivat viitekehyksena varsinai-



selle teoriapohjalle seka henkiloston tietoturvariskien arvioimisesta seka itse henkiloston kou-

luttamisesta. Taman lisaksi apuna kaytetaan lahteena myos kirjallisuutta.

Tutkimusvaiheessa tieto kerattiin haastatteluiden, systemaattisen havainnoinnin seka tutki-
muslomakkeen avulla. Tutkimuslomakkeen valmistus tapahtui yhdessa yksikon johtoryhman
kanssa. Toteutusvaiheessa valmistetaan tietoturvakoulutusta varten koulutusmateriaali, joka
muokataan luokkakoulutuksia varten seka luettavaksi online-muotoon suoraan yksikon sivuille.
Koulutusta suunniteltaessa perehdytaan koulutuksiin seka oppimiseen liittyvaan pedagogiik-
kaan, jotta kouluttamisella saadaan mahdollisimman hyva lopputulos aikaiseksi. Materiaalissa
otetaan huomioon kohdeyleison ika seka koko, jonka vuoksi materiaalista pitaa saada mahdol-
lisimman helppolukuinen seka mielenkiintoinen. Toteutuksen jalkeen tapahtuva palautteen-

keruu suoritetaan yhdessa kohdeyrityksen johdon kanssa.

1.1 Tyon tausta ja lahtokohdat

Opinnaytetyon paaviitekehyksena toimii VAHTI- ohjeistukset. VAHTI on tietoturvallisuuden

kehittamisen, ohjaamisen ja koordinaation elin, joka on ministerion asettama johtoryhma.

Tietotekniikan kehittyminen seka tietojarjestelmista syntynyt riippuvuus ovat aiheuttaneet
sen, etta tietoturvallinen ajattelutapa on lisaantynyt huomattavasti. Taman vuoksi etenkin
henkilosto on yha enemman tietoturvallisuuden keskiossa. Yritykset tehostavat henkilostonsa
tietoturvaosaamiseen jatkuvasti, jotta mahdollisilta tietoturvauhkilta saastyttaisiin. Yrityksen
henkiloston tietoturvaa ohjaa yrityksen tietoturvapolitiikka. Henkiloston kehittaminen, henki-
ostoasioiden hallinta seka johtaminen suunnitelmallisesti seka jarjestelmallisesti ovat kes-
keista nykypaivan henkilostoturvallisuudessa. Tietoturvarikkomuksista miltei jopa puolet liit-
tyy henkiloston organisaation menettelytapoihin. Henkiloston jokapaivaisen tekemisen tulisi
olla tehokkuuden lisaksi myos turvallista. (VAHTI 2008.)

Henkiloston tietoturvallisen kayttaytymisen ohjeistaminen seka tiedostaminen on yrityksen
johdon vastuulla. Tietoturvan taso riippuu pitkalti siita, mita varsinainen tyonkuva pitaa sisal-
laan eli kuinka arkaluontoista materiaalia tyontekijat tyotehtavissaan kasittelevat. Yritysten
on arvioitava tietoturvaa CIA:n mallilla: tiedon luotettavuutta (Confidentiality) -eheytta (In-
tegirty), seka -saatavuutta (Availability) henkiloston tyonkuvassa. Mittaaminen ja kartoitus
ovat kuitenkin huomattavasti haastavampia henkilostoon kohdistuvassa tietoturvallisuudessa

kuin muissa tietoturvan osa-alueissa.

Opinnaytetyossa luodaan kuluttaja-asiakaspalvelun kautta mallipohja henkilostoon kohdistu-
van tietoturvan parantamiseksi. Kohdeyksikko toimii pilottina yrityksen laajempaa henkilosto-

turvallisuutta silmalla pitaen. Yrityksessa on havaittu henkilostoturvallisuus yhtena kehitys-



kohteena, jonka vuoksi tama tyo tukee huomattavasti yrityksen tarpeita henkilon paatetyos-
kentelyn tietoturvallisuuden parantamiseksi. Tutkija ehdotti kohdeyritykselle viitekehysta

tyolleen Valtiovarainministerion VAHTI- ohjeistuksen mukaisesti. Koko opinnaytetyon toimin-
nallinen prosessi tutkimuksen suunnittelusta itse koulutusvaiheeseen rakennetaan VAHTI- oh-

jeistuksien mukaisesti.

1.2 Kohdeyrityksen seka -yksikon esittely

Opinnaytetyo toteutettiin yhteen Suomessa media-alan konserniin. Yrityksen pyynnosta opin-
naytetyossa ei esiteta kyseisen yrityksen nimea. Yritys toimii useassa Euroopan maassa. Yri-
tyksen tuotevalikoimaan kuuluu tuotteita jokaiselta median osa-alueelta. Palveluita tuotetaan

muun muassa televisioon, radioon, printtimediaan seka internetiin.

Kohdeyksikkona toimii konsernin suurimpien ja tunnetuimpien tuotteiden kuluttaja-
asiakaspalvelu johon kuuluu kaiken kaikkiaan yhteensa 154 henkiloa. Tuotevalikoimaan kuuluu
yhteensa miltei 40 tuotetta. Tuotevalikoimaan kuuluu seka printtimediaa etta digitaalisia
tuotteita. Kuluttajien arvokkaimmat tuotteet pyorivat noin 400-500 euron hintaluokissa. Asi-
akkaita on kokonaisuudessaan toista miljoonaa. Kuluttaja-asiakaspalvelu kasittelee paivittain
toista tuhatta asiakaskontaktia. Asiakaspalvelu kasittelee tilauksia, maksutietoja seka on pai-
vittain tekemisissa tuotteiden toimittamiseen seka tuottamiseen toimivien yhteistyokumppa-

nien kanssa.

Kohdeyksikon voi jakaa yhteensa neljaan osaan, joissa kaytetaan erilaisia tietojarjestelmia.
Jokaisella osa-alueella on oma vastaava henkilo eli paallikko. Taman lisaksi asiakaspalvelussa
on oma resurssienhallinta- seka valmennusryhma joihin kuuluu yhteensa 8 henkiloa. Asiakas-
palvelussa on yhteensa 8 tiimia, johon kuuluu noin 10-15 tyontekijaa seka esimies eli ryhman-

vetaja. Jokaisessa tiimissa on osaajia jokaiselle asiakaspalvelun neljalle osa-alueelle.

Kohdeyksikossa henkilosto kasittelee paivittain isoja maaria erilaisia asiakastietoja seka kon-
takteja. Asiakastietoja kasitellaan esimerkiksi maksujen, tilausten seka tuotteiden toimituk-
sen osalta. Erilaisia asiakastietoja kasitellaan paaosin sahkoisten tyokalujen valityksella. Kui-
tenkin on havaittu, etta tyontekijat kayttavat myos paperia asiakastietojen valittamiseen se-

ka tallentamiseen.

1.3 Tyon tarkoitus ja tavoitteet

Tarkoituksena on tehda kehittamistyo, joka toimii yrityksen tietoturvatoimintaa edistavana

tekijana. Tyolla on tarkoitus luoda yritykselle malli henkiloston tietoturvan parantamiseksi,



jota voidaan kayttaa runkona koko henkiloston kouluttamiseen. Tutkimuksen pohjalta on tar-
koitus tarkastella asiakaspalvelun henkilostoon kohdistuvia riskitekijoita seka suunnitella kou-

lutus- seka sen materiaali tavalla, joka minimoi havaitut uhkakuvat.

Taman tyon tavoitteena on tuoda yrityksen kuluttaja-asiakaspalvelun henkilostolle tarvittavat
tiedot seka taidot tietoturvalliseen tekemiseen yrityksen tietoturvapolitiikan mukaisesti. Ta-
voitteena on tuoda keskeisimmat asiat tietoturvasta jokaiselle kayttajalle jokapaivaiseen te-
kemiseen. Samalla tavoitteena on luoda kohdeyksikolle tietoturvaan liittyva ohjeistus, jota

kaytetaan tulevaisuudessa uusien tyontekijoiden kouluttamiseen.

2  Henkilostoturvallisuus

Suurin tietoturvavahingon aiheuttanut tekija on henkiloston ajattelemattomuus, tietamatto-
myys tai ohjeiden rikkominen. Ihminen on siis ehdottomasti tarkein tekija, jopa tekniikan
edella. Tietoturvallinen tyoskentely on tyontekijan vastuulla, jolloin sen toteutuminen riippuu
jokaisesta yksilosta. (VAHTI 2006.)

Huonosti hoidettu tai heikosti toteutettu tietoturva aiheuttaa haittaa niin yrityksen liiketoi-
minnalle kuin myos itse imagoon. Tietoturvan keskeinen asema on vasta viime vuosina saanut
yritykset mukaansa. Etenkin maine seka asiakkaiden seka sijoittajien luottamus on jopa tar-
keampaa kuin itse tietojarjestelmien sisaltamat tiedot. (Laaksonen ym. 2006, 19; tietoturva-
opas.fi.) Huonosti tietoturvallisuuttaan harjoittava yritys ei rohkaise yhteistyokumppaneita
harjoittamaan liiketoimintaa, koska se tuottaa mahdollisia riskeja tietojen paljastumiseen

ulkopuolisten kasiin.

Laaksonen (2006) kertoo kirjassaan, etta yritykset ovat lahes aina riippuvaisia tietietojarjes-
telmistaan, jonka vuoksi jokainen henkiloston jasen on vastuussa tietoturvallisesta kayttayty-
misesta. Tekniset seka fyysiset tietoturvaratkaisut eivat ole tietoturvallisuuden takaavia asioi-
ta, koska viimekadessa vastuussa on itse ihminen eli tekija, joka kayttaa teknisia jarjestel-
mia. Tietoturvallisuuden tasoa voidaan kehittaa panostamalla etenkin ihmisten asenteisiin

seka varsinaisiin toimintatapoihin, joilla tietojarjestelmia kaytetaan.

Tietoturvallisuudessa keskitytaan yha enemman ja enemman henkilostoon seka heidan ky-
kyynsa tyoskennella tietoturvallisella tavalla eli kasittelemalla tyossaan tarvittavaa tietoa
turvallisesti. Taman vuoksi yritykset ovat kokoajan tehostamassa tietoturvaosaamistaan hen-
kiloston kautta. Henkiloston tietoturvallinen tyonteko on yrityksen nakokulmasta erittain tar-

kedssa asemassa yrityksen maineen seka taloudellisten syiden vuoksi. (VAHTI 2008.)
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Toisin kuin henkiloturvallisuudessa, henkilostoturvallisuudessa keskitytaan henkilostosta ai-
heutuvien riskien hallintaan seka ennaltaehkaisemiseen. Henkilostoturvallisuus onkin yksi osa
yleisempaa turvallisuuskasitetta. Henkilostoturvallisuutta, kaytetaan yleisen tietoturvallisuu-
den alatermina. Silla tarkoitetaan henkilostoon liittyvien kaytettavyysriskien hallintaa tieto-
jarjestelmien ja tietojen osalta. Tahan kuuluu myos salassapitovelvollisuus. Tietojen turvaa-
minen henkiloston toimesta on erittain keskeinen asia henkilostoturvallisuudessa. Suurin haas-
te henkilostoturvallisuudelle on itse ihminen. Henkilosto kasittelee yrityksen erilaisia tietoja
monella eri tavalla esimerkiksi vastaanottamalla, muokkaamalla, tallentamalla, valittamalla

seka tuhoamalla. Henkilosto yllapitaa myos tietoa seka tietojarjestelmia. (VAHTI 2008).

Henkilostoturvallisuuteen sisaltyy kaksi vaatimusta, jotka ovat riippuvaisia toisistaan. Ne ovat
kaytettavyysvaatimus ja tietojen eheysvaatimus seka salassapitovaatimus. Tietoa voi esimer-
kiksi lahettaa tai monistaa ilman alkuperaisen tiedon katoamista. Samalla kyseinen tieto on
kuitenkin mahdollista havittaa tai kadottaa vahingossa. Yrityksien erilaisten tietojen maara on
erittain suuri, jonka takia tiedon turvallisesta kasittelysta seka hallinnasta on tullut keskeinen

haaste organisaation toiminnalle. (VAHTI 2008.)

Tiedon omistajuus

Kiyttotarve Suojaustarve
Saatavuus Salassapito
Saatavuusvaatimus Valvonta ja ylldapito
Kaytettavyys Tunnistaminen
Jatkuvuus Valtuutus

Taulukko 1 Henkiloturvallisuuden haaste suojata tietoja ja turvata sen saanti

3 Tutkimuksen toteutus ja tulokset

Alkuperainen arvio henkilostoon liittyvasta tietoturvaosaamisesta ja sen kehittamisesta on

tullut jo viime syksyna ulkopuolisen tekijan toimesta, jossa todettiin henkiloston toimintamal-
leissa tietoturvallisuuteen liittyvia puutteita. Yrityksella oli siis tarve saada henkiloston tieto-
turvaosaamisesta selkeaa kuvaa, jonka vuoksi tutkija sai hyvat lahtokohdat varsinaiseen opin-

naytetyohon liittyen suoraan yrityksen toimesta. Kuluttaja-asiakaspalvelu toimisi nain ollen
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ikaan kuin pilottina koko yrityksen henkiloston tietoturvan kartoittamisessa seka kouluttami-

sessa.

Ennen varsinaisen tutkimuksen valmistamista tutkija tapasi yrityksen tietoturvapaallikon seka
kohdeyksikon johdon. Tapaamisissa oli tarkoituksena kayda yleista keskustelua siita, mitka
jokapaivaisessa tekemisessa tapahtuvat asiat voisivat vaikuttaa yksikon tietoturvallisuuteen.
Tapaamiset toimivat alustavan arvioinnin suunnitteluna, jonka jalkeen tutkija paasi tutkimaan
ja tunnistamaan uhkia tutkimuslomakkeen avulla (Taulukko 1). Tutkimus toteutettiin yhdessa
tietoturvapaallikon seka kuluttaja-asiakaspalvelun johdon kanssa. Keskustelu seka uhkakuvi-
en kartoitus tapahtui avoimena keskusteluna nk. ”aivoriihi”-mallilla, jossa havaittiin, etta

asiakaspalvelun henkilosto kohtaa paivittaisessa tyossaan seka ulkoisia, etta sisaisia riskeja.

Taman lisaksi tutkija kaytti tutkimusmenetelmana systemaattista havainnointia, jossa tutkija
seurasi kahden viikon ajan kohdeyksikon henkiloston toimia jokapaivaisessa tyossa. Havain-
noinnin tuloksia analysoitiin yhdessa kohdeyksikon johdon seka tietoturvapaallikon kanssa so-
vituissa palavereissa. Havaintojen perusteella saatiin selkea maara mahdollisista vaarinkay-

toksista paatetyoskentelyssa tietoturvan nakokulmasta.

3.1 Haastatteluiden suunnittelu

Haastattelut suunniteltiin siten, etta kohdeyksikon jokaisen osa-alueen vastaavat henkilot
olivat paikalla. Taman lisaksi haastatteluun osallistui kohdeyksikon kouluttajat. Toinen haas-
tattelu kaytiin kahden kesken yrityksen tietoturvapaallikon kanssa. Keskusteluihin osallistui-
vat kaiken kaikkiaan yhteensa 10 henkiloa. Tarkoituksena oli saada haastatteluun joukko
henkiloita, jotka vastaavat kunkin kuluttaja-asiakaspalvelun osa-alueesta, jotta tarvittava
tieto saataisiin oikealta taholta esiin. Tutkija toimi siis ikaan kuin kohdeyksikon seka tietotur-

vapaallikon valissa.

Haastatteluiden tavoitteena oli tutkia osaston tyoskentelytapoja seka kartoittaa yleisimpia

riskeja henkiloston paatetyoskentelyyn liittyen.
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Kuva 1 Riskienhallinnan ja arvioinnin vaiheet (VAHTI 2003)

3.2 Haastattelut seka tutkimuslomakkeen suunnittelu

Ennen varsinaisen tutkimuslomakkeen valmistamista tutkija kavi tapaamassa ensimmaisena
kohdeyksikon johtoa, jotta yleinen kasitys yksikon tyonkuvasta kaytannossa. Tutustuminen
tyonkuvaan seka haastattelut auttoivat huomattavasti saamaan tarkempia kuvia siita, mita
kukin asiakasneuvoja tyossaan paivittain tekee asiakaskontakteissa. Tutkija sai samalla ylei-
sen kuvan yhteisista tyokaluista, jonka avulla riskienkartoitusta paastiin tekemaan entista

syvallisemmin.

Yksikkoon tutustumisen jalkeen tutkija haastatteli tietoturvapaallikkoa, jonka kanssa kaytiin
lapi mahdollisia uhkakuvia seka kerrattiin lapi asioita, jotka tutustumiskierrokselta saatiin
kasiin. Keskustelujen edetessa suurimmiksi uhkakuviksi esiintyivat etenkin kalasteluyritykset
(Phishing) joihin henkilosto altistui paivittain tyossaan. Kalasteluyrityksina toimii useimmiten
sahkopostiviestit, joissa vaadittiin kayttajalta tietoja tai lahetettiin ylimaaraisia liitteita vies-
tin ohessa. Taman lisaksi yleinen henkiloston ajattelemattomuus tietoturvanakokulmasta kat-
sottuna jokapaivaisessa kayttaytymisessa koettiin asiaksi, josta on hyva puhua kohdeyksikon
tyontekijoiden kanssa. Tahan hyvana esimerkkina toimii tutkijan havainnot siita, etta tyonte-

kijat harvemmin lukitsivat tyopistettaan poistuessaan paikalta.

Tutkija suunnitteli lomakkeen Valtionvarainministerion valmistaman Henkiloston tietoturvaoh-

jeen avulla (2013), jossa mainittiin yleisimpia henkilostoon liittyvia riskeja, jotka paaosin joh-
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tuvat suoraan huolimattomuustekijoista. Lomakkeen tarkoituksena oli saada vahvistus haas-
tatteluissa seka tutkijan havainnoista ilmenneista epailyksista tietoturvallisessa kayttaytymi-
sessa. Ennen varsinaisia toimenpiteita tietoturvapaallikko seka asiakaspalvelun johto halusivat

saada vahvistukset yleisille epailyksille tutkimuslomakkeen tuloksien avulla.

3.3 Tutkimuslomake

Tutkimuslomake valmistettiin paaosin kvantitatiivisin kysymyksin, koska tutkija sai haastatte-
luiden avulla selkean kuvan siita, etta yleinen tietoturvaosaaminen oli erittain vahaista, jonka
vuoksi kvalitatiivisten kysymysten kysyminen henkilostolta olisi epakaytannollista. Tutkimus-
kyselyn tarkoituksena on tunnistaa mahdolliset uhkakuvat jatkotoimenpiteita varten (Tauluk-
ko 2).

Tutkimuksella haluttiin saada tietoon yleisempien paatetyoskentelyyn liittyvia tietoturvauhkia
seka arvioida niiden toteutumista kohdeyksikossa. Tutkimuksen tarkoitus oli vahvistaa tutki-
jan seka yksikon johdon asettamat epailyt henkiloston tietoturvatietoisuuden tasosta. Tutki-
muslomake loytyy opinnaytetyon liitteista (Liite 1). Seuraavassa on kerrottu kysymyskohtai-

sesti syita sille, minka takia asiaa kysyttiin tutkimuksessa:

Kysymys yksi: Oletko tietoinen yrityksen yleisesta tietoturvapolitiikasta?

Kohdeyrityksella on kaytossaan yleinen ohjeistus tietoturvalliseen kayttaytymiseen. Kyseinen
ohjeistus on kuitenkin asetettu paikkaan, josta harva tyontekija sita loytaa. VAHTI- ohjeistuk-
sen mukaisesti yrityksen nayttaa oma tietoturvaohjeistuksensa selvasti, jotta ohjeistus olisi
tyontekijoiden saatavilla. Kohdeyrityksen tietoturvapaallikon mukaan kyseisen ohjeistus tulisi
olla selvemmin esilla. Tutkija oli haastatteluissa saanut selkea kuvan siita, etta kohdeyksikon
henkilostolla ei ole selkeaa kuvaa siita, mika on yrityksen yleinen laita tietoturvaan liittyen.
Taman lisaksi tietoturvallisesta tyoskentelysta ei ole haastatteluiden mukaan ollut tarpeeksi

ohjeistusta henkilostolle.

Kysymys kaksi: Oletko lukenut yrityksen yleisen tietoturvaohjeistuksen?

Kysymyksen tarkoituksena oli saada tasmallisempi maara, kuinka moni on lukenut yrityksen
yleisen tietoturvaohjeistuksen. Haastatteluissa ilmeni, etta yrityksella on olemassa yleinen
tietoturvaohjeistus, mutta se loytyi ainoastaan englanninkielisena. Taman lisaksi kyseinen

ohjeistus oli varsin hyvin ”piilotettu”, jonka takia sita oli erittain hankala loytaa.

Kysymys kolme: Onko tyonantaja antanut sinulle tarvittavan ohjeistuksen/ koulutuksen tieto-

turvaan liittyen?
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Tutkija haastatteli kohdeyksikon johtoa seka tietoturvapaallikkoa, jossa selvisi, etta tietotur-
vaohjeistuksissa on havaittu puutteita. Tama esiintyy etenkin ohjeistuksen saatavuudella.
VAHTI- ohjeistuksen (4/2013) mukaan tietoturvaohjeistuksen tulisi olla osa henkiloston pereh-
dytysta, jolloin mahdolliset uhkat henkiloston toimesta voidaan minimoida. Kysymyksella oli
tarkoituksena saada henkiloston oma mielipide selville siita, onko yritys antanut tarpeeksi

ohjeistusta tietoturvalliseen tekemiseen.

Kysymys nelja: Kaytatko tyopisteesi salasanaa muissa palveluissa (kuten Facebookissa tai
Gmailissa)?

Kysymys viisi: Oletko kirjoittanut tyopisteesi salasanan ylos muistiin?

Kysymyksen numero nelja tarkoituksena oli saada tietoa siita, kayttaako henkilosto samaa
salasanaa useassa eri paikassa. VAHTI- ohjeistuksen (2008) mukaisesti tyosalasanaa tai tunnus-
ta ei saisi koskaan kayttaa muissa palveluissa. Mahdollisen tietomurron tapahtuessa tyosahko-
posti seka tyopisteen salasana on erillaan, jonka vuoksi esimerkiksi henkilokohtaisen sahko-

postin tietomurto ei vaikuta tyotunnuksiin.

Kysymys numero viisi koski salasanan kirjoittamista ylos muistiin. Tutkija havaitsi kohdeyksi-
kon tyopisteilla tarralappuja, joissa oli merkittyna kirjautumistunnukset seka salasanat. Tama
asia esitettiin myos haastatteluiden yhteydessa, jonka vuoksi asialle tuli saada vahvistus.
VAHTI- ohjeistuksen (2013) seka yrityksen omien salasanakaytantdjen mukaisesti salasanan
tulisi olla uniikki ja vaikeasti arvattavissa, mutta tasta huolimatta se tulisi muistaa ulkoa.
Etenkin salasanan kirjoittaminen ylos muistiin on tietoturvauhka, joka mahdollistaa salasanan

vaarinkayton, jos tiloissa liikkuu esimerkiksi ylimaaraisia henkiloita.

Tutkijan haastateltua tietoturvapaallikkoa ilmeni, etta yleisista salasanakaytannagista olisi
hyva tehda ohjeistus koulutuksiin. Taman vuoksi salasanakaytanteet paatettiin toiseksi paa-

aiheeksi koulutuksien sisallossa.

Kysymys kuusi: Lukitsetko tyopisteesi aina poistuessasi paikaltasi?

Kysymyksella oli tarkoitus saada loppukayttajilta tietoa tyopisteen lukitsemisesta aina paikal-
ta poistuessa. Yrityksen yleisissa pelisaannoissa (Liite 4) on selkeasti mainittu, etta oma tyo-
piste tulisi sulkea aina poistuessaan paikaltaan. Taman lisaksi myos VAHTI- ohjeistuksessa

(2008) on selkea maininta asiasta.
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Tutkija havaitsi, etta tyontekijat jattivat jatkuvasti tyopisteensa lukitsematta, kun he pois-
tuivat paikaltaan. Kohdeyksikon tiloissa liikkuu myos satunnaisesti ulkopuolisia ihmisia, joilla
on mahdollisuus paasta kasiksi tyopisteisiin. Taman vuoksi kyseiseen aiheeseen tulee panos-

taa, jotta henkilosto toimisi jatkossa oikein.

Kysymys seitseman: Kaytatko tyosahkopostiasi muihin asioihin (kuten esimerkiksi uutiskirjei-

siin)?

Tavoitteena oli saada kayttajilta tietoa siita, kayttavatko he tyosahkopostiaan muihin palve-
luihin rekisteroitymiseen tai uutiskirjeisiin. Tutkijan havainnot seka haastatteluiden tulokset
antoivat selkeasti viitetta siita, etta tyontekijat kayttavat sahkopostejaan myos muuhun kuin
tyontekoon. Tahan haluttiin saada varmistusta tutkimustuloksien avulla. Sahkopostin kaytta-
minen muissa palveluissa voi altistaa kalasteluyrityksille, mikali esimerkiksi uutiskirjeen vas-
taanottajalistat joutuvat vaariin kasiin. (VAHTI 4/2013)

Kysymys kahdeksan: Oletko ladannut tyokoneellesi ylimaaraisia ohjelmia ilman lupaa?

Kysymys yhdeksan: Oletko liittanyt ylimaaraisia laitteita tyokoneellesi (esimerkiksi usb- muis-

titikun tai matkapuhelimen)?

Kysymyksen numero kahdeksan selitys: Haastatteluissa ilmeni tieto siita, etta tyokoneille ei
pitaisi olla mahdollista ladata ylimaaraisia ohjelmia, koska ne vaativat kayttojarjestelman

valvojan luvan. Tasta huolimatta tutkija halusi saada tiedon mahdollisista vaarinkaytoksista..

Kysymyksen numero yhdeksan selitys: Yrityksen yleiset pelisaannot kieltavat ylimaaraisten
laitteiden kuten esimerkiksi USB- laitteiden ja matkapuhelimien liittamisen tyokoneelle. Tas-
ta huolimatta tutkija oli havainnut vastaavaa kaytosta kohdeyksikon tiloissa. Mikali USB- laite
tai matkapuhelin on saastunut, ylimaarainen laite saastuttaa mahdollisesti jokaisen koneen,
johon laite liitetaan. Ohjelmien lataus tyopisteille altistaa latausten yhteydessa mahdollisten
haittaohjelmien leviamisen. (VAHTI 4/2013).

Kysymys 10: Oletko saanut tyosahkopostiisi viesteja tuntemattomalta lahettajalta (esim. mai-

noksia tai liitetiedostoja)?

Kysymys 11: Oletko tormannyt epailyttaviin sahkoposteihin yleisen tyokalun (asiakashallinta-

jarjestelman) kautta?

Kalasteluun liittyvissa kysymyksissa tarkoituksena oli saada mahdollisimman tarkka maara

mahdollisista riskitapauksista. Jatkokysymyksessa oli tarkoitus saada tietoon mahdollisille tie-
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toturvauhkille altistumisen maara. Haastatteluiden pohjalta yleisimmaksi tietoturvauhkaksi
havaittiin etenkin sahkopostien valityksella tapahtuva kalastelu, jossa kayttajaa yritettiin
saada huijattua esimerkiksi avaamalla viestin liite. Asiakaspalvelun johto on tydssaan havain-
nut, etta sahkopostisuodatin paastaa toisinaan haitallisia kalasteluviesteja lapi suoraan asia-
kasjarjestelman listoille. Taman vuoksi kyseiseen asiaan haluttiin saada selkea maara siita,
kuinka moni tyontekija on tyossaan tormannyt kalasteluyrityksiin. Jatkokysymyksen perustelut
ovat samat kuin edellisen kysymyksen kohdalla. Kalastelu altistaa luottamuksellisten tietojen
vuotamisen vaarille tahoille, kuten esimerkiksi hakkereiden tai jopa kilpailijoiden kasiin.
(VAHTI 4/2013).

Yrityksen tietoturvapaallikon kanssa kaydyn keskustelun pohjalta paatimme, etta kalasteluun

liittyva ohjeistus toimii koulutuksen toisena paateemana salasanakaytanteiden lisaksi.

Kysymys 12: Oletko puhunut tyoasioista vapaa-ajalla (esimerkiksi. Kahvilassa tai tyomatkalla

junassa)?

Talla kysymyksella oli tarkoitus kartoittaa henkiloston tietoisuutta siita, ettei tyoasioita tulisi
puhua julkisilla paikoilla, jossa yrityksen tietoja olisi mahdollista salakuunnella. VAHTI- ohjei-
den (4/2013) seka yrityksen yleisten pelisaantojen mukaisesti tyoasioista puhuminen julkisilla
paikoilla ei ole suotavaa. Tutkija sai kuitenkin haastatteluiden pohjalta kasityksen siita, etta

kyseisesta asiasta ei ole ohjeistusta henkilokunnalle. Tyoasioista puhuminen julkisilla paikoilla

altistaa tietojen leviamisen vaariin kasiin, kuten esimerkiksi kilpailijalle.

Kysymys 13: Oletko julkaissut tyohosi liittyvia asioita sosiaalisessa mediassa, kuten esimerkiksi

Facebookissa?

Yrityksella on olemassa yleiset pelisaannot sosiaalisen median kayttoon.. Tasta huolimatta
haastatteluissa kavi ilmi, etta useat henkilot ovat havainnoineet vaaranlaista

seka ajattelematonta kayttaytymista sosiaalisessa mediassa. Taman vuoksi kohdeyksikon joh-
to halusi saada henkilostolta vastauksen sosiaaliseen mediaan liittyen. Sosiaalisessa mediassa
ei tulisi julkaista materiaalia tyohon liittyen, koska tieto voi levita vaariin kasiin. Taman lisak-
si sosiaalisen median kautta tapahtuva kalastelu on muodostunut erityiseksi ongelmaksi.
(VAHTI 4/2010).

Kysymys 14: Selita lyhyesti mita tarkoitetaan termilla tietoturva?
Viimeisen kysymyksen tarkoituksena oli saada yleinen nakemys siita, mika on henkiloston tie-

toisuus ylipaatansa tietoturvasta. VAHTI- ohjeistuksen (4/2013) mukaisesti tama kysymys on

myos loistava tapa mitata henkiloston motivaatiota seka asennetta tietoturvaa kohtaan. Ky-
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symykseen vastaaminen tai edes yrittaminen tarkoittaa sita, etta aihe todella kiinnostaa ja
koskettaa. Mikali kysymyksen jattaa tarkoituksella tyhjaksi, voidaan maaritella, etta tyonteki-

jalla ei ole edes halua paneutua tai ajatella asiaa.

3.4  Tutkimustulosten analysointi

Tutkimukseen vastasi yhteensa 97 tyontekijaa. Kokonaishenkiloston maara kuluttaja-
asiakaspalvelussa on 154 henkiloa, mutta iso osa tyontekijoista on opiskelijoita. Taman vuoksi
kuukausittain laskettujen tyontekijoiden maara on 120 tyontekijan verran. Tutkimuksen vas-
tausmaaraa on taman vuoksi verrattu jalkimmaiseen lukemaan. Vastausprosentti on nain ollen
noin 81%, joka kertoo sen, etta otanta on erittain hyva antamaan yleisen kuvan kuluttaja-

asiakaspalvelun henkiloston tietoturvaosaamisen tasosta.

Tutkimustulosten paatavoitteena oli antaa vahvistus haastatteluiden seka tutkijan havaintoi-
hin perustetuilla epailyksilla henkiloston tietoturvallisesta tekemisesta. Tutkimustulokset an-
toivatkin lukuisia viitteita siita, etta yleista tietoturvakoulutusta seka ohjeistusta ei ole esi-
tetty tarpeeksi selkeasti. Taulukossa (taulukko 2) on analyysin perusteella arvioitu todenna-
koisyys uhkan toteutumiselle. Tutkija kaytti analysoidessaan viitteena VAHTI- ohjeistusta

(2013) seka tietoturvapaallikon kanssa kaytyja kaytantoja paatetyoskentelyyn liittyen.

Yleisesti tutkimustulokset osoittautuivat suurimmalta osin juuri varsinaisten epailyjen mukai-
siksi. Etenkin kysyttaessa tyonantajan tarjoamista valmiuksista (Kysymykset 1-3) havaittiin,
etta henkilostolla ei ole tarvittavaa ohjeistusta yrityksen yleiseen tietoturvaan liittyen. Haas-
tatteluiden pohjalta tama asia jo tiedostettiinkin kehityskohteeksi, jonka vuoksi tutkimus
vahvisti epailyksen oikeaksi. Taman lisaksi etenkin salasanan yloskirjoittaminen seka tyopis-
teen lukitseminen osoittautuivat haastatteluissa ilmenneiden epailyksien mukaisesti negatiivi-

siksi.

Positiivisina yllatyksina tutkija havaitsi muun muassa, etta tyopisteen salasanaa ei kayteta
muissa palveluissa (Kysymys 4). Tama selittyy helposti silla, etta yrityksen yleinen vaatimus
salasanalle on niin monimutkainen (vahintaan 10 merkkia, joista yksi iso kirjain ja kaksi nu-
meroa), etta kayttajat eivat halua vastaavia salasanoja muihin palveluihin. Toinen positiivi-
nen asia huomattiin, ettei tyokoneille ole asennettu juurikaan ylimaaraisia ohjelmia ilman
lupaa (Kysymys 8). Selitys loytyy salasanan mukaisesti yrityksen seka jarjestelmanvalvojan

tiukoista maaritelmista, jotka estavat suurimman osan ladatuista sovelluksista.

Erityisesti huolestuttava tulos oli tutkijan mielesta kysyttaessa tyoasioiden puhumisesta tyo-

paikan ulkopuolella, jossa yhteensa noin 60 prosenttia vastanneista myonsi puhuneensa asioi-
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ta ulkopuolisille (Kysymys 12). Kysymys herattaa kuitenkin hieman tulkinnanvaraa, koska ky-

symyksessa ei oltu erikseen mainittu esimerkein mika tyoasia oli kyseessa.

Toinen huolestuttava tekija on jo epailyksien mukaisesti ollut kalastelu eli Phishing, jota yh-
teensa 63 prosenttia (45 tyontekijaa) vastanneista oli havainnut jokapaivaisessa tyossaan. Yh-
teensa 9 henkiloa eli 20 prosenttia myonsi altistuneensa kalasteluyritykselle ja avanneensa
tiedoston. Tyokalun kautta saapuvia kalasteluyrityksia oli havainnut yhteensa 61 vastaajaa,

joista yhteensa 11 oli altistunut uhkalle (Kysymykset 10-11).

Tutkimuskysymykset seka -tulokset loytyvat myos tarkasti yksiloityna taman opinnaytetyon

liitteista, jossa on erikseen ilmoitettu kysymyksien vastausmaarat seka prosentit.

3.5 Uhkakuvien riskianalyysi

Mahdollisia riskeja verrattaessa tarvitaan yhteinen tapa mitata menetyksia. Yleinen hyva kei-
no on maarittaa jokaiselle uhkakuvalle rahallinen menetys, mikali kyseinen uhka toteutuu.
Tarkan menetyksen arviointi ei kuitenkaan ole valttamatonta, varsinkin mikali kyseessa on
taysin eriluokan riskit. Talloin menetyksen arvon suuruusluokka riittaa varsin hyvin. Kaikille
menetyksille ei ole helppo maarittaa rahallista arvoa. Esimerkiksi etenkin maineen tai kilpaili-

jalle vuodetun tiedon rahallinen arvo on erittain vaikeasti arvioitavissa. (Courtney 1977, 99.)

Briscoen (1977, 25) mukaan riskien suuruuden maarittamiseksi tulee myos tietaa taloudellis-
ten menetysten lisaksi uhkakuvan todennakoisyys. Kvalitatiivisessa riskianalyysimenetelmassa
menetyksen suuruus voidaan kuvata riittavasti sanallisesti. Tamanlaisessa kuvauksessa arvoina
toimii useimmiten jokin jarjestava luokittelu, kuten esimerkiksi vahainen - kohtalainen -

huomattava.

Tutkija toteutti riskianalyysin taulukkomallina, jossa on kuvailtu tutkimustuloksissa havaitut
riskit (tietoturvauhkat). Mallin arviointi tapahtui Briscoen mukaisen kvalitatiivisen riskianalyy-
simenetelman mukaisesti (huomattava- kohtalainen - vahainen). Jokaisen uhkakuvan kohdalle
on myos maaritelty uhkan todennakoisyys seka prioriteetti. Prioriteetti (Erittain tarkea - tar-
kea - huomioitava) maaraytyy uhkakuvan todennakoisyydella (huomattava - kohtalainen - va-
hainen). Taulukon 2 pohjalta voidaan todeta, etta punaisella merkityt uhkakuvat (kalastelu,
salasanakaytannot, seka tyopisteen lukitseminen) vaativat erityista huomiota koulutusta
suunniteltaessa. Taman lisaksi my0s muista tuloksista havaituista uhkakuvista on hyva olla
tarkennettu ohjeistus koulutuksessa, jotta uhkakuvan todennakoisyys saadaan minimoitua.
Tamantapaisten menetysten luokittelu kvalitatiivisin keinoin on huomattavasti helpompaa
kuin rahallisen menetyksen arviointi, jonka vuoksi tutkija koki taman arviointimallin riittavak-

si.
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Kalastelu Huomattava Erittdin tarkea | Kriittinen
Salasanan vaarinkaytto Huomattava Erittdin tarkea | Kriittinen
Ty6pisteen lukitseminen Huomattava Erittdin tarkea | Kriittinen
Tybasioista puhuminen vapaa-ajalla | Kohtalainen Tarkea Kohtalainen
Laitteen saastuminen (ulkoinen lai-

te) Kohtalainen Tarkea Kohtalainen
Sosiaalisen median vaarinkaytto Vahainen Huomioitava | Vahdinen

Taulukko 2. Uhkakuvien riskianalyysi

Tutkimustulokset antoivat selkea kuvan siita, mita osa-alueita tulisi henkiloston keskuudessa
kehittaa, jotta jokapaivainen tyonteko olisi turvallisempaa. Tama toimi erityisen hyvana mo-
tivaatiokeinona seka tutkijalle, etta yritykselle henkiloston tietoturvaosaamisen kehittamisek-
si. Etenkin kalasteluun altistuminen isolla prosentilla vaikutti huolestuttavalta, jonka vuoksi
tutkija esitti tulokset viipymatta tietoturvapaallikolle valittomia toimenpiteita varten (Kuva
1). Riskien suuruuden maarittaminen tapahtuu tietoturvapaallikon seka kohdeyksikon liike-
toimintajohtajan valilla. Tulokset antoivat myos tietoa siita, mita varsinaisessa koulutuksessa
on syyta kayda lapi, jotta mahdollisimman moni tietoturvauhkan todennakoisyys saadaan mi-

nimoitua.

4  Tietoturvakoulutus

Tutkijan tavoitteena oli saada tietoturvakoulutuksen avulla kehitettya henkiloston yleista tie-
toturvatietoisuutta. Tutkija oli aikaisemmin toiminut kouluttajana muutaman projektin yh-
teydessa, joka helpotti koulutusprosessin suorittamista. Tietoturvakoulutuksen valmistelut
tapahtuivat yhdessa yrityksen tietoturvapaallikon seka kohdeyksikon johdon kanssa. Koulutus-
prosessiin sisaltyi tutkijan nakokulmasta koulutusten suunnittelu, koulutuksessa kaytettavan

materiaalin suunnittelu seka tuottaminen seka varsinaisen koulutuksen toteuttaminen.

Koulutuksen suunnittelussa seka toteutuksessa tarkoituksena on painottaa etenkin tutkimustu-
loksista saatua tietoa. Aikaisemmin suoritettu riskianalyysi seka analyysin kautta saadut tiedot
riskien suuruudesta edesauttoivat koko koulutusprosessin suorittamista. Koulutuksen tavoit-

teena on saada mahdollisimman moni havaituista uhkista minimoitua.

4.1  Tietoturvakouluttaminen seka henkiloston oppiminen

Tietoturvallisuuteen sitoutuminen on erityisen tarkeaa etenkin henkilokunnan seka johdon

toimesta. Taman varmistamiseksi yrityksen tulee panostaa henkiloston tietoturvakoulutuk-
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seen. Tietoturvakoulutusten tarkoituksena on parantaa tietoturvatietamyksen tasoa seka vah-
vistetaan henkiloston jokapaivaista tyoskentelya tietoturvallisuuden nakokulmasta. Kuten
muuhunkin kouluttamiseen, myos tietoturvakouluttamiseen patee yleiset lahtokohdat, joiden
tulee olla kouluttajalle tuttuja. Jatkuvan osaamisen seka ammattitaidon kehittaminen ovat
olennaisia tieturvan asiantuntijuudessa. Asiantuntijana oleminen vaatii jatkuvaa kehittamista
seka omien tietojen ja taitojen yllapitamista. Mikali tieto tai taito vanhenee, asiantuntijuus
karsii huomattavasti. (VAHTI 11/2006.)

Tyossa tarvitaan ammattilaisia, asiantuntijoita, mutta ei ainoastaan omalta erikoisalalta vaan
myos laajalta nakokulmalta yhteisiin asioihin vaikuttavista asioista, kuten tietoturvallisuudes-
ta. Henkiloston perehdytys heille uskottuihin tehtaviin on johdon vastuulla. Samalla jo tyota
tekeva henkilosto tulee pitaa kehitys- seka toimintakykyisena. Jokapaivaisten ongelmien rat-
kaisu seka oman itsensa kehittaminen on tavoitteena jokaisella aikuisella. Koulutuksen tulisi
tukea tata tyontekijoille olennaista piirretta ja tarjota kehitysehdotuksia seka uudistuksia
normaaleihin tyorutiineihin. (VAHTI 11/2006.)

Rogers (2004) listaa kirjassaan Aikuisoppiminen hyvan kouluttajan tunnusmerkiston seuraavas-
ti:

”- Organisointikyky

- Sosiaaliset taidot

- Innostuneisuus

- Lasnaolevuus

- Aktivoiva opetustyyli

- Taito havaita ja ratkaista oppijan ongelmia
- Rohkeus puolustaa asiaansa

- Taito esittaa monimutkaiset asiat selvasti”

Hatonen (1990) kertoo kirjassaan, koulutettavan aiheen hallitseminen olevan oleellista mikali
kyseista tietoa opettaa eteenpain. Ilman opetettavan aiheen hallitsemista ja tietoa kyseinen
asia voidaan opettaa vaarin. Vastaavissa tapauksissa ongelma ei olekaan kouluttajan taidot
opettaa, vaan tiedon puutteellisuus. Kaiken tietaminen ei kuitenkaan ole kouluttajalle oleel-
lista, koska hyva kouluttaja oppii myos itse koulutuksessa kohdeyleison vuorovaikutuksen

avulla. Talla tavoin tieto, taito ja kokemukset tulevat yhteiseen tietoon kaikkien saataville.

Luonnollisesti paras kouluttaja hallitsee opetettavan asian sisallon ja osaa jakaa tietoaan ope-
tusmuodossa muille. Vastakohtana toimii kouluttaja, joka esaa johtaa kohdeyleisonsa har-
haan. Koulutettavien asioiden sujuva hallinta on onnistuneen koulutuksen tarkein asia. Erilais-

ten tilanteiden hahmotus seka kouluttajan joustavuus ovat hyvan kouluttajan edellytyksia.
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Yksi oleellinen asia kouluttajan opetustyypissa on se, millainen oppija kouluttaja itse on.
Oman oppimistyylin tietaminen seka tunteminen seka taman huomioon ottaminen kouluttami-
sessa on hyvan kouluttajan tunnusmerkistoa. Kouluttaja voi kehittaa omia opetustaitojaan
seka kohderyhman oppimista. Tahan kannattaa myos kiinnittaa huomiota omassa kehitykses-
saan kouluttajana. (VAHTI 11/2006.)

Kouluttamiselle loytyy selkea tarve tietoturvatietoisuuden lisaamiseksi. Organisaation tehta-
via voi hoitaa vakituisen henkiloston lisaksi esimerkiksi yhteistyokumppanit kuten palvelun
toimittajat tai yrityksessa toimivat harjoittelijat. Organisaation tietoturvakaytanteiden perus-
teellinen perehdyttaminen on etenkin naille sidosryhmille erittain tarkeassa asemassa. (VAHTI
11/2006.)

VAHTI- tietoturvakouluttajan oppaan mukaan (2006) nykyinen peruskasitys oppimisesta on
uuden asian oppiminen omien olemassa olevien tietojen ja taitojen lisaksi. Tarkein asia uuden
asian oppimiseksi on yksiloiden kyky luoda ennakkokasityksia. Tama voi johtaa siihen, etta
aikaisemmin opitut taidot ja tieto voivat toimia joko esteena uuden oppimiselle tai olla oppi-
misen perus edellytys. Etenkin vanhat tavat seka tieto voi estaa uuden oppimista, mikali opit-
tava aihe on niihin huomattavassa ristiriidassa. Ihmiset keraavat ian myota yha enemman ja
enemman vakituisia toiminta- ja ajattelumalleja elamankokemuksensa myota. Taman vuoksi
oppiminen usein rinnastetaankin vanhan tiedon tai taidon ”paivittamisesta” eli poisoppimises-
ta. (VAHTI 11/2006.)

Oppimisessa voi olla huomattavaa poikkeusta eri tyontekijoiden kohdalla. Tahan vaikuttaa
tyontekijan elamankokemus seka tieto ja taito yrityksen toimintamalleista. Taman vuoksi op-
pimistulokset voivat olla erilaisia, vaikka jokaiselle tyontekijalle jarjestettaisiin taysin saman-
lainen koulutus. Aikaisemman kokemuksen tai tiedon puute on tarkeassa roolissa oppijan kan-
nalta. (VAHTI 11/2006.)

4.2  Koulutuksen suunnittelu

Valtiovarainministerion VAHTI- tietoturvakouluttajan kasioppaan mukaan hyva koulutussuun-
nitelma perustuu lyhyen ja pitkan aikavalin koulutukseen. Koulutuksissa otetaan huomioon
niin yleiset kuin kohdennetut asiat. Suunnitelma tapahtuu organisaatiossa, jossa koulutustar-
peet tulisi selvittaa hyvan suunnitelman laatimiseksi. Suunnitelma toimii viitekehyksena var-
sinaiseen koulutustoimintaan . (VAHTI 11/2006.)

Tavoitteiden asettaminen, kohderyhman tieto-taito, kaytettava aika ja tila tulee ottaa huo-

mioon koulutustilaisuuden suunnittelussa (Kuva 3). Taman lisaksi kouluttajan tulee myos
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suunnitella koulutusmenetelmat. Opillisesti oikea koulutus tarjoaa henkilostolle tarvittavat
edellytykset jokapaivaisten tehtavien seka vastuiden hoitamiseen. Paras tapa mitata tietotur-
vakoulutusten onnistumista on se, miten hyvin koulutuksessa kaydyt asiat tapahtuvat henki-

loston toimesta jokapaivaisessa tyossa. (Peltonen ym. 1985.)

Ryhmakoolla koetaan olevan ratkaiseva merkitys koulutukseen osallistuvan kohderyhman ak-
tiivisuudessa. Menetelmien valinnassa onkin syyta ottaa huomioon ryhmakoko, koska liian iso
ryhma voi asettaa haasteen ryhman uskallukselle puhua ja ottaa osaa keskusteluun. Kohde-
yleison rohkaiseminen seka opetusmenetelmien valitseminen vaikuttavat huomattavasti vuo-
rovaikutteiseen kouluttamiseen. Tama on myos asia, joka hyvan kouluttajan on otettava huo-
mioon. Vuorovaikutteinen, kohdeyleison osallistumista vaativa luentomalli toimii oikein jar-
jestettyna hyvin tietoturvakoulutukseen. Kehittynyt kouluttaja voi kuitenkin miettia myos
muita mahdollisuuksia, kuten esimerkiksi ryhmatyoskentelya tai demonstraatiota. Kouluttajal-
la on vapaat kadet koulutusmenetelmien kaytossa, kunhan koulutus pysyy suunnitelmassaan.
(Uusikyla 2000, 15.)

TILANNE

Keritain tietoa osallistujista, paamadrista, sisallosta,
kouluttajista, vilineisid, tiloista, materiaaleista

|

Pohditaan tavoitteita (jasennelliin ne tieto-, taito- ja
asennekomponenttethin) ja osaamisen tasoja

g

Pohditaan keinoja, valitaan sisaltd. menetelmit,
vilineet ja materiaali

TAVOITTEET

TOIMENPITEET

Taulukko 2 Opetuksen suunnitteluprosessi (Peltonen 1985)

Tietoturvakouluttajan haasteena on viestin perille saaminen, jonka vuoksi koulutus on suunni-
teltava siten, etta ensimmaisena koulutukseen osallistuville henkiloille saadaan tietoon koko
koulutuksen sanoma eli asian ydin. Taman jalkeen kouluttajan tehtava on herattaa mielikuvia
osallistujissa, joka edesauttaa oppijaa muodostamaan kokonaisuuden asiasta. Kokonaisuuden

hahmottaminen tarkoittaa opittavan asian ymmartamista. (VAHTI 11/2006, 33.)
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Riskianalyysitaulukossa (Taulukko 2) on merkitty koulutustarpeet tarkeysjarjestykseen, jonka
avulla tutkija pystyy suunnittelemaan varsinaisen tietoturvakoulutuksen materiaalin yhdessa
tietoturvapaallikon kanssa. Suunnittelu tapahtui yhteensa kahdessa eri tapaamisessa. Tutki-
muksen tulokset toimivat hyvana viitteena siita mita asioita varsinaisissa koulutuksissa tulisi
painottaa. Ensimmaisessa tapaamisessa tietoturvapaallikko neuvoi mihin asioihin tietoturva-
koulutuksessa kannattaa erityisesti panostaa. Toinen tapaaminen jarjestettiin koulutusmate-
riaalin valmistuttua, jolloin tutkija piti koulutuksen suoraan tietoturvapaallikolle ikaan kuin
kenraaliharjoituksena. Taman jalkeen tutkija sai palautteen pidetysta koulutuksesta, jonka
avulla tutkija pystyi suunnittelemaan koulutuksen loppuun tehokkaasti. Tutkijan tarkoitukse-
na oli saada selville tietoturvapaallikon avustuksella tehokas, mutta samalla kattava koulutus

aikaiseksi.

Tutkija oli havainnut kohdeyksikossa, etta henkilostoon kuului varsin suuri maara eri-ikaisia
ihmisia. lkahaitari toimi 18-63 vuoden ikavalilla. Taman seikan vuoksi, koulutuksen suunnitte-
lussa tuli ottaa huomioon henkiloston eri taito- seka tietotasot. Taman vuoksi tietoturvapaal-
likko seka tutkija paattivat, etta koulutukset pidetaan live-koulutuksina, johon varataan ker-
rallaan 10-15 ihmista ja noin tunti aikaa. Varsinainen koulutus tapahtuisi vuorovaikutteisesti,
jolloin yleisolla on koko koulutuksen ajan mahdollista esittaa kysymyksia tai liittya keskuste-
luun. Tutkijan laaja tietotaito kohdeyksikosta toimii hyvana keinona kuvailla tietoturva-
asioita kaytannossa henkiloston jokapaivaisessa tyossa. Tutkija suunnittelikin koulutuksen si-
ten, etta jokainen asia oli selitettavissa kohdeyksikkoa koskevin esimerkein. Tama edesauttaa

yksiloiden oppimista seka asioiden sisaistamista.

4.3  Koulutuksen materiaali

Kohderyhmien eroavaisuus on kouluttajan peruskysymys. Tama tulee ottaa huomioon suunnit-
telussa pohtien, minkalaisia asioita erilaisten kohderyhmien kanssa tulisi kayda lapi. Saman-
laisia kohderyhmia ei juuri ole, jonka vuoksi yleista ohjetta tai selitysta ei ole saatavilla. Kou-
luttajan taytyy suunnitella koulutus itse ja pohtia kannattaako koulutuksessa kayda lapi aino-
astaan tiettyja asioita syvallisemmin vai tulisiko koulutuksessa kayda lapi useampia asioita
kerralla. Tietoturvatietoisuuden seka -osaamisen yllapitamisessa kaytetaan usein muitakin
keinoja pelkan kouluttamisen sijaan, kuten esimerkiksi auditointeja. Auditoinnissa ulkopuoli-
nen henkilo testaa henkilostoa esimerkiksi vierailemalla kohdeyksikossa. Auditoija yrittaa ha-

vaitsemalla arvioida henkiloston tyoskentelya. (VAHTI 11/2006.).

Tietoturvakoulutuksen materiaali tuotettiin yhdessa tietoturvapaallikon kanssa. Materiaalin
viitekehyksena toimii VAHTI- henkilosto tietoturvaohjeistuksen mukaiset asiat seka tutkimus-
lomakkeessa havaitut uhkat, jotka henkilostoa koskevat. Materiaali suunniteltiin siten, etta se

olisi mahdollisimman helppolukuinen henkiloston iasta riippumatta. Tutkija suunnitteli mate-
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riaalit paaosin juuri haastatteluiden seka havaintojen perusteella. Live-koulutuksen materiaa-

li loytyy taman opinnaytetyon liitteista (Liite 2).

Riskianalyysin seka tutkimustulosten pohjalta koulutusmateriaalin suunnittelu seka toteutus
helpottuivat huomattavasti. Riskianalyysi antoi kuvan siita, mitka uhkat olivat kohdeyksikossa
suurimmat. Suurin osa uhkista liittyi juuri henkiloston kayttaytymiseen, jonka vuoksi kattaval-
la tietoturvakoulutuksella seka hyvin suunniteltu materiaali edesauttavat tietoturvauhkien

ehkaisemisessa (Taulukko 1).

Tietoturvapaallikko seka tutkija tulivat yksimieliseen paatokseen siita, etta etenkin tietotur-
vauhkia Kalastelu (Phishing) seka Sosiaalinen Manipulointi (Social Engineering) on hyva tehos-
taa koulutusmateriaalissa. Taman lisaksi yrityksella on olemassa loistava ohjeistus hyvien sa-
lasanojen ”parhaista kaytannoista”, jotka on tarkoitus tuoda loppukayttajan tietoisuuteen
(Liite 3). Kohdeyksikossa tutkija on haastattelemalla havainnut, etta kerran kolmessa kuukau-
dessa vaihdettavat salasanat ja niiden monimutkaisuus aiheuttavat erittain haastavia tilantei-
ta uusien salasanojen luomiseksi. Taman vuoksi koulutusmateriaaliin tulee kokonaan osa, jos-
sa neuvotaan tyontekijoita luomaan uniikkeja, mutta helposti muistettavia salasanoja. Taman
lisaksi kohdeyksikon johdolta tuli pyynto, etta materiaali sisaltaisi yrityksen yleisia saantoja
seka ohjeistuksen Sosiaalisen Median kayttaytymiseen. Naihin asioihin panostaminen vahvistui
entisestaan tutkimustuloksia analysoidessa, jossa tutkija huomasi, etta juuri kohdeyksikon
johdon esille tuomat asiat korostuivat tuloksissa. Tama vahvisti aiemmin suoritetun riskiana-

lyysin arviot oikeaksi.

Luokkakoulutusmateriaali tuotettiin PowerPoint-mallina, jossa kiinnitettiin huomiota tekstin
maaraan seka visuaalisuuteen. Monen rivin leipatekstin sijaan tutkija kertoi paaasiat, jotka
selitettiin esimerkein auki henkilostolle. Taman lisaksi visuaalisuuteen panostettiin erilaisten
kuvien tai kuvioiden muodossa, jotta oppija ei koe koulutusta tylsana. Ohjeen seka suosituk-
sen tasta tavasta tutkija sai suoraan yrityksen tietoturvapaallikolta, joka on pitanyt koulutuk-
sia aikaisemmin. Tietoturva aiheena on varsin raskas, jonka vuoksi visuaalisesti hyvin tuotettu

materiaali mahdollistaa oppimisen helpommaksi.

Tutkija ehdotti itse monimuotoisen materiaalin tuottamista ja tama otettiin kohdeyksikossa
erittain hyvin vastaan, koska henkilosto on eri-ikaista ja vaihtuvuutta tapahtuu jatkuvasti.
Materiaali suunniteltiin yhteensa kolmeen eri malliin: Luokkakoulutuksissa esitettavaan mal-
liin, uusien tyontekijoiden koulutusmateriaaliksi seka kohdeyksikon omille sivuille, josta tieto-
turvaohjeistus on aina helposti saatavilla ja luettavissa. Materiaalista tehtiin yhteensa kaksi
luonnosta, jotka tutkija esitteli tietoturvapaallikolle. Samalla tutkija sai palautetta materiaa-

lista seka kehitysehdotuksia, jotka otettiin huomioon viimeista versiota varten. Materiaalin
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hyvaksymisen jalkeen tutkija esitti materiaalin viela kohdeyksikon johdolle, jossa materiaali

hyvaksyttiin viimeisen kerran ennen henkiloston tietoturvakoulutuksia.

4.4  Koulutuksen toteutus

Koulutusten tavoitteena oli saada aikaan toimiva ja tehokas koulutus, jossa tutkija toimi vuo-
rovaikutuksessa henkiloston kanssa. Tutkija halusi saada ryhmassa aikaan keskustelua seka
oivalluksia siita, etta asioita voidaan hoitaa tavalla, jolla niita ei ole osattu aikaisemmin kat-
soa. Taman vuoksi koulutukset jarjestettiin Live-koulutuksina, jolloin vuorovaikutukseen olisi
paras mahdollisuus. Kohdeyksikon johto piti kirjaa siita, etta jokainen tyontekija osallistuu
koulutukseen ennemmin tai myohemmin, jotta koko henkilostolle on saatavissa sama tieto

yrityksen tietoturvakaytannoista.

Ensimmaisen koulutuksen tutkija piti suoraan kohdeyksikon johtoryhmalle, jossa materiaali
kaytiin lapi perusteellisesti. Tutkija rohkaisi heti alusta alkaen vuorovaikutteiseen koulutuk-
seen, jossa tarkoituksena oli saada mahdollisimman monipuolisia mielipiteita materiaalissa
kaytavista asioista. Koulutus toimisi samalla ikaan kuin harjoituksena varsinaisia koulutuksia
varten. Tutkija painotti koulutuksen edetessa, etta kyseinen koulutus ei ollut ainoastaan vain

tyontekoa varten vaan saatavaa oppia pystyy kayttamaan myos vapaa-ajalla hyodyksi.

Tietoturvakoulutukset toteutettiin kohdeyksikossa viikoittaisten tiimipalaverien yhteydessa.
Kohdeyleison koko on 10-15 henkiloa riippuen arkivapaista seka mahdollisista sairastapauksis-
ta. Taman lisaksi tavoitteena oli tuoda esiin koulutusmateriaalissa kaytavat asiat lapi esi-
merkkien kautta. Esimerkit koostuivat henkiloston jokapaivaisista tyotehtavista. Koulutukset
kestivat kohdeyleison aktiivisuudesta riippuen 45 minuutista tuntiin. Koulutuksen lopussa ma-

teriaalin jalkeen varattiin viela aikaa erikseen kysymyksille seka yleiselle keskustelulle.

Koulutukset sujuivat erittain hyvin, jonka lisaksi tutkija sai aikaan huomattavaa keskustelua
aihealueista. Koulutuksien aikana kohdeyleiso rohkeni kysymaan myos suoraan kysymyksia tai
esimerkkeja tilanteista, joita materiaalissa kaytiin lapi. Tutkija piti koulutukseen osallistuvis-
ta henkiloista nimilistaa, jotta koko henkilosto saa mahdollisuuden osallistua koulutukseen.
Poissaolojen takia tutkija sopi kohdeyksikon johdon kanssa ylimaaraisista koulutuksista, jotka

jarjestettiin alkuperaisesta koulutuksesta poissaolleille.

4.5 Materiaalin seka koulutuksen arviointi

Valtiovarainministerion VAHTI- ohjeistuksen (11/2006) mukaan tietoturvakoulutuksien arvioin-

ti voidaan maaritella yhteensa neljaan eri tasoon:
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Ensimmaiseen tasoon lasketaan varsinaisen koulutuksen arviointi, joka on erittain haastavaa,
koska siina tulee ottaa huomioon niin monta eri asiaa. Koulutuksessa saatava valiton palaute
seka mahdollisen kyselyn teettaminen kertoo koulutukseen osallistujien ensimmaiset mietteet
siita, oliko koulutus hyva tai hyodyllinen. Tamanlaisella palautteella voidaan vaikuttaa koulut-
tajan keinoihin kayda asioita lapi. Esimerkiksi materiaalin selkeys seka kouluttajan ulosanti on
mahdollista mitata helpostikin, jonka takia myos naiden asioiden kehittaminen saadun palaut-

teen kautta on helpompaa.

Toisena tasona on huomattavasti haastavampi arviointi, joka liittyy koulutukseen osallistujien
oppimiseen. Varsinaista oppimista seka asioiden omaksumista on erittain hankala arvioida
ilman erillista testia tai kirjallista tenttia. On kuitenkin mahdollista, etta oppimista voidaan

arvioida myos henkiloston jokapaivaisen tyon kautta saatavilla huomioilla.

sumaan opittu asia kaytantoon omien tyotehtaviensa kautta. Tama arviointimalli on kahta
edeltavaa tasoa haastavampi, mutta havainnointi henkiloston tyonteossa tapahtuvista muu-

toksista toimii erittain hyvana mittarina.

Viimeisimpana tasona pidetaan koulutusten vaikutuksesta seka tuloksista organisaatiossa ta-
pahtuviin tietoturvauhkiin tai ongelmiin. Mittarina toimii lukemat tapahtuneista tietoturvaon-
gelmista. Toinen toimiva mittari on itse henkiloston tekemien virheiden maara seka tietotur-

variskien ennakoinnin taidot.

Tietoturvakoulutuksien tavoitteiden saavuttamisen maarittaminen on erittain haastavaa, mut-
ta silti siihen kannattaa panostaa. Koulutuksien varsinaista arviointia pidetaankin niin hanka-
lana, etta se on lahes mahdotonta yhden kouluttajan toimesta. Paras tapa mitata koulutusten
onnistumista olisi havainto siita, etta miten koulutuksessa kaydyt asiat nakyvat henkiloston
jokapaivaisessa tyossa. Toinen erittain hyva vaihtoehto olisi tietoturvauhkien auditointi, joka
voidaan suorittaa yrityksen sisalla. Auditointi tapahtuisi testaamalla kohdeyksikon henkilostoa
esimerkiksi tekeytymalla asiakkaaksi ja soittamalla asiakaspalvelun linjaan. Talla keinolla tes-
tataan tyontekijan toimia esimerkiksi asiakastietojen kasittelyn seka luovuttamisen suhteen.
Tama toimisi hyvana keinona testata yrityksen sisaista kaytantoa asiakastietojen kasittelyssa.
Toinen tapa voisi olla ulkopuolisen testaajan vierailun muodossa, jossa testaaja suorittaa ha-

vainnoinnin kautta arvioita henkiloston toimista. (VAHTI 11/2006.)

Kouluttajan itse olisi hyva kerata valiton palaute seka mahdolliset kehitysehdotukset omasta

koulutuksestaan niin sisallon kuin ulkoisen olemuksen puolesta. (VAHTI 11/2006.)
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Tarkea asia arvioinnista tietoturvakoulutuksissa on pohtia palautteenkeruun aikaa, miksi arvi-
oidaan ja keta arvioidaan. Palautetta kannattaa pyytaa ainoastaan mikali oikeasti halutaan

muuttaa tai kehittaa asioita saadun palautteen avulla. Mahdollisimman pian koulutuksen jal-
keen suoritettu palautteenkeruu on erittain tarkeaa, jotta saadaan realistinen seka ajankoh-

tainen mielipide koulutusten onnistumisesta. (VAHTI 11/2006.)

Opinnaytetyoprosessin aikana tutkija pyysi jatkuvasti palautetta. Tutkija sai palautetta paa-
osin tietoturvapaallikolta, mutta myos kohdeyksikon johdolta (liite 4). Palautteen keruu ta-
pahtui kahdessa palautekeskustelussa, jossa arvioitiin opinnaytetyoprosessia kokonaisuutena
seka osissa tietoturvakoulutusten seka tuotetun materiaalin osalta. Koulutuksen materiaali
tuotettiin tutkijan toimesta VAHTI- materiaalien pohjalta. Taman lisaksi tutkija tapasi koh-
deyksikon johtoryhman seka tietoturvapaallikon, joilta viimeinen arviointi seka hyvaksynta
tapahtui. Koulutusmateriaali arvioitiin myos suoraan loppukayttajien palautteen kautta, jota
kerattiin koulutusten paatyttya suoritetun kyselyn avulla. Yritys aikoo arvioida koulutusten
onnistumista myos online-pohjaisella materiaalilla, johon liitetaan myos erilaisia testeja ikaan

kuin tietoturvan ”ajokortin” merkeissa.

Toinen keino, jolla tutkija halusi arvioida tyotaan ja saada palautetta oli suora palautteen
keruu kohdeyleisolta eli henkilostolta. Palaute kerattiin valittomasti koulutusten jalkeen sah-
kopostitse lahetetyn online-kyselyn kautta. Palautteeseen vastattiin anonyymisti. Palaute-
kyselyn tarkoituksena oli olla yksinkertainen, jotta vastausprosentti olisi mahdollisimman kor-
kea. Palautetta kerattiin asteikolla 1-4, jossa pienin arvo tarkoitti vastaajan olevan taysin eri
mielta. Taman vuoksi arvo 4 tarkoitti vastaajan olevan taysin samaa mielta. Taman lisaksi
tutkija antoi viimeisena mahdollisuuden avoimelle palautteelle, jossa henkiloston oli mahdol-
lista antaa avoimen palautteen koskien koulutusta tai kouluttajaa. Palautekyselyssa kysyttiin

seuraavia asioita:

1. Koulutus oli mielestani selkea (3,7)

Koulutus oli mielestani mielenkiintoinen (3,4)
Koulutus oli mielestani tarpeellinen (3,4)
Koulutus antoi minulle uutta hyodyllista tietoa (3)

Pystyn hyodyntamaan oppimaani tulevaisuudessa (3,4)

o U1 N W N

Kouluttaja oli mielestani innostava (3,5)

Kyselyyn vastasi yhteensa 114 tyontekijaa. Tutkija laski tutkimusvastauksista (asteikolla 1-4) .
Kyselyn keskiarvot on ilmoitettu ylla mainittujen kysymysten perassa sulkeissa. Henkiloston
palautteista voidaan tulkita, etta koulutus koettiin tarpeelliseksi seka selkeaksi kokonaisuu-
deksi.
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5  Arviointi

Opinnaytetyon arvioinnissa on otettava huomioon tehty tyo kokonaisuutena. Taman lisaksi
tarkempia arviointiin huomioon otettavia seikkoja on tutkimuksen, koulutusmateriaalin seka

koulutusten suunnittelu seka toteutus.

Palautetta kerattiin paasaantoisesti palautekeskusteluilla seka taman lisaksi suoritetulla pa-
lautelomakkeella, joka oli suunnattu koulutuksiin osallistuneelle henkilokunnalle. Tutkija pyy-
si viela opinnaytetyon jalkeen palautetta kirjallisesti koko prosessista, jonka avulla tutkija
pystyy kehittamaan omaa osaamistaan jatkossa. Kokonaisuudessaan arvioinnissa otettiin huo-
mioon koulutuksen materiaali, itse koulutus seka kouluttajan toimet. Tutkija pyysi palautetta
opinnaytetyohonsa liittyen kolmelta taholta: Tietoturvapaallikolta (yhteistyo seka tietoturva-
koulutuksen materiaali), kohdeyksikon johdolta (yhteistyo seka prosessit) seka suoraan henki-
06ston toimesta (tietoturvakoulutukset). Palautteen keruulla oli tarkoitus saada arvio tutkijan

toimista koko opinnaytetyoprosessin ajalta.

Tutkijan mielesta koko tutkimus- seka kehitysprosessi toimi erittain sujuvasti. Saannolliset
tapaamiset seka jatkuva yhteydenpito tietoturvapaallikon seka kohdeyksikon valilla edesaut-

toivat opinnaytetyon lapiviemista. Tama edesauttoi myos tutkijan omaa oppimista.

6  Pohdinta ja yhteenveto

Opinnaytetyon tarkoituksena oli tutkia ja kartoittaa kohdeyksikon henkiloston tietoturvatie-
toisuutta seka kehittaa tutkimustulosten pohjalta kohdeyksikossa havaittuja tietoturvauhkia
koulutusten avulla. Opinnaytetyota voidaan pitaa hyotyna yritykselle, jolle henkiloston paate-
tyoskentelyn tietoturvallisuuteen panostaminen oli jo valmiiksi suunniteltuna kehityksen koh-
teena. Yrityksen hyotynakokulman lisaksi tietoturvakoulutuksista on hyotya myos henkilostolle

niin tyoelamassa kuin tyopaikan ulkopuolellakin.

Tutkimus- seka kartoitusvaiheessa tutkija sai kuvan siita, mitka ovat suurimmat uhkakuvat
henkiloston keskuudessa paatetyoskentelyssa. Hyvin suunnitellut haastattelut seka tutkimus-
lomake edesauttoivat tehokkaan koulutuksen suunnitteluun seka toteutukseen. Tutkimuksen
seka koulutusten suorittamisen tarve oli tyoelamalahtoinen. Kartoitus ja kehitysprosessia on
tarkoitus kayttaa yrityksen muihinkin yksikoihin. Kuluttaja-asiakaspalvelu toimi taman toimin-

tamallin kokeiluna.

Valmistettua koulutusmateriaalia kaytetaan yksikossa tulevaisuudessa muun muassa osana

uusien henkiloiden kouluttamista. Henkilostoturvallisuuteen liittyvia uhkia oli havaittavissa
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huomattavasti ennen koulutusten pitamista. Suurin osa uhkatekijoista koostui puhtaasti henki-

loston ajattelemattomuudesta seka tietoturvallisen osaamisen puutteesta.

Tyontekijoiden paatekayttaytyminen seka ajattelemattomuus edesauttavat tietoturvauhkien
todennakoisyytta. Tietoturvauhkien takana onki Valtionvarainministerion VAHTI- ohjeistuksien
mukaisesti useimmiten takana ajattelemattomuus seka riittamaton tietotaito tietoturvaa koh-
taan. Jokaisella tyontekijalla on vastuu omista toimistaan, mutta samalla vastuunkantajana

toimii my0s tyonantaja, jonka tulisi antaa valmiudet tietoturvalliseen paatetyoskentelyyn.

6.1 Tulokset ja arviointi

Tapaustutkimuksessa saatiin selville, etta tyontekijat eivat olleet mielestaan saaneet tarvit-
tavaa koulutusta tai tietoa siita, miten he voivat omilla toimillaan vahentaa tietoturvauhkille
altistumista. Etenkin salasanojen kaytossa seka salasanakaytannoissa havaittiin puutteita, jot-
ka voivat aiheuttaa ulkopuolisten paasyn tyopisteille. Toisena erityisen huolestuttavana seik-

kana voidaan pitaa kalasteluyrityksille altistumista.

Taman lisaksi tutkimustulokset antoivat tietoa siita, etta tyosahkopostia oli kaytetty vaarin
palveluihin seka uutiskirjeiden tilaamiseen. Paatetyoskentelyssa oli tutkimustulosten mukaan
myos puutteita tyopisteiden lukitsemisen seka ylimaaraisten laitteiden lisaamisen suhteen.
Koulutustarpeita selvitettaessa apuna toimi myos tutkijan tekema riskianalyysi, joka koostui

tutkimustulosten vastauksista.

Etenkin kahden paateeman (kalastelu, seka salasanakaytannot) perusteellinen lapikayminen
koulutuksessa minimoi kyseisten uhkakuvien todennakoisyytta. Koulutuksessa kaydyt asiat
muokkaavat henkiloston ajattelutapaa tietoturvallisemmaksi, jossa otetaan huomioon paate-
tyoskentelyssa huomioitavat tarkeat asiat, kuten esimerkiksi tyopisteen lukitseminen . Taman
vuoksi tutkijan mielesta koulutuksella seka materiaalin jakamisella henkilostosta johtuvia tie-
toturvauhkien mahdollisuutta saatiin vahennettya huomattavasti. Tutkija onnistui lisaamaan
henkiloston tietoturvatietoisuutta seka tehostamaan ajattelua tietoturvan nakokulmasta

etenkin esimerkkeja seka mahdollisia uhkakuvia hyvaksikayttaen.

Koulutuksien tarkoituksena oli myos jakaa tietoisuutta tietoturvallisten toimintamallien pa-
rantamiseksi seka tietoturva-ajattelun kehittamiseksi. Tutkijan mielesta tietoturvatietoisuu-
den kehittaminen kohdeyksikossa oli onnistunut, koska henkildstolle saatiin valmiiksi selkea
ohjeistus siita, kuinka paatetyoskentelyssa tulee toimia tietoturvallisesti. Koulutusten pita-
minen mahdollisti rakentavan keskustelun tietoturvallisuudesta, jossa tutkija paasi peruste-

lemaan seka ohjeistamaan henkilostoa kaytannon esimerkkien kautta. Koulutusten yhteydessa
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tutkija kuuli useampaan otteeseen keskustelua siita, etta, koulutuksessa kaydyt asiat eivat

ole edes aikaisemmin tulleet mieleen.

Koulutusten jalkeen tutkijan toteuttaman arvioinnin perusteella voidaan todeta, etta henki-
0sto piti koulutusta tarpeellisena seka mielenkiintoisena. Suurin osa arviointiin vastanneista

kertoi oppineensa uutta tietoa seka pystyvat kayttamaan tata uutta tietoa tulevaisuudessa.

6.2 Opinnaytetyoprosessi ja oma oppiminen

Kokonaisuudessaan opinnaytetyoprosessi kesti noin puoli vuotta. Suurimpana haasteena oli
kartoittaa kaikki mahdollinen yksikosta, jotta yritys saisi mahdollisimman suuren hyodyn
opinnaytetyosta. Opinnaytetyon rajaus onnistui erittain hyvin, koska tutkimuksen tekija toimi
jatkuvassa vuorovaikutuksessa yrityksen tietoturvapaallikon seka yksikon johdon kanssa. Ta-
man lisaksi laaja havainnointity0 vierailujen muodossa kohdeyksikon tiloissa helpottivat opin-
naytetyoprosessin suunnittelua seka lapivientia. Nama asiat edesauttoivat parhaaseen mah-
dollisen lopputulokseen, jossa opinnaytetyon tekija sai hyvaa kokemusta projektityoskentelys-
sa tyoelamassa seka yhteistyossa eri tahojen kanssa. Samalla yritys sai suuren hyodyn opin-
naytetyosta. Yritykselle tuotettiin toimiva malli henkilostoturvallisuuden parantamiseksi, jota

on tarkoitus kayttaa hyodyksi kuluttaja-asiakaspalvelun lisaksi myos muissa yksikoissa.

Opinnaytetyo valmistui alkuperaista aikataulua nopeammin, jonka vuoksi tutkimuksen tekija
oli erittain tyytyvainen lopputulokseen. Jatkuva vuorovaikutus seka oman tietopohjan lisaa-
minen opinnaytetyon edetessa olivat onnistuneita asioita. Kartoituksen lisaksi varsinaisen kou-
lutuksen pitaminen seka suunnittelu toivat tarvittavaa kokemusta, josta on opinnaytetyon
tekijalle varmasti hyotya tulevaisuudessa. Koulutuksiin liittyvan tietoperustan seka pedagogii-
kan kasittaminen antoi mahdollisuuden oppia paljon uutta. Toiseksi erittain positiiviseksi
asiaksi tutkimuksen tekija koki varsinaisen koulutusmateriaalin valmistamisen seka muokkaa-
misen kohdeyksikon erilaisiin kayttotarkoituksiin. Kokonaisuudessaan opinnaytetyo ja siihen
liittyvat prosessit olivat erittain haastavia, mutta myos mielenkiintoisia. Opinnaytetyo oli

toimi suurena hyotyna tutkimuksen tekijalle.

Kokonaisuutena opinnaytetyo oli tutkimuksen tekijan mielesta onnistunut. Etenkin tietoturva-
paallikon kanssa tehty yhteistyo antoi hyodyllista tietoa seka taitoa hallinnollisen tietoturvan
nakokulmasta. Tahan liitettyna kouluttamisen teorian seka materiaalin tuottamisen tuomat
lisahaasteet antoivat opinnaytetyosta erittain monipuolista hyotya. Opinnaytetyoprosessin
aikana tutkimuksen tekija sai erinomaista kokemusta projektityoskentelysta kaytannossa seka
hyodyllisia kontakteja konsernista seka tietoturva-alan ammattilaiselta. Opinnaytetyo ja an-

nettu tyopanos antoi yritykselle mahdollisuuden kehittaa henkilostoturvallisuuttaan. Opinnay-
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tetyoprosessi antoi myos tutkimuksen tekijalle hyvat valmiudet harjoittaa tyontekoa kohti

tietoturva-alan ammattilaisuutta.

6.3 Jatkotutkimuksen aiheita

Henkilostoturvallisuuteen luotuja toimintamalleja seka etenkin kuluttaja-asiakaspalveluun
toimivia malleja voisi kehittaa esimerkiksi tutkimalla asiakaskontaktien kasittelya seka tieto-
jen luovutusta kontaktin aikana. Asiakaskontakteja kasitellaan puhelimitse, seka sahkoisten
tyokalujen kautta, jonka takia tehostettu tutkimus juuri tietynlaiseen asiakaspalvelutyosken-
telyyn voisi olla mahdollinen. Myos sosiaalisen median kautta seka erilaisten pikaviestin tyyp-
pisten asiakaspalvelukanavien tutkiminen seka kehittaminen voisi toimia erinomaisena tutki-

muskohteena.

Taman lisaksi erilaisten asiakaspalvelumallien kuten fyysisten asiakaspalvelupisteiden henki-
lostoturvallisuus voisi olla jatkotutkimuksen kohteena. Kasvotusten tapahtuvassa asiakaspal-
velussa on olemassa riskeja, joita puhelimen seka sahkoisten kanavien kautta tapahtuvassa

asiakaspalvelutyossa ei ole.
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Liite 1 Tutkimustulokset kysymys kysymykselta

1. Oletko tietoinen yrityksen yleisesta tietoturvapolitiikasta?

36
Liite 2
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2. Oletko lukenut yrityksen yleisen tietoturvaohjeistuksen?
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3. Onko tyonantaja antanut sinulle tarvittavan ohjeistuksen tai koulutuksen tietoturvaan

liittyen?
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4, Kaytatko tyopisteesi salasanaa myos muissa palveluissa?
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5. Oletko kirjoittanut salasanasi ylos muistiin?
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6. Lukitsetko tyopisteesi aina poistuessasi paikaltasi?
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7. Kaytatko tyosahkopostiasi muihin palveluihin kuten uutiskirjeisiin tai kirjautumiseen?
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8. Oletko ladannut ylimaaraisia ohjelmia tyokoneellesi?
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9. Oletko liittanyt ylimaaraisia laitteita tyokoneellesi?
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10. Oletko saanut tyosahkopostiisi epailyttavia viesteja tuntemattomalta lahettajalta?

100%
90%
80%
70%
60%
50%
40% -
30% -
20% -
10% -

0% -

Kylla

Kylla 46%
En 54%
Jatkokysymykseen liitetiedoston avaamisesta vastasi yhteensa 39 henkiloa, joista yhteensa 9

myonsi avanneensa tiedoston.
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11. Oletko tormannyt epailyttaviin sahkoposteihin yhteisen asiakashallintatyokalun valityk-

sella?
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Jatkokysymyksessa liitetiedoston avaamisen myonsi yhteensa 11 tyontekijaa.



12. Oletko puhunut tyoasioista vapaa-ajallasi esimerkiksi ravintolassa?
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13. Oletko julkaissut tyohosi liittyvia asioita Sosiaalisessa Mediassa esimerkiksi Facebookis-
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Liite 2 Koulutusmateriaali

Mita tietoturva tarkoittaa?

= Tietoturva (tai tietoturvallisuus) tarkoittaa, tietojen, palvelujen, jarjestelmien ja
tietoliikenteen suojaamista.

=  Tietoturvallisuuden osat:
— Saatavuus -> tieto on saatavilla
— Luottamuksellisuus ->tietoa kasittelee ainoastaan henkilot joille se kuuluu
— Eheys -> Tietojen ajantasaisuus

Kaytettavyys

Availability

Yleinen tietoturvallinen kayttaytyminen
"Houserules”

KEEP

CALM

Loclz.Your
Workstation

1. Lukitse tyopisteesi 2. Ala liita ylimaaraisia laitteita

3. Tyésahkdposti on
tydsahkoposti
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Tietojen kasitteleminen

Ala koskaan luovuta arkaluontoista tietoa esimerkiksi sahkdpostilla tai viestimissé

= Ajattele, missa ja miten puhut tyohosi liittyvistd asioista

» Havita paperilla olevat asiakastiedot tai listat viipymétta ohjeiden mukaisesti

INFORMATION

- S S - e

MO —
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Salasanojen parhaat kaytannot

1. Ala kayta samaa salasanaa muissa palveluissa

2. Kayta vahvoja, uniikkeja salasanoja

3. Pida salasanat omana tietonasi

4. Vaihda salasanasi jos epailet vaarinkayttéa

5. Ala kayta helposti arvattavia tietoja S ——

1010101 1010101101011010011010
e 101101001

Kuinkaluon vahvan salasanan?

RoE S Esimerkkeja:
* Nykyaikainen "salalause” salasanan

Sljaan KukkaroMatissa?

« Kayta aidinkieltasi tai esimerkiksi

. n— o
slangia VainRaivasonTajana!

+ Muuta sanoja ISkaffaaTsetti

A .

A= ABsInc)iR Y
okt A zabces(<)
;_/32:0 35 YA\

* Koolla on valia!

Vil-% X *2;/2’\ ///9

X




Mita tarkoittaa?

Phishing (kalastelu)

AVERO
SKATT

Iimoitus veronpalautuksesta!

Viimevuotisen taloudellisen toimintasi perusteella olet olkeutettu saamaan 767,00 €
veronpalautusta.

Palauta alla oleva veronpalautusanomus. Kisittelemme sen 3 piivissi.

* Pdiset k tistd

Palautathan anomuksen ennen 22.03.2014

Ethin vastaa tihin sihképostiin,
Jos sinulla on ky ia, voit kayttad yhteyd ! e.

© Verohallinto
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Social Engineering (sosiaalinen

manipulointi)
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Kuinka tunnistan kalasteluyrityksen?

=  Tuntematon lahettaja tai sahkdpostin aihe

=  Kielioppivirheet

» Yleiset viestit, joissa vaaditaan valittdmié toimia

» Yleisesti kaikki yhteydenotot, joissa kysytaén kayttéjatietojasi
»  "Jarjettdmat” tarjoukset

Lahettaja: Info@binarypromo.club
Ajattele kahdesti ennen kuin klikkaat

= Valta tuntemattomien linkkien tai liitteiden avaamista sahkdposteissa tai viestimissa
= Ala hyvaksy tai paina "ok’-painiketta mainoksien tai tarjousten yhteydesséa

= Etsihaluamasi internetosoite itse tai avaa se kirfjanmerkeistasi
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Sosiaalinen Media eli ’SoMe”

’Mita nettiin laitat, se netissa pysyy”

Sosiaalisen Median pelisaannot

»  Kaytad "'maalaisjarked” kun julkaiset materiaalia Sosiaalisessa Mediassa

»  Varmista profiilisi yksityisyys ellet halua koko maailman tietdvan asioistasi
»  ToimitSoMessa yksityisena kayttajand, mutta edustat silti tyénantajaasi

»  Suojele omia seka yrityksen tietoja

. = —
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Mita tehda tietoturvaongelman tapahtuessa...

» Valitén reagointi on erittain tarkeaa
- Tunnusten tai salasanan vaarinkaytdssa vaihda salasanasi vipymatta

* Jos havaitset vaarinkayttda tai altistut tietoturvauhkalle ota yhteys omaan
esimieheesi tai osoitteeseen XXXXXXXXXXXX

* Muistakaa: Ei ole typeria kysymyksia (varsinkaan tietoturva-asioissa!)
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Liite 3 Yrityksen parhaat kaytannot salasanoille

-

Salasanaohjeet
Salasanat ovat usein ainoa este luvattomalle paasylle sinun henkilokohtaisiin tai yrityksen tie-

toihin. Sanoman ja sinun luottamuksellisten tietojen suojaamiseksi on tarkea ymmartaa sala-

sanojen merkitys ja miten niita kaytetaan oikein.

Naissa ohjeissa kerrotaan hyvia salasanakaytantoja, Sanoman verkkosalasanojen tekniset vaa-

timukset ja annetaan vinkkeja vahvojen salasanojen muodostamiseen.

Parhaat kaytannot

o Al4d kiyta tyopaikan salasanoja muissa verkkopalveluissa. Saman salasanan valitse-
minen vastaa saman avaimen kayttamista kodin, auton ja toimiston lukitsemiseen -
jos rikollinen paasee kasiksi yhteen, kaikki vaarantuvat.

e Kaytd vahvoja, uniikkeja salasanoja. Yleinen suositus on kayttaa jokaisessa mahdol-
lisessa palvelussa eri salasanaa. Kaytannossa tama voi olla tyolasta, joten kayta yksi-
lollista salasanaa ainakin kaikissa tarkeissa palveluissa, kuten Sanoman verkossa,
pankkipalveluissa, henkilokohtaisessa sahkopostissa ja kayttamissasi sosiaalisen medi-
an palveluissa.

e Pidd salasanat omana tietonasi. Ala koskaan kerro salasanojasi kenelldkaan, dla edes
Service Deskille. Service Desk ei koskaan kysy salasanaasi, ja jos kuitenkin kysyy niin
mainitse asiasta.

e Vaihda salasanasi, jos epdilet sen joutuneen sivullisten kasiin. Mikali epailet sa-
lasanasi vuotaneen vaihda se valittomasti kaikissa palveluissa, joissa on kaytetty sa-
maa salasanaa.

o Al4d kiytd salasanassa helposti arvattavia tietoja. Ala kdyta salasanoissasi mitdan mi-
ka on yleista tietoa tai loytyy helposti sosiaalisen median profiilistasi, eli tietoja ku-
ten syntymapaivaasi, asuinpaikkakuntaasi, puolisosi tai lemmikkisi nimea. Huomioit-

han taman myos joidenkin verkkopalvelujen vaatimissa turvakysymyksissa!

Tekniset vaatimukset

e Salasana on vaihdettava 90 paivan valein.

e Salasana ei voi olla sama kuin jokin edellisista salasanoista.


http://intra.sanoma.com/guidelinesandforms/Sanoma Group/Support Functions And Processes/Information_Security/Salasanaohjeet/Sivut/default.aspx
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e Salasana ei saa sisaltaa kayttajatunnusta eika etu- tai sukunimeasi.
e Salasanan on oltava vahintaan 10 merkkia pitka.
e Salasanan on sisallettava merkkeja vahintaan kolmesta naista viidesta ryhmasta:
o ISOT KIRJAIMET (A-O)
o pienet kirjaimet (a-0)
o numerot (0-9)
o erikoismerkit (~!@#$%"&*_-+="|\(O){[]:;"<>,.2/)
o Merkit, jotka ovat aakkosia mutta jotka eivat ole isoja eivatka pienia kirjai-

mia. Lahinna aasialaisten kielten merkkeja.

Huomautus: Kayttajatili lukitaan, jos syotat salasanan vaarin viisi kertaa viiden minuutin ai-
kana. Tili kuitenkin avataan automaattisesti viiden minuutin kuluttua, eli tavallisesti sinun ei
tarvitse olla yhteydessa Service Deskiin.

Vahvojen salasanojen muodostaminen

Kayta hetki aikaa ja yrita muodostaa salasana, joka on helppo muistaa mutta vaikea arvata:

e Suosi salalauseita salasanojen sijaan. Unohda perinteinen ajattelu yhdesta sanasta
numeroilla jatkettuna ja valitse vaikkapa muutama sana, jotka eivat liity mitenkaan
toisiinsa.

e Jos mahdollista, kayta didinkieltadsi englannin sijaan. Suomen kielen sanat sijamuo-
toineen loytyvat epatodennakoisemmin rikollisten sanakirjoista.

e Muuttele sanoja tai kirjoita ne vaarin. Ala kdyta sanojen perusmuotoja vaan lisaa tai
poista merkkeja, kayta eri taivutusmuotoja, murretta, sananmuunnoksia tai kirjoita
jotain tahallaan vaarin.

e Mita pidempi, sita parempi! Tarkein saanto on tehda salasanoista mahdollisimman

pitkia, mielellaan yli 16 merkkisia.

Esimerkkeja:

suomi:
KukahanKolaroiKarsamaella?
SuperselliTakoMassii!
SevaruusAikkailu2002

hollanti:

Salarismet5%kantelen
Wat?3crocettenperweec?
MijnHuis=NietNr12@0peraplein
englanti:

Fenguage&lLather
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Deside-Propaply-Sugestion
CorrectHorse@BatteryStaple

Huomautus: Ethan tietenkaan kayta naita esimerkkisalasanoja.
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Liite 4 Palaute opinnaytetyosta asiakaspalvelupaallikon toimesta

Tutkija aloitti opinnaytetyon esittelemalla tavoitteet asiakaspalvelupaallikoille. Esittelyn yh-
teydessa kaytiin keskustelua asiakaspalvelun tietoturvaan liittyvien asioiden ymmarryksesta
ko. hetkella ja yleisista vallitsevista toimintatavoista. Todettiin yhteisesti, etta tietoturva on
jo kasitteena haastava, joten sisallon avaaminen, ymmarryksen lisaaminen ja toimintatapoi-
hin vaikuttaminen ovat ehdottomasti tarkeita tavoitteita. Tutkija piti koko suunnitteluvaiheen
ajan asiakaspalvelupaallikot ajan tasalla materiaalin sisallosta ja esitti myos tarkentavia ky-
symyksia asiakaspalvelu kohderyhmana huomioituna. Suunnitteluvaiheessa tutkija sai ohjausta
Tietoturvasta vastaavan yksikon esimiehelta vaadittavasta osaamisen tasosta koko yrityksen
osalta ja samalla myos tarpeesta asiakaspalvelun nakokulmasta. Tutkija aloitti asiakaspalve-
lun tietoturvan ymmarryksen tason kartoituksen erillisella kyselylomakkeella. Saatujen tulok-

sien pohjalta koulutukselle oli selvasti tarvetta.

Itse koulutuksen tutkija aloitti esittelemalla koulutusmateriaalin Viikkoinfossa, jossa osallistu-
jia olivat asiakaspalvelun johtoryhman jasenet, tiimien palveluesimiehet, valmennustiimi ja
resurssien suunnitteluyksikko. Materiaali ja tutkijan suullinen esitys todettiin yksimielisesti
selkeaksi, tarkeita kohtia painottavaksi ja havainnolliseksi, kun huomioidaan asiakasneuvojien

laaja ikajakauma ja erilaiset tyokokemustaustat.

Asiakasneuvojien koulutus toteutettiin tiimipalavereissa, jotta osallistujaryhman koko saatiin
pidettya n. 15 henkilossa. tutkija kavi lapi kyselylomakkeen tulokset ja sita kautta havainnol-
listi selkealla tavalla miten asiakaspalvelussa on vastattu kysymyksiin ja miksi koulutukselle

on tarvetta. Tiimeista saamani palaute on pelkastaan positiivista ja koulutus todettiin todella
tarpeelliseksi. Materiaali oli selkea ja tutkijan kertomat esimerkit havainnollistivat hyvin kir-

jallista materiaalia.

Koulutuksessa kasiteltiin erinomaisella tavalla tietoturvaa tarpeeksi yksityiskohtaisella tasolla
paivittaisessa tyossa (esim. salasanat, paatteen lukitseminen, salassapitovelvoite). Nykyinen
henkilokunta on talla hetkella koulutettu ja tarkoituksena on lisata tutkijan tekema koulu-
tusmateriaali osaksi uuden tyontekijan perehdytysjaksoa. Koulutusmateriaali on tarkoitus lisa-
ta myos asiakaspalvelun omalle ohjesivustolle, jotta se on jatkuvasti henkilokunnan kaytetta-

vissa. Erinomaisesti hoidettu projekti kaikilta osin!



