Tampereen ammattikorkeakoulu
Tietojenkdsittelyn koulutusohjelma
Eemeli Pyo6ttio

Opinndytetyo

Java EE -sovelluksen resurssien suojaus
Case: Toyme Lab Oy

Ty6n ohjaaja Tieto- ja viestintdteknologian lehtori, FL Paula Hietala
Tyon tilaaja Toyme Lab Oy
Tampere 6/2009



Tampereen ammattikorkeakoulu
Tietojenkésittelyn koulutusohjelma

Tekiji Eemeli Pyo6ttio

Tyon nimi Java EE -sovelluksen resurssien suojaus Case: Toyme Lab Oy
Sivuméira 43

Valmistumisaika Kesédkuu, 2009

Tyon ohjaaja Paula Hietala

Tyon tilaaja Toyme Lab Oy

Tiivistelma

Aloitin vuoden 2009 tammikuussa opintoihini liittyvdn harjoittelujakson Toyme Lab
Oy:ssd. Samoihin aikoihin alkoi opinndytetyon tekeminen olla ajankohtaista. Toyme
Lab Oy:n piituotteesta Toyme-aloitepalvelusta oltiin samaan aikaan tekemdssd uutta
versiota nimeltdin Toyme2. Tdhén uuteen ohjelmistoversioon liittyen 16ytyi my0s opin-
ndytetyoni aihe, joka liittyy Java EE -sovelluksen resurssien suojaamiseen. Suojaaminen
kasittdd kayttdjan tunnistamisen sekd sovelluksen sisdllon jakamisen kayttéjélle asetettu-
jen oikeuksien mukaisesti.

Keskityn tyossédni Java-kielelld ohjelmoidun sovelluksen suojaamiseen Apache Tomcat-
sovelluspalvelimella. Tyossédni tutustuin Javan sekd Tomcatin tietoturvaominaisuuksiin.
Kartoitin erilaisia mahdollisuuksia toteuttaa sovelluksen resurssien suojaaminen seké ja-
kaminen eri kéyttdjien kesken.

Tutkimustyon tuloksena pédddyin toteuttamaan Toyme2-sovelluksen resurssien suojaa-
misen Javan JAAS-sovelluskehyksen sekd Tomcatin JAASRealm-toiminnon avulla.
Toyme2-sovelluksen sisdltéd voidaan nyt jakaa kéyttdjélle tunnistamisen yhteydessd
asetettavien kayttdjaroolien mukaisesti.

Asiasanat Java EE, Tomcat, Tietoturva, Resurssien hallinta, JAAS
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Abstract

In January 2009 I started working in Toyme Lab Ltd. as a trainee. At the same time, wri-
ting my Thesis became topical. Toyme Lab Ltd. was developing a new version of their
main product called Toyme, an Internet based system for processing ideas and sugges-
tions. The new version would be called Toyme2. Related to this new version of Toyme,
I found the topic for my thesis: securing the Java EE application. In this thesis, securing
means authentication and authorization of the user using the application.

I concentrated on studying various techniques to secure Java EE application on Apache
Tomcat application server. As a result, [ ended up programming the security for Toyme2
using the JAAS framework and Tomcat’s JAASRealm. Now the resourses of the
Toyme2 application may be shared for the users by using the user roles set in the aut-
hentication process.
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Sanastoa

Apache Tomcat

CSS

HTML

JAAS

Java Doc

Java EE

JDBC

JNDI

JSP

JVM

LDAP

MDS5, MD2, SHA

MySql

Padsynvalvonta

Ilmainen www-sovelluspalvelin, jolla voidaan julkaista Java-
sovelluksia.

CSS tyylitiedostojen avulla voidaan luoda HTML- ja XHTML-
sivujen ulkoasu.

Hyper Text Markup Language on kieli, jonka avulla voidaan
ohjelmoida staattisia www-sivuja.

Java Authentication and Authorization Service. Sovelluskehys,
jonka avulla voidaan toteuttaa Java-sovelluksen tietoturva.

Java Doc on standardi Java-sovelluksen dokumetointiin.

Standardi Java-ohjelmointikielelld tehtyjen monitasoisten web-
sovellusten suunnitteluun.

Java Database Connector on rajapinta, jolla voidaan hallita
tietokantayhteyksid Java-sovelluksessa.

JNDI on Javan rajapinta, jolla objekti voidaan hakea nimen
perusteella.

Java Server Pages on standardi, jonka avulla voidaan luoda
dynaamisia www-sivuja Java-kielelld.

Java Virtual Machine on on virtuaalinen kone, joka hoitaa
kddnnettyjen Java-sovellusten ajamisen.

LDAP on palvelin, joka toimii tietovarastona.

MDS5, MD2 ja SHA ovat algoritmeja, joiden avulla selkokielinen
teksti voidaan tiivistdd muotoon, josta ei ole mahdollista saada
selville alkuperiisti tietoa.

Ilmainen SQL-relaatiotietokannan hallintajarjestelma.

Kayttdjan padsyn rajoittamista tietojarjestelmain tiettyihin osiin
(Access Control).



Realm

SaaS

Servlet

SSO

Sun Microsystems

Sailio

UML

UTF-8

XHTML

Realm on tietovarasto, esimerkiksi relaatiotietokanta, joka sisiltaa
kéayttdjan todentamiseen tarvittavat tiedot.

Software As A Service on malli, jossa sovellus myyddéin palveluna.

Servlet on Java-luokka, jonka avulla voidaan kasitellda HTML-
pyyntoja.

Single Sign On on Java EE -sovelluspalvelimen ominaisuus, jolla
voidaan mahdollistaa useiden erillisten Java web-sovellusten
kayttamisen siten, ettd palveluihin tarvitsee kirjautua vain kerran.

Yritys, joka kehittdd Java-ohjelmointikieltd sekd MySql-
tietokantaa.

S&ili6 (container) on sovelluspalvelimen tuottama palvelu, joka
huolehtii Java-kielelld ohjelmoitujen komponenttien toiminnasta.

UML toimintojen ja sovellusten suunnitteluun kehitetty standardi.

UTF-8 on merkistokoodaus, joka siséltdd skandinaaviset
merkistot.

XHTML on XML-pohjainen kieli, jolla voidaan luoda staattisia
internetsivuja.



1 Johdanto

Palvelinympéristdjen kehitys ja Internet-yhteyksien nopeuden kasvu on mahdollistanut
2000-luvulla yhd monipuolisempien interaktiivisten palveluiden kehittdmisen. Erilaiset
yhteisolliset palvelut, kuten Facebook ovat kuluttajille jo arkipdivdd. Myos erilaisia lii-
ketoimintasovelluksia, kuten esimerkiksi pankkipalvelut, ohjelmoidaan yhd useammin
toimimaan palvelinympéristossd. Télloin sovellusta on mahdollista kdyttdd missd tahan-
sa, kunhan kdytdssd on Internet-yhteys, ja voidaan siirtyd toimintamalliin, jossa sovellus

myydédén palveluna perinteisen lisenssikaupan sijaan.

SaaS-toimintamallissa (Software As A Service) myytdva sovellus toimii palveluntarjoa-
jan omalla www-palvelimella ja sovellusta kéytetddn yleisimmin Internet-selaimella.
Téstd toimintamallista on monia hyotyja kaikille osapuolille. Sovelluksen kédyttoonotto
nopeutuu, sovelluksen ylldpito ja pdivittiminen on keskitettynd nopeaa ja sovelluksen
myyminen vaatii vihemman resursseja. Asiakas taas maksaa kuukausittain maksua toi-
mivasta sovelluksesta. Ndin ollen suuret kertaluontoiset korvaukset jddvit pois, ja
piddomaa ei tarvitse sitoa kalustoon. Uusien lisenssien ostamisesta ei mydskddn seuraa

tyoléitd ja aikaa vievid asennustdita.

Toisaalta SaaS-mallissa sovelluksen tietoturvaan on kiinnitettivd huomiota, jotta samal-
la palvelimella sijaitsevat eri yhteis6jen mahdollisesti arkaluontoiset tiedot eivit joudu
vadriin kdsiin. TAima on erittiin tirkedd palveluna myytdvin sovelluksen uskottavuuden
kannalta. Jos sovellus menettdd kerran luotettavuutensa, voi asiakkaiden luottamuksen
palauttaminen olla vaikeaa. Liséksi mahdollisesti arkaluontoisten tietojen vuotaminen
voisi aiheuttaa asiakkaalle taloudellisia menetyksid ja pahimmassa tapauksessa johtaa

jopa oikeustoimiin.
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Toyme Lab Oy on vuodesta 2001 kehittdnyt Toyme-aloitepalvelua, jonka avulla voidaan
kerétd niin sanottua hiljaista tietoa ja jalostaa sitd organisaation tietopddomaksi. Hiljai-
nen tieto voi siséltdd idean, palautteen tai vaikkapa kokemuksen kautta saavutetun
taitotiedon. Téllaisen tiedon valjastaminen auttaa yritystd kehittdiméén liiketoimintaansa
ja liséksi tietoa voidaan hyddyntdd my6hemmin, vaikka tyontekija olisi poistunut yri-

tyksen palveluksesta.

Ohjelmistosta on nyt tekeilld uusi versio, joka mahdollistaa tuotteen tarjoamisen asiak-
kaiden kéyttoon tehokkaammin SaaS-toimintamallin mukaisesti ympédri maailmaa.
Sovellus ohjelmoidaan Java-ohjelmointikielelld ja sitd kdytetdéin Internet-selaimella.
Opinndytetydssini selvitidn eri mahdollisuuksia toteuttaa sovellukseen luotettava resurs-

sien suojaaminen, jonka avulla ohjelmiston sisdltod voidaan jakaa eri kdyttdjien kesken.

Tyon lukijalta odotetaan perustietimystd oliopohjaisesta Java-ohjelmoinnista sekd mo-
nitasoisten web-sovellusten suunnittelusta. Sen sijaan Java EE -standardiin liittyvit

termistot kdydaan lyhyesti lapi.
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2 Tavoitteet, metodit ja materiaali

Toimeksiantaja

Tyon toimeksiantajana toimii Toyme Lab Oy, joka on vuonna 2000 perustettu ohjelmis-
toalan yritys. Sen padtuote on Toyme-aloitepalvelu, jonka avulla asiakasyritys voi
seurata mitd yrityksen sisilld tapahtuu ja kerdtd tyontekijoiltd aloitteita, joilla parantaa
yrityksen toimintaa. Aloitepalvelun lisdksi Toyme-sovelluksesta on raitidloity muun
muassa reklamaatiojdrjestelmid ja muita raportointitydkaluja. Toyme Lab Oy:n suurim-
pia asiakkaita ovat Lassila & Tikanoja, Tampereen Sairaanhoitopiiri ja Metso Power.

Yrityksen litkevaihto vuonna 2008 oli noin 170 000 Euroa.

Lihtokohta
Toyme2-sovelluksesta on tyon aloittamishetkelld valmiina osa sovelluslogiikkaa, kuten
tietokantayhteyksien hallinta sekd alustava kayttoliittymé, mikd mahdollistaa sovelluk-

sen testaamisen.

Itselldni on kokemusta sekd teoriatason tietoa Java EE -sovellusten tekemisestd sekd
yleisesti www-sovelluksen tietoturvan toteuttamisesta. Joudun kuitenkin tutkimaan pal-

jon Javan tietoturvaominaisuuksia, koska niihin en ole aikaisemmin perehtynyt.

Tyon tavoitteet

TyOn tavoitteena on toteuttaa resurssien suojaaminen Toyme2-sovellusversioon. Suojaa-
minen kasittdd kdyttdjdn tunnistamisen sekd kidyttdjien paddsynvalvonnan sovelluksen
siséltdon ja toiminnallisuuksiin. Toyme2-sovellus ohjelmoidaan Java-kielelld ja sovel-
luksessa kdytetddn Java EE -standardin mukaisia komponentteja. Sovellus julkaistaan
Tomcat-sovelluspalvelimella, joten keskityn tydssdni tutkimaan tekniikoita, joita tima
palvelin tukee. Tdmé tyé on minulle hieno tilaisuus syventdd tietimystidni Java-ohjel-

moinnista web-ympéristdssa seké tietoturvasta.
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Tutkimusmetodit ja liihdeaineisto
Ty6ssd kdytetddn kvalitatiivisia tutkimusmenetelmid. Lihdemateriaalia 14pi kdymélla ja
analysoimalla pyrin valitsemaan parhaan tekniikan, jolla resurssien suojaaminen voi-

daan tissé tapauksessa toteuttaa.

Suurin osa kiytettdvissd olevasta 1dhdeaineistosta 16ytyy Internetistd. Internet-aineistoa
tutkiessani olen kiinnittdnyt erityistd huomiota ldhteen alkuperdén ja sen luotettavuu-
teen. Kirjastoista painettuna 16ytyvd, ldhinnd web-ohjelmointiin sekd tietoturvaan
liittyvd materiaali on usein vanhaa, joten sithen on suhtauduttava siitd syysta tietylld va-
rauksella. Tyon kannalta merkittdvimmat aineistot l0ytyvdt Sun Microsystemsin
Internet-sivuilta, jossa viralliset Java-dokumentaatiot ja oppaat sijaitsevat. Lisdksi Apac-
he Tomcat -sovelluspalvelimen kotisivuilta 10ytyvét spesifikaatiot ovat tirkeitd

tiedonldhteita.

Internet-aineiston liséksi materiaalia on kerdtty Tampereen ammattikorkeakoulun sekéd
Tampereen seudun kirjastoista. Niistd 10ytyvd materiaali vastaa 1dhinné Java EE -sovel-

luksen yleistd rakennetta koskeviin kysymyksiin.

Niin sanotun teknisen ldhdeaineiston lisdksi olen pyrkinyt etsimddn Javan tietoturvaan
liittyvid artikkeleita alan lehdistd sekd lehtien Internet-julkaisuista vahvistamaan omaa

nakemysténi eri tekniikoiden toimivuudesta ja mahdollisista puutteista.
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3 Johdatus Java EE -standardiin

Java EE (Enterprise Edition) on standardikokoelma, joka méérittelee Java-kielelld oh-
jelmoidun web-sovelluksen rakenteen, ja sen kuinka sovelluksen sisdltdmit
komponentit kommunikoivat sovelluspalvelimen kanssa. Java EE:n avulla voidaan luo-
da monitasoisia hajautettuja web-sovelluksia, jotka ovat siirreltivissd Java EE

-stantardin mukaiselta sovelluspalvelimelta toiselle ilman muutoksia.

Sovelluksen tasot
Sovelluksen arkkitehtuuri voi koostua n médristi tasoja, mutta yleisimmin web-sovel-

lukset rakennetaan kolmen (kuva 1) eri tason péélle (Wutka 2001, 8):

e Esityskerroksessa sijaitsee kdyttoliittyma. Esimerkiksi loppukéyttéjélle ndkyviin
generoituvat HTML-sivut sijaitsevat télld tasolla.

e Sovelluslogiikkakerros sisdltdd sovelluksen dataa kisittelevét toiminnat, eli toi-
sin sanoen ohjelmakoodin, joka kisittelee tietoa.

e Datakerros kisittelee tallennettavaa dataa/tietoa. Yleensé tdssd kerroksessa sijait-

see tietokanta ja sitd kdsittelevét rajapinnat.

Esityskerros

/h
N

Sovelluslogiikkakerros

Datakerros

Kuva 1 Web-sovelluksen tasot.
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Siiliot (Container)

Siilié on sovelluspalvelimen tuottama palvelu, joka hallinnoi web-sovelluksen eri kom-
ponentteja, kuten JSP-sivuja. Siiliot huolehtivat komponenttien elinkaarista, sekd
komponenttien ja palvelimen vélisestd vuorovaikutuksesta (kuva 2). (J2EE Containers

n.d.)

Java EE -sovelluspalvelin toteuttaa kaksi eri sdiliotd: Web Container sekd EJB Contai-
ner. Web Container siiloo ja kisittelee sovellukseen liittyvit Servletit sekd JSP-sivut.
EJB Container késittelee nimensd mukaisesti Enterprise Java Beanseja. Appletteja kisit-

televd sdilio sijaitsee sovellusta kdyttivin asiakkaan selaimessa. (J2EE Containers n.d.)

Selain

Application Client Container
Applets

4\

Java EE Palvelin

Web Container

EJB Contaner

Database

Kuva 2 Internet-selaimen ja Java EE -sovelluspalvelimen tarjoamat sdiliot.

Java Appletit ja Servletit
Java Applet on pieni Java-sovellus, joka ldhetetddn sovelluspalvelimelta selaimelle, mis-
sd se ajetaan. Appletit vaativat toimiakseen selaimelle asennetun Java-laajennuksen.

(Vesterholm & Kyppo 2001, 227)

Servlet on pieni Java-sovellus joka toimii, toisin kuin Applet, sovelluspalvelimella. Néin
ollen Servlettien ajaminen ei vaadi laajennuksien asentamista selaimelle, mutta vaatii
toisaalta sovelluspalvelimen, josta 10ytyy siilio (Web Container) Servlettien kisittelya
varten. Servlettejd kdytetddn dynaamisen sisdllon generoimiseen staattiselle HTML-si-
vulle. Servletit perivdt HttpServlet luokan ja niiden avulla voidaan késitelld selaimelta

tulevia GET- ja POST-pyynt6ja.(Vesterholm & Kyppo 2001, 477)
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Java Beans ja Enterprise Java Beans

Beansit eli pavut ovat Java-luokkia, joita kdytetddn usein uudelleenkdytettdvin tiedon
sdilomiseen. Hyvdnd esimerkkind toimii kédyttoliittyméluokkien toteuttaminen papujen
avulla. Pavut rakennetaan tietyn standardin mukaan ja ne toteuttavat Serializable raja-

pinnan. (Westerholm & Kypp6 2001, 390)

Enterprise Java Beansit ovat papuja, jotka késitellddn Java EE -sovelluspalvelimella
EJB-siiliossd. EJB-pavut jaetaan kahteen ryhmidin. Session Beans sisdltdd sovelluslo-
giikkaan liittyvid toimintoja. Yhdelld asiakkaalla voi olla vain yksi Session Bean
kdytossd. Entity Beans on papu, johon voidaan tallentaa tietyn yksikon tietoja, kuten
esimerkiksi asiakkaan yhteystiedot. Entity Beansin sisdltimé tieto tallennetaan useim-
miten tietokantaan. Suuremmissa sovelluksissa EJB-komponentteja kdytetidn monesti
myo6s sovelluslogiikan seké tietokantayhteyksien toteuttamiseen. (Niskanen , Kontio,

Vierimaa 2000, 643)

JSP

JSP (Java Server Pages) on teknologia, joka mahdollistaa dynaamisten sivujen gene-
roinnin Java-kielelld. Sivuilla generoitavaan staattiseen, tavallisesti HTML-koodiin
voidaan sisdllyttdd myos “skripteja” Java-kielelld. Koodi kddnnetéén palvelimella, ja se-
laimeen palautetaan staattinen sisdltd. JSP-sivun ohjelmakoodin ulkonko ja toiminta
muistuttaa hyvin paljon esimerkiksi PHP-sivua (Kuva 3). (Ahonen, Himeen-Anttila,

Astrand 2003, 21)

<html>
<hody>
<%
SErimag name- =M Eemal g e
B e e 2 e
e
<hl>Hello World!</hl=
<p
Tervehdys <%=name%>'!<br /=
Ikasi on <3=ages>.
</p>
</ hody>
</html>

Kuva 3 Yksinkertaistettu JSP-sivu joka tulostaa tervehdyksen.
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web.xml

Xml on tirked osa nykyaikaista tiedonkisittelyd. Ennen tietoa saatettiin kasitelld luke-
mattomilla eri tavoilla eri tyyppisilld tiedostomuodoilla, mutta Xml loi mahdollisuuden
yhtendistdd tekstimuotoisen tiedon tallentamisen tiedostoon. Java EE -sovelluksessa
xml-tiedostoja kdytetddn sovelluksen rakenteen kuvaamiseen ja kommunikoimiseen pal-
velimen kanssa. Tiedosto web.xm! toimii Java EE -sovelluksen asetustiedostona, josta
16ytyy médriteltynd esimerkiksi Servlettien nimet ja sijainnit seké tietoturvaan ja tieto-

kantayhteyksiin liittyvid mairityksid. (Ahonen, ym. 2003, 146)

Sovelluspalvelin

Appletteja lukuun ottamatta Java-sovelluksen ajaminen www-ympdristosséd vaatii sithen
tarkoitukseen suunnitellun sovelluspalvelimen. Tavallinen www-palvelin ei tdhén tar-
koitukseen riitd. Markkinoilla on useita eri hintaisia vaihtoehtoja. Ehkd suosituin on
ilmainen Apache Tomcat, jota myds tdméan tyon puitteissa kdytetddn. Muita yleisesti
kdytossi olevia palvelimia on esimerkiksi IBM WebSphere ja BEA WebLogic.

(Ahonen, ym. 2003, 29-30)

Apache Tomcat

Apache Tomcat on ehki kiytetyin sovelluspalvelin Java web-sovelluksille, mutta se ei
kuitenkaan ole tdysimittainen Java EE -palvelin. Tomcat toteuttaa ainoastaan Servlet-
sdilion, jolloin siind on mahdollista ajaa Servlettejd sekd JSP-sivuja. EJB-komponentteja
siind ei sen sijaan voi ajaa. Tomcatin kanssa on kuitenkin mahdollista kédyttda erillistd
EJB-siiliotd, jolloin siitd saadaan tdysimittainen Java EE -palvelin.

(Kuha 2008, 376)
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4 Tietoturva

Kiyttiijiit ja roolit (Users & roles)

Java EE -sovelluksen tietoturva ja resurssien jako perustuu rooleihin. Jokaiselle yksittdi-
selle kayttdjille (user) annetaan rooli (role). Rooli miirittelee sen, mihin sovelluksen
osiin kayttdjéalla on oikeus. Rooleja ei ole ennalta méairitelty vaan niitd voidaan nimeté
ja luoda sovelluksen tarpeiden mukaan. Roolit mééritellddn sovelluksen web.xml-tiedos-

tossa (kuva 4). (Ahonen, ym. 2003, 241)

seCuUritw-ralesx
<rale-namexadmninerale-namex
< ERcUrity-rales
<sRCUritw-rolex
<descriptions=
<role-namezauthor<role-name:
<AERCUrTTY-roles
<SeCUritw-ralex
<descriptions»
<rale-namexpublice/rale-namesx
< ERcUrity-rales

Kuva 4 Esimerkissé sovellukselle on méaéritelty 3 eri roolia.

Mdiiirittelevd tietoturva (Declarative Security)
Mairitteleva tietoturva tarkoittaa sité, ettd ohjelmiston resursseja suojataan kansiotasol-
la. Mairitykset tehdddn sovelluksen web.xml-tiedostoon, joten itse ohjelmakoodiin ei

tarvitse koskea. (Ahonen, ym. 2003, 232)

Voidaan esimerkiksi ajatella, ettd sovelluksella on kaksi eri kéyttdjatasoa eli roolia: user
ja admin. Sovelluksen siséltdd sijaitsee kansioissa adminfile ja userfile. Tiedostossa
web.xml voidaan madritelld kéyttéjille paasy tiedostoihin siten ettd admin-kayttdjilld on
padsy adminfile-kansioon ja vastaavasti user-kayttdjilld userfile-kansioon. Kayttdjalla
siis joko on pididsy sovelluksen tiettyyn resurssiin tai ei. Tietyn resurssin, esimerkiksi

JSP-sivun sisélld, voidaan sisdltod jakaa ohjelmoitavan tietoturvan avulla.
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Kuvan 5 kaaviossa kiyttdjd (user) ldhettdd palvelimelle pyynnon péaistéd sivulle userfi-
lejsp. Palvelin tarkistaa web.xml -tiedostosta, onko kyseiselle sivulle vapaa pidsy vai
onko pédsy sallittu vain tietyille rooleille. Jos kayttédjalle mééritellylld roolilla on oikeus
sivun sisdltoon, sivu ndytetddn. Muussa tapauksessa kéyttdjd ohjataan joko kirjautumis-

sivulle tai selaimeen tulostetaan virheilmoitus.

userfile.jsp

:

user ® P | web.xml

:

error.jsp

Kuva 5 Kdyttijdn oikeudet tiettyyn resurssiin tarkistetaan web.xml-tiedostossa.

Servlettien ja JSP-sivujen kéyttooikeus voidaan antaa myds vain tietyille rooleille.
(kuva 6). Elementin <run-as> sisilld voidaan mééritelld rooli, jolla Servlettié tai JSP-si-
vua saa kiyttdd. Elementin <security-role-ref> avulla voidaan tehdd viittaus rooliin.
Viittaukseen voidaan sisdllyttdd useampiakin rooleja. Viittauksista on erityisesti hyotyd
ohjelmoitaessa tietoturvaa, jolloin ohjelmakoodin sisilld olevat roolien nimet eivit muu-

tu. Muutokset viittauksiin tehddén web-xm/:n sisdlld. (Ahonen, ym. 2003, 243)

“servlet=

“<run-as
“role-nameradmin</role-name>

=/run-asr

“gecurity-role-ref=
“description/s>
“role-nameradmin</role-name>
“role-linkradmin-link<srole-link>
</security-role-refr

=/servletr

Kuva 6 Servietin kdyttoéon voidaan antaa oikeudet vain tietyille rooleille.
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Ohjelmoitava tietoturva (Programmatic Security)

Nimensd mukaisesti ohjelmoitava tietoturva ohjelmoidaan sovelluslogiikan sisdén. Oh-
jelmakoodia ajettaessa voidaan tarkistaa, onko kyseiselld kdyttdjdlld oikeus kyseiseen
toimintoon. Tdma tekniikka lisdd joustavuutta sovelluksen rakenteessa. (Ahonen, ym.

2003, 232)

Esimerkiksi navigointipalkin siséltdvélld JSP-sivulla voidaan ohjelmallisesti tarkistaa,
mikd sivun ladanneen kéyttdjin rooli on (kuva 7). Tdmidn roolin mukaisesti voidaan
kayttdjalle tulostaa tai olla tulostamatta joitain osia sivusta. Niin kaikille rooleille ei tar-
vitse tehdi erikseen omaa versiota navigointipalkista. Tima ei tietenkddn yksindén riitd
suojaamaan esimerkin admin-sivua. Nédin kuitenkin viltytdan turhilta virheilmoituksilta

kiyttdjan selaimessa, kun sivulle johtavan linkin painaminen on estetty, jos siithen ei ole

oikeutta.

<%

if (request.isUserInBole("admin™)) {
5=

<a href="/adminpage.jsp">Hallinta</a>
<% 13>

<a href="/index.jsp">Etusivu</a>

<a href="/news.jsp">Tutiset</a>

Kuva 7 Esimerkissd selaimeen tulostetaan linkkejd. Jos kdyttdjin rooli on admin, tulostetaan selaimeen
myos linkki hallintasivulle.

Metodit, joita tarkistukseen voidaan kayttdd, siséltyvit javax.servlet.http.HttpServlet-
Request-rajapintaan. Esimerkissdkin kéytetty isUserInRole(String role)-metodi
palauttaa boolean arvon sen mukaan, onko kayttijdlle mééritelty parametrina annettu
rooli. Metodi getRemoteUser() palauttaa kéyttdjin nimen. Jos kiyttdjille on liitetty
kayttdjaa kuvaava Principal-luokan olio (katso luku 7 JAAS), voidaan se palauttaa meto-

dilla getUserPrincipal(). (Interface HttpServletRequest n.d.)
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4.2 Todentaminen (Authentication)

Ennen kuin sovelluksen suojattuja resursseja voidaan jakaa kiyttéjélle, tulee tima tun-
nistaa. Yleisin kdytdssd oleva tunnistusmetodi lienee kayttdjatunnus-salasana
yhdistelma. Useimmiten tunnus ja siihen liittyvéd salasana on tallennettu tietokantaan,
josta kayttdjin kirjautuessa sivulle haetaan tunnukseen liittyva salasana ja verrataan sitd

kiyttdjan antamaan syotteeseen. Muitakin vaihtoehtoja on kuitenkin olemassa.

4.2.1 Kayttajatietojen sailominen (Security Realms)

Security Realm on tietovarasto, johon on tallennettu kéyttdjid koskevat tiedot, kuten
kayttdjatunnus ja salasana. Jokaiselle kiyttdjdlle on myds maidritelty rooli, jonka mu-

kaan sisdltod jactaan. (Apache Tomcat n.d. c)

Tomcat Realms

Tomcatissa valmiiksi médriteltyjd Realmeja on useita. Nami Realmit sisiltdvat luokan,
joka kasittelee valitun tietovaraston todentamisen yhteydessd. Tallennuspaikkana on
mahdollista kdyttdd esimerkiksi tietokantaa tai tekstipohjaista tiedostoa. Toteuttamalla
Tomcatin Realm-rajapinta (org.apache.catalina.Realm), on mahdollista kirjoittaa oma
Realm-luokka. Itse ohjelmoitu Realm-luokka kdénnetdén ja sijoitetaan Tomcatin kan-

sioon /lib. (Apache Tomcat n.d. a)

Realmin konfigurointi Tomcat-sovelluspalvelimella

Kéytettdvd Realm madritellddn palvelimella. Tomcat -sovelluspalvelimella mééritys ta-
pahtuu server.xml-tiedostossa elementin <Realm/> attribuuteilla (Kuva §). Sama
méidritys voidaan tehdd yksittdisen sovelluksen context.xml-tiedostossa, jolloin asetus

vaikuttaa vain kyseiseen sovellukseen. (Apache Tomcat n.d. ¢)

<Eealm classhame="org catalina. realm. Userbatabasekealm”
resourceiame="1

Kuva 8 Realmin konfigurointi Tomcatin server.xml-tiedostossa elementilld <Realm/>.
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Madritys voi sisdltid my0s muita attribuutteja, kuten esimerkiksi kayttdjdtietojen tallen-
tamiseen kdytettdvan tietokannan sijainnin, nimen ja taulujen nimet riippuen siitd, mitad

Realmia sovelluksen halutaan kédyttdvéan. (Apache Tomcat n.d. a)

MemoryRealm

MemoryRealm-luokka kayttdd kéyttdjdtietojen tallentamiseen Tomcat-sovelluspalveli-
men tomcat-users.xml-tiedostoa (Kuva 9). Tiedostoon tallennetaan kayttdjétunnus,
salasana seké kyseisen tunnuksen rooli. (Apache Tomcat n.d. a)

<?xml version='1.8' encoding='utf-8'?>
<tomcat-users=

<role rolename="manager" />

<role rolename="admin"/>

<user username="admin" password="salasana" roles="manager,admin"/>
</tomcat-users>

Kuva 9 Esimerkissd kdyttdjdtunnuksella admin on kaksi roolia: manager ja admin.

JDBCRealm

JDBCRealm eroaa MemoryRealm-luokasta ldhinnd kayttijitietojen tallennuspaikan
suhteen. Jo nimestd voidaan paitelld, ettd tiedot tallennetaan relaatiotietokantaan ja tie-
toihin pédstadn késiksi Java DataBase Connectorin avulla. Tdméd mahdollistaa tietojen
sujuvamman muokkaamisen verrattuna Tomcatin fomcat-users.xml-tiedostoon. (Apache

Tomcat n.d. a)

DataSourceRealm

DataSourceRealm pédsee késiksi relaatiotietokantaan JNDI:n, eli Javan nimipalvelun
avulla (Java Naming and Directory Interface) nimetyn JDBC yhteyden kautta. INDI on
Javan rajapinta, joka tarjoaa metodit hakemistojen hallintaan. Tallennettua tietoa, eli ob-
jektia voidaan etsid kansiorakenteesta esimerkiksi sille asetettujen attribuuttien avulla.

(JNDI Overview n.d.; Apache Tomcat n.d. a)

JNDIRealm

JNDIRealm kayttdd kayttdjatietojen tallentamiseen LDAP-palvelinta, johon se pdidsee
niin ikdin késiksi JNDIL:n avulla. LDAP (Lightweight Directory Access Protocol) on
verkkoprotokolla, jonka avulla voidaan tuottaa hakemistopalveluja. Saman tyyppisen

palvelun tuottaa useimmille tuttu DNS (Domain Name Server), jossa selaimeen kirjoi-
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tettu Domain johdattaa kdyttdjén tietylle Internet-sivulle tai IP-osoitteeseen. LDAP-pal-
velimelle voidaan siis tallentaa tietovarasto-objekti (Data Access Object), joka sisdltdd
objektille kuuluvia tietoja. Tietoihin paéstddn késiksi objektin nimen perusteella. (Aho-

nen, ym. 2003, 337)

JAASRealm

JAASRealmia kéytettdessd kéyttdjitietoihin padstddn kasiksi JAAS (Java Authentica-
tion and Authorization Service) sovelluskehyksen kautta. JAAS-sovelluskehyksen
kdyttoon syvennytddn tarkemmin luvussa 7. JAASin suurin etu lienee mahdollisuus
eriyttdd tietoturva muusta ohjelmakoodista. Lisdksi periaatteessa minkéd tahansa Real-
min kdyttd on mahdollista ja turvamekanismia voidaan muokata halutunlaiseksi

Principal-objektien avulla. (Apache Tomcat n.d. a)

Digest

Tomcatin Realmit tukevat salasanojen tiivistimistd eli salasanat voidaan salakirjoittaa
kiyttden java.security.MessageDigest-luokan tukemia algoritmeja, joita ovat MDJ,
MD?2 ja SHA. Digest-toimintoa kdyttdessd ohjelmaan kirjautuva henkilo antaa salasa-
nansa selkokielisend sydtteend, jonka jélkeen ohjelma muuttaa sen algoritmin avulla ja
vertaa muunnosta aikaisemmin Realmiin tallennettuun salasanaan. Néin selkokielisti
salasanaa ei ldhetetd verkon yli palvelimelle, joten riski tunnistustietojen vuotamisesta
vadriin késiin on merkittdvasti pienempi. Esimerkiksi sana salasana” tiivistettyna
MD)5 -algoritmilla ndyttda taltd: e7e941b1f09f266540c6780db51d5f58. Digest konfigu-
roidaan sovelluksen <Realm>-elementin sisdlld. Attribuutin digest arvoksi annetaan

jokin tuetuista algoritmeista. (Ahonen, ym. 2003, 253; Apache Tomcat n.d. a)

4.2.2 Kayttajan tunnistaminen

Kayttdjan tunnistamiseen on tarjolla monia eri vaihtoehtoja. Www-sovelluksien yhtey-
dessd yleisin kéytetty tapaa lienee kayttdjatunnus-salasana -yhdistelmi. Muita
mahdollisia tunnistusmekanismeja voisivat olla esimerkiksi sormenjélki tai iiris. HTTP-
protokollaan on sisdllytetty valmiiksi muutamia tapoja tunnistaa kdyttdja ja lisdksi on

mahdollista luoda oma kayttoliittymé kéyttdjan tunnistamiseen.
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HTTP basic

Kayttdjan pyrkiessd suojatulle sivustolle HTTP basic kysyy tunnusta sekd salasanaa ja
ldhettdd tunnistustiedot palvelimelle. Tima tapa ei ole kovinkaan turvallinen, koska tie-
dot vilitetddn Base64-koodattuna palvelimelle. Tdimé koodaus on helposti purettavissa
ja sithen 10ytyy internetistd valmiita tyokaluja. Base64:n tarkoituksena on estdd merkis-
tomuutoksista johtuva datan korruptoituminen siirrettdessé HTTP-protokollan yli.

Salauksen kanssa sill4 ei siis ole juurikaan tekemistd. (Ahonen, ym. 2003, 234-235)

HTTP digest

HTTP digest on turvallisempi versio HTTP basic tunnistuksesta. Titd tapaa kédyttdessd
salasanasta, tunnuksesta, pyydetystd URL:stéd, kdytetysti HTTP metodista sekéd satun-
naisesta merkkijonosta luodaan tiivistelmad kéyttden MD5-algoritmia. Palvelin tekee
vastaavan tiivistelmén ja vertaa omaansa selaimen lédhettdméaédn. Jos ndma kaksi tdsmaa-

vit, tunnistaminen on onnistunut. (Ahonen, ym. 2003, 237)

Form based (lomakepohjainen)

Usein sovellukseen kirjautuminen halutaan toteuttaa sovelluksen graafiseen ilmeeseen
sopivalla lomakkeella. Télloin sovelluksen web.xml-tiedostossa madritellddn kirjautu-
missivu sekd virhesivu, jonne kdyttdjd ohjataan tunnistamisen epdonnistuessa. Lomake
lahettdd tunnistetiedot POST-kutsuna palvelimelle. Oletusarvoisesti palvelin késittelee
tunnistuksen kuten basic-tunnistuksessa. Ohjelmoijan on kuitenkin mahdollista luoda
omat metodinsa kéyttdjdn tunnistamiseen esimerkiksi JAAS-sovelluskehyksen avulla ja

ndin parantaa sovelluksen tietoturvaa. (Ahonen, ym. 2003, 238, 240)

Lomaketta tehtdessd on sen kentdt nimettava tietylld tavalla. Lomakkeen kohteeksi (ac-
tion) merkitddn j security check. Tunnuskentti tulee olla nimeltdin
Jj_ username ja salasanakenttd j password. Virhesivun ulkoasua tai toiminnallisuuksia

varten ei ole olemassa mitddn madrityksid. (Ahonen, ym. 2003, 239)
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SSO (Single Sign On)
Usein hajautetuissa web-sovelluksissa on tarpeen yhdistdd monta pientd sovellusta yh-
deksi suureksi palveluksi. SSO mahdollistaa sen, ettd kayttdjdd ei tarvitse todentaa

erikseen jokaista sovellusta varten. Riittdd kun kayttdja kirjautuu palveluun kerran.

(Ahonen, ym. 2003, 244)

Tomcatissd SSO konfiguroidaan server.xml-tiedostossa (Kuva 10) Kaikkien SSO:n alla
toimivien sovellusten tulee kdyttdd samaa Realmia kdyttdjdn tunnistamiseen. (Apache

Tomcat n.d. d)

<Host»>

<Walwve cClassName="org.apache.catalina.authenticator.5inglesignin” =
< /Host>

Kuva 10 SSO:n kéyttéonotto Tomcatin server.xml-tiedostossa.

SQL Injections

Ennen kuin kéyttdjén syottdmid parametreja liitetdédn tietokantakyselyyn on tarpeen tar-
kistaa syotteiden sisdltdé mahdollisten tietokantaan kohdistuvien hyokkéysten varalta.
Tietyilld syotteilld paha-aikeisen kdyttdjdn voi olla mahdollista péastd kasiksi sisdltoon,
jolle télla ei todellisuudessa olisi oikeutta. Syotteet on mahdollista tarkistaa esimerkiksi
saannonmukaisilla lausekkeilla (Regular Expressions). Télloin voidaan esimerkiksi es-

tad tiettyjen sql-komentojen, kuten DROP tai OR, viemisen tietokantakyselyyn.

Toinen, ehki tyylikkddmpi vaihtoehto estédé tietokantaan kohdistuvat hyokkaykset on to-
teuttaa tietokantakyselyiden koostaminen Javan PreparedStatement-rajapinnan avulla
(Kuva 11), jolloin sql-komentojen tai merkkien ' ja ” vieminen kyselyyn ei vaikuta kan-
taan haitallisesti. Merkkijonot ja kokonaisluvut voidaan sisdllyttdd kyselyyn set-

metodeilla. (Ahonen, ym. 2003, 201)

try
connection = DriverManager. getConnection(protocoll;
Preparedstatenent statement = null;
statement = connection.preparestatement("UPDATE user SET age = %

statement.setIntil, 247;
statement.setString(2, "Tines="};

} catch (Exception &) {

H

Kuva 11 PreparedStatement -rajapinnan avulla syétteet kirjoitetaan kysymysmerkkien paikoille.
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4.3 Valtuutus (Authorization)

Kun kéyttdja on tunnistettu luotettavasti ja kdyttdjan oikeudet sovellukseen tiedetédn,
voidaan kyseiselle kdyttdjille antaa padsy sovelluksen resursseihin Realmissa méaritel-
lyn roolin mukaisesti. Valtuutusta voidaan tehda joko maédrittelevasti web.xml -tiedoston

avulla tai ohjelmallisesti sovelluksen ohjelmakoodin sisélla.

Turvallisuusalueet

Realmissa madriteltyjen ryhmien padsy sovelluksen eri osiin mééritellddan Java EE -so-
velluksen web.xml-tiedostossa. Elementin <security-constraint> (Kuva 12) sisilld
madritellddn sovelluksen osa, mihin pdédsya halutaan rajoittaa seki roolit, joilla on padsy

madritellyn kansion sisdltoon. (Ahonen ym. 2003, 24)

<SRECUrITY-caonstraints

<displav-nanexduthor<display-name:

<web-resource-collections
“ineb-resource-namesAuthor Areac meh-resource-nane:
<description,s
zurl-pattern>MEE-INF Author < url-patterns
<http-method=GET< /Artp-method:=
<http-method=PO05T< Mttp-method>
<http-method=HEAD< MtTtp-method:
<http-method=PUT< Http-method:>
<http-method=0PTIONS< hitp-method:
<http-method>TRACE< Attp-method>
<http-method=DELETE</http-method>

</meh-resource-collection:

<auth-constraints
<description,s
<role-nanerxauthor<role-name:
<rale-namnezadmnin</role-name:

</auth-constraint>

< sRCUriTv-constraints

Kuva 12 Esimerkkikoodissa tiedoston /WEB-INF/author/ sisiltéon on annettu oikeus kdyttdjdrooleille
author ja admin.

<web-resource-collection> maédrittelee suojattavan alueen sijainnin. Sijainnille anne-
taan nimi, jolla sithen voidaan viitata sekd todellinen URL, mistd suojattava kansio
16ytyy. Lisdksi elementin <http-method> sisdlld voidaan miéritelld, mitd HTTP-pyyn-
t0jd kyseiseen resurssiin sallitaan. Elementin <auth-constraint> sisélli mééritellddn

roolit, joilla on padsy suojattuun resurssiin. (Ahonen ym. 2003, 24)
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7 JAAS

Java-sovelluksen tietoturva on myods mahdollista toteuttaa erilaisten valmiiden sovellus-
kehysten avulla. Yksi mahdollinen kaytettdvissd oleva kehys on JAAS. JAAS tulee
sanoista Java Authentication and Authorization Service. Nimensd mukaisesti télld sovel-
luskehykselld voidaan todentaa kiyttdja tai palvelu ja valtuuttaa timi kayttdmdin
sovelluksen osia. Vield Javan versioon 1.3 asti JAAS oli vaihtoehtoinen paketti, mutta

se on sisidllytetty osaksi Javaa versiosta 1.4 eteenpdin. (Sun Microsystems n.d.)

JAAS toteuttaa sovelluksen tietoturvan erillisend muusta sovelluslogiikasta. Tdma mah-
dollistaa erilaisten tietoturvamekanismien kdyton ja vaihtamisen ilman ettd itse
ohjelmakoodiin tai palvelimen konfigurointiin tarvitsee koskea. JAAS mahdollistaa

minkd tahansa Realmin kdyton kayttéjatietojen tallentamiseksi.

7.1 Keskeiset luokat

Subject

Ennen kun resursseja voidaan jakaa, tulee sovelluksen tunnistaa resursseihin kohdistu-
van pyynnon kohde. Termi Subject tarkoittaa tdmén pyynnon kohdetta, joka
tunnistetaan. Subject voi olla miké tahansa objekti, kuten henkil6 tai palvelu ja yksittdi-
selld Subjectilla voi olla useampi identiteetti. Kun Subject on tunnistettu onnistuneesti,

sille voidaan liittdd Principal- ja Credential-objekteja. (Sun Microsystems n.d.)

Principal

Principal kuvastaa Subjectille annettua identiteettid. Yksittdinen Subject voi siis saada
monta Principalia. Esimerkiksi, Subjectin ollessa henkild, voidaan sille asettaa Princi-
pal, joka kertoo ettd kyseinen henkild on Hartikainen. Hartikainen on toissd
Autokorjaamo Oy:ssi, joten Subjectille voidaan antaa toinen Principal-objekti, joka ku-
vastaa yrityksen nimed. Kdytdnndssd Principal-olio kuvaa Subjektille annettua roolia.
Principalina kéytettivd luokka toteuttaa rajapinnat java.security.Principal sekd ja-
va.io.Serializable. Toteutettavia metodeita ovat equals(Object another), getName(),

hashCode() seki toString(). (Sun Microsystems n.d.)
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Credentials

Credentials ei toteuta mitéén tiettyd rajapintaa. Yksittdinen credential voi sisdltdd minka
tahansa luokan olion. Credentialin tarkoitus on periaatteessa sama kuin Principal-luokan
olion. Se kuvaa todennettua Subjektia jollain tavalla, mutta ei kuitenkaan kuvaa roolia.
Credential voisi esimerkiksi siséltdd todennetun henkilon yhteystiedot. Credential liite-
tddn todentamisen yhteydesséd listaan, jolla on joko Public- tai Private-miére. (Sun

Microsystems n.d.)

config-tiedosto

Config-tiedostossa (Kuva 13) médritelldén, mitd LoginModule-luokkia kéyttdjan toden-
tamiseen kdytetddn. Todentamiseen kéytettidvid luokkia voi olla useita ja LoginContext
yrittdd todentaa kéyttdjan kaikkia méadriteltyjd luokkia kayttamalld. (Sun Microsystems

n.d.)

JaasTest {
com. toymelab.initiative.login.JaasLloginModule reguired debug="true"
url="jdbc:mysgl:localhost: 3306 Coyme2Tuser=pilotadmindpassword=pilotadnin”
driver="org.gjt.mm.mvsgl.Driver";

HH

Kuva 13 Kdytettdvi LoginModule-luokka mddritellddn Comfig-tiedostossa.

Sovelluksessa kéytettdva config-tiedosto pitdd madritelld JVM:lle ympéristomuuttujaksi
palvelimen kdynnistyksen yhteydessi, jotta palvelin tietdd mistd etsid tietoa kdytettavis-
td LoginModule-luokasta:

-Djava.security.auth.login.config==[hakemisto/tiedosto.config]
(Apache Tomcat n.d. d)

LoginContext
LoginContext-luokka todentaa Subjectin. LoginContext-olio saa tiedon kdytettavésti to-
dentamismenetelmasté tai LoginModule-luokasta configuraatio-tiedostosta.

(Sun Microsystems n.d.)

LoginModule

LoginModule rajapinnan avulla voidaan sovellukselle luoda halutunlainen metodi kéyt-
tdjan todentamiseen. Tadmdn rajapinnan toteuttavan Iluokan metodit hoitavat
todentamisen kédytdnndssd. LoginContext kutsuu LoginModule-luokan metodeita toden-

taessaan kayttdjad. (Sun Microsystems n.d.)
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Rajapinnan toteuttavassa luokassa ohjelmoidaan seuraavat metodit:

initialize() toimii rajapinnan toteuttavan luokan konstruktorina, eli alustaa tarvit-

tavat muuttujat.

e login()-metodi yrittdd todentaa kiyttdjan. Tdman metodin sisélld voidaan vertail-
la kdyttdjdn syOtteend antamia tunnisteita esimerkiksi tietokannasta haettuihin
vastaaviin tunnisteisiin. Jos todentaminen onnistuu kutsuu LoginContext meto-
dia commit().

e Commit() asettaa Subjectille halutut Principal- ja Credential-luokkien oliot, eli
roolit.

e abort()-metodia kutsutaan, jos todentaminen ei onnistu.

e logout()-metodi poistaa todennetun Subjectin Principalit ja Credentialit.

(Sun Microsystems n.d.)

CallbackHandler

Jos LoginModulen on tarpeen kommunikoida kédyttdjin kanssa saadakseen tietoonsa to-
dentamiseen liittyvid tietoja, kuten tunnuksen tai salasanan, voidaan se toteuttaa
CallbackHandler-rajapinnan avulla. Tdmi rajapinta vilittdd tunnistetiedot kayttdjalta
LoginModule-rajapinnan toteuttavalle luokalle. CallbackHandler-rajapinnan avulla tie-
toja voidaan viedd my0s toiseen suuntaan, LoginModulelta kayttdjélle. (Sun

Microsystems n.d.)

7.2 JAAS Authentication

Kayttdjan todentaminen JAASin avulla tapahtuu monivaiheisesti: ensiksi ohjelma luo
LoginContext-luokan olion, joka saa palvelimelle mééritellystd JVM:n ymparistomuut-
tujasta tiedon, missd config-tiedosto sijaitsee. Tdmédn jidlkeen sovellus kutsuu
LoginContext-luokan metodia login(). Tdmi metodi kutsuu kaikkia config-tiedostossa
médriteltyjen LoginModule-luokkia, joista jokainen pyrkii todentamaan Subjectin
(Kuva 14). Onnistuessaan LoginModule liittdd Subjectille Principalit sekd mahdolliset
Credentialit ja julistaa Subjectin todennetuksi. Lopuksi LoginContext palauttaa sovel-
lukselle tiedon todennuksen tilasta. Jos todennus onnistuu, LoginContext palauttaa

Subjectin sovellukselle. (Sun Microsystems n.d.)
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Sovellu#

jaas.config

ToymeLogin [

LoginContext

|Dg|n{) -;_ ::;:&:eﬁ:};‘;;t:i:?i\re.ln-gi.r...'l'aa:I.n-g'ir_'!d:\-ciule
1
login()
JaasLoginModule
+—
J/ Tietovarasto

Kayttd)ja on tunnistettu

Kuva 14 LoginContext saa tiedon kdytettdvistd LoginModulesta jaas.config-tiedostosta.

7.3 JAAS Authorization

JAAS-sovelluskehystd kdytettdessd padsynvalvonta voidaan hoitaa Policy-tiedostoilla.
Jos kiytossd on Tomcat sovelluspalvelin, voidaan JAASin yhteydessi kéyttdd Tomcatin
valmista JAASRealmia. Talloin resurssit voidaan suojata maédrittelemalla web.xml-tie-
dostossa turvallisuusalueet. Kéytettdessd Policy-tiedostoja pddsynvalvontaan, voidaan
Tomcatin kohdalla péésylistat ohjelmoida Tomcatin catalina.policy-tiedostoon. (Sun

Microsystems n.d.)

Java Policy

Abstraktin java.security.Policy-luokan avulla voidaan laatia sdéntdjd, joiden mukaan
sovelluksella tai sovellusta kiyttdvilla Subjectilla on oikeus toimia. Policy-tiedostoon
voidaan maéiritelld my0s sddntdjd (Kuva 15) joiden mukaan pddsyd voidaan rajoittaa

Subjectin roolien perusteella. (Sun Microsystems n.d.)

grant  codebase "file:./Business.jar", Principal com.business.package "admin" {
permission java.io.FilePermission "companysecret.txt", "read";
¥

Kuva 15 esimerkissd paketissa Business.jar sijaitsevaan tiedostoon companysecret.txt annetaan pddsy
Subjectille, jolle on mddritelty rooli admin.

catalina.policy
tomcat.policy-tiedosto noudattaa Javan Policy-luokan syntaksia, joten pdisylistojen ja

sdantdjen ohjelmointi tapahtuu samalla tavalla. (Apache Tomcat n.d. b)
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7.4 Vahvuudet & heikkoudet

JAASin tuomat hyddyt liittyvét ldhinnd sen muunneltavuuteen. Sovelluksen todentamis-
menetelmid on helppo vaihtaa korvaamalla sovelluksen /ogin.conf-tiedosto ja luomalla
uusi LoginModule-luokka tai siséllyttdmalld sovellukseen useampia LoginModule-luok-
kia. Talloin sovellus yrittdd todentaa kayttdjdn jokaisen maédritellyn LoginModulen

avulla.

Toisin kuin muissa Tomcatin tarjoamissa todentamismenetelmissd, JAASia kéytettidessa
voidaan samanaikaisesti kdyttdd useampia erityyppisid tietovarastoja, jotka voivat sijaita
my0s eri palvelimella. Néin saavutetaan aidosti joustava todentamismenetelmad, jota on

mahdollista muokata tulevaisuudessa rajattomasti.

Toisaalta kaikkia JAAS-sovelluskehyksen ominaisuuksia ei voida hyddyntdd www-ym-
péristdssd aivan suoraviivaisesti. Tamé johtuu siitd, ettd JAAS on alunperin kehitetty
tyopOyti-sovelluksia varten, eikd siind ole huomioitu www-ympdriston erityispiirteita.
Suurin menetetty hyoty on Subjectille asetettavien vapaamuotoisten Principal-luokkien
katoaminen liikuttaessa sivulta toiselle. Témékdn voidaan toki korjata todentamalla
kayttdja timan siirtyessd uudelle sivulle esimerkiksi Servletille asetettavan Filterin avul-
la. Tdma ratkaisu on kuitenkin hieman jdykka. Toivottavasti tulevaisuudessa JAASia
kehitetddn enemmén www-ymparistoon sopivaksi tai sille kehitetddn vakavasti otettava

vaihtoehto.
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8 Toyme2

Toyme2-aloitepalvelun muutokset liittyvéit kdytettivyyden ja ohjelmakoodin uudelleen-
kiytettdvyyden parantamiseen. Yksi suurimpia asiakkaalle ndkyvid uudistuksia on
palveluun kirjautuminen. Sovellusta halutaan markkinoida aidosti palveluna, johon asia-
kas voi kirjautua. Télld halutaan korostaa palvelun kdyttoonoton helpoutta. Toinen
merkittdvd muutos edelliseen versioon on se, ettd itse sovellukseen on mahdollista kir-
jautua mistd tahansa. Aiemmin yrityskohtaiset sovellukset oli suojattu ip-rajauksella,

jolloin palveluun péési ainoastaan asiakasyrityksen toimitiloista.

8.1 Vaatimusmadarittely

Sovelluksen osan tulee mahdollistaa seuraavat toiminnot:

o Yiksittdinen kdyttdjd tulee pystyd todentamaan.

o Kirjautuminen on yhteinen kaikille yrityksille. Kaikki yritykset kirjautuvat
omaan sovellukseensa samasta url-osoitteesta.

o Todentamisen jdlkeen kdyttijd voidaan ohjata oman yrityksensd sovellukseen.
Tamdn jilkeen kayttdjdlle jaetaan oman roolin mukaisesti kyseisen yrityksen so-
velluksen resursseja.

e Lisdksi tyossd otetaan huomioon mahdolliset tietoturva-aukot, jotka mahdollis-
tavat esimerkiksi kdyttdjin kirjautumistietojen varastamisen ja pyritddn

mahdollisimman laaja-alaisesti poistamaan tietoturva-aukot.
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Tekniset mairitykset

Sovellus ohjelmoidaan Java-kielelld ja julkaistaan Tomcat-sovelluspalvelimella. Kéytto-
liittymd toteutetaan JSP-sivuilla, joiden staattinen koodi noudattaa validia Strictid
XHTML-kieltd. Tyylit mééritelladn CSS-tiedostossa. Sovelluksen Java-koodi kommen-

toidaan JavaDoc-standardin mukaisesti (Kuva 16).

Ohjelmointikieli |Java (EE 5/JDK 1.5)
Kiyuoliittymdi JSP (Validi XHTML Strict, CSS)
Merkisto UTF-8

Tietovarasto MySq!

Sovelluspalvelin | Apache Tomcat 5.5
Dokumentaatio JavaDoc + UML
Kuva 16 Toyme2-sovelluksen tekniset mddritykset.

Kehitysympéristond on NetBeans 6.5 ja paikalliset Apache Tomcat 5.5-sovelluspalvelin

sekd MySql 5.0.67 relaatiotietokanta.

8.2 Resurssien suojaaminen Toyme2-sovelluksessa

Koska Toyme2-sovelluksen kehittiminen on vield kesken, ei tarkkoja roolimééarityksia
voida vield tehdd. Erilaisia rooleja ja turvallisuusalueita tullaan todenndkdisesti lisdi-
miin vield sovelluksen kehityksen jatkuessa. Sovellusta varten ohjelmoin kuitenkin
todentamista varten tarvittavat komponentit. Itse Toyme2-sovellukseen tehtdvét turvalli-

suusalueet késitelldin tdssd luvussa periaatteellisella tasolla.

Kirjautuminen

Toyme2-sovellusversion yhteydessd palveluun kirjautuminen halutaan yhtendistda
asiakkaiden kesken. Tdma tarkoittaa kdytdnnossé sitd, ettd kaikkien asiakasyritysten so-
velluksiin kirjaudutaan samasta url-osoitteesta. Jokaisella yritykselle halutaan asentaa
kuitenkin oma Toyme?2-sovellus, joten ainoastaan kirjautuminen on yhteinen osa palve-
lua (Kuva 17). Kirjautuminen toteutetaan omana pienend sovelluksenaan, jonka nimi on

ToymeLogin.
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omcat |

[Toyie?]

[Toyrelogn] | [Toyweg)

[Toyney)

Kuva 17 Kirjautuminen Toyme2-sovellukseen toteutetaan erillisend pienend sovelluksena, josta kéyttdjd
ohjataan omaan Toyme2-sovellukseen.

Toyme2-sovellus halutaan tarjota jokaiselle asiakkaalle erikseen omana sovelluksena,
koska tulevaisuudessa on mahdollista, ettd jollekin yritykselle on tarpeen raétéloida so-
vellukseen jokin ominaisuus, mitd muille ei haluta tarjota. Néin sovelluksen raitildinti
on helpompi hallita. Tietokantojen hallinta on my06s yksinkertaisempaa, kun ne on eri-

telty asiakkaiden kesken.

Kaytettiva Realm
Toyme2-sovelluksessa tulee olemaan useita eri kdyttdjirooleja ja kéyttdjien lisddminen
myShemmin tulee olla vaivatonta. Kdytettdva tietovarasto tulee siis olla helposti muun-

neltavissa.

Niamai vaatimukset sulkevat pois sellaiset tavat tallentaa kéyttdjétiedot, joissa joudutaan
puuttumaan palvelimen konfiguraatiotiedostoihin. Liséksi tekstipohjainen tallennustapa
voisi olla melko epdvarma kiyttdjamadrian kasvaessa, koska tiedosto voisi helposti kor-
ruptoitua useamman kayttdjin pyrkiessd muuttamaan sitd yhtd aikaa. Parhaiten téssd
tyossd kisitellyistd tekniikoista Toyme2-sovelluksen resurssienhallinnan toteuttamiseen
soveltuu JAAS-sovelluskehys yhdistettynd Tomcat-sovelluspalvelimen JAASRealm-

luokkaan, jolloin itse tietovarastona kdytetdin MySql-tietokantaa.

JAASIn valintaa puoltaa mahdollisuus eriyttdd tietoturva muusta sovelluslogiikasta,
mikéd mahdollistaa helpon péivitettdvyyden ja hallinnan. Lisdksi sovellukseen on mah-

dollista sisdllyttdd useampia kdyttdjan todentamiseen kdytettivid tietovarastoja. Tdma
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on tirkedd, koska kiytdnnosséd eri yritysten tietovarastot halutaan pitdd erilldén toisis-
taan. Tietokantojen eriyttdminen lisdd osaltaan tietoturvan tasoa ja tietokannan taulujen
koot eivét kasva liian suuriksi ja hakuajat pysyvét lyhyempini. Lisdksi joidenkin asiak-
kaiden kohdalla voi olla tarpeen kayttdd ulkopuolisia tietovarastoja, kuten LDAP-
palvelinta. Jos osa asiakkaista kdyttda eri tietovarastoa kuin toiset, on JAASin kayttdmi-
nen kdytdnndssd ainoa jarkevd keino toteuttaa erilaisten tietovarastojen yhtdaikainen

kiiytto.

Kéytettdessd JAASin rinnalla Tomcatin JAASRealm-luokkaa, hoitaa Tomcat maarittele-
véin tietoturvan. Néin erillisten Policy-tiedostojen ohjelmointiin ei ole tarvetta, vaan
turvallisuusalueet voidaan miiritelld yksinkertaisemmin sovelluksen web.xml-tiedostos-
sa. Tami helpottaa palvelinohjelmiston mahdollista pdivittimistd, koska palvelimen

konfiguraatiotiedostoihin ei tarvitse tehdd muutoksia.

Realmin méirittely

JAASRealm mairitellddn ToymeLogin-sovelluksen context.xml-tiedostossa. Elementin
<Context> sisdlld madritellddn kéytettdivan Realmin-luokan liséksi luokat, jotka kuvaa-
vat kéyttdjdd ja sille annettavia rooleja (Kuva 18). Sama asetus tulee tehdd myds
jokaisen Toyme2-sovelluksen context.xml-tiedostoon, jotta palvelimelle konfiguriutava

SSO toimisi.

<Fealm appName="T

classiamne= pache. catalina. realm. JAASEealn”

dehug="52"

roleClassNames="com. toymelab.initiative.login.RolePrincipal"”
userclasshames="com.toymelab.initiative.login.Userfrincipal "/ >

Kuva 18 JAASRealmin mddrittely sovelluksen context.xml-tiedostossa.

Tietokanta

Kirjautumista varten luodaan oma tietokanta, johon kéyttijien tiedot tallennetaan. Muut
Toyme2-sovellukseen liittyvét tietovarastot ovat yrityskohtaisia ja nithin on paisy ai-
noastaan yritykseen kuuluvalla kayttdjdlli. ToymeLogin-sovelluksen tietokantaan
luodaan kaksi eri taulua (Kuvat 19 & 20). Ensimmadiseen tauluun tallennetaan kéyttdjan
tiedot, kuten nimi, kirjautumistunnus, salasana ja niin edelleen. Toiseen tauluun tallen-

netaan kaikki roolit, joita kullekin kéyttdjatunnukselle halutaan antaa. Jokaisen
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asiakasyrityksen kéyttdjien todentamiseen kéytetdén kyseiselle yritykselle luotua omaa
tietokantaa. Taulussa user muuttuja company kertoo ToymeLogin-sovellukselle minka

yrityksen Toyme2-sovellukseen kayttdjd ohjataan kirjautumisen onnistuessa.

Toinen vaihtoehto olisi ollut eriyttdd my0s kirjautumiseen kaytetyt tietokannat siten, ettd
jokaisella yritykselld olisi ollut oma kanta kéytettdvissd. Luotettavaa ja tarpeeksi dynaa-
mista keinoa kannan nimen pddttelyyn kirjautumistilanteessa ei kuitenkaan ollut
mahdollista toteuttaa. Yksi mahdollisuus olisi ollut lisété kirjautumislomakkeeseen teks-
tikenttd, johon kéyttdja olisi voinut kirjoittaa yrityksensd nimen, mutta tdma heikentda
kiytettdvyyttd. Toinen mahdollisuus olisi pditelld yrityksen nimi kéyttdjdn sdhkoposti-
osoitteesta, mutta tdtdkddn tekniikkaa ei voi pitdd kestdvdnd: yrityksen
sahkopostiosoitteet voivat vaihdella vuosien saatossa jolloin eri tyontekijoilld voi olla

kaytossddn erilaiset sihkopostiosoitteen paitteet.

username VARCHAR(100) | password VARCHAR(100) |id INTEGER | company VARCHAR(100)
eemeli@toymelab.fi O1ZuiwwweulU98e9w== | 100 toymelab
uuno@autokorjaamo.fi Tuwi e98098wjeEqJWe== 101 autokorjaamo
Kuva 19 Taulu user
username VARCHAR(100) | role id
VARCHAR(100) INTEGER
eemeli@toymelab.fi admin 101
eemeli@toymelab.fi authenticated 101
eemeli@toymelab.fi toymelab 101

Kuva 20 Taulu role

Kéytinnossa yksi user-taulun tietue vastaa todennetulle Subjectille liitettdvin UserPrin-
cipal-luokan olion muuttujia. Vastaavasti role-taulun tietue vastaa RolePrincipal-luokan

olion muuttujia.

Roolit ja turvallisuusalueet

Kun kéyttdja tunnistetaan, hinelle asetetaan véhintdan kolme eri roolia, joista kdytetddn
selkeyden vuoksi seuraavia nimié: authenticated, company ja role. Authenticated kertoo
ToymeLogin-sovellukselle sen, ettd kdyttdja on ylipdédtddn todennettu. Company kertoo
kéayttdjan yrityksen ja role kertoo kayttdjin oikeudet itse Toyme2-sovelluksen sisilld.

Roolit asetetaan kayttéjélle sen jdlkeen, kun kdyttdjd on tunnistettu onnistuneesti.


mailto:eemeli@toymelab.fi
mailto:eemeli@toymelab.fi
mailto:eemeli@toymelab.fi
mailto:eemeli@toymelab.fi
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Roolin authenticated tarkoituksena ei sindnsd ole suojata mitddn salaista resurssia, vaan
sen tarkoitus on vain estdd uudelleenohjaaminen, jos kiyttdjdd ei ole todennettu. Kun
ohjelma toteaa, ettd kayttdjdlla on rooli authenticated, kayttija paédsee jsp-sivulle joka

uudelleen ohjaa kiyttdjén roolin company mukaiseen URL-osoitteeseen (Kuva 21).

Toymelogin.war

Kayttaja: Hartikainen Suojattu alue jonne o
Yritys: Autokorjaamo Oy padsy roolilla Kayttajalle on asetettu
"authenticated" rooli "autokerjaamao"?

true
| | false true >——
o Kayttajalle on asetettu
login.js :
>_- rooli "auhtenticated"? wa.toyme2.com"sutok::rjssmo)
false loginError s Suojattu Toyme2-sovellus,

jonne paasy yrityksen
nimen mukaisella
roolilla.

Kuva 21 ToymeLogin-sovellukseen luodaan yksi turvallisuusalue, jolla suojataan sivu index.jsp. Jos kdiyt-
tdjd on tunnistettu onnistuneesti, eli hdnelld on rooli “authenticated”, on kdiyttdjilld oikeus siirtyd
ToymeLogin-sovelluksen index-sivulle. Tdmd sivu ohjaa kéiyttdjin oman yrityksen sovellukseen.

Jokainen yksittdinen Toyme2-sovellus on suojattu turvallisuusalueella, jonne on pidsy
ainoastaan kayttdjilla, jolle on mairitelty yrityksen nimed vastaava company-rooli. Esi-
merkiksi yrityksen Autokorjaamo Oy:n sovellus on suojattu roolilla ”autokorjaamo”,
joten kayttdjdltd on 10ydyttdva tima rooli padstikseen sovellukseen. Muussa tapaukses-

sa kéyttdja ohjataan virhesivulle (Kuva 21).

Yrityskohtaisen Toyme2-sovelluksen sisélld yksi tai useampi rooli role mairittelee paa-
syn tiettyihin resursseihin. Néitd resursseja ovat esimerkiksi kansiot tai yksittéiset
Servletit ja JSP-sivut. Esimerkiksi admin-tason kéyttdjille kuuluvat resurssit sijoitetaan
omaan kansioonsa, johon on péésy vain télld roolilla. Ohjelmallisesti Servlettien ja JSP-
sivujen sisdlld kayttdjan oikeus resurssiin voidaan tarkistaa isUserInRole(String role)-

metodilla.
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Tunnistaminen

Tunnistaminen toteutetaan lomakepohjaisena. Kéyttdjdn tunnistamiseen kédytetdan uniik-
kia sdhkopostiosoitetta sekd salasanaa. ToymeLogin-sovellus sisdltdd JSP-sivuilla
toteutetun kayttoliittyman kirjautumista varten sekd Tomcatin JAASRealmin rinnalla
kaytettavin JAAS-sovelluskehyksen vaatimat luokat kdyttdjédn todentamista varten. Li-
sdksi suunnitellaan tarvittavan tietokannan rakenne ja luodaan testaamiseen soveltuva

tietokanta.

Tomcat-sovelluspalvelimen konfigurointi

Kun kirjautuminen ja kéyttdjdn todentaminen tapahtuu erilldén yksittiisestd sovellukses-
ta, tiytyy sovelluspalvelimella kayttdd SSO:ta, jotta kirjautuminen on voimassa
siirryttdessd kirjautumissovelluksesta asiakasyrityksen omaan palveluun. ToymeLogin-
sovelluksessa kéytettivd JAASRealm on konfiguroitava my0s yrityskohtaisten

sovellusten sisdlld, jotta SSO toimisi. SSO konfiguroidaan server.xml-tiedostossa.

jaas.config

Konfiguraatiotiedosto (Kuva 22), josta JAASRealmin luoma LoginContext saa tiedon
kaytettavastd LoginModule-luokasta, sijoitetaan ToymeLogin-sovelluksen juureen. Si-
jaintiin  viitataan ympéristomuuttujassa, joka maédritelldin Tomcatin JVM:lle.

Tiedostossa mééritelldén ainoastaan kaytettdva LoginModule-luokka.

TowmelLogin {
com.toyvmelah.initiative.login. JaasLoginModule required debug="true"
I

Kuva 22 jaas.config-tiedoston sisdlto.
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8.2.1 Toteutetut JSP-sivut

Resurssien suojaamiseen liittyvat JSP-sivut siséltidvit kirjautumiseen tarvittavan lomak-
keen sekd sivun joka ohjaa kiyttdjin oikeaan osoitteeseen. Lisdksi epdonnistunutta

kirjautumista varten tehtiin virhesivu.

login.jsp

Login-sivu sisdltdd lomakkeen (Kuva 23), jolla kirjautumistiedot saadaan kayttdjalta.
Sovellukseen toteutetaan lomakepohjainen kirjautuminen, joten lomakkeen kentit on ni-
mettdvd nimilld j password ja j username, jonka lisdksi lomakkeen “action” on oltava

J_security check.

<form name="Torml" method="post" action="j_security_check"s>
<tahle cellspacing="3">
<Trs
<th align=" s TURRUS 1< Ths
<td align=" ">rinput type="text" name="j_username" /< Tl
< Trs
<Lrs

<th align="right">5alasana:</th>
<td align="Teft"=input twpe="password" name="j_password" /= T
< Tre>
<trs
<th align="right"~&nbsp;</Th>
<td align="left"»
<input Type="
<input type="reset"
< tre
< /Tahlex
< /forms

it walu
value="Rese

"Log In"/=8nbsp;

zul

Kuva 23 Kirjautumislomake.

ToymeLogin-sovelluksen web.xml-tiedostossa méadritellddn kirjautumismetodiksi loma-
kepohjainen kirjautuminen (Kuva 24). Liséksi mééritellddn virhesivu loginError.jsp
jonne kayttdja ohjataan kirjautumisen epdonnistuttua.

<login-configs
<auth-method=FORM< Aauth-method:>
<realm-name;/ =
<form-login-configs
<form-1ogin-page>/Login. jsp</Tarm-10gin-page:>
<form-error-page>/loginError. jsp</farm-error-pages
</farm-Togin-configs
</ Togin-configs

<Brror-pages
<error-codex403</errar-codes
<locationz=/1oginError. jsp</lTocations
</ errar-pages

“SeCUrity-roles
<description>
<role-names=authenticated</rale-names>
</seCuUrity-roles

Kuva 24 web.xml-tiedostossa mddritellddn tunnistamista varten login-sivu.
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index.jsp
index.jsp on suojattu (Kuva 25) sivu, jonne padstikseen on kayttdjilla oltava rooli aut-

henticated. Téma sivu ohjaa (Kuva 25) kiyttdjan oman yrityksenséd sovellukseen.

<seCUrity-constraints
<displav-name=Conpany Area< displav-name:
<weh-resource-collections
<weh-resource-name:>/ < Awel-resource-name:
<desCcriptionzcompanyareas descriptions
<uUrl-pattern>Sindex. jspc/url -pattern:
<http-method=GET< hTtp-method>
<http-method=FO05T< hTTp-methods>
<http-method=HEAD http-methods>
<http-method=FUT</http-method:>
<http-method=0PTIONS< http-method:
<http-method>TRACE< hTTp-method:>
<http-method=DELETE< http-methaod:
</web-resource-collections
<auth-constraints>
<descriptionzUser authenticated< /descriptions
<role-namexauthenticated</role-names
< auth-constraints
< /eRCUrity-constraints

Kuva 25 index.jsp suojataan sovelluksen web.xml-tiedostossa.

<%

String urlstart = "http:/flocalhost: 8088, ;
STring url = "

UzerPrincipal user = null;

if Creguest.getUserPrincipal () l= null) {

user = {UserPrincipal) request.getUserPrincipal {d;
aut.printlind"Fedirecting to " + user.getComnpany0idil’;
session. setAttribute] erfrincipal”, userd;

it Cluser.getCompany0id(l). equalslgnoreCaseC” "3 §
url = urlatart + user.getCompamy0id(;

T else {
url = urlstart + "SloginError.jsp”;

i
} oelse {

url = urlstart + "“SloginError.jsp";
1
o

Kuva 26 ToymeLogin-sovelluksen index.jsp-sivulla haetaan tieto todennetusta kdyttdjdstd ja luodaan ti-
mdn companyQid:n perusteella URL-osoite, johon kdyttdji ohjataan.

loginError.jsp
Jos kirjautuminen ei jostain syystd onnistu, esimerkiksi kdyttdjan syottdessa virheellisen
salasanan, kéyttdjd ohjataan loginErrorjsp-sivulle. Sivu tulostaa kirjautumislomakkeen

liséksi virheilmoituksen, mika informoi kayttdjaa kirjautumisen epdonnistumisesta.
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8.2.2 Toteutetut luokat

Tomcatin JAASRealm-luokka vastaa LoginContext-luokan olion luomisesta ja kaytosta,
jolloin vain kéytettavét Principal-, Credential- ja LoginModule—luokat on ohjelmoitava.
ToymeLogin-sovellukseen toteutetaan siis luokat JaasLoginModule, RolePrincipal
sekéd UserPrincipal (Kuva 27). Luokka JaasLoginModule sisdltdéd kdyttdjan tunnistami-
seen ja roolien asettamiseen tarvittavat metodit. Lisdksi luokka toteuttaa yhteyden

tietokantaan, josta saadaan kdyttdjdn tunnistamiseen tarvittavat tiedot.

JaasLoginModule RolePrincipal
+package Subject subject tprivate String name
+package Map map +public RolePrincipal()
+package Map options L +public RolePrincipal(String newhame)
+package Vector tempCredentials Jﬂnubllc boolean equals{Object o)
+package Vector tempPrincipals *| |+public int hashCode()
+package boolean success +public String toString()
+package boolean debug +public String getName()

+package String url

+package String driverClass

+private String role

+private String companyOid

+private String name 1

t+private String email

+public JaasLoginModule()

+public void initialize()(Subject subject,
CallbackHandler callbackHandler,
Map shareState,Map options)

+public boolean login()

+public boolean commit()

+public boolean abort()

+public boolean logout()

+public boolean validateUser(String user
String pass)

+public String tokenizeEmail(String email)
+public String MDSHasher(String password)
+public String getCompanyQid()

+public void setCompanyOid(String company0id)

UserPrincipal

+private String name
+private String address
+private String compnayOid
+public UserPrincipal()

+public UserPrincipal(String name,String address, |1
String companyOid

+public boolean equalsiObject o)
+public int hashCode ()

+public String toString()
+public String getName()
+public String getAddressi)
+public String getCompanyOid()

Kuva 27 ToymeLogin-sovelluksen luokkakaavio

public class JaasLoginModule
Sovellusta varten ohjelmoitiin LoginModule-rajapinnan toteuttava luokka JaasLogin-
Module. Rajapinnassa maéériteltyjen metodien lisdksi luokka toteuttaa seuraavat
metodit:

e private validateUser(String user, String pass) throws Exception

e public Collection getRoles(int userld) throws Exception

e public String MD5Hasher(String password)
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validateUser(String user, String pass) vertaa kdyttdjan syotteend antamaa salasanaa tie-
tokannasta 10ytyvad kdyttdjdn tunnusta vastaavaan salasanaan. Metodi saa salasanan ja
tunnuksen parametrina ja palauttaa boolean arvon frue tai false sen mukaan vastaavatko
salasanat toisiaan. Jos timd metodi palauttaa arvon false, toteaa JaasLoginModule, ja
sitd kautta myds LoginContext, ettd todentaminen on epdonnistunut ja LoginContext

kutsuu JaasLoginModule-luokan metodia abort().

Metodi getRoles(int userld) hakee tietokannasta roolit todennetulle Subjectille paramet-
rina saadun kidyttdjan id:n perusteella. Metodi palauttaa kokoelman rooleista, josta ne

voidaan metodissa commit() liittdd Subjectille.

MDS5Hasher(String password) tiivistid parametrina annetun merkkijonon MDS5-algorit-
mia kdyttden ja palauttaa sen. Salasanan kryptaus olisi mahdollista toteuttaa myos
Tomcatin JAASRealm-luokassa kirjautumisen yhteydessd. Tamé olisi kuitenkin voinut
tulevaisuudessa aiheuttaa ongelmia, jos kdyttoon otetaan ulkopuolinen tietovarasto, ku-
ten esimerkiksi asiakkaan oma LDAP-palvelin. Talloin salasanat on voitu tiivistdd
kdyttden jotain muuta algoritmia. Ndin ollen salasanan tiivistiminen on jarkevimpéaa to-

teuttaa erikseen JaasLoginModulessa.

public class RolePrincipal
Luokka RolePrincipal edustaa Subjectille annettavaa yksittéistd roolia. RolePrincipal to-
teuttaa rajapinnat Principal ja java.io.Serializable. RolePrincipal-luokan oliolle voidaan

tallentaa kdyttdjén tietoja, kuten nimi, osoite ja puhelinnumero.

public class UserPrincipal
UserPrincipal edustaa kéayttdjélle annettavaa identiteettid, kuten nimed. Luokka niin

ikddn toteuttaa rajapinnat Principal ja java.io.Serializable.
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8.3 Testaus

Tadmaédn tyOn puitteissa testaaminen rajoittuu ldhinné kirjautumisen toimivuuden testaa-
miseen. Koska itse Toyme2-sovellus on vield kehitysvaiheessa eikd vield tiedetd
tarkkaan sen rakennetta, on tietoturvaa hyddytontd testata laajemmin. Testaaminen tul-

laan kuitenkin toteuttamaan muun sovelluksen testaamisen yhteydessa.

Sovelluksen testaaminen keskittyy péddasiassa eri roolien oikeuksien testaamiseen. On
tirkedd varmistaa, ettd sovellukseen kirjautuneella kayttdjdlla ei ole mahdollisuutta
padstd kdyttdmédn resursseja, joihin hinelle ei ole annettu oikeuksia. Tietoturvan pité-
vyyden lisdksi on myds hyodyllistd testata sovelluksen tietokantahakujen raskautta.
Sovellus testataan myds kuormitustestilld, jotta voidaan varmistua sen toimivuudesta

raskaassa kaytossa.

JUnit & JMeter

Sovelluksen testaus halutaan automatisoida. Java sovellusta ja Tomcat sovelluspalveli-
mella toimivaa sovellusta voidaan testata JUnit-testiluokkien avulla, joiden rinnalla
hyodynnetddn Jmeter-sovellusta. JMeter on Apachen kehittdma sovellus niin staattisten
kuin dynaamistenkin Java-sovellusten testaamiseen. Sovelluksella voidaan tehdd kuor-
mitustestejd palvelinsovellukselle ja ajaa laajoja testisuunnitelmia automaattisesti

kayttden JUnit-testiluokkia.

Testitapausten automatisoinnista on paljon hyotyé tulevaisuudessa. Aina, kun sovellusta
paivitetddn, on tarpeen ajaa tietyt perustestit, jotta voidaan varmistua siité, ettei paivitys-
ten yhteydesséd olla aiheutettu ongelmia aikaisempaan ohjelmakoodiin. Niiden testien
ajaminen késin vie paljon aikaa, joten niiden automatisointi vapauttaa ohjelmoijan mui-

hin t6ihin.
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8.4 Sovelluksen konfigurointi uudelle asiakkaalle

Kun Toyme2-sovellus otetaan kdyttoon uutta asiakasta varten, tdytyy siithen tehdd muu-
tamia madrityksid (Kuva 28). Sovelluksen web.xml-tiedostoon tdytyy méiéritelld
sovelluksen nimi, joka vastaa kéyttédjille asetettavaa company-roolia. Lisdksi koko

Toyme2-sovellus suojataan sovelluksen nimeé vastaavalla roolilla.

Tallennettaessa tietokantaan kayttdjid on jokaiselle kayttdjatunnukselle liitettdvd niin
ikddn tdmid rooli, jotta kayttdjdlla olisi pddsy yrityksensd sovellukseen. Myos itse

Toyme2-sovellus tulee sijoittaa palvelimella saman nimiseen pakettiin.

autokorjaamo.war, web.xml

<security-constraints

Toyme2-sovellus

<url-pattern='*</url-pattern=

=auth- cons tratnt=
=role-namejautokor Jaamge’ role- name 2

~auth-constraint=

=/ Security-constralnt>

hartikainen@autokorjaamo.fi

Jokaiselle Autokorjaamo Oy:n
kayttajalle tulee maaritell3 tietokantaan
rooli "autokorjaamo”

Kuva 28 Toyme2-sovelluksen osoite ja sinne pddsyyn vaadittava rooli mddrdytyy asiakasyrityksen nimen
mukaan.
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9 Tavoitteiden saavuttaminen ja jatkotoimet

Tavoitteena oli tutkia, minkélaisia eri mahdollisuuksia on toteuttaa resurssien suojaami-
nen web-sovelluksessa, joka on toteutettu Java-kielelld. Ongelma rajattiin sovelluksiin,
jotka julkaistaan Apache Tomcat -sovelluspalvelimella, koska toimeksiantajan sovellus

Toyme?2 julkaistaan kyseiselld palvelimella.

Suurin ja aikaa vievin tyd projektin aikana oli etsid asiaan liittyvaa tietoa ja analysoida
sitd siten, ettd oli mahdollista 10ytd4 juuri tdhin tyohon sopivat materiaalit. Tyon aikana
opin paljon uutta liittyen Javan tietoturvaan sekd kuinka eri kdyttdjitasojen vélinen si-
sillonhallinta voidaan toteuttaa. Itse ohjelmointityd vei suhteessa huomattavasti

vihemmén aikaa, kuin tiedon etsinti ja analysointi.

Tyolle asetetut tavoitteet saavutettiin ja toimeksiantajan toivoma toiminnallisuus saatiin
toteutettua. Tyon valmistuminen edesauttaa koko sovelluskokonaisuuden valmistumista
aikataulussa, jolloin uutta sovellusversiota pdéstidin tarjoamaan uusille asiakkaille mah-

dollisesti jo kesdn 2009 kuluessa.

Jatkossa on mahdollista suunnitella valmiiksi eri tyyppisid LoginModule-luokkia, joilla
voidaan kerdtd kirjautumistietoja erilaisista tietoldhteistd. Talld hetkelld sovelluksessa
on toteutettuna luokka, joka hakee tiedot SQL-tietokannasta. Valmiit luokat tietojen ha-
kemiseen esimerkiksi LDAP-palvelimen kautta asiakkaan omasta tietovarastosta
nopeuttaisivat sovelluksen kayttoonottoa tulevaisuudessa, asiakkaan tillaista toiminnal-
lisuutta toivoessa. Lisdksi sovellusta myytiessd tdmd mahdollisuus voisi toimia

myyntivalttina.

Ty0 oli kaiken kaikkiaan erittdin mielenkiintoinen. Sovelluksen tietoturvaan ei voi kos-
kaan kiinnittdd litkaa huomiota ja vaikka tietoturvan maailma on laaja tunnen
onnistuneeni opinndytetydssani hyvin. Halua myos kiittdd Toyme Lab Oy:td kannustuk-

sesta ja hyvistd aiheesta.
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