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THVISTELMA

Oriveden kaupungin verkkoymparistoon kuuluu erilaisia toimipisteita. Yhdessa kau-
pungin toimipisteista, Oriveden terveyskeskuksessa, havaittiin puutteita, joiden kor-
jaaminen on valttdméatonta. Terveyskeskuksen palvelimet ovat kayttoikansa lopussa
niin fyysisesti kuin kayttojarjestelmien osalta. Samalla kun palvelinvaihdos toteute-
taan, uusitaan terveyskeskuksen verkkoympariston IP-osoiteavaruus. Oriveden
kaupunki tarvitsi tahan muutoksien toteuttamiseen ja aiheen raportointiin ulkopuolis-
ta apua.

Opinnadytety0 on osa suurempaa kokonaisuutta, jossa vanha terveyskeskuksen
verkko ja palvelimet korvataan uusilla. Palvelinvaihdoksen syyna ovat vanhat palve-
linkoneet, joiden kayttoikd on kulumassa loppuun. Palvelimien kayttdjarjestelmat ja
aktiivihakemistojen rakenteet ovat vanhanaikaisia eivatka tayta nykyajan vaatimuk-
sia. Kaupungin verkkoymparistossa siirrytddn lahivuosina oman séhkopostipalveli-
men kayttoon, joka otetaan huomioon muutoksessa, etenkin nimiavaruuden
suunnittelussa.

Opinnaytety0 kuvaa palvelimen pystytyksen vaiheita seka uuden verkkoalueen to-
teuttamista. Tavoitteena on luoda seka uusittu verkkoalue, joka tarjoaa toimivan
pohjan palvelimien ja tybasemien asentamiselle ja kayttamiselle ettd uusittu palvelin
ja toimialue, joka vastaa nykyajan ja tulevaisuuden kayttétarpeita.

Palvelinvaihdos aloitettiin tutkimalla vanhan palvelimen rooleja ja palveluita seka ak-
tivihakemiston rakennetta. Taman jalkeen tarkasteltiin myds kaupungin muiden pal-
velimien rooleja ja palveluita seka aktiivihakemistojen rakennetta. NAaistd saatiin
hyva pohja uuden palvelimen suunnitteluun. Tydssad apuna kaytettiin alan kirjalli-
suutta tukemaan jo olemassaolevaa tietoa sekd tarjoamaan uusia vaihtoehtoja.
Myds Internetissa olevia palveluita kaytettiin apuna.

Tyon tuloksena saatiin uusittu verkkoalue seka palvelin, joka vastaa nykyajan tarpei-
ta ja vaatimuksia. Tyon pohjalta on hyva suorittaa muutosty6é valmiiksi. Muutostyo
siséltda kahden lisdpalvelimen asennuksen terveyskeskuksen verkkoon.

Avainsanat Aktiivihakemisto Windows Server 2003 Verkkoymparisto
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ABSTRACT

There were problems in a branch office of a Orivesi citys” network environment that
should be fixed. This branch office is a health center. Their server hardware and
software are not updated. These systems need to be updated for example the active
directory structure. At the same time when the server change happens, a new net-
work with IP-numbers and new domain are created to the health centers” network
environment. Orivesi needed outside help with the project and documenting the
whole process.

This report is a part of a larger project where all the servers, domain and network of
the health center are replaced with new ones. Reasons for this change are the old
server hardware and Active Directory structure that needs to be upgraded. The
hardware and software don’t meet todays” requirements for professional use.
Orivesi is also planning to install a new email server in near future and that needs to
be take into a consideration.

This document represents installation of the new Active Directory server, the domain
and setup of the new network. It also represents the change when the workstations
go under the new domain. The aim is to achieve a new network that offers good
base for servers and workstations. The aim is also create a new server and domain
that fulfills the expectations for professional use now and in the future.

The project started by checking server roles, services and the Active Directory struc-
ture. Then other servers in the network and their roles, services and Active Directory
structures were checked. These operations worked as a base for planning the new
server. Literature was also used because it gave new ideas. Internet was also a
great asset.

As result, a new controllable and maintainable network and server were installed.
This is a good start to finish off the project with other server installations.

Keywords Active Directory Windows Server 2003 Network environment
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Kasitteet ja lyhenteet

Active Directory (AD) - Aktiivihakemisto

Windows 2000 server ja Windows server 2003 kayttojarjestel-
mien kayttajatietokanta ja hakemistopalvelu, joka sisaltaa tietoa
kayttajista, tietokoneista ja verkon resursseista. Se mahdollistaa
keskitetyn resurssien jakamisen kayttgjille ja sovelluksille.

DHCP (Dynamic host configuration protocol)

Protokolla, jonka avulla méaritelladn verkon laitteille TCP/IP
asetukset automaattisesti.

DNS (Domain name system) - Nimipalvelu

Internetin ja intranetin nimipalvelujarjestelma, joka muuntaa ni-
mié IP-osoitteiksi.

Domain - Toimialue
Ohjauspalvelinten, jasenpalvelinten, kayttajatilien ja tietokoneti-
lien yhteenliittyma, jolla on toimialuenimi, esimerkiksi yritys.ad.

Domain controller (DC) — ohjauspalvelin

Palvelin, joka yllapitad hakemistopalvelua ja tarjoaa esimerkiksi
tunnistuspalvelut toimialueen kayttajille.

FW (Firewall) — Palomuuri

Palomuurit ovat joko ohjelmistolla tai laitteistolla toteutettuja jar-
jestelmid, jotka valvovat tietoliikennettd verkkojen valilla. Palo-
muureja kaytetaan yleisesti suojaamaan organisaation
sisdverkkoa ulkoverkosta tulevilta hyokkayksilta seka rajoitta-
maan liilkennetta eri sisaverkkoavaruuksien valilla. Palomuurin
toiminnan perusedellytykset ovat, etta kaikki verkkoliikenne kul-
kee sen lapi ja etta palomuuri paastaa lavitseen vain halutun
kaltaisen verkkoliikenteen.

Group policy (GP) - Ryhmakaytannot

Ryhmakaytannoilla tarkoitetaan jarjestelman kokoonpanoase-
tuksia, jotka voidaan liittda Active Directoryn objekteihin, kuten
organisaatioyksikoihin. Voidaan maaritella kayttajien ymparisto-
asetuksia, ohjelmien jakeluasetuksia, salasanakaytantoja ja
muita tarvittavia asetuksia keskitetysti useille kayttajille kerralla.



ISP (Internet service provider) — Palveluntarjoaja

Palveluntarjoaja, joka tarjoaa yrityksille tai yksityisille Internet
yhteyden. Suomessa palveluntarjoajina ovat teleoperaattorit ku-
ten Elisa ja Sonera.

LAN (Local area network) — Lahiverkko

Lahiverkko on rajoitetulla maantieteellisella alueella toimiva tie-
toliikenneverkko, jolla on suuri tiedonsiirtokapasiteetti. Lahi-
verkko voi olla esimerkiksi yksittaisen yrityksen sisdinen verkko.

NAT (Network address translation)

Osoitteenmuunnos on Internet-tekniikka, jossa yksityisia eli niin
sanottuja harmaansarjan osoitteita muutetaan julkisiksi IP-
osoitteiksi. Osoitteenmuunnos kehitettiin alun perin, kun huo-
mattiin, ettd tulevaisuudessa IP-osoitteita ei riittaisi joka koneel-
le omaansa. Useimmiten osoitteenmuunnosta kaytetdén, kun
Internet-yhteydella ei ole kuin yksi IP-0soite, mutta useamman
koneen tulisi paasta Internetiin. Osoitteenmuunnoksen suoritta-
va laite on useimmiten reititin tai palomuuri.

RAID (Redundant Array of Independent Disks)

Tekniikka, jossa useita erillisia kiintolevyja yhdistetadn yhdeksi
loogiseksi levyksi. RAID-tekniikkaa kaytetdan etenkin levy- ja
tietokantapalvelimissa, koska levyjen vasteajat tai virheettt-
myys ovat tarkeita. RAID-tekniikalla pyritddn estamaan tietojen
haviaminen kovalevyilta laitevian sattuessa tai nopeutetaan le-
vyn toimintaa. Yleisia RAID-tekniikoita ovat: RAIDO, RAID1,
RAIDO+1, RAIDS5 ja RAID6. Tekniikat eroavat toisistaan siina,
miten vikasietoisia ja nopeita ne ovat.

Reititin Reititin yhdistaa eri tietoverkkoja. Reitittimen tehtava on valittaa
tietoa tietoverkon eri osien valilla.

Skripti Komentojen kokoelma, joka suoritetaan komentotulkin avulla.
Esimerkiksi VB-skripti (.vbs) suoritetaan skriptitulkin alaisuu-
dessa ja komentojonot (batch) suoritetaan komentotulkin alai-
suudessa.

VLAN (Virtual LAN) - Virtuaalinen l&hiverkko

Tekniikka, jolla fyysinen tietoliikenneverkko voidaan jakaa loo-
gisiin osiin. Kaytannodssa tama tarkoittaa sita, etta yrityksessa
voidaan jakaa eri osastot omiin verkkoihin riippumatta siitd mi-
ten osastot on jaoteltu rakennukseen. VLAN jako lisaa verkko-
ympariston turvallisuutta.



1 Johdanto

Opinnaytetyon aiheena on "uuden Active Directory -palvelimen
integrointi kaupungin verkkoympaéristoon”. Idea opinnaytetyo-
hon sai alkunsa tyOharjoittelusta, jonka suoritin Oriveden kau-
pungilla.

Oriveden kaupungin verkkoymparistoon kuuluvalla toimipisteel-
|& havaittiin puutteita, joiden korjaaminen olisi valttamatonta.
Toimipiste on Oriveden terveyskeskus. Terveyskeskuksen pal-
velimet ovat kayttdikansa lopussa niin fyysisesti kuin kayttojar-
jestelmien osalta. Myds muita muutoksia terveyskeskuksen
verkkoymparistoon tarvitaan, kuten uusi IP-osoiteavaruus. Muu-
toksien toteuttamiseen seké aiheen raportointiin kaupungin atk-
osasto tarvitsi ulkopuolista apua.

Opinnaytetyon tausta ja kuvaus

Palvelinvaihdos on osa suurempaa kokonaisuutta, jossa vanha
terveyskeskuksen verkko korvataan uudella. Samalla, kun
verkkovaihdos toteutetaan, uusitaan myos vanhan terveysver-
kon palvelin. Palvelinvaihdoksen syyné ovat vanhat palvelinko-
neet, joiden kaytt6ikd on kulumassa loppuun. Palvelimien
rakenteet ovat vanhanaikaisia eivatka tayta nykyajan vaatimuk-
sia. Kaupungin verkkoympaéristdssa siirrytaan lahivuosina oman
sahkopostipalvelimen kayttdon, joka otetaan huomioon muu-
toksessa, etenkin nimiavaruuden suunnittelussa.

Opinnaytety0 rajoittuu kuvailemaan paéaasiassa uuden terveys-
palvelimen (tk_serverl) pystyttamista ja kayttéonottoa seka
osaltaan uuden terveysverkon (uusi_tk.ad) maarityksia. Mukana
on myds kuvaus kaupungin verkkoymparistdsta sekd muista
palvelimista, jotka liittyivat vaihdokseen.

Uuden terveyspalvelimen (tk_serverl) rakentamisessa otettiin
huomioon vanhan palvelimen aktiivihakemiston rakenteet, joi-
den pohjalta ty6ta lahdettiin suunnittelemaan. Tarkoituksena oli
nykyaikaistaa palvelimen roolit ja palvelut vastaamaan taman
hetkisen ja tulevan verkon vaatimuksia. Mallina kaytettiin kau-
pungin aktiivihakemistojen rakennetta, joka on havaittu toimi-
vaksi kokonaisuudeksi. Verkkouudistuksen tarkoitus on
uudistaa vanhan terveysverkon IP-osoiteavaruus seka nostaa
uusi toimialue kaupungin toimialueen kanssa tasavertaiseksi.

Palvelin- ja verkkouudistuksen toteutus ei tapahdu nopealla ai-
kavalilla, vaan uudet ja vanhat palvelimet seka verkot tulevat
toimimaan rinnakkain. Tdm& mahdollistaa uuden laitteiston toi-
mivuuden testauksen ennen vaihdoksen toteuttamista seka pa-
lautumisen vanhaan malliin, jos kohdataan ongelmia.
Mahdollisia ongelmia ovat esimerkiksi palvelinten valisten luot-



Toimeksiantaja
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tosuhteiden toimimattomuus, ohjelmien toimintahairiot seka eri-
laiset kommunikointi ongelmat palvelinten ja verkkojen valilla.

Palvelinvaihdoksen ja verkkomuutoksen testaamisen helpotta-
miseksi avuksi rakennettiin testiverkko, jonka tarkoitus oli simu-
loida tulevaa verkkoa mahdollisimman todenmukaisesti.

Tyo6n toimeksiantajana oli Oriveden kaupunki, joka vastaa Ori-
veden kaupungin, terveyspalveluiden ja Oriveden seudun kou-
lujen verkkojen ja atk-laitteistojen yllapidosta.
Terveyskeskuksen verkko kuuluu kaupungin verkkoymparist6on
itsendisena osana.

Tyo6ssé oli mukana nelja jasenta. Projektipaallikkéna toimi Ori-
veden kaupungin tietohallintopaallikkd Mikko Naaralainen. Pal-
velimen pystyttamisesta vastasivat ML-Soft
jarjestelméasiantuntija Veikko Haavisto seka opiskelija Jari
Rimmi. Mukana oli myds Mari Halttunen, kaupungin atk- ja hal-
lintotukihenkil®, joka vastasi kayttajainformaation ja kayttajien
osastojaon seka toimenkuvien oikeellisuudesta. Han myos pai-
vitti vanhojen ja uusien kayttajatunnusten linkkitietokannan.
Kaikki nelja olivat mukana, kun tytéasemia siirrettiin uuden toi-
mialueen alaisuuteen.

Opinnaytetytssa kaytetyt IP-osoitteet ja laitteistojen nimet on
vaihdettu eli ne eivét ole todenmukaisia.
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2 Verkon keskeisia elementteja

2.1 Windows server 2003

Windows Server 2003 -tuoteperhe on nopeasti muuttuvilla
markkinoilla toimiville yrityksille tarkoitettu teknisten ratkaisujen
pohja. Windows Server 2003 muodostaa ainutlaatuinen tieto-
jenkasittely-ympariston kaikenkokoisille yrityksille.

Windows 2000:een perustuvaan Windows Server 2003 sisalty-
vat kaikki asiakkaiden arvostamat Windows Server -
kayttojarjestelman perusominaisuudet, kuten toiminnan luotet-
tavuus, suojaus ja skaalattavuus. Liséksi Windows Server -
tuoteperhettéd on parannettu ja laajennettu niin, etta yritykset
voivat hyodyntaa kaikkia .NET-toimintoja.
(http://www.microsoft.com/finland/Windowsserver2003/evaluatio
n/overview/default.mspx)

Windows Server 2003 -tuoteperheeseen sisaltyy useita erilaisia
kayttojarjestelmaversioita, joista voidaan valita tarpeisiin sopiva
vaihtoehto:

e Windows Server 2003, Web edition sisaltaa web-
palvelinympariston toteuttamiseen tarvittavat komponen-
tit. Se ei voi toimia ohjauspalvelimena.

e Windows Server 2003, Standard edition on paivitys Win-
dows 2000 serverille, se voi toimia ohjauspalvelimena.

e Windows Server 2003, Enterprise edition voi toimia oh-
jauspalvelimena.

e Windows Server 2003, Datacenter edition voi toimia Ac-
tive Directoryn ohjauspalvelimena. (Kivimaki, 2005 [2])

2.2 Active Directory

Windows server 2003:n hakemistopalvelut perustuvat Active Di-
rectoryyn. Active Directoryn tehtavana on vahentaa yllapidetta-
vien hakemistojen maaraa, koska kayttajatilien, tietokonetilien
ja jaettujen resurssien hallinta voidaan tehda yhtenaisilla tyoka-
luilla. Active Directoryn ensimmainen versio tuli Windows 2000
server -kayttojarjestelman mukana ja uudempi versio Windows
server 2003 -kayttojarjestelman myota. Windows server 2003 -
version myoté Active Directoryyn tuli laajennuksia ja entista te-
hokkaampia toimintoja. Windows server 2003:n Active Directory
on tehokkaampi ja miellyttavampi hallita kuin Windows 2000
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serverin Active Directory. Syina ovat jarjestelman sisaiset muu-
tokset sek& monipuolisemmat hallinta- ja tukitytkalut. (Kivimaki
2005 [1]: 1.)

2.3 Toimialueen toimintatasot (Kiviméki 2005 [1]: 53-54)

Windows server 2003 -toimialueiden Active Directory mahdollis-
taa useita eri toimintatasoja (functionality level) Windows NT- ja
Windows 2000 -ohjauspalvelinten tukea varten. Toimintatasot
olivat jo Windows 2000 server -kayttojarjestelmassa, mutta niis-
ta kaytettiin nimitysta toimintatila (domain mode). Toimintatasot
maarittelevat, minka tyyppisen kayttojarjestelméversion ohjaus-
palvelimia toimialueella voi olla. Toimintatasoja on nelja eri
tyyppistad: Windows 2000 sekatila (Windows 2000 mixed mode),
Windows 2000 -natiivitila (Windows 2000 native mode), Win-
dows server 2003 -valitila (Windows server 2003 interim mode)
ja Windows server 2003 -tila (Windows server 2003 mode).

2.3.1 Windows 2000 -sekatila (Windows 2000 mixed mode)

Windows 2000 -sekatila on oletuksena, kun asennetaan uuden
Active Directory -toimialueen ensimmainen ohjauspalvelin. Ta-
ma tila on suositeltava, jos toimialueella on Windows NT 4.0
server -varaohjauspalvelimia, Windows 2000 server -
ohjauspalvelimia ja Windows server 2003 -ohjauspalvelimia.
Windows NT4 -palvelin ei voi toimia toimialueen ohjauspalveli-
mena, vaan rooli pitda olla Windows 2000 server tai Windows
server 2003 ohjaupalvelin.

Tuettuja ohjauspalvelimia ovat

e Windows NT 4.0 -varaohjauspalvelimet
e Windows 2000 server -ohjauspalvelimet
e Windows server 2003 -ohjauspalvelimet.

2.3.2 Windows 2000 -natiivitila (Windows 2000 native mode)

Kun Active Directory -toimialueella on ainoastaan Windows
2000 server- ja Windows server 2003 ohjauspalvelimia, toimi-
alueen toimintatason voi nostaa Windows 2000 natiivitilaksi.
Tasta tilasta ei voi enaan palata takaisin Windows 2000 sekati-
laksi.

Tuettuja ohjauspalvelimia ovat

¢ Windows 2000 server -ohjauspalvelimet
e Windows server 2003 -ohjauspalvelimet.
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2.3.3 Windows server 2003 -vélitila (Windows server 2003 interim mode)

Kun paivitetdan Windows NT -toimialue Windows server 2003 -
toimialueeksi, kyseeseen tulee Windows server 2003 -valitila.
Valitila maaritellaan, kun paivitetddn Windows NT -toimialueen
ensisijainen ohjauspalvelin Windows server 2003 -
kayttojarjestelmaan. Windows server 2003 -valitilasta on mah-
dollista paivittaa suoraan Windows server 2003 -toimintatasolle.
Tama edellyttaa, ettei toimialueella ole Windows NT -
varaohjauspalvelimia.

Tuetut ohjauspalvelimet ovat

e Windows NT 4.0 -varaohjauspalvelimet
e Windows server 2003 -ohjauspalvelimet.

2.3.4 Windows server 2003 -tila (Windows server 2003 mode)

2.4 Toimialueen

Windows server 2003 -toimintataso tukee vain Windows server
2003 -ohjauspalvelimia. Tama tulee kyseeseen, kun paivitetaan
Windows 2000 server -toimialueen ohjauspalvelimet Windows
server 2003 -ohjauspalvelimiksi. Ennen paivitysta taytyy Win-
dows 2000 server -toimialueen ohjauspalvelimet valmistella ad-
prep.exe -ohjelmalla. Kun toimitila on nostettu Windows server
2003 -toimitilaksi, ei voida palata mihinkd&dn muuhun toimitilaan.
Toimitilaan kannattaa siirtyd, jos ollaan varmoja ettei tarvita
Windows NT -varaohjauspalvelimia tai Windows 2000 server -
ohjauspalvelimia.

Tuettuja ohjauspalvelimia ovat Windows server 2003 -
ohjauspalvelimet.

suunnittelu

Active Directory toimialueen toteutukseen liittyy useita tekijoita.
Pitda suunnitella nimiavaruus, joka sisaltaa toimialuehierarkian
ja luottosuhteet. Lisaksi taytyy suunnitella organisaatioyksikot.
Toimialueen sisalla kayttajatilit ja muut objektit tulee jarjestaa
kayttamalla soveltuvaa organisaatioyksikkéhierarkiaa. Laajem-
massa verkossa taytyy suunnitella myos toimipaikat (sites), joi-
den avulla optimoidaan replikointi- ja
sisdankirjautumisliikennetta. (Kivimaki 2005 [1]: 8.)

2.4.1 Nimiavaruus (Kiviméaki 2005 [1]: 8)

Active Directoryn nimiavaruus maarittdd organisaation ylimman
tason toimialuenimen (forest root domain). Active Directoryn
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nimiavaruus perustuu DNS:n nimeamisstandardeihin ja -
hierarkiaan.

Yksi tarkeimmista nimiavaruuspaétoksista on se, kaytetddnko
nimiavaruutena organisaation kayttoon jo rekisteroityéd nimiava-
ruutta (Internet-toimialuenimi). Tahan liittyy myos se, luodaanko
tai sailytetaanko erillinen sisainen nimiavaruus ja ulkoinen ni-
miavaruus vai yhdistetaank6 ne. Toimialueiden nime&minen
vaikuttaa kaikkiin Active Directoryn objekteihin. Jos kaytossa
oleva ulkoinen nimiavaruus on xyz.fi, niin Active Directory ni-
miavaruudeksi voidaan valita xyz.fi.

Julkisen verkon nimipalvelin voi vahimmillaan sisaltaa ainoas-
taan web-palvelimen nimen (www.xyz.fi) ja MX-tietueen, jota
tarvitaan tulevien sdhkdpostien ohjaamiseen oikeaan tietoko-
neeseen. Julkisesti kaytettavat palvelut tuodaan verkon siséis-
ten asiakkaiden kayttoon lisaéamalla ne sisdisen verkon
nimipalvelimen yllapitamaan DNS-toimialueeseen osoitetietoi-
na: molemmat DNS-toimialueet ovat xyz.fi.

Jos yrityksella on erillinen siséinen ja ulkoinen nimiavaruus, mo-
lemmat nimet voidaan varata Internetin DNS-rekisteroijalta. Jos
molemmat nimet rekisterdidaan, toinen julkinen verkko ei pysty
varaamaan yrityksen sisaista nimeé. Toinen mahdollisuus on
kayttaa rekisterdimatdnta sisdisen verkon nimea, esimerkiksi
ylimman tason toimialuetunnusta .local. Tasséa tapauksessa
voidaan luoda erillinen siséinen nimiavaruus. Sisdinen nimiava-
ruus olisi xyz.local ja Internetista kaytetaan xyz.fi -nimea ja in-
tranetissa xyz.local.

Kun siséisella ja ulkoisella nimiavaruudella on eri nimet eri toi-
mialuenimien takia, verkon sisaisten ja ulkoisten resurssien ero
on selkea. Verkon hallinta on helpompaa, kun ei tarvita paéallek-
kaisia ja kaksinkertaisia yllapitoja.

Yksi haitta on se, etté toimialueelle kirjautumisessa kaytettavat
nimet ja séhkopostinimet ovat erilaisia. TA&man pystyy ratkaise-
maan muuttamalla kayttajan UPN-jalkiliitteen ominaisuuksia
niin, etta tunnukset ovat samoja.

2.4.2 Toimialuerakenne

Kaikki Active Directory -toimialueet ovat liittyneet johonkin met-
saan (forest). Vaikka kyseessa olisi vain yksi toimialue, niin se-
kin muodostaa metsén. Toimialueessa on aluksi vain yksi
ohjauspalvelin. Joten kaikissa Active Directory -ympaéristdissa
on sama lahtétilanne, yksi metsa, yksi toimialue ja yksi ohjaus-
palvelin. (Kivimaki 2005 [1]: 9.)
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Ensimmaisend metsaan asennetaan juuritoimialue (forest root
domain), joka on nimiavaruuden ensimmainen toimialue. Met-
san juuritoimialueella on erityinen asema metsassa, koska siel-
|& sijaitsevat jarjestelmanhallinan kannalta tarkeimmat ryhmat;
Enterprise admins ja Schema admins. Enterprise admin -
ryhman jasenelld on oikeus hallinnoida kaikkia metsén ohjaus-
palvelimia ja schema admins -ryhman jasenilla on oikeus kasi-
tella Active Directoryn rakennetta eli kaavaa (schema).
(Kivimaki 2005 [1]: 9.)

2.4.3 Organisaatioyksikot

Organisaatioyksikoita kaytetaan Active Directoryn objektien hal-
litsemisessa. Tarkoituksena on pystya hallitsemaan objekteja
jarkevasti kokonaisuuksina. Organisaatioyksikoiden tulisi heijas-
taa yrityksen liiketoiminnan rakennetta. Organisaatioyksikdiden
rakenteen voi muodostaa vaikka toimipisteiden tai osastojen
mukaan. (Kiviméaki 2005 [1]: 10.)

Organisaatioyksikdihin voi linkittdd ryhmakaytantéobjekteja
(group policy object). Nain voidaan jakaa esimerkiksi ohjelma-
ganisaatioyksikossa. Organisaatioyksikot perivat toimialueen tai
ylemman tason organisaatioyksikon asetukset ja suojauskay-
tannot, ellei toisin maarata. (Kivimaki 2005 [1]: 10.)

2.4.4 Toimipaikat (sites)

Active Directory -verkkoympariston fyysiseen rakenteeseen tu-
lee kiinnittdd huomiota. Fyysisen rakenteen rajat maaritellaan
toimipaikoilla (sites), ne eivat kuulu Active Directoryn nimiava-
ruuteen. Toimipaikat muodostuvat yhdesté tai useammasta IP-
aliverkosta. Toimipaikkojen rajat ovat yleenséa samat kuin lahi-
verkon tai nopean WAN-verkon rajat. Active Directoryn repli-
kointijarjestelmassa tapahtuva toimipaikan siséinen liikenne on
yleensa suurempaa kuin toimipaikkojen vélinen liikenne. (Kivi-
maki 2005 [1]: 10.)

Toimipaikkojen vaikutus AD:n toimintaan

Kayttajien kirjautuessa toimialueelle Active Directorya tukevat
tietokoneet yrittavat I6ytaa toimialueen ohjauspavelimen siita
toimipaikasta, jossa tydasema on, néin kirjautumispyyntdjen
kasittely on tehokkaampaa. Kéayttajan etsiessa resursseja Acti-
ve Directorysta esimerkiksi kirjoittimia, ohjataan haku lahimmal-
le yleista luetteloa pitavélle ohjauspalvelimelle. Hakujen
kasittelysta tulee tehokkaampaa.

Toimialueiden valilla tapahtuvan replikoinnin aikataulu ja reitti
voidaan maaritella. Toimipaikan sisaiselle replikoinnille nain ei
voida tehda. (Kivimaki 2005 [1]: 10.)
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2.5 Ryhmakaytannot

Ryhmakaytannoilla tarkoitetaan jarjestelman kokoonpanoase-
tuksia, jotka voidaan liittda Active Directoryn objekteihin, kuten
organisaatioyksikoihin. Ryhmékaytannoissa jarjestelmanvalvo-
jat voivat maarittad kayttajien ymparistdasetuksia, ohjelmisto-
asetuksia ja suojausasetuksia. Ryhmakaytannaot itse ovat
objekteja (group policy object, GPO), joihin asetukset tallenne-
taan. (Kivimaki 2005 [1]: 527.)

Ryhmakaytantojen hallintaa ja toteuttamista on parannettu
Windows server 2003:een. Hallintakonsolin group policy -
laajennus on uudistunut ja mukana on kaksi uutta hallintakon-
solia (resultant set of policy ja group policy management conso-
le). Ryhméakaytannot ovat joustavampia muutosten ansiosta
(esimerkiksi WMI-suodatus ja metsienvalinen tuki). Ryhméakay-
tantdja on laajennettu ja ne on organisoitu uudelleen. (Kivimaki
2005 [1]: 527.)

Active Directory -toimialueilla on lisdksi toimialueen oletusryh-
makaytanto sekad ohjauspalvelimien oletusryhméakaytanto. Toi-
mialueen organisaatioyksikdihin ja toimipaikkoihin voidaan
lisdksi maaritella ryhmakaytannot. Ryhmakaytannot kasitellaan
jarjestelméan kaynnistyessa ja sammutuksessa seké kayttajan
kirjautuessa jarjestelmaan ja pois jarjestelmasta. (Kivimaki 2005
[1]: 527.)

2.6 Luottosuhteet

Luottosuhteiden toiminnan tarkoituksena on sallia toimialueen
kayttajille toisen toimialueen resurssien kayttd. Normaalisti kayt-
taja kirjautuu sille toimialueelle, jossa kayttajatili sijaitsee. Luot-
tosuhteen ansiosta kayttaja voi kirjautua myos toiselle
toimialueelle, johon luottosuhde on muodostettu. Toimialueluet-
telo ndhdaan kirjautumisikkunan yhteydessa olevasta valikosta.
(Kiviméaki 2005 [1]: 87.)

Luottosuhteiden avulla voidaan maaritella ryhmien jasenyyksia.
Toisen toimialueen domain users -ryhma voi olla toisen toimi-
alueen paikallisen users -ryhmaén jasen. Kirjautumalla toiselle
toimialueelle domain users -ryhméan kayttgjatililla, pystytaan
kayttamaan resursseja, jotka on sallittu toisen toimialueen pai-
kallisen users -ryhman jasenille. (Kivimaki 2005 [1]: 87.)

Metsan sisalla luottosuhteet muodostuvat automaattisesti
ylemman ja alemman tason toimialueiden (parent domain ja
child domain) vélille. Myds metsan ylimman tason toimialueet
(domain tree root domain) luottavat toisiinsa automaattisesti.
(Kivimé&ki 2005 [1]: 87.)
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Windows server 2003 -kayttojarjestelmén uusi ominaisuus on
metsien liittdminen toisiinsa. Tama edellyttda, ettd metsat toimi-
vat Windows server 2003 -toimintatasolla. Talldin ne voidaan
liitta& toisiinsa siten, ettd kerberos tunnistusmenetelméa on kay-
toss& metsan laajuisesti kaikissa metsan toimialueissa. (Kivi-
maki 2005 [1]: 87.)

Jokaisella Active Directory -toimialueella on yksi tai useampia
palvelimia, jotka toimivat toimialueen ohjauspalvelimina (do-
main controller). Toimialueita tai metsia voi olla yksi tai useam-
pi, tdsséa tapauksessa on yksi metsa ja kaksi toimialuetta. Active
Directory kayttaa multimaster-replikointia, joka tarkoittaa etta
toimialueen ohjauspalvelimet ovat tasavertaisia. Active Directo-
ryssa jokaisessa toimialueen ohjauspalvelimessa on taydellinen
toimialueen tietokanta ja jokainen ohjauspalvelin on osaltaan
vastuussa toimialueen tietokantaan tehtavien muutosten ja pai-
vitysten hallinnasta. (Kivimaki 2005 [1]: 647.)

Active Directory muodostaa automattisesti ohjauspalvelinten
valille yhteyksia replikoinnin suoritusta varten. Taman rakenne
(topologia) muistuttaa rengasta. Se maarittaa polun, jota pitkin
paivitykset suoritetaan ohjauspalvelimesta toiseen, kunnes
kaikkien ohjauspalvelinten hakemistot on paivitetty. Ohjauspal-
velimilla on tuleva (replicate from) ja lahteva (replicate to) repli-
kointiyhteys. Rengasrakenteella varmistetaan, etta
kaytettavissa on joka tilanteessa ainakin kaksi toimialueen oh-
jauspalvelimelta toiselle johtavaa polkua. Jos yksi ohjauspalve-
lin on pois kaytdsta, replikointi jatkuu muiden ohjauspalvelinten
valilla. (Kivimaki 2005 [1]: 647.)

2.8 Ohjauspalvelinten roolit (operations master)

Active Directory -toimialueiden ohjauspalvelimet suorittavat tar-
keita tehtavid. Kaytannossa ohjauspalvelimet ovat tasaveroisia.
Osa ohjauspalvelimista yllapitda Active Directoryn suorittamia
tehtavia, joita muut ohjauspavelimet eivat suorita. Voidaan sa-
noa, etta ne yllapitavat jotain roolia tai omaavat roolin ja ovat si-
ten toimintopalvelimia (operations master). Rooleja on viisi
erilaista ja jokaisessa toimialueessa on kolmen tyyppisia rooleja
seka kaksi metsakohtaista roolia. (Kiviméaki 2005 [1]: 63.)

Toimialuekohtaiset roolit
e Primary domain controller (PDC) emulator: PDC-
emulaattori -roolissa oleva ohjauspalvelin kasittelee
kaikki replikointipyynnét Windows NT 4.0 -
varaohjauspalvelimilta sekéa kaikki salasanapaivitykset
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asiakastietokoneilta, joissa ei ole Active Directorya tuke-
vaa asiakasohjelmistoa. Se yllapitaa paivaysta ja kellon-
aikaa toimialueella ja on paaselaaja (domain master
browser).

Relative identifier (RID) master: RID-master roolissa ole-
va ohjauspalvelin varaa suhteellisia suojaustunnisteita
(RID) kaikille ohjauspalvelimille ja varmistaa, etta kaikilla
suojauspaaobjekteilla, kuten kayttajatileilla, on yksilolli-
nen tunnus.

Infrastructure master: Taman roolin omaava ohjauspal-
velin yllapitaa luetteloa toimialueen ulkopuolisista suo-
jauspaaobjekteista. (Kiviméki 2005 [1]: 64-65.)

Metsakohtaiset roolit

Schema master: Hallitsee kaikkia Active Directoryn ra-
kenteeseen eli kaavaan (schema) tehtavid ja muutoksia.

Domain naming master: Liséda ja poistaa metsan toimi-
alueita. (Kivimaki 2005 [1]: 64-65.)

Muita rooleja

Metsan juuritoimialuetta luotaessa (forest root domain)
luodaan kaavan ja configurointitietojen sailiét. Ensimmai-
selle ohjauspalvelimelle maaritellaan kaikki tarvittavat
roolit: PDC-emulaator, RID master, domain haming mas-
ter, schema master ja infrastructure master.

Liséksi ohjauspalvelin yllapitaa yleista luetteloa. (Kivima-
ki 2005 [1]: 64-65.)
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3 Kaupungin verkkoymparisto

3.1 Alkuperainen verkko

Kaupungin sisaverkko on jaettu loogisiin osiin, joista suurimmat
ovat terveyskeskukselle jakautuva verkko, kaupungin hallinto-
verkko ja koulujen verkot. Kaupungin ydinverkko lahtee palve-
luntarjoajan palomuurilta VLAN3:sta pitkin ja jakautuu niin
sanotuksi edustaverkoksi ja harmaaksi verkoksi 10.0.64.0 0soi-
teavaruudella. Kaupungin hallintoverkon palvelimet sijaitsevat
tassa verkon osassa. Verkkoympariston laitteet paasevat Inter-
netiin Elisan palomuurin kautta.

Vanha terveyskeskuksen verkko sijaitsee verkkoymparistossa
omana osanaan erillisen palomuurin takana. Liikenne ohjataan
palomuurilta VLAN:ien avulla Watchguard-palomuurille, joka
toimii rajalaitteena terveysverkolle. Erillisella palomuurilla saa-
daan rajoitettua kaupungin ja terveyskeskuksen verkon valista
likennetta, esimerkiksi terveyskeskuksen verkkoresurssien
kayttd saadaan estettya kaupunkikayttgjiltd. Kuva 1 esittda
graafisessa muodossa kaupungin alkuperaisen verkkoymparis-
ton. Kuvassa on muutetut IP-osoitteet ja toimialuenimet.
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Kuva 1. Kuva kaupungin alkuperdaisesta verkkoymparistosta.

3.2 Testausvaiheen verkko

Testausvaiheen verkkoymparistolla tarkoitetaan verkon osia,
jotka luotiin kaytettavaksi palvelimen pystytyksen aikana ja jotka
poistettiin tuotantoverkkoon siirtymisen yhteydessa. Aluksi
tk_serverl-palvelin sijaitsi kaupungin verkkoon tehdyssa har-
maassa verkossa. Verkon rajalaitteena toimi Watchguardin so-
ho 5 palomuurilaite, jonka ulkoverkon portissa oli kaupungin
verkon osoite 10.0.64.17 ja sisdverkko muodostui 10.0.80.0 /24
osoiteavaruudesta. Palomuurilaite toimi verkon rajalla NAT -
kaantajana. Laitteelle tehtiin sdantd, jotta verkon muut laitteet
nakisivat tk_serverl:n omalla osoitteellaan 10.0.80.2.

Verkkoon tuli kuitenkin reititysongelma, koska oikean palomuu-
rin sisdpuolelle oli maaritelty samainen 10.0.80.0 verkko ja tes-
tiverkosta lahteva lilkkenne ei osannut palata oikeaan paikkaan
takaisin. Reitityssaanndailla liikenne saatiin kulkemaan oikeaan
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10.0.80.0 verkkoon. Kaupungin palvelimille serverl ja server2
luotiin route add komennolla reitti oikeaan verkkoon.

3.3 Uusittu verkko

Tavoitetila verkkoymparistdssa on silloin, kun uudet osat on
kytketty ja vanhat poistettu kaytosta. Uusittuun verkkoymparis-
toon tuli uutena osana uusi_tk.ad verkkoalue, johon terveys-
keskuksen verkkotoiminta siirtyy. Verkko sijaitsee Watchguard
palomuurin takana, kuten vanha terveysverkko. Koska palvelin-
ten siirtoa ei voitu toteuttaa yhtené kokonaisuutena, molemmat
vanha ja uusi terveyskeskuksen verkko, toimivat rinnakkain
vaihdon aikana. Koska molempien toimialueiden palvelinten pi-
taa paasta kommunikoimaan keskenaan verkot ovat rinnakkai-
sia ja luottavat toisiinsa. Luottosuhde mahdollistaa liikenteen
kulkemisen ja resurssien jakamisen verkkojen kesken. My6s
uusi_tk.ad verkossa péatee samat palomuurisaannaot, kuin van-
hassa, eli likennetta rajataan niin, etteivat kaupunkikayttajat
paase kayttamaan verkon resursseja.

Lopulliseen muotoon verkkoymparisto tulee, kun kaikki vanhan
terveyskeskuksen palvelimet saadaan siirrettyd uusi_tk.ad-
verkkoon ja vanha verkkoalue voidaan poistaa kaytosta. Kuva 2
nayttaa kaupungin verkkoympariston uudistusten jalkeen. Pois-
tuvat verkko-osat on merkitty katkoviivoilla.
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4 Palvelinymparisto

Kun palvelinvaihdosta suoritetaan, on selvaa, etta muutos vai-
kuttaa myo6s muuhun verkkoymparist6on seka muihin palveli-
miin. Palvelimen rakenteen ja palveluiden suunnittelussa
lahdettiin liikkeelle vanhaan palvelinkalustoon tutustuen. Myds
kaupunkiverkon palvelimet olivat tarkastelun alla ja etenkin uu-
sittavien palvelimien suunnittelussa naita kaytettiin apuna. Ol
helpompaa kayttdé jo olemassa olevaa mallia apuna, kuin aloit-
taa suunnittelu kokonaan puhtaalta péydalta. Kaupungin palve-
linten ja uusi_tk.ad -verkon palvelinten toimintaperiaatteet,
roolijaot ja tehtavat tulevat olemaan samankaltaisia. My6s koti-
hakemistot ja osastojen verkkokansiot toimivat samalla periaat-
teella. Koska palvelinten toimintaperiaatteet muistuttavat
toisiaan, hyvaksi havaitun mallin kayttdminen valmiista mallista
on perusteltua.

4.1 Kaupungin palvelimet

Serverl

Server?2

Yritys.ad on kaupungin toimialue ja se on metsan ensimmainen
toimialue, joten se on myds metsan juuritoimialue. Uusi toimi-
alue pystytetadn tasavertaiseksi yritys.ad toimialueen kanssa,
mutta silti yritys.ad toimialue on metsan ensisijainen toimialue.
Liséksi Yritys.ad-toimialueella sijaitsee ohjauspalvelinten met-
sékohtaiset schema master ja domain naming master roolit.

Serverl on metsaan ensimmaisené asennettu ohjauspalvelin.
Silla on aktiivihakemistopalvelut, kuten myds metsakohtaiset
roolit, se yllapitaa tietoja toimialueiden nimeamisista (domain
naming master) ja yllapitaa aktiivinakemiston kaavaa (schema
master). Se on PDC-emulaattori ja toimialuekohtaisista rooleista
se on Rid-master ja yleinen leuttelo (global catalog). Se toimii
nimipalvelimena kaupungin ty6asemille. Serverl -palvelimella
on kayttajien kotihakemistot.

Server2 on myds ohjauspalvelin, jolla on aktiivihakemistopalve-
lut. Toimialueen rooleista silla on infrastructure master (IM) roo-
li. Palvelimella py6rii DHCP-palvelu, joka jakaa osoitteita
kaupungin tydasemille. Verkkoasemista server2:lla on osasto-
kohtainen data ja sovellukset.

4.2 Terveyskeskuksen vanha toimialue

Terveysk.local on terveyskeskuksen vanha toimialue, joka pois-
tuu kaytostd muutoksen valmistuttua. Terveysverkko sijaitsee
omassa metsassa kaupungin verkkoymparistdéssa. Liikenne yri-
tys.ad:n ja terveysk.local:in valilla on kulkenut luottosuhteen an-
siosta. Liikennettd on rajoitettu palomuurilla, siten etteivat
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kaupunkikayttajat paése terveyspuolen resursseihin kasiksi.
Toimialueella on ollut kolme palvelinta, joista yksi on ollut ohja-
uspalvelin sisaltden aktiivihakemiston ja kaksi muuta ovat ja-
senpalvelimia.

Terveyspalvelimen kayttojarjestelmand on Windows 2000 ser-
ver. Se on terveysverkon ainoa ohjauspalvelin ja sisaltaa aktii-
vihakemistopalvelut, joten silla on kaikki toimialuekohtaiset
roolit. Se on infrastructure master, RID-master, PDC-
emulaattori ja yleinen luettelo (global catalog) palvelin. Silla on
DNS- ja DHCP-palvelut seka se yllapitaa luottosuhteita. Kaytta-
jien kotikansiot seka jaettu levyasema X sijaitsevat palvelimella.
Ohjelmista terveyspalvelimella oli muutoshetkella MDtitania.

Muita toimialueeseen kuuluvia palvelimia ovat ORIAPP02 seka
ORIAPPO3. Ne ovat molemmat jasenpalvelimia, eivatka siis yl-
lapida aktiivihakemistoa tai omaa toimialuerooleja. Palvelimilla
on ohjelmia, kuten Physiotools, Liinos6 ja Mediatri.

4.3 Terveyskeskuksen uusi toimialue

Tk serverl

Tk _server2

Uusi_tk.ad-toimialue tulee uutena toimialueena verkkoympaéris-
toon. Se pystytetaan juuritoimialueeksi yritys.ad toimialueen
kanssa, Yritys.ad toimialueen pysyessa metsan ensisijaisena
juuritoimialueena. Uusi_tk.ad-toimialue korvaa vanhan terveys-
verkon, mutta siirron aikana ne toimivat rinnakkain ja vasta siir-
ron lopuksi vanha toimialue poistetaan kokonaan kaytosta. Uusi
toimialue ja uudet palvelimet tulevat tehtaviltdéan muistuttamaan
vanhan toimialueen palvelimia, mutta nykyaikaa vastaavilla toi-
minnoilla. Palvelimien rakenteissa on kaytetty mallina yritys.ad-
toimialueen palvelimia, koska valmista ja toimivaa mallia halut-
tiin hyddyntaa. Osa toiminnoista on pitanyt suunnitella uusiksi
vastaamaan terveyskeskuksen olosuhteita.

Tk_serverl korvaa vanhassa terveysverkossa olleen terveys-
palvelimen. Tk_serverl on toimialueensa ensimmainen ohjaus-
palvelin ja tdman vuoksi sille on annettu suuri osa
toimialuekohtaisista rooleista, kuten PDC-emulaattori, RID-
master ja yleinen luettelo. Palvelimelle asennettiin myés DHCP-
palvelu, joka oli kdytossa testaamis- ja siirtymavaiheessa. Pal-
velimella toimii liséksi viel& nimipalvelu ja aktiivihakemisto.
Kayttgjien kotihakemistot sijaitsevat talla palvelimella.

Tk _server2 on uusittu versio vanhassa terveysverkossa olleesta
ORIAPPO2-palvelimesta. Tk_server2 on myds aktiivihakemiston
omaava ohjauspalvelin. Toimialue kohtaisista rooleista se on
infrastructure master. Silla on nimipalvelu ja se on varalla oleva
DHCP-palvelin. Palvelimella sijaitsee osastokohtainen data ja
sovellukset.
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4.4 Tk_serverl:n suunnittelua

Vanhan terveyspalvelimen idea ja suunnitelma on perusajatuk-
seltaan samankaltainen kuin uuden palvelimenkin. Erona on
esimerkiksi kayttojarjestelman vaihtaminen Windows Server
2003:een ja sen tuomat muutokset. Koska Tk_serverl:n raken-
ne tulisi muistuttamaan vanhaa, suunnittelu oli hyva aloittaa tut-
kimalla vanhan terveyspalvelimen rakennetta ja yrittaa tehda
asiat viela paremmin. Ensinnéakin aktiivihakemiston rakentee-
seen tulee paljon muutoksia, silla vanhassa verkossa organi-
saatioyksikoiden rakenne on olematon. Kayttgjat sijaitsevat
kaikki samassa yksikdssé, jossa on myds built-in -kayttajat,
ryhmaobijektit ja erityistarpeisiin tehdyt kayttdjatunnukset. Kay-
tdnnossa rakenne tulisi muistuttamaan paljon kaupungin palve-
limien aktiivihakemistojen rakennetta, joiden mallia
hyodynnettiin suunnittelussa ja toteutuksessa.

4.4.1 OU - organisaatioyksikot

Vanhalla palvelimella ei ollut mink&énlaista erillista OU raken-
netta kayttaja- ja tietokone objekteille. Uudelle palvelimelle oli
siis mahdollisuus rakentaa kokonaan uusi rakenne kyseisten
kohteiden osalta. Samalla kun organisaatio yksikoiden lopullista
muotoa suunniteltiin, oli mahdollista jakaa kayttajat ja tietoko-
neet tyopisteiden ja tehtdvien mukaan jarjestykseen aktiiviha-
kemistoon. Tama tapahtui siten, etta terveyskeskus kayttajat
saisivat oman organisaatioyksikén ja muut toimipisteen mukaan
omansa. Ylimpana OU:na terveydenhuoltopalveluille toimii ter-
veystoimi, jonka alle alatoimipisteet sijoitetaan. Kuva 3 nayttaa
organisaatioyksikoiden rakenteen.

Terveystoimi

——  oimipaikkal
Computers
Lsers

—— oimipaikka?
Computers
Lsers

— oimipaikkaz
Computers
Lsers

L festiol
Computers
Lsers

Kuva 3. Organisaatioyksikoiden rakenne
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Vanha ryhmajako oli tehty padasiassa ohjelmien mukaan. Jos
kayttaja tarvitsi tiettyd ohjelmaa, hanet laitettiin asianmukaiseen
ryhmaan. Mitaan jakoa toimialoittain tai tydpisteittain ei siis ollut.
Uudet ryhmajaot tulevat muistuttamaan vanhoja silta osin, etta
ohjelmien osuus tulisi pysymaéan samana. Kayttaja, joka kuului
jonkin ohjelman ryhmaan, tulee olemaan siina vielakin. Uudis-
tuksen myota tehtiin lisaksi toimipisteiden mukaan ryhmat. Ta-
ma mahdollistaa verkossa olevien osastokohtaisten jaettujen
hakemistojen oikeuksien maarittelyn helpommin. Kun kayttaja
kuuluu terveyskeskus-ryhméaan, hénella on oikeus kayttaa jaet-
tua verkkohakemistoa nimelta terveyskeskus. Samalla saadaan
tyontekijat laittamaan yhteisia tiedostoja verkkoasemille, jotka
ovat kaikkien samaan ryhméaan kuuluvien tyontekijoiden nahta-
villa. Kotikansioiden lisaksi tAma toimenpide vahentéa tietojen
tallennusta paikallisen koneen kovalevylle, joka taas estaa tieto-
jen haviamista laitevian sattuessa, koska palvelimen tiedot
varmuuskopioidaan saanndallisin valiajoin.

4.4.3 Nimiavaruus

Kaupungin metsassa kaytetaan yhteista orivesi.fi nimiavaruutta.
Vanhassa terveysverkossa ei pystynyt kirjautumaan toimialu-
eelle muuta kuin omalla tunnuksella. Uuteen toimialueeseen li-
sattiin mahdollisuus kirjautua myos orivesi.fi paatteisella
kirjautumisnimelld. Yhteinen nimiavaruus helpottaa tulevaisuu-
dessa vaihdettavaan sahkopostipalvelimeen siirryttaessa.

Nimiavaruuden suunnittelussa lahdettiin siita, ettd uuden toimi-
alueen ensimmaiselle ohjauspalvelimelle laitettaisiin nimipalve-
lut. TAma& palvelin kasittelisi uusi_tk.ad-toimialueen koneilta
tulevat nimikyselyt ja jos palvelin ei osaa vastata se lahettaa
kyselyn edelleen palveluntarjoajan nimipalvelimelle. Yksi vaih-
toehto olisi ollut ohjata nimikyselyt kaupunki-toimialueen nimi-
palvelimelle, mutta tdmé& ruuhkauttaisi verkkojen valista
likennetta, joka pyrittiin pitdmé&an mahdollisimman pienena.
Kaupungin palvelimille Iahetetdan yritys.ad-paatteiset kyselyt.
Nimiavaruus itsessaan integroidaan kaupungin verkon nyKkyi-
seen ymparistoon, vaikka se toimii omana itsendisena osana.

4.4.4 Toimialuerakenne ja luottosuhteet

Kaupungin verkkoymparistd muodostui ennen uuden toimialu-
een lisdamista kahdesta metsasta, joissa molemmissa oli oma
toimialue. Uusi toimialue liitetdan kaupungin metsaan tasaver-
taisena toimialueena jo olemassa olevan yritys.ad toimialueen
rinnalle. Juuritoimialueena verkkoympaéristossa toimi yritys.ad
toimialue, joka myds omistaa jarjestelmanhallinnan kannalta
tarkeimmat tehtavat eli enterprise admins ja schema admins
ryhmat. Tama tarkoittaa sita, ettd enterprise admins -ryhmaan
kuuluvalla tunnuksella on oikeus hallinnoida kaikkia metsan oh-
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jauspalvelimia ja schema admins -ryhman jasenilla oikeus kasi-
tella aktiivihakemiston rakennetta.

Uusi_tk.ad-toimialue nostetaan tasavertaiseksi yritys.ad-
toimialueen kanssa, eli molemmat ovat niin sanottuja juuritoimi-
alueita (tree-root domain). Juuritoimialueiden valille muodostuu
automaattisesti transitiivinen, kaksisuuntainen luottosuhde. Mo-
lemmat toimialueet luottavat toisiinsa. Kaytannoéssa tama tar-
koittaa sita, ettd molempien toimialueiden kayttajat pystyvat
kirjautumaan toiselle toimialueelle ja kayttamaan toisen toimi-
alueen resursseja. Kaikkien resurssien kaytto, kuten levy- tai
kirjoitin mappays on kuitenkin estetty palomuurisaannaill, ellei
erikseen maaritella poikkeussaantoja.

Palvelinvaihdoksessa tarkednéa osana on viela tk_serverl ja
vanhan terveyspalvelimen valisen liikenteen ja palveluiden kes-
kinainen toimivuus. Koneiden vaihdon ja kayttajien tekemisen
yhteydesséa uuden palvelimen pitaa pystyad hakemaan tietoa
vanhan palvelimen aktiivihakemistosta seka ORIAPPO3-
palvelimelta, pitda ndiden toimialueiden vélille rakentaa erik-
seen luottosuhde. Luottosuhteen tulee olla kaksisuuntainen.

Toimipaikat vaikuttavat replikoinnin onnistumiseen ja sen te-
hokkuuteen. Tk_serverl-palvelimen toimipaikkoihin on maaritel-
ty yritys.ad- ja uusi_tk.ad-toimialueen keskeisten palvelinten
tiedot, koska turhaa liikennetta halutaan valttaa. Replikointiyh-
teydet tulevat kaupunkitoimialueen serverl- ja server2-
palvelimilta seka uusi_tk.ad-toimialueen tk_serverl- palvelimel-
ta. Lahtevat replikointiyhteydet on ohjattu serverl- ja
tk_server2-palvelimille.
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5 Uuden Active Directory -palvelimen asennus

5.1 Palvelimen asennus

Paivitykset

ILO

Palvelimen pystytys aloitettiin sen kokoamisella sek& perusase-
tusten tekemisella. Palvelimen asennusvaiheen aikana tehtyja

huomioitavia asioita ovat RAID-asetusten tekeminen, kayttojar-
jestelmén asennus ja perustydkalujen seka paivitysten asenta-

minen.

Palvelimelle tehtiin paivitykset ennen kayttojarjestelman asen-
tamista. Palvelimelle paivitettiin firmware, array, ILO-laitteisto
seka BIOS online. Kayttojarjestelman asentamisen jalkeen pal-
velimelle paivitettiin Windowsin peruspaivitykset, joihin kuuluivat
lisaksi Framework- ja RDP v6- paivitys. Palvelimelle asennettiin
c:\util-kansioon perustytkaluja kuten adminpak, support tools
seka reskit. Paketit sisdltavat toiminnan kannalta tarkeita tyoka-
luja.

Integrated lights-out on palvelimen ominaisuus, jolla palvelinta
pystytdan hallitsemaan etana. ILO-kortilla on oma verkko-osoite
palvelimessa. ILO-kortin avulla pystytaan kaynnistaméaan palve-
lin uudelleen, vaikka se olisi sammutettu. TA&mé& on kaytanndllis-
td, jos palvelimen oma verkkokortti ei vastaa. Silla pystytaan
kaappaamaan kuvaruutu ja kayttamaan CD/DVD-asemaa.

Raid-asemien hallinta

Palvelimen kovalevyt jaetaan loogisiin kokonaisuuksiin, jotta
yhden levyn hajottua ei meneteta kaikkea tietoa, jota levylla on.
Palvelimessa on kaksi levykokonaisuutta, jarjestelméosio ja da-
taosio. Jarjestelmaosio koostuu kahdesta 72 gigatavun kovale-
vystd, jotka on yhdistetty RAID1-tekniikalla. Tieto peilataan
molemmille levyille. Jos toinen hajoaa, sama data I6ytyy myds
toiselta levyltd. Dataosioon kuuluu kolme 146 gigatavun kovale-
vya, jotka on yhdistetty yhdeksi kokonaisuudeksi RAID5-
tekniikan avulla. RAID5-tekniikka pakkaa levyt kokonaisuudeksi
niin, etta yksi levy voi hajota ilman, etté tietoa menetetaan.

5.2 Roolit ja palvelut

Tk_serverl:en rooleja suunniteltaessa mietittiin parhaita mah-
dollisia ratkaisuja tehdéa verkosta mahdollisimman vikasietoinen,
toimiva ja kaytannéllinen. Roolien oikean sijoittamisen tulisi so-
pia myos tulevaisuuden tarpeisiin, joihin kuuluu todennakoéisesti
sahkopostipalvelimen tuleminen verkkoymparistoon. Koska uu-
si_tk.ad-toimialueelle tulisi my6s kaksi lisdpalvelinta oli mahdol-
lista jakaa tehtavat nykyaikaisen verkon tarpeisiin sopiviksi.
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Koska tk_serverl tulee olemaan toimialueensa ensimmainen
palvelin, sille jouduttaisiin antamaan véliaikaisesti myds muita
tehtavia. Sijoitusten takana oli ajatus siita, etté tehtavat jakau-
tuisivat tasaisesti kahden ohjauspalvelimen vélille.

Tk_serverl on ohjauspalvelin, joka yllapitaa aktiivihakemistoa.
Sen kautta pystytaan yllapitamaan kayttajatietokantaa ja ryh-
maasetuksia. Toimialuekohtaisista rooleista se on PDC-
emulaattori (primary domain controller), RID-master (relative
identifier) ja yllapitaa yleista luetteloa (Global catalog). Infrast-
ructure master (IM) rooli sijaitsee tk_server2:lla, koska yleista
luetteloa ja IM-roolia ei suositella samalle palvelimelle. Metsa-
kohtaiset roolit kuten Schema master ja domain naming master
roolit ovat serverl:lla. Tk_serverl:ll& on myds nimipalvelimen
rooli ja silla oli valiaikaisesti DHCP-palvelu. Lopullisesti osoite-
palvelu tulee kolmannelle uudelle palvelimelle, mutta palveli-
men siirto oli viela suunnitteilla, joten se laitettiin valiaikaisesti
tk_serverl:lle.

Toimialuekohtaisten roolien lisdksi piti paattaa verkkoasemien
sijainnit. Kotihakemistot, sovellukset ja osastojen verkkokansiot
taytyi saada jaettua tasaisesti palvelimien kesken. Ratkaisussa
paadyttiin kayttamaan samaa mallia, joka on jo kaytossa yri-
tys.ad-toimialueessa. Kotihakemistopalvelut jaetaan toiselle
palvelimelle ja sovelluksia koskeva data seka osastodata toisel-
le palvelimelle. N&in toisen palvelimen hetkellinen poissaolo ei
kadota kaikkia verkkoasemia. Yllapidon kannalta ratkaisu on
myo6s hyva, koska kotihakemistot ovat serverl:lla sekd kaupun-
gin etta uusi_tk.ad-verkon puolella ja taas vastaavasti muut
verkkoasemat server2:lla.

Jokaisella kayttajalla oma kotikansio, jokainen kansio on jaettu
$, joka tarkoittaa piilotettua jakoa. Jako on yksinkertaisempi,
kuin yksi kotikansiojako. Huonona puolena on jakojen suuri
maara. Malli on sama kuin yritys.ad:n kotikansiorakenteissa.
Kuvassa 4 on kuvattu levyjaot ja niiden kirjaimet.

Lewyjaot
kotikansio
Data

Sovellukset
Mediprog

Auom T

Kuva 4. Verkkoasemat
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5.3 Ohjauspalvelimen asennus ja toimialueen pystytys

Valmistelu

Asennus

Ennen kuin palvelimelle voidaan lisata ohjauspalvelimen rooli ja
uusi toimialue asentaa taytyy metsaan tehda muutamia toimen-
piteitda. Windows 2000-toimialue on ensin valmisteltava Win-
dows server 2003 -ohjauspalvelimen asentamista varten. Myos
metsan yhteinen schema master -ohjaupalvelin, seka jokaisen
toimialueen infrastructure master -ohjauspalvelimet kasitellaan
adprep.exe-ohjelmalla ennen kuin Windows server 2003 -
ohjauspalvelin voidaan asentaa. Metsan schema master -
palvelimena toimii kaupunki toimialueen serverl ja infrastructu-
re-palvelimina server2 ja vanha terveyspalvelin.

Ohjauspalvelimen asennus tapahtuu Dcpromo-tydkalulla. Se si-
jaitsee administrative tools -valikossa configure your server wi-
zard -kohdassa, Domain controller (Active Directory), toinen
vaihtoehto on kirjoittaa komentokehotteessa dcpromo. Kummal-
lakin tavalla aukeaa ohjattu asennus -toiminto.

Aluksi valitaan ohjauspalvelin uudelle toimialueelle, koska toi-
mialue pystytetaan samalla. Toimialueen paikka on uusi toimi-
alue valmiissa metsassa. Toimialue nimetaan seka sen koko
DNS-nimella (uusi_tk.ad) ettd netbios nimella (uusi_tk). Palve-
limelle maaritetd&n kansiot, joissa tietokannat ja lokitiedot sijait-
sevat. Kansio on oletuksena tarjottu C:\WINDOWS\NTDS -
kansio. Myds julkisten tietojen sijainnit maaritetaan oletuksena
tarjottuun kansioon C:\WINDOWS\SYSVOL. Palvelimelle asen-
netaan nimipalvelut, vaikka ne ovat jo pystyssa. Palvelin on it-
sessaan nimipalvelin. Permissions -ikkunassa maaritetaan
yhteensopivuus asetukset aiempien kayttojarjestelmien kanssa.
Koska kaytdssa on vain Windows server 2003 ja 2000 palveli-
mia, valitaan vaihtoehdoista tama. Directory Services Restore
Mode administrator password -ikkunassa maaritetdan paakayt-
tdjan salasana, jonka avulla palvelin voidaan kaynnistaa Direc-
tory Services Restore Mode -tilassa. Salasana on paikallinen
eika koske toimialuekohtaisia asetuksia. Lopuksi tarkastetaan
yhteenveto tilanteesta ja tarkistetaan tietojen paikkaansapita-
vyys. Varsinaisen hakemiston asennus tapahtuu vasta tassa
kohtaa.

5.4 Nimipalvelut ja DHCP

Nimipalvelut

Suunnitelman mukaan nimipalvelimena toimii tk_serverl. DNS-
asennus toteutettiin asennusvelhon avulla. Nimiavaruus méaaéri-
teltiin toimialueen nimen mukaisesti eli uusi_tk.ad. IP-
osoiteavaruutena kaytetaan uusi_tk.ad-toimialueelle tarkoitettua
osaa kaupungin harmaansarjan verkosta joka on c-luokan osoi-
te 10.0.80.0/24. Asetuksissa osoite on muodossa 10.0.80, joka
tarkoittaa, etté kaytdossa ovat osoitteet 10.0.80.0 - 10.0.80.255.
Molemmat asetukset méaaritellaén ensisijaisiksi, jotta ne hyvak-
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syisivat automaattisia paivityksia. Jotta automaattiset paivitykset
toimisivat, ne taytyy viela laittaa p&alle. Tama tapahtuu DNS-
asetuksista, molemmat alueet erikseen seka forward ettd rever-
se, valitaan automaattisten paivitysten hyvaksyminen.

Jotta nimiasetukset olisivat kunnossa, tarvitsee viela asentaa
nimiosoitukset (forwarder). Nimiosoituksien tehtavana on lahet-
tada nimikyselyt eteenpain, jos kyseinen nimipalvelin ei tieda
vastausta. Konditional forwarder, eli jos loppu on yritys.ad, ase-
tetaan serverl:ksija server2:ksi (10.0.64.4 ja 10.0.64.10). Seu-
raavat osoittimet laitetaan osoittamaan palveluntarjoajan
nimipalvelimille.

WINS-palvelu hoitaa toimialueen nimenkaanndstapahtumia
netbios-nimien perusteella. Netbios-nimenkaannosta kayttavat
padasiassa vanhemmat kayttojarjestelmat ja exchange palvelin
2000 ja 2003. WINS-asetukset méaariteltiin tulevaisuuden tarpei-
ta ajatellen eli mahdollista sahkopostipalvelimeen siirtymista
varten. Tk_serverl ja tk_server2 replikoivat keskenaan WINS-
asetuksia.

Testiverkossa ja ennen tuotantoverkkoon siirtymista kaytettiin
nimipalveluiden toimimisen varmistamiseksi host-tiedostojen
apua. Host-tiedostoihin maaritelladn muiden palvelimien ip-
osoite- ja nimitiedot. Nain varmistetaan muiden palvelimien 16y-
tyminen lyhyen DNS-nimen avulla. Esimerkki tietojen sy6ttami-
sesta: 10.0.0.4 Serverl. Host-tiedostoja kaytetaan vain pakon
edessa, eivatka ne ole lopullisia.

DHCP-palvelun pystyttaminen jouduttiin tekemaan
tk_serverl:lle, koska tk_server2:ta ei ollut viela pystytetty, mutta
tydasematestauksen vuoksi koneille tarvittiin IP-osoitteet.
DHCP maariteltiin kayttdmaan suunniteltua IP-osoiteavaruutta,
joka oli 10.0.80.0 aliverkon peitteella 255.255.255.0. Koneille
jaettavat osoitteet olivat valilta 10.0.80.130 - 10.0.80.250. Var-
sinaiseen tuotantoverkkoon siirryttdessa DCHP otettiin pois
paalta ja lisattiin takaisin tydasemien siirtdmisen yhteydessa.

Varsinainen DHCP-palvelu asennetaan tk_server3 -
palvelimelle, kuten alunperin suunniteltiin. Koska palvelin asen-
netaan vasta myohemmin, toimii tk_serverl valiaikaisesti nimi-
palveluna.

5.5 Luottosuhteet ja replikointi

Luottosuhteet

Luottosuhteita jouduttiin maarittelemaéan moneen otteeseen,
koska suunnitelmat muuttuivat tyon edetessa. Taméan vuoksi
maarityksia jouduttiin lisaamaan muutamaan kertaan aina tar-
peiden mukaan. Luottosuhteita koskevat asetukset kerrotaan
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kuitenkin yhtena kokonaisuutena yhtenaisyyden ja hahmottami-
sen vuoksi.

Lahtdtilanteena oli vanhan terveysk.local-toimialueen ja yri-
tys.ad-toimialueen valinen luottosuhde, jota oli tarkoitus kayttaa
myds uuden toimialueen kanssa. Kuten vanhan luottosuhteen,
my6s uuden oli tarkoitus olla kaytettavissa vain toiseen suun-
taan. Terveyskeskuksen kayttajat paasisivat kayttamaan kau-
pungin puolen resursseja, mutta kaupunkikayttajat eivat paasisi
kayttamaan terveyspuolen resursseja. Tahan syyna ovat tieto-
turvallisuuteen liittyvat seikat, kuten potilastietojen ja arkaluon-
toisten materiaalien sijaitseminen terveysverkon puolella.
Lahtdtilanteeseen tulisi lisdksi luottosuhde uuden ja vanhan ter-
veysk.local-toimialueen vélille kayttajien siirron ajaksi, koska
kayttajasiirron aikana kayttajatiedot pitda varmistaa vanhalta
palvelimelta oikeellisuuden takaamiseksi. My0ds kayttajaprofiilin
siirtoon tarvittiin kaksisuuntainen luottosuhde.

Yritys.ad - uusi_tk.ad

Ensimmainen luottosuhde muodostuu yritys.ad:n ja uusi_tk.ad:n
vdlille. Tarkoitus on, etté resursseja pystytaan jakamaan toimi-
alueiden valilla. Myds osa terveyspuolen kayttdjista tarvitsee
kaupunkiverkon puolella sijaitsevia ohjelmia ja verkkoresursse-
ja, kuten verkkolevyilla sijaitsevia kansioita. Samanlaista luot-
tosuhdetta kuin aikaisemmin oli ollut ei pystytty muodostamaan,
koska molemmat toimialueet ovat juuritoimialueita (tree-root
domain). Tama tarkoittaa sitd, ettéa toimialueiden vélille muodos-
tuu automaattisesti juuritoimialueiden luottosuhde (tree-root
trust). Luottosuhde on automaattisesti transitiivinen ja kak-
sisuuntainen. Molempien toimialueiden kayttajat voivat kirjautua
toiselle toimialueelle ja kayttaa taman resursseja, ellei toimintaa
rajoiteta muilla méaarityksilla, kuten kaupungilla on palomuu-
risdannailla.

Uusi_tk.ad - terveysk.local

Toinen luottosuhde rakennettiin terveysk.local-toimialueen ja
uusi_tk.ad-toimialueen vélille, syyna tahan oli kayttajien siirtoon
littyvat toimenpiteet. Kayttdjien siirron aikana yksittaisen kaytta-
jan tunnistetiedot varmistetaan ensin vanhalta terveyspalveli-
melta ja vasta tdméan jalkeen siirto voidaan hyvaksya.
Luottosuhde rakennettiin kaksisuuntaiseksi, jossa molemmat
palvelimet luottavat toisiinsa. Luottosuhdetta ei saatu aluksi
toimimaan halutulla tavalla, vaikka kayttajavaihdoksen aikana
se toimikin riittdvasti. Ongelma huomattiin, kun maariteltiin kayt-
tajakohtaisia oikeusasetuksia palvelimien valilla. Syyna ongel-
maan oli Im_host -asetusten puutteellinen méaarittely vanhalla
terveyspalvelimella. Asetusten korjaamisen jalkeen luottosuhde
toimi oikein ja varmennus (validate) osoitti kaiken olevan kun-
nossa.
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Replikointi Tk_serverl-palvelimella replikointi noudattaa edella kuvatun
mukaista mallia, jossa replikointia tapahtuu uusi_tk.ad toimialu-
een ohjauspalvelinten valilla, seka myos yritys.ad- ja uusi_tk.ad-
toimialueiden valilla. Seuraavassa on kuvattu tk_serverl:n tule-
vat ja lahtevat replikointireitit. Tulevia serverl, server2 ja
tk_server2 seka lahtevina serverl ja tk_server2. Replikointi ei
siis pysahdy, vaikka jokin palvelimista olisi véliaikaisesti pois
kaytdsta ja myos toimielueiden valinen replikointi jatkuu hairiois-
t& huolimatta.

5.6 Tuotantoverkkoon siirtyminen

Tk_serverl-palvelimen sijainti oli aluksi erikseen rakennettu tes-
tiverkko, joka sijaitsi kaupungin verkossa. Rajalaitteena testi-
verkossa oli Watchguardin Soho 5-palomuurilaite, jonka
tehtavana oli simuloida varsinaista palomuuria ja luoda mahdol-
lisimman oikea kuva verkon maarityksista. Todellisuudessa se
ei ajanut taysin tehtdvaansa ja taman vuoksi kaikkia haluttuja
toimenpiteitd ei pystytty maarittelemaan testiverkossa. Yhtena
ongelmana oli reititys, jota ei pystytty hoitamaan halutulla taval-
la. Ongelma johtui siitd, etté verkon rajalaitteena toiminut Sohon
palomuurilaite ei osannut mainostaa testiverkkoa muille verkon
laitteille. Reititys hoidettiinkin muille palvelimille tehdyilla reiti-
tyskomennoilla, eli kerrottiin tk_serverl:n sijainti. Reititys tehtiin
kayttaen apuna route add -komentoa. Asetukset poistettiin siir-
ron jalkeen, koska Watchguard hoiti liikenteen reitittamisen ja
verkon mainostamisen.

Varsinainen fyysinen siirtyminen tehtiin kaapeloimalla palvelin
eri laitteeseen, joka tdssé tapauksessa oli kaupungin verkon
Watchguard-palomuuri-rajalaite. Myos testitybasemina toimi-
neet kannettavat tietokoneet kaapeloitiin eri sijaintiin. DHCP-
asetukset pysaytettiin tk_serverl:lta ja lisattiin vanhan terveys-
palvelimen DHCP-asetuksiin uusi méaaritys (scope), joka hoitaisi
valiaikaisesti uusi_tk.ad:n osoitteiden jakamisen. Siirron jalkeen
tehtiin kattava testaus verkon palveluiden toimimiseksi, mm.
nimipalvelut ja luottosuhteet seka replikoinnin toimivuus varmis-
tettiin.

5.7 Ryhmakaytannot

Koneiden ja kayttajien hallintaan paatettiin kayttaa aktiivihake-
miston ryhmakaytannoét-tydkalua (group policy). Nain kayttajia
pystytaan hallitsemaan kokonaisuuksina keskitetysti, eika jokai-
seen koneeseen tarvitse erikseen maaritella asetuksia. Ryhma-
kaytannot laitettiin osoittamaan toimialueeseen kuuluville
kayttajille (default domain policy). Tarkempia maarityksia pystyy
asettamaan organisaatioyksikkdtasolla, mutta tdéhan ei aina-
kaan viela nahty tarvetta ryhtya.
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Perusasetukset ovat kaikille samat (default domain policy),
kayttajille maaritettiin salasanoihin liittyvat asetukset ja tilien lu-
kituskaytannoét. Maarityksia tehtiin myoés oletus-ohjauspalvelin
kaytantoihin (default domain controllers policy), jossa tarkeim-
piné olivat paikalliset kaytannoét ja kayttajien oikeusasetukset.

Kehitteilla oli myés ORIAPPO03-palvelimen vaihdokseen liittyva
ryhmakaytanto joka saatiin valmiiksi, mutta kaytannon testaa-
minen siirtyi suunnitelmien muututtua. Perusajatuksena oli tyo-
asemien rekisteriasetuksien muuttaminen siten, etta
ORIAPPO0O3-palvelimen vaihdoksen mydta muuttuva palve-
linosoite vaihdetaan vastaamaan uuden palvelimen osoitetta.
Nain kayttajien ei tarvitse tehda mitaan toimenpiteita tydasemil-
le, vaikka palvelimen osoite vaihtuu.

Logonscript eli kirjautumiskomentojono kaynnistyy, kun kayttaja
kirjautuu jarjestelmaan. Tarkoituksena on suorittaa tietyt perus-
komentojonot aina kun kayttaja kirjautuu toimialueelle. Perus-
maarityksia ovat esimerkiksi osasto- ja ryhmékohtaiset
verkkoasemat seka tulostinasetukset. Komentojono on sama
kaikille kayttajille.
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6 TyOasemien siirto

6.1 Suunnittelu

Moveuser.exe

Palvelimen siirtoon valmistautumisessa yhtena olennaisena
osana oli paattaa milla tavoin tybasemat siirretaan uuden palve-
limen alaisuuteen. Vaihdoksessa huomioon otettavia asioita oli-
vat toimialueen vaihtoon liittyvat toimenpiteet ja tydasemien
paikalliset tiedostot sekd s&hkopostitilien siirtminen, koska
osalla kayttajajista on ollut Outlook Express -
sahkopostiohjelma. Tarkoituksena oli siis siirtaa paikallisten
tydasemien kayttajan omat tiedostot uuden kayttajatunnuksen
alaisuuteen. Ideana ei ollut siirtda kayttajia vanhasta toimialu-
eesta uuteen, koska kaikille kayttgjille muutamaa poikkeusta lu-
kuun ottamatta luotiin taysin uusi tunnus. Ohjelmien toimivuus
uudessa toimialueessa ja IP-osoiteavaruuden muuttuminen oli-
vat huomioitavia asioita. Tydasemien vaihdoksen piti tapahtua
tydajan ulkopuolella, eli kaytdnnéssa viikonlopun aikana. Tarvit-
tiin siis tyokalu, jolla yhteen ty6asemaan ei kuluisi likaa aikaa.

Suunnitteluvaiheessa tiedossa olleista neljasta kayttotarkoituk-
seen sopivasta tyokalusta ei ollut viela paljon tietoa. Ainoastaan
yhta oli kaytetty aikaisemmin kaupungin verkkoympariston pal-
velimen vaihdoksen yhteydessa. Tyodkalu on nimeltaan Acticve
Directory Migration Tool, joka on toiminnaltaan varma, mutta
hieman hidas tyokalu. Ja koska ajallisesti vaihdos piti suorittaa
mahdollisimman nopeasti, myds muita vaihtoehtoja piti tarkas-
tella. Kaikista tyokaluista ei |0ytynyt varmaa tietoa kirjoista eika
Internetista, joten ainoa vaihtoehto oli suorittaa testeja.

Moveuser.exe niminen tydkalu oli alustavan tutkimisen jalkeen
sopivan tuntuinen kyseiseen tehtavaan. Tietoa tyokalusta |0ytyi
l&hinn& Internetin keskustelupalstoilta, joten tiedon luotettavuus
piti testata. Moveuser.exe suoritetaan Komennolla
MOVEUSER [DOMAIN/Juserl [DOMAIN/]Juser2 [/c.:computer]

/K] Iyl

Userl tarkoittaa vanhaa kayttajaprofiilia. User2 tarkoittaa kayt-
tajaprofiilia, joka perii userl:n profiilin. \c:computer -tarkoittaa
tietokonetta, jolla vaihto suoritetaan. Tietokone voi olla myds
etatybasema, jolloin syntaksi olisi esimerkiksi /c:\\name0123. /k
sailyttaa userl:n profiilin ja toimii vain paikallisessa profiilissa. /y
kopioi user2:n profiilin userl:n paalle.
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6.2 Testaus

Testitybasemina kaytettiin kahta kannettavaa tietokonetta. Tes-
tauksen tarkoituksena oli selvittda tydkalun siirtoon kayttdma
aika ja sen kayttamat metodit. Liséksi testauksella haluttiin
varmistaa, ettei kayttgjilta katoaisi tietoja siirron aikana. Kannet-
taville luotiin oikean tilanteen mukainen profiili, johon asennet-
tiin ohjelmat ja testattiin niiden toimivuus, lisattiin kuvia ja isoja
tiedostoja, maariteltiin Outlook Express -sahkoposti, luotiin si-
vuhistoriat, tehtiin Microsoftin ohjelmistoihin kayttajakohtaiset
tiedot ja asetettiin tyopoytaasetukset kuntoon. Testauksen jal-
keen huomattu puute oli tydpodydan taustakuvan katoaminen.
Rekisterimuutoksella saatiin profiilin vaihto valmiiksi ja sahko-
postitilin tuominen onnistui, kunhan tilitiedot otettiin talteen etu-
kateen. Itse profiilin muutokseen kaytetty aika oli lyhyt.

Kayttgjatunnukset  Vanhassa terveyspalvelimessa kayttgjahallinta oli vanhanaikais-
ta ja tunnusten sijoituksen lisdksi myos nimeamiskaytannossa
oli puutteita. Kayttajat kirjautuivat tydasemille kolmikirjaimisilla
tunnuksilla, joiden rakenne ei ollut yhtendinen. Toisissa oli etu-
nimen ensimmainen ja sukunimen kaksi ensimmaista kirjainta,
joissakin oli kaksi kirjainta etunimesta ja yksi sukunimesta. Sa-
malla, kun kayttajalistat uusitaan ja turhat tunnukset poistetaan,
my0s tunnusten rakenne muutetaan uudenlaiseksi. Etunimestéa
otetaan ensimmainen kirjain ja 7 ensimmaista kirjainta su-
kunimest&, jos lyhyempi sukunimi kuin 7 Kirjainta niin kyseinen
maara kirjaimia, kun muodostetaan kayttajien kirjautumistun-
nukset.

Tunnusten luonti aloitettiin tarkistamalla kaikkien terveyskes-
kuksen tydntekijéiden tunnusten ajantasaisuus. Kaikkia kaytta-
jatunnuksia ei ollut poistettu kun kayttaja oli lopettanut
tyosuhteen. Liséaksi tarkoituksena oli, etta kayttajat voisivat kayt-
taa samoja tunnuksia useammassa palvelussa, ettei aina kirjau-
tuessa olisi eri tunnusta. Kayttdjien tiedot kirjattiin Excel-
taulukkoon jarjestyksessa niin, etta ryhmittely olisi helpompaa.
Kayttajakohtaiset tiedot laitettiin aina samalle riville. Sukuni-
mi/etunimi/etunimi.sukunimi /salasana
/kirjautumistunnus/ryhmal/ryhma2/ryhma3/ryhma4/EOL/organis
aatioyksikko. Kaikkien kayttajien tiedot laitettiin samaan tauluk-
koon, josta se muutettiin tekstitiedostoksi .csv paatteella. Itse
kayttajien luominen tapahtui skriptilla, johon muuttuvat tiedot
otettiin .csv tiedostosta.

6.3 Koneiden siirto uusi_tk.ad-toimialueeseen

Tybasemia, joille tomialueen vaihto toteutettiin, oli noin 80. Vie-
l& ennen toteutuksen alkua prosessia nopeutettiin tekemalla
skripti vaihdoksesta. Kasin tehtavan tydn osuutta vahennettiin
viela tekemalla tydjono (tkmu.bat), joka automatisoisi tyota.
Toimenpiteen ansiosta suurin osa vaihdokseen liittyvasta tyosta
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tapahtui tydjonon avulla. Vaihdokseen liittyvista toimenpiteista
luotiin kayttbohje, joita oli yksi tybasemaa kohden. Etukateen
kayttajia oli ohjeistettu tuomaan Outlook Express -
sahkopostiohjelmasta, jos sellaista kaytettiin, tilitiedot tyopoy-
dalle.

Tyo6jonolla pyrittiin automatisoimaan késin tehtavaa tyota. mo-
veuser-komentojonosta tarvitsi syottaa vain kayttajan vanha ja
uusi tunnus. Toiminto nimedaa profiilikansion uuden tunnuksen
mukaan. Jos kayttgjalla on Outlook Express kaytdssa, kopioi-
daan osoitekirja oletuskansiostaan uuden profiilin vastaavaan
kansioon ja nimetd&n se uudelleen uuden tunnuksen mukaan.
Tyo6jono kutsuu rekisterimuutokselle aputiedoston, joka nayttaa
muutettavien polkujen sijainnin. Seuraavaksi muutetaan tieto-
koneen nimi ja kuvaus, jonka jalkeen kayttgjaa pyydetaan syot-
tamaan oikeat tiedot ja skripti hoitaa loput. Lopuksi muutetaan
paikalliset oikeudet uuden toimialueen mukaisiksi.

Tybasemille kirjauduttiin vanhan toimialueen administrator-
tunnuksella ja tarkistettiin onko kayttaja tuonut tilitietoja tyopoy-
dalle. IP-osoite piti olla uusi_tk.ad-toimialueeseen kuuluva 0soi-
te. Tydbasema pudotettiin pois vanhasta toimialueesta ja lisattiin
uusi_tk.ad-toimialueeseen. Uudelle toimialueelle kirjauduttiin
paakayttajan tunnuksella ja komentokehotteesta kaynnistettiin
tyojono. Kayttgjan tunnustiedot syétettiin kasin. Uudelle tunnuk-
selle saatiin oikeudet profiilikansioon ja vaihdettiin profiilikansi-
on nimi uudelle tunnukselle. Tybasemalle tehtiin
rekisterimuutos, jotta profiilikansion nimi ja kayttajatunnus ovat
samat. Kayttajan SID:& vastaavan avaimen sisaltd korvataan
uudella, esimerkiksi timotest-tunnus korvataan ttesti-
tunnuksella. Tietokoneen tiedot sijoitettiin aktiivihakemistoon
skriptin avulla. Tiedoista syotettiin organisaatioyksikkd, sukuni-
mi, etunimi seka kayttajatunnus ja skripti sijoittaa tiedot suoraan
aktiivihakemistoon. Tybasemalta poistettiin vanhan toimialueen
paakayttaja ja tarkastettiin uusi_tk.ad-kayttgjatunnusten ole-
massaolo. Lopuksi kirjauduttiin kayttajan tunnuksilla tydasemal-
le ja tuotiin sahkopostitili Outlook Express —ohjelmaan ja myos
mediatriohjelman toimivuus ja versiopaivitys tarkistettiin. Jos
koneella oli useampi siirrettéava profiili, aloitettiin skripti alusta ja
tehtiin rekisterimuutokset. Kayttajien poydalle jatettiin kirjekuori,
jossa olivat uudet tunnukset ja kayttoohjeet.
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7 Pohdintaa

Idean opinnéytetydn aiheeksi sain tyoharjoittelun aikana, jonka
suoritin Oriveden kaupungilla toukokuun ja marraskuun valise-
na aikana vuonna 2007. Ehdotuksen aiheesta teki Oriveden
kaupungin tietohallintopaéallikkd Mikko Naaralainen, joka toimi
l&himp&n& esimiehend harjoittelun aikana. Aihe kuulosti mie-
lenkiintoiselta ja antoi mahdollisuuden hyédyntaa koulussa opit-
tuja asioita seka oppia uutta.

Palvelimen vaihto oli hyvin mielenkiintoinen ja haastava koko-
naisuus, koska siihen kuului paljon muutakin kuin vain palveli-
men pystytys. Huomioon otettavia asioita oli paljon ja piti osata
hahmottaa kokonaisuutta jatkuvasti tyon edetessa. Etenkin
keskisuuren verkkoympariston, monen palvelimen ja monen
sovelluksen kanssa toimiminen antoi oman lisahaasteen tydlle.

Vaikka palvelimen pystytys oli osa suurempaa kokonaisuutta,
tuntui se itsessaan suurelta tyolta. Huomioon otettavia asioita
oli todella paljon. Alussa tehty suunnitelma ei kantanut aivan
loppuun asti. Eteen tuli asioita, joita ei osannut alussa ottaa
huomioon ja suunnitelmiin tuli muutoksia. Etenkin tyén alkuvai-
heessa kohdattujen ongelmien vuoksi joudutaan suunnittele-
maan osia tyosta uusiksi ja miettimdan muutoksien vaikutuksia
koko ty6hon.

7.1 Toteutuksesta

Palvelimen rakennusalustana toiminut testiverkko aiheutti pal-
jon pédanvaivaa. Syyna tahan olivat reititysongelmat, joiden sel-
vittamiseksi jouduttiin kayttamaan paljon aikaa. Juuri naiden
ongelmien vuoksi alkuperaista aikataulua jouduttiin siirtamaan
useaan otteeseen. Eteen tuli monia asioita, joita ei aluksi osattu
ottaa huomioon.

Juuritoimialueiden valinen tree-root luottosuhde aiheutti my6s
paanvaivaa, koska se ei kuulunut suunnitelmiin. Koska luot-
tosuhde kaupunki- ja terveysverkon vélilla on oleellinen asia
toimintaymparistssa, asian ratkaisuun jouduttiin kayttAmaan
paljon aikaa. Myds ongelmat uuden ja vanhan terveysverkon
luottosuhteessa aiheuttivat ongelmia, etenkin valmistautumi-
sessa tydasemien siirtoon uudelle toimialueelle. Vaikka tyo-
asemien siirto saatiin suoritettua, luottosuhde ei toiminut aivan
kuten sen oli tarkoitus, joten sen korjaamiseksi jouduttiin viela
tekemaan toita. Luottosuhteen taydelle toiminnalle ei alun perin
pitényt olla tarvetta, mutta terveyskeskuksen rontgenlaitteisto
aiheutti odottamattoman tilanteen, jossa luottosuhteen piti toi-
mia taydellisesti.
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Tybasemien siirto vanhasta toimialueesta uuteen sujui ehka pa-
remmin, kuin alunperin suunniteltiin. Moveuser.exe oli tydkalu-
na toimiva ja erittdin nopea verrattuna vaihtoehtona olleeseen
ADMT:hen (Active Directory Migration Tool), kuten haluttiinkin.
Tybasemien siirto saatiin tehtyd suunnitelmien mukaan, suurin
osa viikonlopun aikana ja muutamat kohteet maanantaina.

saavutus

Tavoitteena oli pystyttaa uusi palvelin ja lisata se uuteen verk-
koymparistoon niin, etta kayttajille koituu mahdollisimman va-
han muutoksia, vaikka koko aktiivihakemiston hierarkia ja
tunnuspolitikka muuttuu taysin. Tavoite saavutettiin onnis-
tuneesti, pienia viivastyksia lukuunottamatta.

Opinnaytetyon tavoite saavutettiin ja uudesta palvelimesta saa-
tiin tavoitteiden kaltainen. Se tayttaa nykyajan vaatimukset kayt-
tojarjestelman osalta ja aktiivihakemiston hallittavuus parani
huomattavasti vanhasta palvelimesta. Vikasietoisuus saatiin
korkeammalle tasolle kuin aikaisemmassa jarjestelméssa ja yh-
den palvelimen kaatuminen ei pysayta koko terveyskeskuksen
toimintaa. Jos jokin palvelimien palveluista kaatuu, on toisella
palvelimella varapalvelu kaytossa.

Kommunikointi palvelimien ja verkkojen valilla toimii niin kuin
sen pitddkin. Yhteydet ovat kunnossa molempiin suuntiin yri-
tys.ad:n ja uusi_tk.ad:n valilla. Luottosuhteet toimivat siten, etta
tarvittaessa paastaan kayttdmaan toisen toimialueen resursse-
ja. Palomuurisaannailla estettiin kaupunkikayttajien paasy uu-
si_tk.ad:n resursseihin kuten oli tarkoitus. Tavoitetila
saavutettiin, kun uusi palvelin oli toiminnassa uudessa verkossa
ja tydasemat toimivat uuden toimialueen alaisena.. Edellytykse-
na oli myos ohjelmien ja verkkoresurssien moitteeton toimimi-
nen, joka saavutettiin.

Henkil6kohtaisena tavoitteenani oli antaa taysi panos tydlle ja
sen onnistumiselle. Mielesténi onnistuin tavoitteessa hyvin. Li-
saksi opin monia uusia asioita aiheen ympariltd seka sain itse-
varmuutta toimia palvelinymparistéissa. Suurimpana puutteena
oli kokemattomuus vastaavan kaltaisista t6ista, joka nakyi aina-
kin kokonaisuuksien hallinnan puutteena. My6s ty6rutiini ja ty6-
tavat eivat olleet harjaantuneet tasolle, jota olisi alusta asti
vaadittu.
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