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Opinnaytetydssa kasitelldadn projektia, jossa luodaan Django-sovellus yksityisen henkilén
kayttoon. Tavoitteena oli tehda tietoturvallinen ja kayttajaystavallinen verkkosovellus, joka
hallitsee sivustolle rekisterdintia ja kirjautumista. Kayttoliittyman on tarkoitus olla laiteriippumaton.
Valmista projektia tullaan kayttdmaan tulevaisuudessa muiden Django-projektien kanssa.

Projekti toteutettin Python-ohjelmointikielella ja Django-sovelluskehykselld, sekd hyddyntéen
Python-kielelld luotuja avoimen ldhdekoodin sovelluksia. Laiteriippumattomuus toteutettiin
kayttamalla PureCSS-kehystd. Loppukayttdjien kayttoliittyma toteutettin HTML-, CSS- ja
JavaScript-tekniikoita kayttaen seké hyddyntaen ominaisuuksia, joita I6ytyy Djangon templatesta.

Tyon tavoitteissa onnistuttiin, silléa luotu Django-sovellus taytti sille alussa maaritetyt vaatimukset
ja tuloksena syntyi rekisterdintia ja kirjautumista hallitseva Django-sovellus. Sovelluksessa on
responsiiviset, kayttajaystavalliset ja tietoturvalliset lomakkeet, joita pystyy muokkaamaan ja
jatkokehittamé&an tarvittaessa. Luotu sovellus on mahdollista ottaa kayttéén uusien Django-
projektien yhteydessa, seka sita voi laajentaa ja jatkokehittda tarvittaessa.
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DEVELOPING A SECURE WEB APPLICATION
WITH PYTHON AND DJANGO

This thesis covers the creation of a Django web application for personal use. The goal was to
create a secure and user-friendly Django application which handles user registrations and logins
to a Django website. The end-user interface should be responsive and device-independent. The
finished work is going be used in other Django projects in the future.

The web application was created with the Python programming language, Django web framework
and open source Python applications. The device-independency was achieved mainly with the
PureCSS framework. The end-user interface was created with the HTML, CSS, and JavaScript
languages which were used together with features from the Django template.

The goals of this thesis were met since the created Django application fulfilled the requirements
that were set earlier. As a result, a secure and user-friendly Django application was created with
easy-to-use registration and login features. The user interface is responsive and easy to further
expand or re-use. The created Django application is easy to integrate to future Django projects
and it allows for further development with relative ease.
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KAYTETYT LYHENTEET JA SANASTO

AJAX

Backend

Bug

DoS

Evaste

Hash

Host-header

MITM

PyPI

Sanitaatio

Session

SQL

Token

AJAX-tekniikalla selain voi lahettaa palvelimelle tietoa ilman,
ettd sivusto joudutaan lataamaan uudestaan.

Backend on palvelimessa sijaitseva ohjelma tai koodi, johon
kayttajalla ei ole suoraa paasya.

Bug tai Bugi on virhe koodissa, joka saa sovelluksen kayttay-
tymaan virheellisesti tai ei-toivotulla tavalla.

Denial of Service on hyokkaysmuoto, joka avulla voi lamaut-
taa sivuston tai koko palvelimen johon se kohdistuu.

Evaste on dataa, jonka palvelin tallentaa kavijan selaimeen.

Hashing tai hashaaminen tarkoittaa pitkdn merkkijonon muut-
tamista lyhemp&én muotoon. Hash muodostuu yleensa satun-
naisista numeroista ja kirjaimista.

Yksi monista tietokentistd, jonka selain lahettaa palvelimelle
muun muassa lomakkeiden yhteydessa.

Man-in-the-middle-hyotkkayksessa kayttajan tietokoneen ja
internetin valissa on hyokkaaja, joka nakee kaiken liikenteen
ja voi hallita sita uhrin tietdmatta.

Python Package Index, eli Python pakettien sovellusarkisto.

sanitaatio tai sanitointi tarkoittaa tassa tapauksessa vaaralli-
sen sy0tteen puhdistamista. Vaarallinen syote voi aiheuttaa
vahinkoa esimerkiksi tietokantaan tallentuessa.

Session on evésteen tapainen selaimeen tallentuva tietue jo-
hon sisaltda arvon, jonka avulla tietokannasta I0ydetaan kayt-
tajakohtainen data.

Structured Query Language on tietokantoihin liittyva ohjel-
mointikieli.

Token on kayttajan selaimeen tallentuva arvo, joka voi olla rivi
satunnaisia kirjaimia ja numeroita. Tata kaytetaan yleensa si-
vuston kayttdjien uudelleen todentamiseen.



1 JOHDANTO

Opinnaytetyon tavoitteena on oppia verkkotietoturvan perusasioita ja Django-so-
velluksen kehitysta. Tésta tavoitteesta syntyi idea projektille, jossa luodaan verk-
kosovellus Python-ohjelmointikielella ja Django-sovelluskehysta kayttaen. Tama
hallitsee kayttajien rekisterdinnin ja kirjautumisen sivustolle. Verkkosovelluksen
on tarkoitus olla loppukayttgjalle mahdollisimman suoraviivainen ja kayttajaysta-
vallinen. Opinnaytetytn lahestymistapana on toimintatutkimus ja konstruktiivinen

tutkimusote.

Kaytannon tehtavana luodaan kayttajaystavallinen ja mahdollisimman tietoturval-
linen Django-sovellus, jota voi projektin valmistuttua kayttdd muiden Django-so-
vellusprojektien kanssa. Luodun sovelluksen on tarkoitus toimia myds mobiililait-

teilla niiden nayttokoosta riippumatta.

Django-sovelluskehyksen liséksi projektissa kaytetaan hyodyksi Python-sovel-
luksia Python Social Auth ja Django secure. Naiden sovelluksien avulla s&éastyy
aikaa ja kehitystyo helpottuu. Kayttoliittyméan toteutuksen yhteydessa kaytetaan
HTML, CSS ja JavaScript-tekniikoita seka PureCSS-kehysta, jonka avulla kayt-

toliittyman laiteriippumattomuus toteutetaan.

Taman opinnaytetyon toisessa luvussa kasitellaan lyhyesti kayttajaystavallisen
rekisterdinnin olennaiset asiat. Kolmannessa luvussa kasitellaan projektille olen-
naisia verkkotietoturvan haavoittuvuuksia ja neljannessa Django-sovelluske-
hysta. Viidennessa luvussa kerrotaan toteutuksesta ja viimeisessa luvussa on

opinnaytetydn yhteenveto.



2 KAYTTAJAYSTAVALLINEN REKISTEROINTI

Epakaytannollinen tai liian arsyttava rekisterdintiiomake voi olla suurin syy, miksi
kayttajat poistuvat sivustolta. Rekisterointilomaketta luodessa on hyva tietaa
kayttajien odotukset ja pelot. (Crawford 2010.)

Ulkoasu

Rekisteroitymassa olevalta kayttajalta ei saisi kysya liikkaa tietoa rekisteroinnin ai-
kana, silla tdma voi turhauttaa kayttajaa seka kuormittaa sivustoa turhaan. Jos
kayttajalle sattuu virhe lomakkeen taytdn aikana ja virheilmoitus on huonosti na-
kyvissa tai ymmarrettavissa, han saattaa lahted pois sivustolta. Selkeasti naky-
vissd oleva yksityisyyskaytanté (privacy policy) on tarked osa rekisterdintia.
Tama tuo luotettavuutta ja kertoo kayttajalle, miten hénen tietojaan kaytetaan.
(Crawford 2010; Eridon 2012.)

Join Twitter today.

By signing up, you agree to the Terms of Service and Privacy Policy,
including Cookie Use. Others will be able to find you by email or phone
number when provided.

Kuva 1. Twitterin yksinkertainen ja kayttajaystavallinen rekisterdintiiomake.



Twitterin rekisterdintiilomake, joka nakyy kuvassa 1, on luotu kayttajaystaval-
liseksi ja yksinkertaiseksi. Lomake on tehty kompaktiin tilaan, eika se vaadi re-
kisterdintiin kuulumatonta tietoa kayttajaltd. Lomakkeessa ovat myos linkit kayt-
toéehtoihin, yksityisyyskaytantoon ja evasteiden kaytostd kertovaan tekstiin.
(Crawford 2010; Eridon 2012.)

Tietoturva

Salasanan merkkivaatimukset kannattaa pitaa yksinkertaisina ja tietoturvallisina,
silla moni sivuston kayttaja voi turhautua salasanavaatimuksen ollessa liian mo-
nimutkainen. Salasanan vahvuutta kuvaava elementti salasanakentassa tai sen

laheisyydessa auttaa kayttajaa valitsemaan turvallisen salasanan. (Eridon 2012.)

Lomakkeeseen on myo6s hyva sisallyttaa lyhyt teksti, jossa kerrotaan, etta kayt-
tajalle ei laheteta roskapostia ja kayttgjan sahkopostiosoitetta ei luovuteta kol-
mansille osapuolille. (Eridon 2012; Treder 2013.) Yleensa tama tieto on sivuston

tietoturvakaytannosta.

Sosiaalinen media

Mahdollisuus rekisterdityd sosiaalisen median tunnuksella nopeuttaa rekistergi-
tymisprosessia huomattavasti ja kayttajan ei tarvitse muistaa uutta salasanaa tai
kayttajatunnusta. Tama mahdollisuus voi kuitenkin lisata turvattomuuden tun-
netta, silla sosiaalisen median kautta rekisterdityneen kayttajan kontaktilistalla
olevat henkil6t voivat joutua roskapostin uhreiksi. (Treder 2013.)
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3 VERKKOTIETOTURVA

Verkkotietoturvaan kuuluvat selainten, verkkosivustojen ja -sovellusten seka ylei-
sesti internetin tietoturva. Suurin uhka verkkotietoturvalle ovat sovelluskehittgjat,
jotka eivat osaa tietoturvan perusasioita. Tietoturvaan voi myos jaada aukkoja,
jos se liitetddn sovellukseen liian mydhaisessa kehitysvaiheessa. Tarkeinta on
muistaa, ettd kaikki kayttajat ovat potentiaalisia tietoturvariskeja. (Django Book
2015b.)

3.1 XSS

XSS (Cross-Site Scripting) on yleinen kasite tietoturva-aukosta, joka voi l6ytya
dynaamisilta verkkosivuilta. Naita tietoturva-aukkoja ilmenee yleensa huolimatto-
masti koodattujen lomakkeiden yhteydessa. Hyva esimerkki tastd on normaali
kirjautumislomake, johon sivuston kayttdja voi syottaa tunnuksen ja salasanan.
Jos naita syotteita ei tarkisteta backendissa, niin hyokkaaja voi rikkoa koko sivus-
ton tai kaapata dataa sivuston kayttgjilta. Naitd hyokkaystyyppeja on kolme eri-
laista. (Google 2015.)

"DOM XSS’-hyokkayksessa pahantekija ei kay sivuston palvelimeen kasiksi,
mika tekee sen havaitsemisen ja backendissa estadmisen erittéin vaikeaksi. Si-
vuston kehittajd voi minimoida tdman hyokkayksen riskid sanitoimalla kaiken
kayttajan antaman syotteen kayttdjan puolella (client-side) ja varmistamalla, etta
kyseinen syote ei vaikuta sivuston toimintaan negatiivisesti. Tama voidaan tes-

tata erilaisilla tyokaluilla. (Acunetix 2013.)

“Reflected XSS”-hyt6kkays on yleisin, mutta ei vaarallisin, koska siiné ei tallennu
dataa sivuston palvelimelle. Esimerkiksi jos sivusto nayttaa sisaltdéd osoiterivilta
saadun datan perusteella ilman sanitointia, voi hytkkaaja huijata kayttajia aja-
maan JavaScript-koodia vaarallisen linkin kautta ja kaapata muiden kayttajien
dataa, joka voi antaa paasyn kayttajan tietoihin. Tama kuitenkin vaatii sen, etta
tietamaton kayttaja menee painelemaan kyseisia linkkeja. (OWASP 2015a.)
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“Stored XSS”-hyokkays on kaikkein vaarallisin, koska sen avulla voi tallentaa
vaarallista koodia sivuston tietokantaan, miké vaikuttaa kaikkiin sivuston kavijoi-
hin samalla tavalla. Taman tapainen sivusto voi olla esimerkiksi keskustelupalsta,
missa sivuston kayttdjan viestit tallentuvat tietokantaan. Viestin kirjoituskentén
sanitoinnin puutteessa hyokkaaja voi kirjoittaa siihen JavaScript-koodia, joka voi
johtaa tietokannan tyhjenemiseen tai tiedon varastamiseen. Talla keinolla sivus-
ton kayttajia voi myos helpommin huijata menemaan hyokkaajan sivustolle, joka
voi kayttajan tietamatta ladata viruksia tai muuta haittaohjelmia kayttajan tietoko-
neelle. (Google 2015.)

Djangossa on sisaanrakennettu XSS-suojaus, joka vahentad XSS-hyokkaykselle
altistumisen riskia. Esimerkiksi kaikki HTML-sivustojen dynaamisesti luotu sisaltd
on automaattisesta sanitoitu. Tarpeen mukaan kuitenkin sivuston kehittédjan on

luotava omat sanitoinnit. (Django Software Foundation 2015a.)

Vuoden 2014 kesalla selaimella kaytettava TweetDeck-palvelu, jossa voi kirjoit-
taa ja lukea Twitter-viestejd, joutui XSS-hyotkkayksen kohteeksi. Haavoittuvuus
johti siihen, etta palvelun kayttajat nakivat heille kuulumattomia viesteja. Palvelu
oli noin tunnin ajan poissa kaytosta, minka aikana yllapito korjasi haavoittuvuu-
den. (Keizer 2014.)

3.2 CSRF

CSRF (Cross-Site Request Forgery) on verkkosivuihin kohdistuva hyokkays,
jossa hyokkaaja pyrkii, esimerkiksi url-osoitteen avulla, suorittamaan komentoja
kayttajan oikeuksilla. Taméantyyppisten hyokkaysten avulla hydkkaaja voi uhrin
tietdmattd vaihtaa hanen salasanansa, sahkopostiosoitteensa tai vieda luotto-
korttitiedot, jos hyokatty sivusto ei ole suojautunut CSRF-hydkkayksia vastaan tai

kayttaja ei osaa varoa sita. (Django Software Foundation 2015b.)

Esimerkiksi verkkosivu http://example.com, joka muokkaa kayttajatietoja GET-
requestilla. Hy6kkaaja voi huijata kayttajaa painamaan vaarallista linkkia, joka la-
hettdd GET-requestin esimerkkisivustolle, mutta hydkkaajan tiedoilla, ilman etté
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kayttaja tietdad asiasta. Tama kuitenkin vaatii sen, ettéa kayttaja painaa linkkia sil-
loin kun han on myds kirjautuneena http://example.com sivustolle. (OWASP
2015b.)

Djangossa CSRF-hyokkaykselta suojautumiseen kaytetddn CSRF-tokenia. Si-
vuston kayttajan kirjautuessa sivustolle hanen selaimeensa tallentuu kayttajakoh-
tainen CSRF-token. Tokenin arvo litetaan nakymattomaan lomakekenttaan kayt-
tajan lahettdessa lomakkeen, esimerkiksi palautetta sivuston yllapitajalle. Sivus-
ton palvelin vertaa kayttajaltd saatua CSRF-tokenia omaansa ja hylkaa kayttajan
lomakkeen, jos se on virheellinen. CSRF-tokenia on turvallista kayttaa, niin kauan
kuin hyokkaaja ei paase siihen kasiksi JavaScriptilla tai mulla keinolla. (GitHub
2015b.)

Djangossa kaytetaan tokenia CSRF-hyokkaysten estdmiseksi. Kyseinen tietotur-
varatkaisu on oletuksena paalla, kun uusi Django-projekti luodaan. Kehittajan
luomissa lomakkeissa CSRF-tokenia kaytetaan lisaamalla {% csrf_token %} koo-
dinpatka heti form-elementin sisaan, joka luo lomakkeelle ndkyméattéman kentén
CSRF-tokenia varten, joka estaa vaarallisten lomakkeiden lahettamisen. (Django
Software Foundation 2015b.)

Instagram-sivustosta 16ytyi CSRF-haavoittuvuus vuoden 2013 syksylla. Haavoit-
tuvuus johtui siita, etté Instagramissa ei ollut suojaa CSRF-hyokkayksia vastaan.
Kyseinen haavoittuvuus mahdollisti kayttajan profiilin tietoturva-asetusten muut-
tamisen. Haavoittuvuus jouduttiin korjaamaan kaksi kertaa ja jalkimmainen kor-

jaus kesti noin kuusi kuukautta. (Kovacs 2014.)

3.3 SQL-injektiot

SQL-injektio on yleinen tietokantoihin kohdistuva hytkkays. Hyokkaykselle alttiit
sivustot ovat sellaisia, joihin on syysta tai toisesta mahdollista lahettdd SQL-koo-
dinpatkia palvelimelle ja tietokantaan, esimerkiksi lomakkeella. TAmé& hyokkays
on yksi yleisimmista ja vaarallisimmista, koska sen avulla hydkk&aaja voi ladata tai

tuhota sivuston tietokannan, johon voi pahimmassa tapauksessa olla tallennettu
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kayttajien salasanoja tai luottokorttitietoja ilman kunnollista salausta. (Django
Book 2015b.)

Djangossa on sisaanrakennettu suojaus SQL-injektioita vastaan. Djangon omia
SQL-komentoja kayttamalla kaikki likenne tietokannan ja sivuston valilla tarkas-
tetaan. Tama pitaa huolen siitd, etta hyokkaaja ei voi lahettada SQL-komentoja

sivuston tietokannalle. (Django Software Foundation 2015a.)

Vuoden 2015 lokakuussa Joomla-julkaisujarjestelma julkaisi kriittisen paivityk-
sen, joka korjasi SQL-injektio-haavoittuvuuden. Ta&méan haavoittuvuuden avulla
hyokkaaja pystyi saamaan paakayttajan oikeudet ilman jarjestelmaan kirjautu-

mista. (Viestintavirasto 2015.)

3.4 Clickjacking

Clickjacking on hyokkaysmuoto, jossa kayttajaa erehdytetaan painamaan naky-
matonta elementtid, joka on yleensa toteutettu frame-elementin avulla. Kyseisen
elementin sisélla voi olla jonkin sivuston tietty nappi. Taman napin avulla kayttaja
voi esimerkiksi osallistua ilmaisen iPad-laitteen arvontaan, joka ottaa osallistujien
henkilétiedot Facebookista. Nappi olisi piilotettu ja sen paalla voi esimerkiksi olla
harmittoman nakodinen Facebookin tykkda-nappi (kuva 2). Jos kayttaja erehtyy
painamaan piilotettua nappia ollessaan kirjautuneena Facebook-palveluun, han
osallistuu arvontaan ja luovuttaa samalla henkil6tiedot tietdméattaan. Tama tapah-
tuu siind tapauksessa, etté Facebookissa ei ole tietoturvaratkaisua kyseista hyok-

kaysta vastaan. (Django Software Foundation 2015c.)

Sivuston kehittajat voivat puolustautua Clickjacking-hyokkaysta vastaan kaytta-
malla X-Frame-Options-headeria, joka on kaikissa moderneista selaimista. Djan-
gossa tama headeri on automaattisesti kaytdossa ja asetuksena on SAMEORI-
GIN. Tama tarkoittaa sitd, etta http://attacker.com ei voi pistda frame-elementin
sisaan sivuston http://facebook.com nappeja tai muita elementteja, joilla pystyisi

huijaamaan kayttgjia. Djangossa on myods asetuksia, joiden avulla voi sallia vain
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halutun sivun ndkyvan frame-elementtien sisalla. Facebookin clickjacking-suo-
jauksen ollessa paéalla kuvassa 2 nakyva Like-nappi ei pystyisi yhdistamé&an Fa-
cebook-palveluun, eika talléin luovuttamaan kayttajan henkildtietoja hyokkaa-

jalle. (Django Software Foundation 2015c.)

Example: Likejacking

“ C o attacker.com Y

Claim your FREE iPad

”
& \\attacker.com
=)

1%

The user is tricked to click on something
he didn’t intend to click on | facebook |

Kuva 2. Clickjacking Facebookin Like-napilla.

3.5 HTTPS ja SSL

HTTPS (Hyper Text Transfer Protocol Secure) on verkkosivukohtainen proto-
kolla, joka salaa selaimissa liikkuvan datan. Internetissa liikkuvan datan salaami-
nen on suotavaa, koska se estaa potentiaaliset MITM-hytkkaykset. Jos verkko-
sivustolla haluaa kayttaa HTTPS-protokollaa, on hankittava SSL-sertifikaatti. Ta-
han sertifikaattiin on sidottu verkkosivun identiteettiin liittyvaa tietoa, josta sivus-

ton kayttaja voi varmistaa sivuston identiteetin. (SSL 2015.)
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HTTPS-protokollan avulla voi suojautua salasanojen kaappauksilta, mika on koh-
talaisen suuri riski julkisissa verkoissa. Yleisempi nimi télle on pakettien kaap-
paus. Tama tarkoittaa sitd, etta kayttajan ollessa saastuneessa verkossa ilman
salattua yhteytta hénen salasanansa ja muu data nakyvat salaamattomana ver-
kon kuuntelijalle. Verkon kuuntelemiseen on ilmaisia ohjelmia internetiss&a, mutta

paaasiassa niita kaytetdan verkon turvallisuuden testaamiseen. (Pash 2011.)

Jos verkkosivu ei salaa kayttdjan yhteytta kirjautumisen jalkeen myos muualla
sivustolla, on verkon kuuntelijalla mahdollisuus kaapata kirjautumisesta saatu
session-arvo. Taman arvon avulla hyokkaaja voi kirjautu sivustolle kayttajan oi-
keuksilla. (Pash 2011.)

3.6 Headerit ja sessiot

Djangossa on kaytossa Host-header. Tama voidaan kayttaa sivuston loppukayt-
tajalle nakyvaan url-osoitteen rakentamiseen. Kyseisen headerin arvo on auto-
maattisesti sanitoitu, joten XSS-haavoittuvuuden riski Host-headeria kayttden on
minimaalinen. Host-headerin voi silti vaarentad, mika mahdollistaa CSRF-hyok-
kayksen tai esimerkiksi valelinkit, joita saatetaan lahettaa sahkopostilla. Host-
headerin vaarentdmisen estadmiseksi sitd verrataan Djangon asetustiedostosta
loytyvaan ALLOWED HOSTS-arvoon. (Django Software Foundation 2015a.)

Django-sovelluksen mentédessa tuotantoon kyseinen arvo pitaa tayttaa oikein tai
sivustolle ei paase ja kayttaja nakee Bad Request -virheilmoituksen. Host-heade-
rin varmennus on automaattisesti pois paalta, kun ajetaan testeja tai asetustie-

doston DEBUG arvoksi on asetettu true. (Django Software Foundation 2015d.)

Djangossa on tuki sessioille, joihin voi tallentaa dataa seka lukea sita kayttaja-
kohtaisesti. Sessio tallentuu palvelimen tietokantaan ja kayttajien selaimen evas-
teisiin. Kayttdjan selaimeen tallennetun evasteen arvo on sivuston tietokannasta
|6ytyvan session id-arvo, jota voi kayttda todennuksissa. (Django Software Foun-
dation 2015e.)
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Session-ominaisuus on Djangossa automaattisesti paalla, mutta sen voi ottaa
myds pois kaytosta, jos sille ei ole tarvetta. Sessiot tallentuvat verkkotunnuskoh-
taisesti aliverkkotunnuksia lukuun ottamatta. Tama voi luoda tietoturvariskin, riip-
puen sivuston aliverkkotunnuksien kayttdtavasta. (Django Software Foundation
2015e.)

3.7 Kayttajien lataama sisalto

Kayttgjien lataama sisélto (user-uploaded content) on potentiaalinen tietoturva-
aukko, jos toimintoa ei rajoita oikein tai koodi siséltaa bugeja. Jos Django-sovel-
lus sallii kayttajien lataavan palvelimelle joitain tiedostoja, esimerkiksi kuvatiedos-
toja, niiden kokoa kannattaa rajoittaa, ettei joudu sivuston kaatavan DoS-hyok-
kayksen uhriksi. Staattisten tiedostojen kohdalla kannattaa varmistaa, ettei kaik-
kia tiedostomuotoja voi ajaa palvelimella, esimerkiksi JavaScript-tiedostoa, joka

siséltda haitallista koodia. (Django Software Foundation 2015a.)

Jos tata toimintoa ei ole tehty tietoturvan kannalta parhaiden kaytantéjen mu-
kaan, niin hyokkaaja voi esimerkiksi ladata palvelimelle haitallista koodia sisalta-
van HTML-tiedoston kuvatiedostona, eika sivusto valttamatta tietéisi eroa. Tay-
dellista keinoa ei ole ndiden ongelmien estadmiseksi, mutta lieventdminen on mah-
dollista. Kayttajien lataamien tiedostojen asuttaminen toiselle verkkotunnukselle,
esimerkiksi content-example.com, estdaa potentiaaliset XSS-hyokkaykset.

(Django Software Foundation 2015a.)

3.8 Kayttajatunnukset ja salasanat

Djangossa on oletuksena kayttgjien todennusjarjestelma, joka hallitsee kayttajia,
kayttajaryhmia seka evasteita (Django Software Foundation 2015g). Djangon sa-
lasanan hallintajarjestelmé& on joustava ja turvallinen. Oletuksena Django kayttaa
PBKDF2-algoritmia (Password-Based Key Derivation Function 2) salasanojen
tallentamiseen. PBKDF2-algoritmin kanssa kaytetddn myoés SHA256-algoritmia,

joka luo 256-bittisen hashin. Syksylla 2015 tdman oletetaan riittavan useimmille



17

kayttajille, mutta myds muita vaihtoehtoja on, esimerkiksi Bcrypt. Becrypt on suo-
sittu salasanojen tallennusalgoritmi, mutta se ei oletuksena kaytdssa, koska se
vaatii kolmannen osapuolen koodi-kirjaston. (Django Software Foundation
2015h.)

Django on tehnyt kaytdssa olevan salasana-hasherin vaihtamisesta mahdollista.
Kun salasana-hasher vaihtuu, se paivittad automaattisesti tietokannassa olevat
salasanat kayttamaan uutta salasana-hasheria. Kayttgjille taméa ei nay, mutta tie-
tokannassa oleva salasana-hash muuttuu. (Django Software Foundation 2015h.)

PBKDF2 ja Bcrypt algoritmit kayttavat lukuisia iteraatioita salasanan hashaami-
seen. Tama hidastaa salasanojen murtamista, mutta vaatii enemman proses-
sointitehoa palvelimelta. Iteraatioiden maara nousee tasaisesti uuden Django-
version myota, mutta dokumentit eivat paljasta, kuinka monta iteraatiota oletuk-
sena on kaytdssa. Salasanan iteraatioita on kuitenkin mahdollista nostaa tai las-

kea tarvittaessa. (Django Software Foundation 2015h.)
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4 DJANGO

Django on Python-ohjelmointikielella luotu verkkosovelluskehys, jonka vahvuuk-
siin kuuluvat muun muassa joustavuus ja sovelluskehityksen nopeus. Django
kayttaa MVC-mallin (Model-View-Controller) tapaista rakennetta, jossa kehitta-

jien ei tarvitse valittaa controller-osasta. (Haivala 2015, 17.)

4.1 Sovelluskehys

Djangon lisdksi Flask ja Pyramid ovat suosituimpia Python-kielella luotuja verk-
kosovelluskehyksid, mutta tietoturvan kannalta Django on kéarkisijalla. Djangossa
on monia tietoturvaratkaisuja, joita ei oletuksena 16ydy Flask- tai Pyramid-sovel-
luskehyksesta. (Ravindran 2015, 2.)

Django-sovelluskehyksen ja MVC-mallin suurin vahvuus on kehityksen helppous
eri litAnnaisten valilla. Lyhyesti tama tarkoittaa sita, etta kaikkea koodia ei pisteta
yhteen tiedostoon. Tama hankaloittaisi kehitysta, varsinkin jos kehittdjid on use-

ampia. (Django Book 2015a.)

Django-sovelluskehys sai alkunsa 2003 syksylla USA:n Kansasissa. Vuonna
2005 Djangon kehittajat julkaisivat Djangon avoimena lahdekoodina ja nimesivét
sen jazz-kitaristi Django Reinhardtin mukaan. Vuosien saatossa Django on kas-
vanut suosituksi verkkosovelluskehykseksi, joka pyrkii ratkaisemaan verkkokehi-
tyksen ongelmia ja helpottamaan kehittgjien tyota. (Django Book 2015a.)

4.2 Settings.py asetukset

Django-projektissa on settings.py-niminen tiedosto, joka sisaltaa projektikohtai-
set asetukset. Muutamia asetuksia joutuu muuttamaan, kun projekti julkaistaan
tuotantoon ja ndma ovat tietoturvaan liittyvid. Naita asetuksia on monia, mutta
tietoturvan kannalta tarkeimmat ovat secret_key, DEBUG ja ALLOWED_HOSTS.
(Django Software Foundation 2015d.)
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Secret_key

Secret_key on yksi tarkeimmista asetuksista, koska suurin osa Djangon tietotur-
vasta kayttaa secret_key-arvoa tokenien ja satunnaisten arvojen luontiin. Kaytta-
jien salasanojen hashaamiseen ei kayteta secret_key-arvoa. Secret_key-arvo on
pitka jono satunnaisia numeroja, kirjaimia ja symboleja, jotka luodaan automaat-
tisesti, kun Django-projektin luo. Viimeistaan tuotantovaiheessa secret_key-arvo
olisi hyva siirtda kokonaan omaan tiedostoon tai kayttdjarjestelman muuttujaksi,
jolloin siihen ei paase kukaan muu kasiksi niin helposti. (Django Software Foun-
dation 2015d.)

DEBUG

DEBUG-asetus on oletuksena boolean-arvo false, jonka mukaan projekti asete-
taan kehitys- tai tuotantotilaan. Kehitystilan ollessa paalla voi helposti etsia ja kor-
jata virheitda. TAma arvo pitaa asettaa epatodeksi, kun projekti siirtyy tuotantovai-
heeseen. ALLOWED_HOSTS-asetusta pitdd muokata DEBUG-arvon vaihtuessa
tuotantotilaan tai sivustolle ei paase ketaan ja selain nayttda Bad Request -vir-

heilmoituksen. (Django Software Foundation 2015d.)

ALLOWED_HOSTS

ALLOWED_HOSTS-asetus on oletuksena tyhja lista, johon pitaa lisata verkko-
tunnuksia projektin siirtyessa tuotantovaiheeseen. Tama ennaltaehkaisee hyok-
kayksia, joita voi suorittaa kayttamalla vaarennettya Host-headeria. Arvoksi on
mahdollista pistaa ”*”, joka sallii kaikista verkkotunnuksista tulevat yhteydet.
Tassa tapauksessa Host-headerin validointi siirtyy kehittajalle, mika on potenti-
aalinen tietoturvariski. (Django Software Foundation 2015d.)
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4.3 Tietoturvakaytanto

Django-kehitystiimi on tarkka tietoturvaan liittyvien asioiden kanssa. Djangossa
iimenevéat bugit ilmoitetaan julkiselle sivulle, jota voi kuka tahansa lukea, mutta
tietoturvahaavoittuvuuksien kanssa on erilainen menetelma. Django-kehitystiimi
on luonut sédhkdpostiosoitteen, johon ilmoitukset mahdollisista tietoturva-aukoista
on tarkoitus lahettdd. Kyseisen sahkodpostin voi lahettdd myos salattuna, jos kéayt-
taa dokumentista 16ytyvaa julkista salausavainta. (Django Software Foundation
2015f.)

Tietoturvahaavoittuvuuden julkistaminen tapahtuu eri vaiheissa. Noin viikkoa en-
nen julkistamista henkilot ja organisaatiot saavat ennakkoilmoituksen, joka sisél-
taa tarkan kuvauksen haavoittuvuudesta ja sitd koskevat Django-versiot. Ennak-
koilmoitus kertoo myds haavoittuvuuden korjauksen vaiheet, mahdolliset paik-
kaukset ja paivamaaran, jolloin korjaukset ja julkinen tieto haavoittuvuudesta jul-

kaistaan. (Django Software Foundation 2015f.)

Lista henkildista ja organisaatioista, jotka saavat edella mainitun ennakkoilmoi-
tuksen, on salainen, ja se pyritdan pitamaan mahdollisimman pienena. Talla py-
ritadn hallitsemaan salaisen tiedon levitysta luotetuille tahoille. Tapauskohtaisesti
tassa listassa voi olla Django-lisdosapakettien yllapitajia tai vastaavanlaisia ta-
hoja, jotka ovat osoittaneet pystyvansa pitaméaan luottamuksellisen tiedon sa-

lassa. (Django Software Foundation 2015f.)

4.4 Sovellukset

Python-yhteiso on luonut lukuisia sovelluksia, joita voi kayttaa Python- ja Django-
projektien kanssa. Vuoden 2015 lopussa niitd on yli 60 000, joista yli 5 000 on
Django-sovelluskehykselle suunnattuja sovelluksia. Julkiset Pythonin sovellukset
sijaitsevat virallisessa sovellushakemistossa. Tietoturvaa koskevia sovelluksia on
muutamia (PyPIl 2015a). Kolmannen osapuolen tietoturvasovelluksia tai ratkai-

suja ei kannata pistaa tuotantoon, ilman etta ne voi todeta turvallisiksi.
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Django-secure sovelluksen on luonut Carl Meyer (PyP1 2015c). Sovelluksen tar-
koitus on auttaa parantamaan Django-sovelluskehykselld luodun sivuston tieto-
turvaa. Inspiraatiota tdhan sovellukseen on otettu Mozillan Secure Coding Gui-
delines -sivustolta. Sovellus itsessaan on kevyt ja sisdltaa enimmakseen ohjeis-

tuksia hyvan tietoturvatason saavuttamiseen. (Django-secure 2015.)

YourLabs-organisaatioon kuuluva Jean Pic on luonut sessioiden tietoturvaa pa-
rantavan sovelluksen nimeltd Django-session-security, jonka avulla Django-so-
vellus voi automaattisesti poistaa kayttajan sessiot. Esimerkiksi jos kayttaja lah-
tee kahvitauolle, niin sivuston voi poistaa session viiden minuutin kuluttua, jos

nappaimistdon tai hiiren ei kosketa tuona aikana. (PyPIl 2015b.)

Python Social Auth on helppokéayttdinen Python-sovellus. Sen avulla voi luoda
sivuston, johon rekisterdityminen tai kirfjautuminen onnistuu kolmannen osapuo-
len tunnuksilla, esimerkiksi Googlen tai Twitterin. Taméa sovellus tukee useita Pyt-
honilla luotuja sovelluskehyksia (GitHub 2015a). Taman sovelluksen kehitys alkoi
vuonna 2012 Matias Aguirren toimesta, mutta kehitysta ja virheiden korjausta on

auttanut lukuisa maaré ihmisia. (Python Social Auth 2015.)

Django-secure- ja Python Social Auth -sovellukset valittiin projektiin niiden hyo-
dyllisyyden ja helppokayttdisyyden takia. Django-secure auttaa vahentdmaan po-
tentiaalisia tietoturvalle vakavia virheita, joita voi tapahtua kehitysvaiheessa. Pyt-
hon Social Auth mahdollistaa kolmannen osapuolen kirjautumisen ja varmenta-
misen jarjestelmaan kuluttamatta liikaa aikaa. Django-session-security voidaan
lisata projektiin mydhemmassé vaiheessa, jos kyseiselle ominaisuudelle on tar-
vetta.
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5 TOTEUTUS

Tarkoituksena oli luoda helppokéayttdinen ja tietoturvallinen Django-sovellus, joka
hallitsee kayttajien rekisterdinnin ja kirjautumisen. Sovelluksen kayttoliittyma ha-
luttiin loppukayttgjalle laiteriippumattomaksi, suoraviivaiseksi ja mahdollisimman
tietoturvalliseksi. Lisaksi kirjautuneen kayttajan piti halutessaan pystya linkitta-
maan sosiaalisen median tunnuksia ja sahkopostikirjautumisen omaan tunnuk-

seen.

Django-sovelluskehys valittiin projektiin  henkilokohtaisen oppimishalun takia
seka helpon kayttoonoton ja valmiina olevien tietoturvaratkaisujen takia. Kaytto-
littyman laiteriippumattomuus aiottiin toteuttaa Bootstrap-kehyksella, mutta sen
monimutkaisuuden ja koon takia paadyttin PureCSS-kehykseen. PureCSS on
noin 30 kertaa Bootstrap-kehysta kevyempi ja tdysin JavaScript-riippumaton.
Ajan saastamiseksi kaytettiin jQuery-kirjastoa JavaScriptin yhteydessa.

Projektiin valittiin myds Python Social Auth -sovellus (PSA). PSA-sovellusta kay-
tetdan tassa projektissa sen todennusratkaisujen takia. Projektissa luotuun so-
vellukseen haluttiin helppo mutta monipuolinen rekisterdinti ja kirjautuminen,

jonka PSA on toteuttanut erinomaisesti.

Django-secure-sovellus paatettiin  ottaa kayttoon tietoturvavirheiden valtta-
miseksi ja yleisen tietoturvan parantamiseksi. Lisaksi samasta syysta kaytettiin
Erik’s Pony Checkup -verkkosivua, joka kdy Django-sivuston lapi ja listaa mah-

dollisia puutteita sivuston tietoturvassa.

5.1 Kehitysymparisto

Vagrant-ohjelman avulla asennettiin valmiiksi konfiguroitu virtuaalinen Centos 7-
kayttojarjestelma. Virtuaalikonetta kaytettin SSH-yhteydelld, jonka Vagrant
asensi kayttovalmiiksi automaattisesti. Virtuaalikoneen kayttamia Django-sovel-
luksen tiedostoja pystyi muokkaamaan suoraan isantdkoneelta tekstinkasittely-

ohjelmalla.
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Django-sovellukselle luotiin virtuaalinen Python-ymparistd virtualenvwrapper Pyt-
hon-sovellusta kayttaen, jonka avulla on helppo luoda kehitysymparistoja eri Pyt-
hon-sovelluksille sekoittamatta jarjesteleman sovelluksia. Projektin versionhallin-
taan kaytettiin paikallista Git-versionhallintaohjelmaa. Kehitykseen valittiin uusim-

mat vakaat Python- ja Django-versiot, eli 3.5 Pythonille ja 1.8.5 Djangolle.

5.2 Lomakkeiden ulkoasu

Ulkoasut luotiin Djangon template toimintoja hyédyntden, HTML-kielella ja CSS-
tyylikielen Sass-laajennuksella, jonka avulla CSS-tyylitiedoston kirjoittaminen on
nopeampaa kuin puhtaan CSS-kielen kirjoittaminen. Lomakkeen luomisen yhtey-
dessa pyrittiin huomioimaan kaytettavyys ja lomaketta nayttavan laitteen resoluu-
tio. Lomakkeiden laiteriippumattomuus toteutettiin kayttamalla PureCSS-kehysta

ja itse luotuja CSS3-tyylin media kyselyita.

.social-container

Koodiesimerkki 1. Osa rekisterointiiomakkeen tyylistd Sassilla.
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Register with Email or Register with

Email

By signing up, you agree to the Terms of Sernvice Google account
and Privacy Policy, including Cookie Use S ogie acc

Sign up o Steam account

[iJ Twitch account

Kuva 3. Rekisterointiiomake tietokoneen naytolla.

Rekisterointiiomake mukautuu kaytettavan laitteen nayttobkoon mukaan (koo-
diesimerkki 1). Kun selaimen koko on tarpeeksi suuri, esimerkiksi tietokoneen
naytolla, rekisterdintiiomake on kuvan 3 mukainen. Talla pyritadn kayttamaan
tyhjaa tilaa, jota on normaalisti isoilla naytoilla enemmaén sivusuunnassa kuin pys-
tysuunnassa. Nayton ollessa tarpeeksi pieni lomake kayttaa enemman tilaa pys-

tysuunnassa kuvan 4 mukaisesti.
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Register with Email or

Email

By signing up, you agree to the Terms of Service and Privacy
Policy, including Cookie Use

Sign up

Register with

& Google account

f® Steam account

D Twitch account

3 Twitter account

Kuva 4. Rekisterointiiomake pystyasennossa olevan mobiililaitteen naytolla.

Sisdan kirjautuneena kayttaja paasee muuttamaan asetuksiaan henkilokohtai-
selta sivulta. Kuvassa 5 on lomake, jonka avulla kayttgja voi vaihtaa sédhkoposti-
osoitettaan. Kayttaja voi myos liittdd oman tunnuksensa sosiaalisen median tun-
nuksiin, minka jalkeen liitetyn tunnuksen nappia (kuva 4) voi kayttaa kirjautumi-

seen. Kayttajalla on myds mahdollisuus poistaa tunnus jarjestelmasta.
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Account Settings

Email e@mail com &= Disconnect Email

Social Links

LY Connect Twitch

& Connect Google

Delete account

Kuva 5. Henkilokohtainen kayttajatunnuksen asetukset-lomake.

5.3 Tietoturva

Tietoturvaratkaisujen kayttoonotto vaati odotettua vahemman aikaa, silla Djan-
gossa oletuksena paalla olevat asetukset nopeuttivat tietoturvan kayttoonottoa.
Yksi naista tietoturvaratkaisuista oli clickjacking-suojaus, joka ei ollut aikaisem-
missa versioissa oletuksena paalla. CSRF-tokenin kayttaminen AJAX-tekniikalla
luoduissa lomakkeissa toteutettiin kayttamalla JavaScriptin jQuery-kirjastoa (koo-
diesimerkki 2).

tCookie( 'csrftoken’

' email: userEmail }

.show( ) . fadeOut (5868

Koodiesimerkki 2. CSRF-tokenin kayttd AJAX-tekniikalla.
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Django-secure

Django-secure-sovelluksessa on checksecure-komento, jolla voi tarkastaa
Django-sovelluksen tietoturvaratkaisujen paalla olon. Komento kay lapi Django-
secure-sovelluksen tietoturvaratkaisut ja Djangon oman CSRF- ja session-tieto-
turvaratkaisut. Django-secure-sovelluksen toimintojen kayttdminen vaati asetus-
ten lisda&misté projektin settings.py-tiedostoon. Kun kaikkia asetuksia kayttaa, niin
checksecure-komento antaa kuvan 6 tapaisen palautteen komentoriville.
Running djangosecure.check.csrf.check_csrf_middleware...

]

Running djangosecure.check.sessions.check_session_cookie_secure...

]

Running djangosecure.check.sessions.check_session_cookie_httponly...

1]

Running djangosecure.check.djangosecure.check_security_middleware...

1]

Running djangosecure.check.djangosecure.check_sts...

L]

Running djangosecure.check.djangosecure.check_sts_include_subdomains. ..

1]

Running djangosecure.check.djangosecure.check_frame_deny. ..

1]

Running djangosecure.check.djangosecure.check_content_type_nosniff...

]

Running djangosecure.check.djangosecure.check_xss_filter...

Ok

Running djangosecure.check.djangosecure.che
Ok

Running djangosecure.check.djangosecure
A

Kuva 6. Nakyma checksecure-komennon kayton jalkeen.
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Python Social Auth

Projektiin haluttiin kaytanndllinen ja tietoturvallinen kayttajatunnuksen todennus,
minka takia Python Social Auth -sovellus (PSA) otettiin projektiin mukaan. Lop-
pukayttajalle on annettu kaksi todennusvaihtoehtoa, salasanaton todennus ja to-
dennus sosiaalisen media tunnuksella (kuva 4). Namé& kaksi vaihtoehtoa valittiin,
koska salasanaton ja sosiaalisella tunnuksella kirjautuminen taydentavat toinen
toisiaan, tietoturvan ja kaytettavyyden kannalta. Perinteinen todennustapa, jossa
kaytetaan tunnusta ja salasanaa on ylimaarainen tietoturvariski, joten se jatettiin

pois projektista.

Jos kayttaja menettad Django-sovellukseen liitetyn sahkopostitilin hallinnan ja so-
siaalisen median tunnus on liitetty omaan tunnukseen, han voi sita kautta kirjau-

tua sisdan ja vaihtaa tunnuksensa sahkopostiosoitteen.

Salasanatonta todennusta kayttaessa kayttaja saa sahkopostiin linkin, joka rekis-
terdi tai kirjauttaa kayttajan sivustolle. Linkki on kertakayttdinen ja sen loppuosa
koostuu 32-merkkid pitkdsta hashista. Sovelluksen salasanaton kirjautuminen

toimii kaavion 1 mukaisesti.



s B

Kirjautumis pyyntd .
Kirjautumispyyntd _
» Lahetd sahkdposti
Mene sdhkdpostissa olevaan linkkiin _
_ Kayttaja on kirjautunut sisaan
Hae kayttijan tiedot _
Mayta kirjautuneen
B kayttajan aloitussivu

Kuvio 1. Salasanaton kirjautuminen.

e B -

Kirjautumispyynts

L

Kirjautumispyyntd

Pyyda kayttajatunnus ja salasana kayttajalta

> Kirjautumispyyntd

Y

A

Kirjaudu

Mayta kirjautuneen
kayttajan aloitussivu

Kayttaja on Kirjautunut sisaan

Kayttaja on kirjautunut sisdan

Y

Hae kayttajan tiedot

Hae kayttajan tiedot

A

h 4

Kuvio 2. Sosiaalisen median tunnuksella kirjautuminen.

h 4
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Jos kayttaja haluaa todentua sosiaalisen median tunnuksella, hanet ohjataan va-
litsemansa palvelun omalle kirjautumissivulle. Kun kayttaja on kirjautunut valitse-
maansa sosiaaliseen mediaan onnistuneesti, hanet ohjataan automaattisesti ta-
kaisin valmiiksi kirjautuneena sovelluksen verkkosivulle, josta kirjautumistapah-
tuma sai alkunsa. Kuviota 1 ja 2 vertaamalla voi todeta, ettd salasanattomassa
kirjautumisessa on yksi vaikuttava tekija vahemman, joka voi potentiaalisesti no-

peuttaa kirjautumisprosessia.

Kayttgjalle tallentuu pitkd&n voimassa oleva sessio, joka pitaa kayttajan kirjautu-
neena sivustolle, kunnes session aika menee umpeen tai kayttaja kirjautuu ulos
manuaalisesti. Tama lisaa tietoturvariskid, mutta sdastaa kayttajan aikaa vahen-
tamalla kirjautumistarpeen maaraa. Sosiaalisen median tunnuksella kirjautumi-
nen on myos tietoturvallisempi ratkaisu, jos sovelluksessa ei ole mahdollista kayt-
taa HTTPS-protokollaa. Olettaen, ettd valitun sosiaalisen median palvelu kayttaa
HTTPS-protokollaa.

Erik’s Pony Checkup

Julkisten Django-verkkosivujen tietoturvaa pystyy testaamaan Erik’'s Pony
Checkup -verkkosivuston avulla, jonka on luonut Alankomaista kotoisin oleva Erik
Romijn. Tata sivustoa kaytettiin testaamaan projektissa luodun sovelluksen tieto-

turvaa.

Debug mode

¥ Running in debug mode
It looks like you're running with DEBUG enabled, which is a bad security practice. To quote the manual- Did you cateh that? NEV

i
m

R deploy a site info production with DEBUG turmed on

The Django debug maode helps in debugging, mainly by showing very detailed error pages. These error pages contain very detailed tracebacks, most settings and all sorts of other data about your
environment that can be helpful in debugging. You should never enable this on a production site, because it gives out tons of internal information.

Kuva 7. Projektin DEBUG-asetus on paalla.

Jos projektin asetetaan nakyvaksi julkiseen verkkoon ja DEBUG-asetus on
paalla, Checkup-sivusto antaa kuvassa 7 nékyvan virheilmoituksen. Kun DE-
BUG-tilasta poistutaan ja kaytetddn Checkup-sivuston tarkastustoimintoa uudes-

taan, voidaan todeta DEBUG-tilan olevan poissa p&alta (kuva 8).



31

Debug mode

+ Not running in debug mode
As far as we can tell. you have not enabled DEBUG on this website. That's a good thing, because DEBUG should only be used for... debugging

The Django debug made helps in debugging, mainly by showing very detailed error pages. These error pages contain very detailed tracebacks, most settings and all sorts of other data about your
environment that can be helpful in debugging. You should never enable this on a production site, because it gives out tons of intemal information

Kuva 8. Projektin DEBUG-asetus on pois paalta.

5.4 Onnistuminen

Projekti onnistui kokonaisuutena kohtalaisen hyvin. Sovellus tayttdd maaritellyt
toiminnot lahes taydellisesti, eivatka teknologiavalinnat tuottaneet lilan suuria on-
gelmia kehitysvaiheessa. Pythonilla ohjelmointi Django-sovelluskehysta kayttaen

sujui odotettua helpommin.

Luodulla sovelluksella voi rekisteroitya ja kirjautua kayttamalla maariteltyja toi-
mintoja onnistuneesti ja lomakkeet ovat kayttajaystavallisia ja tietoturvallisia. Lo-
makkeiden ulkoasu mukautuu laitteen selaimen koon mukaan onnistuneesti.
Djangon tietoturvaratkaisujen kayttéonotto sujui helposti, Djangon laajan doku-

mentaation avulla.

Kehitysvaiheessa eniten aikaa vieva ongelma oli Python Social Auth -sovelluksen
kayttoonotto, koska sen dokumentaatio oli osittain huonolaatuista ja valilla ole-
matonta. Alkuongelmista huolimatta PSA toimi projektin kanssa odotetulla tavalla
ja taytti kaikki maaritetyt tarpeet. Lomakkeiden ulkoasua luotaessa tuli Bootstrap-
kehyksen kanssa ongelmia. Tama johtui tarpeettomista ja huonosti tehdyista toi-
minnoista Bootstrap-kehyksessa. Bootstrapin tilalle otettiin kayttdon PureCSS-
kehys, joka ei sisaltanyt ylimaaraisia toimintoja ja se suoriutui vaatimuksista odo-

tettua paremmin.

Sovelluksen mydhaisemmassa kehitysvaiheessa tuli ilmi, etta tarkan ja huolelli-
sen suunnitelman tekeminen olisi saastanyt aikaa ja mahdollisesti paansarkya.
Kehityksen alkuvaiheilla tuli luotua huonosti toimiva ominaisuus PSA-sovelluksen

yhteyteen, joka mydhemmin osoittautui turhaksi.
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Django oli hyva valinta projektiin ja se suoriutui annetuista haasteista hyvin. Tar-
vittavien toimintojen tekeminen oli nopeaa ja suhteellisen helppoa. Muiden teke-
mien sovellusten kayttaminen projektissa onnistui lopussa hyvin ja niiden kay-

tosta oppi paljon uutta asiaa.
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6 YHTEENVETO

Projektin tavoitteena oli luoda kayttajan rekisterdintia ja kirjautumista hallitseva
Django-sovellus opinnaytetyon tekemisen aikana. Sovellus ei tullut taysin val-

miiksi, mutta se julkaistaan mahdollisesti vuoden 2016 alussa.

Toteutuksessa kaytettiin padosin Python-ohjelmointikieltd ja Django-sovelluske-
hysta. Loppukayttajan kayttoliittyman eli lomakkeiden luomisessa kaytettiin
HTML-, CSS- ja JavaScript-tekniikoita sekd PureCSS-kehysta. Ulkoasu saatiin
tehtya kayttajaystavalliseksi ja tietoturvalliseksi seka lahes taysin laiteriippumat-
tomaksi. Sovellukseen liitettiin my6s kolmannen osapuolen tekemat Python So-

cial Auth- ja Django secure-sovellus.

Osa kaytetyista tekniikoista oli entuudestaan tuttuja, joten niista ei oppinut yhta
paljon uutta, kuin Djangon kaytosta. PureCSS-kehys ja Django-sovelluskehys oli-
vat vieraampia, joten tdma projekti oli opettavainen nadiden osalta. Tavoitteisiin
paastiin suhteellisen helposti ja lopputulos on toimiva, mutta ei taysin valmis.

Sovelluksen valmistuttua sité voi jatkokehittdd helposti Djangon joustavuuden an-
siosta. Esimerkiksi sovellus hyotyisi erillisesta sovelluksesta tai sivustosta, jonka
avulla opinnaytetytssa luotua sovellusta voisi koittaa. Sovellus hyotyisi myds

siitd, etta sen voisi asentaa suoraan Pythonin paketti-indeksista pip-komennolla.
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