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TIIVISTELMA

Téssd opinndytetydssd kasitellddn kahta eri virtualisointialustaa, VMware ESX Serverid ja
avoimen lihdekoodin Xen hypervisoria. Ty0ssd esitellddn molempien alustojen omaisuu-
det ja lopuksi suoritetaan vertailu aiemmin esiteltyjen tietojen pohjalta.

Tamin opinndytetyon toimeksiantajana on Nokia Siemens Networks (NSN). Tarve tyon
tekemiseen syntyi, kun NSN halusi selvittid Xenin soveltuvuutta heiddn kéyttoonsa
tuotannossa. Tdmén lisdksi Xenid haluttiin verrata NSN:1I4 jo kédytossd olevaan VMware
ESX Serveriin. Tavoitteena tdlld oli selvittdd, soveltuisiko Xen labroratorion kadyttoon ESX
Serverin rinnalle ja olisiko silld jopa mahdollista korvata VMwaren tuote.

Tekijd on tydssddn ylldpitdnyt ESX Servereitd, minka lisdksi hdn on osallistunut koulutuk-
seen kyseisestd tuotteesta. Tamén pohjalta tekijalla oli hyvét tiedot ESX Serveristd. Xen
sen sijaan oli hénelle uusi tuttavuus, mutta siitd on saatavilla internetistd paljon tietoa,
minkd avulla pystyy kerddméén opinndytetydssa tarvittavan tiedon. Aineisto tydhon on ke-
ratty kvalitatiivisen tyotutkimuksen menetelmid kiyttiden, ja se koostuu padosin Internetis-
sé saatavilla olevista artikkeleista, tuotetiedoista sekd wikisivuista.

Tyon tarkeimpénd tuloksena voidaan pitdd sité, ettd testattu Xenin versio ei vield sovellu
NSN:n tarpeisiin, ainakaan bare metal -virtualisointiin. Tulevaisuuden haasteena olisi mie-
lenkiintoista selvittdd Xenin paremmin hallitseman paravirtualisoinnin toimivuutta samois-
sa laboratorio-olosuhteissa.

Avainsanat virtualisointi VMware ESX Server Xen bare metal
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ABSTRACT

This thesis handles two different virtualization platforms, VMware ESX Server and open
source Xen hypervisor. Their features will be presented and later on they will be compared
based on the information given earlier.

This thesis is based on the assignment given by Nokia Siemens Networks (NSN). There
was a need to investigate the feasibility of Xen for NSN laboratory usage. Also VMware
ESX Server, which was already in use, was needed to be compared to Xen. Objective for
this was to investigate the feasibility of Xen to be run side by side with ESX Server or to
wholly replace it.

In my job at NSN I have administrated ESX Servers and I have also attended trainings of
the product. Based on this I have gathered rather good knowledge of the ESX Server. Ne-
vertheless Xen was a new acquaintance to me. Fortunately, there is much information
about Xen in the Internet which helped me to gather the information needed for my thesis.
I collected the material using the methods of qualitative methods, and it mainly consists of
articles, product information and wikipages available on the internet.

The most important result in the thesis is the fact that Xen is not yet ready to be taken in
use in NSN laboratory, at least the bare metal virtualization of it. As a challenge for the fu-
ture, it would be interesting to find out whether if the paravirtualization, which Xen hand-
les far more better, could be used in the same labroratory environment.

Keywords virtualization VMware ESX Server Xen bare metal
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1 Johdanto

Opinndytetydlleni oli jo pitkddan ollut toimeksiantajana Nokia Siemens
Networks mutta sopivan aitheen l6ytdminen oli pitkd prosessi. Kiinnosta-
via iheita olisi kylld ollut tarjolla, mutta ongelmalliseksi ne teki niiden
kohdistuminen Nokia Siemens Networksin (my6hemmin NSN) tuottee-
seen ja tdten salassapitosopimuksen piiriin joutuminen. Tdma olisi johta-
nut opinndytetyon ainakin osittaiseen salaamiseen. Lopulta sopiva aihe
16ytyikin virtualisoinnin saralta, miké on tdmédn hetken yksi kuumimmista
ellei jopa kuumin aihe tietotekniikassa.

Aiheen valitseminen virtualisoinnista oli my0s sikéli luonnollista, ettd se
on tyokuvani NSN:I14. OpinnéytetyOssé tarkastellaan bare metal virtuali-
sointia kahdella eri alustalla, VMware ESX Serverilld ja avoimen l&dhde-
koodin Xenilld. ESX Server oli ollut kdytossd NSN:114 jo muutaman vuo-
den ajan, joten haluttiin testata, soveltuisiko Xen mahdollisesti NSN:n
kayttoon. Tdstd syntyikin opinndytetyoni aihe eli virtualisointi kahdella
eri alustalla - VMware ESX Server ja avoimen ldhdekoodin Xen hypervi-
SOf.

Opinndytetydsséini olen keskittynyt alustojen ominaisuuksien vertailuun
ja virtuaalikoneen asennukseen ja kayttoonottoon. ESX Server oli val-
miiksi asennettuna ja Xen testit suoritettiin Ret Hat Enterprise Linux 5.1
mukana asentuvalla Red Hat Virtualizationilla, joka asennettiin oletusase-
tuksilla. Pelkdstd Xenin asentamisesta ja kdyttoonotosta olisi varmasti jo
yksinddn saanut kokonaisen opinndytetyon, mutta tdlld kertaa haluttiin
vertailla alustoja keskenéén.

Opinndytetyon ldhteend on kéytetty laajalti kaupallisten yhtididen digitaa-
lista materiaalia mikd on kaikkien vapaasti luettavissa WWW:std. Tdmén
takia l1dhdemateriaaliin suhtautuminen on pyritty pitdmédén mahdollisim-
man Kriittisend, silld aineiston keruuvaiheessa markkinointimateriaalin
sekoittaminen teknisiin kirjoituksiin on ollut mahdolllista.
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2 Nokia Siemens Networks

Nokia Siemens Networks (NSN) aloitti toimintansa 1.4.2007 ja se on
muodostettu yhdistdimélld Nokian Networks toimialaryhmé ja Siemensin
operaattorimarkkinoiden langattomien ja kiinteiden verkkojen toiminnot
(Nokia 2008). NSN on Nokia Oyj:n ja Siemens AG:n puoliksi omistama
tytiryhtid, jolla on noin 60000 tyontekijad ympéri maailmaa, joista 9000
Suomessa. NSN:n péédkonttori sijaitsee Espoossa.

Yrityksen toimiala on tietoliikenneverkkoratkaisujen suunnittelu ja tuo-
tanto. Téhin kuuluu seka laitteistoja ettd ohjelmistoja. Toimintaa on tilla
hetkelld noin 150:ssa maassa, tarkeimpind keskuksina ovat muunmuassa
Suomi, Saksa, Kiina, Intia ja USA. NSN:n toiminta on jaettu kuuteen lii-
ketoimintayksikkoon, joita ovat:

e Huoltopalvelut (Services)

e Tuotanto ja ohjelmistokehitys (Operations and Business Softwa-
re)

e Radioverkot (Radio Access)

e Puhelinkeskukset (Broadband Access)

e [P tietoverkot (IP Transport)

e Huoltopalvelut ja -sovellukset (Service Core and Applications)

NSN:n asiakaskunta muodostuu noin 1400 asiakkaasta 150 maassa ja 75
% maailman suurimmista operaattoreista on yhtion asiakkaita. Maailman
laajuinen markkina-asema langattomissa verkoissa ja operaattoripalve-
luissa on toinen ja lankaverkoissa kolmas (Nokia Siemens.. 2008).
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3 Virtualisointi
3.1 Mita virtualisointi on

Virtualisoinnista on nykydédn tullut varsinainen muoti-ilmio tietoteknii-
kassa. Lidhes jokaisessa tietotekniikan seminaarissa, messutapahtumassa
tai yrityksille suunnatussa mainonnassa puhutaan virtualisoinnista. Ky-
seessd ei kuitenkaan ole mikéédn uusi keksinto, vaan jo 1970-luvulla suu-
riin keskustietokoneisiin muodostettiin virtualikoneita, joiden avulla kéyt-
tajille pystyttiin jakamaan heidin tarvitsemaansa laskenta-aikaa. Toinen
syy virtualisointiin oli eri ohjelmaversioiden samanaikainen kéiyttd. Kun
x86-arkkitehtuuri ja moniajokayttdjarjestelmit alkoivat yleistyd, siirret-
tiin my0s palvelinten tehtivid suoritettavaksi halvemman arkkitehtuurin
paélle. Télloin yleistyi tapa, jossa jokaista yksittéistd ohjelmaa ja tehtavia
varten oli oma palvelimensa. Ajan mittaan palvelinten tarve ja miird on
kasvanut huomattavia méérié, tuoden mukanaan tila-, hallinta- ja virtaon-
gelmat, ja virtualisointia tarjotaan ratkaisuksi ndihin ongelmiin. (Hima-
lainen 2007: 61)

Seki laiteresursseja, ettd ohjelmia voidaan virtualisoida. Laiteresurssien
virtualisoinnilla tarkoitetaan sitd, kun useammasta palvelinkoneesta muo-
dostetaan kokonaisuus, yksi klusteri eli palvelinrypés, joka nikyy kaytté-
jérajapintaan yhtend tehokkaana palvelinkoneena. Tdméd voi myos olla
yksi tehokas palvelinkone. Erddnlainen esimerkki tdstd ovat erindiset
grid-tekniikalla luodut palvelinryppéét, jotka ovat tietoverkon kautta yh-
teydessd toisiinsa. Kyseessd ei kuitenkaan ole varsinainen virtualisointi,
vaan tdstd kdytetddn termid hajautettu-laskenta. Yksi tunnetuimpia ja en-
simmdinen grid-tekniikkaa kayttdva palvelinrypds oli SETI@home
(Search for Extraterrestrial Intelligence) . Kyseessd on tieteellinen koe,
joka kayttda Internetiin yhteydessa olevia tietokoneita Maan-ulkopuolisen
eldmén etsimiseen (SETI@home 2008).

Gerald J. Popek ja Robert P. Goldberg ovat mééritelleet virtuaalikoneen
seuraavasti: “Eristetty, tehokas kopio oikeasta koneesta”. (Popek 1973:
121)

3.2 Ohjelmistojen virtualisointi

Ohjelmistojen virtualisointi voi olla joko tyopoytidsovelluksen tai koko-
naisen kayttojarjestelmén virtualisointia. Ohjelmien virtualisoinnissa yh-
dellé tai useammalla palvelinkoneella ajetaan ohjelmistoa, joka palvelee
tyOpdytdkoneissa olevaa asiakasohjelmistoa.
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Ohjelmiston avulla asiakaskoneissa voidaan kéyttdd ohjelmia, joita ei ole
asennettu fyysisesti koneelle, vaan kaikki tarvittava ladataan tietoverkon
lapi palvelinkoneelta. Talld pyritddn helpottamaan ohjelmistojen hallin-
taa, kun jokaiselle yksittdiselle tyopOytdkoneelle ei tarvitse asentaa kaik-
kia ohjelmia, vaan yksittdinen asiakasohjelma riittdd. Varsinkin suurem-
missa yrityksissd ja virastoissa, missd jokaisella tyontekijdlla on oma tie-
tokone, tdma helpottaa tietotekniikkaosaston tyotaakkaa, koska paivityk-
set virtualisoituihin ohjelmiin tehdddn keskitetysti palvelinkoneella.

Nykyaikana my6s ohjelmistojen lisensointi aiheuttaa sekéd ongelmia, etti
tyotd, koska jokaisella ohjelmalla on erilainen lisenssointitapa seki ehdot.
Palvelinohjelman kautta pystytddn seuraamaan kadytossa olevia lisensseji
ja reagoimaan uusiin tarpeisiin. Koska jokaiselle tyopoytédkoneelle ei tar-
vitse endd ohjelmaa asentaa, ei ndin myOskédédn lisenssid vélttimattd kulu
(riippuen toki lisenssiehdoista). Tietohallinto on myods tyytyvidisempi,
koska keréttyjen tietojen avulla sille pystytddn toimittamaan tarkemmin
tiedot kédytossd olevista lisensseistd sekd mahdollisista uusista lisenssitar-
peista.

3.3 Kiayttojarjestelmien virtualisointi

Puhuttaessa ohjelmistojen virtualisoinnista voidaan tarkoittaa joko tyo-
poOytdohjelmien-, ohjelmistojen tai kéyttojarjestelmien virtualisointia.
Kayttojarjestelmien ollessa kyseessd kdytetdén termid alustojen virtuali-
sointi. Yleensd kyseessd on yhden palvelinkoneen kéytto virtualisointia-
lustana, jolla ajetaan yhtd tai useampia virtuaalisia koneita. Ndin yhden
palvelimen avulla voidaan tuottaa aiemmin useamman palvelimen vaati-
nut madrd palvelinalustoja. Niitd alustoja kutsutaan virtuaalikoneiksi.
Nykyaikana yleisin kdyttdjarjestelmien virtualisointi tapahtuu vield isin-
takdyttdjarjestelmin avulla, mutta suuntaus on kohti virtualisointia ilman
isantakayttojarjestelmaa (bare metal virtualization).
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3.3.1 Virtualisointi isintikayttojarjestelmin paalla

Virtualisoinnissa isintdkdyttdjarjestelmin alaisuudessa tietokoneeseen
asennetaan ensin kdyttojirjestelmad, jonka péille luodaan virtualisointioh-
jelmistolla alusta kéyttdjarjestelmien virtualisointia varten. Alustana toi-
mii virtualisointikerros, joka tarjoaa tarvittavat tiedot laitteistosta virtuaa-
likoneelle. Kuvassa 1 on esitetty virtualisointi kaavakuvana. Tdma l14dhes-
tymistapa kuluttaa suoritustehoa virtuaalikoneilta, koska virtualisointiker-
ros joutuu suorittamaan muunnoksia isantakayttojarjestelmén ja virtuaa-
likoneen vililld, jotta virtuaalikonetta pystytddn ajamaan iséntakayttdjar-
jestelmén péaéilld. yhteensopivuusongelmia saattaa esiintyd, koska isénti-
koneen laitteisto joudutaan ohjelmallisesti esittdméédn virtuaalikoneelle.
(Hémaéléinen 2007: 61)

Kayltojarjestelma

Kuva 1 Virtualisointi isdntékayttdjarjestelmin palla

Esimerkki virtualisointiohjelmistosta, joka toimii isdntdkayttdjarjestelmin
paélld, on Microsoft Virtual Server 2005. Tdsséd tapauksessa ainoastaan
Microsoft Windows Server 2003 R2 tai tuoreempi versio sopii isdntdakayt-
tojarjestelmiksi. Virtual Server 2005 ei toimi ilman isdntdkiyttojérjestel-
maii, koska sitd ei voida asentaa suoraan laitteiston péélle.
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3.3.2 Bare metal virtualisointi

Virtualisoinnissa ilman isantikayttojarjestelmad, eli bare metal menetel-
méssd, el ole varsinaista kdyttojarjestelmad laitteiston pédlld. Tarpeisiin
muokattu kéyttojarjestelméd asentuu virtualisointiohjelmiston kera. Tal-
16in virtualisointialusta, eli Aypervisor, toimii suoraan laitteiston péalld
(Kuva 2). Hypervisor tarjoaa suoran viyldn isdntdkoneen komponenttei-
hin, toisin kuin iséntikdyttojarjestelméin péélle rakennetun virtualisoinnin
kohdalla. Isintdkayttojarjestelmén alaisuudessa tapahtuvassa virtualisoin-
nissa tarvitsisi lahettdd pyynnét laitteille virtualisointikerroksen ja isénti-
kayttojarjestelmén ldvitse. Verrattuna isantdkéayttojérjestelmén alaisuudes-
sa tapahtuvaan virtualisointiin bare metal virtualisoinnin etu nopeuden ja
kayttovarmuuden lisdksi on siind, ettd yhteensopivuusongelmia ei yleen-
sd synny, koska kayttdjarjestelmilld on laitteiston vélissd ainoastaan hy-
pervisor. Tama tosin koskee ainoastaan tuettuja kayttdjarjestelmia.

Toinen vertailtavista virtualisointiratkaisuista on VMware ESX Server 3
(jatkossa ESX Server), joka on bare metal virtualisointiratkaisu. Siind hy-
pervisor asennetaan suoraan palvelimen kovalevylle karsitun Linux-kéyt-
tojarjestelmén kera. Tdmi Linux on virtuaalikone, ja toimii tissé ratkai-
sussa ESX Serverin hallintakonsolina.

Ohjelma Ohjelma

Windows/Linux Windows/Linux

Prosessori pulsti Werkkokorl Levypinta

Kuva 2. Bare metal virtualisointi
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3.4 Virtualisointituki laitteistoissa

Suosituinta virtualisointi on X86-arkkitehtuuria kiyttavien tietokoneiden
keskuudessa. Ei olekaan yllattavéa, ettd kaksi suurinta kyseisen arkkiteh-
tuurin prosessorituottajaa kehittivdt suoritintason tuen virtualisoinnille.
Kyseessé ovat siis Intel ja AMD, joiden tekniikat tunnetaan nimella Intel
VT ja AMD-V. Kumpikin yhti6 julkisti tekniikkansa vuonna 2005, mutta
vasta vuodesta 2006 alkaen kyseisen tekniikan tarjoavia prosessoreita on
toimitettu asiakkaille. Vaikka molempien valmistajien prosessoriarkkiteh-
tuuri on X86, on kumpikin valinnut hieman erilaisen tavan toteuttaa suo-
ritintason virtualisointituki. Tdémi johtaa siihen, ettd Intelin ja AMD:n
tekniikat eivit ole yhteensopivia keskenddn samassa ymparistossa kaytet-
tyné, kun suoritetaan kidynnissd olevien virtuaalikoneiden siirtoja palveli-
melta toiselle.

Suoritintason virtualisointitukea ei ole yksinkertaista ottaa kdyttoon, silld
virtualisointikerroksen on tuettava sitd. Kdytdnnossd tima tarkoittaa sité,
ettd virtualisointikerrokseen on lisdttdva koodia suorittimia varten. Koska
Intel VT and AMD-V eroavat toisistaan tekniikoiltaan, kumpaakin varten
tarvitaan oma koodina.

Opinndytetyosséd vertailtavista tekniikoista toinen on avoimen l1dhdekoo-
din Xen hypervisor, joka tarvitsee isdntikdyttdjarjestelmin toimiakseen,
mutta tarjoaa bare metal virtualisointiratkaisun suoritintason virtualisoin-
nin avulla. Ennen suoritintason virtualisointitukea Xen kykeni vain para-
virtualisointiin, missd virtualisoitava kayttojarjestelma joudutaan erikseen
muokkaamaan virtualisointiin. Luultavasti tdstd syystd avoimen ldhde-
koodin Linux onkin suosituin paravirtualisoitava kayttojarjestelmi ja
Windowsia ei kyseiselld tekniikalla pystytd ajamaan, sill4 sitd ei voi muo-
kata tukemaan paravirtualisointia, koska lahdekoodia ei ole saatavilla.
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4 VMware

4.1 VMware yhtiona

VMware muodostuu sanoista Virtual Machine ware, eli karkeasti kdan-
nettynd virtuaalinen tietokone ohjelmisto. Nimensd mukaisesti, yhtio
keskittyy pelkéstiin tietokoneiden virtualisointiin, kaikki sen tuotteet on
tdhdatty joko suoraan IT-ratkaisuiden virtualisointiin tai tukemaan proses-
sia.

VMware, Inc. on maailman johtava virtualisointiratkaisuiden toimittaja
x86-arkkitehtuuriin pohjautuviin tietokoneisiin, sekd tyopoyta-, ettd pal-
velin puolella. Yhtié perustettiin vuonna 1998 Kaliforniassa ja sen paa-
konttori sijaitsee Palo Altossa, joka on Piilaakson pohjoisosassa. Vuonna
2004 tiedonhallinta- ja tallennusyhtid EMC? hankki aiemmin yksityis-
omistuksessa olleen VMwaren omistukseensa tehden siitd tytdryhtionsa.
VMwaresta tuli julkinen osakeyhtié vuoden 2007 elokuussa kun EMC?
laski 10% osuuden VMwaren osakkeista New Yorkin porssiin (VMware,
Inc. 2008).

Tyontekijoitd VMwarella on tdlld hetkelld suunnilleen 4500 ja toimistoja
yli 40 kaupungissa ympiri maailman. Yhtio tekee yhteistyotd yli 350 lait-
teisto-, ohjelmisto-, verkko- ja yhtididen kanssa ja silld on reilut 6000 jil-
leenmyyjad, jakelijaa ja jarjestelméintegraattoria.
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4.2 VMwaren tuotteet

Tyopoytitietokoneiden virtualisointiin keskittyvid tuotteita ovat VMware
Workstation, VMware Fusion ja VMware Player. Edellisten tuotteiden
apuna tyOpOytd puolella ovat VMware Virtual Desktop Infrastructure ja
VMware ACE, jotka on tarkoitettu virtuaalikoneiden hallintaan (Server..
2008).

Palvelinten virtualisointiin VMwaren tuotevalikoimasta 16ytyy enemmaén
laajuutta. Varsinaisia virtualisointituotteita ovat VMware ESX Server 3,
VMware ESX Server 31 sekd VMware Server. ESX Server 3 ja 31 ovat
molemmat bare metal virtualisointiratkaisuja. Erona ndissd on se, ettd 3i
toimitetaan erillisend piirikorttina tai ulkoisella tallenvélineelld, jossa hy-
pervisor sijaitsee. “Pelkkd” 3 asennetaan puolestaan tavalliseen tapaan
koneen massamuistiin, josta sitd kdytetddn. ESX Server sisdltia VMware
Virtual SMP ja VMware VMFS tekniikat, joista ensin mainittu on
moniprosessori tuki hypervisorille ja jilkimmadinen klusteroitu tiedosto-
jérjestelmd. VMware Server sen sijaan ei ole bare metal ratkaisu ja se
asennetaan siis isdntakayttojarjestelmén paille (Server.. 2008).

Muita VMwaren lisdosia, jotka voidaan hankkia lisdnd aiempiin neljdin
ovat VMware DRS, VMware High Availability, VMware Consolidated
Backup, VMware Storage Vmotion, VMware Vmotion ja VMware Upda-
te Manager. Namé tuovat lisdd ominaisuuksia perustason ESX Serveriin,
mutta eivit ole vilttdmittomid toiminnan kannalta. Hallintaan ja auto-
maatioon VMware tarjoaa seuraavia ohjelmia: VMware VirtualCenter,
VMware Converter, VMware Capacity Planner, VMware Site Recovery
Manager ja VMware Lab Manager (Server.. 2008). N4itd ohjelmia ei ole
kiytetty opinndytetyotd tehtdessa.

4.3 ESX Server

Opinndytetyossd kdytetty VMwaren tuote oli VMware ESX Server 3 En-
terprise, joka on suurimpien palvelinkeskusten kdytt6on suunnattu virtua-
lisointialusta. ESX Server 3 on bare metal hypervisor virtualisointiratkai-
su, joka asentuu suoraan palvelimen massamuistiin. Jokainen virtuaaliko-
ne toimii kuten fyysinen kone, kaikilla on oma BIOS ohjelma sekd oma
prosessori, muisti, massatallennus ja verkotus (VMware ESX.. 2008).
Virtuaalikoneen kokoonpano koostuu muutaman perus PC-laitteista, jotka
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on virtualisoitu VMwaren hypervisorin avulla. Ndma virtuaalilaitteet pys-
tyvit hypervisorin kautta hyodyntdmiin isdntikoneen laitteistoa. Kuvassa

3 on esitetty ESX Serverin kokoonpano yleiselli tasolla.
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Hurdwaru

Kuva 3 VMware ESX Server (http //WWW vmware.com/files_inline/

images/products_esx diagram.gif)

VMwaren tukemia virtuaalikoneiden kayttdjirjestelmid ovat Microsoft
Windows, Linux, Novell NetWare sekd SUNin x86 Solaris. Taulukossa 1
on listattu VMwaren tukemat kayttojérjestelmét ESX Server 3.02:n alai-
sissa virtuaalikoneissa. Linux-kéyttjarjestelmid voidaan toki ajaa muita-
kin kuin tuettuja levitysversioita, mutta tdlloin VMware ei tarjoa tukea

ongelmatilanteissa.
Taulukko 1 Kéyttdjédrjestelmien tuetut versiot ESX Serverissd (Guest..
2008)
Microsoft Red Hat SUSE Linux Ubuntu | Netware ] Solaris
Windows | Enterprise Linux | Enterprise Server] Linux Server x86
NT 4.0 5 10 7.04 6.5 10
2000 4 9 6.0
XP 3 8 51
Senver 2003 2.1
Vista
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ESX Server voidaan asentaa palvelinkoneelle, jossa voi olla jopa 32
prosessorin ydintd, esimerkiksi kahdeksan kappaletta neljdn ytimen
prosessoria tai 16 kappaletta kahden ytimen prosessoria. Palvelimella voi
olla maksimissaan asennettuna 128 gigatavua muistia. Yhdelle
virtuaalikoneelle voidaan esittdd maksimissaan neljd prosessoria ja 64
gigatavua muistia, joten erilaisia asetusmahdollisuuksia on olemassa
lukemattomia.

4.4 Virtuaalikoneet ESX Serverissa

Virtuaalikoneita voidaan ajaa dynaamisesti médritetyilld arvoilla. Tama
mahdollistaa virtuaalikoneiden kdyton todella vaihteleviin tarpeisiin, pie-
nin resurssein varustettu kone voi palvella pienen ryhmén tiedostopalveli-
mena ja suurin resurssein varustettuna virtuaalikoneella voidaan ajaa esi-
merkiksi tietokantapalvelinta. Palvelimella tarvitsee olla vdhintddn kaksi
loogista prosessoria, jotta virtuaalikoneelle pystytdén esittiméin useampi
kuin yksi prosessori. (VMware ESX.. 2008).

Hypervisor mahdollistaa virtuaalikoneille nakymin palvelimen lait-
teistoon poistaen ndin virtualisoitavan kéyttojarjestelmén muokkauksen
tarpeen, toisin kuin paravirtualisoinissa. Vaikka jokainen virtuaalikone
ndkee laitteistoon hypervisorin kautta, se estdd samalla palvelimella
olevia koneita ndkemadsti toisiaan. Koneiden vilinen keskustelu tapahtuu
samaan tapaan kuin fyysisten koneiden kohdalla, eli verkon kautta.

ESX Serverille luodaan virtuaalisia kytkimid, johon koneet kytkeytyvit
niille médritettyjen virtuaaliverkkokorttien kautta. Jos koneet ovat
samassa verkkoalueessa, verkkoliikenne kulkee pelkdstddan sisdisen
kytkimen kautta, mutta ei kuitenkaan suoraan koneesta koneeseen. Jos
taas koneet kuuluvat eri verkkoihin, litkenne tarvitsee reitittdd aivan
kuten oikeillakin koneilla. Verkkoliikenne kulkee virtuaalisen kytkimen
kautta palvelimen verkkoliitdntddn, josta se jatkaa kytkimen kautta
reitittimelle asti, pddtyen lopulta toiselle samalla palvelimella olevalle
virtuaalikoneelle (Kuva 4). Tami siis tapahtuu aina, vaikka virtuaali-
koneiden verkkoliikenne kulkisi saman fyysisen verkkoliitdntdnnin kaut-
ta. Eri verkkoihin liitetyt virtuaalikoneet erotellaan toisistaan yleisimmin
virtuaalikytkimelld VLANien avulla. Virtuaalikytkimelle luodaan
porttiryhmid, joihin mééiritelldén tarvittavat VLANIt. Virtuaalikoneiden
verkkokorteille puolestaan mééritellddn ndma porttiryhmét.
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ESX Server

Kuva 4 Verkkoliitkenne ESX Serverissa virtuaalikoneille.

Virtuaalikoneita varten tulee luoda VMFS tiedostojérjestelméllé alustettu
levyosio. Se voi olla osio paikalliselta SCSI kovalevyltd, palvelimelle esi-
telty osio TCP/IP:n péidlld toimivalta iSCSI-protokollalla liitetylld levy-
palvelimelta tai perinteiseltd kuituliitdntiiseltd SAN tallennuspalvelimel-
ta. Itse virtuaalikone koostuu vain muutamasta VMFS osion pdilld ole-
vasta tekstitiedostosta, sekd yhtend isona tiedostona nékyvésti virtuaali-
koneen kovalevysté. Tekstitiedostoissa on kuvattu virtuaalikoneen laitere-
surssit sekd BIOS, jotka ESX Server osoittaa koneen kéyttoon hyperviso-
rin kautta.
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VMware ESX Server tukee virtuaalikoneen kéytonaikaista siirtoa ESX
hostilta toiselle ESX:lle ilman kéyttokatkosta. Kun siirto suoritetaan, vir-
tuaalikoneen sen hetkinen muistisisdlto jdddytetdédn ja kopioidaan verkon
kautta toiselle ESX Serverille. Tdssd tapahtuu muutaman kymmenen mil-
lisekunnin katkos, jolla ei ole kdytdinnon merkitystd koska timeout-ajat
ovat paljon pidemmit. Muistin kopiointia varten tarvitaan dedikoitu
verkkosovitin, jonka kautta verkkoliikenne tapahtuu. Kyseinen sovitin lii-
tetdéin verkkoon, jota ei ole reititetty, silld muistin kopionti pyséhtyisi rei-
tittimeen. Tamén lisdksi SAN levypinta, jossa virtuaalikone sijaitsee,
tarvitsee olla esitelty molemmille ESX Servereille samalla LUN ID:ll4
(Logical Unit Number ID, SCSI védyldssd olevan laitteen tunniste).
Virtuaalikoneita voidaan siirrelldi ESX Serveriltd toiselle ilman
rajoituksia, kunhan edelld mainutut vaatimukset on tdytetty. VMware on
antanut tille tekniikalle nimen Vmotion. Témé ei kuulu ESX Server
peruslisenssiin, vaan on sisdllytetty osaksi enterprise-tason lisenssia.
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5 Avoimen lahdekoodin Xen hypervisor

5.1 Xen-projekti

Xen on avoimen ldhdekoodin hypervisor eli vastine VMwaren hyperviso-
rille. Xen sai alkunsa Ian Prattin johtamassa "Building an Open Infrast-
ructure for Global Distributed Computing" tutkimusprojektissa Cambrid-
gen yliopistossa (Cambrigde 2008). Ensimmaiinen versio Xenistd julki-
seen kdyttoon julkaistiin vuonna 2003. Aikanaan avoimen ldhdekoodin
projektin, eli Xen-yhteison (Xen Community), rinnalle perustettiin voittoa
tavoitteleva Xensource Inc.-yhtid, jonka perustajina toimivat Xen hyper-
visorin kehittdjat. Xensource on jatkanut hypervisorin kehittdmistd, pitd-
nyt ldhdekoodin avoimena seké tukenut yhteisdd. Yhtio ja yhteiso ovatkin
olleet hyvin ldheisessd suhteessa, mutta ne eriytettiin toisistaan vuoden
2007 lopulla (Xen Community 2008).

Citrix Systems, Inc osti Xensourcen lokakuussa 2007, jolloin yhtion ja
yhteison eriyttiminenkin tapahtui. Xensource jatkaa jatkossakin yhteison
tukemista ja on edelleen suurin Xenin ldhdekoodin edistdjd, mutta yhteiso
siirtyi omalle sivustolleen Xensourcen alaisuudesta, vaikkakin yhteison
internet-sivusto on edelleen Xensourcen ylldpitima. Hieman ennen kuin
Citrix hankki Xensourcen, Xen-projektia johtamaan perustettiin Xen Pro-
ject Advisory Board, suomennettava Xen-projektin neuvoa-antava johto-
kunta. Tamé koostuu viidestd suurimmasta Xen projektin edistdjdstd ja
tarkeimmisté jakelijoista, jotka toimittavat Xen hypervisoria markkinoille
tuotteissaan. Vuoden 2008 tammikuusta alkaen johtokunnan jisenet ovat
Xensource, IBM, Intel, HP, Novell, Red Hat ja Sun Microsystems (Xen
Community 2008).
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5.2 Xen hypervisor

5.2.1 Dom0

Toisena virtualisointialustana opinnédytetydssa kaytettiin RedHat Enterpri-
se Linux 5.1:n mukana tulevaa Xen hypervisorin versiota 3. Xen hypervi-
sor kykenee paravirtualisoimaan péélldén ajettavan virtuaalikoneen, mut-
ta tissd tapauksessa sitd ei kdytetty, jotta vertailu ESX Serverin kanssa
olisi mahdollisimman yhtenevé. Paravirtualisoinnin sijaan kiytettiin fyy-
sisen prosessoriin sisdltyvda virtualisointitukea apuna, jotta pédstiin bare-
metal virtualisointiin, kuten ESX Serverinkin kohdalla. Jollei prosessoris-
sa ole virtualisointitukea, Xen ei kykene bare metal virtualisointiin.

Ilman prosessoreiden virtualisointitukea Xen hypervisor kykenee aja-
maan virtuaalikoneessa Linux, BSD ja Solaris x86 kiyttojdrjestelmid. Jos
taas kdytetyssd prosessorissa on virtualisointituki, Xen hypervisor kyke-
nee virtualisoimaan myds eri versioita Microsoft Windows kayttojarjes-
telmistd. Luonnollisesti prosessorin virtualisointituen avulla Xen kykenee
ajamaan my0s muitakin muuttamattomia kayttojérjestelmid. Esimerkiksi
Linuxin ydinté ei tarvitse muokata tdssi tapauksessa, toisin kuin paravir-
tualisoinnissa.

Xen hypervisor tarvitsee aina alleen isdntikayttdjarjestelmin, jonka pail-
le Xen asennetaan. Isintikiyttdjarjestelmind on mahdollista kiyttdd mitad
tahansa Linuxin levitysversioita, jotka sisaltdvit 2.6-sarjan ytimen. Jotta
Linux kykenee ajamaan Xen hypervisoria, tarvitsee ydin konfiguroida
”CONFIG_XEN PRIVILEGED GUEST” parametrilla (Dom0 2008).

Xen kutsuu virtuaalikoneita domaineiksi, joita on kolmen tyyppisii,
Dom0, DomU ja HVM. Xen hypervisor kdynnistdd aina ensimmaiisend
Dom0-domainin. Tdméd toimii hallintarajapintana Xenissd, jonka avulla
luodaan uudet virtuaalikoneet, hallitaan niiden virtuaalisia laitteistoja ja
muun muassa kdynnistetddn ne. Dom0:lla on my06s suora yhteys laitteis-
toon, kuten esimerkiksi kovalevyohjaimiin ja verkkokortteihin, ja se ajaa
my0s kaikkia tarvittavia laiteajureita, jotta kdytdssd oleva laitteisto pysty-
tadn hyodyntdmédn (Dom0O 2008). Kuvassa 5 Xenin rakenne on esitety
graafisessa muodossa.
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5.2.2 DomU

Domainl: Para-Virtualization DomainU: Para-Virtualization HVM (Hardware Virtual Machine)
Domain Domain Domain
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Platform with Hardware-Based Virtualization (e.g. Intel® Virtualization Technology on 1A-32, EM64T, IPF, aka 1A-64)

Kuva 5. Xen 3.0 architecture (http://www.intel.com/technology/itj/2006/
v10i3/3xen/figures/figure 1 lg.gif)

Jos paravirtualisointi on kdytossd, kutsutaan virtuaalikonetta Xenin sa-
nastossa DomU-domainiksi. N&illd ei ole samanlaisia oikeuksia kuin
Dom0-domaineilla, silld niilld ei ole suoraa yhteyttd isdntdkoneen laitteis-
toon, vaan kaikki yhteydet kulkevat DomO:n kautta (DomU 2008). Apuna
virtuaalikoneessa toimii frontend-ajuri, joka on yhteydessd DomO:ssa
ajettavaan backend-ajuriin. Virtuaalikoneen kiyttdjirjestelmélle ja kaikil-
le ohjelmille frontend-ajuri nikyy pelkkind normaaleina laitteina, esimer-
kiksi verkkokorttina tai kovalevynd (FrontendDriver 2008). Kun virtuaa-
likone suorittaa pyynnon kéyttdd verkkokorttia, ldhettdd frontend ajuri
pyynnén tdstd backend ajurille DomO:ssa, joka jérjestdd pyynnot jonoon
ja vilittaa sitten ne oikealle laitteistolle. Sama toistuu vastakkaisessa jér-
jestyksessd, kun virtuaalikoneen pyyntdon saapuu vastaus tai jos siithen
otetaan esimerkiksi verkkoyhteys toisesta koneesta (BackendDriver
2008). Paravirtualisoitu kdyttdjarjestelma on tietoinen siitd, ettd se on vir-
tualisoitu. Paravirtualisoinnin mahdollistaa kéyttojarjestelmén muokkaus
virtualisointia varten, eli esimerkiksi Linuxin kohdalla ytimen kdénto ja
ajureiden asennus. Niiden avulla virtuaalikoneen teho voidaan sdilyttda
lahes samana kuin oikeankin koneen.
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5.2.3 HVM

Kolmas domainin tyyppi on HVM, joka tulee sanoisa hardware-based
virtual machine eli laitteistoperustainen virtuaalikone. HVM-domainia
kutsutaan fully virtualized domainiksi, eli suomennettuna tiysin
virtualisoiduksi domainiksi. Tdméd vastaa VMware ESX Serverin bare
metal-virtualisointitapaa. HVM-domainia varten Xen hypervisor tuottaa
virtuaalisen alustan, joka vastaa oikeaa konetta, aivan kuin ESX
Serverinkin kohdalla. Alusta koostuu samoista laitteista kuin oikeassakin
koneessa olisi, jotka emuloidaan Xen hypervisorin pdélld. Kaikki laitteet
alustassa ovat virtuaalisia, joten HVM-domain ei nde yhtddn fyysistd
laitetta, vaan Xen hypervisor toimii rajapintana niiden vélill4 (Intel 2006:
194).

5.2.4 Xenin tukemat kokoonpanot

Xen hypervisorin voi asentaa palvelimeen, jossa on maksimissaan 32 pro-
sessorin kantaa ja 128 gigatavua muistia. Tdma mahdollistaa nykyteknii-
kan neliytimisilld prosessoreilla jopa 128:n ytimen kokoonpanon yhdessa
palvelimessa. Virtuaalikoneille voidaan osoittaa maksimissaan 32 virtuaa-
lista prosessoria ja 32 gigatavua muistia. Nami mahdollistavat laajan kir-
jon erilaisia kokoonpanoja virtuaalikoneille. Perus-konsoli kdyttdd varten
tehty virtuaalikone voidaan varustaa esimerkiksi yhdelld prosessorilla ja
vihdiselld maaralld muistia. Toisaalta, koska yhdelle koneelle on mahdol-
lista esitelld 32 prosessoria ja 32 gigatavua muistia, on tilldiselld kokoon-
panolla varustetulla virtuaalikoneella mahdollista ajaa tietokantaohjelmis-
toa, jossa on suurikin méari tietoa (Citrix XenServer En.. 2008).

Xen hypervisor tukee paravirtualisoituna Linux 2.6-ydintd, NetBSD:n
3.1- ja 4.0-versioita, erillisen korjauksen avulla FreeBSD:n versiota 7,
sekd Sunin Solaris kiyttojarjestelmin versiota 10. Prosessorin virtuali-
sointituen avulla Xen hypervisor kykenee ajamaan kdytdnnossd kaikkia
x86-arkkitehtuurille tehtyja kayttdjarjestelmid. Tamin mahdollistaa se,
ettd kéyttojarjestelméad ei tarvitse muokata virtualisointia varten, vaan sitad
pystytddn ajamaan aivan kuin fyysisen koneen tavoin.
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Taulukossa 2 on listattuna Xen 3.0:n tukemat kayttojédrjestelmat
isantdkoneissa ja virtuaalikoneissa, sekd paravirtualisoituna ettd tdysin
virtualisoituna (OSCompatibility 2008).

Taulukko 2. Xenissd toimivat kayttdjarjestelmiat (OSCompatibility

2008).
Kayttojarjestelma Dom0 DomU ja HVM
(isintd kayttojarjestelma)] (virtualisoitu kayttojarjestelma)
Linux 2.6 ydin Kylld Kylld
NetBSD 3.1 Ei Kylla
NetBSD 4.0 Kylla Kylla
FreeBSD 5.3 Ei Ei toimi talla hetkelld
FreeBSD 7 Ei Korjauksen awllla kylla
Solaris 10 Ei tiedossa Kylla
Muokkaamaton Kéaytto- Ei Prosessorin virtualisointituen awlla kylla
Jérjestelma (mm. Windows)

5.3.5 Virtuaalikoneet Xenissa

Xen hypervisor ei kdytd omaa tiedostojirjestelméd, vaan virtuaalikoneet
asennetaan isdntdkoneessa oleville massamuistilaitteille, jotka virtuaali-
kone alustaa omien tarpeidensa mukaan. Virtuaalikone voidaan asentaa
joko levykuvalle tai kokonaan omalle osiolleen. Jos kdytetddn levykuvaa,
se luodaan isdntdkoneessa valmiina olevalle levylle, joka on alustettu
isdntdkoneen ymmartimadn levyjérjestelmddn. Virtuaalikoneen massa-
muisti ndkyy tdssd tapauksessa yhtend tiedostona isantékoneella. Téll4 ta-
valla esitelty massamuisti kéyttdé levytilaa ainoastaan sen, mitd virtuaali-
kone varsinaisesti vie, eli siind ei ole yhtddn hukkatilaa. Ndin mééritelty
levy on tosin huomattavan hidas heti kun I/O-kuorma kasvaa.(Xen 2008).

Mikali virtuaalikoneelle esitellddn kokonaan oma levy massamuistiksi,
isantikoneella ei tarvitse alustaa eikd ottaa levyd kdyttoon mutta sille on
luotava osio. Tami levy voi olla suoraan isédntdkoneen nikema, esimer-
kiksi /dev/hda tai /dev/sda, jolle siis luodaan osio /dev/hdal tai /dev/sdal.
Toinen vaihtoehto on kayttdd Logical Volume Manager (LVM) jérjestel-
maéd, jolla on esimerkiksi mahdollista liittdd useita levyjd yhdeksi ja kas-
vattaa jo olemassa olevien levyjen kokoa (rPath 2008). Jos tiedetddn, ettid
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virtuaalikoneella tulee olemaan normaalia enemmén I/O-kuorma onkin
suositeltavaa kiyttda joko suoraan fyysiselld massamuistilla olevaa osiota
tai LVM:n kautta méériteltyé osiota.

Virtuaalikoneiden verkkoliikenne Xen hypervisorissa hoidetaan virtuaali-
silla verkkoliitdnnéilla ja siltauksella tai reititykselld. Dom0O domainille
eli hypervisorille luodaan oletuksena seitsemén paria virtuaalisia verkko-
kortteja, vethO — X ja vif0.0 — X, jotka ovat Dom0O:n eli isdntdkoneen kay-
tossd (Kuva 6). Jokaista ethX:ta vastaa saman numeroinen vethX, jolle on
taas vastaavan numeroinen vif0.X. Toisin sanoen ethO:lle on vethO ja
ethl:lle vethl (XenNetworking 2008).

<'Ff>‘|3 ethX vethX
T | |

Physical card  Logical card

]

Computer — Xen

- domO
@F ethO

vethO |+ | vif0.0

veth1 |« [ vif0.1

1
@-ﬂ=ﬁ-
<::L‘>F eth1 %{~=}
] | | @ﬂ:ﬁv
] ——= [

veth7 |« | vif0.7

— 1

Kuva 6. Xen Dom0 verkotus http://koocotte.googlepages.com/Diapositi
veS.png
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Aina, kun uusi virtuaalikone luodaan, domO:lle luodaan vastaava maard
vifX. X kortteja. Ensimmadisen kortin tunnus vifl.0 ja seuraava voi olla
vifl.1 tai vif2.0 riippuen ensimmdisen virtuaalikoneen verkkokorttien
méiirasti. Virtuaalikoneen verkkokortti keskustelee vastaavan numeroisen
vif-kortin kanssa, ensimmdisen virtuaalikoneen ethO keskustelee siis
vif1.0 kanssa ja toisen virtuaalikoneen ethO vif2.0 kanssa. Kun taas en-
simmdisen virtuaalikoneen ethl keskustelee vifl.1:den kanssa mikd on
esitetty kuvassa 7. Samalla isdntdkoneella olevien virtuaalikoneiden kes-
keinen verkkoliikenne tapahtuu DomO:n kautta jos ne ovat samassa
aliverkossa. Jos virtuaalikoneet ovat eri aliverkoissa niin verkkoliikenteen
tarvitsee kdyda reitittimelld, josta se ohjataan oikeaan aliverkkoon (Xen-
Networking 2008).

Virtuaalikoneiden verkkokorttien MAC-osoitteet voidaan luoda auto-
maattisesti Xen hypervisorin toimesta, joilloin niistd tulee sattumanvarai-
sia riippuen domainista. On kuitenkin suositeltavaa madritelli MAC-
osoitteet késin 00:16:3e:xx:xx:xx sarjasta jokaiselle verkkokortille
virtuaalikonetta luotaessa (XenNetworking 2008).

Computer — Xen

dom0Q dom-
" eth0 |<= | vif0.0 vif1.0 | = ethO
N “veth1 ﬁ'=vifo.1 vif1.1 | k| eth1
dom?2
vif2.0 | k= ethO

Kuva 7. Xen hypervisorin sisdinen verkotus http://koocotte.googlepages.
com/DiapositiveS.png
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Xen hypervisorin verkotuksen voi toteuttaa kolmella eri tapaa, siltaamal-
la, reitittdmallé tai virtuaaliverkolla. Siltauksessa luodaan xenbr0 niminen
silta, siirretdén ethO:n IP ja MAC osoite vethO:lle, samalla ethO uudelleen-
nimetddn pethO:ksi. Tamén jilkeen vethO nimetddn uudelleen ethO:ksi,
jonka jdlkeen pethO ja vif0.0 liitetddn xenbr( siltaan. Kun tdmi on val-
mista, xenbr0, peth0, ethO ja vif0.0 verkkokortit kdynnistetddn ja siltaava
verkotus on toimintakunnossa. Kun siltaus on kéytossd, kaikki IP-poh-
jainen liikenndinti isdntdkoneelle ja koneelta tapahtuu virtuaalisen ethQ
verkkokortin kautta, johon silta ohjaa virtuaalikoneiden verkkoliikenteen.
Kuvassa 8 on havainnollistettu verkotuksen siltaus Xen hypervisorilla.
Kun tehdddn uusi virtuaalikone, sille luodaan samanaikaisesti Dom0:aan
vif1.0 verkkokortti, joka liitetdén automaattisesti xenbr0:aan, minka jal-
keen virtuaalikone pystyy litkennéimddn verkossa. Siltaus on oletustapa
toteuttaa verkotus Xen hypervisorilla (XenNetworking 2008).

Computer — Xen
domO dom1
" etho
QZD] peth0 VEE): T ﬂoz
. vif1.1 ) eth1

Kuva 8. Xenin verkotus siltauksella http://koocotte.googlepages.com/
Diapositive6.png

Xen pystyy toteuttamaan verkkoliikenteen virtuaalikoneille reitityksella.
Ensimmadisend, kun Xen prosessi kdynnistyy otetaan kdytt6on IP-osoit-
teiden edelleenldhetys DomO:ssa. Reititys luo point-to-point linkit vir-
tuaalikoneiden ja DomO:n vilille, sekd lisdd reitit virtuaalikoneille
Dom0:n reititystauluun. Tama vaatii tunnetun eli kiintedn IP:n virtuaali-
koneilta. DHCP:t4 ei titen voida kayttda, koska reittid virtuaalikoneelle ei




26 (39)

voida tehda ilman IP:td ja DHCP-tarjous ei tavoita virtuaalikonetta. Kun
virtuaalikone X:n kdynnistyessd sen verkkokortin (esim ethO) IP kopio-
daan vifX.0 virtuaaliverkkokortille Dom0:ssa. Tamin jilkeen vifX.0
kdynnistetddn ja staattinen reitti virtuaalikoneelle lisdtddn DomO:n reiti-
tystauluun (XenNetworking 2008). Kuvassa 9 on havainnollistettu reititys
Xen hypervisorilla.

Using network-route

; ; and vif-route
Debian Linux 3.1 (domO0)
ethernet
Stho switch
when xend starts up
- IP forwarding is enabled
vif4.0
/ when domU starts up:
L - ip address from etho is copied to vif<id=.0
etho - vif=id=.0 is brought up
- host static route is added for the IP address specified
in dermU sxp file pointing at interface vif<id=.0
Linux domU
VIF #4

Kuva 9. Xenin verkotus reitittdmalla http://lists.xensource.com/archives/
html/xen-users/2006-02/pngy2DEMwu3Fb.png

Xenin verkotus on myds mahdollista toteuttaa virtuaaliverkolla, missi do-
mU:t (eli virtuaalikoneet) ovat samassa jaetussa virtuaalisessa verkossa
domO:n (eli hypervisorin) kanssa (Kuva 10). Tima mahdollistaa DomO:n
tarjoaman DHCP-palvelimen kdyton DomU:lla ilman, ettd DHCP pyyn-
not kulkeutuvat fyysiseen verkkoon. Xenin verkotuksen toteuttaminen
virtuaalisella verkolla ei ole kuitenkaan standardin mukainen téll4 hetkel-
1a.
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Computer — Xen

dom0 dom
xenbr0

? Vif1.0 K=Y ethO |

H . H .
dummy0 <—> vif0.0 dom?
L,j Vif2.0 K=Y eth0
eth0 = —
vif2.1 =4 eth1

I

Kuva 10. Xenin verkotus virtuaaliverkolla http://koocotte.googlepages.
com/Diapositive9.png

Xen hypervisor tukee myds moninkertaisia VLAN-verkkoja, kunhan
Dom0:aan eli isédntdkoneeseen on kddnnetty 802.1Q VLAN-tuki. Jokai-
nen VLAN vaatii tosin oman fyysisen verkkosovittimensa, mutta IP:td
niille ei tarvitse asettaa, kunhan hypervisorin verkotus on toteutettu
siltaamalla.
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6 Vertailussa kaytetyt virtualisointiymparistot

6.1 Laitteisto

Molemmat vertailussa kiytetyt ympéristot oli asennettu samanlaisille pal-
velimille, jotka olivat HP Proliant DL585 G2. Kyseinen palvelin perustuu
AMD:n Opteron prosesoreihin, joissa on mukana AMD-V virtualisointi-
tekniikka. Tam&i mahdollisti Xenin testauksen, koska haluttiin nimen-
omaan testata tdysin virtualisoituja virtuaalikoneita.

Palvelinten kokoonpano oli testauksen aikana seuraavanlainen:

e Prosessorit: AMD Opteron 8224SE 3,2 GHz (4 kpl), tuplaydin
malli. Tdma tarkoittaa sité, ettd kummallakin palvelimella oli kah-
deksan loogista prosessoria. Tamén enempdd prosessoreita ei té-
hidn malliin ole mahdollista laittaa, silld kaikki neljd prosessori-
kantaa on kiytossa.

e Muisti: 667 MHz:n PC2-5300-DDR2, yhteensd 64Gt. Tamé on
puolet palvelimen maksimiméérdstd, joka tosin onnistuu vain 533
MHz:n PC2-4200-DDR2 muistityypill4.

e Massamuisti: 72Gt:n SFF SAS kovalevyd (2 kpl, RAID 1-tasossa
eli peilattuna keskenéén). DL585 G2 tukee maksimissaan kahdek-
saa 146Gt:n SAS kovalevyid, ndma ovat niin sanottuja hot swap-
pable levyjé jotka mahdollistavat kidytonaikaisen vaihdon.

e Levyohjain: Smart Array P400 (tukee RAID 0, 1, 1+0 ja 5 tasoja
ja on paivitettidvissad tukemaan vield RAID 6 tasoa).

e Verkkosovittimet: yhteensd 4 kappaletta, yksi kaksi porttinen PCI-
Express véylddn liitetty verkkokortti sekd kaksi sisdistd sovitinta.
Kaikkia sovittimia kdytettiin 1 Gb:n nopeudella.

e Kuitukortti: Qlogicin 4Gb FC Dual-Port PCle HBA, eli 4:n giga-
bitin nopeuksia tukeva kaksiporttinen PCI-express-viylddn liitet-
tavd lisékortti.
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e Tallennuspalvelin: HP StorageWorks Enterprise Virtual Array
6000 sarjan SAN levypalvelin, josta esiteltiin LUN:eja eli
tallennus tilaa virtuaalikoneita varten (HP 2008).

e Virtuaalikoneen kiyttojarjestelmi: Red Hat Enterprise Linux 4.5
julkaisun 64-bittinen versio. Tama on télld hetkelld uusin julkaisu
RHEL 4-sarjassa, tosin 5-sarjasta on julkaistu jo versiot 5 ja 5.1.

6.2 VMware ESX Server

VMwaren tuotteista testauksessa kiytettiin sen enterprise tason virtuali-
sointialustaa, ESX Server versio 3.02. Tuotteesta oli jo julkaistu testauk-
sen aikana uusi 3.5 versio, mutta koska Nokia Siemens Networksin kdy-
tossd oli versio 3.02, ei uudempaa versiota kéytetty testauksessa.

ESX Server oli asennettu DL585 G2:n paikallisille levyille, jotka olivat
RAID 1 tasossa ja osioitu seuraavasti: Tallennustilaa kahden kovalevyn
muodostamassa RAID 1 osiossa oli 72 gigatavua, josta 30 gigatavua
varattiin hypervisorille ja hallintakonsolille ja 42 gigatavua paikalliselle
VMES osiolle. SAN levypalvelimelta esiteltiin kahdeksan kappaletta 60
gigatavun LUNeja virtuaalikoneita varten, yksi jokaista virtuaalikonetta
kohden. Palvelimen neljistd verkkoliitinnistd yksi varattiin konsolille ja
loput virtuaalikoneiden verkotusta varten. Ndmé kolme verkkoliitintdd
liitettiin yhteen virtuaalikytkimeen, tdlld luotiin HA:ta (High Availability,
télld pyritdén varmistamaan jatkuva toimivuus vaikka jokin menisikin vi-
kaan.  Téssd  tapauksessa  verkkoliitinndt on  kolminnettu.)
verkkoliikenteeseen. Virtuaalikytkimeen luotiin tidméan jilkeen neljd eri
porttiryhmia neljélle eri verkolle.

Jokaisesta LUNista luotiin datastore (virtuaalikoneelle osoitettu massa-
muisti) virtuaalikoneita varten, mika tarkoittaa sitd, ettd ne alustettiin
VMEFS-tiedostojarjestelmién. Tamén jélkeen luotiin virtuaalikoneet, joille
médriteltiin kokoonpanoksi kaksi prosessoria, kuusi Gt muistia, yksi
verkkokortti ja 50 gigatavun kovalevy. Vaikka esitellyn LUNin koko oli-
kin 60 gigatavua, tarvitsee virtuaalikoneen datastoresta jéttdd levytilaa
kayttdmattd ainakin sille mééritellyn muistin verran. Tdémi johtuu siité,
ettd ESX Server tarvitsee virtuaalikoneen muistin verran vapaata tilaa da-
tastorelle, tai virtuaalikone ei kdynnisty. Tdma tila kdytetddn vélimuistina
virtuaalikoneen muistille siind tapauksessa, ettd ESX Serverilla ei ole tar-
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peeksi fyysistd muistia vapaana.

Kahdeksan virtuaalikonetta jaettiin tasan neljddn eri verkkoon, yhdessi
porttiryhméssd oli siis aina kaksi virtuaalikonetta. Tdméd kokoonpano
mahdollisti sekd samassa verkossa ettd eri verkkojen vililld tapahtuvan
verkkoliikenteen testauksen. Niin virtuaalikytkimen sisélld pysyvd ja
reitittimelld kdyvéd verkkoliikenne voitiin todeta toimivaksi. Kuvassa 11
on havainnollistettu testikdytossd olleen VMware ESX Serverin
verkkokokoonpano.

ESX Server

Kuva 11 VMware ESX Serverin verkkototeutus, VM on virtuaalikone

Kayttojarjestelmdt asennettiin  verkkokaynnistykselld eli PXE-bootilla.
Téssd kiytettiin jo olemassa olevaa DHCP-palvelimen ja TFTP-pal-
velimen yhdistelméé. Jokaisen virtuaalikoneen MAC-osoite madriteltiin
DHCP-palvelimen ja TFPT-palvelimen asetustiedostoihin, jotta nima sai-
sivat kiaynnistyksen yhteydessd sekd IP:n ettd tarvittavat tiedostot kaytto-
jarjestelmin asentamista varten. Kéiyttojarjestelmi asennettiin olemassa
olevien kickstartien pohjalta, ainoastaan koneiden nimet tarvitsi vaihtaa,
koska IP saatiin DHCP palvelimelta. Kickstart on Red Hatin
asennusohjelma Anacondan asetustiedosto, jonka mukaan se kykenee
suorittamaan asennukset automaattisesti.

Asennuksia seurattiin VMware ESX Serverin hallintaohjelman VI Clien-




31 (39)

tin avulla. Kyseinen ohjelma mahdollistaa itse ESX Serverin hallinnan
seki virtuaalikoneiden hallinnan. Ohjelman kautta saadaan myos yhteys
virtuaalikoneiden graafisiin konsoleihin, mitd tarvitaan, jos asennuksen
yhteydessséd koneelle ei aseteta IP:td tai asenneta etdyhteyden mahdollis-
tavaa ohjelmaa. Konsoli tulee tarpeeseen myds ongelmanratkaisussa, jos
virtuaalikoneeseen ei jostain syystd saada etdyhteyttd. Kaikki kahdeksan
asennusta sujuivat ongelmitta, ja heti kun kiyttdjarjestelmi oli asentunut
virtuaalikoneeseen ja se oli kdynnistynyt, voitiin sithen ottaa SSH-etiyh-
teys. Kun kiyttjdrjestelmit oli asennettu virtuaalikoneisiin, asennettiin
koneisiin VMware Tools-paketti, joka sisdltdid VMwaren ajureita seki
tyokaluja. Kun kéyttojarjestelmé ja Tools-paketti oli asennettu, suoritet-
tiin virtuaalikoneissa erindisid testejd, joilla tutkittiin virtuaalikoneiden
toimivuutta asennuksen jélkeen. Testejd ei ole esitelty tarkemmin osana
tatd opinndytetyotd, koska suurin osa niistid kuuluu salassapitosopimuksen
piiriin.

6.3 XEN hypervisor

Vertailussa kéytetty Xen oli Red Hat Enterprise Linux (RHEL) 5.1
version mukana tuleva Red Hat virtualization, mikd on avoimen
lihdekoodin Xen hypervisorin versio 3.02. Red Hat on tosin kehittdnyt
ohjelmia virtuaalikoneiden luontiin ja hallintaan, jotka on avoimeen
lahdekoodiin kuuluvaan tapaan vapaasti saatavilla. Ohjelmien lisdksi Red
Hat toimittaa virtualisointialustansa mukana paravirtualisoidut laiteajurit
tdysin virtualisoiduille virtuaalikoneille, joissa kéytetdin Red Hat
Enterprise Linuxin versioita 3, 4 ja 5.

RHEL 5.1 oli asennettu ESX Serverin tavoin paikallisille levyille, jotka
olivat RAID 1 tilassa. Kahden levyn muodostamassa osiossa oli 72 giga-
tavua tilaa, joka varattiin kokonaisuudessaan kiyttojirjestelmélle. SAN
levypalvelimelta esiteltiin kahdeksan kappaletta 60 gigatavun LUNegja,
aivan kuten VMwaren kohdallakin, mutta niiden kédyttdonotto virtuaali-
koneita varten suoritettiin LVM:n avulla. Jokaisesta LUNista luotiin loo-
ginen osio iséntdkoneelle, joten sitd ei alustettu mihinkdin levyjérjestel-
maéén, eikd sitd myOskédn liitetty isdntéikoneelle. Koska molemmat alustat
oli asennettu samoille palvelimille, oli tdssékin kdytdssd neljd verkkoso-
vitinta. Néistd sovittimista kahta ei kdytetty lainkaan, mutta kahdesta luo-
tiin yksi looginen verkkosovitin Linuxin bonding-ajurilla. T&lld tavoin
luotiin verkkoliikenteen HA sekéd isdntdkoneelle, ettd virtuaalikoneille.
Taméan mahdollisti se, ettd virtuaalikoneiden verkkoliikenne kulkee isdn-
takoneen verkkosovittimien kautta. Hypervisor médriteltiin kayttdmaan
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siltausta virtuaalikoneiden verkkoliikenteeseen, mikd oli pakkovalinta,
jotta DHCP-palvelinta pystyttiin kdyttiméan virtuaalikoneiden IP:den
asettamisessa.

Xenin péélld oleville virtuaalikoneille méariteltiin sama kokoonpano kuin
VMwaren pailld oleville, eli kaksi prosessoria, kuusi gigatavua muistia,
yksi verkkokortti ja 50 gigatavun kovalevy. Kovalevyind kiytettiin isén-
takoneella luotuja loogisia LVM osioita, jotka olisi voitu kédyttdd kokonai-
suudessaan, mutta ndin ei tehty, koska haluttiin edelleen sdilyttdd yhtene-
vyys VMwaren kanssa. Xen ei tosin kykene kéyttiméédn kovalevya véli-
muistina virtuaalikoneille, jos sen fyysinen muisti on lopussa.

Kuten VMwarenkin kohdalla, virtuaalikoneet jaettiin neljadn eri verk-
koon. Kaksi konetta kuhunkin, jotta pystyttiin testaamaan sekd saman,
ettd eri verkkojen vilinen verkkoliikenne. Tdssédkin tapauksessa saman
verkon sisdlld tapahtuva litkenne kahden virtuaalikoneen kesken kivi hy-
pervisorilla eli sillassa, ja verkosta toiseen tapahtuva liitkenne kulki reitit-
timen kautta.

Xenin kohdalla virtuaalikonetta ei voitu asentaa PXE-bootilla, koska Xen
ei tue sitd. Sen sijaan virtuaalikonetta luodessa sille maériteltiin HTTP
polku (ainoastaan HTTP, NFS ja FTP ovat tuettuja), missd Linuxin kdyn-
nistyslevykuva sijaitsi. Kun virtuaalikone oli kdynnistynyt ja Linux kdyn-
nistyskuva latautunut sille tarvitsi vield kertoa verkko-osoite kickstart tie-
dostoon, minkd perusteella kéyttojarjestelméd asennettiin. T&lld kertaa
pelkkd virtuaalikoneen nimen muuttaminen kickstart-tiedostossa ei
riittinyt vaikka, IP tiedot kyettiinkin asettamaan DHCP-palvelimen
kautta. Ongelman aiheutti se, ettd tdysin virtualisoidut virtuaalikoneet
eivit tue SCSI-kovalevyjd vaan ainostaan perinteisid IDE-kovalevyja.
Kickstart-tiedostosta tarvitsi siis muuttaa SCSI kovalevyt IDE:ksi. Téti
ongelmaa ei ollut VMwaren kohdalla, silld siind kovalevyt ovat aina
SCSI-levyjd ja ainoastaan virtuaalinen CD-ROM asema on toteutettu
IDEna.

Xen hypervisorin kohdalla graafinen konsoli virtuaalikoneeseen toteute-
taan vnc:n kautta. Jokainen virtuaalikone saa oman ID:n, joka lisdtddn
isantdkoneen VNC-palvelimen porttinumeroon. Kun iséntdkoneeseen
luotiin VNC-yhteys porttiin 5900, niin ensimmadiseen virtuaalikoneeseen
yhteys luotiin porttiin 5901 ja jirjestyksessd toisen virtuaalikoneen kon-
soli avattiin portin 5902 kautta. IP-osoite osoitti luonnollisesti aina isdnté-
koneeseen. Tidstd konsolista oli mahdollista seurata kéyttdjérjestelmien
asentumista virtuaalikoneisiin. My06s ongelmatilanteissa kun etdyhteys ei
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ollut mahdollista, tdmdn konsolin avulla ongelmanratkaisu helpottui.
Kickstart-tiedoston muokkauksen jilkeen kaikki kahdeksan virtuaaliko-
netta asentuivat ongelmitta ja niihin oli mahdollista luoda etdyhteys.
Kayttojarjestelmien asennuttua virtuaalikoneisiin asennettiin tarvittavat
ajurit ja niissd suoritettiin samat testit kuin VMwaren péélld olevissa vir-
tuaalikoneissa.

7 Ominaisuuksien vertailu

Pintapuolelisesti tarkasteltuna molempien virtualisointialustojen ominai-
suudet ovat huomattavan samankaltaiset. Tamé on ylldttdvad jos ottaa
huomioon, ettd vertailtava ovat kaupallinen ja avoimen ldhdekoodin tuo-
te. Merkittivimmat erot tulisivat esiin varmasti vasta, kun alettaisiin tut-
kimaan tekniikoiden toteutustapoja. Taulukossa 4 on koostettuna molem-

pien vertailtujen virtualisointialustojen ominaisuuksia.

Taulukko 3. Vertailtujen virtualisointialustojen ominaisuuksia

Ominaisuus

VMware ESX Server

Xen Hylpervisor

Maksullinen

Kylia

Ei

Prosessoreiden max
maara palvelimella

32 kappaletta
loogisia prosessoreita

32 kpl prosessorin kantoja,
jopa 128 loogista prosessoria

Muistin max maara
palvelimella

128 gigatawua

128 gigatawia

Prosessoreiden max
maara virtuaalikoneella

4 kappaletta
virtuaaliprosessoreita

32 kappaletta
virtuaaliprosessoreita

in hallinta ohjelmalla

Muistin max maara 32 gigatawa 32 gigatawa
virtuaalikoneella
Baremetal virtualisointi Kylla Ei
ilman prosessorin tukea
Paravirtualisointi Versio 3.02 Ei Kylla
tuki Versio 3.5 Kylla
Kaytonaikainen virtuaali- Kylla Kylla
koneen siirto (ei perusversiossa)
Virtuaalikoneen verkko- Kylla Ei
kaynnistys
VLAN tuki Kylla Kylla
Graafinen hallinta- Kylla Kylla
ohjelma
Palvelimen ja hypenisor- Kylla Ei
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Edelld mainittujen ominaisuuksien lisdksi ESX Serveriin on mahdollisista
hankkia vield yksi alemman tason lisenssi ja kaksi korkeamman tason li-
senssid, mitd testauksessa kaytetty. Nyt kdytosséd ollut lisenssitason ESX
Server on mahdollisista liittdd Virtual Center Server-tuotteeseen, jolla
pystytddn hallitsemaan useita ESX Server palvelimia keskitetysti. Taméan
liséksi lisenssi oikeuttaa Consolidated Backup ja Update Manager tuottei-
den kdyttoon. Alemman tason lisenssissé ei ole mitddn edelld mainituista,
vaan silld pystytddn ajamaan ainoastaan virtuaalikoneita ilman keskitettyd
hallintaa. Korkeampi lisenssitaso tuo mukana ainoastaan automaattisen
virtuaalikoneen kdynnistyksen toiselle ESX Serverille, mikéli alkuperii-
nen palvelin ei jostain syystd ole endd toimintakunnossa. Taémén tuotteen
nimi on VMware HA. Ylimmén tason lisenssissd tulee mukana jo
huomattavasti enemmain uusia ominaisuuksia, yhtend muun muassa
VMotion tekniikka. Tamin lisdksi lisenssiin siséltyy Storage Vmotion
(mukana vasta versiossa 3.5) ja VMware DRS, joista ensin mainitulla
pystytdédn siirtdimdidn kdynnissi olevan virtuaalikoneen tiedostot VMFS-
osiolta toiselle, ja jidlkimméiinen kykenee siirtdméddn virtuaalikoneita
automaattisesti ESX Serveriltd toiselle palvelinten kuormitusasteiden
mukaan (How to.. 2008).

Vastaavasti Xenistékin on olemassa kaupallisia tuotteita, ehki tunnetuim-
pana nykyisin Citrixin omistaman Xensourcen Citrix XenServer-tuo-
teperhe. XenServereistd 10ytyy kolme eri lisenssitasoa, eli perustason li-
senssi, keskitason lisenssi ja enterprise-tason lisenssi. Peruslisenssilld
pystyy suorittamaan vain perustason virtualisoinnin, eiké sitd voida asen-
taa edes nykyisille tehopalvelimille prosessori- ja muistirajoitusten vuok-
si. Seuraavalla lisensstasolla ei ole endi rajoituksia prosessorien ja muis-
tien mddrdssd ja hallintakin onnistuu keskitetysti, mutta vasta ylin taso
tuo mukanaan virtuaalikoneiden kdytonaikaisen siirron (XenMotion) ja
VLAN tuen. Voidaankin todeta, ettd kaupallisella puolella enterprise taso-
jen lisenssit vastaavat sisdlloltddn toisiaan. (Citrix XenServer v4 2008).

Xensourcen lisdksi kaupallisia ratkaisuja Xenistd ovat rakentaneet muun
muassa Virtual Iron (Virtual Iron), Oracle (VM) ja SUN Microsystems)
(xVM). Néiden liséksi kdytdnnossa kaikissa kaupallisissa Linux- jakeluis-
sa on siséllytetty Xen-virtualisointi mukaan, tistd hyvidnd esimerkkini
opinnidytetyOssad kéytetty Red Hat Enterprise Linux.
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8 Johtopaatokset

Vertailun aikana kévi ilmi selked ero kaupallisen VMware ESX Serverin
hyviksi Red Hat Enterprise Linuxin Xen-toteutukseen verrattuna. ESX
Server on tuotteena paljon valmiimpi ja kiyttdjaystivillisempi kuin
RHEL:ssa mukana tuleva Xen, vaikkakin RHEL:ssd tulee mukana
lisdohjelmia virtualisoinnin hallitsemista varten. ESX Serverissd on
mahdollisista tehda kaikki tarvittava yhden asiakasohjelman alaisuudessa,
eli sekd itse palvelimen, ettd virtuaalikoneiden hallinta. Luonnollisesti
tarvitsee ottaa huomioon, ettd ESX Server on VMwaren jirein
virtualisointialusta, joka on suunnattu my0s enterprise-tason
virtualisointitarpeisiin. Tdmé ei voi olla ndkyméttd ominaisuuksissa,
varsinkin alustan hallinnan kohdalla. Jotain kertoo myds markkinatilanne
viime vuodelta, silli VMwaren osuus markkinoista oli 75 % - 85 %
riippuen arvion antajasta.

Xenin hallinta on hajautettua. Palvelinta ja sen resursseja hallitaan isinta-
koneella eli DomO:n alla, timé tapahtuu aivan kuin normaalikin Linux
kayttojarjestelman hallinta. Red Hatin mukaan “paketoimalla” virtual-
manager ohjelmalla virtuaalikoneita pystyy kylld, hallitsemaan, mutta
virtuaalikoneiden luonti oli pakko suorittaa komentokehoitteelta. Tama
johtuu siitd, ettd ohjelma ei tukenut verkkoasennusta milld virtuaalikoneet
haluttiin nimenomaan asentaa. Xen ei myoskdidn tue SCSI-kovalevyji
taysin virtualisoiduissa virtuaalikoneissa. Toisaalta olisi ollut mielenkiin-
toista, jos Xenin testauksessa olisi kdytetty paravirtualisointia, miké olisi
mahdollistanut SCSI-levyn kdyton virtuaalikoneessa. Lisédksi tehokkuus-
eroja olisi ollut hyvé verrata bare metal- ja paravirtualisointi ratkaisun vé-
lilla.

Nyt testattujen virtualisointialustojen liséksi olisi ollut kiinnostaavaa
suorittaa testausta kaupallisella Xen-toteutuksella, joista nimenomaan
XenSourcen ratkaisu eli nykyinen CitrixXenServer Enterprise Edition
kdvi mielessd testauksen aikana. Myoskddn ajallisesti lisdohjelmistojen
lapikédynti ei olisi ollut mahdollista opinndytetyon puitteissa.

Opinndytetyossd suoritettu vertailu osoitti, ettd kaupallinen VMware ESX
Server on selvidsti parempi vaihtoehto virtualisointiin kun halutaan ni-
menomaan toteuttaa bare metal virtualisointi. Xenissd ei tarjoa kaikkia
ominaisuuksia, mitd ESX Serverissd on ja hallintatyokalutkin ovat aivan
eri luokkaa. Toki tarvitsee muistaa, ettd Xenistékin on saatavilla kaupalli-
sia ratkaisuja, ja sen vahvuudet ovat paravirtualisoinnin saralla. Vaikka
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VMware ESX Server on kaupallisena tuotteena huomattavasti hintavampi
kuin vertailun toinen osapuoli, kustannustehokkuus syntyy sen sisiltdmis-
td ominaisuuksista. Loppupédidtelménd voidaan todeta, ettd Xen ei vield
sovellu NSN:114 kéytettaviksi, ainakaan bare metal virtualisoinnin osalta.
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9 Pohdinta

Opinndytetyossd kisitteleméni aihe liittyy tydkuvaani Nokia Siemens
Networksilld, joten sitd oli helppo ldhestyd. Taman lisdksi minulla oli ko-
kemusta VMware ESX Serveristd, joten opinndytetyOtd varten riitti tutus-
tuminen Xeniin. Aiheesta ei myoskdin ole tehty kuin muutama opinndy-
tety0 ja nekin hieman eri ndkokulmasta omaan aiheeseeni verrattuna, jo-
ten Xenin késittely opinndytetydsséni tuo luultavasti uutta tietoa aiheesta.
Virtualisointi on nykyisin tietotekniikan kuuma aihe, jolle ennustetaan
useiden kymmenien prosenttien vuosikasvua, ja tekee tdten aiheesta
ajankohtaisen.

Opinndytetyotd tehdessidni opin suhtautumaan virtualisointiin myds toi-
sesta nakokulmasta. VMwaren toteutuksille on olemassa vaihtoehtoja,
jotka tosin ovat joillakin osa-alueilla hieman jéljessé. Kirjoittaessani ra-
porttia opinndytetyOstini tormésin haasteisiin tyon siséllon rajauksen suh-
teen. Tamin aiheutti se, ettd jo toisesta tydssa kdsitellystd virtualisointia-
lustasta olisi saanut tarpeeksi materiaalia yhden opinndytetyon tuottami-
seksi.

Haastavinta ty0ssi oli raportin kirjoittamisen aloitus ja tydtahdin ylldpito.
Kunhan ensimmaiset sivut oli saatu aikaiseksi, varsinainen kirjoitusurak-
ka valmistui vajaassa kolmessa kuukaudessa. Luonnollisesti tdhén sisdltyi
suvantovaiheita, kun kirjoittamisesta ei tullut yhtdan mitdédn ja koko opin-
ndytetyd tuntui riippakiveltd kaulassa. Toisaalta opinndytetyotd kasitteli
mielessdédn tdndkin aikana. Toinen seikka, mikd loi haastetta tyon edisty-
miselle, oli sen sovittaminen sddnndlliseen tydssdkdyntiin NSN:114. Vaik-
ka pystyinkin kdyttimdan tydaikaani opinndytetyon tekemiseen, minun
oli kuitenkin hoidettava normaalit tyotehtdvit samanaikaisesti. Kaytén-
nosséd kirjoitusurakka tehtiin tydajan ulkopuolella ja kokeellinen osuus
tyopaikalla.
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