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TIIVISTELMA

Simple Network Management Protocol eli SNMP on yleisesti tietovekkojen hallintaan ja valvontaan tarkoitettu
protokolla. Tarkoituksenani on perehtyid protokollan toimintaan, eri versioihin ja ominaisuuksiin. Liséksi tutkin
vapaan lihdekoodin ohjelmistotarjontaa verkonvalvonnan osalta. Tarkoituksenani on tutkia péddasiassa kolmea
SNMP:t4 kdyttavad ohjelmaa, MRTG, RRDtool ja Cacti, ja pdittdd mikd ndistd on paras vaihtoehto suuren verk-
koympiériston valvontaan. Tamin jélkeen toteutan ohjelman kidyttoonoton Stora Enson Imatran Tehtaiden tieto-
verkkoymparistossa.

Talld hetkelld Imatran Tehtailla ei ole kidytossd mitdén ohjelmaa verkkolaiteiden kuormituksen reaaliaikaiseen
valvontaan. Olennaisia valvottavia tietoja ovat muun muassa kytkinten ja reitittimien prosessorin ja muistin
kayttoaste, lampotila, ja ainakin tirkeimpien linkkien liikenne sekd mahdolliset virheet. Mainitsemillani ohjel-
milla ndistd ja monista muista asioista voidaan reaaliajassa piirtdéd kuvaajia ja tallentaa ne pitkillekin ajalle. Niin
pystytddn kartoittamaan mahdollisia pullonkauloja verkkoliikenteessd ja muodostamaan yleinen kuva verkon
kuormituksesta ja suorituskyvystd. Kdytdnnossd tdmi kuitenkin tulee kyseeseen pitemmalla aikavililld, kun oh-
jelma on ollut kiytossé esimerkiksi useamman kuukauden tai vuoden ajan.

Esittelen tyossidni edelld mainitut ohjelmat, kidyttoonoton, kidyton ja tirkeimmit ominaisuudet. Timén jilkeen
paidtin, mikéd ohjelma olisi paras ratkaisu Imatran Tehtaille, jossa verkkolaitteita on yhteensd noin 260. Kaikkia
ndistd ei toki ainakaan tdsséd vaiheessa ole tarpeellista valvoa. Kaikki ohjelmat toimivat sekd Linuxilla, Unixilla
ettd Windowsilla, mutta suoritan kdyttoonoton tydnantajan toiveen mukaisesti nimenomaan Linuxilla. Koska se-
ki kayttojarjestelma ettd ohjelmat ovat vapaan lahdekoodin my6td ilmaisia, on kokonaisratkaisukin ilmainen.

Kéytdnnossi paras vaihtoehto selvisi jo varsin aikaisessa vaiheessa. Ohjelman kiyttoonotto sujui varsin hyvin, ja
ajoin ohjelmaa testiajossa noin kaksi viikkoa ennen kun asensin lopullisen version. Tyossd on myos lyhyehko
opas peruskdyttoon. Tein myos muutamia laiteprofiileja yleisimmille laitteille, joka mahdollistaa uusien laittei-
den helpon lisddmisen valvottavien laitteiden joukkoon.

Ohjelmia on myods mahdollisuus laajentaa ja niilld voi kdytdnnossd valvoa ldhes mitd tahansa numeerista tietoa.
Tein kuitenkin ajan puutteen takia vain sen, mitd tyonantaja asetti tavoitteeksi. Mielestidni ndmai tavoitteet onnis-
tuivat kohtalaisen hyvin. Ympiriston vaatimuksista johtuen jitimme my6s muutamia olennaisia asioita tekemit-
ta.

HUOM! Tyonantajan vaatimuksena oli, etti kaikkia tietoverkon laitteiden IP-osoitteita, DNS-nimi& seké
SNMP-yhteisotietoja kisitellidn luottamuksellisina tietoina. Siksi olen poistanut kaikki tillaiset tiedot
tyostd, seki kaikki tiedot josta voisi péételld mitééin niihin liittyvid. Niinpa kaikki tyossé esiintyviit IP-
osoitteet, DNS-nimet, SNMP-tiedot ja muut vastaavat tiedot ovat keksittyji.

Avainsanat: SNMP verkonvalvonta vapaan ldhdekoodin ohjelmat Linux Cisco
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ABSTRACT

Simple Network Management Protocol is a protocol that is generally used for network management and moni-
toring. My intention is to make myself familiar with the functioning, different versions and characteristics of the
protocol. I will also look at some open source programs designed for network monitoring. My main interest is
three programs, MRTG, RRDtool and Cacti. I decide which of these would be the best choice for a large net-
work, and then implement it on the Stora Enso Imatra Mills network environment.

At the moment, there is not a program in use for monitoring a load of network devices. Essential information to
monitor on switches and routers includes usage levels of processor and memory, device temperature and amount
of traffic in at least most important links, as well as possible errors. The programs mentioned above can graph
these and many other things in real time, and store the information in archive files for quite long times. With the
help of such programs, one can map possible bottlenecks on a network traffic and formulate a general picture
about a network load and performance. In practice, however, this comes in account when the program has been
logging the information longer time, like some months or even a year.

I will introduce these programs, their implementation, basic usage and the most important features. Then I will
decide the best for the needs of the Imatra Mills, which has about 260 network devices in their network. But not
all of these should be monitored, at least not yet. All the programs can be run in a Linux, Unix and Windows, but
I am going to do the implementation on the Linux platform, according to the employer’s wishes. As both the
programs and the operating system are free, being open source, so is the whole solution.

It was very soon quite clear which program is the best. The implementation phase went quite well, and I ran a
two week-long test run before installing the final spec version. This thesis also includes a short guide for a basic
usage, and I made some device profiles for the most common devices, which makes the easy addition of new
devices possible.

These programs can be extended in many ways, and one can use them to monitor and graph practically any nu-
meric information. However, I only made what the employer set as a target. In my opinion, these goals were
completed quite well. Because the requirements of the environment, I also had to leave out some essential
things.

NB The employer demanded that all IP addresses, DNS names and SNMP community information of the
network should be considered as confidential information. Therefore I have deleted all such information
as well as all the information of which anything about them can be reasoned. Also, all the IP addresses,
DNS names and SNMP information in the thesis have been made up.

Key words: SNMP network monitoring open source programs Linux Cisco
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Kasitteet

SNMP — Simple Network Management Protocol: Yleisesti ver-
konhallintaan k&ytetty protokolla. SNMP:sta on versiot 1, 2 ja 3,
joista viimeisin eli SNMPv3 on tietoturvaominaisuuksiensa an-
siosta suositeltavin kayttaa.

SMI — Structure of Management Information: Erdanlainen skee-
ma, joka maarittda millainen SNMP-tietokannan hierarkinen ra-
kenne on. SMI:sta on kaksi versiota, 1 ja 2, joista jalkimmainen
on laajempi, ja tehtiin vastaamaan SNMPv2:n parannuksia.

OID — Object Identifier: SMI:n maarittelemien tietoalkioiden tun-
nisteet. Nama esitetddn SMI:ssd numerosarjoina, esimerkiksi
1.3.6.1.4.1.9, mutta ymmarrettdvyyden takia niille on maaritelty
myds selkokieliset vastineet kuten iso(1).org(3).dod(6).inter-
net(1).mgmt(2).

MIB — Management Information Base: Hallinnallinen laitteella
sijaitseva tietokanta, jossa olevia tietoja SNMP-protokollalla
voidaan lukea ja muokata. Yleisten MIB:ien lisaksi eri valmista-
jilla on useita omia erilaisia laitekohtaisia MIB:eja.

NMS — Network Management System: Hallintajarjestelma, jon-
ka kanssa SNMP-laitteet kommunikoivat. TAma on tyypillisesti
ohjelmisto, mutta myds itse tehtyja SNMP:ta kayttavia skripteja
voidaan pitaa eraanlaisina NMS:ina.

RMON — Remote MONitoring: Agenttiin rakennettu luotain, joka
tekee kyselyitd halutuin valiajoin laitteen MIB:lle. Tata kutsu-
taan sisdiseksi kyselyksi.

RRD — Round Robin Database: RRDtoolin kayttdma tietokanta-
tyyppi, jonka koko maaritelladn etukéteen. Tietyltd aikavalilta
otetuista naytteistd otetaan arvoltaan joko suurin, pienin, tai
keskiarvo, joka tallennetaan RRA:han. Kun tila on kaytetty, kir-
joitetaan vanhojen tietojen paalle.

RRA — Round Robin Archive: RRDtoolin luoma arkistotiedosto-
tyyppi kuvaajia varten. Oletuksena tdhan on maaritelty 5 mi-
nuutin aikavalilla paivittdinen, 30 minuutin valilla viikottainen, 2
tunnin valilla kuukausittainen, ja paivan valilla vuosittainen ar-
Kisto.



1 Johdanto

Tietoliikenneverkot ovat tarked pohja nykypaivan yritysten toi-
minnalle, silla |ahes kaikki tietotekniset jarjestelmat toimivat
niissa. Suurilla yrityksillda on usein maailmanlaajuisia tietolii-
kenneinfrastruktuureja, jotka yhdistavat eri puolilla maailmaa si-
jaitsevat toimipisteet yhdeksi suureksi loogiseksi tietoverkoksi.
Nain muun muassa tiedonsiirto, IP-puhelut, videoneuvottelut ja
yhteistyd onnistuvat nopeasti ja helposti tyéntekijéiden fyysi-
sesta sijainnista riippumatta.

Yritykset investoivat valtavia summia tietoverkkoihinsa. Nama
koostuvat sekd omasta sisaverkosta ja sen laitteista (LAN), etté
eri toimipisteitd yhdistavista linkeista, jotka tyypillisesti hanki-
taan vuokraamalla tarvittavan nopea yhteys (WAN) tietoverkko-
operaattoreilta. Liséksi tietoverkkoihin kuuluu viela muun muas-
sa kayttajakohtaiset VPN-yhteydet, joilla voidaan ottaa salattu
yhteys yrityksen sisdverkkoon mista tahansa paikasta, josta
paasee internetiin.

Liikenne tietoverkoissa kasvaa jatkuvasti, ja samalla kasvaa
myds tarve entistd nopeammille tietoverkoille. Laitteistoa taytyy
my0s uusia tehokkaammaksi ja uusia nopeampia verkkostan-
dardeja tukevaksi. Toisaalta, jos verkko on lilan nopea, voi
suuri osa sen mahdollistamasta tiedonsiirtonopeudesta jaada
hyddyntamattd. Talldin investointi ei vastaa tarvetta, ja rahaa
menee hukkaan. Toisaalta verkon tulisi olla my6s skaalautuva,
jolloin sitd on helppo parantaa ja laajentaa tarvittaessa. Siksi
yrityksille on tarkeaa tietdd nykyisen verkon ja sen laitteiden
kuormitustilanne, jolla voidaan l6ytda verkossa mahdollisesti si-
jaitsevia pullonkauloja, muodostaa trendeja ja niiden perusteel-
la yleinen kuva verkon kuormituksesta eri aikoina, niin sanottu
baseline.

Tama opinnaytetyd sai alkunsa Stora Enson Imatran Tehtaiden
Sahkoé- ja Automaatio-osaston tarpeesta saada edullinen, skaa-
lautuva ja helppokayttdinen verkonvalvontajarjestelma, jolla
voisi valvoa Imatran Tehtaiden verkon noin 260 aktiivilaitetta,
niiden eri komponenttien ja linkkien kuormitusta, seka muita
numeerisia tietoja. Jarjestelman avulla saatava data tallennet-
taisiin my6s mydhempaa kayttda ja analysointia varten. Liséksi
jarjestelmaan kuuluvat myds analysointity6kalut, joilla kuormi-
tustilanteesta voidaan piirtda erilaisia kuvaajia. Tavoitteenani
on tutkia muutamaa vapaan lahdekoodin ohjelmaa, jotka mah-
dollistavat taman kayttden SNMP-protokollaa, ja valita naista
paras vaihtoehto Imatran Tehtaille. TAman jalkeen toteutan va-
litsemani ohjelman kayttéénoton.



2 Kohdeyrityksen esittely
2.1 Stora Enso Oyj

Stora Enso Oyj on yksi maailman suurimmista metséateollisuus-
yhtidista. Yhtiélla on maailmanlaajuisesti noin 44000 tydnteki-
jaa, joista Suomessa tydskentelee noin 12000. Yhtid toimii vii-
delld mantereella yli 40 maassa. Vuonna 2006 liikevaihto oli
14,6 miljardia euroa. Stora Enson osakkeet on listattu Helsin-
gin, Tukholman ja New Yorkin pérsseihin.

Stora Enson paatuotteita ovat muun muassa erilaiset paperit,
kuten korkealaatuinen hienopaperi, sanomalehtipaperi ja aika-
kauslehtiin kaytettava paperi. Muita tuotteita ovat erilaiset pak-
kausmateriaalit, kartonki, sekd muut puutuotteet. Yhtién tuo-
tantokapasiteetti on vuositasolla 16,5 miljoonaa tonnia paperia
ja kartonkia, seka 7,4 miljoonaa kuutiometrid muita puutuotteita
(Stora Enso.)

2.2 Imatran Tehtaat

Imatran Tehtaisiin kuuluu Kaukopaan ja Tainionkosken tehtaat
(kuva 2.1), seka tutkimuskeskus, metsakonttori ja Corenso Oy.
Imatran Tehtaiden p&atuotteita ovat erilaiset kartongit ja pape-
rit. Vuosituotantokapasiteetti on noin 1,5 miljoonaa tonnia, josta
noin 80 % on kartonkituotteita. Imatran Tehtaiden tuotteista yli
90 % menee vientiin, tarkeimpana markkina-alueena Euroop-
pa. Imatran Tehtailla tydskentelee noin 2600 tyéntekijaa (Stora
Enso.)

Kuva 2.1. Stora Enson Imatran Tehtaat, yldkuvassa Kaukopaan ja
alakuvassa Tainionkosken tehdas



2.3 SENS Imatran Tehtailla

SENS eli Stora Enso Network Services on Stora Enson maail-
manlaajuinen tietolikenneverkko. Pelkdstdan Imatran Tehtai-
den kampusalueella SENS kattaa noin 260 verkkolaitetta, paa-
asiassa kytkimid. Seka Kaukopaan ettéd Tainionkosken tehtailla
on molemmissa oma ATK-hallintakeskus, joissa runkokytkimet
sijaitsevat. Osa verkosta on TietoEnatorin hallinnassa. Kuvassa
2.3 on Imatran Tehtaiden runkoverkon tarkeimmat laitteet.
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Kuva 2.3 Imatran Tehtaiden kampusalueen runkoverkko

Imatran Tehtailla on CiscoWorks -ohjelmisto kdytdssaan, mutta
tam& on tarkoitettu nimenomaan verkkolaitteiden hallintaan.
CiscoWorksin avulla saa laitteista monenlaisia raportteja l1ahin-
na taulukkomuodossa, mutta varsinaisia graafisia kuvaajia lait-
teiden kuormituksesta silla ei saa reaaliajassa piirrettya. Siksi
he tarvitsevat myos tdhan tarkoitukseen soveltuvan ohjelman.



3 SNMP-protokolla

SNMP-protokolla kehitettiin 1988, kun tietoverkkojen kasvaes-
sa huomattavaa vauhtia ilmeni tarvetta keskitetylle verkonhal-
linnalle. Alun perin hyvinkin yksinkertainen protokolla on sittem-
min kehittynyt, ja nykyddn SNMP:lla voidaan etdhallita ja val-
voa paitsi reitittimia ja kytkimid, myds 1&hes mitéd tahansa muita
verkossa olevia laitteita, kuten tulostimia, palvelimia ja jopa yk-
sittaisia tydasemia. Esimerkiksi tulostimienhallinnan puolella ai-
nakin Xeroxilta ja Kyoceralta on saatavilla ilmainen tulostinten
hallintaan tarkoitettu ohjelma, jolla voi hallita minkd tahansa
merkkisid tulostimia. Myés ndma ohjelmat kayttavat SNMP:t4.

3.1 Protokollan toiminta

SNMP kayttaa tiedonsiirtoon yhteydeténta UDP-protokollaa toi-
mien TCP/IP-mallin sovellustasolla. Protokollaa kehitettdessa
paadyttin UDP:hen, koska SNMP on tarkoitettu sopimaan to-
della suuriin verkkoihin, ja TCP:n tiedon perillemenon varmis-
tuskeinoja pidettiin ylimaaraisena ja turhana verkon ja laitteiden
kuormituksena. UDP:t& kayttamalld esimerkiksi yhteyden kat-
keaminen havaitaan yksinkertaisella viiveelld, ja verkon kuor-
mitus paattyy tdhan. SNMP kayttdd UDP-porttinumeroa 161
kaskyjen lahettamiseen ja vastaanottamiseen, ja porttia 162
trap- ja muiden ilmoitusten vastaanottamiseen hallittavilta lait-
teilta (Mauro & Schmidt 2005: 16.)

SNMP:n kayttdma tieto maaritellaan SMI:n (Sturcture of Mana-
gement Information) mukaisesti. Tama on erdanlainen skeema,
joka méaarittelee tiedon esitysmuodon. SMI on puumainen hier-
arkinen tietorakenne, joka sisaltaa itse asiassa muutakin kuin
vain SNMP:n vaatimat tiedot. Hallintaobjektit voidaan jakaa kol-
meen attribuuttiin:

e Nimi eli OID (Object IDentifier): tdma esitetddn numeroi-
na, mutta selkokielisyyden takia naille on annettu myds
helpommin ymmarrettavat nimet, vdhan samaan tapaan
kuin DNS-nimet, jotka vastaavat tiettyjen laitteiden IP-
osoitteita verkoissa.

e Tyyppi ja syntaksi: SMI kayttda laitteistoriippumatonta
ASN.1:sta eli Abstract Syntax Notation One, joka mah-
dollistaa tiedonsiirron minka tahansa SNMP:ta tukevien
laitteiden ja ohjelmistojen valilla alustasta riippumatta.
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e Koodaus jakaa yhden objekti-instanssin BER-saantéjen
(Basic Encoding Rules) mukaisesti oktetteihin.

Objektien nimet muodostavat kuvassa 3.1 nékyvan puumaisen
rakenteen. Nimien peréssa on niitad vastaavat OID-numerot.

|

Root-Node .

ccitiéb) ‘ iso(1) ‘ ‘ jo‘i;n(S)

org(3)

dod(6)

internet(1)

REN

directory(1) ‘ ‘ mgmt(2) ‘ ‘experimental(S)‘ ‘ private(4) ‘

Kuva 3.1. Osa SMI-rakennepuuta (Mauro & Schmidt 2005: 24)

Naistd nimenomaan iso eli 1 ja siitd lahtevat kuvassa nakyvat
haarat ovat SNMP:n kannalta oleellisia. Kaksi muuta juuresta
lahtevaa haaraa, ccitt ja joint, eivat lity SNMP:hen lainkaan.
Numeroiden mukaisesti mgmt:n OID on siis 1.3.6.1.2, nimetty-
na iso.org.dod.internet.mgmt. Muista haaroista mainittakoon
vield 4 eli private, joka on varattu eri laitevalmistajien omille
SNMP-sovelluksille.

MIB (Management Information Base) on hallintatietokanta, jos-
sa tieto laitteilla sijaitsee. Niissé olevia tietoja muokataan ja lue-
taan SNMP-protokollalla. MIB:eja on lukuisia erilaisia, ja eri lai-
tevalmistajat ovat luoneet lisdksi omia MIB:eja. Esimerkiksi
Cisco Systemsilla on satoja erilaisia laitekohtaisia MIB:eja, jot-
ka vastaavat heidan valtavan laitevalikoimansa toimintaa (Mau-
ro & Schmidt 2005: 36.)

SNMP on perustoiminnaltaan varsin yksinkertainen protokolla.
Verkossa taytyy olla NMS (Network Management System) eli
verkonhallintajarjestelmd, jonka kanssa verkkolaitteissa oleva
agentti kommunikoi. Tdma voi olla joko valtava verkonhallinta-
ohjelmisto, kuten HP OpenView tai CiscoWorks, tai yksinkertai-



11

3.2 SNMPv2

nen, itse tehty tydasemalta ajettava skripti, tai lahes mita tahan-
sa silta valilta. Yleisesti kasitteellda NMS tarkoitetaan kuitenkin
juuri OpenViewin tai CiscoWorksin tapaista laajaa ohjelmistoa.
NMS:n ja agentin vélille on m&aritelty seuraavanlaiset perus-
operaatiot:

e Get: hae tietoalkio

e (Getnext: hae seuraava tietoalkio, tunnetaan myés pa-
remmin nimella SNMPwalk

e Set: kirjoita uusi arvo

e GetResponse: hae virheilmoitukset

Yll& mainitut operaatiot toimivat nimenomaan NMS:sta laitteelle
pain. Laitteet puolestaan aloittavat kommunikoinnin NMS:4an
pain operaatiolla trap, joka on ilmoitus laitetapahtumasta. Ver-
siossa SNMPv2 on maaritelty naiden lisdksi myds muita ope-
raatiota.

SNMP kayttaa yhteisdja (community) luottosuhteiden muodos-
tamiseen. Laitteessa oleva SNMP-agentti voidaan konfiguroida
kolmeen eri yhteis66n: vain luku, luku/kirjoitus, ja trap. Kaytan-
ndssa yhteisénimid voi ajatella salasanoina, joilla kontrolloi-
daan kolmea erityyppista aktiviteettia. Naita nimia ei salata mi-
tenkaan, joten ne ovat paketinkaappaajalla suhteellisen helpos-
ti kaikkien selvitettavissa.

Versio 2 on huomattavasti laajempi ja monipuolisempi kuin al-
kuperdinen SNMPv1. Uusia operaatioita ovat muun muassa
seuraavat (Mauro & Schmidt 2005: 37):

e Getbulk: hakee suuren lohkon dataa kerrallaan, jonka ei
tarvitse valttamatta olla yhtenainen.

¢ Notification: versio 2:n generoima ilmoitus laitetapahtu-
masta. Tama on standardoitu, toisin kun versio 1:n trap-
ilmoitus.

e Inform: mekanismi trap-ilmoitusten vastaanoton kuittaa-
miseen. Samalla varmistuu ilmoituksen oikea vastaanot-
taja.

Lisaksi on viela report-operaatio, jonka suunniteltiin olevan osa
SNMPv2-standardia. Sité ei kuitenkaan otettu standardiin mu-
kaan, vaan se tuli lopullisesti kdyttéén vasta versiossa 3. Sen
tarkoitus on mahdollistaa eri SNMP-hallintajarjestelmien kom-
munikointi keskendan, 1ahinna liittyen SNMP-viestien késittely-
ongelmiin.
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3.3 SNMPv3

SNMPv2 luo SMI:hin uuden, nimensd mukaisen haaran OID-
numerolla 6. Myés mgmt-haaraan tulee muun muassa mib-2,
jonka alta I6ytyvat uudet hallintakomennot ja tiedot. Kuvassa
3.2 on SMIv2:na tunnettu hierarkkinen rakenne.

internet(1)

mgmt(2) snmpV2(6)

mib-2(1) snmpModules(3)

snmpMIB(1)

snmpMIBObjects(1)

Kuva 3.2. SMIv2-rakennepuu, jatkoa kuvan 3.1 internet-haaraan
(Mauro & Schmidt 2005: 33)

MIB:eihin viitattaessa ohjelmistoissa kaytetdan yleensa nimen-
omaan OID-numerotunnuksia, jotka voivat olla hyvinkin pitkia.
Esimerkiksi OID 1.3.6.1.2.1.25.1.5.6.0 kuvaa MRTG-ohjelman
MIB:ssa muuttujaa hrSystemNumUsers. MIB:eja voi myds luo-
da itse lisda, ja olemassa olevia voi laajentaa skripteilla.

Uusin ja suositeltavin versio SNMP:sta on versio 3. Toiminnalli-
sia muutoksia versiossa 3 ei ole muuten juuri lainkaan, mutta
siind on keskitytty edellisten versioiden suurimpaan heikkou-
teen — tietoturvaan. Yhteisdnimet, eli kdytanndssa salasanat,
vélitettiin edellisissa versioissa selkoteksting, jolloin kuka ta-
hansa voi kaapata ne ja saada laitteet hallintaansa. SNMP
v3:ssa on otettu kayttéén salasanan salaus seka kunnon au-
tentikointimekanismi.

Lisaksi terminologiaan on tullut melkoisia muutoksia. Versio
3:ssa on kasite SNMP-kokonaisuus (entity), joka jakautuu ko-
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3.4 RMON

neistoon (engine), ja sovelluksiin. Koneisto jakautuu edelleen
seuraaviin palasiin:

e Dispatcher: 1&hettad ja vastaanottaa viestit

e Message Processing Subsystem: kasittelee viestit lahe-
tystd varten ja ottaa datan vastaanotetuista viesteista
talteen

e Security Subsystem: huolehtii autentikointi- ja yksityi-
syyspalveluista

e Access Control Subsystem: huolehtii kayttdoikeuksista

Sovelluksia puolestaan ovat muun muassa seuraavat:

e Command generator: generoi get, getnext, getbulk ja set
-komennot ja kasittelee tulokset

e Command responder: vastaa ylla oleviin komentoihin

¢ Notification originator: generoi trap- ja notification-viestit

¢ Notification responder: ottaa vastaan trap- ja notification-
viestit

e Proxy forwarder: valittda viestit eri entiteettien valilla

Vaikka muutos terminologiaan on melkoinen, versio 3 on toi-
minnaltaan taysin sama kuin aiemmissa versioissa, tietoturva-
ominaisuuksia lukuun ottamatta. Eri osaset on vain jarjestelty
uudestaan loogisemman kuuloisiksi kokonaisuuksiksi (Mauro &
Schmidt 2005: 75).

Tietoturva on SNMPv3:ssa mahdollista kolmella tavalla:

¢ noAuthNoPriv: ei autentikointia eika yksityisyytta
e authNoPriv: autentikointi mutta ei yksityisyytta
e authPriv: sekd autentikointi etta yksityisyys

Autentikointi tapahtuu joko joko SHA1 (Secure Hash Algorithm
1) tai MD5 (Message Digest 5) -algoritmeilla. Ainoa tuettu kryp-
tausalgoritmi talla hetkelld on DES (Data Encryption Standard),
mutta todenndkdisesti ennemmin tai myéhemmin myds vah-
vemmat 3DES ja varsinkin AES (Advanced Encryption Stan-
dard) tulevat tuettujen algoritmien listalle.

Perinteisesti NMS |ahettda poll- eli kyselyviesteja tietyin vali-
ajoin niille laitteille, joita jarjestelmalla halutaan valvoa. Tama
voi kuitenkin tuottaa suuren maaran liikennetta verkkoon, mikali
verkkolaitteita on paljon, ja kyselytiheys suuri. Naiden tasapai-
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nottaminen on tarke&a, mutta talle niin kutsutulle ulkoiselle ky-
selylle on myo6s vaihtoehto, joka vahentdd verkkoliikennetta
huomattavasti. Tama vaihtoehto on RMON (Remote MONito-
ring), joka tekee luotaimen avulla sisdisia kyselyitd laitteessa
olevan agentin ja laitteen MIB-tietokannan valilla, kasittelee lait-
teelta saamiaan tietoja ja ilmoittaa trap-viesteind halutuista asi-
oista NMS:lle. Tama vahentdd seka verkkoliikennettd ettd
NMS:n kuormitusta.

RMON on MIB, josta on olemassa versiot RMON1 ja RMONZ2.
Versio 1 keskittyi OSI-mallin kahden alimman kerroksen
tietoihin Ethernet- ja Token Ring-verkoissa. Versiossa 2 tukea
laajennettiin  aina sovelluskerrokselle asti. RMON I6ytyy
sisddnrakennettuna muun muassa useimmista Ciscon
kytkimista ja reitittimista.

3.5 SNMP-protokollan kdyttéénotto Ciscon laitteissa

SNMP-protokollan peruskayttéénotto Ciscon kytkimilla ja reititti-
milld on melko yksinkertainen toimenpide. Ensinndkin laitteelle
konfiguroidaan yhteisénimi, jotta laitteisiin saadaan SNMP-
yhteys (Welscher 1999.) Tama tapahtuu seuraavalla komennol-
la terminaalin konfigurointitilassa:

snmp-server community community-string rolrwlview

Community-string on yhteisénimi ja ro|rw|view oikeudet, mita
kyseisen yhteison kautta voidaan laitteelle tehda. Ro tarkoittaa
read-only, rw read/write ja view vain MIB:lle maaritelty ja tar-
peen mukaan rajattu nakyma. Oikeuksia voidaan tarvittaessa
rajoittaa myds paasylistoilla. Reitittimilla ja 3-tason kytkimilla
voidaan myds esimerkiksi estaa reititystaulun lukeminen
SNMP:n avulla.

Muita perustoiminnan kannalta hyddyllisia asetuksia on trap-
viestien paalle kytkeminen. Tama tehdaan komennolla

snmp-server enable traps

Tama oletuskomento kytkee kaikki mahdolliset trap-viestit paal-
le. Ne voidaan myds maéritella tarkemminkin, kuten protokolla-
kohtaisesti. Ylipaatdankin kaikki SNMP-konfiguraatiot tehdaan
snmp-server -alkuisilla komennoilla. Nam& saa nakyviin konfi-
gurointitilassa komennolla

snmp-server ?
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Toinen komento konfigurointitilassa on snmp josta voidaan luo-
da mib-tauluja ja maaritella niiden koko. Nama optiot kyseiselle
komennolle saa nékyviin komennolla

snmp ?
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4 SNMP:ti hyodyntavat ohjelmistot

4.1 MRTG

4.1.1 Asennus

Zurichin teknillisen korkeakoulun tietoverkkopaallikk6 Tobias
Oetikerin jo vuodesta 1995 alkaen kehittama& MRTG (Multi Rou-
ter Traffic Grapher) on yksi suosituimpia vapaan lahdekoodin
SNMP:t& hydédyntavia ohjelmia. Se on lisensoitu GNU GPL:n
mukaisesti ja on ilmainen.

MRTG koostuu kaytanndssa Perl-skriptista, joka lukee laitteelta
SNMP-tiedoista linkkien kuormituslaskureita, seka C:lla tehdys-
td osuudesta, joka kirjaa nama tiedot ylés ja piirtdéd niista ku-
vaajia, joita voi katsoa milld tahansa www-selaimella. Oletusna-
kymana on yksityiskohtainen paivanakyma, jonka lisaksi ohjel-
ma generoi ndkymat viikon, kuukauden ja vuoden aikavalilta.
Vaikka tiedon vaatiman tilan m&ara ei kasva, se mahdollistaa
kahden vuoden kuormitustietojen tallennuksen tehokkaasti
(Oetiker 2007: MRTG.)

MRTG skaalautuu keskitason Linux/Unix-koneella helposti yli
200 linkin valvontaan. Silla ei kuitenkaan tarvitse valvoa pelkkia
verkkolaitteiden linkkeja, vaan halutessa silla voidaan valvoa
myd&s muita numeerisia tietoja, kaytannéssa paaasiassa erilai-
sia laskureita.

Monien muiden SNMP:td hyédyntavien sovellusten tapaan
myds MRTG on kirjoitettu paaasiassa Perlilla. Se toimii joko Li-
nuxilla, Unixilla, Novell Netwarella tai Windows NT:ll4. Itse tes-
tasin ohjelmaa Debian 4.0 Linuxilla. Ohjelman |ahdekoodin voi
hakea MRTG-sivustolta http://oss.oetiker.ch/mrtg/, ja se taytyy
kaantaa konekielelle ennen kayttéénottoa.

Linux-versio MRTG:sté vaatii seuraavat kirjastot toimiakseen:

e (C-kaantaja, kuten GNU C Compiler (GCC), MRTG:n lah-
dekoodin kdantamista varten

e Perl, vahintdan versio 5.005 tai SNMPv3:sta kaytettaes-

sa vahintdan 5.8. Uusin versio on talla hetkella 5.8.8

GD library, vaaditaan kuvaajien piirtdmiseen

Libpng, jotta GD library voi tuottaa PNG-muotoisia kuvia

Zlib, jotta Libpng voi pakata PNG-kuvat

MRTG, uusin vakaa versio on 2.15.2



17

4.1.2 Kaytto

Helpoin tapa asentaa kirjastot on etsia ne normaalin paivitysoh-
jelman avulla (kuten apt-cache search libpng jne.) ja sen jalkeen
hakemalla ja asentamalla niitd vastaavat paketit (apt-get install
libpng jne.) yksitellen (Tobias Oetiker 2007: MRTG Unix Gui-
de.) Windows-versio MRTG:sta vaatii ActiveState ActivePerl
5.8.8:n.

Kun ylla olevat kirjastot on asennettu, MRTG kaannetaan kone-
kielelle ja asennetaan koneelle seuraavilla komennoilla:

Jconfigure [--prefix=/ust/local/mrtg-2] [with-gd=...] [with-z=...] \
[with-png=...]

make

make install

Configure-komennossa prefix-komennolla voidaan tarvittaessa
maaritelld asennushakemisto, joka oletuksena on /usr/local/
mrtg-2. With-komennoilla puolestaan maaritelladn GD-, Zlib- ja
PNG- kirjastojen sijainnit, mikali ne sijaitsevat oletuksesta poik-
keavissa paikoissa. Jos ne on asennettu julkaisun normaalilla
paivitysohjelmalla, ei niiden sijaintia tarvitse maaritella. Vaihto-
ehtoisesti myds koko MRTG:n voi asentaa paketinhallintaohjel-
malla.

MRTG:ta kaytetddn komentoriviltd. Kun ohjelma asennettu,
tehddan peruskonfigurointi bin-hakemistosta 16ytyvalla komen-
nolla cfgmaker (Oetiker 2007: MRTG Unix Guide). Vaadittavia
parametrejd ovat ainakin seuraavat:

cfgmaker --global "'WorkDir: /home/httpd/mrtg' \
--global 'Options] ]: bits,growright' \
--output /home/mrtg/cfg/mrtg.cfg \
community @router.abc.xyz

Output-parametriksi laitetaan www-palvelimella nékyva hake-
misto. Jos koneelle on asennettu Apache oletushakemistoon
/var/www, laitetaan siihen esimerkiksi /www/htdocs/mrtg.
Community@router.abc.xyz puolestaan maarittelee valvotta-
van laitteen (FQDN-nimi tai IP-osoite) ja SNMP-yhteisénimen.

Taman jalkeen ajetaan juuri luotu tiedosto mrtg-komennolla:
mrtg /home/mrtg/cfg/mrtg.cfg

Ohjelma luo www-hakemistoon laitteen linkkien kuormituksesta
www-sivun muodossa analyysin, jota voi katsoa selaimella
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osoitteessa localhost/mrtg. Ohjelma kyselee verkkolaitteelta tie-
dot, mutta vain kerran. Siksi tdma tulisi automatisoida ajetta-
vaksi esimerkiksi oletusarvona 5 minuutin valein. Tama saa-
daan lisdamalla /etc/crontab -tiedostoon seuraava rivi:

*[5 * * *F* <mrtg-bin>/mrtg <path to mrtg-cfg>/mrtg.cfg --logging
/var/log/mrtg.log

<mrtg-bin> kohtaan tulee siis hakemisto, johon MRTG on asen-
nettu, ja <path to mrtg-cfg> kohtaan hakemisto, johon konfigu-
rointitiedosto luotiin. Kuvassa 4.1 on MRTG:n luoma yhden por-
tin paivittdinen linkkianalyysi.

Max Speed: 12.5 MB ytes/s

The statistics were last updated Friday, 19 October 2007 at 17:23,
at which time "BELSEBB' had been up for 0:50:38.

"Daily’ Graph (5 Minute Average)
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Kuva 4.1. MRTG:n itseskaalautuva linkkianalyysi

4.1.3 Yhteenveto

MRTG on suhteellisen helppo saada toimimaan yhden tai muu-
taman laitteen valvonnassa, mutta hieman hankala ja tydlas
kayttdonotettavaksi suuressa verkkoymparistéssa. Kaytannds-
sa asetukset joudutaan tekemaan asetustiedostoja kasin muok-
kaamalla. Jotta valvottavat laitteet saataisi jarkevaan jarjestyk-
seen, ne pitaisi jarjestella itse tehdylle HTML-sivustolle linkeik-
Si.
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4.2 RRDtool

4.2.1 Asennus

RRDtool (Round Robin Database tool) on niin ikdan Oetikerin
kehittdma ohjelma (Oetiker 2007: About RRDtool.) Sen piti alun
perin olla paranneltu, laajennettu uusi versio MRTG:sta, mutta
se kasvoikin lopulta ihan omaksi kokonaisuudekseen, ja mo-
lemmat ovat nykyaan laajalti kaytdssa. RRDtool on saavuttanut
lahes vapaan lahdekoodin standardin aseman tietojen kirjaus-
ja kuvausohjelmana aikajanaa vasten. Siind missd MRTG on
melko yksinkertainen Perl-skripti joka hakee SNMP-tietoja,
RRDtool on huomattavasti edistyksellisempi ohjelma.

RRDtool on nimensd mukaisesti tietokanta, joka voi myds piir-
tda kuvaajia MRTG:n tapaan. Verrattuna esimerkiksi SQL-tieto-
kantoihin, on RRDtool kuitenkin huomattavasti yksinkertaisem-
pi. Round Robin tarkoittaa sita, ettd tietokanta kirjoittaa van-
hojen tietojen paalle kiertamalla "ympyrad.” Tieto arkistoidaan
RRA:han (Round Robin Archive) tietyn aikavalin keskiarvoina.
Tiedon tarkkuus heikkenee sitd my6ta kun se vanhenee, jolloin
entistd suuremman aikavalin arvoista lasketaan keskiarvo, joka
tallennetaan. N&in vanhojen tietojen paalle kirjoittaminen on
mahdollista. Tietokannan koko maaritelladn luodessa se, jolloin
se pysyy jatkuvasti samankokoisena.

MRTG:n tavoin myds RRDtool vaatii useita kirjastoja asennet-
tuna toimiakseen, joista osa on samoja kuin MRTG:ll& (Oetiker
2007: Building RRDtool):

LibGD
Zlib
Libpng
Freetype
Libart_Igpl

Nama saadaan asennettua apt-get -komennolla. Kun kyseiset
kirjastot on asennettu, voidaan asentaa itse RRDtool. Lahde-
koodi uusimmasta vakaasta versiosta I6ytyy Tobias Oetikerin
kotisivulta osoitteesta http://oss.oetiker.ch/rrdtool/pub/rrdtool-
1.2.23.tar.gz. Taméan jalkeen paketti puretaan, kdannetaan ja
asennetaan MRTG:ta4 vastaavalla tavalla haluttuun hakemis-
toon. Kirjastojen sijainti taytyy jalleen maaritella erikseen, mikali
ne sijaitsevat tavallisesta poikkeavissa paikoissa. Vaihtoehtoi-
sesti myds RRDtool ja samalla kaikki sen vaatimat kirjastot voi-
daan hakea apt-get -komennolla.
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4.2.2 Kayttd

4.3 Cacti

4.3.1 Asennus

My6s RRDtoolia kaytetdan komentoriviltd. MRTG:hen verrattu-
na huomattavasti monipuolisempana se on kuitenkin myds hie-
man hankala ja monimutkainen. RRDtoolissa on lukuisia funkti-
oita, joista suurin osa on ohjelman oman RRD-tietokannan
luonti- ja kasittelykomentoja, joita voi kayttda skripteilla varsin
tehokkaasti.

Koska RRDtool on suunniteltu kasittelemaan nimenomaan ai-
kasidonnaista dataa, taytyy sen saada jokaista aika-arvoa
vastaava data-arvo. Jos se ei saa data-arvoa, se tallentaa ar-
von UNKNOWN kyseiseen kohtaan. Tdma on syyta huomioida
skripteja tehdessa, silla tietoldhteena tulisi olla jatkuvaa tieto-
virtaa lahettava laite. Aika-arvot ovat aina TIMESTAMP-muotoa
01-01-1970, ja ilmaistaan sekunteina jotka ovat kuluneet tasta
ajankohdasta. Niinp& uusia data-arvoja vastaavien aika-arvojen
taytyy aina olla suurempia kuin edellisten (van den Bogaert
2007.)

RRDtool piirtdd myds kuvaajat png-tiedostoina MRTG:n ta-
paan, mutta skripteissd kayton ohella varsinainen hyoty ohjel-
masta saadaan sita hyédyntavan graafisen www-kayttoliittyman
avulla. Naita on useita erilaisia, kuten Cricket ja nykyaan ehka
suosituimpana ja monipuolisimpana Cacti.

Cacti on todella monipuolinen ja laajalti kaytetty ohjelma. Ver-
rattuna esim. Cricketiin, silla on myés laaja sivusto, dokumen-
taatio ja yhteisétuki foorumeineen ja postituslistoineen. Se on
myds varsin laajennettava ja skaalautuva ohjelma, johon on lu-
kuisia erilaisia lisdosia jo valmiina. Cacti kdyttdd RRDtoolia val-
vottavien tietojen kirjaus- ja tallennustoimintoihin sekd kuvaa-
jien piirtamiseen.

Asensin myds Cactin Debian 4 Linuxiin, sekd kokeilumielessa
my6s Fedora 7:lle. Ohjelma toimi moitteettomasti kummassa-
kin. Tarkka ja yksityiskohtainen ohje Cactin asentamiseen De-
bianiin [6ytyy liitteestd A. Cacti tarvitsee toimiakseen RRDtoolin
ja sen vaatimien kirjastojen lisdksi myds seuraavat ohjelmat
(Carter 2004):
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e MySQL-tietokanta

e Apache web-palvelin (tai Windowsissa IIS eli Internet
Information Services)

e NetSNMP

e PHP-tulkki

Cacti tallentaa hallinnalliset tiedot MySQL-tietokantaan. Myds
ohjelman asentaminen on kohtalaisen ty6las ja monimutkainen
projekti, ainakin MRTG:hen tai pelkkdan RRDtooliin verrattuna.

Ylla olevat ohjelmat kannattaa asentaa Linuxin oman paivitys-
tenhallinnan kautta. Taman jalkeen varmistetaan ettd ne myds
toimivat ja ettd mysqld- ja httpd-palvelut ovat paalla.

MySQL-tietokantaan luodaan Cactia varten kayttaja, esimerkik-
si cactiuser, seka tietokanta, esimerkiksi cactidb, johon kysei-
selle kayttajalle annetaan taydet oikeudet (Carter 2004):

mysql> create database cactidb;

mysql> grant all on cactidb.* to cactiuser;

mysql> grant all on cactidb.* to cactiuser @localhost;

mysql> set password for cactiuser @localhost=password(‘cactipw’);

Cactia ei tarvitse kdantda ennen asentamista. Kun asennuspa-
ketti on haettu ja purettu, kopioidaan tiedostot Apache-asen-
nushakemistoon luotuun uuteen hakemistoon, esimerkiksi
/var/www/cacti.

MySQL:n lisdksi myds Linuxiin luodaan kayttdja Cactia varten,
joka ajaa PHP:lIa tiedostoa poller.php. Taméa on siis eri kayt-
tajatili kuin MySQL:n cactiuser-kayttaja, mutta voi olla saman-
niminenkin. Kaytdnnéssa ajo tapahtuu samalla tavalla kuin
MRTG:II4, eli lisddmalla hakemistosta /etc 16ytyvaan tiedostoon
crontab seuraava rivi:

*/5 * * * * cactiuser php /var/www/cacti/poller.php > /dev/null 2>&1

Télla asetuksella komento ajetaan viiden minuutin vélein, jolloin
kuvaajiin otetaan nayte kerran 5 minuutissa. Tama on oletusar-
vo, mutta vali kannattaa optimoida ymparistén ja vaatimusten
mukaan, huomioiden seka siitd aiheutuva verkon ja laitteiden
kuormitus, ettd naytteiden vaatima tila palvelimella. Linuxin
cactiuser -kayttajalle annetaan taydet omistus- ja muut oikeu-
det cacti-hakemiston alihakemistoille rra ja log:

chown -R cactiuser rra log
chgrp -R cactiuser rra log
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4.3.2 Kayttd

Cactin asennushakemistosta I6ytyy tiedosto cacti.sql, joka aje-
taan MySQL:aan komennolla

mysql —u cactiuser —p cactidb < cacti.sql

Tama luo cactidb -tietokantaan ohjelman vaatimat taulut ja si-
séalléon. Hakemistosta include 16ytyy config.php, josta I6ytyvat
seuraavat tiedot:

$database_default = "cactidb";
$database_hostname = "localhost";
$database_username = "cactiuser";
$database_password = "cactipw";

Naiden tulee vastata juuri luodun tietokannan tietoja.

Taman jalkeen menndan www-selaimella osoitteeseen local-
host/cacti tai toiselta koneelta koneennimitaiip-osoite/cacti josta
asennus jatkuu graafisen kayttéliittyman kautta. Mikali tassa
vaiheessa tulee virheilmoitus puuttuvista oikeuksista tietokan-
taan, tarkoittaa se sitd, ettd config.php -tiedostossa olevat tie-
dot ja/tai niitd vastaavat tietokannan tiedot eivat ole oikein.

Kun kaikki on kunnossa, voidaan aloittaa asentaminen asen-
nusvelhon kautta. Ohjelma kysyy PHP:n, RRDtoolin ja muiden
vaadittavien komponenttien sijaintipolut. Ensimmaistd kertaa
kirjautuessa kaytetdan oletustunnusta admin ja salasanaa ad-
min, joka pyydetdan valittbmasti vaihtamaan.

Linuxin asetuksissa kannattaa huolehtia myds siita, etta ohjel-
man vaatimat palvelut on laitettu paalle pysyvasti, jolloin ohjel-
ma lahtee kayntiin myds konetta uudelleenkdynnistdessa auto-
maattisesti.

Kun Cactiin kirjaudutaan sisdan, avautuu kuvassa 4.2 oleva
nakyma.
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Yleista

Console Lo

Shagpilals You are now logged into Cacti. You can follow these basic steps to get
New Graphs started.

s Create devices for network

e« Create graphs for vour new devices
Graph Trees o View your new graphs

Cata Sources

Devices

Graph Management

Data Queries
Data Input Methods
Graph Templates
Host Templates
Data Templates
Import Templates
Export Templates

Settings

stem Utilities
User Management

Logout User

Kuva 4.2. Cactin etusivu

Cactin kayttaminen on kohtalaisen helppoa selkedn graafisen
kayttoliittyman ansiosta. Etusivulta voidaan luoda jarjestelmaan
uusia laitteita, kuvaajia jo luotuihin laitteisiin, seka katsoa luotu-
ja kuvaajia. Vasemmalla (kuva 4.2) on konsoli, josta I6ytyy
kaikki ohjelman keskeiset hallintatoiminnot. YIh&éalta voi vaihtaa
vélilehtien console ja graphs valilla, joista jalkimmaisessa tulee
oikeaan reunaan lisda valilehtivaihtoehtoja graafien tarkastelua
helpottamaan.

Cacti tekee oletuksena iséntakoneesta 4 kuvaajaa: keskimaa-
radinen kuormitus, kirjautuneet kayttajat, muistin kaytté, seka
paalla olevien prosessien maara. Crontab-tiedostoon maaritel-
lysta kyselyvalista riippuen voi kuitenkin kestda kahden (oletuk-
sena 5 minuutin pituisen) syklin verran, ennen kuin ohjelma al-
kaa piirtdmaan minkaénlaista kuvaajaa. Kuvassa 4.3 on naista
keskimaaraista kuormitusta kuvaava kayra.
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Kuva 4.3. Ohjelman oletuksena luoma kuormituskayra

MRTG:n tavoin Myds Cacti luo jokaisesta kuvaajasta oletukse-
na seuraavat versiot, joita padsee tutkimaan tarkemmin Kklik-
kaamalla haluttua kayraa:

Paivittdinen nakyma 5 minuutin naytevalilla
Viikoittainen ndkyma 30 minuutin naytevalilla
Kuukausittainen ndkyma 2 tunnin naytevalilla
Vuosittainen nakyma 1 paivan naytevalilla

Uusia laitteita luodaan joko etusivun "Create Devices For Net-
work” -tekstid painamalla tai vasemman laidan Management ->
Devices alta ja valitsemalla Add (kuva 4.4).

Type: | Any _ Status: | Any Search:

<< Previous Showing Rows 1 to 2 of 2 [1]

Description®* (:rg:h Status Hostname ‘(:'“:f‘t ‘[:""':;‘9‘ Af‘_‘!..

eee 5 5 up 10.10.10.10 2.19 2.78 51.72 ]
Localhost 4 s Up 127.0.0.1  0.59 0.41 100 [F

<< Previous Showing Rows 1to 2 of 2 [1]

L. Choose an action: | Delete E

Kuva 4.4. Cactin laitehallinta. Oikeassa ylakulmassa olevasta Add -
painikkeesta lisdtdan uusia laitteita.

Tarkeimpia asetuksia uutta laitetta luodessa ovat Hostname
(joko tayspitkd toimialuenimi eli FQDN tai IP-osoite), Host
Template (joka maaraa mita laiteelta voidaan valvoa) seka
SNMP-optiot versio ja SNMP -yhteisd. Kuvassa 4.5 ovat uuden
luotavan laitteen asetukset.
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Devices [new]

Description

Give this host a meaningful description.
Hostname

Fully gqualified hostname or IP address for this
devica.

Host Template

Choose what type of host, host template this is.
The host template will govern what kinds of data
should be gathered from this type of host.

Notes
Enter notes to this host.

Disable Host
Check this box to disable all checks for this host.

Availability f Reachability Options

Downed Device Detection

The method Cacti will use to determine if 3 host
is awvailable for polling.

NOTE: It is recommended that, at a3 minimum, SNMP
always be selected.

Ping Method
The type of ping packet to sent.
NOTE: ICMP on Linux/UNIX requires rect privileges.

Ping Port
TCP or UDP port to attempt connection.

Ping Timeout Value

The timeout value to use for host ICMP and UDP
pinging. This host SHMP timeout value applies
for SNMP pings.

Ping Retry Count

The number of times Cacti will attempt to ping a
host before failing.

S5NMP Dptions

SNMP Version
Choose the SNMP version for this device.

Kuva 4.5. Uuden laitteen luonti

Cisco 2940

10.10.10.10

MNone -

Mone

Cisco Router
Karlnet Wireless Bridge
Local Linux Machine
Metware 4/6 Server
ucd/net SMMP Host

Windows 2000/XP Host

Ping -

UDP Ping ~

23
400
1

Version3 -

Jos SNMP:std on kaytdssa versio 3, asetetaan myds autenti-
kointi-, salaus- ja salasana-asetukset kuntoon. SNMP-asetuk-
set nakyvat kuvassa 4.6.
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SNMP Version .
Choose tha SNMP version for this devica. Version3  ~

SNMP Username [v3) :
SHMP w3 username for this device. cactiuser

SNMP Password (v3) bttt utacte

SHMFP w2 password for this device.
[TTTTITITY]

SNMP Auth Protocol (vw3)
Choose the SNMPwvE Authorization Protocol. MD3 [EIEfELIH} T

SNMP Privacy Passphrase (v3)
Choose the SNMPv3 Privacy Passphrase.

SNMP Privacy Protocol (v3) : :
Choose the SNMPv3 Privacy Protocol, DES defELIH]' i

SNMP Context
Enter the SNMP Context to use for this device.

SNMP Port
Enter the UDP port number to use for SHME 161
{default is 161}.

SNMP Timeout

The maximum number of milliseconds Cacti will 500
wait for an SMMP response (does not work with
php-snmp support).

Maximum OID's Per Get Reguest

Specified the number of OID's that can be 10
obtained in a single SNMP Get requast.

NOTE: This feature only works when using Spine

Kuva 4.6. SNMP-optiot uuden laitteen luonnissa

Taman jalkeen painetaan Create, jolloin ohjelma ottaa yhteytta
luotuun laitteeseen. Jos tdma onnistuu, tulee laitteen tietoja na-
kyviin ylareunaan. Ciscon verkkolaitteissa nahdaan esimerkiksi
laitteen nimi, 10S-kayttojarjestelman (Cisco Internetwork
Operating System) versio, aika, jonka laite on ollut ylhaalla, se-
k& muuta tietoa, kuten kuvassa. 4.7.

Catalyst 2940 (10.10.10.10)
SNMP Information

System: CTisco Internetwork Operating Jystem Software I03 (tm} CT2540 3oftware
(C2840-I16Q4L2-M}, Versiom 12.1(22]}EAE, RELEASE SOFIWARE (fcl) Copyright (c} 18B6-2005 by
cisco Jystems=, Inc. Compiled Fri 21-0ct—05 02:01 by yenanh

Uptime: 233240856 ([2€ days=, 22 hours, 33 minutes)

Hostname: C2540

Location: TEHDAS

Contact: Pertti Eeinonen

Kuva 4.7. Testilaitteen tiedot, jotka tulevat nékyviin uutta laitetta luo-
dessa, mikali yhdeydenotto onnistuu.

Oikealta painettaessa "Create Graphs for this Host” voidaan
luoda kayria esimerkiksi porttikohtaisesta kuormituksesta. Ta-
ma nakyy kuvassa 4.8.
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[ W JiRRiRANIN

Logged in as admin (Logout) |

*Create Graphs for
(C2940-IEQ4L2-M} , Version 12.1(22)EAE, RELEASE 30FTWARE -
02:01 by yenamh this Host

Kuva 4.8. Kuvaajia uusille laitteille luodaan taalta.

Jos SNMP-yhteyden otto laitteeseen ei onnistu, tulee virheil-
moitus "SNMP error”. Tama voi johtua joko siita, ettd NetSNMP
-paketti ei toimi tai ei ole kokonaan asennettu, tai siita, etta
autentikointi- tai yhteisétiedot ovat vaarin joko ohjelmassa tai
laitteessa. Mahdollisia muita ongelmia voi tutkia kuvaajien luon-
nissa debugging-tilassa. Ohjelma luo jokaista kuvaajaa kohden
RRDtoolilla rrd-paatteisen tiedoston Cactin rra-hakemistoon.
Debugging-tilassa ndhddadn muun muassa, mikali kirjoitusoi-
keudet kyseiseen hakemistoon eivat ole kunnossa.

Toinen mahdollinen ongelma on, ettei kuvaajaan tule kayraa
lainkaan nakyviin. T&ll6in ohjelma valittaa "No such file or
directory.” Tdma johtuu crontab-tiedostoon asetetusta aikava-
listd, ja on ihan normaalia. Uuden kuvaajan luonnista kestda
jonkin aikaa (yleensa kaksi aikasyklid, eli oletusasetuksilla 5-10
minuuttia) ennen kuin ohjelma luo kyseisen kuvaajan. Mikali
kuvaajaa ei tdssa ajassa tule, kannattaa mahdollista ongelmaa
yrittda selvittad debugging-tilasta. Kuvassa 4.9 on vasta luodun
kayran debug-tila paalla.



28

Hallintakonsoli

Localhost - Ping Latency *Turn Off Graph Debug Mode.
Selected Graph Template

Choose a graph template to apply to

this graph. Please note that graph data L.Inix—F’ing Latency |Z|

may be lost if you change the graph
template after one is already applied.

Host :
Choose the host that this graph belongs | Localhost [:12?00‘1] IZ|
e L= Bt Sieaibnia

Supplemental Graph Template Data
Graph Item Fields

Legend Color |
The color to use for the legend. 1 FFFZD.D E

Ping Host Data Source T 1
The data source to use for this graph | Localhost- Ping Host (ping) |Z|

item.
Legend Text

Text that will be displayed on the
legend for this graph item.

RRDTool Command:

fusz/bin/rrdtocl graph —
--imgformat=FHE

——=mtars=—BE400

——end=-200 \

—title="Localhost — Fing Latency™ %
——ba=e=1000 %

—-height=120 Y

——width=500 %

——alt-auto=scale—max %

——lower—limit=0 \
——vertical-label="millisecond=a® %
-—=lope-mode %

——font TITLE:1Z: \

—font AKIS:A: )

-—font LEGEND:-10:

——font UNIT:B: \
DEF:a="/var/wew/cactif/rra/localhoss_ping 23.rrd” :ping:AVERAGE
ARER:afFFE200:"" 4
GERINT:a:LAST:"Current':%8.21E B="
GPRINI:a:AVERAGE : "Average' BB _21f &="
GPRINT:a:MEX: "Maximum' : %8.21£ &="

RRDTool Says:

ERROR: opening "/var/www/cacti/rra/localhost ping 23.rrd’: No such file or directory

Kuva 4.9. Kuvaajan debug-tila paalla.

Kun konsoli on valittuna, vasemmalla ovat keskeisimmat hallin-
tatoiminnot. Ylimpana on Create -otsikon alla New Graphs josta
nakyy viimeisimméat luodut laitteet ja niille luodut k&yrat. Tasta
voi myds luoda uusia kayria.

Graph Management
=== RERS

--- Colors

--- GPRINT Presets
Graph TFIF_‘EE

Data Sources

Cievices

Kuva 4.10 Management -valikko
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Mallit

Toisena on Management, joka nakyy kuvassa 4.10. Graph Ma-
nagement-valikossa nakyy kaikki luodut kuvaajat, ja siitd voi
siirrella, lisata ja poistaa kuvaajia puurakenteessa. CDEFs si-
saltda kasittelytoimintoja tiedon kasittelyyn, kuten oletuksena
toimiva 5 minuutin kysely, bittien kddntaminen tavuiksi (eli ker-
tomalla 8:lla) jne. Colors -valikosta voi muuttaa kéyrien varia.

Graph Trees -valikosta hallitaan Graphs -ndkyman puuraken-
netta. Painamalla Add -painiketta oikeassa ylakulmassa voi-
daan puurakenteeseen luoda lisdd haaroja. Naihin voidaan
edelleen luoda alihaaroja, lisata yksittaisia, jo luotuja kuvaajia,
sekd ehka parhaimpana vaihtoehtona kokonaisia laitteita. N&-
ma nakyvat kuvassa 4.11. Kokonaisen laitteen lisddmalla ohjel-
ma laittaa laitetta vastaavan otsikon alle automaattisesti kaikki
kyseiselle laitteelle luodut kuvaajat loogiseen, mutta edelleen
muokattavaan jarjestykseen. Nain saastyy paljon aikaa ja vai-
vaa eri kuvaajien jarjestelemisessa, varsinkin kun Graph Mana-
gement -ndkyma muuttuu varsin sekavaksi, kun kuvaajia alkaa
olla enemman.

> {Edit) -> Graph Tree Items Logged in as admin (Logout)
Tree Items
Parent Item
Choose the parent for this header/graph. [I’OOt] E

Tree Item Type

Choose what type of tree item this is.
Title

If this itemn is & header, enter a title here.
Sorting Type

Choaose how children of this branch will be Manual Ordering (Mo Sorting) E
sorted.

=]

| cancel || create

Kuva 4.11. Puurakenteen hallinta

Data Sources -sivulla on kaytdssa olevat tiedonkeraystavat.
Alivalikko RRA eli Round Robin Archive nayttaa jokaisesta kay-
rastd luotavat tietokannat eri tiedonhakuvalilla ja aikajaksolla.
Viimeisena viela Devices -sivulla nakyy valvottavat laitteet, jon-
ka kautta myoés uusia laitteita luodaan.

Templates- eli mallivalikosta 16ytyy kolme kohtaa: Graph Temp-
lates, Host Templates sekd Data Templates. Naistd Graph
Templates on kuvassa 4.12. Oleellista Cactin laajennettavuu-
den kannalta on, ettd néita voi luoda lisda, seka tuoda ja vieda
alapuolella olevasta Import/Export-valikosta (kuva 4.12.) Cactin
sivustolta 16ytyy runsaasti valmiiksi tehtyja malleja eri laitteille ja
ohjelmistoille. Nama luovat yleensa useita uusia malleja jokai-
seen osioon. Data keratdan yleensa tietylla OID:Il4, joka saat-
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taa olla eri laitteissa olla erilainen. Tasta datasta luodaan ku-
vaajamalli. Lopulta nama linkitetaan yhteen.

|
. | | Search:

<< Previous Showing Rows 1 to 30 of 35 [1,2]
Template Title®*
Cisco - CPU Usage

Graph Management

Graph Trees

Data Sources
D

| Ce lethods Cisco Aironet - Associated Users
Cata Queries hhh

_.!Data. Pt Bt il | |Host MIB - Available Disk Space
i— Host MIB - CPU Utilization
Graph Templates

o ramplabas Host MIB - Logged in Users
Datz Templates Host MIBE - Processes

Interface - Errors /Discards

Import Templates Interface - Non-Unicast Packets

Eeo rtTeranateE _ | | Interface - Traffic (bits/sec)

Kuva 4.12. Kuvaajamallien hallinta

Kuten tasta voi paatella, voi uusien mallien luominen olla hie-
man ty6lasta. Ensin on luotava tietotyyppi (Data Templates —
valikosta), joka haetaan useinmiten OID:n avulla. Lisaksi vali-
taan kuinka usein tietoa haetaan, mitd RRA:ta se kayttaa (ole-
tuksena kaikki paitsi tunti) ja nimetaén tietotyyppi. OID:n toimi-
vuus kannattaa ensin testata isantédkoneen komentorivilta. T&-
ma& onnistuu komennolla

snmpwalk —Os laitteen_ip —c community —v snmp-ver OID_nro
Esimerkiksi:

cerv:~# snmpwalk -Os 1.2.3.4 -c joo -v 2¢ 1.3.6.1.4.1.9.9.48.1.1.1.5.1
enterprises.9.9.48.1.1.1.5.1 = Gauge32: 3855228
cervi~#

Graph Templates eli kuvaajamallit sisaltavat kaytéssa olevat
kuvaajatyypit. Tassa esimerkiksi maaritelladn kuvaajan koko
Graphs -nadkymassa. Tallentamisen jalkeen linkitetdan siihen
haluttu tietotyyppi Graph Item inputs -kohdasta. Graph Temp-
late Items -kohdasta lisatdan kuvaajaan kayria. Naitd myds voi
ja kannattaa (harkitusti) laittaa useita samaan kuvaajaan esi-
merkiksi siten, ettd yhtd muuttujaa kuvataan alueena ja muita
kayrind. Nain ne eivat jaa toistensa alle.

Host Templates eli laitemallit mahdollistavat erilaisten laitepro-
fillien luonnin, jolla tietyilla, kyseisella laitteella toimivilla mene-
telmilla (yleensa OID:t) luotuja kuvaajia voidaan yhdistaa hel-
posti hallittavaksi kokonaisuudeksi Nama nakyvat kuvassa
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Asetukset

4.13. Nain kyseiselld laiteprofiililla voi luoda valvottavaksi
uuden laitteen, jossa luodaan oletuksena halutut kuvaajat. Esi-
merkiksi paljon kaytetylle Cisco Catalyst 2950 -kytkimelle kan-
nattaa luoda profiili, joka tekee kuvaajat automaattisesti muun
muassa prosessorin kaytdsta, muistin kaytdsta ja laitteen keski-
maaraisestd kuormituksesta. Liséksi valitaan portit, joista halu-
taan kayrat sisdan ja ulos menevasté liikenteesta. Tarkemmat
ohjeet laiteprofiilien luontiin on liitteessé B.

Host Templates [edit: Cisco 2940]

Fhome Cisco 2940

A useful name for this host template.

Associated Graph Templates

1) Cisco - CPU Usage x

Add Graph Template: | Cisco Aironet- Associated Users El add

Associated Data Queries

1) SNMP - Interface Statistics x

Add Data Query: | Karlnet-Wireless Bridge Statistics |Z| | add

Kuva 4.13. Laitemallien hallinta

Configuration-otsikon alta 16ytyy Settings-sivu, josta 16ytyy oh-
jelmiston yleiset asetukset (General), polut Cactin tarvitsemille
ohjelmille (Paths), kyselymetodin asetukset (Poller), kuvaajien
vientiasetukset (Graph Export), yleisid asetuksia kuvaajien ul-
kondkdon (Visual) sekd autentikointiin (Authentication) liittyen.
Utilities-otsikon alla on System Utilities, josta I6ytyy ohjelman
lokitiedostot, kysely- ja SNMP-vélimuistit sekd Technical Sup-
port-sivu, josta 16ytyy paljon hyddyllista tietoa ohjelman toimin-
nasta. Asetusten etusivu on kuvassa 4.14.
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Kayrien katselu

General | | Paths | | Poller | | Graph Export | | Visual | ! Authentication |
Cacti Settings (General)
Event Logging
Log File Destination Tl
How will Cacti handle event logging. LOgﬁle Only E
Web Events D Web SNMP Messages

What Cacti website messages should ba  [7] Web RRD Graph Syntax
placed in the log.
I:l Graph Export Messages

Poller Specific Logging

Poller Logging Level

What level of detail do you want sentto  — —
tha log file, WARNING: Leaving in any LOW - Statistics and Errors El
other status than NONE or LOW can E

exaust your disk space rapidly.

Poller Syslog/Eventlog Selection O polter statistics
If you are using the Syslog/Eventlog, I:l

What Cacti poller messages should be Poller Warnings
placed in the Syslog/Eventlog. & e

Required Tool Versions

SNMP Utility Version

The type of SNMF you have installed. 1
Required if you are using SNMP v2c or MNET-SMMP 5.x |z|
don't have embedded SNMP support in —=
PHP.

RRDTool Utility Version s

The version of RRDTool that you have | RRDTool 1.2x |z|
installad. 5 S

SNMP Defaults

SNMP Version =l
Default SNMP version for all new hosts. ,N,Otln Use |Z|

SNMP Community r -
Default SNMP read community for all new EpUblIC
hosts. i

SNMP Username (v2)
The SNMP w2 Username for polling hosts.

SNMP Password (v3) :
The SNMP «2 Password for pelling hosts.

SNMP Auth Protocol (v3) T
Choose the SNMPv3 Authorization | MD5 (default) |Z|
Beeieeal e pabiabesle S|
SNMP Privacy Passphrase (v2)

Choose the SNMPvZ2 Privacy Passphrase. |

SNMP Privacy Protocol (v2) =1
Choose the SNMPv3 Privacy Protocol. D_ES_ _(d efau“:) E:

Kuva 4.14. Cactin asetussivu

Viimeisena on vield User Management, josta voi jarjestelmaan
luoda kayttajia ja esimerkiksi antaa vain tiettyja oikeuksia varsin
monipuolisesti. Oletuksena ohjelmaan on luotu admin- ja guest-
tunnukset, joille on vastaavasti annettu taydet oikeudet ja vain
kuvaajien katseluoikeudet. Guest-tunnus on oletuksena pois
kaytosta.

Valmiita kuvaajia voi katsella valitsemalla Graphs-valisivun, jol-
loin oikeaan reunaan avautuu lisdd muokkausmahdollisuuksia,
kuten kuvassa 4.15.

[ ® | =1 Au '

Logged in as admin (Logout)

Kuva 4.15. Kuvaajien katselutilan valikko
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Settings -valikosta tehdaan yleisluontoisia asetuksia kuvaajien
katseluun ja puurakenteeseen liittyen, kuten esimerkiksi mitd
kuvaajia ja miltd aikavaliltd oletusarvoisesti ndytetdan. Settings-
valilehden oikealla puolella seuraava on puurakenne, joka on
epailematta hyddyllisin. Seuraava on listarakenne jossa nakyy
listana kaikkien laitteiden kaikki kuvaajat nimind. Viimeisessa
eli esikatselutilassa nakyy kaikkien laitteiden kaikki kuvaajat
pienennettyina, kahteen riviin jarjestettyna.

Catalyst 2940 - Traffic - Fa0/8 N

bytes per second

0
02:00 04:00 06:00 08:00 10:00 12:00 14:00 15:00 18:00 20:00 22:00 00:00

B Inbound Current: 218.36 Average: 246,37 Maximum: 274.38
W Outbound Current: 61.35 Average: 64.83
Maximum:  68.31

Daily (5 Minute Average)
Kuva 4.16. Kuvaajanakyma

Kuvaajandkymassa (kuva 4.16) oikealla olevasta suurennus-
lasista voi tarkentaa kuvaajaa maalaamalla kuvaajasta halutun
alueen ja alaspdin osoittavasta nuolesta tallentaa datan csv-
muodossa tarkempaan tarkasteluun esimerkiksi Microsoft
Excelilla. Liséksi kun kuvaajaa painaa tarkempaa tutkailua var-
ten, tulee vield jakoavaimen kuva (Properties). Tasté nékee oh-
jelman suorittaman RRDtool-skriptin kuvaajan piirtamiseen
(kuva 4.17.) Tama on sama minka nakee debug-tilassa kuvaa-
jan luonnissa.
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4.3.3 Yhteenveto

Graphs ->» Tree Mode -> Localhost - Load Average -> Properties

fusr/bin/rrdtool graph —

——imgformat=FHE i

——astart=—E04800 %

——end=-1800 %

——title="Localhost — Load Average® 'l.

——xigid Y

—-ha=a=1000 %

——height=120 Y

——width=500 %

——alt-auntoscale—max %

——lower—limit=0 Y

——units-exponent=0 1

——vertical-label="proce=se= in the run gueue® %

——=lope-mode %

——font TITLE:-1Z: %

——font AKIF:B: )

——font LEGEND:10: %

—font THIT:B: %

DEF: a="/var/www/html/cacti/rra/ lunalhu:b_]uad._:lm:in_ﬁ cxrd®: Jua.d._:lm:in:.ﬁ".".EREEE LY
DEF:b="/var/www/html/cacti/rra/localho :1:-_1 nad._:'lm:in_E -xrd¥: Jnad._Em:i:n:.R‘.TEF.RGIE A
DEF:c="/war/www/html/cacti .-"rraflu:alhu:b_]nad_:lm:'ln_ﬁ -xrd™: Jnad._l Smin:AVERAGE ',
CDEF: cdefg=TIME,6 11935555929, CGT,a,a, 08, 0,2, IF, IF, TIME, 11533555829, T, b, b, UK, 0, b, IE
ARER: o fEACCO0: "1 Minute Average" W

GPRINT:2:LAST:" Current':%B.21F%n"

AREA:hEEAAFNO0:"5 Minute Average™:3TACE

GPRINT:b:-LAST-® Current’ -&B._21f'n" 4

AREA:cEiFFO0000:"15 Minute Average®:3TACE %

GPRINT : c:LAST : "Current) : 8. 21£'n" 3

LINE1:cdefgf0ooooo: ™"

Kuva 4.17. Kuvaajan Properties-ikkuna. Tasté nadkee millaista skriptia
Cacti ajaa RRDtoolilla

Kaiken kaikkiaan Cacti on todella laaja ja monipuolinen ohjel-
ma. Lahes kaikkea voi asetuksilla muuttaa haluamansalaiseksi
ja jo oletusasetuksilla paasee pitkalle.

Tulee kuitenkin huomioida, ettd Cacti ei ole varsinainen NMS,
vaan nimenomaan verkonvalvontaohjelma. Se rajoittuu vain ja
ainoastaan yhdentyyppisten SNMP-funktioiden, eli get ja snmp-
walk, hyédyntamiseen. Se ei siis ota vastaan Trap-viesteja lait-
teilta ainakaan ilman laajennuksia, eika silla voi tehda minkaan-
laista SNMP-hallintaa laitteille. Tassd mielessd kyseessa on
varsin rajoittunut ohjelma. Naista periaatteessa rajoittuneista
funktioista se kuitenkin ottaa kaiken irti.

Halutessa Cactia voi myds laajentaa skripteilla jopa SNMP:n
ulkopuolellekin, kayttden PHP:ta, Perlia ja Bash-skriptausta.
Tahan en kuitenkaan paneudu tassa tyéssa sen tarkemmin.
Cactin kotisivuston foorumeilta 16ytyy runsaasti erilaisia laajen-
nuksia, joita voi hyédyntaa kohtalaisen helpostikin.
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5 Cactin kayttoonotto Imatran Tehtailla

Kaiken kaikkiaan kavi jo lyhyen kokeilun perusteella varsin sel-
vaksi, ettd Cacti on selkeasti paras vaihtoehto verrattuna varsin
pelkistettyyn MRTG:hen, tai siihen, ettd RRDtoolia kayttaisi yk-
sindan. Cricketid, joka on Cactin tapaan RRDtoolia kayttava
web-kayttoliittymd, en lopulta edes kokeillut, koska Cricketista
saatavilla oleviin tietoihin tutustumisen perusteella Cacti vaikutti
ylivertaiselta siihenkin verrattuna.

Cacti on monipuolisuudessaan, helppokayttdisyydessaan ja
ominaisuuksiltaan lahes kaupallisten ohjelmien tasoa. Ohjel-
malla on myds todella laaja kayttajayhteisé seka foorumit. Yh-
teisdsivuilta 16ytyy myds todella paljon tutoriaaleja ja oppaita
huomattavasti peruskayttéd pidemmalle ja laajennuksien itse
tekemiseen.

Ohjelma on selkeésti tehty suurten verkkojen valvontaa varten.
Kaupallisiin ohjelmistoihin verrattuna suurin ero on ehka siina,
ettei koko ohjelmassa ole minkaanlaisia Help-toimintoja. On-
neksi valikot ovat selkeita ja melko hyvin dokumentoituja, ja va-
han asioista perilla oleva henkild parjaa ohjelman kanssa var-
masti. Mutta tarvittaessa kaiken lisdavun joutuu etsimaan Cac-
tin viralliselta sivustolta tai muualta internetista.

Valitettavasti monipuolisuus ja monen eri osa-alueen hyddynta-
minen nakyy myds asennuksessa, ainakin MRTG:hen verrattu-
na. Siind missa MRTG on kohtalaisen helppo asentaa toiminta-
kuntoon (pienelle laitemaéralle), Cactin toimimaan saaminen
voi olla hieman hankalampaa. Ongelmia voi tulla useissa asen-
nuksen vaiheissa, eika niiden ratkaiseminen ole valttamatta ko-
vinkaan helppoa. Siksi onkin hyva asentaa ohjelman vaatimat
osat yksi kerrallaan ja testata niiden toimivuus kunnolla, ennen
kuin siirtyy eteenpain. Ne kannattaa asentaa nimenomaan Li-
nuxin oman ohjelmistonhallinnan kautta.

5.1 Huomioitavaa kayttéénotossa

Kun Cacti implementoidaan suuren yrityksen tuotantoverkkoon,
tulee ottaa huomioon useita asioita, liittyen lahinnd palvelimeen
sekd Cactin konfiguraatioon.

Kokeilujen perusteella Cacti toimi moitteettomasti Debian 4:lla,
jossa on SELinux-tila paalla. Tama pakottaa kayttdon tiettyja
tietoturva-asetuksia, jotka rajaavat sita, mita koneella sallitaan
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tehda. Valitsin Debianin alustaksi, koska silla on yleisesti hyva
maine vakaana ja tietoturvallisena julkaisuna.

Kiintolevyn osiointivaiheessa olisi hyva ajatus laittaa ainakin
/var-hakemisto erilliselle osiolle. /var/www/cacti/rra-hakemis-
toon tulee kaikki ohjelmaan luodut RRA:1, jotka vievét oletukse-
na tilaa noin 50 kilotavua per kayra. Jos samassa kuvaajassa
on useampi kayrd, vie kuvaajaa vastaava RRA-tiedosto tilaa
noin 50 kilotavua kerrattuna kayrien maaralla.

Cacti ei vaadi isdntakoneelta kovinkaan paljoa tehoa eika kiin-
tolevytilaa. Asensin ohjelman ja kayttdjarjestelman vanhalle
kaytésta poistetulle IBM T40 -kannettavalle, jossa on 512 MB
muistia ja 40 GB kiintolevy. Télta koneelta se siirretdan virtuaa-
liseksi mybhemmin saapuvaan uuteen Sun Microsystemsin pal-
velimeen.

Vaihtoehtoisesti Cactin voisi asentaa jo kaytdéssa olevalle Li-
nux-palvelimelle yhdeksi uudeksi palveluksi. Koko asennus toi-
mintakunnossa vie kayttéjarjestelmineen tilaa vain noin 1,3 GB.
Taman jalkeen melkeinpa ainoa lisatilaa vieva tekija ovat
RRA:t, joita luodaan yksi jokaista kayrad kohden, mutta joiden
koko maaritellddn ennalta. Oletusarvoisesti luotu RRA vie
47840 tavua tilaa.

Jos esimerkiksi jokaista Imatran Tehtaiden kampusalueen 260
laitetta kohden luodaan kuvaajia, jotka siséltavat yhteensa 100
kayraa, vievat ndma tilaa yhteensa vain noin 1,2 GB. Mikali ku-
vaajien tallennustarkkuutta muuttaa tarkemmaksi, eli kaytan-
nésséd RRA-tietokannan kokoa suuremmaksi, on yhden kuvaa-
jan tilan kulutus hieman suurempi, mutta silti nykymittapuulla
minimaalista.

Asensin kayttojarjestelméan puhtaalta pdydalta, ilman tydpdy-
taa, ja sen jalkeen asensin siihen vain Cactin vaatimat ohjelmat
sekd SSH-palvelun palvelimen etdhallintaa varten. Root-,
MySQL:n Root- ja Cactin Admin- kayttgjille kannattaa laittaa
vahvat salasanat. Sekd Debian ettd Cacti mahdollistavat myds
LDAP-autentikoinnin kaytén, mutta tatd emme ottaneet kayt-
téon.

Koska Cacti kayttad SNMP:ta ja tdma on tietoturvan kannalta
potentiaalisesti riskialtis protokolla, kannattaa harkita SNMP
v3:n kaytt6a. Lisaksi, koska Cacti vain lukee tietoa laitteilta, sitd
varten kannattaa laitteille luoda pelkastaan lukuoikeudet sisal-
tava yhteisétunnus.
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5.2 Kayttoéonotto

Kun palvelin, jossa Cactia ajetaan, on kunnossa, voidaan alkaa
miettimaan muita kayttdéonottoon liittyvia asioita. Kokeiluvai-
heessa valvoin Cactilla parin viikon ajan runkoverkon Catalyst
6000-kytkinten, kahden Catalyst 2950:n sekd yhden Aironet
1130:n kuormitusta. Tassa testiajossa kavi ilmi, ettd verkon
kuormitus on hammastyttavan pienta, joten SNMP-kyselyista
aiheutuva liikenne ei ole ongelma.

Cactille on kaksi metodia kyselyiden tekemiseksi, oletuksena
kaytdssa oleva cmd.php, seka spine (tunnetaan myds nimella
cactid), joista jalkimmainen on kirjoitettu ja optimoitu toimimaan
niin nopeasti kuin mahdollista. Kyselynopeuden voi testata kir-
joittamalla Linuxin komentokehoitteessa komennon php /var/
www/cacti/poller.php kuten kuvassa 5.1.

jdebian: svarswwwscactit php poller.php
11-12,-26887 B4:13:58 PM - SYSTEM STATS: Time:1.1?763 Method:cmd.php Processes:1 Th

reads:N/A Hosts:4 HostsPerProcess:4 DataSources:15 RRDsProcessed:5
OK u:0.688 s:8.81 r:1.82
JOK uw:8.88 s:8.81 r:1.82
JOK w:8.88 s:8.81 r:1.82
JOK u:8.88 s:8.82 r:1.83
JOK u:8.88 s:8.82 r:1.83

Kuva 5.1. php poller.php

Tama ajaa kaytdéssa olevan metodin, ja laskee siihen kuluvan
keskimdaraisen ajan. Tehtaalla testatessani cmd.php:ll& aikaa
kului noin 3 sekuntia 5 laitteen valvonnalla. Mikali arvo on koh-
tuuttoman suuri tai kasvaa sellaiseksi, kannattaa kayttaa spi-
ned. Cactin dokumenttien mukaan kriittinen raja on 5 minuuttia
eli 300 sekuntia, koska tdma on oletusarvoinen kyselyvali. Mi-
kali spined aikoo kayttaa, tulee se hakea ja asentaa erikseen
joko apt-get-komennolla tai Cactin sivustolta (The Cacti Group
2007:1.)

Totesimme myds oletusaikavalin eli viisi minuuttia kyselyille so-
pivaksi. Oletusarvot kuvaajille puolestaan ovat seuraavat:

Hourly 1 min average (ei oletuksena kayttssa)
Daily 5 min average

Weekly 30 min average

Monthly 2 hour average

Yearly 1 day average

Kaytanndssa ohjelmaa kaytetddn menneen ajan tutkimiseen, ja
pidempien aikavélien naytetarkkuus on melko huono, kuten ku-
vassa 5.2 nékyy.
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Kuva 5.2. Toisen runkokytkimen prosessorin kayttd viikon ajalta tar-
kennettuna

Tarkein kuvaajista on viikoittainen, jotta pystytaan esimerkiksi
alkuviikosta tutkimaan tarkemmin, mikali viikonlopun aikana ta-
pahtunut jotain tavallisuudesta poikkeavaa. Siksi paatin tarken-
taa tatd vastaavan RRA:n tallennusvaélin 10 minuuttiin. Tama
tapahtuu hallintakonsolin Management-otsikon alta valitsemalla
Data Sources ja RRAs (kuva 5.3.) Valitaan Weekly (30 Minute
Average) ja muutetaan Steps oletusarvosta 6 (6 X 5 Min = 30
Min) arvoon 2 (2 X 5 Min = 10 Min). Samalla kannattaa myds
nimetd RRA:n nimi uudestaan, esimerkiksi "Weekly (10 Minute
Average)”. Lisaksi kannattaa kasvattaa RRA:n kokoa, koska
naytteitd tulee nyt kolme kertaa enemman, joten muutamme
Rows-kohdan arvon 700:sta 2100:n.

Round Robin Archives [edit: Weekly (10 Minute Average)]

IWeekIy (10 Minute Average)

Mew Graphs Name

How data is to be entered in RRA's,

Graph Mansgement

Consolidation Functions
How data is to be entered in RRA's,

Graph Trees

Data Sources

--- RRAs

Devices X-Files Factor

The amount of unknown data that can still be IU.5
regarded as knawn.
Data Queries Steps
Data Input Methods How rmany data points are needed to put data |2
into the RRA,
Rows
S TompIsEs How rmany generations data is keptin the RRA, I?DD
Host Ternplates
Timespan
Data Ternplates How many seconds to display in graph for this IED4EDD

RRA,

Import Templates
Export Templates

Kuva 5.3. Oletusaikavalien muuttaminen

5.3 Verkonvalvonta Cactilla

Koska Cactilla voi seurata melkein mita tahansa numeerista ai-
kasidonnaista tietoa, kannattaa hieman rajata valvottavia asioi-
ta. Tassa keskityn padasiassa verkkolaitteiden valvontaan,
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Valvonta-OID:t

mutta ohjelmasta 16ytyy jo oletusasetuksina useita malleja
my6s Windows- ja Linux/Unix -koneille muun muassa muistin ja
prosessorin kuormituksen, jarjestelmaan kirjautuneiden kaytta-
jien, seka kiintolevytilan valvontaan.

Kytkimiltd ja reitittimilta tarkeitd valvottavia ovat vastaavanlaiset
muuttujat, perassa vastaavat objektinimet ja OID:t (Cisco Sys-
tems 2007):

Prosessorin kayttbaste
cpmCPUTotal5Smin 1.3.6.1.4.1.9.9.109.1.1.1.1.5
cpmCPUTotalSminRev 1.3.6.1.4.1.9.9.109.1.1.1.1.8

Muistin kayttdaste

ciscoMemoryPoolUsed 1.3.6.1.4.1.9.9.48.1.1.1.5
ciscoMemoryPoolFree 1.3.6.1.4.1.9.9.48.1.1.1.6
ciscoMemoryPoolLargestFree 1.3.6.1.4.1.9.9.48.1.1.1.7

Laitteen lampédtila (Nama toimivat vain joillakin laitteilla, esim.
6000-sarjan kytkimilla)

ciscoEnvMonTemperatureStatusValue 1.3.6.1.4.1.9.9.13.1.3.1.3
ciscoEnvMonTemperatureThreshold 1.3.6.1.4.1.9.9.13.1.3.1.4

Laitteen todellinen kuormitusaste (Nama toimivat vain joillakin
laitteilla, esim. 6000-sarjan kytkimill)

sysTrafficPeak 1.3.6.1.4.1.9.5.1.1.19

sysTrafficPeakTime 1.3.6.1.4.1.9.5.1.1.20

WLAN-tukiasemilta (Cisco Aironet) kiinnostavaa tietoa ovat li-
saksi siihen liittyneiden kayttdjien maara seka signaalin vah-
VUuSs:

cDotl1ActiveWirelessClients 1.3.6.1.4.1.9.9.273.1.1.2.1.1
cDotl11ClientSignalStrength 1.3.6.1.4.1.9.9.273.1.3.1.1.3

Lisaksi kiinnostavaa tietoa ovat tietysti tarkeimpien linkkien lii-
kenne sisdan ja ulos, sekd mahdolliset virheet, mutta nama
porttikohtaiset tiedot I6ytyvat ohjelmasta oletuksena. Joitakin
muita naista tiedoista puolestaan 16ytyy Cactin yhteisésivustol-
ta. Lista kayttgjien tekemistd malleista |6ytyy osoitteesta
http://forums.cacti.net/about15067.html.

Teemme valmiit mallit seuraaville laitteille kayttéden osittain apu-
na valmiita malleja:

Cisco Catalyst 2950/2960/3500/3550:
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Jarjestely

e CPU Usage (I6ytyy ohjelmasta valmiina)

e Memory Usage (I6ytyy ohjelmasta valmiina)

e 1O Memory Usage (Cactin sivustolta Catalyst 6500
Template)

Cisco Catalyst 6000/6500 (Cactin sivustolta 6500 Template):

CPU usage
Temperature

Sys Traffic Usage Peak
IO Memory Usage

Cisco Aironet 1131 A6/1242 A6:
Associated Users (luodaan itse, tarkat ohjeet liitteessa B)

Taman jalkeen luodaan looginen puurakenne johon laitteet jar-
jestellaan. Imatran Tehtailla tdma kannattaa tehdad kampusalu-
een eri osien mukaan esimerkiksi seuraavasti:

Runkoverkko
Kaukopéaa
Tainiokoski
Research Center
InnoCentre
Metsakonttori
Tietohallinto
Virkailijakerho

Néaiden alle tehdaan vielda esimerkiksi tukiasemille (Access
Point) oma haara ja kytkimille omansa. Kun laitteita on luotu,
jarjestelldan ne puurakenteen alle sopiviin paikkoihin esimerkik-
si laitteen nimen mukaiseen jarjestykseen. Helpoin tapa tehda
tama on lisata Graph Trees -sivulta haluttuihin haaroihin Host -
tyyppisia otsikoita joiden alle ohjelma jarjestelee kaikki kysei-
selle laitteelle luodut kuvaajat automaattisesti.

Tama ei kuitenkaan valttamatta riitd. Tukiasemilta tarkein tieto
on nimenomaan se, kuinka paljon niiden kautta on WLANiin
liittynyt kayttajia, joten kaikilta tukiasemilta kannattaa kayttajien
maaran kertovat kuvaajat jarjestella yhdelle sivulle, vaikkapa
AP-otsikkondkymaan. Nain eri tukiasemien kuormitusta pystyy
helposti vertailemaan ja nédkee, mitka tukiasemat ovat paljon tai
liikaa kaytettyja, ja mitkd vahemman tai ei lainkaan. Saman ku-
vaajan voi siirtdd useaankin eri paikkaan, joten tdma ei ole on-
gelma.
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5.4 Cactin varmistaminen ja palauttaminen

Cactin varmistaminen on kohtalaisen helppo toteuttaa ja myds
tarkedd, mikali ohjelma on tarkoitus ottaa pitkdaikaiseen
kayttéon tuotantoverkossa. Helpoin tapa toteuttaa varmistami-
nen on ottaa kayttéén Samba File System ja liittda joku toisella
koneella tai palvelimella oleva verkkojako Cacti-koneelle. Ta-
man jalkeen tehdaan skripti, joka kopioi tarvittavat tiedot verk-
kojaolle, ja ajetaan tatd skriptia halutuin véliajoin crontab-tie-
doston avulla, aivan kuten Cactin poller.php:td, muttei toki yhta
usein.

Tarkeita varmistettavia tietoja ovat Cactin kayttama MySQL-tie-
tokanta, jossa sijaitsevat kaikki asetukset, kuvaajatiedot ja hal-
linnalliset tiedot, sekda Cactin asennushakemisto ja varsinkin
sielld sijaitseva rra-hakemisto. Viimeksi mainittu tulisi varmistaa
mahdollisimman usein, koska siella oleva tieto muuttuu joka
kerta kun poller.php —tiedosto ajetaan, eli oletusarvoisesti joka
5. minuutti. Sopiva tallennusvali télle hakemistolle on esimer-
kiksi kerran vuorokaudessa.

Tietokannassa olevat tiedot muuttuvat aina kun asetuksia muu-
tetaan tai uusia kuvaajia luodaan, joten sekin on hyva varmis-
taa kohtalaisen usein mysgldump-komennolla. Cactin hake-
misto kannattaa my6s varmistaa, jotta saadaan kaikki skriptit ja
asetukset (muut kuin tietokannassa olevat) talteen, mutta rra-
ja log-hakemistoja lukuunottamatta sielld olevat tiedot muuttu-
vat todella harvoin.

Varmistusta suunniteltaessa tulee huomioida, ettd mikali skrip-
tid ajetaan crontab-tiedoston kautta, tulee jokaista varmistetta-
vaa osa-aluetta kohden luoda oma skripti, jos niitd aiotaan ajaa
eri aikoina. Kaytanndéssd MySQL-tietokanta ja muu Cactin
asennushakemisto vievat niin vahan tilaa, ettd ne voidaan mai-
niosti varmistaa yhdella kertaa samalla skriptillékin. Nain tein
myds Imatran Tehtailla.

Myds tietojen palauttaminen on helppoa, kunhan on vain kone
jossa on kaikki Cactin vaatima valmiiksi asennettuna. Ajetaan
vain mysql-komento mysqgldump-komennon luomaan tiedos-
toon ja kopioidaan rra- ja mielellddn vaikka koko Cacti-hake-
misto takaisin paikoilleen. Talldin kuvaajien piirtdminen jatkuu
automaattisesti. Tarkat ohjeet varmistuksesta, varmistusskrip-
tista ja palauttamisesta on liitteessa C.
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6 Yhteenveto

Tama opinnaytetyd lahti alun perin liikkeelle tehtdvana, jossa
oli tarkoitus kokeilla kolmea vapaan ldhdekoodin ohjelmaa,
MRTG:ta, RRDtoolia ja Cactia, ja arvioida naiden soveltuvuutta
suuren verkkoymparistén valvontaan. Varsin pian kuitenkin kavi
ilmi, ettd Cacti itse asiassa kayttdd RRDtoolia, ja ettd se on to-
della ylivertainen verrattuna MRTG:hen tai pelkkddn RRDtooliin
monipuolisuutensa, graafisen kayttéliittymansa ja ylipaataan
kaiken suhteen.

Itselleni kyseessd@ oli ennen kaikkea opettelutehtdva. Téhan
kuului itselleni ennestddn enemman tai vahemman tuntematto-
mat Linux, MySQL, Apache, SNMP ja lahes kaikki mita tydssa
tuli vastaan. Sellaisena se olikin todella monipuolinen ja opetta-
vainen tehtava.

Lisaksi tama oli ensimmainen kerta kun kunnolla tutustuin va-
paan lahdekoodin tarjontaan. Sielté 16ytyy todella monipuolisia
ohjelmia lahes kaikkiin mahdollisiin kayttétarkoituksiin, mutta
ohjelmien kayttddnotto voi olla hieman vaikeampaa kuin vas-
taavien kaupallisten ohjelmistojen. Ne myds voivat vaatia opet-
telua huomattavasti enemman kuin esimerkiksi Microsoftin
helppokayttbisyyteen panostavat ohjelmat. Mutta se on usein
vaivan arvoista.

Koska Cactia voi viritelld ja laajentaa lahes loputtomiin, eika
pelkastadn SNMP-tietoja tallentavaksi, olisi opinnaytetydstakin
saanut loputtoman laajan. Lopetin kuitenkin tyén kun toimeksi-
antajan toiveet tulivat toteutettua.

6.1 Johtopaatokset

Cacti on loistava esimerkki siitd mitd vapaa lahdekoodi par-
haimmillaan tarjoaa. Se on todella monipuolinen mutta silti lait-
teistovaatimuksiltaan ja resurssien kulutukseltaan minimaalinen
ohjelma verkonvalvontaan. Sitd myds parannetaan, laajenne-
taan ja paivitetdan jatkuvasti. Taytyy kuitenkin muistaa etta
Cacti ei ole NMS. Se on loppujen lopuksi varsin rajoittunut oh-
jelma, mutta siind mihin se keskityy, se on todella monipuoli-
nen.

Vapaan lahdekoodin puolelta 16ytyy myds verkonhallintaohjel-
mia, kuten OpenNMS. Imatran Tehtailla on kuitenkin heidan
laajan verkkoympéristonsa laitteiden hallintaa varten kaytos-
saan CiscoWorks, joten mink&anlaisille hallintaominaisuuksille
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ei ollut tarvetta. Sen sijaan ainakaan Imatran Tehtailla kaytéssa
olevalla versiolla CiscoWorksista ei pystyta piitaméaan kuvaajia
laitteiden kayttdasteesta ja kuormituksesta. Tahan tarkoituk-
seen puolestaan Cacti on erinomainen vaihtoehto, ja Linuxia
alustana kaytettdessa myos taysin ilmainen.

Kun ajoin Cactia testikaytdssa viikon verran, kavi ilmi etta Imat-
ran Tehtaiden verkon kuormitus on varsin minimaalista. Esi-
merkiksi 3-tason runkokytkinten prosessorikuormitus kavi muu-
taman kerran 80 % tasolla, mutta muuten se on ollut lahes
poikkeuksetta alle 20 % tasolla. Myds tarkeimpien verkkoport-
tien kuormitus on ollut satunnaisia piikkeja lukuun ottamatta yl-
lattavan vahaista. Tama nadkyy muun muassa toiselta runkokyt-
kimelté otetusta kuvaajasta, joka on kuvassa 6.1.

Traffic - Pol
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From 09-11-2007 12:42:43 To 16-11-2007 12:42:43
E Inbound Current: 375.95k Average: 370.58k Maximum: 6.64M
W Outbound Current: 411.57k Average: 273.84k Maximum: 1.66M

Kuva 6.1. Kahden HSRP:lld yhdistetyn runkokytkimen vélinen liiken-
ne viikon ajalta

Havaitsin testiaikana myds yhden Catalyst 3550 -kytkimen il-
meisesti kdynnistyneen uudelleen yén aikana, koska kuvaajiin
oli tullut kahden syklin vali. Tama tarkoittaa sita, etta yhteys lait-
teeseen on katkennut. Kun yhteys palaa, jatkaa ohjelma kayrén
piirtdmistd valittdbmasti, mutta jattdd kuluneen ajan verran tyh-
jaa. Nain ohjelmalla ndhdaan mihin aikaan jotain outoa on saat-
tanut tapahtua. Sen sijaan siitéd puuttuu ainakin oletuksena var-
sinainen ominaisuus tehda halytyksia, mikali tietty raja kuormi-
tuksessa ylittyy.

6.2 Parannus- ja kehitysideoita

Seka Debian ettd Cacti tukevat LDAP-autentikointia, joten Ac-
tive Directoryn hyddyntdminen voisi useimmissa ymparistdissa
olla hyva idea. Imatran Tehtailla ohjelma kuitenkin tulee vain
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muutaman henkilén kayttéén, joten emme katsoneet sita tar-
peelliseksi.

Koska ymparistd on suuri, ei kovin suuria muutoksia taman oh-
jelman takia luonnollisestikaan aleta tekemaan. Esimerkiksi
SNMP:std kaytdéssd on versio SNMPv2. Tietoturvan takia
SNMPv3 on suositeltavin versio, mutta sita ei viela ole otettu
kayttéon. Myds uuden, pelkat lukuoikeudet siséltavan yhteisdn
luominen kaikille valvottaville laitteille Cactia varten olisi ollut
melkoinen urakka, joten kaytin samaa téydet oikeudet sisélta-
vaa yhteis6a kuin mitd muun muassa CiscoWorks kayttaa.



45

7 Lihdeluettelo

Stora Enso Oyj 2007. [online] [viitattu 27.11.2007] www.storaenso.com
Mauro, Douglas R., Scmidt, Kevin J. 2005. Essential SNMP. O’Reilly

Peter J. Welcher 1999. Netcraftsmen. Configuring SNMP in Cisco routers
[online] [viitattu 21.10.2007]
http://www.netcraftsmen.net/welcher/papers/snmprouter.htmi

Tobi Oetiker's MRTG — The Multi Router Traffic Grapher. [online] [viitattu
1.10.2007] http://oss.oetiker.ch/mrtg/

Tobi Oetiker's About RRDTool. [online] [viitattu 14.10.2007]
http://oss.oetiker.ch/rrdtool/

Alex van den Bogaert 2007. Tobi Oetiker's RRDtutorial. [online] [viitattu
8.11.2007] http://oss.oetiker.ch/rrdtool/tut/rrdtutorial.en.html

Tobi Oetiker 2007. Building RRDtool. [online] [viitattu 3.10.2007]
http://oss.oetiker.ch/rrdtool/doc/rrdbuild.en.html

Lee Carter, 2004. Cacti SNMP Management Installation HOW-TO For
Linux [online] [viitattu 4.10.2007] http://docs.cacti.net/node/70/

The Cacti Group 2007: 1. Spine Information. [online] [viitattu 12.11.2007]
http://www.cacti.net/spine_info.php

The Cacti Group 2007: 2. Why Templates? [online] [viitattu 1.11.2007]
http://docs.cacti.net/node/80

Cisco Systems, 2007. SNMP Object Navigator. [online] [viitattu 13.11.2007]
http://tools.cisco.com/Support/SNMP/do/BrowseQOID.do?local=en



46

Liite A: Cactin asennus

Talla ohjeella saa asennettua Cactin puhtaalta péydalta. Tar-
koituksena on tehda palvelin, josta on karsittu tyépdyta ja huo-
mioitu padasiassa vain Cactin toimivuus. Halutessa voi toki
asentaa muutakin, silld useimmissa koneissa resurssit riittdvat
varmasti myds muuhun kayttddn kuin vain Cactin ajoon. Tassa
ohjelma asennetaan Debian 4.0 Linuxille. Asennusprosessi
my6s muille Linux-versioille on papiirteittdin samanlainen,
mutta vaaditut paketit ja niiden nimet voivat olla hieman erilai-
sia. Cactin voi asentaa my6s apt-get-ohjelmalla, mutta tata ei
kannata tehdd, koska kaytt6jarjestelmé ei osaa tehda Cactin
vaatimia kayttajatunnuksia ja tietokanta-asetuksia.

Asennetaan Debian 4.0 tekstimuodossa koneelle. Asennusme-
diaksi riittdd mainiosti minimaalinen verkkoasennuslevyimage.
Oletusasetuksilla web-palvelin on /var/www -hakemistossa, jo-
hon myds Cacti ja sen keradma data tullaan asentamaan. Mi-
kali aikomuksena on osioida levy oletusasetuksista poikkea-
vaksi, kannattaa tdma huomioida.

Koneelle ei kannata antaa DHCP:n kautta osoitetta, vaan maa-
ritellddn verkkoasetukset kasin. Package mirroriksi voi laittaa
vaikkapa Jyvaskylan Yliopiston palvelin ftp.jyu.fi. Otetaan asen-
nettavista paketeista pois kaikki paitsi Web Server ja Standard
System. Grubin voi myds asentaa.

Asennuksen jalkeen kun kone kaynnistetddn uudelleen, kayn-
nistyy tietoturva- ja muiden asennusten konfigurointiohjelma.
Sallitaan palomuurista HTTP-, HTTPS- ja SSH-liikenne siséaan,
ja laitetaan palvelut httpd ja mysqgld kdynnistymaéan automaatti-
sesti.

Asennuksen jalkeen kirjaudutaan root-kayttajalla ja haetaan jar-
jestelmaan paivitykset komennolla

apt-get upgrade

Taman jalkeen asennetaan Cactin tarvitsemat I6ytyvia kirjastot
ja paketit komennolla

apt-get install paketin_nimi [paketin_nimi2 paketin_nimi3 ...]
Seuraavat paketit pitaisi jo olla asennettuna. Mikali néin on, il-

moittaa asennuskomento ettd kyseinen paketti on jo uusin ver-
sio:
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zlib1g

perl
libpng12-0
libfreetype6

Asennetaan seuraavaksi seuraavat paketit:

libgd2-xpm
libart-2.0-2
mysql-server
php5
php5-mysql
php5-gd
php5-cli
snmp

snmpd
php5-snmp
libsnmp-perl
rrdtool
librrds-perl
dbconfig-common
libphp-adodb
php5-pgsql
php4-pgsql
php5-sybase
php4-sybase
php5-odbc
php4-odbc
apache2

Nama asentavat muitakin paketteja, joten kun kayttdjarjestelma
kysyy, halutaanko ne asentaa, vastataan kaikkiin kylla. Seuraa-
vaksi kdynnistetaan kone uudelleen.

Luodaan kayttdjaryhma cacti, siihen kayttdja cactiuser ja
MySQL:aan tietokanta cactidb. Asennetaan myés MySQL:aan
root-kayttajalle mielellaan vahva salasana:

groupadd cacti

useradd -g cacti cactiuser

mysql

mysql> set password for root@localhost=password(‘salasana’);
mysql> create database cactidb;

mysql> grant all on cactidb.* to cactiuser;

mysql> grant all on cactidb.* to cactiuser @localhost;

mysql> set password for cactiuser @localhost=password('cactipw');



48

Seuraavaksi haetaan cacti ja puretaan se hakemistoon /var/
wwwy/cacti:

cd /var/www/

wget http://www.cacti.net/downloads/cacti-0.8.7.tar.gz
tar -zxvf cacti-0.8.7.tar.gz

mv cacti-0.8.7 cacti

rm cacti-0.8.7.tar.gz (poistaa paketin)

ajetaan  cactiuser-kayttgjalla  cacti-hakemistosta  6ytyva
cacti.sqgl joka luo cactidb-tietokantaan sisallén:

cd /var/www/cacti
mysql -u cactiuser -p cactidb < cacti.sql

Cactiuser -kayttaja tarvitsee omistusoikeudet Cacti-hakemiston
hakemistoihin rra ja log:

chown -R cactiuser rra log
chgrp -R cacti rra log

Include-hakemistosta 16ytyy tiedosto config.php, johon laitetaan
tiedot tietokannasta, kayttajtilista ja salasanasta kuntoon:

nano /var/www/cacti/include/config.php

$database_default = "cactidb";
$database_hostname = "localhost";
$database_username = "cactiuser";
$database_password = "cactipw";

Kéyttaja cactiuser ajaa tiedostoa poller.php joten laitetaan tdméa
menemaan ajastettuna lisddmalla /etc/crontab -tiedostoon rivi:

*[5 * * * % cactiuser php /var/www/cacti/poller.php > /dev/null 2>&1

Talla asetuksella tiedosto ajetaan viiden minuutin valein. Tata
kannattaa toki muuttaa tilanteen ja tarpeiden mukaan.

Sitten menndan selaimen kautta (toiselta koneelta) osoittee-
seen esim. 10.10.10.10/cacti josta asennus jatkuu graafisesti.
Ohjelman pitaisi 16ytéaa kaikki haluamansa ohjelmat oletuspai-
koista. Mikéli ne on asennettu muualle, kerrotaan sijaintipolku
tdssa. Taman jalkeen Cacti on valmis kayttoon.

Iséntdkoneen hallintaa varten kannattaa asentaa myds SSH-
palvelu etayhteyttd varten (apt-get install ssh) sekd Samba File
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System varmistusta varten (apt-get install smbfs). Cactin varmis-
tuksesta on kerrottu tarkemmin liitteessa C.
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Liite B: Mallien tekeminen

Jotta Cactilla voidaan piirtda kuvaajia muistakin kuin ohjelman
valmiiksi tukemista asioista, taytyy ensin luoda tietotyyppimalli
(Data Template) jossa méaaritellddn muun muassa tiedonhaku-
tapa, tietolahdetyyppi, ja SNMP:n ollessa kyseessa haluttua tie-
toa vastaava OID, sekd mitkd RRA:t tietotyyppiin liitetdan. Ta-
man jalkeen luodaan kuvaajamalli (Graph Template), jossa tie-
totyyppimallia tai -malleja kaytetdan. N&itd voi olla useita sa-
massa kuvaajamallissa. Tadman jalkeen kuvaajamallien mukaan
voi luoda kuvaajia jo luoduille laitteille laitteille ja/tai luoda laite-
malleja (Host Template) joihin yhdistetdan automaattisesti tietyt
kuvaajamallit kun uusi laite luodaan. Cactin sivuston foorumeil-
ta 16ytyy runsaasti valmiita malleja l&ahes jokaiseen kayttotar-
peeseen. Nama ovat ldhes poikkeuksetta laitemalleja, jotka
luovat samalla niin tietotyyppi- kuin kuvaajamalleja.

Ennen kuin aletaan luoda uutta SNMP-tietotyyppimallia, kan-
nattaa snmpwalk-komennolla kokeilla, etta kyseinen OID toimii.
Mikali kyseessa on Ciscon laite, kannattaa myds varmistaa etta
laitteissa, joita aiotaan valvoa, on sellainen versio 10S:ista joka
tukee kyseistd OID:t4. Mikali nAm& ovat vaarin, Cacti kylla voi
luoda kuvaajan mutta siihen ei ilmesty mitaan kayria.

Ciscon sivustolta 16ytyy SNMP Object Navigator (tools.cisco.
com/Support/SNMP/do/BrowseQOID.do?local=en), jolla voi etsia
halutunlaisia tietotyyppeja, tutkia SNMP -puurakennetta, ja
kaantaa OID:t objektinimiksi ja painvastoin. Tdma on erinomai-
nen tydkalu tietotyyppien luontia helpottamaan.

Perussyntaksi snmpwalk -komennolle on seuraava:
snmpwalk —Os IP_tai_FQDN —c yhteisoé —v versio OID

jossa IP_tai_FQDN on halutun laitteen IP-osoite tai DNS-nimi,
yhteis6 SNMP-yhteisénimi, versio SNMP-versionumero (Huom.
SNMPv2 on tassa 2c) ja OID haluttu SNMP OID-numerosarja.
SNMPv3 vaatii viela lisdoptioita.

Esimerkiksi seuraava komento hakee laitteelta 1.2.3.4 laitteen
kautta WLANIiin liittyneiden kayttajien maaran (Cisco Aironetin
tukema OID):

snmpwalk —Os 1.2.3.4 —c public —v 2¢ 1.3.6.1.4.1.9.9.273.1.1.2.1.1
enterprises.9.9.273.1.1.2.1.1.1 = Gauge32: 6
enterprises.9.9.273.1.1.2.1.1.2 = Gauge32: 0
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Tuloksesta ndhdaén, ettd haku toimii, ja ettd kyseinen OID on
Gauge -tyyppinen. Taméa on Cactin tyyppisen valvonnan kan-
nalta hyddyllisin tietotyyppi, silla sen arvo muuttuu jatkuvasti
molempiin suuntiin. Cactin valmiiksi tehdyista tietotyyppimal-
leista kaikissa kaytetdan Gauge-tyyppisté tietolahdetta, ainoas-
taan prosessorikuormaa mittaavissa kaytetddn Counter-tyyp-
pista tietoldhdettd. Lisaksi tuettuna on viela Derive ja Absolute.
Esimerkiksi Absolutea voidaan kayttdd INT-tyyppisen arvon
seuraamisessa mutta se on kaytadnndssa pelkkda suoraa vii-
vaa, joka saattaa muuttua 1&hinn& uudelleenkaynnistyksen yh-
teydessa.

Luodaan Cisco Aironet -tukiasemia varten tietotyyppimalli, joka
seuraa tukiasemaan liittyneiden kayttajien méaraa. Ensin vali-
taan hallintakonsolista Data Templates ja Add.

Data Templates [new]

Name I
The name given to this data ternplate.

Name I

r Use Per-Data Source Value (Ignare this Walue)

Data Input Method
Thiz fiald is slways templated. | Get SNMP Data j

Associated RRA's
Thiz fiald iz always tarmplated.

Step
O Uze Per-Data Source Walue (Ignore thizs Value)
Data Source Active

300

i~ .
I Use Per-Data Source Value [(Ignore this Walue) BohEREE T b

Data Source Item []

Internal Data Source Name |

r Use Per-Diata Source Walue (Ignore this Walue)

Minimum ¥alue

r Usze Per-Data Source Walue (Ignore thiz Walue)

Maximun ¥alue
[ Usze Per-Data Source Walue (Ignore this Walue)

Data Source Type | GAGE 'l

r Use Per-Data Source Yalue (Ignare this Walue)

Heartbeat
[ Use Per-Drata Source Walue (Ignore this Walue)

cancel || create

Kuva B.1 Data Templaten luominen

Kirjoitetaan Otsikkokenttddn Name haluttu nimi mallille, esimer-
kiksi Cisco Aironet — Associated Users. Saman voi laittaa Tieto-
lAhteen (Data Source) nimeksi. Tiedonhakumetodi on Get
SNMP data, Associated RRA:s kaikki paitsi ensimmainen.
Internal Data Source Name voi olla mitd tahansa. Jos lopulli-
seen kuvaajaan halutaan useita kayria, talla erotetaan ne. Suu-
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rimmaksi arvoksi kannattaa laittaa 0, silla tama tarkoittaa, ettei
ylérajaa ole. Cacti jattda pois muuten kaikki tdhan asetettua ar-
voa suuremmat arvot (The Cacti Group 2007: 2.)

Tietolahdetyyppi on siis Gauge, muut asetukset voidaan jattaa
oletusarvoiksi. Kun nyt painetaan Create, tulee lisdoptioita, jois-
ta tarkein on OID. Tahan laitetaan 1.3.6.1.4.1.9.9.273.1.1.2.1.1.
Muihin ei tarvitse laittaa mitdan. Taman jalkeen tallennetaan,
jonka jalkeen voidaan tarkistaa ettd luotu malli nédkyy Data
Templates-listassa.

Seuraavaksi luomme kuvaajamallin joka kayttda asken luo-
maamme tietotyyppimallia. Vastaavalla tavalla valitsemme
Graph Templates ja Add. Mallin nimeksi voi jalleen laittaa Cisco
Aironet - Associated Users. Kuvaajan nimeksi kannattaa laittaa
esimerkiksi ymparistémuuttujalla |host_description| - Associa-
ted Users jolloin tiedetdan laitteen nimi. Jos kuvaajasta haluaa
oletusarvoista 500 pikselia leveamman, voi sitd muuttaa. Ihan
alhaalta I6ytyy Vertical Label, johon voidaan laittaa esimerkiksi
number of users. Muihin ei tarvitse laittaa mitaan. Tallennetaan.

Nyt ylimmaisestéd otsakkeesta Graph Template ltems voi lisata
kayria kuvaajaan painamalla Add. Data Source -valikosta pitaisi
I6ytya dsken luomamme Cisco Aironet — Associated Users tie-
totyyppi, jonka valitsemme. Sitten valitaan haluttu vari ja kayra-
tyyppi. Koska tdmé& on ainoa kayra kuvaajassa, kannattaa sel-
keyden takia valita Area jolloin kuvaajaan maalataan alue kay-
ran alapuolelta.

Text Format -kohtaan laitetaan valittua varia vastaava selitys,
esimerkiksi Aironet Users. Tamén jélkeen tallennetaan ja nah-
daén ettad kuvaajamalliin tuli samalla myds Graph ltem Inputs —
otsikon alle tietolahde. Nyt malli on valmis kaytettavaksi.

Laitemallin luonti on todella helppoa. Valitaan Host Templates,
Add ja annetaan laitteelle nimi, esimerkiksi Cisco Aironet. Tal-
lennetaan jonka jalkeen valitaan tahan malliin (tai profiiliin) linki-
tetyt kuvaajat "Associated Graph Templates” otsikon alta. Kun
halutut kuvaajat on valittu ja lisatty Add -napista, tallennetaan
jonka jalkeen malli on valmis kaytettavaksi. Tamankaan jalkeen
kuvaajia ei kuitenkaan luoda automaattisesti laitteita luodessa,
vaan ne tulee valita yksitellen laitteen luonnin jalkeen Graph
Templates -otsikon alta.
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Liite C: Cactin varmistaminen ja palauttaminen

Cactin varmistaminen ja palauttaminen on térkeda ja myds
kohtalaisen helppoa. Varmistettavia tietoja ovat Cactin tietokan-
ta MySQL:ssa, ja Cactin asennushakemisto, varsinkin siella
oleva hakemisto /rra. Tama tulisi varmistaa mahdollisimman
usein, koska rra-tiedostoissa oleva tieto muuttuu jatkuvasti.

Suositeltavaa on kuitenkin varmistaa samalla koko Cactin ha-
kemisto, jotta kaikki asetukset, skriptit ja muu siella oleva data
saadaan mukaan. Muut asennushakemiston tiedot rra:ta lu-
kuunottamatta vievat noin 5 MB tilaa. Naméa tosin muuttuvat
harvoin, joten jos haluataan minimoida varmistettavan datan
maara, ne voi toki varmistaa erikseenkin esimerkiksi kerran
kuukaudessa, mutta tama taytyy tehda erillisella skriptilla.

Paikka, johon varmistettavat tiedot tallennetaan, olisi tietysti hy-
va olla toisella koneella. Jos kohdekone on Windows-kone, tar-
vitaan Samba File System -moduuli, jonka jalkeen voidaan liit-
tdd Windows-koneella oleva hakemisto Cactia ajavalle Linux-
koneelle. Luodaan etdkoneelle vaikkapa hakemisto cactiback-
up, jaetaan se, ja luodaan kayttajatunnus jolle annetaan hake-
mistoon taydet luku- ja kirjoitusoikeudet.

Taman jalkeen asennetaan SMBFS komennolla
apt-get install smbfs

Laitetaan se kaynnistymaan automaattisesti aina uudelleen
kaynnistettdessakin:

echo smbfs’ >> /etc/modules

Sitten luodaan hakemisto johon Windows-palvelimella oleva
hakemisto liitetdan, esimerkiksi:

mkdir -p /mnt/kohdekone

Tietoturvasyista kannattaa tehda erillinen tiedosto, jossa on
kayttajatunnus ja salasana etakoneelle. Tehdaan tama vaikka-
pa /etc-hakemistoon tiedostoon nimellda kohdekone.smbpass:

cat > /etc/kohdekone.smbpass << EOF
username=cactibackup
password=cactipw

EOF
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Tassa siis cactibackup on Windows-etgjarjestelmaan luotu
kayttajatunnus ja cactipw sen salasana. Muutetaan tiedoston
oikeudet siten, ettd vain root-kayttajalla on oikeus lukea sita:

chmod 600 /etc/kohdekone.smbpass
chown root.root /etc/kohdekone.smbpass

Sitten lisataan /etc/fstab -tiedostoon seuraava rivi, joka liittaa
hakemiston automaattisesti konetta kdynnistettaessa, ja lukee
tarvitsemansa oikeudet juuri luodusta tiedostosta:

//kohdekone/cactibackup /mnt/kohdekone smbfs defaults,creden-
tials=/etc/kohdekone.smbpass 0 0

Taméan jalkeen ajetaan seuraava komento, joka kannattaa
myos lisata skriptin alkuun:

mount /mnt/kohdekone

Nyt kun etakoneelle voidaan kopioida tiedostoja, tehdaan skrip-
ti joka tekee paketin sekd MySQL-tietokannasta, ettd Cactin
hakemistosta. Cactin foorumilta |6ytyy valmis skripti, jota muok-
kaamalla saadaan nama tehtya. Seuraavassa on muokattu ver-
sio, #-merkilla alkavat rivit voi laittaa skriptiin kommenteiksi.

#!/bin/bash
#Maéritellaan aluksi muutamia ymparistdmuuttujjia:
mount /mnt/kohdekone

BACKUPDIR=/mnt/kohdekone
BASEDIR=/var/www/
MSDUMP=/usr/bin/mysqgldump
CACTIDB=cactidb
DBUSER=cactiuser
DBPASS=cactipw

#Nyt voidaan naitd kayttden ajaa seuraavat komennot, ensiksi
#Cacti-hakemiston ja  seuraavaksi  MySQL-tietokannan
#tallennus:

cd $BASEDIR
tar -zcvf $SBACKUPDIR/cacti."date +%d%m%y".tgz cacti/

$MSDUMP --add-drop-table $CACTIDB -u$DBUSER -p$DBPASS
> $BACKUPDIR/cacti. date +%d%m%y".sql
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#Skriptiin voidaan myfs lisatd seuraavat rivit, joka poistaa
#(tassa esimerkissd) yli 31 paivaa vanhat tiedot, jottei tilaa kulu
#liikaa:

find $SBACKUPDIR/ -name "*.tgz' -mtime +31 | xargs rm
find $SBACKUPDIR/ -name "*.sql' -mtime +31 | xargs rm

#Skripti paattyy tahan

Kun ndma komennot tallentaa esim. bash-skriptiksi nimelta
cactibackup.sh jonka voi tallentaa vaikka cacti-hakemistoon, ja
laittaa crontab-tiedostoon suoritettavaksi halutulla valilla, alkaa
ohjelma tekemaan tallennuksia. Crontab-rivi on talléin seuraa-
va, joka paiva klo 23 tehtavalla tallennuksella:

* 23 * * * root /var/www/cacti/cactibackup.sh

Tuloksena on siis kaksi tiedostoa, paivamaarasta riippuen
esim. cacti.02.11.07.tgz ja cacti.02.11.07.sql. On tarke&a huo-
mata, ettd tdssa esimerkissd tiedostot eroitellaan toisistaan
paivamaaran avulla. Jos varmistus halutaan ottaa useammin
kuin kerran paivassa, tulisi tiedostot nimeta lisaksi viela esim.
kellonajan mukaan, tai skripti ylikirjoittaa vanhjojen tietojen
paalle aina samoihin kyseista paivaa oleviin tiedostoihin. Mikali
tiedot rra-hakemistosta jostain syysta tuhoutuvat, skripti siis kir-
joittaa vanhojen tietojen paalle tyhjaa jolloin kaikki (kyseisen
paivan) tiedot menetetaan.

Palauttaminen on helppoa, jos kohdekoneella on kaikki Cactia
varten valmiina, eli oma tietokanta taysilld oikeuksilla omalle
kayttajalle ja kaikki vaaditut kirjastot asennettuna, seka
crontab-tiedostoon ajastettu poller.php-komennon suoritus.
Periaatteessa Cactin asetuksineen ja tietokantoineen paivineen
voisi myos siirtdd samalla tavalla koneelta toiselle, mutta tédssa
tapauksessa kannattaa ensin asentaa ohjelma koneelle toimin-
takuntoon ja vasta sen jalkeen palauttaa tiedot sinne.

Tietokanta voidaan luoda helposti uudelleenkin seuraavilla ko-
mennoilla MySQL-kehoitteessa:

create database cactidb;

grant all on cactidb.* to cactiuser;

grant all on cactidb.* to cactiuser @localhost;

set password for cactiser @localhost=password(‘cactipw’);

Taman jalkeen puretaan cacti.02.11.07.tgz komennolla

cd /var/www/html
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tar -zxvf cacti.02.11.07.tgz

SQL-tietokanta puolestaan palautettaan komennolla

mysql -u cactiuser -p cactidb < cacti.02.11.07.sql

Crontab-rivi on seuraava:

*/5 * * * root php /var/www/cacti/poller.php > /dev/null 2>&1
Taman jalkeen ohjelma alkaa taas ajamaan itsedan, paivittaen

tilanteen kahden aikasyklin aikana. Toimivuus kannattaa toki
vield tarkistaa kirjautumalla ohjelmaan ja testaamalla.



