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TIIVISTELMA

Tassa opinnaytetyossa kasitelladn kayttajaympariston suunnittelua ja kehittdmista pienyrityk-
sen tietoteknisen jarjestelman nakokulmasta. Tydssa tuodaan esille palvelimen yleiset kaytta-
jaymparistoon liittyvat asiat ja perehdytdan yksityiskohtaisemmin kayttdjiin kohdistuvaan
Active Directory-hallintakonsoliin ja sen kdyttémahdollisuuksiin. Lopuksi tydssa toteutetaan
pienyrityksen kayttajaymparistd taman hallintakonsolin ja sitd tukevien skriptien avulla. To-
teutuksen pohjana on Microsoftin VirtualPC-sovellus, jonka avulla virtuaaliseen tydasemaan
asennetaan Windows Server 2003-kéyttojarjestelma.

Opinnaytetyon lahtékohtana on oman tietdmykseni ja osaamiseni kehittdminen Windows
Server 2003- ympadristossa. Tama ympéristo on niin laaja, ettd sen tarkastelu kokonaisuudes-
saan jaisi tassé tyossa vain pintaraapaisuksi, joten perehdyn tarkemmin palvelimen kayttéjéati-
leihin ja niihin kohdistuviin ratkaisuihin.

Tyon toteutusosuus kohdistuu kuvitteelliseen pienyritykseen nimeltdén Erivéri. Yritys on 20
henkilon pienyritys, joka toimii mainosalalla. Idea kohteeksi kehitellystda mainosalan yrityk-
sestd tuli tyoharjoittelussa tehdyista pienyrityksien palvelinasennuksista. Tiukasti rajatut aika-
taulut ja enimmékseen vain oppipoikana oleminen jattivat asioiden ymmarrykselle paljon
toivomisen varaa. Opinndytetyoni on siis oiva tilaisuus paikata naita tietamyksen aukkoja.

TyOn aineiston pohjana ovat asiantuntijoiden Kirjoittamat Microsoftin palvelimiin liittyva
peruskirjallisuus, seka Microsoftin omat palvelimia kasittelevat julkaisut. Naista julkaisuista
kerattyd aineistoa on sovellettu tyohoni kayttden kvalitatiivisen tapaustutkimuksen menetel-
mid. Yrityksen kayttajaympariston toteuttamiseen liittyviin komentojonoihin on haettu tieto-
utta Internetisté l6ytyvien aihetta kasittelevilta sivustoilta.

Opinnéytetyon tavoitteena on kehittdd pienyritykselle toimiva kayttdjaymparisto, lahtien
suunnittelusta ja paétyen toteuttamiseen erilaisia esimerkkeja kéayttden. Nykyisessé tyotehta-
vassani joudutaan paivittain tarkastelemaan yritysten kayttgjatiliongelmia, uskon, ettd tdman
tyon tuloksista on hyotyéd naiden ongelmien ymmartdmisessa.
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ABSTRACT

This thesis covers the planning and development of a user environment of a small enterprise,
focusing on the ICT system. It presents the universal issues concerning the user environment
of a server and focuses more on the users’ side of the Active Directory- maintenance console
and the possibilities of using it. Finally, the user environment of a small enterprise is created
with the Active Directory console and its supporting scripts. It is based on a Microsoft Virtual
PC, which enables a Windows Server 2003 operating system being installed in the virtual
server.

Basically in this thesis | wanted to develop my knowledge of the Windows Server 2003 envi-
ronment. Because this environment is so expansive | will concentrate on the solutions of user
accounts on the server.

The execution part of my thesis focuses on a fictional small enterprise called Erivari. It's a 20
person company that operates on the advertising business. I got this idea from the company
where | carried out my practical training. There we installed some servers in small enter-
prises. | didn’t learn much from these cases because the schedules were tight and | was a little
bit of a rookie. So this thesis is a good opportunity to improve my skills on that area.

The source material of this thesis is based on some basic literature of Microsoft servers writ-
ten by experts of the matter, and some other articles and books published by Microsoft. | col-
lected this material using the methods of qualitative case studies. On the internet I also found
some information of scripts that helped me create the user environment to this fictional small
enterprise.

The purpose of this thesis is to create a functional user environment to a small enterprise,
starting with planning and ending to the execution, with many different observation examples.
In my current job | face the problems of user accounts every day so | believe that what I will
benefit from the results of this thesis will help me to understand more of these problems.
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1. Johdanto

Opinndytetyoni ldhtokohtana on oman tietdmykseni ja osaamiseni ke-
hittdiminen Windows Server 2003 ympaéristossa. Kyseinen ymparisto
on niin laaja, ettd sen tarkastelu kokonaisuudessaan jaisi tdssa tyossa
vain pintaraapaisuksi. Taméan seikan takia perehdyn tarkemmin palve-
limen kayttajatileihin kohdistuviin ratkaisuihin. Opintosuuntautumi-
seeni kuuluvien palvelinkurssien myota sain paljon tietoa perusasiois-
ta, jotka loivat perustan serveritietdmykselleni. Syyné tdhan pddmaa-
raani syventaa kayttajatileihin kohdistuvaa serveritietdmystani on ol-
lut 1&hinnd tydpaikkojani, joissa serveriosaamista on hyddynnetty
vain hieman, eika itseopiskelulle ole jaanyt paljoakaan aikaa. Nyt
opinndytetyoni kautta haluan perehtyd paremmin muutamiin keskei-
siin osa-alueisiin, jotka liittyvét palvelimen kayttéjatileihin ja niihin
liittyviin kayttdoikeusratkaisuihin pienyritysymparistossa. Uskon, etté
kayttajaympariston paremmasta ymmarryksestd yritysmaailmassa on
hyotyd nykyisessa tyopaikassani, jossa paivittdin eteeni tulee ongel-
maratkaisuja, jotka liittyvat kéyttajatilien luontiin ja niiden muokka-
uksiin sek& ryhmaoikeuksien tarkasteluun ja kayttdjiin kohdistuvien
ryhmakaytantojen selvittamiseen.

Alun perin Kkipina kayttéjiin kohdistuvan palvelinosaamiseni kehitté-
miseen lahti tyGharjoittelupaikassani suorittamistani muutamista
pienyrityksen serveriasennuksista. Yrityksien Kiireellisten aikataulu-
jen takia emme juuri kerinneet perehtya niiden jarjestelmaa kayttavi-
en kayttajatilien suunnitteluun. Osasyyna tahén suunnittelun vahéi-
syyteen voidaan pitdd Microsoftin tarjoamaa Small Business Serverig,
joka tarjosi paljon valmiita ratkaisuja kayttdjien hallintaan, joten
oman nakemyksen ja kehittdmisen osuus jai aika minimiin. My0s yri-
tysten alati vaihtuva vaatimustaso vaikeutti kayttajatilien suunnittelua
ja toteuttamista entisestaan.

Nykyisessd tyOpaikassani yrityksen jarjestelmiin liittyvien kéytta-
jaymparistdjen toiminnan ymmarrys on tarkedd. Taméa edellyttaa
myos, ettd AD-hallintakonsolin k&ytté on hyvin hanskassa. Kohtaan
haasteellisia ongelmaratkaisuja paivittéin, eika asioiden itseopiskelul-
le ja koulun kursseilla opittujen asioiden soveltamiselle ja4 juurikaan
aikaa. Uskon, ettd tdman opinndytetyon johdosta minulla mahdolli-
suus paneutua serverin kdyttajaympariston teoriaan ja kaytantoon pa-
rantaen taitojani tulevaisuuden varalle.

Opinnaytetyoni rakenne léhtee yleiselta tasolta. Sen alkupuoli kasitte-
lee kayttajaymparistod teoreettisesti, millainen on palvelimen kéytté-
jaymparistd, mista osa-alueista se koostuu. Miké& on kayttéjien, ryh-
mien ja organisaatioyksikoiden vaikutus toisiinsa. Seuraavaksi késit-
telen opinndytetydssani kayttamaani tyokalua Windows server 2003:n
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kayttédjiin kohdistuvaa hallintakonsolia Active Directory Users and
Computers. Kayn lapi my0ds erilaisia metodeja, joiden avulla yrityk-
sen kayttajaympariston suunnittelu ja kehittdminen voidaan mahdol-
listaa. Opinndytetyoni toteutusvaiheessa suunnittelen ja toteutan
pienyrityksen palvelimen kayttajaympariston.

Yksittaistasolla tyoni lahtee kayttajistd, jotka kuuluvat ryhmiin, joita
ohjaavat ryhmakaytannot. Kayttajat ja ryhmaét jasennelldan organisaa-
tiotasolla, perustuen osastokohtaiseen organisaatioyksikkémalliin.
TyoOkaluna kéytan l&hinnd edelld mainittua Windows Server 2003-
jarjestelmasta 10ytyvaa Active Directory Users and Computer-
hallintakonsolia ja sitd tukevia komentojonoja, skripteja. Né&ita apuna
kayttden suunnittelen ja perustan yritykselle toimivan kayttajaympa-
ristén, joka toivottavasti selkeille ja yksinkertaisilla ratkaisuilla hel-
pottaa yrityksen kayttajaympariston hallintaa ja valvontaa. Otan myos
esiin asioita, joita yrityksen kayttdjadympariston toteuttajan tulisi ottaa
huomioon suunnittelussa ja toteutuksessa.

Esimerkkiyrityksend toimii pienyritys Erivéri, joka on 20 henkilon
mainosfirma (kuviteltu yritys). Yritykseen halutaan toimiva ja selkea
kayttajaymparisto, jota olisi helppo hallita, ja tulevaisuudessa laajen-
taa jarkevélla tavalla yrityksen mahdollisesti kasvaessa. Toteutukseen
liittyvaan lukuun on lisatty paljon kuvallisia esimerkkejd, jotka ha-
vainnoivat yrityksen kayttajaympériston luomiseen kuuluvia vaiheita.

TyoOn lahteet koostuvat asiantuntijoiden kirjoittamasta Windows pal-
velimiin liittyvasta kirjallisuudesta, sekd Microsoftin omista palveli-
miin kohdistuvista julkaisuista. Internetistd hyddynndn muutamaa
komentojonoihin liittyvaa nettiportaalia, joista saa hyvid perusesi-
merkkej& oman toteutukseni pohjaksi.
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2. Kayttgjatilien suunnittelu

2.1 Yleista

Kéyttajatilien suunnittelu kannattaa tehdd hyvin, jotta toimialueen
palvelut, objektien kayttd ja kirjautumiset sujuisivat ongelmitta ja
turvallisesti. Vaikka kyseessa olisi pienyritys pienine kayttajamaari-
neen, niin kannattaa silti kayttdjatilien suunnittelun perusta kohdistaa
osastoihin tai jonkinlaisiin organisaatioyksikoihin, jotta kayttajatilien
hallinta pysyisi selkedn ja helposti kasiteltavina. Tileille, joita orga-
nisaatioyksikoihin kohdistuvat ryhmékaytannét ohjaavat voidaan
suunnitella erilaisia suojauksia ja kayttdoikeuksia ym. asetuksia toi-
mialueen eri objekteihin sekd muihin resursseihin (jaetut kansiot, Kir-
joittimet jne.)

Yleisesti kayttgjatileja voidaan hallita muuttamalla niiden asetuksia,
madrittamalla kayttajien kotikansioita ja luomalle heille tarpeittensa
mukaisia kayttajaprofiileja, jotka kuvastavat yrityksen tyontekijaa ja
hénen tyotehtavidan yrityksessa. Kirjautuessaan toimialueelle kéayttaja
saa kayttoonsa kayttgjatiliinsa sidotut asetukset ja sailot (tyopoOyta,
suosikit, omat tiedostot) ja toimialueen tai keskitetysti ryhmien mu-
kana tulevat ohjelmat. Profiilin perusteella siis maaraytyvéat tyopoy-
dén ja ohjauspaneelin asetukset, kéytettdvissé olevat valikkokomen-
not ja sovellukset sek& useita muita asetuksia. (Kivimaki 2005: 420)

2.2 Kayttgjatilien suunnitteluun ja luomiseen liittyvat tekijat

Et voi vain kopioida asiakkaalta saamiasi yrityksen tyontekijoiden
henkilGtietoja jarjestelmadn, vaan kayttgjatilien suunnittelussa on
otettava huomioon monta tarkeétd seikkaa. Niiden ominaisuudet ja
asetukset vaikuttavat tulevan kayttajaympariston toimintaan ja sen yl-
lapitamiseen. Kéayttdjatilien suunnittelussa tulisi paneutua nimedamis-
kaytantoihin, kayttajatilien voimassaoloaikoihin, salasanavaatimuk-
siin ja tilikaytantoihin. Niiden kanssa kannattaa noudattaa johdonmu-
kaisuutta, koska se edesauttaa erilaisten kéytantdjen kasittelyd ja
muistamista. Naihin kéyttajatilejd ohjaaviin asetuksiin perehdytaan
l&hemmin seuraavissa kappaleissa. (Kivimaki 2004: 434-435)

Nimedmiskdytannot tulee suunnitella huolella, jotta véltyttdisiin ni-
meamiskonflikteilta. Kayttajatilien nimet tulisivat olla joko tyénteki-
jan oikeita tai hantd kuvaavia nimid. Ryhméakayttétunnuksien nimet
muodostuvat yleensd ryhmdan osastosta tai tyOtehtavastd. Kayttajati-
leill4 luodaan ndyttonimet ja Kirjautumistunnukset, jotka helpottavat
kayttédjien erottelua toisistaan. Samannimisiéd kayttéjia voidaan erotel-
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la esimerkiksi numerolla kayttajatunnuksen jaljessa. Kayttajatilin
voimassaoloaikaa voidaan kayttaa vaikkapa tapauksissa, joissa tyon-
tekijan tyosuhde on madrédaikainen, nain myds kirjautumisoikeuden
on oltava madrdaikainen. Palatakseni vield nimedmiskaytantéihin,
madraaikainen tyontekija voidaan ottaa huomioon laittamalla kirjau-
tumistunnuksen eteen kirjainsarja EXT-, ndin tulevaisuudessa ehka
poistuvat tai disabloituvat tunnukset voidaan erotella kétevasti.

Tilikaytantdjen avulla voidaan yhdenmukaistaa toimialueen kéyttaja-
tiliasetukset. Niitd ovat salasanakdytdnnot (Password Policy) esim.
kuinka pitkd on salasananvaihtumisvéli, tilien lukitsemiskaytannot)
Account Lockout Policy esim. kuinka kauan tili kannattaa pitd4 lu-
kossa tarpeen vaatiessa ja Kerberos-kaytannét (Kerberos Policy)
esim. vahvistaa Kerberos V5 -avaintenjakelukeskus kéyttajien oike-
uskaytannot. Tilikaytantdja voidaan ohjata Group Policyjen avulla.
Niille luodaan turvaa kayttajatasolle ja taten koko toimialueelle.
(Kivimaki 2004: 434-453, MSPress 3-40-42)

Kéayttajatilin luomisen yhteydessa kayttdja saa SID-suojatunnuksen,
joka koostuu toimialueen suojaustunnuksen etuliitteestd ja yksilolli-
sestd suhteellisesta tunnuksesta, jonka suhteellisten tunnisteiden pal-
velin on muodostunut. Toimialuetason kayttajatilin avulla kayttaja
paasee kirjautumaan toimialueelle, jolloin hénelle avautuvat verkon
resurssit ja toimialueen asetukset. Kun yksil6llinen suojaustunnus
SID on saatu késiteltyd ja tunnistettua, seké kayttajatiedot replikoitua
ohjauspalvelimen kanssa, voi kaytt4ja alkaa kéyttaa hanelle tarkoitet-
tuja resursseja. SID pysyy voimassa niin kauan kuin kayttajan istunto
kestad. (Stanek 2003:180)

2.3 Kayttgjatilien profiilit

Yleisesti ottaen toimialueen kayttaja on objekti, jota voidaan hallita
muuttamalla sen asetuksia. Kéyttdjalle voidaan antaa omaa tilaa jar-
jestelméssd, jakamalla hanelle omia resursseja, kuten kotikansio ja
oma profiili. Kirjautuessaan toimialueelle kaytt4ja saa kayttdonsa
kayttajatiliinséd omat vapaat resurssinsa, mutta myos tietyt toimialuee-
seen sidotut rajoitukset, jotka jasentyvat kayttdjalle laajemmalla tasol-
la organisaatioyksikon tai l&hemmin ryhmanjasenyyden kautta. Pa-
laamme néihin rajoituksiin tulevissa kappaleissa.

(Kivimaki 2005: 420)

Kéayttajan profiili voi olla paikallinen tai palvelimella sijaitseva
(Roaming profile). Paikallinen profiili tallentuu paikallisesti tydase-
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maan, jolloin kayttajan profiili muuttuu tyéaseman vaihtuessa, ja sen
hallinta keskitetysti on ndin mahdotonta. Kaytettdessa palvelimella si-
jaitsevaa profiilia kaytettavalla tydasemalla ei ole merkitysta. Kaytta-
jan profiili latautuu palvelimelta ja tallennetut tiedot ja profiilin muu-
tokset tallentuvat palvelimelle. Edella mainittu ratkaisu voi olla hyvé
pienissa tai keskisuurissa yrityksissa, koska uusien tydasemien tai on-
gelmatilanteissa varakoneiden kéyttéonotto helpottuu ja tydntekijoi-
den tarkeé&t profiilitiedot pysyvat varmemmin tallessa palvelimella ja
palvelimien varmistuksilla. Profiilit vaativat tallennustilaa, joten yksi-
I6llisten profiilien teko suurten yritysten jarjestelmiin ei ole ehk&
kannattavaa. (Kivimaki 2005: 429 - 431)

Useimmille kayttdjille kuten tietyille organisaatioyksikon jasenille
voidaan suunnitella tietynlainen yhteinen, mukautettu profiili. Kun
jarjestelmaan tulee lisda kayttajia, voidaan tallainen yhteinen profiili
kopioida myds heille, jolloin he saavat kéyttéonsd kaikki yksikol-
le/osastolle kuuluvat yhteydet, asetukset ja samanlaiset ty0pOydan
mallit. N&itd mukautettuja profiileja voidaan tarvittaessa ohjata ja hal-
linnoida ryhmékaytantdjen avulla. Kayttajaprofiilien suunnitteluvai-
heessa on hyvé miettid, millaisia vapauksia kayttajalle annetaan oman
profiilinsa suhteen. Pienemmissd yrityksissd, joissa jarjestelménval-
vojalla on vield mahdollisuus hallita ja tarkkailla pientd kayttajaryh-
mad, voidaan antaa kayttajélle tiettyja vapauksia hallita omaa kaytta-
japrofiiliaan helpottaen yrityksen kayttdymparistoon liittyvia ongel-
mia ja yleisesti ohjata toimintaa kayttajaystavallisempadn suuntaan.
Mutta monissa yrityksissa on syytakin estad kayttdjia tekemésta omi-
aan, jotka voisivat jatkossa aiheuttaa ongelmia jérjestelméan ja yri-
tyksen muuhun toimitaan. (Kiviméki 2005: 420-421, MSpress 2004:
3-15, 3-16)

Jéarjestelménvalvoja voi siis tarvittaessa méaarittaa tietyt kayttajaprofii-
lit pakollisiksi (mandatory user profile), jolloin kayttdja ei voi tehda
pysyvida muutoksia profiiliinsa. Tamén avulla kayttajan tyopoyté pi-
kakuvakkeineen pysyy jarjestyksessa ja vain oleelliset asiat ovat esil-
4. Ryhmékaytannoilld voidaan madrittdd profiilin kokoon liittyvié
asetuksia sek&d maéaritelld siihen kuuluvien kansioiden sijainti. Ryh-
makaytantoihin palataan lahemmin tulevissa kappaleissa. Seuraavaksi
kasitellaan tarkemmin kayttajaprofiilin toimintaa. (Stanek 2003: 236-
237).
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2.4 Kayttgjaprofiilien toiminta

Kéayttajaprofiilia luotaessa tulee miettia kayttavatko tyontekijat vain
yhta henkilokohtaista konetta vai tydskenteleekd han useilla eri ko-
neilla. Tdma seikka kertoo sen luodaanko kayttdjan profiili paikalli-
sesti tietokoneelle vai sijaitseeko se palvelimella riippumatta siit4, mi-
td konetta kayttdja tulee kayttdmaan. Kayttdjan kirjautuessaan en-
simmaistd kertaa kayttojarjestelméaén, hénen profiilinsa tallentuu tie-
tokoneeseensa paikallisesti. T&méa tapahtuu niin, etta jarjestelma ko-
pioi paikallisen Default User-kansion %systemdrive%:\documents
and settings\(kayttajan Kkirjautumisnimi) kansioon C:\documents and
settings\ (kdytdjan kirjautumisnimi). Kirjautumisnimi kansion sisalla
sijaitsee joitakin tarkeitd tiedostoja ja kansioita, joissa on kayttajaan
liittyvad informaatiota. Téarkeitd kansioita kayttdjadn nahden ovat
esim. My Documents, jossa sijaitsevat kédyttajan tallentamat tiedostot,
Desktop, mihin on sijoitettu tydpodydan kuvakkeet ja tiedostot, Favori-
tes, kayttajan nettisuosikit ja Local Settings, josta 10ytyvat paikalliset
sovellusasetukset ja muut tiedot, joita ei kopioida profiilin mukana.
Tiedoista voidaan mainita vaikkapa Ntuser.dat, johon tallentuvat
kayttajakohtaiset ohjauspaneeliasetukset, esim. hiiren vasenkatisyys.
(Kivimaki 2005: 422-423, MSPress 2003: 3-28; 3-29)

Muutokset kayttajaprofiiliin tapahtuvat yrityksen kéyttajan kirjautu-
essa ulos jarjestelméstd. Jos han on tehnyt muutoksiaan ty6pdydéan
kuvakkeisiin tai vaikkapa tallentanut tekeméansd dokumentin, niin
muutetut asiat synkronoituvat palvelimen kanssa ja muutokset tallen-
tuvat profiiliin uloskirjautumisen yhteydessa. Seuraavan sisaankirjau-
tumisen yhteydessa voidaan huomioida, ettd muutokset ja tallennuk-
set ovat pysyneet profiilin paivityksen myo6ta. Jarjestelméavalvojan
kannattaa ohjata tyontekijoita tallentamaan tiedostonsa oikeisiin paik-
koihin (oletuksena voidaan pitdd My documents-kansiota tai omia ko-
tikansioita). Tama toimenpide helpottaa ongelmatilanteiden selvitys-
ta ja pitaa kayttajaprofiiliin liittyvat tiedot jarjestyksessa. Kayttajien
omia/muita tallennuskansioita voidaan uudelleen ohjata ryhmakéytén-
tojen avulla ja sijoittaa niitd verkkoasemille, jolla kansioiden kéytet-
tavyyttd voidaan helpottaa, ryhmistd ja ryhmakaytanndista enemman
tulevissa luvuissa. Kayttdjan profiilista saadaan tietoa komentorivin
set-komennolla, esimerkiksi kayttdjan tunnuksen, toimialueen, koti-
kansion ja profiilin sijainnin. (Kivimaki 2005: 422 - 425)

Jarjestelmén kayttajan Kirjautuessa ensimmadista kertaa toimialueelle
héanelle tarkoitettu kayttajaprofiili kopioidaan palvelimelta kaytt4jan
tietokoneeseen. Toimenpide tuo hénelle omat asetuksensa, kuten
esim. tyopoytaasetukset ja nettisuosikit. Kayttajan kirjautuessa ulos
jarjestelma aina vertaa paikallista profiilia palvelimella sijaitsevaan ja
vain muokatut tiedot paivitetddn. Yrityksen tietyille kayttajille voi-
daan luoda mukautettu, keskitetty profiili osastoittain. Tietyn osaston
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kayttdjalle luodaan mukautettu profiili tietynnakoisella tyépoydalla,
jotta esim. myyjat saisivat yhtendisen tydympariston, tehddan mukau-
tetusta profiilista myos keskitetty. Nain myyjéat saavat kaikki tarvitta-
vat tyOkalunsa, eikd mitddn epéolennaisia erityissovelluksia sallita.
Keskitetysta profiilista kannattaa tehda myos pakollinen (mandatory),
koska siihen tehdyt muutokset vaikuttavat kaikkiin profiilia kayttaviin
myyjiin. (Stanek 2003: 236-237, MSPress 2003: 3-28; 3-29)

Isoissa yrityksissa omien eri palvelimien tapauksessa monet palvelin-
prosessit kannattaa hajauttaa eri palvelimille ajan, turvallisuuden ja
resurssien takia. Myds kayttajaprofiilitapauksissa profiilien olisi hyva
sijaita muualla kuin toimialueen ohjauspalvelimelle. Ne voidaan tal-
lentaa vaikka tiedostopalvelimelle tai muille jasenpalvelimille. Tie-
dostot kuten myds kayttajaprofiilit paivittyvat yleensa tiuhaan tahtiin,
joten tiedostopalvelimen varmuuskopiointi kannattaa tehda useammin
kuin muiden palvelimien. (Kivimaki 2005: 422 - 423)




12 (44)

3 Organisaatioyksikoiden vaikutus kayttajatileihin

3.1 Yleista

Organisaatioyksikoita voidaan sanoa toimialueen lokeroiksi. Niiden
rakenne ilmentdd yleensa yrityksen toiminnallista, organisatorista ra-
kennetta. Organisaatioyksikkd on siis tietynlainen sailo, joka sisaltaa
kayttajaympariston kannalta tarkeitd objekteja, joita ovat esimerkiksi
kayttajatilit, ryhmat tai aliorganisaatioyksikkd. Naiden yksikdiden
avulla voidaan delegoida kayttajaryhmid, kayttdjia ja resursseja kos-
kevia jarjestelméhallinnallisia oikeuksia. Organisaatioyksikon omi-
naisuuksiin kuuluvat kayttdoikeusluettelointi, delegointi ja ryhmékay-
tantdobjektien linkittdminen. Niiden kayttod ei ole kumminkaan pakol-
lista, mutta se helpottaa jarjestelman hallintaa pienessékin yritykses-
sd. Organisaatioyksikot nékyvét kansiomaisessa muodossa AD:n
Users and Computers-konsolissa. (ks. luku 6) (Stanek 2003: 137-138,
Kivimaki 2005: 368-367)

Organisaatioyksikko ei ndy loppukéyttdjalle, vaan se toimii toimialu-
eella, johon kayttaja kirjautuu. Sen asetukset ja kaytdnnot alkavat
vaikuttaa kayttajan sisdankirjautumisen yhteydessd. Organisaatioyk-
sikdn sisalla olevia objekteja voidaan hallinnoida ryhmakéytantdjen
avulla (ks. enemman luvusta 5). Organisaatioyksikkod on itsekin ob-
jekti, joten siihen liittyy myds kasite periminen, joka tapahtuu pador-
ganisaatioyksikosta alaspdin aliorganisaatioyksikkoon. Kéyttdoikeu-
det ja asetukset valuvat siis ylhaalta alas. Organisaatioyksikdiden
avulla voidaan mennd hyvin yksityiskohtaiselle hallinnoinnin tasolla,
mutta se saattaa hankaloittaa ja sydda tehokkuutta jarjestelman val-
vonnalta. Turhien tai lilan monien organisaatioyksikoiden sisakkéis-
ten tasojen maaraa tulisi siis rajoittaa. Pienyrityksen toiminnallisen
rakenteen jasentdmiseen riittdd varmasti kolmen sisakkaisen organi-
saatioyksikon malli. (Kiviméki 2004: 337-339)

3.2 Organisaatioyksikk6jen suunnittelun ja toteuttamisen ndkdkulmia

Organisaatioyksikdiden suunnittelussa ja luomisessa kannattaa ottaa
huomioon tiettyja seikkoja. Yksikoille kannattaa antaa niita kuvaavat
selkedt nimet ja ne tulisi tehda ja jarjestaa jarkevésti, ihan tietotur-
vasyidenkin takia. Yrityksen toiminnalliset osastot voidaan erotella
toisistaan, jolloin niihin voidaan asettaa erilliset ryhmakaytannot ja
kayttooikeudet. Tahan nakokulmaan vedoten tydasemat ja kéyttajatilit
kannattaa myos erotella omiksi organisaatioyksikdikseen. Ryhmékay-
tannot periytyvat (oletuksena) ylemméltd tasolta alemmalle ja niiden
kasittelyjarjestys noudattaa samaa linjaa, joten organisaatioyksikdiden
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sisakkéinen sijoitus vaikuttaa sen jasenten toimintaan. Organisaatio-
yksikkorakenteella luodaan siis perusta toimialueen objektien hallin-
nointiin. Sitd voidaan kéyttaa laajasta ja tarvittaessa rajoitetusta nako-
kulmasta lahtien. (Kiviméki 2004: 340-341)
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4. Ryhmat

4.1 Yleisesti ryhmista

Windows Server 2003:ssa voidaan luoda kayttdjien liséksi myos
ryhmid, mik& helpottaa isompien joukkojen ja kokonaisuuksien hal-
lintaa. Ryhmé& voi koostua kayttéjists, tietokoneista, kontakteista tai
vaikkapa muista ryhmistd. Ryhmien hydtynédkokulma ilmenee mah-
dollisuudessa asettaa erilaisia asetuksia isommalle joukolle objekteja,
eikd vain vaikkapa sallia tai kieltd& jokaista yksittaista objektia erik-
seen. Oletuksena ryhman jésen perii siis ryhman ominaisuudet, mm.
kayttooikeudet. Tamén takia kannattaa kdyttaa siséisia ryhmid, joiden
avulla vahennetddn kaytt6lupien maarittdmistyotd. Toimialueen kayt-
t4jat ovat aina jonkin ryhman jasenid, jo oletuksena he ovat Domain
Users-ryhman jasenid, joilla on hyvin rajoitetut oikeudet, mutta pik-
kuhiljaa uusien ryhman jasenyyksien myota kayttdoikeudet kasvavat
tarpeitten mukaan. (Shimonski, Chellis, Desai 2006: 260-261)

4.2 Ryhmien tyypit ja vaikutusalueet

Windows Server-jarjestelmasséd on mahdollisuus muodostaa kahden
tyyppisid ryhmia, joko suojausryhmid (Security) tai jakeluryhmié
(Distribution). Suojausryhmét edesauttavat ryhmakohtaisten kaytto-
oikeuksien luontia, ja helpottavat taten jarjestelménvalvontaa. Jakelu-
ryhmilld taas voidaan keskittdd sdhkopostien tai tiedotteiden ldhetys
suurellekin yhteisolle. Liittamalla niita vaikkapa organisaatioyksikoi-
hin, saadaan helposti luotua suuriakin jakelulistoja. (Shimonski, Chel-
lis, Desai 2006: 260-261)

Ryhmi& tehtdessé tulee miettia my06s niiden vaikutusalueita, jotka
maaraéavat, milla alueella ryhmat toimivat ja kelpaavat. Huonosti
suunnitellut ryhmét vaikeuttavat jarjestelménvalvojan tehtavia. Toi-
mivuusalueille pyritddn helpottamaan naita hallintaan liittyvia ongel-
mia ja tehtdvid. Ryhmien toimivuusalueet ovat:

e Toimialueen paikalliset ryhmat (domain local groups) Namé
ryhmét ovat voimassa vain yksittaisen toimialueen ohjauspal-
velimessa. Jasenind voivat olla vain toimialueeseen luodut tilit
(esim. kayttajatilit).
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e Sisdanrakennetut paikalliset ryhmat (built-in local groups)
Néilla ryhmilld on vain toimialueen paikalliset oikeudet. Naita
ryhmid ei voi luoda eikd poistaa, vain muokkaus onnistuu.

e Universaalit ryhmat (universal groups) Ryhmid voidaan luoda
laajemmalle alueelle, muihin toimialueisiin tai vield laajem-
min metsan alueisiin. Téllaiset ryhmat ovat kaytannollisia 1a-
hinnd suurissa yrityksissa, joissa ryhmié hallita ja monistaa
laajalle alueelle

e Yleiset ryhmét (global groups) Naiden ryhmien avulla voi-
daan luoda vaikuttamaan minkda tahansa toimialueen tai met-
sédn objekteihin. Perusperiaatteena jasenida voivat olla vain
toimialueen objektit, jotka sijaitsevat kyseisien ryhmien maa-
ritysalueella. Opinndytetydsséni esimerkkifirmassa kaytetaan
néité yleisiad ryhmié. (Kivimaki 2004: 557-561, Stanek 2003:
181-185)

4.3 Ryhmien suunnittelu

Kuten edelld mainitsin, suunniteltaessa ryhmia monen seikan huomi-
oon ottaminen muodostuu térkeédksi. Pohja kannattaa rakentaa jarke-
valla periaatteella, esimerkiksi yksi peruste voisi organisatorisen ase-
ma yrityksessa. Ryhmatilit kannattaa luoda samantyyppisia kayttéjia
varten. Yrityksien jarjestelmissd ryhmien luonnit voivat perustuvat
resurssien tarpeisiin, esimerkiksi osastokohtaisesti, yrityksen eri toi-
mijoiden tehtdvat huomioon ottaen. Samalla osastolla tydskentelevét
tarvitsevat todenndkdisesti samoja resursseja, ja myods ohjelmistot on
jaettava ryhmittain. Johtajilla, suunnittelijoilla ja muilla kayttéjilla on
oltava joitakin erilaisia kayttdoikeuksia. Monien eri toteutustapojen
yhdistdminen luo hallinnan vaikeuksia. Ryhmid joudutaan lisaédmaan
toisiin ryhmaén ja sisakkaisten tasojen méaard kasvaa. Tdma johtaa
siihen, ettd ongelmatapauksissa jarjestelmanvalvojan kéyttéoikeuksi-
en metsastdminen hankaloituu. Sisékkaisten tasojen maaré tulisi siis
pitad pienend jos se on vain mahdollista. Mutta isomman ja monen
erilaisten objektijoukkojen kanssa madritys saattaa olla vaikeaa. Jo-
kainen jarjestelmanvalvoja voi miettid, ettd haluaako han suorittaa
toistuvia kayttdoikeusmaéarityksia vai luoko hén vain muutamia si-
sékkaisié tasoja. (Kiviméki 2004: 572)

Ryhmista ja niiden jasenyyksista tulisi tehdé dokumentaatio, jotta tie-
detdan millaiset kayttdoikeudet ovat voimassa. Yrityksessa tapahtuu
lilkehdint&én, jarjestelmanvalvoja, yllapit4ja tai tekninen tuki saattaa
vaihtua ajansaatossa. Tdma auttaa myods muokkausta ja suunnittelua
tulevaisuuden kannalta. (Stanek 2003: 217)
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5 Ryhmakaytannot
5.1 Ryhméakaytant6jen suunnittelu

Jarjestelmanvalvojan/suunnittelijan kannattaa ottaa huomioon muu-
tamia seikkoja suunniteltaessa toimialueella vallitsevia ryhmékaytan-
toja. Ensinnakin hyddyllisesti ryhmakéytanndsta on turha puhua, jos
se kohdistuu pelkastadn vain yhteen objektiin. Talloin ei mydskaan
paastd hyodyntdmaan ryhmékaytantojen tarkedd ominaisuutta periy-
tymistd. Sitd tulisi k&yttdd kaikissa mahdollisissa tilanteissa, jotta
ryhmakaytdnnot voitaisiin suunnitella koskemaan mahdollisimman
suurta joukkoa objekteja. Nain edelldkin mainittu ryhmien “paimen-
taminen” yksinkertaistuu ja taten myds helpottuu.

Ryhmakaytannot tulee ryhmitelld jarkevasti. Niitd kannattaa sijoittaa
suhteellisen harvoihin ryhmakaytantéobjekteihin. Suurpiirteisemmat
sé&annot (Koko yritysté tai osastoa koskevat kdytannét) voidaan sijoit-
taa toimialuetasolle, joka periyttda ne kaikille organisaatioyksikaille.
Yksittaisen organisaatioyksikon kayttajia koskevat asetukset taas voi-
daan maaritelld ryhmékaytantdobjektissa, joka on sijoitettu kyseiset
kayttajatilit sisaltdvaan organisaatioyksikkdon. Samaa tapaa kannattaa
noudattaa muidenkin objektien kanssa. (Kivimaki 2004: 595-596)

Hyvé suunnittelu on kaiken A ja O. Ryhmakéytannot tulee suunnitel-
la yrityksen ja sen toiminnan tarpeiden mukaisesti. Ilman jarkevéa po-
litiikkaa, objektien ja niistd koostuvien ryhmien hallitseminen vaikeu-
tuu ja sen myotd inhimillisten virheiden maara kasvaa. Ryhmakay-
tdnnot kannattaa testata hyvin ennen todellista kdyttoonottoa. Huo-
nosti toimivat ryhméakaytannot riskeeraavat toimialuetta monella eri
tapaa, esimerkiksi tietoturva saattaa karsia pahasti. Taytyy myds
muistaa, ettd "mitd enemman keitt4jia sen isompi soppa”, joten kan-
nattaa rajoittaa myos ryhmakéaytantoja hallitsevien jérjestelmanvalvo-
jien maaréa. Ryhmapolitiikan monimutkaisuuden myo6ta vaikeutuvat
yllapitdminen ja hallitseminen.

(Shimonski, Chellis, Desai 2006: 383)

5.2 Ryhméakaytannon kasittely ja jakaminen

Ryhmékaytantdja voidaan jakaa eri alueille. Niitd voidaan tehdd pai-
kallisesti, palvelinjoukolle, toimialueelle ja organisatoriseen yksik-
koon. Ne jakautuvat kahteen luokkaan, tydasemiin liittyvat asetukset
ja kayttajiin liittyvat asetukset. Serveri késittelee ryhmékaytannot jar-
jestelmén kaynnistyksessa ja sammutuksessa (ty6asemiin liittyvat)
seka kayttajien Kirjautuessa jarjestelmaan sisaan, kaytannét huomioi-
daan myos uloskirjautumisen yhteydessa (kayttajiin liittyvat) (Stanek
2003: 86-87)
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Ryhmakaytannot ovat olemukseltaan dynaamisia; ne kasitelldan ole-
tuksena 90 minuuttia + 0....30 minuutin valein, ohjauspalvelimissa 5
minuutin sisélld. Tama johtaa siihen, ettd esimerkiksi suojausasetuk-
set voivat olla paikallisessa jarjestelmassd korkeintaan kaksi tuntia
(enintd&n 90+30min) jotakin muuta kuin toimialueen ryhmakéaytanto
on méarittanyt. Jos toimialueen ja paikallisen tyéaseman ryhmékay-
tdnnot eivat tdsmad toistensa kanssa, ottavat toimialueen ryhmakéay-
tdnnot madradvamman aseman ja jakavat omat suojausasetuksensa
tydasemalle. Nain ollen paikallisia suojausasetuksia (esim. salasana-
kaytantdjad) voidaan ohjata toimialueen ryhmakaytantdjen avulla.
Myd0s ajallisesti katsottuna ristiriitatilanteessa my6éhemmin asetetut
kaytannot korvaavat aiemmin asetetut. (Kivimaki 2004: 595)

5.3 Linkittaminen ja periytyminen

Ryhmaékaytantojen tarkeimpia ominaisuuksia ovat linkittdminen ja
periytyminen. Niiden avulla ryhmékaytantdjen kayttdminen tehostuu,
koska kéaytannot saadaan koskemaan laajempaa joukkoa. Perusneu-
vona ryhmakéytantdjen méérd kannattaa pitdd mahdollisimman pie-
nend helpottaen niiden hallintaa ja vélttaen ristiriitaisuuksia. Linkit-
tdminen mahdollistaa aiemmin luotujen ryhmakéytantojen liittdmisen
toiseen organisaatioyksikkdon tai toimialueeseen. Nain jarjestelman-
valvojan/suunnittelijan ei tarvitse aina tehdd uuttaa ryhmékaytantoa.
Linkitys toimii, kun muokkaat kohteen ryhmékaytantoa, niin muok-
kaat samalla ryhmakaytantdobjektin alkuperéistd kopiota. ja myos
nain ollen muutokset vaikuttavat kaikkiin niihin objekteihin, joihin
tdmé ryhmékaytanto on linkitetty.

Periytyminen ei ole pakollista, mutta sita tulisi kayttda niin paljon
kuin vain mahdollista. Ryhmékaytannot tulisi suunnitella, niin etta
periytymisominaisuutta ei tarvitsisi ottaa pois turhan takia. Mutta ha-
lutessa alisdil6ille voidaan maaritelld omat ryhmékaytantonsa, jolloin
ne korvaavat isantaséilion. Kaytannot voidaan kytkea pois, jolloin ne
eivét ainakaan paase periytymaan, mutta talloin ne eivat kohdistu mi-
hinkaan, eika niisté ole silloin mitd&n hyotya.

(Kivimaki 2005: 611-614)




18 (44)

6. Active Directory Users and Computers-hallintakonsoli

6.1 Yleisesti AD:n hallintakonsoleista

Palvelimen hallintaa ohjataan Active Directory-hallintatyokalun avul-
la. Tyokalu sisaltdd monta erilaista hallintakonsolia, joita keskitetysti
hallitaan MMC-tyokalupakin avulla. MMC-konsolin avulla AD-
suunnittelijalla on mahdollisuus rakentaa omanlaisensa hallintapaket-
ti, jossa voidaan kayttdd vain haluttuja hallintaty6kaluja. Tata paketti
voidaan kutsua myos tietynlaiseksi suunnittelijan tyokalupakiksi.
AD:n tarkeitd hallintakonsoleja ovat Active Directory Users and
Computers, Active Directory Domains and Trust, Active Directory
Sites and Services ja Resultant Set of Policy. (MSPress 2004: 2-1)

Opinnaytetyoni péaatyokalu on Active Directory Users and Com-
puters-hallintakonsoli, jonka avulla voidaan hallita toimialuetta. Edel-
I& mainittuun hallintaan liittyvat ohjauspalvelinten roolien kasittely,
toimialueen toimintatilan maaritteleminen, seké objektien luominen ja
hallitseminen. Toimialueen objektit koostuvat esimerkiksi kayttajist,
ryhmistd, tietokoneista, organisaatioyksikdista ja ryhmékaytannoista.
Taman opinndytetyon paépaino on enimmakseen toimialueen objekti-
en suunnittelussa ja hallinnassa.(Stanek 2003: 155-157)

Active Directory Users and Computers -hallintakonsolin kaytto edel-
lyttdd AD-suunnittelijalta riittdvia oikeuksia hallittavaan toimialueen
objektiin ndhden. Hanen tulee olla Domain Admins-ryhman jésen, jo-
ka on jasen toimialueen paikallisessa Administrator-ryhméssa. En-
simmaéiseksi AD-suunnittelijan on saatava yhteys toimialueen ohjaus-
palvelimeen, jotta kayttjatilien ja niihin liittyvien objektien suunnit-
telu ja luominen voivat alkaa. Kun yhteys ohjauspalvelimeen ja hallit-
tavaan toimialueeseen saadaan muodostettua, voidaan alkaa kayttaa
kyseisen konsolin palveluja. Niistd tdrkeimmat voidaan Kkiteyttaa
kolmeen toimintoon, luo, etsi, jaa ja delegoi. Voit luoda uusia objek-
teja ja antaa niille erilaisia arvoja, atribuutteja. Voit etsid ja tarkastella
luomiasi objekteja, lahinnd niiden ominaisuuksia ja tilitietoja. Voit
jakaa resursseja kéayttdjien kesken. AD:n User and Computers-
hallintakonsolilla voi myds delegoida hallintatehtévia toisille jérjes-
telmanvalvojille. V&han hallintaa vaativia perustehtavat (esim. sala-
sanojen resetointi) voidaan osoittaa helpdeskille tai vaikkapa sihtee-
reille. (Kivimaki 2005: 34-37,541)

AD-suunnittelija voi séilyttdd luomansa objektit perustamalla oman
jarjestyksensa niille. Mutta on myds mahdollista kayttaa ns. vakiosai-
lioitd. Esimerkiksi kayttaja- ja tietokonetilin jarjestdmiseen voidaan
kayttdd niille tarkoitettuja vakiosailiota Users, Computers. Ne ovat
oletustallennuspaikkoja toimialueen sisalla toimiville objekteille.
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Kéyttajaympariston AD-suunnittelussa kannattaa ottaa huomioida
myos séilid, nimeltddn Builtin, joka siséltada luettelon sisdanrakenne-
tuista ryhmatileistd, joita voidaan kéayttda hyvékseen luodessa ole-
tusobjektien suojauskaytantdja. (Stanek 2003: 158-164)

6.2 Kayttgjatilien suunnittelu ja toteuttaminen AD:n avulla

Kayttéjatileja voidaan luoda monella eri tavalla. Graafisesti Active
Directory User and Computers-hallintakonsolilla tai vaikkapa AD:ta
tukevien erilaisten komentojonojen, skriptien avulla (ks. luku 7). Nii-
den avulla kayttéjia voidaan luoda isoja maarié kerrallaan. Active Di-
rectory Users and Computers-hallintakonsolissa on my6s mahdolli-
suus monistaa kayttajia (Copy Object User Wizard), tdman toiminnon
uudet monistetut kayttgjatilit saavat myos mallitiliin siséltyneet ase-
tukset. (MSPress 2003: 3-31, 3-32)

Hyddyllisia skriptejé ja apuohjelmia ovat esimerkiksi Net user, DS-
komennot, Windows Script Host ja Addusers.exe, Ldifde.exe ja
Csvde.exe. Naista lisaa luvussa 7. Active Directory User and Compu-
ters-hallintakonsolin avulla k&yttadjan luominen toimialueelle on suh-
teellisen helppoa, mutta tydlastd. Suurten massaryhmien luonti sa-
manaikaisesti on ld4hes mahdotonta. AD-konsolin avulla kayttdjan
luonti, kayttooikeuksien ja resurssien jakaminen on selkeéé ja helpos-
ti ymmarrettavad, kun taas skriptien ja komentojen kanssa yksikin Kir-
jain voi olla kohtalokas ja myds inhimillisten virheiden mahdollisuus
on suuri. Seuraavassa toteutetaan kayttajan tili, kotikansio ja profiili
Active Directory Users and Computers-hallintakonsolin avulla. (Ki-
viméki 2004: 466)
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Published Cerfificates | Member OF | Diakin | Object | Secuwiy
Environmentl Sessionsl Remote contloll Terminal Services F‘rof\lel COM+
General | Addiess | docount  Frofile I Telephones | Orgarization

r~ User profile

Profile path I\\S erverdT4ProfilitlainepeT

Logon gcript: I

 Localpath: |

@ Comnect |2 x| To [MServerdl'Kotikansictlaineps]

1]

I (1] I Cancel | Apply I

Kuva 1 AD:n avulla kayttéjalle lainepel on luotu kotikansio

Kuvassa 1 kayttdjalle luodaan oma kotikansio palvelimelle. Se teh-
daéan kayttajan ominaisuudet-ikkunan profiili-vélilendelld. Kotikansi-
on oikea polku on lisatty Connect-kohtaan, tiedostopolun méérityk-
sessd kaytetddn muuttujaa "%username%”, jolloin toiminto luo kayt-
tdjanimelle olevan kansion. Palvelimella sijaitseva profiili méaaritel-
I44n samaan tapaan. Kohtaan User profile - Profile path on mééritetty

oikea polku, joka viittaa palvelimella sijaitsevaan jaettuun profiilit-
kansioon.




21 (44)

= SYSWOL
% yPrinters and Faxes
Asrhadiled Tasks

T \iserver0l _[al x| Eul 1ol x|

" . ) ™
Eile Edit ¥iew Favorites Tools  Help | " Bz Edit lew Favorites Tools Help ‘ n
(JBack ~ ) - 5 i | - search Folders | o= (JBack ~ () - T | /- Search Folders | -
Address I 3 Vservernl d a Go Address I_j || FerverD1Kotikansio j a Go (=
Hame = Termmes [ Mame = | Size | Type | o
[ Kotikansio Kotikansiot [Dhlainepel File Folder 9
= METLOGON Logon server share

Logon server share
Shows installed printers and Fax ...

Srhedile camnnker Facks Faoron
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Full Cartral O
M odify [m] [}g
Read & Execute
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Fead Add | Edit Hemove
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. . . these with entries explicitly defined here.
For special permissions of for advanced settings. ad

click Advanced.

I™ Replace permission entries on all child objects with entries shown here that apply to child obiscts

0K | Cancel I

Kuva 2 Kotikansioiden luonti

Kuvasta 2 voidaan todeta, ettd kayttajan kotikansio sijaitsee ServerO1-
palvelimelle. Kansio on jaettu ja sen kadyttod varten on maéritetty
kayttooikeudet. Jarjestelmanvalvojalle on annettu taydet kayttooikeu-
det, jotta han voisi tarpeen mukaan yllapitad jaettua kansiota. Muilla
kayttajille on asetettu luku- ja katseluoikeudet, koska se riittadd, heidén
ei tarvitse paastd muokkaamaan kansion sisaltod mitenkaan. Kansion
oikeuksien periytyminen on my6s hyvé poistaa, jotta kayttajat eivat
paasisi tallentamaan tiedostoja jaetun kansion juurikansioon. Saman-
tyyppinen esimerkkiratkaisu tehdaan Net user-komentojonojen avulla
luvussa 7.

6.3 Ryhmien ja ryhmakaytantéjen suunnittelu AD:n avulla

Kuten jo edelld mainittiin, Active Directory-hallintatydkalu tarjoaa
monia jarjestelmdn valvontaa helpottavia tyokaluja, kdytantoja ja pro-
seduureja. Jarjestelménvalvojan ei kuulu valvoa tai opastaa jokaista
kayttajaa erikseen. Hanen ei myoskaan tarvitse keskittya jokaiseen ru-
tiinitehtdvaan, vaan han voi automatisoida monia tehtdvia erilaisten
hallintamenetelmien avulla. Niitd ovat esim. ryhmakaytdnnot, suo-
jausmallit ja tehtévien ajastaminen. (Stanek 2003: 85-86),

Ryhmaékaytannoilla (Group Policy) tarkoitetaan jarjestelman kokoon-
panoasetuksia, joilla voidaan vaikuttaa Active Directoryn objekteihin
(Organisaatioyksikdt, ryhmat, kayttajat yms.). Ryhmaékaytannot ovat
resursseja, joilla voidaan hallita keskitetysti kéyttajista ja tydasemista
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muodostettuja ryhmid AD-toimialueen sisalla. Niiden avulla jérjes-
telmanvalvojat voivat maarittdd esim. kayttdjan ympadristdasetuksia,
ohjelmien jakeluasetuksia, salasanakdytantdja, ja muita tarvittavia
asetuksia. Ryhmékaytannot itse ovat objekteja (GPO), joihin ndma
asetukset tallennetaan. Ryhmien luominen tapahtuu Active Directo-
ryn Users and Computers-konsolin avulla. Tyokalulla tehddin myds
muut ryhmaéén liittyvat hallintatehtavat, kuten jasenien lisadminen,
ryhmén poistaminen ja niiden vaikutus alueitten muuttaminen yms.
(Kivimaki 2004: 595)

6.4 Ryhmakaytantdjen periytymisen ohjaaminen ja linkittaminen
AD:lla

Active Directoryssa ryhmakaytanndt méaaritelladn objektien avulla.
Tallgin niiden ominaisuuksiin liittyy my6s periytyminen. T&ssa tapa-
uksessa silla tarkoitetaan, ettd oletuksena ryhmékaytannot siirtyvét
padsailiosta alisailioon. Tarvittaessa objektien ominaisuuksien periy-
tyminen voidaan estdd toiminnolla Block Policy inheritance. Talldin
toiminto estdd objektia perimastd ylemman tason ryhmékaytantoja.
Objektin Properties - Group Policy - Options-kohdassa on kaksi pe-
riytmiseen kohdistuvaa asetusta. Erikoistapauksena No override-
asetus, joka pakottaa periytymisen Block Policystd huolimatta. Tél-
I6in aliobjekteihin tehdyt omat ryhmakaytannot eivat korvaa ylempi-
en, isdobjektien maarityksia.

6.5 Ryhméakaytantbobjektien kayttdminen AD:n avulla

Ryhmékaytantéa luotaessa on ensin luotava ryhméakaytantdobjekti
kayttden Active Directory Users and Computers -konsolia toimialu-
eelle tai sen objekteille. Ryhmakéytantdobjektin luominen tehddén
halutun toimipaikan, toimialueen tai organisaatioyksikon Properties-
ikkunan Group Policy -vélilehdelta (kuva 3) ndemme toiminnot, jotka
ryhmakayténtoobjektia tehdessa voidaan suorittaa:
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etivarilocal Properties e |

Generall tdanaged Byl Dbiectl Security Gf%li' Palicy |

Ta improve Group Policy management i ypgrade to the Group Palicy
I anagement Conzole [GPMC).

s
Current Group Palicy Object Links for erivar
SE—

Group Palicy Object Links | Mo Oweride | Dizabled |
Default Domain Palicy

Group Palicy Objects higher in the list have the highest priority.
Thiz list obtained from: serverdl. erivari.local

New | add. | Edt | |

Options. .. | Delete. .. | Froperties | (o |

[ Block Policy inheritance

OF I Cancel | Apply |

Kuva 3 Group Policy-toiminnot

e Group Policy Object Links: tehdyt ryhmakéytannot
e New: ryhmakaytantdobjektin luominen

e Add: ryhmakaytantoobjektin linkittdminen

e Edit: haluttua ryhmakéytantdobjekti voidaan muokata taman
toiminnon avulla. Toiminto avaa Group Policy

hallintakomponentin (Group Policy object editor)
e Options: ryhmakaytantoobjektin ominaisuudet
o Delete: ryhmékaytantdobjektin poistaminen

e Properties: rynmékaytantdobjektin ominaisuudet

e Up / Down: voit muuttaa ryhmakaytannon prioriteettia. (ks.

myo6s ryhmakéytannon kasittely ja jakaminen)

Kuten yll& ryhmakaytantojen suunnittelukappaleessa mainittiin, liian
monia ryhmakaytantdjen muokkaaja saattaa synnyttaa ristiriitaa kay-
tantojen vélille. Ryhmakaytantoobjekteille voidaan antaa tietynlaisia
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kayttooikeuksia. Niitd voidaan tarkastella ryhmékaytantoobjektin
Properties ja Security -vélilehdelld.

Oletuksena voimassa ovat:

Jarjestelmévalvojalla: luku, muokkaus, luominen: kaikki aliobjektit,
poistaminen.

e Creator Owner: Objektin omistaja, annetaan erityisluvat, jotka
mahdollista ryhméobjektin aliobjektienkin hallinnan

e Authenticate User: luku ja Apply Group Policy (ryhmékaytan-
toa sovelletaan tdhan ryhmaan) Nama oikeudet tulee laittaa
ryhmalle, jonka tulee noudattaa tata haluttua kaytantoa.

e Deny-atribuutti taas poistaa koskevuuden haluttuun ryhmaan.
Tata arvoa ei kumminkaan kannata kayttaa ryhmakaytantoob-
jektien muokkauksen tai pdivityksen aikana. Tassa kaytetaan
Properties, Options - Disabled-valintaa, jolloin kaytanto jaa
séiloon, mutta se poistetaan valiaikaisesti kaytosta.

6.6 Ryhméakaytantbasetukset Group Policy-konsolissa

Ryhmaékaytantojen asetuksia lahemmin katsottuna voidaan havaita
tiettyja ominaisuuksia (kuva 4). Tarkastellessamme kahden luokan
(tydasema- ja kayttajaasetukset) sisaltavia asetuksia:

it Group Policy Object Editor =0] %
i

File  Action Wiew Help

(21 Software Settings

) " Select an item ko wiew its description. MNarne:
[0 Wirdaws Settings E?Dmputer Configuration
(L] Administrative Templates R User Configuration

User Canfiguration
E1-[21] Software Settings
E Software inskallation
E1-[22 Windows Settings

-} Remate Installation St
i-[2] seripts (LogonfLogaff)
G Security Settings
B1-{_] Folder Redirection

@ Internet Explorer Mainl
[]---D Administrative Templates

| 1Y Extended { Standard /

Kuva 4 toimialueen Group Policy-Objekti
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Administrative Templates: rekisteriperusteiset ryhmakaytan-
not, joiden avulla voidaan mé&éritelld kayttojarjestelmékom-
ponentit, tydpoydan kayttaytymista ja ulkoasua ohjaavat ase-
tukset. Kolmelle rekisteriparametrilla (enabled, disabled, not
configured) voidaan asettaa vaikkapa tietynlainen tydpoyta
tiettyineen taustoineen ja kuvaikkeineen.

Software Setting / Software installation: vaikuttaa kayttdjan
sovelluksiin. Sovellusten asennusta voidaan automatisoida
kahdella eri tavalla: Sovellusten liittdminen kayttajiin, tdma
ryhmakaytantd asentaa tai paivittdd yrityksen tydaseman so-
vellukset automaattisesti tai tarjoaa kayttdjan kayttoon sovel-
luksen, jota han ei voi poistaa. Sovellusten julkaisemisessa
taas kayttdja voi poistaa sovelluksen lisad/poista sovelluksia -
toiminnolla. Sovelluksen julkaisemisen tekee jarjestelmanval-
voja.

Remote Installation Services: Etdasennukset, jotka nékyvét
kayttajalle, kun hén kayttdd ohjattua Client Installation-
toimintoa.

Internet Explorer Maintenence: Internet Explorerin asetukset
Folder Redirection: kayttdjan kansioiden uudelleenohjaus pal-

velimen jakamaan kansioon, jossa niita voidaan hallita keski-
tetysti.
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7 Komentojonojen kaytto kayttajaymparistossa

7.1 Yleisimmat komennot

Objekteja voidaan luoda ja muokata perinteiselld tavalla Active Di-
rectory Users and Computer-hallintokonsilla tai aikaisemmin maini-
tuilla komentojonoilla, skripteilld. Yleisimpia komentoja ovat Ds-
komennot, Net user, Ldifde.exe tai Csvde.exe. Komentojonojen kéyt-
t0 helpottaa ja nopeuttaa monien kymmenien objektien luontia ja ka-
sittelyd. Tiettyjen parametrien avulla kéyttdjalle saadaan muutamalla
rivilla kaikki tarvittavat ominaisuudet. Nain valtytddn myos ikuisuuk-
sia kestavélta asetusvélilehtien selausrumbalta, kuten myos totaalisel-
ta kyllastyneisyydeltéa.

Windows Server 2003-kayttojarjestelma tukee ensimmaistd kertaa
komentorivilla kéytettdvia DS-alkuisiakomentoja. Ne ovat monipuoli-
sia, hyvin ymmarrettavid komentoja ja niiden avulla voidaan luoda,
poistaa, tarkastella, siirtdd seka tehdad hakuja ettd muuttaa atribuutteja.
Niitd k&ytetddn eri objektien edelld. Kappaleessa 7.3 kerrotaan
enemman kyseisista komennoista.

(MSpress 2004: 3-17, 3-26)

7.2 Kayttgjien toteuttaminen ja kehittdminen komentojonojen avulla

Kéyttdjatileja voidaan luoda Net user-komennolla. Se ei sovellu kovin
hyvin suurten kayttdjamaarien kasittelyyn. Net user-komennolla kéyt-
tajatilit sijoitetaan automaattisesti Active Directorysta 16ytyvaan va-
kiosailoon Users. Halutessaan jarjestelmanvalvoja voi jarjestdd kayt-
tajat organisaatiorakenteen mukaisesti, Users-oletussailosta kayttdja
voidaan siirtdd sopivan organisaatioyksikon alle. Net user-komennon
eduksi voidaan laskea, ettd sen kaytto ei vaadi kauhean kovia ohjel-
mointitaitoja. Komentoa voidaan kayttdd ohjelmoinnissa kaytettavien
silmukoiden avulla vaikkapa kayttéjatilien testaukseen.

Jyrki Kiviméden (Kiviméki 2004: 484) tekema esimerkki testausko-
mentojonosta silmukoineen:

/l Komentojono tekee 500 testikéyttdjaa nimelld Testi lisdten jarjes-
tysnumeron Testi-kéyttdjien nimia erottamaan.

For /L %i in (1,1,500 do net user Testi%i /add

ja poistaa ne
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For /L %i in (1,1,500) do net user Testi%i /delete /yes
463-464

Net user-komennon perussyntaksi on:

Net user [kayttajatunnus [salasanal *] [asetukset]] [/domain]
Net user [kayttdjatunnus {salasana |*} /add [asetukset] [/domain]
Net user kayttajatunnus [/delete] [/domain]

[ei mitdan]: jos net user-komentoa k&ytetdan ilman parametreja, se
nayttaa kaikkien tietokoneen tai toimialueen kayttajatilien luettelon

kayttdjatunnus: Maadrittaa lisattavan, poistettavan, muokattavan tai
naytettavan kayttajatilin nimen. Kayttajatunnuksessa voi olla enintaan
20 merkkié.

salasana: Asettaa tai muuttaa kayttdjatilin salasanan. Salasanan on
taytettdva salasanakdaytdnndssa madritetty vahimmadispituus. Salasa-
nassa voi olla enintdan 127 merkkid; on suositeltavaa kdyttaa enintaan
14 merkin pituisia salasanoja.

*: salasana pyydetadn kehotteella. Kehotteen jalkeen Kkirjoitettua sa-
lasanaa ei nayteta.

/domain: Suorittaa komennon toimialueella (kdyttajatili voidaan luoda
myos paikallisena)

/add: lis&a kayttajéatilin

/delete: poistaa kayttajatilin

Seuraavat asetukset ovat kéytettavissé:

/active: {no | yes}: ottaa kayttajatilin kdyttoon tai poistaa kéytosta.
Jos kayttajatili ei ole aktiivinen, kayttdja ei voi kirjautua toimialueel-

le. Oletus on arvona aktiivinen.

[fullname:”nimi” : kayttdjan koko nimi (ei k&yttdjanimed.) Niin on
Kirjoitettava lainausmerkkeihin.

/homedir: polku: kéayttajan kotikansion sijainti. Polun on oltava ole-
massa.

/passwordchg: {yes|no}: voivatko kdytt4jat muuttaa omia sa-
lasanojaan. Oletuksena voivat

/passwordreq {yes|no}: onko kéayttajatileilld oltava sanasala, oletuk-
sena kylla
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Iprofilepath: [polku] kéayttajan profiilin kansiopolku
/scriptpath: path: k&yttdjan kirjauskomentojonotiedoston kansipolun

Luvun 6.2 kuvaan 2 pohjautuva samantyyppinen kayttdjan ja hénen
kotikansionsa luominen voidaan siis tehdd myds Net user-komentoja
hyvaksikayttaen:

MD \Server01\Kotikansio\
Net user lainepel /ADD /passwordreq:yes /fullname:”Pekka Laine”
[erivéri.local /homedir:\ServerO1\kotikansio\lainepel

/I Luo Kotikansio-nimisen kansion Server01:lle.
/I Luo kayttjan, jolla on oltava salasana
/I Luo kayttéjélle kotikansion

Kansioihin tarvitaan vield kayttdoikeudet, jotka voidaan madrittaa
CACLS-komennolla.

CACLS \ServerO1\kotikansio\lainepel /G lainepl:F
CACLS \ServerO1\kotikansio\lainepel /E /G Adminstrators:F

[ICACLS-komento asettaa kayttooikeudet. Ensimmaéinen lause luo
kayttdjaoikeusluettelon valitsin /E muokkaa sitd. Kummatkin
kayttajat saavat Full Control-oikeudet F, aivan kuten graafisestikin
tehtiin hallintakonsolin ja kansionjakamisen kanssa. Net user-
komentojono tekee kayttdjan

7.3 DSADD ja Muut DS-alkuiset kommennot

DS-komennot ovat tulleet ensimmadistd kertaa Windows Server 2003
mukana. Komennot ovat: DSADD, DSGET, DSMOD, DSMOVE,
DSQUERY, DSRM. Niiden avulla voidaan méaaritella ja yksildida ob-
jekti ja objektin tyyppi. Komentojen avulla voidaan paikantaa niiden
vaikutusalue ja maarittdd milla oikeuksilla ne vaikuttavat kyseiseen
alueeseen. (MSPress 2003: 3-15-24)

Komentojen tarkoitukset ovat:

DSADD-komennon avulla voidaan luoda ja antaa asetukset kaiken-
tyyppisille objekteille toimialueella.

DSGET-komento nadyttaa objektin ominaisuudet
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DSMOD-komennolla voidaan muuttaa objektin atribuutteja
DSMOVE-komennolla siirretddn objekteja

DSQUERY-komennolla voidaan tehdd kyselyjad toimialueella. Sen
avulla voidaan tuoda esille erilaisia listauksia toimialueen objekteista

DSRM-komennolla voidaan poistaa objekteja
DS-alkuinen komento nayttaa yksinkertaisimmiltaan (esim. DSADD):
dsadd <objektityyppi> <objektin yksikasitteinen tunnus>

Parametrit voidaan lisdtd haluttu maara esimerkkikomennon peréan.
Tarkeimpié parametreja ovat mm.

-samid / kayttajatunnus

-pwd /salasana *-merkin jalkeen se voidaan antaa
-memberof /ryhménjasenyys

-display / naytténimi

-hmdir / kotikansio

-profile / profiili

(Microsoft Windows Server TechCenter 2005)

7.4 Ldifde.exe ja Csv.exe-apuohjelmat

Hyvié objektien luontiin kaytettavia valineitd ovat myds ohjelmapoh-
jaiset Ldifde.exe ja Csv.exe. Ne ovat windows 2000-
kayttojarjestelman mukana tulevia sovelluksia. Ldifden avulla voi-
daan tuoda valmiita esimerkiksi kéyttajatietoja koostuvia tekstitiedos-
toja, jotka madritelty niille tarkoitettuihin organisaatioyksikdihin. Oh-
jelman avulla onnistuvat my6s muidenkin toimialueen objektien
muokkaus ja poistaminen. Tiedostossa eri kayttajatilit on eroteltu tyh-
jalla rivilla. Ldifde -apuohjelma erottelee eri kéayttajatilit ja niiden att-
ribuutit eri riveille. Csv.exeé kédytetddn hyvaksi Dcpromon luodessaan
ensimmadistd ohjauspalvelinta Active Directoryyn. Kuten Ldifdekin
kanssa, myods CSV-sovelluksella madritellyt tilit voidaan tuoda AD-
hakmistoon. Erona CSV-sovelluksen tapauksessa on, ettd objektit on
eroteltu pilkku-erottimella, eik& objekteja voi olenkaan muokata tai
poistaa. Ldifde.exe apuohjelmalla luodaan erivéri-toimialueen objek-
teja luvussa 8. (Kivimaki 2005: 470-475)
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8 Esimerkkiyrityksen toteuttaminen (Erivari-toimialue)

8.1 Erivari-toimialueen organisaatioyksikot

Pienyrityksen organisatorinen rakenne ei ole yleensa kovin monimut-
kainen. Toimialuerakenne kannattaa silti suunnitella jonkinlaisen
toimintamallin mukaan, jotta sen hallinta olisi tehokkaampaa. Pien-
yrityksen ndkokulmasta mahdolliset rakenteet voisivat olla esimerkik-
si jarjestelmahallinnallisia, osastokohtaisia tai liiketoimintaan perus-
tuvia. Esimerkkifirmassa Erivarin organisaatioon kuuluvat nelja osas-
toa (Hallinto, Myynti, Tuotanto, Jakelu). Organisaatioyksikoiden
suunnittelu ja luominen perustuvat ndin ollen liiketoiminnalliseen
malliin. Jokaisella neljalla padorganisaatioyksikolld on kullakin sa-
manlaiset aliorganisaatioyksikot (Henkilostd ja Tydasemat). Henki-
I0ston aliorganisaatioyksikdssé sijaitsevat kaikki kayttdjat ja niihin
kohdistuvat ryhmét. Ty6asema-organisaatioyksikkoon sijoitetaan yri-
tyksessa kaytettavat tietokoneet. (Kaaviossa 1. Erivéri-toimialueen
organisaatioyksikkorakenne)

Erivéri-toimialue

Tuotanto

Henkildstd

Henkilostd

Henkilostd

Tybasemat Tydasemat Henkilosto Tybasemat Tybasemat

Kaavio 1 Erivari-toimialueen organisaatioyksikot

8.2 Erivari-toimialueen organisaatioyksikéiden luonti skriptien avulla

Erivéri-toimialueen objektit toteutan erilaisten komentojen avulla.
Lahtokohtana sovellan erilaisia skripteja monipuolisesti, l&htien liik-
keelle padorganisaatioyksikoistd jatkaen aliorganisaatioyksikkdon
ominaisuuksineen. Jokaisen yrityksen osaston luon eri skripteja hy-
vaksikayttaen.

Liikkeelle lahdetdan luomalla yrityksen padorganisaatioyksikot, joita
on siis nelja (Myynti, Tuotanto, Jakelu, Hallinto). N&ista jokainen
omistaa aliorganisaatioyksikot Henkilostd ja Tydasemat. Organisaa-
tioyksikot luodaan Windows Script Hostilla, (*.vbs) asettamalla
muuttujille arvot, joita sovelletaan itse luomisvaiheessa.
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Luodaan Organisaatioyksikot.vbs

//Asetetaan skriptille Toimialue arvo, jota voidaan kayttaa hyvakseen
sen eri vaiheissa. Toimialue on siis dc=erivari, dc=local

Set Juuri = Getobject(*LDAP://RootDSE”)
Toimialuekohde = Root.Get(“DefaultNamingContext”)
Set Toimialue = GetObject(“LDAP://” & Toimialuekohde)

//Tehdaan toimialueelle padorganisaatioyksikot

Set ouMyynti = Toimialue.Create(”organizationalUnit”,
”OU=Myynti”)

ouMyynti.Put”Description”, “Myyntiorganisaatioyksikko”
ouMyynti.Setinfo

Set ouTuotanto = Toimialue.Create(”organizationalUnit”,
”OU=Tuotanto”)

ouTuotanto.Put”Description”, “Tuotanto-organisaatioyksikkd”
ouTuotanto.Setinfo

Set ouJakelu= Toimialue.Create(”organizationalUnit”, "OU=Jakelu’)
ouJakelu.Put”Description”, “Jakeluorganisaatioyksikkd”
ouJakelu.Setinfo

Set ouHallinto = Toimialue.Create(”organizationalUnit”,
”OU=Hallinto”)

ouHallinto.Put”Description”, “Hallinto-organisaatioyksikkd”
ouHallinto.Setinfo

//Luodaan Myynti-organisaatioyksikon siséan aliorganisaatioyksikko
Henkil6sto

Set ouAli = GetObject("LDAP://OU=Myynti, ” & Toimialuekohde
Set ouHenk = ouAli.Create(”organizationalUnit”, "OU=Henkil6st6™)
ouHenk.Put”Description”, “Henkilostd”

ouHenk.Setinfo

// Luodaan Myynti-organisaatioyksikon sisadn aliorganisaatioyksikko
TybGasemat

Set ouAli = GetObject("LDAP://OU=Myynti, ” & Toimialuekohde
Set ouTyoasemat = ouAli.Create(”organizationalUnit”,
”OU=Tyobasemat”)

ouTyoasemat.Put”Description”, “Tydasemat”
ouTyoasemat.Setinfo
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//Luodaan muiden organisaatioyksikoiden aliorganisaatioyksikot. Se
voidaan tehda kayttamalla hyvakseen edella tehtya skriptid, muuttaen
vain kohdetietoja.

Set ouAli = GetObject("LDAP://OU=Jakelu, ” & Toimialuekohde
Set ouHenk = ouAli.Create(”organizationalUnit”, "OU=Henkil6st6™)
ouHenk.Put”Description”, “Henkilostd”

ouHenk.Setinfo

Set ouAli = GetObject("LDAP://OU=Jakelu, ” & Toimialuekohde
Set ouTyoasemat = ouAli.Create(”organizationalUnit”,
”OU=Tyobasemat”)

ouTyoasemat.Put”Description”, “Tydasemat”
ouTyoasemat.Setinfo

Set ouAli = GetObject("LDAP://OU=Tuotanto, ” & Toimialuekohde
Set ouHenk = ouAli.Create(”organizationalUnit”, "OU=Henkil6st6™)
ouHenk.Put”Description”, “Henkil0st6”

ouHenk.Setinfo

Set ouAli = GetObject("LDAP://OU=Tuotanto, ” & Toimialuekohde
Set ouTyoasemat = ouAli.Create(”organizationalUnit”,
”OU=Tyobasemat”)

ouTyoasemat.Put”Description”, “Tydasemat”

ouTyoasemat.Setinfo

Set ouAli = GetObject("LDAP://OU=Hallinto, ” & Toimialuekohde
Set ouHenk = ouAli.Create(”organizationalUnit”, "OU=Henkil6st6™)
ouHenk.Put”Description”, “Henkildstd”

ouHenk.Setinfo

Set ouAli = GetObject("LDAP://OU=Hallinto, ” & Toimialuekohde
Set ouTyoasemat = ouAli.Create(”organizationalUnit”,
”OU=Tyobasemat”)

ouTyoasemat.Put”Description”, “Tydasemat”

ouTyoasemat.Setinfo

/I Seuraavaksi tehdaén viela Myynti- ja Jakeluorganisaatioyksikk6on
kuuluvat ryhmat (Myyjat, Myyntijohtajat, Jakelijat, Jakelusuunnitteli-
jat) Hallinto- ja Tuotanto-organisaatioyksikoiden ryhmat luodaan
my6hemmin luvussa 8.3

Set KohdeOU = GetObject(”LDAP://OU=Henkiléstd, OU=Myynti”
& Toimialuekohde)

Set KohdeOU2 = GetObject("LDAP://OU=Henkildstd, OU=Jakelu”
& Toimialuekohde)
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Set objgrp =KohdeOU.Create(”group”, "CN=Myyntijohtajat™)
objgrp.Put “samAccountName”, “Myyntijohtajat”
objgrp.Setinfo

Set objgrp =KohdeOU.Create("group”, "CN=Myyjat”)
objgrp.Put “samAccountName”, “Myyjat”
objgrp.Setinfo

Set objgrp =KohdeOU2.Create(”group”, "CN=Jakelusuunnittelijat™)
objgrp.Put “samAccountName”, “Jakelusuunnittelijat”
objgrp.Setinfo

Set objgrp =KohdeOU2.Create(”group”, "CN=Jakelijat™)
objgrp.Put “samAccountName”, “Jakelijat”
objgrp.Setinfo

(Microsoft Script Center 2008)

-\él\ctive Directory Users and Computers =0 >
@ File  Ackion ‘iew ‘Window Help | o = ey

o | AE 4R XEFRR| 2 BilavEE

@ Active Direckory Users and Computers [serverdl.eri SEE T El o
-] Saved Queries

E@ erivariJocal Name Type Description |
(2 Builtin Eij'at Security Group ...
D Computers Enyymiiohtsjat Security Group ...
&8 Domain Controllers
g ::OIF?HSecur‘typrmc‘pa‘s B Organisaatioyksikot.vbs - Notepad i =]
[+]-- allinko
@ Jakelu File Edt Format Wiew Help
-7 LostandFound lFet Juurd = Getobject (“LDAP://ROCTDSE™) a
E1-@) Myynt Toimialuekohde = Root.Get(“pefaultnamingContext™) I
sl Theynil Set Toimialue = Getobject(“LoaP:/ /" & Toimialuekohde]
- (&3] Herkiiostis
& Tydasemat set oumyynti = Toimialue.create(organizationalunit”,
- NTDS Quotas “oU=myy Tt 7 . e . L |
(221 Program Data ouryynT 1. PUT ¥Description®,

i “Myyhtiorganisaatioyksikkd”

150 Suunnittely Duﬁynt"l 5 getw’ nfo Y

D System

(& Tuctanta Set guTuotanto = . . i

D Users Toimialue.create(”organizationalunit”, "ou=Tuotanto™)
ouTuotantao. PUt "Description”,

“Tuotanto-organisaatioyksikks™

ouTuotanto. setinfo

set oulakelu= Toimialue.Create("organizationalunit®,
"ou=Jakelu™)

oulakelu. Put"pescription®,
“Jakeluorganisaatioyksikkd”

oulakelu. Setinfo

4 | | set ouHallinto =

| Toimialue. Create”organizationalunit™, "ou=Hallintao")

l4

Kuva 5 Organisaatioyksikot.vbs avulla tehdyt organisaatioyksikot ja ryhmat

8.3 Hallinto- ja Tuotanto-organisaatioyksikoiden kayttajatilien luonti
Ldifde-skriptin avulla

Hallinto- ja Tuontantoyksikon kayttjatilit tuodaan AD:hen aikai-
semmin esiteltyd Ldifde.exe-apuohjelmaa kéyttden. Naihin kahteen
yksikkoon kuuluu yhteensa 10 tyontekijaa, joista kerataan tarvittavat
kayttajatiedot tekstitiedostoon hallinto_tuotanto (kuva 6). Tekstitie-
dosto tuodaan AD:hen kaskylla Idifde -i -f hallinto_tuotanto.txt
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Kéayttajat ovat:

Hallinto - Harri Nykanen (Johtajat), Tuomo Kanerva (Osastopéaalli-
kot), Seppo Takanen (Osastopaallikot), Teemu Rehula (Johtajat),
Leena Rahunen (Sihteerit)

Tuotanto - Matti Riikonen (Tekijat), Merja Siltanen (Tuotantosuun-
nittelijat), Rami Poranen (Tekijat), Risto Nevalainen (Tuotantosuun-
nittelijat), Sami Niiranen (Tekijat)

[P hallinto_tuotanto.txt - Motepad i | |

Fle Edit Format Yiew Help

dn: Ch=Harri nykinen, oUsHenkildstd, ou=Hallinto
changetype: add I
cn: Harri Mykdnen

displayname: Harri Nykdnen

ohjectclass: user

samaccountiame: nykanhal

userprincipalname: nykanhal@eriwvari. Tocal
useraccountcontrol: 512

profilerath: “MserverOlywprofiilitynykanhal
homebirectory: “wserwverOlhkotikansiownykanhal
homeoriwve: q:

DC=erivari, DC=Tocal -

dn: CW=Johtajat, cU=Henkil&std, ou=Hallinto, DC=erivari, DC=Tocal
changetype: add
ohjectclass: group

dn: Cu=Johtajat, OusHenkildstd, ousHallinto, DC=eriwvari, oC=local
changetyEe: mod T fy

add: member

member : CW=Harri MNykinen, CU=Henkildstd, oU=Hallinto, DC=eriwvari,
pC=local

dn: CH=Matti rRiikonen, ou=Henkildstd, oU=Tuotanto, DC=eriwvari, DC=Tocal
changetype: add

cn: Matti Rifkonen

displayname: matti Riikonen

ohjectclass: user

samaccountMame: riikomal

userprincipalname: riikomal@eriwvari. local
useraccountcontrol: 512

profilerath: “Mserver0lsProfiilithriikomal
homebirectory: “wserwverOlhkotikansiohriikomal
homeorive: Q:

dn: CuM=Tekijat, oUsHenkildstd, ousTuotanto, DC=eriwari, DC=local
changetype: add
objectclass: group

dn: Cu=Tekijit, oUsHenkildstd, oOuU=sTuotanto, DC=eriwari, DC=local
changetype: modify |

Kuva 6 hallinto_tuotanto-skriptitiedosto

Skripti luo kymmenen kaytt4jad, joiden kotikansio ja profiili sijaitse-
vat palvelimella Server0l. Kéayttdjatunnukset ovat muotoa viisi Kir-
jainta sukunimestd, kaksi etunimestd ja jarjestysnumero. Kaskylla
useraccountcontrol: 5127 kayttajatilit asetetaan kayttoon. Skripti luo
myo6s Hallinnon ja Tuotannon ryhmadt, joita on viisi (Johtajat, Osasto-
paallikot, Sihteeri, Tuotantosuunnittelijat, Tekijat), ja niihin lis&taan
vield oikeat jasenet. Soveltamalla erilaisia komentoja toisiinsa saa-
daan luotua Hallinnon ja Tuotannon Henkilosto-
organisaatioyksikoiden objektit. Skripti suorittaa 25 toimintoa (Kuva
7) pienelld vaivalla, ilman Ominaisuus-vélilehtien selailua. Skriptin
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avulla véltytadn myds kayttajien manuaalilisdysten aikana tapahtuvis-
ta mahdollisista lyontivirheistd. (Kuvassa 8 kayttajatilin asetukset ja
ryhmien jasenyydet skriptin ajon jalkeen)

-fl_.'.-nctive Directory Users and Computers |0 ﬂ
@ Eile Action View ‘Window Help | _|E‘|5|

e Em s R XETE R 2

@ Active Direckory Users and Computers [server0l.eriv FE[S
[ Saved Queries

CHRBTELD

= =
-4 erivari local e - Type Description
23 Buiktin €7 Harri Nykinen User
{2 Computers € Leena Rahunen User
{3 Domain Controllers €7 5eppo Takanen User
{2 ForeignSecurityPrincipals € Teemu Rehula User
{€ Hallinta € Tuome Kanerva User
-{&] Herkilasté !ﬁ]nhta]at Security Group - Global
{2 Tytasemat ﬁEOSastopaal\lkat Security Group - Global
{9 Jakelu msihtsan Security Group - Global
{3 LostandFound e "
@ o
$ NTDS .
a e C:n>1ldifde —i hallinto_tuotanto.txt
{0 Pragram Data Connecting to erverBl.erivari.local"
&) suunnitteln Logging in as current user w g SSPI
123 System Importing directory from file "hallinto_tuotanto.txt"
&) Tuotanto

[0 users

The command has conpleted

IC 1N

4 oam|mE] |

Kuva 7 Idifde.exe avulla tehdyt objektit

& Active Directory Users and Computers o =] F3) S

& Ele  Action  View Window Help |;|i|1|
e B@m e XFER| 2B gl TEE

@ Active Directory Users and Computers [server0l.eriv [515  4{i o
[ saved Queries

E@ erivaridocal Name = Type % Description
2 Buitin € Matti Rikanen User
(2 Computers € Merja Sikanen User
{] Domain Contrallers € RamiPoranen User
{1 ForeignSecurityPrincipals €0 Rista Nevalsinen User
{&] Hallinta € sani Niranen User
& Jakelu !ﬁTakii'at Security Group - Global
(2 LostandFound ﬁTuﬂtantnqunnittElijat Security Group - Global
{1 Myynti
{2 NTD3 Quotas
{23 Program Data
{&] suunnitteln
{2 System
{1 Tustanto
Published Certificates I Member OF | Dialin | Object | Security General  Members | Memharﬂfl Managed Eyl Dhiectl Securityl
Environment. I Sessions I Remote control | Teminal Services Pruhlel CO+
General | Address I Account Profile | Telephones | Digarization Itketires "
N ame: | Active Directony Folder |
- User profile: € Matti Riikanen_ ertvarijocalyTuotanta/H enkiiosto !
Profile path: I\\sewslm \Profilitsiikomal Rami Paranen  enivan local/Tuotanto/Henkilosto

SamiMiranen  envaii local/Tuotanto/Henkilosta

Logon script; I

r~ Home folder

€ Local path I

@ Comnect:  [0: x| To [Mserverl\Katkansiolikemal

Kuva 8 kayttajatilin asetukset ja ryhmien jasenyydet
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8.4 Myynti- ja Jakeluorganisaatioyksik6iden kayttajatilien luonti For-

lausekkeella

Seuraavaksi luodaan Myynti- ja Jakelu-organisaatioyksikoihin kaytta-
jatilit ja siirretd&n ne oikeisiin ryhmiin (lopputulos kuvassa 11). Tie-
dot ndiden organisaatioyksikdiden kéayttdjista on saatu myyn-
ti_jakelu.txt-tiedostosta (sijaitsee palvelimella Server01), joka luetaan
ja késitellddn kayttajat.bat-komentojonossa For-lausekkeen avulla.
Komento lukee tekstitiedostoa sana kerrallaan ensimmaisesta rivista
ja sanasta lahtien (For /F “tokens=1*" %1) tehden sanoille paikannus-
tiedot (Y%l=erivari, %2=Henkildstd, %3=Jakelu, jne..). Do-vaiheessa
lauseke tekee kayttdjan ja sille tietyt ominaisuudet kdyttaen hyvaksi
edelld mainittuja paikannustietoja (CN=%5, viides paikka tekstitie-
dostossa on Teppo). For-lauseke on voimassa niin pitkaan kuin kéyt-
t&ji& riittd. Tiedostojen siséllot on esitetty kuvissa 9 ja 10.

B myynti_jakelu. txt - Muistio
Tiedosto  Muokkaa Muotoile Mavta  Ohje

erivari
erfvari
erivari
erfvari
erfvari
erjvari
erivari
erfvari
erfvari
erfvari

4

Henk 11dsto
Henkildstad
Henkildstad
Henkildstad
Henkildstd
Henkildstao
Henk 11dsto
Henkildstad
Henkildstad
Henkildstd

Jakelu
Jakelu
JakeTu
JakeTu
Jakelu
Py
Myt
Myt
Myt
Myt

Jakelijat Teppo Koivunen koivutel serveroOl

Jakelijat Hannu mdkeld makelhal serwverol

Jakelijat veera Mieto mietovel ServerOl
Jakelusuunnittelijat Pasi Laitinen laitipal Serwver(l
Jakelusuunnittelijat Keijo Panula panulkel Serwverol
Myy]dt Timo Karvinen karvitil server(l

myy]dt Anne Laine_laineanl serwvero0l

My ]t Matti Takala takalmal serverol

myyritipdd]l 1ikot Heikki wirtanen wirtahel serverol
Myyrtipddl 1ikot mikko Uutela uutelmil  Server(l

Kuva 9 myynti_jakelu.txt sisaltd

B kayttajat - Muistio
Tiedosto  Muokkaa Muokoile Navtd  Ohie
for /F "tokens=1%" %1 4n (serverﬂl\myynti_%akeWu.txtj do

dsadd user "CHN=%5 %5,0u=%2,0u=%3,dc=%1, dc=
—upn %7@%1.7ocal -fn %5 -Tn %6 -display %5 %6 -memberof
ch=%4, ou=%3, ou=%2, de=%1, dc=Tocal -bhmdir “Weswkotikansionx7
—hmdrv Q: Fdisabled no

ocal -samid %7

Kuva 10 Kayttajat.batin for-lauseke
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2% Active Directory Users and Comp _[Ofx
@ File  Action Wew Window Help | . =]

e | O@EirEe XFEIR 2E A TEE

E @ Active Directory Users and Computers [server0l.eriv B3 T R(RE G0 objects

1
E
k
5
= &= - saved Queries
= =t @ erivari.local
| =3 Buikin
| Computers
Domain Controllers
ForeignsecurityPrincipals
(] Hallinka
=-{&8] Jakelu
7 (&8 Henkilastd
12 porras
@ Tydasemat
LostAndFound
Myynki
NTDS Quatas

WINDOWS! system32\cmd.exe

Mame Type Description |
ﬂ Hannu Makels User

ﬁEJake\iiat Security Group ...

!ﬁJake\usuunnitte\iiat Security Group ...

ﬂ Keijo Panula User

ﬂ Pasi Latinen User

ﬂ Teppo Koivunen User

ﬂ Yeers Mieto User

Published Cerlificates | Member DF | Digkin I Object I Security
Envlmnmentl Sess\nnsl Remate cnntrn\l Teminal Services Plnhlel COM+
General | Address | Account  Profile I Telephones I Organization

;IEIEI profile

3
]
I
| —
)
1

d succeeded:CH=Teppo Knluunen,nu=Henkllnstﬂ.nu=Jake! (e paih I\\SEWEIUT\pmlnlll\kulvule1
IC:~>for ~F "tokens=1-8" #1 in <{c:iwmyynti_ jakelu.txt? do
2, 0u=x3, dc=x1 =1 —samid %7 —upn %70x1.local —fn
. =4 u=: =x2.de=x1.dc=local —hndir “\xBY
—profile “~x8sprofiilit =7

n scnpk: I

IC:\>dsadd user "CH=Teppo Koivunen.ou=Henkilidsti.ou=Jake Sl aluc
Wlanid keivutel —upn koivutelPerivari.local —fn Teppo -1n | ocal pathe

HKojvunen —memberof cn=Jakelijat.ou=Jakelu.ou=Henkildstid Local path: I
i “~ServerBls Kotikansio“koivutel —hmdrv §Q: —profile %

Connect: IQ: j To I\\Serverm\Kulikansiu\kuivule1

M
Kuva 11 Kayttajat.batilla luodut kayttajatilit

8.5 Ryhmékansioiden luonti Erivari-toimialueella

Yrityksen yhteinen tallennustila 16ytyy Server0l:lta Ryhmalevykan-
siosta, joka siséltaa jokaiselle kayttdjaryhmélle oman osastokansionsa
(kuva 12). Jokaisella yrityksen tyontekijalla (toimialueen kayttajalld)
on lukuoikeus tdhdn Ryhmalevykansioon. Jotta lukuoikeus ei kum-
mittelisi my0s alikansioissa, on poistettava periytyminen. Kuten
voimme kuvasta 13 huomata toimialueen kaikilla kayttajille ei ole
endd lukuoikeutta Myyntijohtajat-kansioon. Ryhmélle itselleen on
asetettu taydet oikeudet, jotta oman kansion sisallon muokkaus onnis-
tuisi (kuva 14). Jarjestelmanvalvojalle on jatetty taydet oikeudet tuki-
ja tiedostojenpalautustehtdvien varalta. Tarvittaessa ryhmil-
le/kayttajille voidaan luoda valiaikaisia oikeuksia tiettyjen tyotehtévi-
en puitteissa, mutta silloin ns. ryhmaoikeuspyynnot menevat johtajien
hyvaksynnan kautta. Yleisesti projekteja varten luodaan erilliset pro-
jektikansiot.
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-0/

Fle Edit ‘ew Favorites Tools Help | 'ﬂ'
QBack ~ ) - 5/ ‘ ) Search ([~ Folders | [
Address I‘_{ \serverD1{Ryhmalewy ﬂ Go
Mame = Size | Tvpe | Date Modified | Attributgl_
File and Folder Tasks A D) Jakeljat File Folder 4,5.2008 21:27
Make Fold 15 Jakelusuunnittelijat File Folder 4.5.2008 #1:27
9 Vake a new folder () Johtajat File Folder 4.5.2008 21:27
% ] S\ﬂSh this Folder to the Myt File Folder 9.4.2008 2:32
) Myyntijohtajat File Falder 4,5,2008 21:27
[ Osastopaalikit File Folder 4,5,2008 21:28
Other Places * ) 5inkeerit File Folder 4.5.2008 #1:28
i [ Tekijae File Faolder 4.5.2008 21:28
§ serverl (L3 Tuckannonsuunnittelijat File Folder 4.5.2008 21:29

D My Dacuments
g My Computer
\‘g Iy Network Places

<«

Details

Kuva 12 yrityksen ryhmékansiot

“0 Back * gJ v [P | o search roiders | |
| Address I 4 Yiservernl
Mame = | Comments |
Network Tasks ® L Kotikansio Kotikansiok
‘? acd & network place _;{ METLOGOMN Logon server share
' Profilit

ﬁ_' Wiew network connections o Ryhmalewy
&% Search Active Directary Ryhmalevy on serverDl Prope 21X

General  Securiy I Eustnmlze'

Other Places
Group or uger names:

i‘.’i Erivari IE Administrators [ERMVARNdministrators)

a Entire Metwork ﬁ Llsers [ERMARIN sers)

:g My Computer Advanced Security Settings for Ryhmalevy on serverdl llﬁl

@ My Documents

Gy Printers and Faxes

Femissions IAudit\ng' Dwne|| Effective Permissionsl

Ta view more information about special permizsions, select a permizsion entry, and then click Edit,

Details ¥

Permission entries

sers [ERIVARIN sers) Ha& Ee:ute <nol \nhne > This Flder anly iy

Add.. Edit... Remaove

- Allow inheritable permissions from the parent to propagate to this object and all child objscts. Includs
these with entries explicitly defined here.

[~ Replace permission entries on all child obiects with entries shown here that apply to child objects

Kuva 13 suojausten asettaminen
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% server01iRyhmalevy

File Edit Wiew Favorites Tools  Help
QBack L I 5 i | -~ Search Folders ‘ (L
Address IJ \server0l\Ryhmalewvy

Mame = | Size| Type | Date Maodified
File and Folder Tasks S I Jakelijat File Falder 4.5.2008 21:27
. |2 Jakelusuunnittelijat File Falder 4,5,2008 21:40
E;@ Renameltholdcy [C) Johtajat File Folder 4.5.2008 21127
4y Move this folder [SIMyyit File Folder 5.4,2008 2:32
) Copy this folder ERmyymtiiohtajat File Folder 4.5.2008 21:27
& Publish this Folder to the 2l 45,2008 21:28
Web 4.5.2008 21:28
() E-mail this folder's files General  Secuiity | Customizel 4,5.2008 21:28
x Delete this folder 4.5.2008 21:29

Group or user names:

ﬁEAdmin\stralurs [ERIARINAdministrators]
‘ Mpyntiiohtajat [ERIVARIYMypntijohtajat]

»

Other Places

i serverdl
,D My Docurnents
i§ My Computer
[J My Metwork Places

T
=
S
sl
c?lfgv
2 |3
E
:

—— i Pemissions for Myyntijohtajat Allow
el z Full Contral o =
todify a
Fead & Execute a
List Folder Contents a
Fead a
it m} LI

For special permissions or for advanced settings. Advanced |
click Advanced. —

Kuva 14 Myyntijohtajilla tdydet oikeudet omaan kansioonsa

8.6 Esimerkki Erivari-toimialueen ryhméakaytannodsta

Erivari-toimialueella on neljd padorganisaatioyksikkod, jotka on luotu
osastokohtaisesti. Jokaisella osastolla on omat tydtehtavénsa, jotka
vaativat omat asetuksensa ja tyokalunsa. Jotta homma pysyisi hallit-
tavana ja toimivana, on myos séédettéva rajoituksia.

Esimerkkitapauksessa Erivéri-toimialueen Myynnin organisaatioyk-
sikon kayttajat tarvitsevat vain myyntiin tarkoitettuja asetuksia ja oh-
jelmistoja. Heiltd voidaan kieltdd Control Panelin kayttd, jotta he ei-
vat padse itse muuttamaan asetuksiaan ja sotkemaan téll& tavalla osas-
ton tydasemien yhtaldisyytta (kuva 15). Yrityksessa muille organisaa-
tioyksikolle Control Panelin k&ytté on sallittu, koska heidan pit&é
paastd muuttamaan ty6aseman asetuksia tyotehtdvien vaatimalla ta-
valla. Myynti-organisaatioyksikkdon liitetty ryhmakaytantd periytyy
Henkildsto-organisaatioyksikolle kaikkine ominaisuuksineen, sama
koskee myos kéyttdja- tai muita objekteja, joten Pekka tai tulevaisuu-
dessa Myyntiosastolle tulevat uudet tyontekijat eivat tule padseméaén
ohjauspaneeliin vaan he tulevat saamaan samat “Myyntiyksikon
s&annot” tai yleensakin Erivari-toimialueeseen liitetyt k&ytannot, ku-
ten muut sen toimialueen aliobjektit. Periytyminen voidaan tarvittaes-
sa tietysti poistaa.
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= ¢
i Group Policy Object Editor _ O] xi
li b di jm]

File  Action  Wiew Help

o amFR 2

¢ B[ Software Ssttings = r———
&5 Software instalation

windaws Settings Prohibit access to the Control Panel |Setting | stae
(E]) Seripts (Startup/Shutdown) dd o Remove Programs
P Security Settings Display Properties (Clnisplay
B[] Administrative Templates Clerinters
(13 windows Companents Requirements:
(22 System At least Microsoft windows 2000 ([Regional and Language Options
% Prohibit access ko the Control Panel Mot corfigured
00 Network Description: 5 Hide 5 — -
: (21 Frinters Disables all Control Panel programs. & Prohibit access to the Cont 2=
£ offF User Carfiguration Show ¢ =
1 (] Softwars Settings This setting prevents Cortrolexe, the G Force | 5510 | Explin|
f " program file For Contral Panel, from
starting. As a result, users cannat start
B[] Windaws Sattings Cortral Panel or run any Control Panel ) Pt et B P
Remote Installation Services items.
=] Seripts (Logon/Logaff) © Not Configured
[ s This setting also remaves Control Panel =
from the Start menu. (To open Control % Enabled
e et Panel, dlick Start, point to Settings, and  Disabled
] Internet Explorer Maintenance then click Cantrol Panel.) This setting also —
(0 Administrative Templates remowes the Contrel Panel Falder from myynti Properties |
123 Windows Components Windows Explorer. Genral| MansgedBy ] COM. Group Pl |
i’ eneral | Managed By +
{23 Start Menu and Taskbar If users try to select a Cortrol Panel item
21 Destton from the Properties item on a context Ta imprave Group Policy management, upgrade to the Group Folicy
(=423 Contral Panel menu, a message appears explaning Management Conscle (GFMLC)
(2 Add ar Remove Programs that a setting preverts the action.
a CoL ;
502 Display | Bzt g PP @fzst Wb i oyt
-0 printers Panel” and "Remove programs on
{2 Regional and Language Option Settings menu” settings,
20 Sharsd Foldsrs = [ — Group Policy Object Links No Dveriide | Disabled
< | > Extended 4 Standard e

_ Groun Policy Obiects hioher in the list hawe the hiohest orioity. &

Kuva 15 ryhmékaytantdobjekti: Control Panel

8.7 Esimerkki Ohjelmapaketin jakelusta ryhmakaytadnnon avulla Eriva-
ri-toimialueella

Esimerkissa (kuva 16 ja 17) Myynti-organisaatioyksikossé tarvitaan
toinen nettiselain Microsoft Explorerin rinnalle, jotta voidaan tarkas-
tella, miltd netissa julkaistut myyntiesitteet ndyttavat eri selaimilla.
Tallainen nettiselaimen asennus voidaan tehda keskitetysti kaikille
Myyntiorganisaatioyksikon kayttajille Ohjelmajakelu-nimisen ryh-
makaytannon avulla. Mozilla Firefox.msi -ohjelmapaketti (Group Po-
licy — Software Installation tukee vain *.msi-paétteisia ohjelmapaket-
teja) liitetddn (Assigned) Myynti-organisaatioyksikon kayttajille.
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4% Active Directory Users and Computers _1o 5'
B 7 Group Policy Object Editor _10lx]
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g

Kuva 16 ohjelmapaketin lisdédminen jakeluun

qe s | BEED B2 \
[

i ‘=§ ohielmajakelu [server0L.erivariloc | Hame # | version | Deplovment state | Source |
E--@ Computer Configuration Emozi\la Firefox (Fi) 2.0 Assigned 1\ TuomasbookkiiohjelmistotiFirefox-,
R Sofonar setrs
i Mozilla Firefox (fi) Properties rd 3
D Windows Settings LD E _I_I
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H g Software !nstallatlon " Published
: -] Windows Settings
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~ Deployment optiahs:

[¥| Auterinstall this application by file extension activation

[~ Uninstall this application when it falls out of the scope of
management

™ Do pot display this package in the Add/Femave Programs control
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¥ Install this application at logon

r~ Installation user interface options
& Base

€ Maimum

Advanced..

4 _bl Ok I Cancel
| 1 1

Kuva 17 ohjelmapaketin asetukset

.

Apply

|

8.8 Windows Script Hostin soveltaminen ryhmakaytantoon Erivari-
toimialueella

Toimialueen ryhmakaytantoasetuksista 16ytyy Scripts-toiminto, jolla
jarjestelmanvalvoja voi méérittaa erilaisia skripteja. Niitd voidaan
suorittaa kayttajien kirjautumisen tai jarjestelméan kaynnistymisen yh-
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teydessd. Esimerkissd (Kuva 18) yrityksen tyontekijat ovat tallenta-
neet kotikansioihinsa paljon myos ylimééaraista materiaalia. Kotilevy-
palvelimen levytila alkaa olla lopussa, joten jarjestelmanvalvojan on
informoitava yrityksen jarjestelman kayttdjid. Han on tehnyt kotile-
vy.vbs -tiedoston (skriptipohjainen), jota kdytetadn tarvittaessa ilmoit-
tamaan kotilevypalvelimen tilan vahyydestd. Kayttdjien kirjautuessa
tydasemilleen heidan tyopoydalleen ilmestyy viestilaatikko, jossa ke-

hotetaan siivoamaan epdolennaiset (esim. *.avi- tai *mp3-tiedostot)
kotilevyltaan.

"t Group Policy Object Editor — 3l x|
1

Fil Aki i Hel

e U B kotilevy.¥bs - Notepad % ol x|

File Edit Faormat Wew Help

kotilewyT1d Zebra on ti1a vahissd <
Pyydamme teitd siivomamaan
kotikansiostanne epdolennaisia

= | 6mER 26

3‘ Default Domain Policy [server0l.er HJ Scripts (Logon/Logoff)
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[ Software Settings

: Logon Name tiedostoja (mahdollisia
- (-0 Windows Settings TlLogan tilaa wiewvia widen- tai
LM (22 Administrative Templates Display Properties LUgUFF musiikkitiedostoja)
=} ﬁ User Configuration

(22 software Settings Description:

=] Windaws Settings Cantains user logon scripts,

-k Remate Installation Sel

2] Seripts (LogonfLogoff)
[ Security Settings
(-] Folder Redirection
-4 Inkernet Explorer Mainl
[#-[_1) Administrative Templates

Logon Propetties A B4l e rivarilocal Propg

E
Scripts | General | Managed By Group Policy
iy . . " To improve Group Policy management, upgrade to the Group Policy
ezl Lagon Scripts For Default Domain Policy Management Conzole (GPMC)
i—)
o

Current Group Policy Object Links For erivar

e
Mame ‘ Parameters |
kotilewy. bz katilewy U

— Group Policy Object Links | Mo Overide | Disabled |
Do Delault Domain Palicy

Add... |
Edt... |

Group Palicy Objects higher in the list have the highest priority.
Hemove |

This list obtained from: server01.erivari.local

Hew | aga. | Ea | |

Ta view the script files stored in this Group Palicy Object, press Options... | Delete... | Properties | Do |
the button below

Kuva 18 skripti: kotilevytila vahissa
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9. Paatelmia ja pohdintaa

Voidaan todeta, ettd mitd suurempi kdyttajamaara, sen parempi hyéty
skripteistd voidaan saada irti. Mutta tyon edetessd huomasin, etté jo
yhdenkin organisaatioyksikon kayttajien naputtelu ja niiden kaikkien
ominaisuuksien asettaminen yksi kerrallaan, vaati hieman karsivalli-
syytté. Sita vaatii tietysti skriptienkin teko (virheiden korjaukseen saa
menemaan tuntikausia), mutta onnistuessaan yksi tuplaklikkaus tekee
kaiken vaivan puolestani, ja my6hempi hyoty muutaman muuttajan
muutoksen myota on myos taattu.

Muutamien komentojonokokeilujen myota 16ysin ne, joilla halusin
yritykseni kayttajaympariston toteuttaa. Windows Script Host, Ldif-
de.exe ja Dsadd tuntuivat mielekkdimmilta ja jokseenkin ymmarretta-
viltd tdman tyyppiseen toteutukseen. Téaydellinen komentojonojen
hyodyntdminen olisi vaatinut laajempia ohjelmointitaitoja, mutta jon-
kinlaisella For-lausekeopiskelulla pééastiin liikkeelld. Soveltamalla ja
yhdistamélld eri komentoja toisiinsa, saatiin luotua muutakin kuin
vain yhdenlaisia toimialueen objekteja. Muodostamalla kahden orga-
nisaatioyksikon kayttajid, ryhmié ja niiden yhteyksia yhteen komento-
jonoon, paastiin puntaroimaan sen hyotyja yksittaisten kasin tehtavien
objektilisdyksien hyotyihin. Selkeimmat hyddyt ovat komentojonojen
avulla saastetty aika ja inhimillisten virheiden poiston mahdollisuus.

Palatakseni esimerkkiyritykseni mahdollisiin tulevaisuuden ratkaisui-
hin, yrityksen laajentuessa edell& esitettyd organisaatioyksikkdraken-
netta voitaisiin muuttaa esimerkiksi toimipiste- tai paikkakuntakes-
keiseksi. Organisaatioyksikdiden siirtdminen paikasta toiseen on
mahdollista, koska niiden ominaisuudet siirtyvat mukana kuten objek-
tien kanssa yleensa. Jo tehdyisté skripteistd on varmasti hyotya tule-
vaisuudessa, uusien toimipisteiden synnyissa ja niiden kayttajaympa-
ristdjen luonnissa.

Uskon, ettd opinndytetydstani on hyotyé jarjestelmévalvojille, kaytto-
tuen henkildille tai yleisesti niille, jotka haluavat perehtyé tai laajen-
taa yrityksen kayttajaymparistoon liittyvéa osaamistaan. Tyoni ede-
tessa oman ymmarrykseni ja taitojeni kohentuminen on nékynyt mie-
lenkiinnon lisd&ntymisend omaa alaani ja tdman hetkista tyotehtavaa
kohtaan.
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