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SANASTO

Apache
Avoimeen lahdekoodiin perustuva HTTP-palvelinohjelma.
Avoin lahdekoodi

Tietokoneohjelman tuottamis- ja kehitysmenetelma, jossa ohjelman

lahdekoodiin voi itse tutustua ja sitd voi muokata omiin tarpeisiinsa.
CSS (Cascading Style Sheet)

WWW-dokumenteille tehty tyyliohje, jossa kuvaillaan, miten dokumentti voidaan

esittaa.
CMS-sisallonhallintajarjestelma (Content Management System)

Jarjestelma, joka mahdollistaa sisallon editoinnin, hallinnoinnin, muokkaamisen,

julkaisemisen ja jarjestamisen keskitetysti.
Drupal

Maailman kolmanneksi suosituin www-sisallonhallintajarjestelma, joka tukee

monia eri tekniikoita mutta vaatii paljon teknillistd osaamista.
Joomlal

Maailman toiseksi suosituin www-sisalldnhallintajarjestelmé, joka on

monipuolinen ja helppokayttdinen.

Konfiguroida

Asettaa tai maaritelld jotain, esimerkiksi asettaa ohjelman asetukset.
Kaanteisnimipalvelu

Internetin nimipalvelujarjestelman osa, jonka tarkoitus on kertoa IP-osoitetta

vastaava nimipalvelunimi.



Metatieto

Tietoa tiedosta, esimerkiksi CD-levyn tiedot kuten esittdja tai paivamaara.
Microsoft SQL

Microsoftin kehittdma relaatiotietokantajarjestelma.

MVC-arkkitehtuuri (Model View Controller)

Ohjelmistoarkkitehtuurityyli, jossa kayttoliittyma erotetaan sovellustiedoista.
Kyseista tyylia kaytetaan etenkin graafisten kayttoliittymien ohjelmoinnissa ja

suunnittelussa.
MySQL

Erittain suosittu relaatiotietokantajarjestelma, jota kaytetaan web-palveluiden

tietokantana.

Nimipalvelin

Palvelujarjestelmd, joka muuntaa verkkotunnuksia IP-osoitteiksi ja painvastoin.
Ohjelmointirajapinta

Tekninen maaritys, jonka avulla eri ohjelmat voivat pyytaa ja vaihtaa tietoa

keskenaan.
PHP

Ohjelmointikieli, jota kaytetddn erityisesti palvelinympéaristdissa dynaamisten

www-sivujen luontiin.

Postfix

Sahkdpostin valitysohjelmisto.

PostgreSQL

Avoimen lahdekoodin relaatiotietokantajarjestelma, kuten MySQL tai Firebird.
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TLS/SSL (Transport Layer Security / Secure Sockets Layer)
Salausprotokolla, joka suojaa sovellusten valista tietoliikennetta.
WordPress

Maailman suosituin www-sisallonhallintajarjestelma, joka luotiin alun perin

blogien luomista ja yll&pitamista varten.
WWW-sisallonhallintajarjestelma

Jarjestelma, jossa verkkopalvelun sisalt6a pyritdan hallitsemaan

mahdollisimman tarkoituksenmukaisesti.



1 JOHDANTO

Taman opinnaytetyon aihe tuli yksityiselta tilaajalta. Aiheena on suunnitella ja
toteuttaa palvelinkokonaisuus Weela-jarjestelmalle, johon kuuluu liikuteltava
sahkdmekaaninen kuntolaite ja mobiili paatelaite. Palvelimeen valitaan sopiva

siséllénhallintajarjestelma ja rakennetaan sivusto talle jarjestelmalle.

Weela-jarjestelmassa kuntolaitteen ja mobiilin paatelaitteen (alypuhelin, tabletti,
kannettava tietokone tai jokin muu) valilla on langaton yhteys. Paatelaitteessa
on sovellus, jolla voidaan muokata laitteessa olevia profiileja, harjoitteluohjelmia

ja kayttajakohtaisia tietoja.

Paatelaitteesta on verkkoyhteys palvelimelle, jonne kayttdjakohtaiset tiedot
voidaan siirtdé. Kuntolaitteen kayttajajoukko voi kayttaa palvelinta verkon lapi
keskinaiseen yhteydenpitoon ja harjoittelutietojen analysointiin ja vertailuun.
Palvelin toimii myds Weela-liiketoiminnan mainosalustana. Palvelinsivusto on

tarkoitus tehda responsiiviseksi, eli se osaa mukautua eri naytoille sopivaksi.

Opinnaytetyon laajuudesta johtuen sovimme tilaajan kanssa siita, ettéa
palvelinkonseptia tydstetd&n mahdollisimman pitkalle kohti online-tilassa olevaa

julkista palvelinta, jossa verkkosivukin olisi mahdollisesti jo kaytettavissa.
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2 VAATIMUSMAARITTELY

2.1 Palvelimen vaatimukset

Palvelimen taytyy olla kaiken kaikkiaan kustannustehokas paketti, jossa otetaan
huomioon palvelimen joustamiskyky ohjelmistojen mukaan ja laajennettavuus
seka paivitettavyys palvelimen komponenttien kannalta tulevaisuutta ajatellen.
Palvelimen tulisi olla myds tarpeeksi tehokas, jotta sita voidaan kayttaa
samanaikaisesti suuren tietokannan ajamiseen seka palvelujen ja sivujen

tarjoamiseen.
2.2 Sivuston vaatimukset

Sivuston taytyy olla responsiivinen niin mobiililaitteille kuin tietokoneen naytoille
ja mahdollisimman pitkalle graafikon tekeman nakemyksen mukainen. Sivujen
taytyy sisaltaa jonkinlaiset rekisterditymis- ja sisdénkirjautumistoiminnot. Lisaksi
sivuilla tulisi olla perustietoja Weelasta tai ainakin pohja naiden tietojen

lisadmiselle jalkikateen.

2.3 Kayttajat

omaaviin yllapitgjiin. Talla tavoin sivuston kayttajien hallinnointi ja valvonta
helpottuvat huomattavasti. Julkisille kayttajille tarjotaan mahdollisuus erikseen
rekisterditya kayttajéksi, silla joidenkin sivun ominaisuuksien on tarkoitus olla
vain rekisterdityneiden kayttajien kaytettavissa.

2.3.1 Tavalliset kayttajat

Kayttajat jaotellaan kahdeksi eri ryhméksi: julkisiin ja rekisteroéityneisiin
tietoa, kuten uutisia ja taustatietoja Weela-konseptista. Rekisterditynyt kayttaja
voisi tarkastella sivuilla tietoa tekemistdén kuntosuorituksista seka lisata ja
muokata oman profiilinsa tietoja. Kuntosuorituksista voisi nakya
yksityiskohtaista tietoa suorituksen kestosta, toistojen maarasta seka
rasitustasosta ajan mittaan. Saatuja tuloksia voisi vertailla keskenaan.
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2.3.2 Yllapitajat

Yllapitajat voisivat muokata sivuja ja lisata tavallisille kayttgjille nékyvaa tietoa.
Heilla olisi myds mahdollisuuksia hallinnoida, kehittaa ja muokata sivujen
rakennetta keskitetysti erityisen hallintasivun kautta. Yllapitajia voi olla
eritasoisia: esimerkiksi yksi yllapitaja keskittyy Joomla-jarjestelman yllapitoon,
kun toinen yllapitaja huolehtii palvelimesta. Vaihtoehtoisesti yksi yllapitaja voi

tyostaa Joomlaa, palvelinta ja sivustoa.
2.4 Tietokanta

Palvelimella sijaitsevan tietokannan taytyy toimia sivuston tukena, jotta
esimerkiksi kayttajien tietoja ja urheilusuorituksia voidaan tallentaa keskitetysti.
Tietokantoja on joko yksi yhtenainen tai kaksi erillistd: mobiililaitteen ja Weela-

kuntolaitteen kayttgjille seka sivustolle.
2.5 Ohjelmointirajapinnat

Mobiililaite, palvelin ja Weela-laite tarvitsevat yhden tai useamman
ohjelmointirajapinnan: palvelimen ja mobiililaitteen vélille seka palvelimen ja
Weela-kuntolaitteen vélille. Rajapintojen avulla kuntolaite, mobiililaite seka

palvelin voivat kommunikoida ja vaihtaa dataa kesken&éan helposti.

Weela-konseptin kannalta yhteinen rajapinta olisi hyva vaihtoehto. Se
helpottaisi ohjelmoijien tyotd, koska he voisivat keskittya vain ja ainoastaan

yhteen rajapintaan ja sen avulla kehittamiseen.
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3 SUUNNITTELU

Opinnaytety0 vaiheistettiin siten, etta ensin tutkitaan eri vaihtoehtoja
kriittisimmille osille, kuten palvelimelle ja siséllonhallintajarjestelmalle.
Loppuaika tyosta kaytetddn kaytdnnon toteutukseen eli tarkeysjarjestyksessa
palvelimen yldsajoon, ohjelmistojen asentamiseen ja konfigurointiin,
siséllénhallintajarjestelman asentamiseen ja konfigurointiin, sivupohjan

kehitykseen ja kayttoonottoon seka tietoturvan kohentamiseen.
Viikkoihin jaettu toteutussuunnitelma oli seuraavanlainen:

o Viikot 4-7: Palvelinten tutkiminen

e Viikot 8—11: WWW-sisallonhallintajarjestelmien tutkiminen

e Viikot 12—-13: Nimipalvelimen liikenteen ohjaaminen

e Viikot 14-17: Weela-sivupohjan kehitys

e Viikot 18—-20: Sahkopostijarjestelméan ylésajo

e Viikot 21-23: SSL-sertifikaattien tutkiminen, hakeminen ja asennus

e Viikot 24-27: Weela-sivupohjan kehitys ja tietoturvan kohennus

e Viikot 28-30: Jo tdh&n mennessa tehdyn dokumentaation ja kaytannon
tyon tarkistus ja tarvittaessa korjaaminen

e Viikot 31-36: Kaytdnnon osuuden viimeistely

e Viikot 37-40: Opinnaytetytn viimeistely.
3.1 Palvelimen valinta

Palvelinvalinnalla voidaan suoraan vaikuttaa olennaisesti palvelimen,
palvelimen siséltamien verkkosivustojen ja niiden tarjoamien palvelujen kehitys-
ja yllapitokustannuksiin. Seuraavassa osiossa esitelladn yleisimpia

toteutusvaihtoehtoja, niiden heikkouksia ja vahvuuksia seka lopullinen valinta.

(1)
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3.1.1 Oman palvelimen rakentaminen

Palvelimen rakentaminen tarkoittaa sita, etta palvelinlaitteisto, palvelimen
vaatima tila ja tarvittavat verkkoyhteydet hankitaan taysin omatoimisesti. Tama
tarkoittaa, etté palvelinlaitteisto rakennetaan itse tai se ostetaan valmiina
pakettina esimerkiksi tietokoneita myyvista liikkeista. Palvelin taytyy myods
sijoittaa fyysisesti jonnekin ja silla taytyy olla kyseessa olevassa tilassa vakaat

verkkoyhteydet.
Vahvuudet:

e Ei kolmannen osapuolen valikasia

o Yllapitajalla on taysi kontrolli laitteistoon ja ohjelmistoon.
Heikkoudet:

¢ Palvelinlaitteiston alkuhankintahinta on kallis

e Sahkonkustannukset voivat olla erittdin suuret, silla palvelimen taytyy olla
ympari vuorokauden paalla asiakkaita varten

¢ Ainakin yhden riittdvan ammattitaitoisen henkilén on huolehdittava
kaikista palvelimeen liittyvista asioista, kuten asennuksista,

laiterikoksista, tietoturvasta, tietojen varmistuksesta ja yllapitotoista.
3.1.2 Verkkoisannointi

Verkkoisénnointipalvelu (webhotelli tai web hosting) on palvelu, jossa asiakas
vuokraa palveluntarjoajan www-palvelimelta kiintolevytilaa omia verkkosivujaan
ja muita verkkopalveluita varten (2). Lisdksi palveluntarjoaja voi tarjota
oheispalveluita, kuten esimerkiksi IP- ja sdhkdpostiosoitteen seka

verkkotunnuksen.
Vahvuudet:

e Edullinen vaihtoehto yksinkertaisille sivustoille
¢ Integroidut sédhkdpostilaatikot ja nettisivuston hallintapaneeli

o Palvelintiloja ei tarvitse hankkia itse.
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Heikkoudet:

e Skaalattavuus ja laajennettavuus ovat rajallisia
e Palveluntarjoaja rajoittaa usein teknillisia ominaisuuksia, esimerkiksi
PHP-ohjelmointikielen ja MySQL-tietokannan toimintoja, eika tama

vaihtoehto siten sovellu hyvin verkko-ohjelmistoille tai -sovelluksille.
3.1.3 Vuokrapalvelin

Vuokrapalvelimet ovat nimensé mukaisesti vuokrattavia palvelimia. Asiakas
vuokraa yritykselta fyysisen palvelimen, joka on hallittavissa etana ja sijaitsee

yrityksen konesalissa.
Vahvuudet:

e Palvelin sijaitsee palveluntarjoajan tiloissa jatkuvassa valvonnassa
e Palvelin tarjoaa eniten suorituskykya verrattuna muihin vaihtoehtoihin

e Kuukausittainen verkkoliikennointim&ara on suuri.
Heikkoudet:

e Huomattavasti kalliimpi kuin muut vaihtoehdot

e Palveluntarjoajien laitetilojen laatu vaihtelee suuresti.
3.1.4 Virtuaalipalvelin

Virtuaalipalvelimessa fyysinen palvelinlaite jaetaan useampaan virtuaaliseen
palvelimeen. Virtuaalipalvelin ajaa kokonaista kayttojarjestelmaa, jolloin
asiakkaalla on mahdollisuus asentaa haluamiaan ohjelmistoja voimassa olevien
lakien puitteissa. Palvelimen hallinta ja yllapito tapahtuvat taysin etéana, yleensa

SSH-yhteyden avulla.
Vahvuudet:

e Tarjoaa samantasoista suorituskykya kuin vuokrapalvelin, mutta on silti

samalla halvempi
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e Skaalautuvuus ja joustavuus ovat erinomaisia, koska hallinnassa on
kokonainen kayttojarjestelma ja virtuaalipalvelimen tehoja voi
halutessaan nostaa tulevaisuudessa

e On moninkertaisesti varmennettu vikatilanteiden varalta.
Heikkoudet:

e Kustannukset ovat suuremmat kuin verkkoisannoinnissa.
3.1.5 Lopullinen valinta

Verratessa eri palvelinvaihtoehtojen ominaisuuksia ja ottaen huomioon samalla
vaatimusmaarittelyn mukaiset tarpeet paadyttiin siihen tulokseen, ettéa
virtuaalipalvelin on ehdottomasti paras vaihtoehto Weela-konseptille. Se tarjoaa
valtavasti joustavuutta, palvelimen fyysisten ominaisuuksien helpon
paivitysmahdollisuuden ja ohjelmistojen vapaan asentamisen. Liséksi ratkaisu
on kustannustehokas.

Virtuaalipalvelintila ostettiin Shellit.org-tarjoajalta. Yritys on suomalainen ja sen
palvelimet sijaitsevat Suomessa. Tama takaa lainsaadanndllisen turvan
ongelmatapauksissa, esimerkiksi mahdollisissa verkkohyokkaystilanteissa.
Yrityksen tarjoama palvelu oli halvin ja tehokkain verrattaessa muiden
suomalaisten yritysten tarjoamiin palveluihin. Yritysten hakuun kaytettiin

hakukone Googlea avainlauseella "halvin virtuaalipalvelin”.
3.2 WWW-sisallonhallintajarjestelman valinta
3.2.1 Johdanto

Www-siséllénhallinnalla tarkoitetaan ohjelmistokokonaisuutta, jossa erilaisilla
tyokaluilla pyritd&n yksinkertaistamaan nettisivun kehittamista, sivujen julkaisua
ja sivuston yllapitoa (3). Yleisesti www-sisallonhallintajarjestelméat ovat
julkaisupainotteisia, eli esimerkiksi uutissivuston tai blogin luominen on
luontevaa poissulkematta kuitenkaan monipuolisten sivujen luomista. Www-

sisallonhallinnalle on tyypillista erottaa sisallét, rakenteet ja ulkoasut toisistaan,
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jolloin esimerkiksi samaa kerran tehtya siséltod voi kayttaa sellaisenaan eri

ulkoasuissa. (4.)

Tutkimalla www-siséllénhallintajarjestelmien kayttésuhteita kay ilmi, etta
WordPress on ylivoimaisesti kaytetyin jarjestelma 23,8 %:n osuudella kaikista
Internetin sivuista. Toiseksi suosituin on Joomla ja kolmantena on Drupal (kuva
1). Kolme edella mainittua jarjestelméaa otettiin keskinaiseen vertailuun aivan
pelkastaan niiden suosion vuoksi, silla suosioon on aina jokin tai joitain hyvia

syita.

WordPress 60.3%
Joomla
Drupal

Magento

Blogger

B = Osuus kaikista maailman sivuista.
B = Osuus kaikista sisdllénhallintajirjestelmisti.

KUVA 1. Sisallonhallintajarjestelmien kayttosuhteet (5)
3.2.2 Vertailu

Vertailussa kaytin apuna suyati.com-verkkosivuston tuottamaa vertailua, jossa
kaydaan kattavasti lapi WordPressin, Joomlan ja Drupalin ominaisuuksia ja
eroja helposti luettavissa taulukoissa (6). Liséaksi vertailussa auttoi Harrison
Oriahin opinnaytetyd, jossa vertailtiin ndiden kolmen suositun

sisdllonhallintajarjestelman ominaisuuksia (7, s. 37-39).
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Jarjestelmat ovat muuten ominaisuuksiltaan samankaltaisia, mutta
tarkasteltaessa ja otettaessa huomioon edella mainittu vertailu Joomla vie

voiton helppokayttdisyydessa, turvallisuudessa ja yllapidossa.
3.2.3 Valinta

Www-sisallonhallintajarjestelman valinta ei ole aivan yksiselitteinen, silla se
riippuu verkkosivuprojektin tavoitteista ja vaatimuksista. Esimerkiksi
yksinkertaisen blogin perustamiseen riittaisi aivan hyvin WordPress, koska se
on erittain kayttajaystavallinen niin kehittajalle kuin loppukayttajallekin.
Monimutkaista ja aarimmaisen muokattavaa ja skaalautuvaa ratkaisua
hakevalle Drupal voisi olla hyva vaihtoehto. Joomla taas on paras valinta, kun

vaatimukset ovat jotain kahden edellda mainitun jarjestelman valilta. (7, s. 39.)

Lopullisessa valinnassa otettiin huomioon Weela-palvelimen
vaatimusmaarittely, jolloin Joomla on ehdottomasti paras vaihtoehto. Joomla on
tarpeeksi helppokayttdinen, mutta tarjoaa samalla kuitenkin monipuoliset
kehitysmahdollisuudet ja skaalautuvan pohjan tulevaisuutta ajatellen, kun

Weela-konsepti etenee kohti varsinaista tuotepalveluratkaisua.
3.3 Joomla www-siséallonhallintajarjestelma

Joomla on maailman toiseksi suosituin (5) ilmainen avoimen lahdekoodin www-
siséllénhallintajarjestelma. Sen pohjana on MVC-arkkitehtuuri, jota voidaan

kayttaa ilman Joomlan CMS-siséllénhallintaa (8).

Joomla on kehitetty PHP-ohjelmointikielelld ja se kayttaa oliopohjaisia
tekniikoita omassa koodissaan ja ohjelmissaan. Joomlan ja kayttajan tuottama
data tallennetaan MySQL-, Microsoft SQL- tai PostgreSQL-tietokantaan.
Jarjestelman ominaisuuksiin sisaltyy esimerkiksi blogit, hakutoiminnot,
mielipidetiedustelut, RSS-syoétteet, sivun tulostusndkyma, sivun valimuistitus,

uutiset seka tuki monikielisille artikkeleille ja sivuille. (8.)
3.3.1 Joomla-laajennukset

Joomla-laajennukset nimensd mukaisesti laajentavat Joomla-sivuston toimintoja

eri ohjelmapaketeilla. Esimerkiksi jotkin laajennukset lisaavat erikoistoimintoja,
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joita voidaan kayttaa valikoiden kautta, ja jokin toinen laajennus voi tarjota

funktioita muille laajennuksille.

3.3.2 Kielet

Kielet ovat yksinkertaisimpia laajennuksia Joomla-jarjestelméassa. Niité voidaan
siséllyttad Joomla-asennuksen ytimeen tai kayttaa ulkoisena
laajennuspakettina. Kielipaketit sisaltavat XML-metatiedoston, joka sisaltaa

kuvauksen kaytettavasta kielesta ja kielen fontista (7, s. 28).

Kielipaketit on jaettu kahteen eri muotoon, joista toinen on kayttosivulle ja toinen

yllapitosivulle. Eri kielia voi asentaa Joomlan kielten hallintaosiosta (kuva 2).

B Jadestelma ~ Kayttajat ~ Valikot ~ Artikkeli ~ Komponentit ~ Lisdosat ~ Ohje ~ Weelag @& ~
. ) . ~” .
¥ Kielten hallinta: Asennetut kielet Joomial
Dletus L. Asenna kieli @ Chje 3 Asetuksst
© Kielen Kirjoittajan
Asennettu - Kieli tunnus  Sijainti Oletus Versio Paivdys Kirjoittaja sihkopostiosoite
Sivusto
Asennettu - English (en-GB) en-GB Sivusto | & 341 2013- Joomlal admin@joomla.org
Yllapito 03-07 Project
Sisallén ki o L ) . - o . )
isallon kielet Finnish (fi-FI) fi-Fl Sivusto 3411 2015 Finnish mortti@joomla.fi
Ylikirjoitukset 03-12 translation
team :
Joomla fi
Svenska (SE) sv-3E  Sivusto | & 3413 2015 Swedish svenskjoomla@mei-
03-25 Translation ya.se

Team -
SvenskJoomlal

KUVA 2. Kielten hallinta
3.3.3 Komponentit

Komponentit ovat kaikkein monimutkaisimpia ja suurimpia laajennoksia kaikista
Joomlan laajennustyypeistéd. Ne ovat kuin pienoisohjelmia, joita ajetaan
Joomlassa. Useimmat komponentit koostuvat kahdesta osasta: sivuosasta ja
yllapito-osasta. Joomla-sivun latautuessa komponenttia kutsutaan rakentamaan

sita osaa sivusta, jota komponentti on ohjelmoitu tyostamaan. (7, s. 25.)

19



3.3.4 Liitannaiset

Liitdnnaiset ovat kehittyneité laajennoksia, jotka kasittelevat tapahtumia. Joomla
voi luoda tapahtumia, oli se sitten itse Joomlan, komponentin tai moduulin
aiheuttama. LiitAnnaisen voi asettaa suoriutumaan aina, kun jokin tietty
tapahtuma aiheutuu. Esimerkiksi kayttajan lahettaessa artikkelia liitAnnéinen
suodattaa siita tekstid ennen julkaisua. (7, s. 25.)

Koska liitdnnaiset toimivat edelld mainitulla tavalla, ne laajentavat huomattavasti
Joomla-sivuston toimintamahdollisuuksia. Lisaksi samaan tapahtumaan voi
littaa useamman liitannaisen, jolloin ne suoritetaan perakkain yksi kerrallaan (7,

s. 25). Liitannaisia on todella paljon ja Joomla tarjoaa liitAnnaisten hallintaa

varten oman valikon (kuva 3).

B Janestelma » Kayttajat ~ Valikot ~ Artikkeli + Komponentit + Lisaosat + Ohje = Weelag @ ~
# Liitannaisten hallinta: Liitannaiset 7 Joomlal
@ Muokkaa || + Kayta || @ Estd || b Vapauta © Onje || © Asetukset
Hae: = Q x Tyyppi v || Mousevasti v (|20 ~
- Valitse tila- « s Tila Liitinndisen nimi Tyyppi =~ Tiedosto Pddsy Tunnus
v Autentikointi - Joomla authentication  joomia Pubilic 401
-Valitse ty... «
v Autentikointi - Evaste authentication  cockie Public 449
-Valitse k... - . e
] Autentikointi - GMail authentication  gmail Pubiic 400
L] Autentikointi - LDAP authentication  Idap Public 402
(<] Captcha - ReCaptcha captcha recaptcha Pubiic 439
v Sisalts - Moduulien lataus content loadmodule Pubilic 406
v Sisélto - Joomla content joomia Pubilic 435
o Sislto - Tehostettu haku content finder Pubilic 441
v Sisaltd - Yhteystiedot content contact Pubilic 403
v Sisalts - Sahkopostiosoitteen piilottaminen content emailc loak Pubiic 404

KUVA 3. Liitannaisten hallinta
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3.3.5 Moduulit

Moduulit ovat joustavia ja kevyita laajennuksia, jotka vastaavat Joomla-
verkkosivun esittdmisesta loppukayttajalle. Moduuleja voi nayttaa ja piilottaa
riippuen siita, mita sivua kayttaja talla hetkella selaa. Yleensa moduulit
yhdistetddn komponentteihin sisallén ja kuvien nayttamiseksi, mutta moduuleja

ei tarvitse yhdistdd mihinkdan ja niita voi kayttaa muuttumattoman tiedon

nayttamiseen (7, s. 27). Moduuleja hallitaan siihen tarkoitetusta asetusvalikosta
(kuva 4).

Bl  Jarestelma ~ Kayttsjst ~ Valikot ~ Artikkeli ~ Komponentit ~ LisZosat ~ Ohje ~ Weelag © ~
- . S : 2l J lal’
a# Moduulien hallinta: Moduulit oomial
_ & Muokkaa Ch Kopioi + Julkaise @ Lopeta julkaisu b Vapauta [=] Ersajo T Roskakari
© Chje 0 Asetukset
Hae: Q, b 4 Asema v || Nousevasti v 20
Sivusto X + Tila Otsikko Asema « Tyyppi Nakyy sivuilla Padsy Kieli Tunnus
v |~ | Weelalower mainmenu [l Valikko Kaikki Public Kaikki 89
-Valitse... -
© | ~ | AR ExtMenu [ menutwo | ARIExt Kakki Public Kakki 91
- Valitse... Ienu
v | ~ | Breadcrumbs Murupolku  Kaikki Public Kaikki 17
- Valitse v
— o & | Main Menu valikko Kaikki Public Kaikki 1
- Valitse... -
¥ ~| Login Form Kirjaudu Kaikki Public Kaikki 16
-Valitse .. - § .
v | Weela Login sidebar_left Kirjaudu Kaikki Public Kaikki 93

KUVA 4. Moduulien hallinta
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3.3.6 Sivupohjat

Keskeinen osa laajennuksia on sivupohja joka toimii nimensa mukaisesti
pohjana www-sivulle ja tarjoaa erilaisia modulaarisia paikkoja sivussa. Kayttaja
voi asettaa paikkoihin erilaisia sisaltoyksikdita kuten komponentteja ja
moduuleita (4). Sivupohja maarittelee koko sivuston ulkonaon ja eri
siséltoyksikoiden asettelun (8).

Sivupohijia voi tehda loppukayttajalle eli itse Joomla sivulle tai yllapitajan
hallintasivuille. Asennetut ja kaytettavissa olevat sivupohjat valitaan yhdella
klikkauksella kaytt6on sivupohjien hallinnasta. Sivupohjien esikatselu on myds
mahdollista, jolloin sivustojen ilmett& voi tarkastella tekematta kuitenkaan
pysyvia muutoksia. Yllapitaja voi suoraan muokata sivupohjia Joomlan lisdosien

hallinnan kautta (kuva 5).

Weelag ©

@ Sjvupohjien hallinta: Mukauta sivupohjaa Joomial
(% Kopioi sivupohja M Sivupohjan esikatselu & Hallitse kansioita [ Uusi tiedosta Q Sulie ® Chje
Editori Luo ylikirjoituksia Sivupohjan kuvaus

Mmcss

I images

(1 index. php

[ tempfateDetails.xmf Valitse tiedosto

Voit valita useista vaihtoehdoista Kkuinka r&&talsida
ulkoasua. Sivupohjien hallinta tukee I&hdetiedostoja,
kuvatiedostoja, Kirjaisintiedostoja, Zip arkistoja ja useimpia
toimintoja, joita voidaan suorittaa kyseisille tiedostoille.
Valitse vain tiedosto ja voit aloittaa muokkaamisen. Tarkista
dokumentaatiosta, jos haluat tietdd enemman.

Dokumentaatio

KUVA 5. Sivupohjan muokkauksen pdanakyma
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4 TOTEUTUS

4.1 Kayttojarjestelman ohjelmistojen sekd Joomlan asennus

Koska saatavilla oleva kayttojarjestelma oli virtuaalipalvelimen mukana
toimitettu valmiiksi asennettu ilmainen Debian Linux (Debian 8 Jessie),
tarvittavat ohjelmistot asennettiin etand SSH-asiakasohjelmaa kayttaen.
Palvelinkayttoon tarkoitetussa Debian-jakelussa ei ole valmiiksi asennettuna
etahallittavaa graafista kayttoliittymaa eika se edes ole tarpeellinen
yllapitotoimien kannalta. Talla tavalla palvelimen ohjelmistossa ei ole mitaan
ylimaaraista ja vastuu palvelimen ylésajamisesta ohjelmistoineen on taysin

virtuaalipalvelimen tilaajan vastuulla.

Shellit.org toimitti palvelun mukana paakayttajatunnukset ja tarvittavat
sisdankirjaantumistiedot sdhkdpostitse. Palvelimelle otettiin yhteys kayttaen
PuTTY-ohjelmaa (kuva 6).

ﬁ PuTTY Cenfiguraticn . : ? 2
Category:

=- SEE:ssinn Basic options for your PuTTY session
""" Logging Specify the destination you want to connect to

=) Terminal
. Keyboard Host Mame {or IP address) Paort
- Bel PALVELIMEN JULKINEN IP 22
- Features Connection type:

=) Window (T)Raw () Telnet () Rlogin @ S5H () Serial
ﬁppea@nce Load, save or delete a stored session
- Behawiour
.. Translation Saved Sessions
.. Selection Shellit.org Virtuaalipalvelin
- Colours

Default Settings Load
= Connection Shellit org Virtuaalipalvelin
- Data Win5SCP temporary session

- Blogin
- S5H
- Senal Close window on exit:
) AMways () Never @ Only on clean exit
[ About ] [ Help ] Cpen ] [ Cancel

KUVA 6. PuTTY-asiakasohjelma
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Yleisin ratkaisu Linux-maailmassa palvelimen rakentamiseen on LAMP-
ratkaisu. Lyhenne tulee sanoista Linux Apache MySQL PHP joiden yhdistelméa
antaa kayttgjalle erittdin tehokkaan ja joustavan ratkaisun nettisivujen alustaksi.
Tassa opinnaytetydssa kaytettiin edella mainittua LAMP-ratkaisua, koska se on
yleisesti kaytdssa ja sopii hyvin Joomlan ohjelmistovaatimuksiin.

Joomlan ja sen vaatimien ohjelmistojen asennusvaiheet on kayty lapi taméan

opinnaytetyon liitteessa 3.
4.2 Apachen nimipohjainen verkkosivujen yllapito VirtualHost-kaytannélla

Apache HTTP-palvelinohjelmisto tarjoaa mahdollisuuden yllapitdd useampaa
erinimista verkkosivua saman IP-osoitteen alla (9). Tata toimintatapaa
kutsutaan nimipohjaiseksi VirtualHost-kaytannoksi. Nimipohjaisen VirtualHost-
kaytannon edellytys on se, etta kayttaja asettaa nimipalvelimen ohjaamaan
likenteen sivun nimestéa oikeaan IP-osoitteeseen ja Apache-palvelimen
kayttamaan VirtualHost-asetustiedostoa kyseiselle sivulle. (9, linkki Name-

based Virtual Hosts.)

VirtualHost-asetustiedostot luodaan Apachen haluamaan sites-available -
kansioon (kuva 7). Kun asetustiedosto on luotu (lite 2) kyseessa olevaan
kansioon, se voidaan ottaa kaytt6éon Debianin terminaalista komennolla
a2ensite asetustiedosto tai poistaa kaytosta komennolla a2dissite
asetustiedosto. Lisatietoa VirtualHost-tiedoston konfiguroinnista 16ytyy Apachen

dokumentaatiosivuilta (9, linkki Virtual host examples).

Jarjestelmavalvojan ndkokulmasta on hyva erotella sivun sisalto ja sen
tuottamat lokitiedostot Apache-palvelinymparistdssa (lite 2). Kansion
public_html rinnalle luodaan lokitiedostoille oma kansio logs. Liséksi kansion ja
lokitiedostojen kirjoitusoikeudet kannattaa tarkistaa, jotta lokitiedot varmasti
kirjaantuvat ylos.
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/etc/apache?/sites-available

& <juuri=

0 bin

.4 boot

- dev

4 |, etc

..... | alternatives
a- apachel

ol , conf.d

1. mods-available
. mods-enabled
- | sites-available

- |, sites-enabled

Nimi  Ulkoinen Koko
A ..

| default 692 B
|| default-ssl 7251 B

Muokattu
12.3.201513:22:20
22122014 22:58:14
22122014 22:55:14

Oikeudet
PWIT-XT-X
nW-r==r--

PW-r--r--

Ormistaja
roct
root

root

Ryhmé
roct
root

root

KUVA 7. Apache-kansiorakenne Debianissa

4.3 Joomlan konfigurointi ja kayttoonotto

Joomlan konfigurointiin ja kayttéonottoon voidaan siirtya, kun Joomla-

asennuspaketti on onnistuneesti asennettu palvelimelle ja VirtualHost-

konfiguraatio on otettu kayttoon. Joomla-sivulle paésee kirjoittamalla

internetselaimen osoitteeksi palvelimen julkisen IP-osoitteen. Ensimmaisella

kayttokerralla kayttajan taytyy asettaa monia Joomla sivuston asetuksia

opastetusti seuraamalla ruudussa nakyvié ohjeita (kuva 8).
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A Joomlal

Joomla!® on vapaa ohjelmisto ja julkaistu GNU General Public License lisenssin alla.

[ Asetukset @) Tietokanta @€ Yhteenveto

Vats ke Fnnn eam .

Asetukset
Sivuston nimi * Yllapitajan sahkoposti *
Anna Joomla!-sivuston nimi. Anna sahkdpostiosoitteesi. Tama
sahkdpostiosoite tulee olemaan sivustosi
Kuvaus paakayttajan sahkbpostiosoite.

Yllapitajan
kayttajatunnus *
Aseta kayttajatunnus paakayttajatilillesi.
Anna sivuston yleinen kuvaus, jota
hakukoneet kayttavat. Yleensa enintaan R N
: Yllapitajan salasana
20 sanaa antaa parhaimman tuloksen.
Aseta salasana padkayttaja tilillesi ja
varmista se alla olevassa kentassa.

Vahvista yllapitajan
salasana *

Sivusto pois kaytosta Kylla
Aseta julkisivunpuoli pois kaytosta, kun asennus on valmis. Sivuston voi asettaa my&hemmin takaisin kayttoon
sivuston asetuksista.

KUVA 8. Ensimmaéinen Joomlan opastusnakymaéa

Tietokanta-asetukset luodaan heti Joomla sivun perusasetusten jalkeen.
Viimeisella asetussivulla on kateva yhteenveto tehdyista asetuksista seka
jarjestelman tarkistamiseen tarkoitettu osio. Osiosta ndkee nopeasti tayttaako

Joomlan kohdejarjestelma kaikki Joomlan vaatimukset (kuva 9).
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Asetukset Tietokanta-asetukset

Sivuston nimi Testi Tietokannan tyyppi mysqli
Sivusto pois kaytosta m Palvelimen nimi localhost
Yllapitajan sahkdposti Kayttajatunnus root
Yllapitajan kayttajatunnus [ admin | Salasana
Yllapitajén salasana Tietokannan nimi testi

Taulun etuliite zb3qy_

Vanhan tietokannan kasittely
Jéarjestelman tarkistus Suositusasetukset:
Jos joitakin asetuksia ei tueta (merkitty E)‘ tee tarvittavat Nama ovat suositellut PHP-asetukset Joomla!n teiminnan
toimenpiteet tilanteen korjaamiseksi. Jos et korjaa tilannetta, et voi varmistamiseksi.
asentaa Joomlala ennen kuin alla olevat ehdot tayttyvat. Joomla! kuitenkin toimii, vaikka asetukset eivat taysin vastaa
i m suositusasetuksia.
Magic Quotes GPC Off Asetus Suositus Todellinen
Register Globals Off Safe Mode
Zlib Compression -tuki [ Kylla | Display Exrors
e cD File Uploads
Database Support: cD Magic Quotes Runtime
(pdo, pdomysql, mysali, mysql) Cutput Buffering Kayiossa
MB Language on cletus [ Kylla | Session Auto Start
MB String Overload Off [ Kylia | Natiivi ZIP -tuki
INI Parser -tuki [ Kylia |
JSON-tuki [ Kylia |
configuration.php kirjoitettavissa [ Kylia |

KUVA 9. Joomla alkuasennuksen yhteenveto

Joomlan asentamisen jalkeen ohjattu asennus pyytaa kayttajaa poistamaan
asennushakemiston nimeltd installation, joka sijaitsee samassa hakemistossa
minne Joomla-asennuspaketti purettiin aikaisemmin. Joomla-jarjestelma ei

suostu toimimaan, ennen kuin kansio on poistettu.

Onnistuneen asennuksen jalkeen Joomla-sivuston ja yllapitajan hallintapaneelin
tulisi olla kaytettavissa. Sivuston osoite on palvelimen julkinen IP-osoite.
Hallintapaneelin sisaankirjautumissivu saadaan esille kun palvelimen

osoitteeseen lisatadn kenoviiva oikealle ja administrator (kuva 10).
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A Joomlal

1  admin

[ Go to site home page. © 2015 Testi

KUVA 10. Joomla-hallintapaneelin sisdankirjautuminen
4.4 Nimipalvelimen liikenteen ohjaus Weela-palvelimelle

Nimipalvelimilla muunnetaan verkkotunnuksia IP-osoitteiksi, jolloin ihmisten ei
tarvitse muistaa hankalia numeerisia IP-osoitteita kun he yhdistava
verkkosivulle (10). Jotta Weela-konsepti tulisi mahdollisimman nakyvaksi
hakukoneille ja sita kautta ihmisille, nimipalvelun kaytto nettisivuilla on

ehdottoman tarkeaa.

Taman opinnaytetyon tilaaja oli jo valmiiksi ostanut nimipalvelun ja sen
vaatiman verkkotunnuksen rekisterdinnin Weela-konseptin mukaisille osoitteille.

Palvelut oli ostettu Euronic Oy:n Domainkeskukselta.

Palvelimen IP-osoitteen liittaminen verkkotunnukseen tehtiin Domainkeskuksen
asiakkaalle tarkoitetusta hallintapaneelista (kuva 11). Ohjattava osoite liitetd&n
A-tietueella palvelimen IP-osoitteeseen. Nimipalvelun ohjattavan osoitteen
ohjaustyyppeja on useampaa erilaista, joista jokaisella on toisistaan poikkeava

kayttotarkoitus, ja tassa tapauksessa A-tietue on sopivin vaihtoehto. (11.)
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Samalla asetussivulla voi asettaa myds sahkodpostin ohjausasetukset.
Ohjaustyypiksi tulee Weelan tapauksessa valita MX (postipalvelin), silla

palvelimelta aiotaan lahettaa ja vastaanottaa tietynlaista sahkdpostia.

Uudistus DMNS-Asetukset Palveluiden hallinta Domain-tiedot
www.sivusto.fi Adietue ¥ PALVELIMEN IP-OSOITE
sivusto.fi Adietue ¥ PALVELIMEN IP-OSOITE

(mita tahansa).sivusto.fi [URL ¥

Sahkoépostin ohjaus | MX (postipalvelin) ¥

@sivusto.fi 10 sivusto.fi

+ Tallenna asetukset

KUVA 11. Domainkeskuksen DNS-asetusten hallintapaneeli

Palvelimen puolella on tarkistettava, etta sivun VirtualHost-asetuksen kohdat
ServerName ja ServerAlias ovat yhtenevia nimipalvelun verkkotunnuksen
ohjausasetusten kanssa (liite 2). Nimipalvelutietojen paivittymiseen voi menna
minuutteja tai jopa tunteja. Apache-www-palvelin kynnistetaan vaaditun ajan
jalkeen uudelleen, jolloin Apache tarkistaa kaanteisella nimipalvelukyselylla,

pitavatko sivun asetukset paikkaansa.
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4.5 Weela sivupohjan luominen Joomlalle

Sivupohja on tarkein sivustoa maaritteleva tekija, koska koko verkkosivun
yleisilme riippuu sivupohjan toteutuksesta. Joomlassa voi ladata ja kayttaa
muiden tekemi& valmiita sivupohjia tai sellaisen voi tehda itse. Koska valmista
Weela-konseptille sopivaa sivupohjaa ei I0ytynyt, sivupohja luotiin Joomla
dokumentaation avulla alusta asti. (12; 13.)

Itse tehdylla sivupohjalla on vaatimuksia joita tulee noudattaa.
Dokumentaatiosivulla méaaritellaén sivupohjan suositeltu kansiorakenne seka
luotavien tiedostojen tyyppi ja sijainti (12). Koodaamisen kannalta katsottuna
sivupohjan tekijan tulee osata CSS-, HTML-, PHP- ja XML-kielia.

Vaadittavista tiedostoista templateDetails.xml on kaikkein tarkein, silla ilman sita
sivupohja ei nay Joomla-jarjestelmalle. Tama tiedosto sisaltdad metatietoa
kyseessa olevasta sivupohjasta, kuten esimerkiksi tekijan tiedot ja versiotiedot.
Toinen tarkea tiedosto on index.php tiedosto, joka toimii pohjana jokaisella
sivulla jonka Joomla kayttajalle lataa. Tahan tiedostoon maaritellaan
komponentin ja moduulien asemat. Kaikki teksti tai tieto, jota ei lisatéa Joomla-
jarjestelman kautta edella mainittuihin asemiin, tulee néakyvaksi kaikille
sivupohjan sivuille. (12.)
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Kun oikea kansiorakenne on tehty ja tarvittavat tiedostot on luotu oikein,

sivupohja taytyy pakata asentamista varten zip-tiedostoksi (12). Pakkauksen

jalkeen zip-tiedosto ladataan Joomla-asennukseen lisdosana yllapitajan

hallintapaneelin kautta (kuva 12).

Bl Jaresteima ~ Kayttajat ~ Valikot ~ Artikkeli + Komponentit -+ Lisaosat + Ohje ~

4 Lisaosien hallinta: asennus

Paivita

Yleishallinta
Etsi & asenna
Tietokanta
Varcitukset
Asenna kielid

Paivityssivustot

Joomlal lisdosahakemisto (JED) saatavilla nyt Joomlassa Asenna internetista

osapuclien lisenssiehdot.

Lis&a "Asenna internetistd” -valilehti

Lataa asennustiedosto Asenna hakemistosta Asenna URL-osoitteesta
Lataa & asenna Joomlan lisaosia.

Asennustiedosto Valitse tiedoste | Ei valittua tiedostoa

KUVA 12. Lisdosien asennusnakyma
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4.6 Kayttgjien hallinta

Joomla-jarjestelmassa on sisaanrakennettu kayttajien hallinta (kuva 13).
Kayttgjat jaotellaan eri kayttajaryhmiin, joilla on eri kayttdoikeustasoja.
Kayttdoikeustasoilla saadellaan sita, mita kukin yksittdinen kayttaja voi sivulla
nahda tai tehda. Esimerkiksi julkinen vieras ei nae kayttajaprofiilin linkkeja tai
elementtejd, mutta rekisteroitynyt kayttaja nakee ne ja voi navigoida niissa.
Uusia kayttajia voi luoda kayttgjien hallinnan kautta, tai yllapitdja voi kytkea
paalle kayttajarekisterdinnin, jossa julkinen kayttaja voi rekisteroitya sivulle

sahkopostinsa avulla. (14.)

. Kayttsjien hallinta: Kayttajat

m @ Muokkaa || + Aktivoi || @ Esta || ™ sali || 3 Poista

Kayttajat E Q Hakutyokalut +
Kayttajaryhmat Nimi « Kayttdjatunnus Kiytossa Aktivoitu

Kayttdoikeustasot

Super User T

Huomiot
B8 LiziE huonmio

Huomickategoriat

Ty

KUVA 13. Kayttajien hallinta
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4.7 Kayttgjarekisteroinnin kayttodn ottaminen

Kayttajarekisterdinti on oletuksena pois kaytdsta Joomlan versiosta 3.4
ylospain, joten se taytyy ottaa erikseen kayttoon. Kayttajarekisterdinti otetaan
kayttoon Kayttajien asetukset -sivulta (15). Samalla asetussivulla voidaan myos
maarittaa vieraiden ja rekisterdityneiden oletuskayttajaryhmat, seka muita
rekisterdintiin liittyvia asetuksia. (Kuva 14.)

Kayttsjien asetukset

v Tallenna & Sulje @ Peru

ARJESTELMA

Komponentti Kayttaja huemio versio Joukkopostitus Kayttooikeudet
Sivuston asetukset

Salli kayttajien rekisterdityminen m Ei
KOMPONENTTI

Akeeba Backup

) ) Uusien kayttajien oletusryhma | - Rekisterdityneet \
Mainospalkit
Walimuistin hallinta o :
Vieraiden oletusryhma Julkinen v
Nimikkeiden vapautus
Yhteystiedot I .
: Laheta salasana Kylla Ei
Artikkelit
ehostettu haku Uuden kayttajatilin aktiveinti Kayttaja v

Asennusten hallinta

Joomlal-paivitys limoitusviesti yllapitgjile Kylla “

Kielten hallinta

Mediatiedostojen hallinta Captcha - Kayta oletusta - v

Walikoiden hallinta

KUVA 14. Kayttajien asetukset

Ennen kayttajarekisterdinnin kytkemista paalle taytyy palvelimen
sahkopostitusjarjestelma olla kunnossa, silla Joomla-jarjestelma lahettaa
kayttajalle rekisterditymisen yhteydessa tilin aktivoimislinkin sahkopostitse.
Sahkdpostitse tapahtuva aktivointi on valttdmatonta, jotta automaattiset robotit

eivat rekisterdimalla rampauttaisi koko palvelinjarjestelmaa.
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4.8 Sahkopostipalvelun asennus ja konfigurointi

Jotta kayttajarekisterdinti toimisi ja yllapitajat voisivat lahettaa sahkdposteja
kayttajille, palvelimen sahkodpostijarjestelma tulee asentaa ja konfiguroida.
Sahkdpostijarjestelman yllapito tuo mukanaan paljon vastuuta, silla jarjestelman
yllapitaja vastaa sen asianmukaisesta konfiguroinnista ja suojauksesta.
Asianmukainen suojaus on tassa tapauksessa sita, ettd on olemassa tarkat
maaritykset siita, kuka voi lahettaa ja vastaanottaa mitékin sahkodpostia siten,
ettd jarjestelma on suojattu roskapostia lahettavia robotteja vastaan.

Sahkdpostijarjestelman asentaminen on kayty lapi erillisessa liitteessa (liite 5).

Joomla-jarjestelmassa sahkopostijarjestelma taytyy ottaa erikseen kayttoon sen
asentamisen jalkeen. Se tapahtuu navigoimalla Jarjestelma > Sivuston
asetukset > Palvelin-vélilehdelle, asettamalla kuvan mukaiset asetukset (kuva

15) ja tallentamalla muutokset.

Sahkopostin asetukset

Sahkopostin |ahetys Kylla Ei
Lahetystapa * FPHF Mail v
Lahettdjan sahkopostiosoite no-reply @sivusto.fi

Lahettaja admin

Poista joukkopostitus Kylla “

KUVA 15. Sahkopostin asetukset
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4.9 Weela-sivupohjan kayttéon ottaminen

Kun sivupohja on asennettu, sen pitaisi nakya sivupohjien hallintandkymassa
(kuva 16).

arjestelma ~ Kayttajat ~ Valikot - ikkeli ~ Komponentit = Lisaosat - e~ Neela & -
B Jarestel Kayttajat ~ Valikot ~ Artikkel Komp tit L it Ohj Weelag €

@ Sivupohjien hallinta: Tyylit Lisgosien hallinta Joomlal

* Oletus @ Muokkaa [ Kopioi XK Foista Moduulien hallinta Ihje X Asetukset
Liitannaisten hallinta |

G} Sivupohjien hallinta
a  x — 20
Tyylit Kielten hallinta

Sivupohjat

Tyyli Oletus Kéytossd  Sijainti Sivupohja - Tunnus
@ Beez3 - Default T Sivusto Beez3 4
Hae:
- % Hathor - Default e Yliapito Hathor 5
-Valitse... -
@ isis - Default Yliapito Isis 8
-Valitse...
@ protostar - Default 7 Sivusto Protostar 7
@ Weela - Oletus Sivusto Weela 15

KUVA 16. Sivuponhjien hallintandkyma

Sivupohijilla voi olla erilaisia tyyleja, joiden avulla sivun visuaalista ilmetté voi
muuttaa vaikuttamatta kuitenkaan sivupohjaan eli sivun perusrakenteeseen.
Tyylit maaritellaan erikseen sivupohjaa luotaessa, mutta taman opinnaytetyon

tarkoitukseen riittaa vain yksi tyyli.

Sivupohja otetaan kaytt6on painamalla Oletus sarakkeen kohdalta tahtea joka
vastaa luotua sivupohjaa. Nain sivupohjaa kaytetaan nyt oletuksena sivuston
tarjoamiseen. Sivupohjia voi myds esikatsella painamalla pienta silméan kuvaa

sivupohjan tyylin vasemmalta puolelta.
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4.10 Palvelimen ja kayttajan valisen liikenteen suojaaminen

Palvelimen ja kayttgjan valinen liikenne on suojattu Weela-palvelimessa
TLS/SSL-protokollalla niin HTTP-verkkoliikenteessa kuin
sahkopostiliikenteesséakin. Protokolla on OSI-mallin sovelluskerroksen
tietokoneverkkojen yhteisen kommunikoinnin salausprotokolla. TLS/SSL-
protokolla kayttdd X.509-sertifikaatteja ja taten julkisen avaimen
salausperiaatetta toistensa todentamiseen kahden osapuolen valilla (16).
Salauksen nakymisesta kayttajalle ilmentad useimmiten vihrea lukon kuva

selaimessa, kun kayttgja vierailee salausta tarjoavalla sivustolla (kuva 17).

& https://www.weela.fi

www.weela.fi

Sivustoon on muodostettu salattu yhiteys

Kayttaluvat Yhteys

StartCom Class 1 Primary Intermediate Server
CA on vahvistanut verkkosivusten identiteetin.
Palvelin ei antanut Certificate Transparency
-tietoja.

Varmenteen tiedot

B Yhteytesi kohteeseen www.weela.fi on salattu
nykyaikaisella salaustekniikalla.

Yhteys kdyttdd protokollaa TLS 1.2,

Yhteys on salattu ja todennettu
AES 128 GCM:in avulla ja se kayttas
menetelmas ECOHE_RSA
avainvaihtomekanismina,

KUVA 17. TLS/SSL-salauksen ilmeneminen selaimessa

Sertifikaatit hankittiin StartCom yritykseltd, silla se tarjoaa ilmaisia vahvan

salauksen vuoden kerrallaan voimassa olevia Class 1 tason TLS/SSL-

sertifikaatteja (17). Tulevaisuuden mahdollistamista kaupallistamista ajatellen

olisi hyva vaihtaa jonkun muun yrityksen tarjoamiin maksullisiin Class 2 tason

TLS/SSL-sertifikaatteihin, silla StartCom on saanut huonoja kayttajaarvosteluja

asiakaspalvelusta ja yleisista varmennustoimenpiteista (18). Lisaksi ilmaisen
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Class 1 tason sertifikaatti kieltda kaupallisen kayton (18). Yksi halvimmista

vaihtoehdoista on RapidSSL tai sertifikaattien jalleenmyyja namespace (19).

TLS/SSL-sertifikaatit asennettiin ensin verkosta I6ytyvan (20) ohjeen mukaisesti
Apache HTTP-palvelinohjelmistoon jonka jalkeen salaus voidaan pakottaa
kattamaan koko sivuston Joomlan hallinnan kautta (kuva 18). Salauksen
pakotus tarjoaa huomattavasti paremman suojauksen sivuston kayttajalle kuin

valikoiva sivuston salaus.

JARJESTELMA

Sivusto Jarjestelma Palvelin Kayttdoikeudet Tekstin

Sivuston asetukset

COMPONENTT! Palvelimen asetukset

Akeeba Backup

Mainospalkit

Valimuistin hallinta Temp-kansion hakemistopolku | fvarwwwiweela/public_htmlitmp
Mimikkeiden vapautus

GZIP-sivupakkaus Ml “
¥ hteystiedot P Kylla

Artikkelit

irheraportointi Jarjestelman oletus \
Tehostettu haku
Asennusten hallinta Pakota SSL Sy T .
I-paivity .
Joomlal-paivitys Ei arvoa
Kielten hallinta e ey .
Sijaintiasetukset Vain yllapitajat

Mediatiedostojen hallinta

Koko sivusto

Valikoiden hallinta

KUVA 18. TLS/SSL-salauksen pakotus koko sivustolle

Sahkopostin TLS/SSL-sertifikaattien asennus Postfix-jarjestelmaan tapahtuu
my0s verkosta l6ytyvien (21) ohjeiden mukaan, jolloin sahkdpostit salataan

sertifikaatin avulla.
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5 TESTAUS

Testaus jaettiin kahteen osaan: palvelimeen ja sivustoon. Kummassakin
otetaan huomioon vain tietynlaisia testeja, silla jos yksi asia toimii se osoittaa
muidenkin siihen liittyvien asioiden toimivan. Sivuston ulkopuolisessa
testaamisessa kaytettiin Googlen PageSpeed Insights -palvelua, joka analysoi
verkkosivun siséllon ja ehdottaa, miten verkkosivusta voisi tehdd nopeamman,
jolloin kayttokokemus paranee (22). Kaytannon testit ja niiden tulokset on

luettavissa tarkemmin liitteesséa 6.
5.1 Testausympaéristo

Palvelimen ja sivuston testiymparistot olivat samat. Testausymparistona
kaytettiin Windowsilla varustettua kannettavaa tietokonetta, poytakonetta seka
Android alypuhelinta. Testiselaimina toimi Google Chrome, Internet Explorer
seka Mozilla Firefox. Palvelimeen liittyvissé testeissa kaytettiin PuTTY-

ohjelmaa.
5.2 Google PageSpeed Insights

Googlen tarjoama palvelu hakee halutun URL-osoitteen kahdesti, yhden kerran
mobiililaitteen tunnisteella ja yhden kerran tietokoneen tunnisteella. PageSpeed
pisteyttaa sivun valilla 0—100, josta yli 85 pisteen tulosta voi sanoa hyvaksi
suoritukseksi. PageSpeed on jatkuvan kehityksen alla, joten tulokset voivat
muuttua kun testi tehdddn myohemmin tdman opinnaytetyon jalkeen.
PageSpeed ottaa huomioon verkosta riippumattomia tekijoitéa, esimerkiksi
palvelimen asetukset, sivun HTML-rakenteen seka sivun kayttamat ulkoiset
resurssit kuten CSS, JavaScript seka kuvat. Sivuston toiminta on kuitenkin
PageSpeedin tuloksista riippumatta taysin kayttajan internetyhteyden laadun
armoilla. (22.)

PageSpeed antaa testin tulossivulla lyhyita vinkkej&, miten sivun nopeutta tai
kaytettavyytta voi parantaa. Tarkemmin vinkkien antamista neuvoista paasee

lukemaan klikkaamalla jonkin vinkin auki ja seuraamalla kehotteita.
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PageSpeed testin tulokset olivat vaihtelevia. Osa testisivun tuloksista on
huomautuksia jotka voi jattdd huomioimatta, silla osa huomautuksista koski
Joomla-jarjestelman olennaisia osia, joihin ei juurikaan voi itse vaikuttaa.
Mobiilindkyma sai nopeudesta 66 pistetta ja kayttokokemuksesta 89 pistetta.
Tietokoneen ndkyma sai 80 pistetta. (Kuva 19 ja 20.)

D Mobiili L0 Tietokone

Nopeus

u Korjaa nama:

Poista hahmonnuksen estava JavaScript ja CSS sivun ylaosan sisallosta
» Nayia korjausohjeet

Hyodynna selaimen valimuistia
» Nayta korjausohjeet

Korjaa ndmé halutessasi:

Optimoi kuvat

» Nayta korjausohjeet

Noudatat jo 7 s&dntsa

» Nayia tiedot

Lataa talle sivulle optimoidut kuva-, JavaScript- ja CSS-resurssit

N ) Kayttokokemus

n Korjaa ndma:

Mitoita napautuskohteet oikein

» Nayta korjausohjeet

Noudatat jo 4 sédnto4

» Nayta tiedot

KUVA 19. PageSpeed Insightsin mobiilindkyman pisteytys

D Mobiili CO Tietokone

Ehdotuksien yhteenveto

Korjaa nama halutessasi:
Hyodynna selaimen valimuistia
3 Néylé korjausohjeet

Poista hahmonnuksen estava JavaScript ja CSS sivun ylaosan sisallasta

» Nayta korjausohjeet

Optimoil kuvat
» Nayta korjausohjeet

Noudatat jo 7 séantsa

» Nayta tiedot

Lataa talle sivulle optimoidut kuva-, JavaScript- ja CSS-resurssit

KUVA 20. PageSpeed Insightsin tietokonenakyman pisteytys
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6 POHDINTA

Tyon tavoitteena oli vertailla ja valita sopiva palvelin Weela-konseptille. Kun
palvelin olisi valittu, siihen vertailtaisiin viela siséllonhallintajarjestelma, jonka
padlle rakennettaisiin responsiivinen Weela-sivusto. Kaikki edella mainittu
tehtaisiin siten, ettéa kokonaisuus olisi mahdollisimman joustava ja sopiva

jatkokehitykselle Weela-konseptin tulevaisuutta ajatellen.

Alkuperaisessa aikataulussa tyon oli tarkoitus olla valmis kevaalla 2015, mutta
tyon valmistuminen venyi syksylle 2015, jolloin kaytanndn osuus valmistui.
Virtuaalipalvelin on tdydessa toimintavalmiudessa ohjelmistoineen ja Joomla-
siséllénhallintajarjestelmineen. Yllattaen palvelimen tietoturvan kohennus vei
huomattavan osan ajasta tyon loppua kohden ja laajeni niin paljon, etta
tietoturvan yksityiskohdista tehtiin erillinen liite, joka ei ole julkinen eikéa
siséllytetty mukaan tdhan opinnaytetyohon. Sivusto on valmis ja tarjoaa pohjan
Weela-aiheiselle sisallolle, jota sivuilla ei vield ole. Samalla sivusto on

responsiivinen.

Palvelimen valinta tulisi aina kartoittaa omien tai asiakkaan tarpeiden mukaan,
jotta voidaan taata riittava toiminnallisuus palvelimen kayttotarkoitusta ajatellen.
Ideaalisen palvelimen voisi sanoa olevan mahdollisimman halpa ja tarpeeksi
luotettava. Sisallonhallintajarjestelmissa ei ole niin paljon valinnanvapautta kuin

palvelimissa, ellei halua tehd& aivan kaikkea itse.

Opinnaytetyon olisi voinut aikatauluttaa huolellisemmin. Toisaalta aikataulun
myohastyminen mahdollisti kehittamisen jatkumisen pidemmalle kuin alun perin
suunniteltiin. Sivuston kehityksessa olisi voinut painottaa enemman sivuston
yhteensopivuuteen eri internetselainten valilla, silla sivut nakyvat vain Google
Chromella oikein.

Opinnaytetyon aihe oli mielenkiintoinen, silla se ei sinansa vastannut aivan sita,
mita koulutusohjelmaltani olisi voinut odottaa. Aihe tarjosi monipuolisesti eri
vaiheita palvelimen valinnasta toiminnassa olevaan sivustoon. Opin paljon eri
ohjelmistoista ja web-sivujen ohjelmoinnista ja kehittdmisesta. Tilaaja kertoi
olevansa lopputulokseen erittain tyytyvainen. Pidan projektia onnistuneena

aikataulun my6hastymisesté huolimatta.
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VIRTUALHOST ASETUSTIEDOSTO

VIRTUALHOST ASETUSTIEDOSTO

<VirtualHost *:

</VirtualHost>

80>

ServerAdmin admin@sivu.fi
ServerName sivu.fi
ServerAlias www.sivu.fi

DocumentRoot /var/www/sivusto/public_html
<Directory />
Options FollowSymLinks
AllowOverride All
</Directory>
<Directory /var/wwwi/sivusto/public_html/>
Options Indexes FollowSymLinks MultiViews
AllowOverride All
Require all granted
</Directory>

ScriptAlias /cgi-bin/ /usr/lib/cgi-bin/

<Directory "/ust/lib/cgi-bin">
AllowOverride All
Options +ExecCGlI -MultiViews +SymLinkslfOwnerMatch
Require all granted

</Directory>

ErrorLog /var/www/sivusto/logs/error.log
# Possible values include: debug, info, notice, warn, error, crit,
# alert, emerg.

LogLevel warn

CustomLog /var/www/sivusto/logs/access.log combined

LIITE 2/1



VIRTUALHOST ASETUSTIEDOSTO

<VirtualHost *:443>

</VirtualHost>

SSLEngine on
SSLProtocol all -SSLv2

LIITE 2/2

SSLCipherSuite ALL:!ADH:IEXPORT:!ISSLv2:RC4+RSA:+HIGH:+MEDIUM

SSL CertificateFile /etc/apache2/ssl/ssl.crt
SSL CertificateKeyFile /etc/apache2/ssl/private.key
SSL CertificateChainFile /etc/apache2/ssl/sub.classl.server.ca.pem

ServerAdmin admin@sivu.fi
ServerName sivu.fi
ServerAlias www.sivu.fi

DocumentRoot /var/www/sivusto/public_html
<Directory />
Options FollowSymLinks
AllowOverride All
</Directory>
<Directory /var/www/sivusto/public_html/>
Options Indexes FollowSymLinks MultiViews
AllowOverride All
Require all granted
</Directory>

ScriptAlias /cgi-bin/ /usr/lib/cgi-bin/

<Directory "/ust/lib/cgi-bin">
AllowOverride All
Options +ExecCGI -MultiViews +SymLinkslfOwnerMatch
Require all granted

</Directory>

ErrorLog /var/www/sivusto/logs/error.log
# Possible values include: debug, info, notice, warn, error, crit,
# alert, emerg.

LogLevel warn

CustomLog /var/www/sivusto/logs/access.log combined



BACKUP-MANAGER OHJELMAN OLENNAISET ASETUKSET LIITE 3/1

JOHDONMUKAINEN KOMENTOJARJESTYS JOOMLAN ASENTAMISEEN
JA KONFIGUROINTIIN DEBIAN LINUXISSA

Tama luetteloitu komentojarjestys olettaa, etta palveluntarjoaja on antanut root-
kayttajatunnuksen ja salasanan tilattuun palvelimeen. Kayttajan taytyy olla
kirjautuneena root-kayttajana SSH-yhteyden yli palvelimeen. Tassa liitteessa
olevat komennot syotetddn SSH-terminaaliin rivi kerrallaan ja jokaisen rivin
lopussa painetaan Enter-nappaintd. Huomioitavaa on, etté jotkin komennot

jatkuvat useammalle riville.

1. Heti ensimmaiseksi tarkistetaan kayttojarjestelman paivitykset ja
asennetaan ne.

apt-get update
apt-get upgrade

2. Talla komennolla voi tarkistaa, mita ohjelmia on asennettu.
dpkg --get-selections

3. Asennetaan sudo-ohjelma uuden kayttajan luontia varten. Yleisten
linuxin kayttajahallinnointiohjeiden mukaan jarjestelmaa tulisi kayttaa
muuna kuin paakayttajana (root), jotta mahdollisilta kayttojarjestelmaa
rampauttavilta toimenpiteilta valtyttaisiin.

apt-get install sudo

4. Luodaan uusi kayttaja. USER on vapaavalintainen nimi, jossa ei saa olla
valilybnteja. Komentoriviohjelma kysyy perustietoja tilista, joita voi
halutessaan tayttaa tai ne voi ohittaa painamalla Enter-nappainta.
Poikkeuksena salasana on annettava, jotta tilista tulisi tietoturvallinen.

adduser USER

5. Edellisessa kohdassa luotu kayttaja taytyy lisata sudo-ryhmaan. Kayttaja
lisataan myds www-data-ryhmaan tulevaa Joomla-asennusta varten.

adduser USER sudo
adduser USER www-data
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6. Kayttojarjestelma taytyy kaynnistad uudelleen, jonka jalkeen kirjaudutaan
sisdan luoduilla kayttajanimella ja salasanalla. Paakayttajan oikeuksia
vaativia komentoja (ohjelmien asennus, asetustiedostojen muokkaus
jne.) voi nyt suorittaa lisaamalla suoritettavan komennon eteen sanan
sudo.

reboot
7. Uudelleenkaynnistyksen jalkeen asennetaan HTTP-palvelin Apache.
sudo apt-get install apache?2

8. Seuraavaksi asennetaan MySQL-tietokanta. Asennuksen aikana
MySQL-paakayttajalle taytyy asettaa salasana.

sudo apt-get install mysqgl-server mysql-client
9. Asennetaan viela PHP5-skriptikieli ja sen lisdkomponentteja.

sudo apt-get install php5 curl php5-mysqgl php5-curl php5-mcrypt li-
bapache2-mod-php5

10. Asetetaan kaksi HTTP-palvelimen komponenttia kayttoon.

sudo a2enmod php5
sudo a2enmod rewrite

11.Lisatddn Apachen /etc/apache2/apache2.conf -tiedostoon ServerName-
asetuksen peraan palvelimen FQDN (Fully Qualified Domain Name), es-
imerkiksi ServerName www.sivusto.fi.

12. Apachen www-hakemistoon taytyy luoda pohjakansiorakenne.
Tarvittaessa kaytetaan sudo-komentoa mkdir-komennon edessa, mikali
kansiorakenteen luonti ei onnistu.

mkdir /var/www/SIVUNNIMI/public_html
13. Siirrytaan edellisessa kohdassa luotuun hakemistoon.
cd /var/www/SIVUNNIMI/public_html

14.Ladataan Joomla-asennuspaketti tdiman hetkiseen hakemistoon.
Kannattaa suosia tassa tapauksessa viimeisinta vakaata versiota.
Uusimman versionumeron voi erikseen tarkistaa www-selaimella
Joomlan kotisivuilta. Taman opinnaytetyon kirjoitushetkella uusin versio
on 3.4.5.

wget https://github.com/joomla/joomla-
cms/releases/download/3.4.5/Joomla_3.4.5-Stable-Full_Package.zip
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15.Puretaan edellisessa kohdassa ladattu Joomla-asennuspaketti.
unzip Joomla_3.4.5-Stable-Full_Package.zip

16. Asennuspaketti poistetaan purkamisen jalkeen, silla sitd ei tarvitse enaa.
rm Joomla_3.4.5-Stable-Full_Package.zip

17.Joomlan kansion ja tiedostojen kayttooikeudet asetetaan Joomlan
suositusten mukaisiksi, jotta Joomla-jarjestelma toimisi oikein.

sudo chmod -R 775 /variwww
sudo chown -R weela-admin:www-data /var/www

18. Asennetaan seuraavaksi palomuuriohjelma UFW (Uncomplicated
Firewall) suojaamaan palvelinta.

sudo apt-get install ufw

19. Palomuurin asennuksen jalkeen otetaan kayttdon muutama yleinen
palomuurisdantd. Saantdjen luonnissa ja asettamisessa tulee olla
tarkkana, jottei vahingossa esté kaikkia ihmisia (i mukaan lukien)
paasemasta palvelimelle.

sudo ufw default deny

sudo ufw allow SSH

sudo ufw allow WWW

sudo ufw allow ‘WWW Secure’
sudo ufw allow IMAP

sudo ufw allow IMAPS

sudo ufw allow POP3

sudo ufw allow POP3S

sudo ufw allow SMTP

sudo ufw allow Postfix

20. Saantojen asettamisen jalkeen palomuuri asetetaan paalle.
sudo ufw enable

21.Palomuurin nykyisen tilan ja kaytdssa olevat sddnnot voi tarkistaa
komennolla.

sudo ufw status verbose

22.Palvelin tarvitsee viela varmuuskopiointiratkaisun. Asennetaan
palvelimeen backup-manager-ohjelma.

sudo apt-get install backup-manager
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23.Asennuksen aikana kayttgjalta kysytaan minne varmuuskopiot sijoitetaan
ja mita kansioita varmuuskopioidaan. Sijainnella ei ole asennuksen
aikana valia, silla niitéd voi muuttaa seuraavassa vaiheessa.

24. Asennuksen jalkeen backup-manager-ohjelma vaatii asetuksien
saatamista kasin. Asetustiedosto sijaitsee /etc/backup-manager.conf
sijainnissa. Siihen tehtiin asetukset joilla varmuuskopio taytyy tehda itse
komentorivikomennolla ja varmuuskopio on omatoimisesti siirrettéva
talteen pois palvelimelta (lite 4). Asetustiedostoon on helppo tehda
muutoksia suoraan SSH-terminaalista.

sudo nano /etc/backup-manager.conf

25. Asetusten saatamisen jalkeen varmuuskopio tehdaéan yksinkertaisella
komennolla.

sudo backup-manager
26.Joomla-jarjestelman tulisi nyt olla kayttévalmis, vaikkakin

sahkopostijarjestelmaa ei ole viela asennettu. Sahkopostijarjestelman
asennus ja konfigurointi kasitellaan erikseen eri liitteessa (liite 5).
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BACKUP-MANAGER OHJELMAN OLENNAISET ASETUKSET

Alle on vain listattu kohdat, joihin tehtiin muutoksia, koska backup-managerin
asetustiedosto on pitka ja laajasti kommentoitu. Ristiin vertailemalla taman
litteen ja asetustiedoston valilla 10ytaéa varmasti oikeat kohdat, joihin tehda
muutoksia.

export BM_REPOSITORY_ROOT="/backups"

export BM_TEMP_DIR="/tmp"

export BM_ARCHIVE_TTL="120"

export BM_TARBALL OVER_SSH="false"

export BM_TARBALL_DIRECTORIES="/"

export BM_TARBALL_ BLACKLIST="/backups /tmp /var/tmp /var/run
Ivar/lock /proc /sys /dev /mnt /media /lost+found”

export BM_UPLOAD_METHOD="none"
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POSTFIX SAHKOPOSTIJARJESTELMAN ASENNUS JA KONFIGUROINTI

Seuraavassa luettelossa on johdonmukainen jarjestys, jolla asennetaan Postfix-
sahkopostijarjestelma palvelimeen, johon on jo asennettu Joomla ja sen

vaatimat ohjelmat.

1. Asennetaan Postfix-sdhkodpostijarjestelma.
sudo apt-get install postfix

2. Asennusohjelma kysyy sahkoépostijarjestelman kayttotarkoitusta. Valitaan
Internet Site tai Internetsivusto ja sitten OKk.

3. Asennusohjelma kysyy jarjestelmamailin nimed&, mik& asennusohjelman
esimerkin mukaisesti on vain sivusto.fi.

4. Postfix taytyy konfiguroida manuaalisesti muokkaamalla
/etc/postfix/main.cf -tiedostoa.

sudo nano /etc/postfix/main.cf

5. main.cf -tiedoston sisalté on seuraavanlainen, kun sahkodpostista
kaytetaan Maildir-formaattia ja séhkopostin halutaan tulevan
osoitteeseen @sivusto.fi. Seuraavat rivit sijaitsevat "# TLS parameters”
kohdan alapuolella main.cf tiedostossa.

myhostname = sivusto.fi

mydomain = sivusto.fi

alias_maps = hash:/etc/aliases

alias_database = hash:/etc/aliases

myorigin = sivusto.fi

mydestination = sivusto.fi, localhost.sivusto.fi, localhost
relayhost =

mynetworks = 127.0.0.0/8 [::ffff:127.0.0.0]/104 [::1]/128
mailbox_size_limit=0

home_mailbox = Maildir/

mailbox_command =

recipient_delimiter = +

inet_interfaces = all

relay_domains = sivusto.fi



POSTFIX SAHKOPOSTIJARJESTELMAN ASENNUS JA KONFIGUROINTI LIITE 5/2

6. main.cf -tiedoston loppuun taytyy lisata yleisia roskapostilta suojaavia
asetuksia.

smtpd_recipient_restrictions = reject_invalid_hostname,
reject_unknown_recipient_domain,
reject_unauth_destination,
reject_rbl_client sbl.spamhaus.org,
permit

smtpd_helo_restrictions = reject_invalid_helo_hostname,
reject_non_fgdn_helo_hostname,
reject_unknown_helo _hostname

smtpd_client_restrictions = reject_rbl_client dnsbl.sorbs.net

smtpd_relay_restrictions = reject_invalid_hostname,
reject_unknown_recipient_domain,
reject_unauth_destination,
reject_rbl_client sbl.spamhaus.org,
permit

7. Postfix taytyy asettaa toimimaan PHP5:n ja sitéa kautta Joomlan kanssa
muuttamalla /etc/php5/apache2/php.ini -tiedostoa.

Rivi ;sendmail_path =
Muutetaan riviksi sendmail_path = "/usr/sbin/sendmail -t -i"

8. Ongelmatilanteissa tai virheenjaljityksessa Postfix-jarjestelman
lokitiedostoa voi seurata yhdella komennolla.

sudo tail -f /var/log/mail.log
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WEELA-PALVELIMEN TESTAUS

Weela palvelinkonseptin testaus

Testitapaus

Havaitut ongelmat

Toimenpiteet

Nimipalvelin ohjaa liikenteen oikein OK
Palvelimeen paisee kisiksi SSH-yhteyden kautta OK
Kayttdjarjestelmissa on root-oikeudet OK
Asennettujen ohjelmien lokitiedostot eivat kerro virheista
Fail2ban OK
Postfix OK
Weela sivuston lokitiedostot OK
Joomla-jirjestelmaan paisee sisdin ylldpitosivulta OK
OK
Joomla-jarjestelman kansioiden kayttooikeudet ovat kunnossa ja niihin voi kirjoittaa
Joomlan lokitiedostot eivit kerro virheist OK
Sivupohjan muokkaaminen ja tallennus suoraan Joomlasta OK
Artikkelien muokkaus, tallennus ja julkaisu OK
Uuden lisdosan tai moduulin asennus OK
Joomla-jarjestelman paivitys sisaisella paivitystoiminnolla OK
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Weela palvelinkonseptin testaus

Testitapaus

Havaitut ongelmat

Toimenpiteet

Sivustolle paasy OK
Julkinen kayttdja ei nde rekisterdityneille kayttajille OK
tarkoitettua sisaltoa

Kayttajarekisterdinnin toiminta OK
Sisadnkirjaantuminen sivustolle OK
Sisaankirjaantuneelle kayttajalle tarkoitetun sisallon OK
nakeminen

Profiilitietojen muokkaus ja nakeminen OK

Sivuston responsiivisuus

Poytdkoneen naytto (1920x1080)

Proofiilisivulle ja profiilin muokkaussivulle
tehtava lisdyksia, jotta teksti ei mene
paallekain.

Google Chrome 44

Internet Explorer 11

CSS-tyylitiedostoihin tulee lisata Internet
Explorer kohtaiset maaritykset, jotta selain
osaisi nayttaa sivun elementit oikein.
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Mozilla Firefox 40.0.2 CSS-tyylitiedostoon on tehtdva Mozilla
Firefox kohtaisia lisdyksia, jotta ongelma

korjaantuu.

P&ytikoneen nayttd (1680x1050)

Google Chrome 44

Internet Explorer 11

Mozilla Firefox 40.0.2

Alypuhelimen n3yttd vaakatasossa (1920x1080)

Google Chrome 44 Ei tietoa johtuuko ongelma CSS-
tyylitiedostojen maarityksistd, Joomla-

jarjestelmasta vai selaimesta.

Alypuhelimen néyttd pystytasossa (1080x1920)

Google Chrome 44 CSS-tyylitiedostoihin tulee tehda

muokkauksia ja lisayksia.




