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Jatkuvuussuunnitelma, BCM,

Huolimatta kaikista suojaustoimenpiteisté voi yrityseldmassa joskus kdyda niin, etta
ei-toivottu tapahtuma toteutuu ja aiheuttaa yrityksen toimintaan valiaikaisen
keskeytyksen tai pahimmissa tapauksissa toiminnan loppumisen aikaisemmissa
toimitiloissa. Joskus voi l&histolla sijaitsevalle toiselle yritykselle tapahtua jokin
sellainen onnettomuus, joka estdi paasyn mahdollisesti useamman pdivan ajaksi
yrityksen toimitiloihin. Yritys itse ei voi vaikuttaa toisen yrityksen varautumiseen
onnettomuuksien varalle. Yrityksen kannalta on syyta ottaa huomioon mahdolliset
riskit jotka toteutuessaan uhkaavat toiminnan jatkuvuutta ja siksipa yrityksen
kannattaa varautua toiminnan jatkuvuutta uhkaaviin ongelmiin hyvissa ajoin joko
paivittdmalla olemassa olevat jatkuvuussuunnitelmat ajantasalle tai mahdollisesti
niiden puuttuessa laatia jatkuvuussuunnitelma. Jatkuvuussuunnitelmasta tulee selvitéa
kuinka ei-toivotun tapahtuman tapahduttua saadaan yrityksen toiminnot kéynnistettya

mahdollisimman nopeasti ja tdten vahentad tapahtumasta aiheutuneita tappioita.

Opinnéytetyoni aiheena on selvitella missa ja milla tavalla yrityksen eri osastot ovat
laatineet ja Kirjanneet jatkuvuussuunnitelmansa. Selvitystydn jalkeen tehtévéni on
laatia ehdotuksia kuinka ja millaisella ohjelmalla jatkossa yrityksen
jatkuvuussuunnitelman yllapito toteutetaan. Yrityksen jatkuvuussuunnitelman tulee
olla kaikkien yrityksen palveluksessa olevien henkiliden helposti I6ydettévissa ja
nahtavissa.
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This Master’s thesis was assigned by Sulzer Pumps Finland Oy. The study examined
the ability of companies three department to face the threat incidents and their conse-

quences in normal circumstances.

The research method used was structured group interview. The contents of the meet-
ings topics and questions presented at the beginning of the meeting. During the meet-
ing aimed to find the functioning of the department of critical functions and was the

department made a Business Continuity plan for a critical function.

The summary of the result showed that continuity plan had been included in most of
daily activities. There was some activities which don’t have continuity plan yet, but

during this process there have been done a time schedule to solve those deficiencies.
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1 JOHDANTO

Huolimatta kaikista suojaustoimenpiteisté voi yrityseldmassa joskus kdyda niin, etta
ei-toivottu tapahtuma toteutuu ja aiheuttaa yrityksen toimintaan valiaikaisen
keskeytyksen tai pahimmissa tapauksissa toiminnan loppumisen sen aikaisemmissa
toimitiloissa. Téallaisia ei-toivottuja tapahtumia voivat olla esimerkiksi tulipalo,

séhkokatko, salamointi, trombi, tulva, terrori-isku tai maanjaristys.

Joskus voi lahistoll4 sijaitsevalle toiselle yritykselle, joka toimii esimerkiksi Kriittisen
komponentin toimittajana, voi tapahtua jokin sellainen onnettomuus, joka estéa
padsyn mahdollisesti useamman pdivan ajaksi yrityksen toimitiloihin. Yritys itse ei

voi vaikuttaa toisen yrityksen varautumiseen onnettomuuksien varalle.

Yrityksen kannalta on syyta ottaa huomioon mahdolliset riskit jotka toteutuessaan
uhkaavat toiminnan jatkuvuutta ja siksipa yrityksen kannattaa varautua toiminnan
jatkuvuutta uhkaaviin ongelmiin hyvissa ajoin joko péivittamalla olemassa olevat
jatkuvuussuunnitelmat ajan tasalle tai mahdollisesti niiden puuttuessa laatia
jatkuvuussuunnitelma. Jatkuvuussuunnitelmasta tulee selvita kuinka ei-toivotun
tapahtuman tapahduttua saadaan yrityksen toiminnot kdynnistettyd mahdollisimman

nopeasti ja taten vahentad tapahtumasta aiheutuneita tappioita.

2 TUTKIMUKSEN TARKOITUS

2.1 Tutkimusongelma

Tutkimuksen tehtavana oli selvittédd, kuinka hyvin Sulzer Pumps Finland Oy:n eri
toiminnallisissa yksikoissé on tunnistettu ja ennakoitu uhkaavat héiriétilanteet.

Tutkittaviksi toiminnallisiksi yksikdiksi ohjausryhma valitsi seuraavat yksikot :
- Tutkimuskeskuksen (CSPD)
- Tuotanto (OUKA)

- Huoltokeskus (CSS)



2.2 Tutkimuskysymys

Tutkimuksen tehtavana oli selvittdé kuinka kukin toiminnallinen yksikko on

suunnitellut hallitsevansa ja ohjeistanut selviytymisen tunnistetuista hairi6tilanteista.

2.3 Tutkimuksen tavoitteet

Tuloksista taytyy koitua lisdarvoa yritykselle ja tutkittavalle yksikdlle seka tuloksista
on oltava hyotya myos vield tutkimattomille yrityksen yksikdille.

2.4 Tutkimusmenetelma

Tutkimusmenetelmana oli ryhmahaastattelu tutkimuskohteiksi valituissa yksikoissa.

Yksikdiden esimies valitsi osallistujat haastattelutilaisuuteen.

3 TEORIATAUSTAA/VIITEKEHYS

Poikkeustilanteiden jatkuvuussuunnitelman tavoitteena on turvata yrityksen
liiketoiminnan nopea kdynnistyminen hairididen tai poikkeavien tilanteiden jalkeen ja

vahentd4 niisté aiheutuvia haitallisia vaikutuksia yritykselle.

Téllaisia hdirio- tai poikkeustilanteita voivat esimerkiksi tietojen tai toimitilojen
osittainen tai tdydellinen tuhoutuminen, avainhenkildiden yllattava menetys,
inhimillinen virhe, tietoliikennekatkos, tulipalo, sahkokatko, salamointi, trombi, tulva,

terrori-isku tai maanjaristys.

Jatkuvuussuunnittelu edellyttdd myos, ettd yrityksen tarkeimmaét yhteistydkumppanit,
mukaan lukien alihankkijat ja tavarantoimittajat tunnistetaan. Tunnistamalla Kriittiset
yhteistyokumppanit, voidaan huomioida yhteistydkumppanin liiketoiminnan
keskeytymisen tai turvallisuuden pettdmisen vaikutukset yritykselle.

(Yritysten rikosturvallisuus 2008)

Vuonna 2002 julkaistu Good Practice Guidelines — A Framework for Business Conti-

nuity Management-ohje oli perusta vuonna 2003 British Standards Institution (BSI)
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julkaisemalle Guide to Business Continuity Management (PAS 56) méérittelylle.
Maérittely sisaltaa liiketoiminnan jatkuvuudenhallinnan késitteet, prosessin ja
periaatteet. Sen mukaan jatkuvuudenhallintaprosessi liittdd yhteen riskienhallinnan,
katastrofin ja kriisin hallinnan, toimitila- ja tyéturvallisuuden sek& osaamisen,
toimitusketjun ja laadun hallinnan. Se korvattiin vuonna 2006 standardilla BS 25999

Standard for Business Continuity Management. (Kyrol4, 2010, s.101)

3.1 SULZERIn Direktiivi 2015.000023

Sulzerin siséinen direktiivi 2015.000023 Crisis and Emergency Management System
Directive ohjeistaa varautumaan ja toimimaan seuraavanlaisesti. Direktiivissa
madritelld&n prosessit mahdollisien kriisien ja héatétilanteiden hallintaan. Siin&
vahvistetaan periaatteet ja tavoitteet ja vastuut sekd organisaation, joka tarvitaan
hallitsemaan potentiaalisia kriiseja ja todellisia hatatilanteita, mukaan lukien

raportointivaatimukset.

Direktiivisséd mainitaan ettd Sulzerilla on kaksi portainen organisaatio kriisien ja
hatatilanteiden hallinnassa CEMO-HQ (Headquater Crisis and Emergency
management Organization) on yhtidtasolla sijaitsevat paattavaelin, jonka alaisuudessa
ovat CEMO-L (Local Crisis and Emergency management Organization) eli

liiketoimintayksikontasolla toimiva Kriisien ja hatétilanteiden hallinta organisaatio.

Direktiivisséd on mainittuna ei-tyhjentdva lista mahdollisista vaaratilanteista kuten

kuoleman tapaus tai vakava vammautuminen

e onnettomuus, tulipalo,luonnonkatastrofi

e tuotevastuu

e lakko, joukko irtisanoutumiset tai merkittava rikkomus Sulzerin eettisid

toimintaohjeita (Code of Conduct) vastaan

e kidnappaus, kiristys, varkaus, jne.

e merkittavat tietotekniikka ongelmat useilla paikkakunnilla,
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e negatiivisesti tai jopa kielteisesti yhtion maineeseen vaikuttava

tiedotusvélineissa tapahtuva uutisointi

e yli 200 000 CHF omaisuus vahingot, jne.

Direktiivilla on my6s mainittu seuraavista tavoitteista :

valttédé tapahtumien karjistymista kriiseiksi

varmistaa nopea ja tehokas valiintulo ennalta méaaréatyilla toimilla ja vastuilla

antaa suuntaviivat CEMO-L ryhmén minimi toimintavaatimuksista

varmistaa nopean ja asianmukaisen sisaisen ja ulkoisen viestinnén periaatteet

Raportointi periaatteet

Yllamainituista tapauksista on ilmoitettava CEMO-HQ:lle (Headquater Crisis ja
Emergency Management organization) heti mutta viimeistaan 24 tunnin kuluttua
tapahtumasta. Sama koskee tapauksia, joita ei ole lueteltu listalla mutta aiheuttavat

samankaltaisia hairioité yrityksen toimintaan.

Jokaisen Sulzerin tyontekijan on vaaran uhatessa ensisijaisesti suojata oma ja

tyotoverien henki sekd pyrkid minimoimaan materiaalivahingot vaaran uhatessa.

Vastuu direktiivin noudattamisesta, toteuttamisesta ja yllapidosta kuuluu paikalliselle

johdolle tai johdon asettamalle asiasta vastaavalle pelastusorganisaatiolle.

Sulzerin selked tavoite on parantaa jatkuvasti vaaratilanteiden ja kriisien hallintaa ja
siksi on tarkedd ettd opimme havainnoimaan mahdolliset uhkat ja heikkoudet. Siksi
hairioon tai kriisiin johtaneiden perussyiden selvittely on pystyttdva hoitamaan
asianmukaisesti ja sekd korjaavien toimenpiteiden seuranta on my0gs toteutettava ja

raportoitava.
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4 RISKIENHALLINNASTA - JATKUVUUDENHALLINTAAN

Yrityksen tulisi liiketoiminnassaan jo hyvissa ajoin varautua myos
poikkeustilanteisiin, eik& vasta sitten kun tilanne on ”pa&lla”. Jatkuvuussuunnittelu on
tarke& osa yritysturvallisuustoimintaa ja turvallisuustoiminnan tulee olla osa
organisaation johtamista. Yrityksen johdon tulisi olla sitoutunut yrityksen sisdiseen

turvallisuus toimintaan. (Mustonen 2010).

Jatkuvuudenhallinta tulee olla kokonaisvaltainen johtamisen prosessi, joka on
ylimman johdon hyvaksymaa strategista- ja taktista toimintaa. Prosessi ohjaa
toteuttamaan poikkeuksellisten tilanteiden jatkuvuudenhallinnan avainsidosryhmien
intressien, organisaation maineen ja brandin suojaamiseksi sek& arvontuottamisen
varmistamiseksi. Strategiset ja taktiset toimenpiteet ohjaavat tunnistamaan yrityksen
lilketoimintaa uhkaavat hairiotekijat ja -tilanteet, arvioimaan niiden vaikutukset seka
hallitsemaan yll&ttavat olosuhteet ja tilanteet ja jatkamaan toimintaa hyvaksyttavalla

ennalta méaaritellylla tasolla.

4.1 Jatkuvuudenhallintachjelma

Jatkuvuudenhallintaohjelman tulee olla yrityksen ylimman johdon tukema ja
resursoima jatkuva prosessi, jolla varmistetaan, etta tarpeelliseksi maaritetyt
toimenpiteet toteutetaan hairidtilanteiden tunnistamiseksi ja hallitsemiseksi. Lisaksi
jatkuvuudenhallintaohjelman avulla yllapidetaan toimivat
jatkuvuudenhallintastrategiat ja jatkuvuussuunnitelmat, joilla varmistetaan
jatkuvuudenhallinnan harjoittelu, testaaminen, koulutus ja yllapito seka tarvittavien

vakuutusten kattavuus.

Jatkuvuudenhallinta prosessi liittdd seuraavat elementit toisiinsa :

- Liiketoiminnan ymmaértdminen

- Jatkuvuudenhallintastrategiat

- Jatkuvuudenhallintakeinojen kehittdminen

- Jatkuvuudenhallintakulttuurin perustaminen
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- Jatkuvuudenhallinnan harjoittelun ja testaamisen,

- Liiketoiminnan jatkuvuudenhallintaprosessin.

4.2 Jatkuvuudenhallintapolitiikka

Jatkuvuudenhallintapolitiikka méérittelee yrityksen organisaation
jatkuvuudenhallinnan pddmaérén, tavoitteen ja periaatteet seka miten niité toteutetaan,
kuten yrityksen jatkuvuudenhallinnan johtamisen avainroolit ja vastuut seké
raportoinnin.

4.3 Jatkuvuudenhallinta konsepti

Seuraavien kaavioiden tarkoituksena on valaista kasitteellisesti miten

jatkuvuudenhallinta saattaa olla tehokas tydkalu lieventdmaéan ongelmia tietyissa
tilanteissa.
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Kuva 1: Akillisesta katastrofista toipuminen (ISO/DIS 22313)

Kuva 2. Tunnistetusta Kriisista toipuminen (ISO/DIS 22313)
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Kaavioissa esitetdan katkonaisella viivalla sellaista tilannetta ettei yritykselld ole
ennalta laadittua jatkuvuussuunnitelmaa ja yritykseen kohdistuvan toimintah&irion
vakavuutta ja toipumisaikaa. Vastaavasti yhtendisella viivalla esitetddn kuinka yritys
jolla on laadittu jatkuvuussuunnitelma toipuu nopeammin ja vdéhemmilla ns. vaurioilla

sitd kohdanneesta toimintahairiosta.

5 TUTKIMUKSEN TOTEUTTAMINEN

Tutkimusmenetelmdna oli ryhmahaastattelu. Tutkija l&hetti ensin séhkopostiviestin
yksikon esimiehelle ja tassé vietissa kerrottiin ensin tutkimuksen kohteesta ja aiheesta
eli yksikon jatkuvuussuunnitelmien olemassa olosta ja niiden riittdvyydestd. Viestissa
pyydettiin esimiestd varaamaan tarvittava neuvotteluhuone seké tarpeelliseksi
katsomansa osallistujat seka aikaa kaksi tuntia. Itse palaverissa tutkija esitteli
palaverin aiheen ja tarkoituksen seké suunnitelman siitd kuinka palaveri toteutetaan.
Toteutustapana oli vapaamuotoinen keskustelu joka eteni siten ettd ensimmaéisen
tunnin aikana listattiin osallistujien mielest& yksikon toiminnan kannalta kriittiset

toiminnat ns. otsikkotasolla, pureutumatta vield syvallisemmin.

Lyhyen jaloittelutauon jalkeen pureuduttiin syvéllisemmin kuhunkin listalle
nousseeseen aiheeseen, pohtien tarkemmin mik& kyseisessé aiheessa on osallistujien
mielesta Kriittista ja kuinka hdiriduhkaa on pyritty lieventdmaan. Tuon jaloittelutauon
aikana saattoi vaihtaa mielipiteita vapautuneemmin ja sieltd 10ytyi viel& muutamia

otsikko aiheita lisaa.

Palaverissa kaytettiin excel-ohjelmalla tehtyd lomakepohjaa johon kirjattiin esille
tulleet asiat muistiin. N&in saatiin koottua kaikkien palavereiden tulokset yhteen
tiedostoon, helpommin vertailtavaksi ja késiteltavaksi. Lomakesivusta on esitetty

malli liiteosuudessa.
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6 TULOKSET

Tutkimuksen tulokset on kootusti esitetty liiteosuudessa.

Haastattelujen tulokset on ryhmitelty yhtidssa kaytdssé olevan ryhmittelyn mukaisesti.

Ryhmaét ovat seuraavat:

1. HenkilGvahingot, tulipalo, luonnon katastrofit

1.1 Lievat tapaturmat, vakavat tapaturmat, kuolemantapaukset
1.2 Tulipalo, rajahdykset
1.3 Ympadristovahingot: Vaarallisten aineiden hallitsemattomat péastot

1.4 Maanjaristys ja tulva

2. Tuotevastuu

2.1 Tekniset ongelmat/takuutapaukset
2.2 Patenttiloukkaukset

3. Siséiset ongelmat

3.1 Lakko
3.2 Eettisten ohjeiden vastainen toiminta, kuten lahjonta, petos, varkaus,

seksuaalinen hairinta

4. Ulkoiseen suhdetoimintaan liittyvat asiat

4.1 Negatiiviset jutut tiedotusvélineissa
4.2 Oikeustapaukset

4.3 Kidnappaus, kiristys, sabotaasi, pommiuhkaus, terrorismi

5. Tietotekniikkaongelmat

5.1 Tulipalon, vesivahingon tai maanjaristyksen aiheuttamat laite- ja

ohjelmistoviat
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5.2 Varkauden tai hakkeroinnin aiheuttamat vahingot tietojérjestelmiin
5.3 Virukset

6. Toimittajat

6.1 Alihankkijat

Palaverissa kaytiin 1api kohta-kohdalta edell&d mainittua listaa vertaillen kohdistuuko
osaston toiminnassa ko. kohtaan mahdollista hairio riskia ja millainen tuo hairiériski

on luonteeltaan. N&m4 asiat kirjattiin ylds. Tulokset on nahtdvissa liite 1 —osiossa.

7 JOHTOPAATOKSET

Johtopéaatdksena on ettd tehtyjen haastatteluiden aikana havaittiin ett& osastoilla on
hyvin tehtyja suunnitelmia hairiétilanteiden varalle, mutta niita ei ollut Kirjattu
kirjalliseen / sdéhkdiseen muotoon minnekéén. Nyt nuo ohjeistukset on saatettu
kirjalliseen / sdhkdiseen muotoon. Muutamissa kohdin I6ydettiin tilanne jonka
havaittiin hairidtilanteessa vaikeuttavan osaston toimintaa ja paatettiin asettaan
osaston sisaltd tyéryhma laatimaan suunnitelmat tdman hairiétilanteen varalle. Tuo

uusi suunnitelma kirjataan séhkdiseen muotoon ja liitetddn osaksi tata kokonaisuutta.

Tulevaisuudessa ndamaé jatkuvuussuunnitelmat siirretdan korporaation yhteiselle
palvelimelle, josta ndma jatkossa l6ytyvét kaikille asiasta kiinnostuneille henkil6ille
luettavaksi.

Yllapidon kannalta nd&ma jatkuvuussuunnitelmat tulee liittd4 sisaiseen auditointi
ohjelmaan mukaan ja katselmoida kahden vuoden periodilla sopivaan katselmointi
aiheeseen liitettynd, sek& suunnitelmiin oleellisesti vaikuttavien muutoksien

ilmaannuttua.
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8 KEHITTAMISKOHTEET

Vastaavanlainen jatkuvuussuunnitelmien sdhkdiseen muistiin kirjauksen

toteuttaminen vield puuttuvilta osastoilta ja toiminnoilta.

Seurantapalaveri siitd ettd onko tdhan suunnitelmaan saatu kaikki oleellisesti tarkeat

toiminnot kirjattua.
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Jatkuvuussuunnitelma / Haastattelujen tulokset

Siséallysluettelo

1. Henkilévahingot, tulipalo, luonnon katastrofi

CSPD Koeajolabrassa tulipalo ..............euveeviiieiiiieiieeeeeeeeeeeenn, CSPD 1121
OUKA VeSiVahiNgOL ........cccuuiuiiiiiiiiiiiiiieiiiniieieieeeeeeeeeeeeeeeeeee e OUKA 1121
OUKA Maakaasuputkisto OUKARN til0iSSa .........cevvveeeveeeerennnen. OUKA 1122
OUKA Merenpinnan nousu normaalia korkeammalle tasolle .OUKA 1 1 4 1
CSS VarastOpalO.........coeveviiiiiiiiiieee e CSsS 1121
OIS (0] 11110] 1] o= 1o PR CSS 1122
CSS limanvaihtokojeet ja -jarjestelmat..........ccccvvveveveveveerennn.n. CSS 1123
CSS Valumallivarasto ..........cccceeiveieiiiiiiiiiic e CsSs 1124
CSS Sprinklerjarjestelmén tahaton kaynnistyminen ............... CSS 1125
CSS Tydstokonekeskuksen dljypalo .........cccvveeeeiviiviiiiiiinenennn. CSS 1131
CSS Maalaamo Oulun toimipiSteeSSa .......cevvveeeveeiiiiiiiiiieeennn, CSS 1132
CSS Konttorirakennuksen ja —tilojen vesivahingot ................. CSS 1133
2. Tuotevastuu
CSPD Suurteho séhkdmoottori koeajolabrassa...................... CSPD 2211
CSPD Turbiini koeajolabrassa ..........ccccccveeiiiieeieeeieiiiiccieee e CSPD 2 2 12
CSPD Korkeapaineventiilit koeajolabrassa .............ccccceeeennn... CSPD 2 2 1 3
CSPD Virtausmittarit koeajolabrassa ............cccccceeeveveveeeerennn.n. CSPD 2 2 1 4
CSPD Momenttianturit koeajolabrassa...........c.ccccceeveveveeeereenn.n. CSPD 2215
CSPD Siltanosturi koeajolabrassa..............uuveeveeeeieeeeeeeeereennnn. CSPD 2 2 16
OUKA Sahkokeskukset tuotantotiloissa ...........ccccvevvvvviiennnn. OUKA 2211
OUKA Koeajoasemat tuotantotiloissa............ceeeeevveviiiinnennnn. OUKA 2 21 2
OUKA Koneistuskeskus 20-001 FMS........ccccoeevvvvviiiiiiinenenn. OUKA 2213
OUKA Koneistuskeskus 20-002 FMS.........coeeovvivviiiiiiiineeennn. OUKA 221 4
OUKA Koneistuskeskus 20-004 Toyoda ............cevveeeveeeereennen. OUKA 2215
OUKA Koneistuskeskus 29-018 OKUMA...........ccccvvevrvunnnnennnnn. OUKA 2216
OUKA Koneistuskeskus 29-030 DOITIES.......ccceeveeveeeiviniinenenn OUKA 2217
OUKA Koneistuskeskus 29-031 Schi€sS..........ccccvvvvvvivnnennnn. OUKA 2218
OUKA Koneistuskeskus 48-010 Toshulin.............ccccvvveinennnn. OUKA 2219
OUKA Koneistuskeskus 48-011 Schi€ssS...........ccevvvvvuecieennnnn. OUKA 2 2 1 10
OUKA Koneistuskeskus 49-003 Max Muller.............cccceenn..... OUKA 2 2 1 11
OUKA Koneistuskeskus 42-002 Okuma 45..........ccccceeeeeeennnnn. OUKA 2 2 1 12
OUKA Koneistuskeskus 47-008 DOITIES.........cceveevrevivnninenenn OUKA 2 2 1 13
OUKA Koneistuskeskus 19-014 SMT MC ..........ccovvvvvcinennnn. OUKA 2 2 1 14
OUKA NOStOlAIttEEL .....ccee e OUKA 2 2 1 15
CSS Tuotantotilan siltanosturien rikkoontuminen ................... Css 2211
CSS Tornado automaattivaraston rikkoontuminen ................. CSsS 2212
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3. Sisaiset ongelmat
4. Ulkoiseen suhdetoimintaan liittyvat asiat

5. Tietotekniikkaongelmat

CSPD Testausohjelmistot .........coeeeeeviieiiiiiiiie e CSPD 5111
CSPD Toimistosohjelmistot...........ccovvvviiiiiiiiiieeeeeeceice e CSPD 5112
CSPD Laskentaohjelmistot............ccccovvvvviiiiiiniie e CSPD 511 3
OUKA SAP toiminnanohjausjarjestelma............ccccccvvevvvrenn... OUKA 5111
OUKA HST Prof. ohjausjarjestelma..........ccccvvvveeeeviveveeniennnnn. OUKA 5112
OUKA HST Comp. ohjausjarjestelma.........ccccccvvvveveveveenerennn.n. OUKA 51 1 3
OUKA PTM ja PTR testausohjelmat...........cccooeeeeeviiiiiiiinnnnnnnn. OUKA 5114
OUKA TestauslogiiKat............uueiiiiiiiiiiiiiiiiiieeeecceei e OUKA 5115
OUKA M-files ohjelmat.............uceeiiiiiiiiiiiiiiiieeeeccecie e OUKA 5116
OUKA Tyostokoneiden tiedonsiirto ohjelmat ..........ccccccevveee.. OUKA 5117
OUKA VErKKOIBVYL .......uuiiiiiiiiiiiiiieiiiiiieieieieeee e eee e eeeeeeeeeeeee s OUKA 5118
CSS SAP toiminnanohjausjarjestelma ...........cccccccveveveveieennnn. CsSs 5111
CSS Intranet, DocNet, QUEST-Net .......c.coiiiiiiiiiiiiiiee CSS 5112
CSS VEIKKOIBVYL ......uviiiiiiiiiiiiiiiiiieiiieiiereieseeseeereeeeeeeeeeereeeeeee e CSsS 5113
CSS Piirustusohjelmistoilla tuotettu aineisto.............ccccceeene.... CSS 5114
6. Toimittajat
OUKA Alihankkijoiden tuotannolliset ongelmat....................... OUKA 6 61 1
OUKA Tuoteperheiden vaihtoehtoiset valmistuspaikat........... OUKA 6 6 2 1
CSS Alihankkijoiden tuotannolliset ongelmat...............ccocee..... CSsS 6 611
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Jatkuvuussuunnitelma / Haastattelujen kysymyslomakepohja

1. Henkilovahingot, tulipalo,

luonnon katasrofit

1.1 Lievét tapaturmat, vakavat
tapaturmat, kuolemantapaukset

1.2 Tulipalo, rgjahdykset

1.3 Ympaéristovahingot: Vaarallisten
aineiden hallitsemattomat paastot
1.4 Maanjéristys ja tulva

2. Tuotevastuu
2.1 Tekniset ongelmat/takuutapaukset
2.2 Patenttiloukkaukset

3. Sisaiset ongelmat

3.1 Lakko

3.2 Eettisten ohjeiden vastainen
toiminta, kuten lahjonta, petos,

varkaus, seksuaalinen héirinta

4. Ulkoiseen
suhdetoimintaan liittyvat

asiat

4.1 Negatiiviset jutut
tiedotusvalineissa

4.2 Oikeustapaukset

4.3 Kidnappaus, kiristys, sabotaasi,
pommiuhkaus, terrorismi

Tarkennus Suojaavat, ehkaisevat rajaavat
toimenpiteet
Tarkennus Suojaavat, ehkaisevat rajaavat
toimenpiteet
Tarkennus Suojaavat, ehkaisevat rajaavat
toimenpiteet
Tarkennus Suojaavat, ehkaisevat rajaavat

toimenpiteet
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5. Tietotekniikkaongelmat Tarkennus

5.1 Tulipalon, vesivahingon tai

maanjaristyksen aiheuttamat
laite- ja ohjelmistoviat

5.2 Varkauden tai hakkeroinnin

aiheuttamat vahingot
tietojarjestelmiin

5.3 Virukset

Tarkennus

6. Toimittajat
6.1 Alihankkijat

Suojaavat, ehkaisevat rajaavat
toimenpiteet

Suojaavat, ehkaisevat rajaavat
toimenpiteet
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