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THVISTELMA

Opinndytetyon toimeksiantajana toimii TeliaSonera Finland Oyj. Mobiilimaksaminen raport-
tini aitheena on varsin haastava, koska mobiilit 1dhimaksamisteknologiat ovat vasta kehityk-
sensd alkuvaiheessa. Suurinta osaa teknologioista kehitetddn paraikaa yrityksissa ja yhteisois-
sd ympéri maailmaa, minkd vuoksi ndisti teknologioista on miltei mahdotonta saada juuri péi-
vitettyd tietoa liikesalaisuuksien vuoksi. Mobiilimaksamisen tekniikoita ja teknologioita tar-
kastellaan lansimaisesta nikokulmasta. Tdma opinnédytetyd toimii raporttina mobiilimaksami-
seen liittyvien ldhimaksamisteknologioiden nykytilasta ja sen annista hydtyneviat muutkin
kuin toimeksiantaja.

Olen koonnut opinndytetyoni ldhinnd oman kiinnostukseni pohjalta. Raporttia varten keritty
materiaali on internet-pohjaista, silla kyseisistd tekniikoista ei ole vield painettua kirjallisuutta
saatavilla.

Opinndytetyoni jakautuu neljddn osaan. Ensimmaiisesséd osassa kdyn 14pi mobiilimaksamisen
kehityspolun. Toinen osa kisittelee lyhyesti etimaksamisessa kéytettdvid teknologioita ja nii-
den kehitystd. Kolmas osa keskittyy syvillisemmin ldhimaksamiseen ja siind kéytettyihin
RFID- ja NFC-teknologioihin. Opinndytetydni neljdnnessd ja viimeisessd osassa pohditaan
sitd miksi ja miten tdhin nykyisin vallalla olevaan mobiilimaksamisen tilanteeseen on paadyt-
ty. Pohdin my6s mobiilimaksamisen tulevaisuutta siihen liittyvien teknologioiden avulla.

Mobiilimaksamisen perusteiden ldpikdynti sekd ldhimaksamisteknologioihin syventyvé ana-
lysointi on varmasti avuksi kaikille, jotka ovat opiskelemassa tai aloittavat tydskentelyn l&hi-
maksamisteknologioiden parissa. Opinndytetyon ensisijaisena tarkoituksena on siis omalta
osaltaan edistdé lukijan osaamista mobiileista ldhimaksamisteknologioista ja niiden sovelluk-
sista.

Avainsanat: Mobiililaitteet Tekniikka Maksuvilineet Langaton tiedonsiirto
Langaton viestinta
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ABSTRACT

The employer of this thesis is TeliaSonera Finland Oyj. Mobile payments as a subject of my
thesis is challenging one, because mobile local payment methods are in the initial stage of
their development. The majority of the technologies are just being developed in companies
and communities worldwide, which makes it almost impossible to get up-to-date information
about them due to business secrets. Mobile payment technics and technologies are being re-
viewed from a western viewpoint. This thesis works as a report from the present state of local
payment methods related to mobile payments and its offering should benefit others than the
employer as well.

I've assembled my thesis mainly as a basis of my personal interest. The material gathered to
my thesis is Internet-based, because the current technics don’t yet have a printed sources
available.

My thesis divides into four chapters. In first chapter I go through the development path of the
mobile payment. Second chapter discusses briefly the technologies used in remote payment
and their development. Third chapter focuses more deeply into local payment methods and
the RFID- and NFC-technologies used in it. The fourth and final chapter of my thesis ponder
the reasons how and why we have ended up to this situation which is currently in hold in mo-
bile payment. In also ponder the future of the mobile payment through its technology.

Going through the basics of the mobile payment and the deeper analysis of local payment
technologies is surely helpful to all who are studying or starting to work with local payment
methods. The main purpose of this thesis is to promote readers know-now from mobile local
payment methods and their applications.

Avainsanat: Mobile equipment Technics Means of payment
Wireless transmission Wireless communication
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1 Johdanto

Termi mobiilimaksaminen tarkoittaa matkapuhelimella tai vastaavalla kan-
nettavalla paitelaitteella suoritettavaa maksamista ilman, ettd fyysistd rahaa
vaihdetaan. Maksaminen perustuu joko suora- tai tiliveloitusperusteiseen
maksutapaan, jotka voidaan jakaa mobiiliympéristossd kahteen kategoriaan:

1) Etimaksamiseen: maksutapahtuma vilitetddn myyjille tietoverkon
yli (tdlldisid palveluita ovat mm. virvoitusjuoman tilaaminen SMS-
viestilla matkapuhelinverkon ylitse).

2) Liahimaksamiseen (local payment): maksutapahtuma viélitetddn suo-
raan ostajan piitelaitteelta myyjdn maksupaitteeseen (esim. NFC- tai
RFID-piirien kdytto mobiilimaksamisessa).

OpinndytetyOsséni keskityn erityisesti ldhimaksutekniikoihin seké niiden tuo-
miin mahdollisuuksiin. Lihimaksamisella voidaan suomenkielessd viitata
myoOs ostajan ja myyntipisteen véliseen lyhyeen fyysiseen etdisyyteen, jolloin
mobiilimaksamiseen kéytettavilld siirtomedialla (tietoverkko vai suora yhte-
ys myyntipisteeseen) ei ole merkitystd.. Télldisestd l&dhimaksamisen muodos-
ta englanninkielessd kiytetddn termid “proximity payment”. Keskityn kuiten-
kin opinnédytety0ssini kdsittelemadn lahimaksamista siten, kuten se on méaéri-
telty “local payment” periaatteen mukaan.

Viimeisen parin vuoden aikana mobiilimaksaminen on tullut tutuksi jo suu-
rimmalle osaa suomalaisista. Televisio- ja internetmainonnassa pdivittdin
vastaantulevat soittoddni- ja taustakuvatarjoukset ovat saaneet suomalaiset
vaivihkaa kédyttdmadan titd uutta maksutapaa. Ndma tekstiviesteilld toimivat
maksuratkaisut tulevat jadmadn jatkossakin ns. “nappimaksamisen” pariin.
On kuitenkin hyvé, ettd ihmiset oppivat kiyttiméaén matkapuhelintaan myos
maksuvilineend vaikka todellinen laskutus tapahtuu vasta matkapuhelinlas-
kun mukana. Tosin siirtymé nykyisestd pankkikorttikulttuurista mobiilimak-
samiseen ei valttdmittd ole niin suuri kuin aluksi voisi kuvitella. Teknisesti
nykyiset ldhimaksamisteknologiat ovat niin ldhelld pankki- ja luottokortti-
maksamista kuin on mahdollista.

Mobiilimaksamisen kehityksen esteend on ollut maksutekniikkaan vaaditta-
van tekniikan korkea hinta. Itse kontaktittoman ldhimaksamisen sallivat piirit
ovat ldhes ilmaisia, mutta aina kyseisen lahimaksuteknologiaan vaadittava
maksujirjestelméd on se miké teknologian kdytossd maksaa. Tosin viimeisen
parin vuoden aikana Aasiassa suuren kéyttdjdkunnan saavuttaneessa Sonyn
kehittdmissd 1dhimaksamisteknologiassa FeliCassa on hyvin edullisia ja hel-
posti integroitavia lukijalaitteita jo kdytossd. Néiden avulla pienetkin litkkeet
ovat voineet ottaa tdmén teknologian kdyttoon todella pienin kustannuksin.
(Sony...2007)

Mobiilimaksamisella on siis kaupallisesti ajatellen valtavat tulevaisuuden ni-
kymiit, silld ajatus rahattomasta maksamisesta on todella vanha. Pankki- ja



luottokortit ovat olleet jo pitkddn toimivana maksuvélineend ympari maail-
man. Pankki- ja luottokorttien hyviksyntdéd asiakkaiden silmissé on lisdnnyt
niiden helppokayttdisyys seki laaja hyviksyntd myyntipisteissd. Kun ajatel-
laan kuinka kauan pankki- ja luottokortit ovat olleet olemassa ja verrataan si-
ta kateisen kdyttoon Suomessa on totuus se, ettd vasta vuonna 2001 pankki-
korttien kayttd ylitti pankkiautomaateista nostetun kiteisen mdarin. Hitaasti
ihmiset ovat siis hyviksyneet tdimidn ns. muovirahan. Thmiset ovat kuitenkin
pikkuhiljaa tottuneet maksamaan laskunsa ilman fyysisen rahan vaihtamista
juuri pankki- ja luottokorttien yleistymisen myo6ta. Talle pohjalle on hyvé ra-
kentaa mobiilia 1dhimaksamista. Kehityspolku ns. muovirahasta mobiilira-
haan ei ole enééd niin suuri kuin kéteisesti pankki- ja luottokortteihin oli.

Tyoni tavoite on tuoda mobiilimaksamisen periaate ja kdytidnto lukijalle tu-
tuksi kdymaélld lyhyesti ldpi mobiilimaksamisen kehityspolku sekd tutkia
muutaman vuoden sisddn myos Suomeenkin rantautuvia uusia teknologioita.
Uudet kontaktittomat l&himaksamisteknologiat ovat paraikaa Suomessa pilot-
tiasteella (mm. Tampereella). Koen, ettd tyostd on hyotyd mm. nykyiselle
tyonantajalleni hyvinéd raporttina ldhimaksamisteknologioiden nykytilaan.
Uskon myd0s, ettd muut vastaavat tahot, jotka ovat opiskelemassa mobiili-
maksamisen perusteita hyotyvit tistd tyosta.

Tavoitteenani on, ettd luettuaan timén opinndytetyon lukija saisi selkeén ki-
sityksen mobiilimaksamisesta. Uusien ldhimaksamisteknologioiden lapikéyn-
ti varmasti selkeyttdd lukijalle mitd kyseiset teknologiat ovat ja miten ne toi-
mivat. Varsinkin kun kyseisistd ldhimaksamisteknologioista ei juurikaan 16y-
dy suomenkielistd kirjallisuutta toimii tdmd hyvédnd perusteoksena niiden
ymmartdmiseen.

Opinnidytetyoni jakautuu neljddn osaan. Ensimmaéisessd osassa kédyn lépi ly-
hyesti mobiilimaksamisen kehityspolun. Toinen osa kisittelee lyhyesti eti-
maksamisessa kaytettyja teknologioita ja niiden kehitystd. Kolmas osa keskit-
tyy syvillisemmin ldhimaksamiseen ja siind kaytettyihin RFID- ja NFC-
teknologioihin. Opinndytetyoni neljannessi osassa pohdin syitd miksi ja mi-
ten tdhidn nykyiseen mobiilimaksamisen tilanteeseen ollaan pdadytty. Pohdin
my0s mobiilimaksamisen tulevaisuutta siithen liittyvien teknologioiden avul-
la.



Mobiilimaksamiseen liittyvat termit ja lyhenteet

Avant-Kkortti

Bluetooth

Digitaalinen allekirjoitus

EMV

Etamaksaminen

GSM

HST

ID1

ID2

Kukkarosovellus

Toimikortille sijoitettava pieniin maksuihin kédytetty kuk-
karotekniikka, joka kehitettiin 1980-luvulla ja sen kaytto

Suomessa painottui kioskitoimintaan ja puhelinautomaat-
teihin.

Edullinen ja laajasti matkapuhelimiin levinnyt lyhyen
kantaman radioteknologia, jota voidaan kdyttdd monissa
tiedonsiirtosovelluksissa.

PKI-tekniikalla toteutettu, vahvaan salaukseen perustuva,
yksikdsitteinen kdyttdjan tunniste ja viestin aitouden todis-
te.

Europay Internationalin, MasterCard Internationalin ja Vi-
sa Internationalin yhteenliittymad, joka standardisoi muun
muassa uuden sirukorttiin pohjautuvan luottokorttijérjes-
telmédn. EMV kehittda ratkaisuja kaikkiin luottokorttimak-
samisessa esiintyviin ongelmakohtiin.

Maksutapahtuma, jossa maksu vélitetdin myyjille verkon
ylitse. Mobiilimaksamisen yhteydessa kyseessd on aina
matkapuhelinverkko vaikka kyseinen data siirrettéisiinkin
lopulta Internettiin. Matkapuhelin tarvitsee aina siirtotiek-
seen “’local loopissa” matkapuhelinverkon etdmaksamises-
sa vaikka siirrettdva signaali olisi pelkkdd datalitkennetté.

(Global System for Mobile Communication) Maaimanlaa-
juinen matkapuhelinjérjestelmé, joka ensimmaiisend otettiin
kayttoon Suomessa vuonna 1991 Radiolinjan toisesta.

Henkilon Sdhkodinen Tunnistaminen. Suomalainen, jul-
kishallinnon jakelema, virallinen asiointivarmenne. Tunne-
taan my0s nimelld kansalaisvarmenne. Nykyisin HST-
tunnisteen voi saada kuvalliseen kelakorttiin, Osuuspankin
Visa Electron, TeliaSoneran tai Elisan SIM-kortille.

Tavallisen pankki- ja luottokortin kokoinen toimikortti.
Pieni, puhelimen SIM-kortin kokoinen toimikortti.
Jéarjestelmad, jossa asiakkaan prepaid-raha tallennetaan joko
sirukortille sijoitettuun virtuaalitiliin (esim. Avant-kortti)

tai tietolitkenneverkossa olevaan kukkaropalvelimeen (ser-
ver based wallet).



Local loop

Local PPA

LVP

Lahimaksaminen

Maksamisjirjestelmi

Mifare

Mobey Forum

Mobiilimaksaminen

Mobile FeliCa

NFC

GSM-verkossa, sanalla tarkoitetaan radioyhteyttd kulloin-
kin ldhinni olevaan tukiasemaan, johon matkapuhelin on
muodostanut silloisen yhteytensa.

(Local Preferred Payment Architecture) Mobey Forumin
kehittdma 1dhimaksujen spesifikaatio.

(Low Value Payment) on Visan ja MasterCardin yhdessi
médrittelemd standardi, jonka avulla voidaan keventda
EMV-standardia.

Maksutapahtuma, jossa maksutapahtuma vilitetdan suo-
raan ostajan pditelaitteelta myyjidn maksupéétteeseen; ei
tarvitse tietoliikenneverkkoa toimiakseen (eng. local
payment). Lahimaksamisella voidaan suomenkielessd myds
tarkoittaa lahimaksuymparist6d, missd maksajan ja maksun
saajan vilinen fyysinen etdisyys on pieni (eng. proximity
payment).

Maksujen tekemiseen ja vilittdmiseen kehitetty jarjestel-
mi, joka koostuu maksamisessa kéytettdvista infrastruk-
tuurista ja maksujen vilittdmiseen soveltuvista prosesseis-
ta.

Philipsin perustaman NXP Semiconductor puolijohdeyhti-
on omistama &lykorttiteknologia. Kyseinen dlykorttipiiri on
maailman eniten kdytetty alykorttiteknologia.

Matkapuhelinvalmistajien, luottokorttiyhtididen ja etenkin
eurooppalaisten pankkien yhteinen mobiilimaksujen stan-
dardointifoorumi.

Matkapuhelimen tai muun langattoman péételaitteen avulla
suoritettava maksaminen. Jako eté- ja 1dhimaksamiseen se-
ké pieniin (esim. alle 10 euron) ja suuriin (esim. yli 10 eu-
ron) maksuihin.

on Sonyn ja NTT DoCoMon yhteystyOssé kehittdma kon-
taktiton RFID-piiri, joka on liitetty NTT DoCoMon Japa-
nissa myytaviin FeliCa-kytkypuhelimiin.

(Near Field Communication) on langaton lyhyen kantaman
tekniikka, joka on ensisijaisesti kehitetty matkapuhelimille.



OTA

PayWay Parkit

PIN-koodi

PKI

POS

PPA

RFID

Rinnakkaiskaytto

SIM-Kkortti

SWIM-Kortti

USIM-Kortti

Virtuaalitili

WAP

(Over-The-Air) [lmateitse. Menetelma, jossa WIM-
moduuliin voidaan tallentaa uusia salaisia avaimia ja ha-
kemistoviittauksia radioverkon kautta.

Suomalainen PayWay Oy:n kehittdmi puhelinsoitolla toi-
miva pysédkointiratkaisu, joka toimii laajasti koko Etela-
Suomessa.

(Personal Idenfication Number) Kayttdjan henkilokohtai-
nen tunnusluku.

(Public Key Infrastructure) Julkisen avaimen menetelma.
Julkisiin ja salaisiin avaimiin perustuva nykytekniikalla 1-
hes murtamaton salausjérjestelma.

(Point-of-Sale) Myyntipaikka, jossa asioidaan olemalla
fyysisesti paikalla.

(Preferred Payment Architecture) Mobey Forumin kehit-
tdma mobiilimaksamisjdrjestelma

(Radio Frequency Identification) Yleensi passiivinen in-
tegroitu piiri, jonka muisti voidaan lukea joko kontaktilli-
sesti tai sdhkdmagneettisen kentén avulla kontaktittomasti.
Voidaan implementoida esimerkiksi tarroille tai korteille.

Menetelma4, jossa toinen palveluntarjoaja tallentaa asiak-
kaan tunnistustiedot operaattorin SIM-kortille.

(Subscriber Identification Module) Matkapuhelinoperaatto-
rin asiakkaalleen antama liittymén tunnistusmoduli ID2-
kokoiselle kortilla.

Yleensé operaattorin liikkeellelaskema SIM-kortti, joka
sisdltdd WIM-moduulin.

(Universal Subscriber Identity Module) on UMTS-
verkkoja varten kehitetty paranneltu SIM-kortti 3G-
puhelimiin.

Esiladattava ns. prepaid-tili, jossa raha ladataan aina etuki-
teen mySohemmin tapahtuvaa kiyttda varten.

(Wireless Application Protocol) on avoin kansainvélinen
standardi ohjelmistoille, jotka kdyttdvit langatonta viestin-
tad. Téarkein kdyttdohjelmisto tuo Internetin matkapuheli-
miin tai PDA-laitteisiin.



WIM

WPKI

XHTML

XML

10

(Wireless Identification Module) WAP Forumin standar-
doima matkaviestimen tunnistusmoduli, joka siséltidi suo-
jattua muistia salausavainten tallentamiseksi.

(Wireless PKI) WAP Forumin standardoima julkisen
avaimen salausmenetelmén kdyttiminen langattomassa
ympdristossd, kuten matkapuhelimissa (katso PKI).

(eXtensible HyperText Markup Language) HTML:sti ke-
hitetty XML:44 tukeva www-sivujen merkintékieli, jonka
on tarkoitus korvata HTML jossakin vaiheessa. XHTML
on myos kdytossi jo laajalti kaikissa uusissa matkapuheli-
missa.

(eXtensible Markup Language) on kuvauskieli, jolla tiedon
merkitys on kuvattavissa tiedon sekaan.
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2 Mobiilimaksamisen kehitys

Suomi on matkapuhelinvalmistaja Nokian ansiosta ollut maailman johtava
maa matkapuhelimien levinneisyydessd. Suomessa on ollut jo muutaman
vuoden enemmén matkapuhelinliittymid kuin asukkaita. Suomessa 1990-
luvun lopulta alkanut matkapuhelinliittymien mééran rdjahdysmiinen kasvu
on nykyédin néahtévilli myos muissa Euroopan valtioissa. Laajan matkapuhe-
limien levinneisyyden vuoksi Suomi on ollut my6s yksi mobiilimaksamisen
pioneereista. Ensimmadiset kaupalliset mobiilimaksamisen menetelmat esitel-
tiin Suomessa jo vuonna 1997 Soneran toimesta, vain kaksi vuotta GSM-
verkon lanseeraamisen jilkeen.

Termi mobiilimaksaminen sai alkunsa juuri kyseisien juoma-automaattien
avustuksella, joista sai puhelinnumeroon soittamalla juotavaa (ns. POS-
jarjestelmat). Kyseiset POS-jarjestelmit (Point of Sale) ovat yleistyneet hil-
jalleen GSM-verkon ja sithen sopivien matkapuhelimien yleistyttyd. Nykyi-
sin puhelinsoitolla toimivia POS-jérjestelmid voi tavata isoissa kaupungeissa
niin parkki- kuin virvoitusjuoma-automaatteina. Laskutus ndisté jérjestelmis-
td tapahtuu aina puhelinoperaattorin normaalin matkapuhelinlaskun mukana.

Juuri ennen vuosituhannen vaihdetta Suomessa oli paljon tekstiviestilld toi-
mivien palveluiden kokeiluja ja varsinaiseen kaupalliseen kdyttoon niistd on
pystytty ottamaan mm. SMS-kertalippu Helsingin kaupungin linja-autoissa.
My0s aiemmin mainitut POS-jdrjestelmit ovat siirtyneet pikkuhiljaa kéytta-
madn tekstiviestejd. Ainoana miinuksena ndissd tekstiviesteilld toimivilla jar-
jestelmilld on tekstiviestikeskuksien ajoittaiset ruuhkautumiset, jotka voivat
viltvistyttdd viestien ldpipddsyd. Muutaman viime vuoden aikana tekstivies-
teilld toimivat mediapalvelut ovat tulleet isoksi bisnekseksi. Television sekd
puhelinoperaattorien tarjoamat soittoddnet ja pelit syovit jo leijonan osan
nuorten matkapuhelinlaskuista.

Vuosituhannen vaihteessa lanseerattu WAP-tekniikka ja sen mainostamiseen
satsattu rahasumma sai yritykset ja kuluttajat hetkeksi kiinnostumaan mobii-
limaksamisen mahdollisuuksista. Varsinkin pankkien tarjoamat etékaytto-
mahdollisuudet saivat paljon mediahuomiota. Samaan aikaan Suomessa ja
muualla maailmassa kokeiltiin pankkien toimesta myos virtuaaliseen tiliin
perustuvaa kukkarotekniikkaa, joista Suomessa laajempaan kayttoon jaivét
Osuuspankin Digiraha sekd Nordean ja Sampo-pankin Mobiiliraha. Kum-
matkin ndistd tekniikoista ovat jddneet hyvin marginaalisiksi tekijoiksi mobii-
limaksamisbisneksessa.
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SWIM-kortin rinnakkaiskayttd (ei toteutuksia) q

Kaksoissirupuhelin ja pankin WIM-kortti i
[Mordea pilot 2001, laitteita ei markkinoilla) -_-jl

Teleoperaattori SWIM-varmentajana
(Radiolinja 2002, ei maksukaytossa) -

Tekstiviesti yhdistettyni verkkopankkiin
(Osuuspankki 2002, Mordea-Sampo-Radiolinja 2002)

Tekstiviesti yhdistettyna luottotiliin
(Sonera 2002, Suomen Posti 2002)

Tekstiviesti, erillinen laskutus (Fayway Parkit)

Tekstiviesti, prepaid -tili (ePay, Dynexco 2000, Sonera 2002)

Tekstiviesti, laskutus puhelinlaskulla _
(HKL-kertalippu 2002, Turun Telepay 2002) Myyja

Puhelinsoitto ostosautomaattiin, laskutus puhelinlaskulla
(Scnera 1997, Payway Parkit 199%)

< ! >

Kuva 2.1 Mobiilimaksamisen kehitys (Tuominen 2003:1)

Kuvan 2.1 kolmea ylinté porrasta eli sirukortteihin ja vahvaan tunnistukseen
perustuvia mobiilimaksamisen menetelmii ei ole Suomessa vield otettu kayt-
toon. Kokeiluja niiden parissa on niin pankki- kuin teleyhtididen toimesta
kuitenkin jérjestetty jo muutamaan otteeseen. Niiden tulevaisuutta on kuiten-
kin analysoitu liikenne- ja viestintdministerion julkaisuissa, jossa niiden laa-
jaa kayttoonottoa ennakoitiin jo vuodelle 2007. (Tuominen 2003:1)

Ainoa 2000-luvun puolenvilin jilkeen laajalti levinnyt ldhimaksamismuoto
on perustunut RFID- ja NFC-pohjaisiin teknologioihin. Kyseiset teknologiat
pohjautuvat jo valmiiksi standardoituihin dlykorttiratkaisuihin, joihin 16ytyy
jo valmis kuluttaja- kuin kauppiaspohja. Euroopassa Philipsin MIFARE ja
Aasian puolella Sonyn FeliCa ovat saavuttaneet jo de facto -standardin ase-
man.
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3 Etamaksaminen

3.1 Etamaksamisessa kaytettavat tekniikat

Téassd osiossa kdyn ldpi lyhyesti kaikki etimaksamiseen yleisesti kdytetyt
tekniikat, jotka ovat tilld hetkelld tai ovat olleet jossain vaiheessa kaupalli-
sessa kéytossd. Kdyn samalla myds 1dpi jokaisen tekniikan kehityksen seké
tekniikan suurimmat kayttosovellutukset. Vaikka varsinkin tekstiviestilld
toimivat etimaksutekniikat ovat tdlla hetkelld kovassa nousujohteisessa kehi-
tyssuunnassa en aio keskittyd pohtimaan etimaksamisen teknisid saavutuksia
syviéllisesti vaan pelkéstdén tuoda siind kiytetyt tekniikat lukijan tietoisuu-
teen, jotta ymmaérrys mobiilimaksamisesta kokonaisuudessaan olisi ehyt.

3.11 Puhelinsoitolla toimiva etamaksamistekniikka

Ensimmdinen mobiilimaksamisessa kiytetty tekniikka oli jo vuonna 1997
kaupallisesti kdyttoonotettu puhelinsoitolla toimiva juoma-automaatti. Kysei-
set puhelinsoitolla toimivat automaatit ovat vieldkin laajalti kdytdssd ympari
Suomea. Tdmai siksi, koska soittamalla toimivat automaatit ovat varsin help-
pokéyttdisid ja helppohoitoisia.

Etuna puhelinsoitolla toimivissa automaateissa verrattuna perinteisiin auto-
maatteihin on my06s niiden ylldpito- ja huoltotdiden vdhentymisen kautta
tuoma suora kustannushyoty kauppiaalle. Tosin teleoperaattorien provisiot
ovat todella korkeita ndissd soittoratkaisuissa ja siksi tilattava tuote voi puhe-
linsoiton kautta maksaa useamman kymmenen senttid enemmaén kuin rahalla
maksettaessa. Tdstd syystd mm. Oy Shell Ab:n Suomessa jérjestdmé kokeilu
GSM-puhelimella maksamisesta kariutui juuri operaattorin syoméaéan kattee-
seen. Shellin myyntijohtaja Simo Honkanen toteaa Digitodayn raportissa
5.6.2002 Taloudellinen yhtdilo ei tue kdsipuhelinpalveluiden kehittamistd
oikein missddn pdin maailmaa. operaattorin ottama provisio palvelun pyorit-
tamisestd on aina liian korkea.”. (Digitoday...2002)

Puhelinsoittotekniikan suurimpiin hydtysovelluksiin on luettava etelé-
suomessa toimiva PayWay Parkit-palvelu. PayWay:n palvelun avulla voi
maksaa auton pysdkdinnin suoraan matkapuhelimella, heti kun on rekisteroi-
nyt tietonsa Parkit-palveluun. “Palvelu on helppokdyttoinen ja laajalti toimi-
va ratkaisu, joka sddstdd aktiivisesti parkkipalveluita tarvitsevan henkilon
parkkikustannuksia jopa 25% kuukaudessa.”. (PayWay... 2007)

PayWay Parkit-palvelun tdiménhetkinen hinnasto on ndhtévilld kuvassa 3.1.
Tapahtumista operaattorin kuittaamat tapahtumamaksut lisddvdt PayWay-
palvelun hintaa, mutta tarkan minuuttimddrdn méaérittelemalld asiakas voi
helposti sdédstdd vuoden aikana pitkdn pennin.
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Liitbymismaksu: 6,50 eurca

Kuukausimaksu: 3,00 eurca

Tapahtumamaksu: 0,10 - 0,50 euro

Erillislaskun laskutuslis& 2,30 eurca

Muut laskutustavat Ei laskutuslisis

Soitot palvelunumerocihin 0,16 eurca / soitto
Kuva 3.1 Parkit-hinnasto. (PayWay... 2007)

3.12 Tekstiviestilla toimiva etamaksutekniikka

Tekstiviestipohjaiset mobiilimaksutekniikat ovat selkeidstikin kehitetty eté-
maksamisesta ajatellen. Nykyisin tekstiviestimaksamisesta on tullut iso bis-
nes, silld television ja operaattorien mainostamat viihderatkaisut, kuten ladat-
tavat soittoddnet ja erilaiset tietovisat ovat saaneet ihmiset liikkeelle ja kayt-
tamédn tdtd helppokiyttoistd mobiilimaksutekniikkaa. Jo markkinoille va-
kiintuneiden viithdepalveluiden kéyttd ei tule tulevaisuudessakaan juurikaan
kasvamaan kuluttajien vakiintuneiden tottumuksien parissa ja ainoa todelli-
nen kasvunvara ovatkin juuri uusien tekniikoiden kuten videoiden ja musiik-
kipalveluiden parissa. Tétéd véitettd tukee my0s liikenne- ja viestintiministe-
ridn ennusteet tekstiviestipalveluiden kasvusta (kts. kuva 3.2).

100,0

M Hakupaheelut

20.01 11 Softtoddnet

50,0 A W Chat ja deitti
11Pelt

70,0 1 M Kuvat
M Muut

60,0

50,0

40,0

30,0 4

20,0 4

10,0

0.0+ T T T T T T T

2000 2001 2002 2003 2004 2005 2006 2007
ennuste  ennuste

Kuva 3.2 Sisdltopalvelumarkkinoiden arvon jakaantuminen
palvelualueittain 2000-2007 (milj. euroa) (Snellman, 2006:46)

Tekstiviestilld toimivaan etimaksutekniikkaan on Suomessa kehitetty monta
tallakin hetkelld jo varsin toimivaa ratkaisumallia kuten jo aiemmin on tullut
mainittua. Esimerkkeind varsin hyvin toimivista tekstiviestipalvelukokonai-
suuksista on Lahden seudun lanseeraama “Mobiilimuksu-palvelu”, jonka
avulla vanhemmat voivat anoa pdivdhoitopaikkaa ja saada tiedon siitd matka-
puhelimeensa. Lisédnd tdhdn palveluun on myds sddnnodllinen yhteydenpito
paivdhoitopaikan ja vanhempien viélilld tekstiviestien avulla sekd mahdolli-
suus maksaa pdividhoitomaksut suoraan matkapuhelimesta. (Laurila 2004)
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3.13 WAP-tekniikka etamaksamisessa

Mobiilimaksaminen sai markkinointimielessd todellisen alkukipininséd vuosi-
tuhannen vaihteessa kun matkapuhelinvalmistajat lanseerasivat markkinoille
ensimmadiset WAP:ia (Wireless Application Protocol) tukevat matkapuhelin-
mallinsa. WAP-tekniikka luotiin puhtaasti langattoman verkon sovellusker-
rokseksi, jolla olisi mahdollista kdyttdd Internetin sivustoja matkapuhelimella
(katso kuva 3.3).

Tekniikan kehitys oli valtavaa vuosituhannen vaihteessa ja matkapuhelinten
tehojen lisdys sekd kasvaneen ndyton koon mukana tuomat edut sallivat jo
normaalien WWW-sivujen selailun ilman kallista yhdyskéytivaa, joka kdén-
tdd jokaisen pyynnon erikseen puhelin ymmartiméaén muotoon.

Toki WAP-tekniikkakin toi mukanaan paljon uudistuksia tekniikkaansa vuo-
sien varrella ja varsinkin uusi WAPIn versio 2.0, jota nykyisin kdytetddn uu-
sissa matkapuhelimissa on jo oikeastaan puhtaasti pelkkd datayhteys ilman
vilityspalvelimia. WAP 2.0 protokolla maaritteleekin XHTML:n hieman kar-
situn version. Tdmén vuoksi WAP 2.0 protokollapdivitysté ei oikeastaan voi
sanoa endd edes WAP-tekniikaksi, silld XHTML on niin laajalti kdytt6onotet-
tu protokolla mobiililaitteissa jolla pystytddn ndyttimdan WWW-sivujen
HTML-koodia mobiililaitteissa ilman erillisid vilityspalvelimia.

Suurin syy tekniikan todella huonoon kéyttoonottoon oli WAP-tekniikkaa tu-
kevien péadtelaitteiden sekd WAP-palveluiden kiytostd johtuvien datapuhe-
luiden korkea hinta. Téstd johtuen suurin osa Suomessa toimivista pankeista
on lopettanut WAP-pankkisovellusten tukemisen ja siirtyneet puhtaasti mo-
biililaitteille raétildityihin WWW-sivuihin, jotka toimivat puhtaasti Interne-
tissd eivitkd vaadi ndin ollen pankeilta ylimddriisid investointeja.

Pditelaite Yhdyskdytdva Web-palvelin

Pyyntd Pyyntd
(binddrikoodattuna) D

Muunnokset

Vastaus

{bind4rikoodattuna) @

Kuva 3.3 WAP (Talvitie 1999:61)
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3.14 Kukkarotekniikka

3.15 USIM

Kukkarotekniikka on esiladattava ns. prepaid-tili, jossa raha ladataan erillisel-
le virtuaalitilille. Prepaid-tileja ovat tuoneet markkinoille niin pankki- kuin
teleyhtiot. Kun kaikki prepaid-konseptit ovat kansallisia toteutuksia eikd mi-
tddn globaalia jarjestelmdd ole olemassa on uuden jirjestelmin perustamis-
kustannukset aina varsin suuret.

Kukkarotekniikan edut ovat sen tarjoamat tietoturvaedut. Erilliselle tilille kun
on erikseen aina ladattava haluttu rahamééra ja joka maksimissaan Suomes-
sakin toimiville tai toimineille mobiilikukkaroille on vain 250 euroa. Néin ol-
len varkauden tapahtuessakaan ei suurta vahinkoa juuri paise tapahtumaan-
kaan. Suomessa kukkarotekniikkaa ovat huonolla menestykselld kokeilleet
niin Osuuspankki omalla Digiraha-tekniikalla sekd Sampo ja Nordea-pankki
Mobiiliraha-tekniikallansa. “Yleismaailmallinen trendi on, etteivdt sihkoiset
kukkarot yleisty. Kaikkien rahakorttien liikkeellelaskijoiden yritykset ovat vdi-
hitellen hyytyneet”. (Tuominen 2003:8)

USIM-piiri (Universal Subscriber Idenfication Module) on 3G-puheliin kehi-
tetty paranneltu versio GSM-puhelimien SIM-kortista. Télld ei tarkoiteta itse
fyysistd korttia vaan fyysiselle kortille tallennettavaa dlykorttiosaa (mik-
rosirua), jota kutsutaan nimikkeelld USIM. USIM-sirun huomattavasti SIM-
sirua suurempi laskentateho sallii tehokkaampien salausalgoritmien kayton.
Tadmaén avulla erillistd salauskorttia (WIM, Wireless Identification Module) ei
endd tarvita. USIM-piiri sallii my0s esimerkiksi jasenetujen, matkalippujen ja
luottokorttitietojen tallentamisen suoraan kortille johtuen piirin suuremmasta
tallennuskapasiteetista. Tadméin vuoksi luottoyhtid Visa International on jo
pitkddn kehitellyt omaa vahvaan salaukseen perustuvaa EMV-standardin mo-
biilimaksamisteknologiaansa, joka mahdollistaa niin pankki- kuin P2P-
maksamisen helposti ja turvallisesti.

Visa Internationalin mukaan tdméd juuri markkinoille tullut USIM-piirien
kayttoon perustuva mobiilimaksamisteknologia on maailman ensimmaéinen
ilmassa varmennettava EMV-standardiin perustuva teknologia. (Visa...
2007)

Eteld-Korea on 3G-puhelimien laajan kdyttoonottonsa myotd saanut julki-
suutta myds mobiilimaksamisen saralla. Kun Visa International ja SK Tele-
comin yhteistyOssa paattivit lanseerata uuden Visan USIM-piirin juuri Etela-
Koreassa helmikuussa 2007. Kovinkaan laajasta testisti ei ole kyse, silld Visa
ja SK Telecom jakoivat ainoastaan 200 kappaletta EMV-standardiin perustu-
via USIM-piirejéd ennalta valituille testihenkildille. Ndhtavéksi jad miten Visa
parjad Aasian ankarilla mobiilimarkkinoilla ja tuleeko standardi laajempaan
kayttoon.



17

4 Lahimaksaminen

4.1 RFID

Maksutapahtuma, jossa maksutapahtuma viélitetddan suoraan ostajan paitelait-
teelta myyjan maksupditteeseen, jolloin ei tarvita erillistd tietoliikenneverk-
koa toimiakseen. Téllaisesta 1dhimaksamistavasta kdytetddn englannissa ni-
med “local payment”. Liahimaksamisella voidaan suomenkielessd tarkoittaa
my0s ldhimaksuympéristdd, missd maksajan ja maksun saajan vilinen fyysi-
nen etdisyys on pieni (proximity payment). Talloin mobiilimaksamiseen kay-
tettdvilld siirtomedialla (tietoverkko vai suora yhteys myyntipisteeseen) ei
ole merkitystd. Tallaisesta 1dhimaksamisen muodosta hyvédnd esimerkkina
ovat virvoitusjuoma-automaatit, jotka toimivat GSM-verkon ylitse. (Tuomi-
nen 2003:2)

Lahimaksamisen saralla tutkin raportissani asiaa puhtaasti “local payment”
toimintamallin mukaan, silld juuri tdlla saralla on viime aikoina tehty suu-
rimpia kehitysaskeleita kohti kaupallista menestystid. Perehdyn raportissani
tiukasti RFID- sekd NFC-teknologiaan ja niiden kdytdssé jo oleviin kaupalli-
siin sovellutuksiin.

RFID (Radio Frequency Identification) on radiotaajuinen etdtunnistusmene-
telmé tiedon etdlukuun ja tallentamiseen kéyttden RFID-tunnisteita. RFID-
piirit sisdltdvit tunnistetietoina kiintedn sarjanumeron seka vield standardista
riippuvan mairdn vapaata kirjoitustilaa. RFID-piirille tallennettua sisdltoa
voidaan muuttaa tarpeen niin vaatiessa, mikéli piiri sisdltdd sellaisen mik-
rosirun mihin tietoa voidaan uudelleen tallentaa.

RFID-piireissi kdytetddn neljad eri radiotaajuutta. Naméi taajuudet ovat ma-
tala taajuus (LF 125-134 kHz), korkea taajuus (HF 13,56 MHz), UHF-
taajuus (868-956 MHz) ja mikroaaltotaajuus (2,45 GHz). RFID-piirien heik-
kous on niiden yksipuolinen toimintamalli. RFID-piiri pystyy toimimaan ai-
nostaan tunnisteena, jolloin RFID-piirin siséltdvit kortit ovat hyodyttomié

ilman lukijalaitetta.
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Kuva 4.1 RFID-jérjestelmin toimintaperiaate (Wireless...2007)

RFID-jirjestelmi koostuu aina RFID-tunnisteesta, RFID-lukijasta seké itse
taustajdrjestelmistd, jonka avulla tunnisteiden sisdltimid tietoja kiytetddn
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hyvéksi. Kyseisen jérjestelmin toimintaperiaate on kuvattu kuvassa 4.1.
RFID-jérjestelmid kéytetddn nykyisin hyddyksi seuraavilla alueilla:

kohteiden seurannassa (esim. karjan tunnistus)

tilaus- ja toimituslogistiikassa

henkil6tunnistuksessa ja —seurannassa (esim. Tanskan LegoLand)
maksusovelluksissa (esim. eTampere-kortti)

rakennusten kulunvalvonnassa

4.11 RFID-tunnisteet

RFID-tunnisteita on olemassa kolme eri tyyppia: passiivisia, puoli-passiivisia
ja aktiivisia.

Kuva 4.2 RFID-piiri (Rexam...2007)

Passiivisissa tunnisteissa ei ole lainkaan omaa virtaldhdetti ja laite saa tar-
vitsemansa virran siithen saapuvasta radiomagneettisesta skannauksesta, jon-
ka avulla pieni sdhkovirta induktoituu kuparista muodostettuihin silmukoihin
(kts. kuva 4.2) ja samalla toimivat tunnisteen antennina. Tdmén induktiovir-
ran avulla piiri pystyy ldhettdimddn takaisin vastauksensa. (MoreRFID...
2007)

Puoli-passiivinen tunniste sisdltid oman virtaldhteen, muttei sisélld omaa
lahetintd ja ndin ollen vaatii tietojen ldhettimiseen samanlaisen induktiovir-
ran kuin passiivinen tunnistekin. Virtaldhteen avulla kuitenkin saavutetaan
passiivista tunnistetta suurempi toimintasiade sekd mahdollistetaan laajennettu
toiminnallisuus johon sisdltyy mm. tietojen sdilyttdiminen RFID-tunnisteen
omassa muistissa. Puoli-passiiviset tunnisteet yleensa sisdltavét erillisen mik-
rosirun, johon tallennettua tietoa voidaan myds muuttaa. (MoreRFID... 2007)

Aktiiviset tunnisteet sisdltdvit virtaldhteen lisdksi my0s oman ldhettimensi
ja ndin ollen kasvattaa tunnistetiedon kerddmisen etiisyyttd. Oman virtaldh-
teensd ja ldhettimensd vuoksi aktiiviset tunnisteet ovat fyysiseltd kooltaan
huomattavasti suurempia kuin passiiviset tunnistimet. Télld hetkelld aktiiviset
tunnistimet ovat noin kolikon kokoisia. Aktiivisien tunnistimien suurin on-
gelma on tehonldhteend toimivan pariston rajallinen toiminta-aika. (MoreR-
FID... 2007)
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4.12 RFID-taajuudet

RFID-tekniikkaan liittyy olennaisena osana siind kéytetyt taajuusalueet. Taa-
juusalueesta riippuen RFID-tunnistimen ja —lukijan vélinen fysikaalinen me-
kanismi on erilainen. Matalilla (LF) ja korkeilla (HF) taajuusalueilla fysikaa-
linen menetelmi perustuu induktiiviseen kytkentdén, jota kdytetddn passiivi-
sissa tunnistepiireissd silloin kun piiri ei sisdlld ldhetintd. UHF- ja mikroaal-
totaajuuksilla menetelmé perustuu taas radioaaltojen ldhettimiseen kuten ra-
dio- tai matkapuhelimissakin, koska ndiden taajuuksien piireissd on aina oma
lahettimensa.

LF (Low Frequency) —taajuusalueen (125-134 kHz) kayttd rajoittuu nyky-
ddn 1dhinna tarkoin méériteltyihin jarjestelmiin, joita kdytetdan kulunvalvon-
nassa seké karjan tunnistuksessa (ISO 11784). Kun LF-taajuusalueella ei ole
lainkaan vapaita standardeja on sen useimmat sovellutukset toteutettu juuri
suljettuina jarjestelminé

HF (High Frequency) —taajuusalueen kdytdnnon standarditaajuus on 13,56
MHz johtuen siitd, ettd taajuus on kansainvélisesti vapaa. HF-taajuutta kéyt-
tavid jarjestelmid kéytetddn lahitunnistamiseen kulunvalvonnassa ja eri mak-
su-sovelluksissa (esim. Tampereen bussikortti). HF-taajuusalueen suurimpa-
na etuna sitd korkeamman taajuuden standardeihin on sen parempi li-
pdisykyky vetti siséltiviin aineisiin, sen hiridsietoisempi kéyttdytyminen te-
ollisuus-ymparistoissd, ongelmattomuus heijastusten suhteen sekd helpompi
lukualueen rajaus (RFIDlab...2007).

UHF (Ultra High Frequency) —taajuusalueella (860956 MHz) toimivat jir-
jestelmét ovat vain pari vuotta vanha keksint6. UHF-taajuusalue on verrattain
varsin laaja johtuen siitd, ettd Euroopassa kiytetddn taajuusaluetta 865-868
MHz ja Yhdysvalloissa taas taajuusaluetta 902-928 MHz. UHF-taajuuteen
perustuvia RFID-jdrjestelmid kéytetddn ldhinnd logistiikassa ja suurimpina
kéyttoonottajina kyseiselle taajuusalueen RFID-jérjestelmille ovat olleet ame-
rikkalaiset ruokakauppaketjut Wal-Mart ja Tesco sekd saksalainen Metro
Group.

Mikroaaltotaajuusalueella (2,45 ja 5.8 GHz) yleisin kdytetty taajuus on
2,45 GHz. Korkea taajuusalue mahdollistaa suuren tiedonsiirtonopeuden ja
pitkédn lukumatkan tunnistepiirien vililld. Kyseinen kansainvélisesti vapaa
taajuus on kdytdssd myds langattomassa WLAN-tekniikassa.
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4.21 NFC yleisesti

NFC (Near Field Connection) on yleinen standardi langattomiin lyhyen kan-
taman tiedonsiirtomenetelmiin, joka on kehittynyt kontaktittoman tunnista-
misen ja langattoman tiedonsiirtoteknologian yhdistamisestd. Kyseinen tek-
niikka on kehitetty ldhinnd matkapuhelimia ajatellen. Tdstd johtuen Philips,
Sony ja Nokia perustivat vuonna 2006 NFC-teknologiaa edistdvin NFC Fo-
rumin. Markkinaryhmid ajatellen NFC-teknologia on kehitetty selvésti
enemmain kuluttajia ajatellen kuin RFID, joka on selkedsti fokusoitunut teol-
lisuuden kiyttotarpeita ajatellen.

NFC-teknologian kédyttokohteita ovat sdhkdinen maksaminen, paésyliput, ku-
lunhallinta ja tiedonsiirto NFC-teknologiaa tukevien laitteiden vililld. NFC-
teknologiaa voidaan kdyttdd myds laitteiden vilisessd tunnistamisessa ja yh-
teyden muodostamisprosessissa (Bluetooth tai WLAN). Tdmén avulla voi-
daan automatisoida ja nopeuttaa tiedonsiirtoyhteyden muodostusvaihetta, jo-
ka on aiemmin vaatinut manuaalisen konfiguroinnin. (Koskela 2006:2)

Hyvina esimerkkind NFC-teknologian mahdollisuuksista on Nokian vuoden
2007 CES-messuilla pitdmai esittelytilaisuus, joka sisélsi kaikki ylld mainitut
kéayttokohteet. Kyseinen video on néhtdvilldi mm. Nokian kotisivuilla NFC-
teknologiaosion alla.

Talld hetkellda NFC-teknologiaa hyviksikdyttiavid jarjestelmid ovat Master-
Cardin PayPass, Sonyn ja NTT DoCoMo:n FeliCa, sekd Visa Internationalin
Wave. Kaikkien jdrjestelmien takana on aina jokin isoista matkapuhelinval-
mistajista kuten MasterCardin tapauksessa Motorola ja Visan tapauksessa
Nokia. Kayttdjamaarillisesti FeliCa on télld hetkelld suosituin NFC-
maksutekniikka. Syynd FeliCan menestymiseen on Aasian teleoperaattorien
monopoliasema, jonka avulle he voivat sanella kuluttajille tarpeita. Osasyyni
menestykseen voidaan lukea myds japanilaisten laajalti hyvdksymd auto-
maattikulttuuri, silld suurin osa japanilaisista on tottunut ostamaan hyodyk-
keensd suoraan automaateista. NFC-teknologiaa tukevat laitteet ja kauppa-
paikat voi tunnistaa NFC:n virallisesta logosta (kts. kuva 4.3).

))NFC»)

Kuva 4.3 NFC-laitteiden ja kauppapaik-
kojen tunnus. (NFC...2007)
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4.22 NFC:n tekniikka

NFC toimii korkeataajuusalueella (13.56 MHz) ja pystyy ldhettdméén tietoa
jopa 424 kilobittid sekunnissa. NFC eroaa RFID-tekniikasta hieman siiné, et-
td RFID-jdrjestelméssa lukija ja tunniste ovat eri laitteita, kun taas NFC-laite
voi toimia samalla sekd lukijana etti tunnisteena. Tdméa eroavaisuus sallii
kahdensuuntaiset yhteydet NFC-laitteiden vilille.

NFC on tekniikkana standardisoitu Ecma Internationalin mukaan ja kaikki
talld hetkelld olemassa olevat NFC-toteutukset tayttdvit osin standardin mu-
kaiset yhteensopivuusvaateet radioyhdeyksien osalta (ISO 14443 ja ISO
18092). Vaikka kukin NFC-toteutus on siis suurimmaksi osaksi yhteensopiva
protokolla-tasolla on jokaisessa toteutuksessa suuria eroavaisuuksia juuri oh-
jelmistotasolla. Tdstd johtuen jokainen toteutus on ohjelmistotason lisensoin-
nin vuoksi lopulta tdysin yhteensopimaton muiden toteutuksien kanssa. Taméa
yhteensopimattomuus ei ole niin suuri este kuin alustavasti voisi ajatella, silld
hyvin harvalla kédyttdjilla on tarvetta kdyttdd toisen NFC-standardin mukaisia
palveluita edes kuukausittain, varsinkin kun eri standardit ovat jakautuneet
hyvin selkedsti mantereittain.

NFC-standardissa on tarkoin madiritelty maksimietéisyys jolla kaksi NFC-
tekniikkaa siséltdvaa laitetta voi kommunikoida turvallisesti. Tama etdisyys
on neljd senttimetrid. Tdmi poikkeaa korkeaa taajuutta kdyttdvien RFID-
piirien maksimissaan tarjoamasta kantamasta huomattavasti ja juuri timén
lyhyen kantaman ansiosta tekniikan ehdoton vahvuus on sen tarjoama nope-
us- ja tietoturvaetu muihin tekniikoihin nihden.
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Kuva 4.4 Mobiili NFC:n toimintaperiaate (Venyon 2007)

Kuvassa 4.4 on kuvattu selkedsti NFC-tekniikan mahdollisuudet mobiilimak-
samisessa. NFC-tekniikka ei kuitenkaan rajoitu pelkdstiin maksutekniikoi-
den kiyttoon, vaan titd vaivatonta ja nopeaa langatonta tiedonsiirtoteknolo-
giaa voidaan helposti soveltaa my0s informaation vélitykseen ja mainostami-
seen.
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4.3 NFC-standardit

NFC-teknologian standardointia edistdd Nokian, Philipsin ja Sonyn perusta-
ma NFC Forum. Kyseinen jérjestd ei kuitenkaan vastaa itse standardoinnista
vaan sen hoitaa Ecma International — jdrjestd. Tdma jo vuonna 1961 perustet-
tu jarjestod kehittdd ja yllapitdd myds monia muita kuluttajaelektroniikkaa se-
ki tele- ja informaatioteknologiaa koskevia avoimia standardeja. Ecma Inter-
national toimittaa laatimansa spesifikaatiot hyvéksyttdviksi eteenpdin kan-
sainvilisiin standardointijérjestdihin, kuten ISO:n. (Koskela 2006:6)

Téassd osiossa kdyn ldpi oleellisimmat NFC-teknologiaan liittyvéat dlykortti-
standardit, jotka kaikki perustuvat jo aiemmin ldpikéytyyn 13,56 MHz:n taa-
juuskaistaan.

4.31 ISO/IEC 14443

ISO/IEC 14443 (Identification cards — Contactless integrated circuit(s) cards
— Proximity cards) on 13,56 MHz taajuuskaistalla toimivien kontaktittomien
lahilukuteknologiaan perustuvien sirukorttien ja lukijalaitteiden kansainvéli-
nen standardi. Itse standardi on neliosainen ja sen ensimmadisen osa eli
ISO/IEC 14443-1 julkaistiin vuonna 2000 ja loput kolme vuonna 2001.

Fyysiset ominaisuudet méirittelevd ensimmaisen osa ISO/IEC 14443-1 (phy-
sical characteristics) médrittelee kontaktittomassa lahilukuteknologiassa kéy-
tettavien PICC-korttien (Proximity Integrated Circuits Card) koon sekd muut
fyysiset ominaisuudet. Maarityksissd on otettu huomioon myds useita ympa-
ristotekijoitd sekd niiden mahdollisesti aiheuttamat rasitukset kortille ja jotka
korttien tulisi toimintakykynsa siilyttden kestdé. (Koskela 2006:6)

Radiorajapinnan ominaisuuksia induktiivista kytkentdd kdytettdessd kuvaava
toinen osa ISO/IEC 14443-2 (radio frequency power and signal interface)
médrittelee A- ja B-tyypin kommunikaatiosignaalirajapinnat, jotka kumpikin
toimivat 13,56 MHz (7 KHz) taajuudella vuorosuuntaisesti (half duplex)
106 kbit/s nopeudella. Vaikka nopeampiakin nopeuksia tuetaan on 106 kbit/s
nopeutta tuettava ehdottomasti mikéli laitteesta halutaan standardoitu. Stan-
dardi méaérittelee myos A- ja B-tyyppien toisistaan eroavat moduloinnit, bitti-
esitystavat ja koodaustavat sekd torméyksenhallinnat.

A-tyypin lukijalaitteelta kortille tapahtuvassa tiedonsiirtorajapinnassa modu-
lointimenetelméni toimii ASK 100% (amplitude shift keying), joka tarkoittaa
sitd ettd siirrettdvéddn tietoon koodataan lyhyitd taukoja jolloin lukijalaite ei
ylldpidéd radiotaajuuskenttddnsé, joka johtaa siihen ettei kortti saa lainkaan
virtaa. Bittikoodaustapana A-tyypilld toimii Manchester-koodaus.
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B-tyypin samansuuntaisessa tiedonsiirtorajapinnassa modulointimenetelména
toimii ASK 10%, jolloin siirrettdvddn tietoon lisdtddn ainoastaan hienoisia
amplitudimuutoksia, joka sallii kortin ylldpitdd virran ldpi koko kommuni-
kointiprosessin.

B-tyypin modulointimenetelmét ovat huomattavasti parempia kuin A-tyypin
ja tima sama pitee myo0s kortilta lukilaitteeseen péin tapahtuvassa tiedonsiir-
rossa. Bittikoodaustapana B-tyypilld toimii BPSK (Binary Phase-shift
keying), joka on huomattavasti A-tyypilld olevaa Manchester-koodausta edis-
tyneempi koodaustapa.

ISO/IEC 14443-3 (initialization and anticollision) standardi méiérittelee yh-
deyden alustamiseen ja tormiystenhallintaan kiytettdvit protokollat sekd
niissd kéytettdvit komennot, vastineet, datakehykset ja ajoitukset. Standardi
mahdollistaa my0s ns. multiprotokolla lukijalaitteet, jotka pystyvét toimi-
maan sekd A- ettd B-tyypin korttien kanssa.

Viimeinen eli neljds osa eli ISO/IEC 14443-4 (transmission protocol) méirit-
telee vuoropohjaisen (half-duplex) tiedonsiirtoprotokollan (T=CL). Standardi
kisittelee my0s A- ja B-tyypin laitteiden kanssa kiytettdvit korkean tason
tiedonsiirtoprotokollat. Neljds osa standardista liittyy kuitenkin suurimmalta
osin kortin ja lukijalaitteen nopeuskéttelyihin, datakehyksen muotoon, ketju-
tukseen seké virheenkorjaukseen ja siitd toipumiseen. Tdma neljds osa on ai-
noa osa mitd valmistajan ei tarvitse valttdiméttd implementoida, silld standar-
dia muuten tukeva kortti osaa ilmoittaa lukijalaitteelle tukeeko se kyseisen
standardin mukaisia tiedonsiirtoprotokollia vai ei.

4.32 ISO/IEC 15693

ISO/IEC 15693 (Identification cards- Contactless integrated circuit(s) cards
— Vicinity cards) on kansainvilinen kolmiosainen standardi tutulla 13,56
MHz taajuudella toimiville kontaktittomille etdlukukorteille VICC:lle (Vi-
cinity Integrated Circuit Card) sekd niiden lukijalaitteille VCD:lle (Vicinity
Coupling Device). Kyseiseen standardiin perustuvat laitteet voivat toimia 1-
1,5 metrin etdisyydelld toisistaan. (Koskela 2006:7)

Standardin ensimméinen osa ISO/IEC 15693-1 (physical characteristics)
maédrittelee pelkéstidén etdlukukorttien fyysiset ominaisuudet. Tdmin standar-
din mukaiset kortit ovat kaikki ID-1 —tyypin kokoisia kortteja ja niiden taattu
toimintaldmpdotila on 0°C - +50°C.

Kontaktittoman etidlukupinnan séhkoiset ominaisuudet seké laitteiden vilisen
kahdensuuntaisen kommunikaation méérittelevi toinen osa ISO/IEC 15693-2
(radio frequency power and signal interface) kuvaa laitteiden viliset modu-
lointitavat, jotka ovat tuttuja jo ISO 14443 standardista eli ASK 100% ja
10%. Téamén standarin tukevien laitteiden ja korttien pitdd pystya ldhettimaan
kuin demoduloimaan kyseiset modulaatiotekniikat. (Koskela 2006:7)
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ISO/IEC 15693-3 (anticollision and transmission protocol) méérittelee tor-
mdiystenhallinnan ja tiedonsiirrossa kéytettdvét protokollat sekd protokollissa
kéytettdvdt pyynnot, vasteet ja niiden sisdltimait kentdt. Tamé osastandardi
médrittelee myds mukaan standardia tukevien korttien tilat, jotka ovat power-
off, ready, quiet ja selected, joista ainoastaan kolme ensimmaisesti on pakol-
lisia toteuttaa (mandatory). Kuvassa 4.5 on kuvattu tilakaavio, jonka mukaan
standardin logiikka toimii.
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Stay quistiUID] ’

whese Salect flag Is
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SelectiuID)
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Ay oiher command véhers the Ay other command
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AMD where Irveniony_tag ks not set
Kuva 4.5 VICC-korttien tilojen valintamekanismi.

(ISO15693...2007)
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4.33 ECMA-340 (NFCIP-1)

ECMA-340 eli ISO/IEC 18092 standardi méadrittelee NFC:n signaalirajapin-
nan, siind kdytetyt tiedonsiirtoprotokollat, yhteyden alustuksen sekd torméys-
ten hallinnan mekanismit kahden induktiivisesti kytketyn laitteen vilille, jot-
ka toimivat 13,56 MHz:n taajuudella 106, 212 tai 424 kbit/s nopeudella.
(Koskela 2006:8) “Lisdksi standardi mddrittelee kaksi eri kommunikointi-
moodia: aktiivinen ja passiivinen, sekd niiden signaalirajapinnan moduloin-
timenetelmdit, tiedonsiirtonopeuden, bittien esityksen ja koodauksen.”. (Kos-

kela 2006:8)

NFC-protokollan mééritteleméssd kommunikaatiossa on aina kaksi osapuol-
ta, jotka erottelevat kommunikaation osapuolet. Nimé osapuolet ovat nimel-
tadn aloitteentekiji (eng. initiator) sekd kohde (eng. target). Aloitteentekija,
kaynnistdi ja hallitsee tiedonsiirtotapahtumaa ja kohde toimii ainoastaan pas-
siivisena osapuolena vastaten aloitteentekijan pyyntoihin. (Koskela 2006:8)

ECMA-340 standardin madrittelyn mukaan laitteiden pitdé vield tukea kum-
paakin kommunikaatiomoodia. Aktiivisessa kommunikaatiotilassa molemmat
sekd aloitteentekijé, ettd kohde kayttavit omaa radiotaajuuskenttddnsid kom-
munikointiin kun taas passiivisessa kommunikaatiotilassa ainoastaan aloit-
teentekijd aktivoi oman radiotaajuuskenttinsid ja aloittaa kommunikoinnin,
johon kohde vastaa kéyttamélld hyvékseen aloitteentekijin omaa radiotaa-
juuskenttaa.

NFC-protokollan toiminta NFCIP-1 -mukaisten laitteiden vélilld késittdd seu-
raavat vaiheet (kuva 4.6):

1. Jokainen NFCIP-1 —laite on oletuksena kohde-tilassa (farget).
Kohde-tilassa oleva laite ei muodosta omaa radiotaajuuskenttii,
vaan odottaa passiivisena komentoa aloitteentekijéltd (initiator).

3. Standardia tukeva laite voi ryhtyd aloitteentekijéksi ainoastaan
sovelluksen niin vaatiessa.

4. Sovellus paittdd kommunikaatiomoodin (aktiivinen vai passiivi-
nen) ja valitsee kdytettdvin tiedonsiirtonopeuden.

5. Aloitteentekija testaa mikali radiokenttd on jo olemassa ja mikéli
aloitteentekija kentén havaitsee, ei uutta radiokenttdd muodoste-
ta.

6. Mikaéli radiokenttdd kuitenkaan ei havaita, aktivoi aloitteentekija
oman radiokenttansa.

7. Kohde aktivoituu havaitessaan aloitteentekijan muodostaman ra-
diokentén.

8. Aloitteentekijin ldhettdmd komennon siirto jo ennalta valitussa
kommunikaatiomoodissa ja valitulla tiedonsiirtonopeudella.

9. Kohteen vasteen siirto samoilla tila- ja nopeusarvoilla kuin edel-
lisessd kohdassa.

(Koskela 2006:8)
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laitteen valinta NFC-protokollan mukaan.
(Koskela 2006:9)

Yhteyden alustusvaiheeseen siséltyy aloitteentekijan huolehtima torméaysten
valttdminen sekd kommunikaatiomoodin ja tiedonsiirtonopeuden valinta.
Aloitteentekijidn huolehtima térméysten vilttiminen perustuu samalla taajuu-
della mahdollisesti jo olemassa olevien radiokenttien havainnointiin ja mikéli
aloitteentekija ei radiokenttdd havaitse, se muodostaa sen itse. Kyseinen me-
netelmé toimii samaan tapaan myos kohteella kun kyseessd on aktiivinen
kommunikaatiomoodi, silld aktiivisessa kommunikaatiossa sekd aloitteenteki-
jé ettd kohde kumpikin kytkevit oman radiokenttdnsi aika ajoin pois pailta.
Passiivisen kommunikaatiomoodi eroaa siind, ettd aloitteentekiji pitdd radio-
kentdn pédlla 1dpi koko kommunikointiprosessin.
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4.34 ECMA-352 (NFCIP-2)

ECMA-352 (NFCIP-2) on jo standardoitu ISO/IEC komissioiden puolelta vi-
ralliseksi standardiksi ISO/IEC 21481. Kyseinen standardi miérittelee aiem-
min tdssd kappaleessa ldpikédytyjen standardien mukaisten laitteiden kommu-
nikointitilan havainnointi- ja valintamekanismin. Kyseisen standardin mu-
kaan laitteiden vilinen kommunikointi ei saa héiritd muuta meneillddn olevaa
litkenndintid 13,56 MHz (+7 kHz) taajuuskaistalla.

Valintamekamismi valitsee yhden kolmesta mahdollisesta kommunikointiti-
lasta: NFC-, PCD- tai VCD-tilan. NFCIP-2 standardi ei itse ota kantaa nididen
kommunikointitilojen toimintaan, silld ne ovat mééritelty kukin omissa stan-
dardeissaan.

NFC-tilalla tarkoitetaan ECMA-340 standardin mukaista NFCIP-1 laitteiden
vilistd kommunikointia, PCD-tilalla ISO/IEC 14443 standardin mukaista lait-
teiden viélistd liikenndintid alle 10 senttimetrin etdisyydelld ja VCD-tilalla
ISO/IEC 15693 standardissa maéériteltyd laitteiden vélisti kommunikointia
maksimissaan 1-1,5 metrin etdisyydelld.

Kommunikaatiotilan valintamekanismi toimii seuraavasti NFCIP-2 standar-
dissa:

Standardia tukevan laitteen radiokentti ei saa olla paalla.
. Mikadli laite havaitsee ulkoisen radiokentdn valitsee se tilakseen
NFC-tilan.

3. Mikéli laite ei havaitse ulkoista radiokenttdd voi se kytkeytya
mihin tahansa kolmesta tilasta (NFC, PCD tai VCD)

4. Mikili laite valitsee tilakseen NFC-tilan on sen kytkeydyttiva
NFC-tilaan.

5. Jos laite valitsee tilakseen PCD- tai VCD-tilan aloittaa laite ra-

diokentén havainnoinnin ja alustavan radiokentin generoinnin,

lopulta siirtyen valitsemaansa kommunikaatiotilaan.

N —

(Ecma Int...2003)
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4.4 NFC-tuotteet

4.41 MIFARE

MIFARE on Philipsin perustaman NXP Semiconductor puolijohdeyhtion
omistama é&lykorttiteknologia, jonka alunperin kehitti iso teknologiayhtio
Mikron vuonna 1998. Kyseinen kontaktiton dlykorttipiiri on maailman laa-
jimmalle levinnyt dlykorttiteknologia. MIFARE-teknologiaan perustuvia pii-
rejd on maailmassa yli 500 miljoonaa ja lukijalaitteitakin jo yli 5 miljoonaa.
Hyviné esimerkkind MIFARE-teknologiasta Suomessa on Tampereen ja Tu-
run paikallisliikenteen maksukortit sekd vuosi sitten kdyttoon otetut uudet
biopassit.

MIFARE perustuu ISO/IEC 14443 standardiin. Kuitenkaan muutama Philip-
sin kehittamistdi MIFARE -korttiratkaisuista eivit toteuta standardin neljatta
osaa vuoropohjaisen tiedonsiirtoprotokollan (T=CL) osalta, vaan kdyttavit

sen sijasta Philipsin patentoimaa korkean tason protokollaa tunnistamiseen ja
kooditukseen. (Mifare...2007)

Koko ISO/IEC 14443 standardin kattavia korttiratkaisuja ovat MIFARE
ProX sekd SmartMX. Kyseiset korttiratkaisut ovat mikroprosessoripohjaisia.
Kyseisten tehokkaiden mikroprosessorien avulla voidaan toteuttaa monimut-
kaisia operaatioita sallivia ohjelmistoja suoraan dlykorttipiirille. Korttien las-

kentatehoa kéytetddn my0s tiedon salaukseen eri salaustekniikoilla (DES,
AES, RSA jne.). (Mifare...2007)

MIFARE Classic ja UltraLight kortit toteuttavat ISO/IEC 14443 standardin
neljdnnen osan sijasta jo aiemmin mainitun Philipsin patentoiman protokol-
lan. Kyseiset kortit ovat puhtaasti muistikortteja, silld kortit ovat toteutettu
ASIC-pohjaisiksi (Application Specific Integrated Circuit) ja niiden laskenta-
teho on hyvin rajoittunut. (Mifare...2007)

4.42 FeliCa

FeliCa on Sonyn kehittdimd NFC-tekniikkaan perustuva dlykorttitekniikka,
joka perustuu ECMA-340 (NFCIP-1) —standardiin. FeliCa-tekniikka kayttia
ISO/IEC 14443-2 standardista tuttua B-tyypin modulointimenetelmdd eli
ASK 10%. Muutoksena ISO/IEC 14443-2 B-tyypin modulointimenetelmiin
on FeliCassa bittikoodaus toteutettu Manchester-koodauksella, sama koo-
daustapa jota kdytetddn ISO/IEC 14443-2 A-tyypin koodaustapana. Kyseistad
tekniikkaa on yritetty siksi standardoida myds virallisen ISO/IEC 14443 —
standardin tyypiksi C, siind kuitenkaan onnistumatta. FeliCa-piirien kommu-
nikointi- ja tiedonsiirtonopeus on 212 kbit/s. (Sony FeliCa...2007)
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Kuva 4.7 FeliCa-piirin rakenne (Sony...2007)

FeliCa on télld hetkelld ainoa kontaktiton 1dhimaksutekniikka, joka on saanut
virallisen tietoturvallisuusstandardin ISO/IEC 15408 (CC, Common Criteria)
EAL4 hyviksynnin. Syy tdhdn on FeliCa-jirjestelmén jokaiseen istuntoon
generoima uusi salausavainperiaate, joka estéd huijausyritykset.

FeliCa-tekniikkaan perustuvia kortteja (kts. kuva 4.7) kiytetdédn Aasiassa jul-
kisten kulkuneuvojen matkalippuina (esim. junalippuna), sdhkodiseen maksa-
miseen sekd henkilon tunnistamiseen ja padsyn valvontaan. Mahdollisuudet
tekniikalla on toimia myo6s sdhkoisend lippuna eri tapahtumiin seka jédsenetu-
korttina. FeliCa-jarjestelmadlld on tdlld hetkelld jo kymmenid miljoonia kayt-
tdjid. Kauppiaan ndkokulmasta FeliCan menestymistd on edesauttanut myos
FeliCa-tekniikkaa tukevien lukijalaitteiden halpa hinta ja helppo liitettdvyys
myos pienien kauppojen kassajérjestelmiin. (FeliCa...2006)

Mobile FeliCa on FeliCa-piirin perustuva mobiilimaksutekniikka, joka on
NTT DoCoMon avulla saatu liitettyd Japanilaisiin matkapuhelimiin. Kysei-
selld FeliCa-puhelimella on Japanissa jo useampi miljoona kayttdjaa. Suuri
kéyttdjaimadrd ja suurin syy Mobile FeliCan menestymiseen on juuri eteldisen
Japanin rautatieverkkoon perustuvalla SuiCa-jérjestelmailld, joka sallii junaan
padsyn vilauttamalla matkapuhelinta lukijalaitteen ldpi. (Lamminaho 2006:3)

4.43 Visa Wave

Visa Wave on luottoyhtid Visa Internationalin kehittimé yleisiin NFC-
standardeihin perustuva l&himaksamisen mahdollistava maksuratkaisu. Visan
Wave -teknologia perustuu ISO/IEC 14443 —standardiin. Visan kehittdma
teknologia on edistysaskel kohti laajempaa yhteensopivuutta, silli Wave —
teknologia tukee ISO-standardin sekd A- ettd B-tyypin kommunikaatioraja-
pintoja. Kyseiset kommunikaatiorajapinnat ja niiden kdyttamat tekniikat ovat
madritelty ISO/IEC 14443 —standardin toisessa osassa (radio frequency po-
wer and signal interface). (Visa...2007)
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Visa Wave julkistettiin pilottina Malesiassa vuonna 2004. Jo helmikuussa
vuonna 2005 kyseinen teknologia otettiin laajaan kaupalliseen kayttoon. Visa
Wave-kortti toimii kontaktittomassa ldhimaksamisessa sitd tukevissa kau-
poissa ja muualla normaalina Visa-korttina. Vuonna 2006 Nokia ja Visa
aloittivat yhteystyossd pilotin Visa Wave-tekniikan siirtdmisestd matkapuhe-
limeen. Kyseisessd pilotissa kdytettiin Nokian 3220-matkapuhelinta ja NFC
payment and ticketing -kuoria. Kyseinen pilotti oli onnistunut ja heti vuoden
2007 alussa Visa lanseerasi uuden kansainvélisen maksualustan, joka perus-
tui NFC-teknologian sekd EMV-varmennusjdrjestelmdn yhdistimiseen.
EMV-varmennusjirjestelmi on Visa Intenationalin sekd MasterCardin kehit-
tdmd maailmanlaajuinen varmennusverkostoteknologia, jonka avulla pyritddn
estimédn luottokorttien vadrinkdyttod. EMV-teknologian uusin ja varmasti
jokaiselle suomalaisellekin tuttu uudistus on sirukortteihin siirtyminen. Ta-
méin sirukortteihin siirtymisen vuoksi kaikki pankki- ja luottokortit sekd niita
tukevat lukijat pitdd korvata 2010 vuoteen mennessa, silld tietoturvattomasta
magneettiraidasta halutaan eroon.

4.44 MasterCard PayPass

Amerikkalaisen luottokorttiyhtio Mastercardin kehittima PayPass-tekniikka
perustuu viralliseen ISO/IEC 14443-standardiin suurimmalta osin. PayPass ja
virallinen ISO-standardi eroavat korttien ja laitteiden kommunikaatiorajapin-
nan nopeuksien suhteen niin, ettd PayPass-teknologia sallii ainoastaan 106
kbit/s nopeuden ja kieltdd sitd nopeammat tiedonsiirtonopeudet. Lukijalaittei-
den vililld suurin ero virallisen ISO-standardin ja PayPass-teknologian suh-
teen on PayPass-teknologian kéyttama alustus- ja torméystenhallintaprotokol-
la, joka eroaa huomattavasti ISO-standardin vastaavasta. (Master...20006)

MasterCardin PayPass —jérjestelmé otettiin julkiseen kdyttoon Yhdysvallois-
sa vuonna 2005, vain kaksi vuotta ensimmaéisen pilotin jilkeen (kts. kuva
4.8). Samainen PayPass-teknologia on siirretty sittemmin myds matkapuhe-
limiin matkapuhelinvalmistaja Motorolan avulla. Kyseiset puhelimet toimivat
tavallisina puhelimina kuin my6s MasterCard —luottokorttina. Ndma Motoro-
lan PayPass-puhelimet ovat tdlld hetkelldi osana New Yorkin metron
PayPass—teknologian testikayttoa.

(@) Card Front

(b) Antenna

{c) Chip Module/Package
(d) Inlay

{e) Card Back

Kuva 4.8 MasterCard PayPass-kortti. (Master...20006)
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5 Pohdintaa

Viimeaikaisten teknologisten kehitysaskeleiden valossa mobiilimaksaminen
on saamassa laajan ja uskollisen kéyttdjdpohjan. Kdyttdjat ovat 16ytdneet ta-
mén uuden maksutavan, silld se on havaittu helpommaksi kdyttad kuin nykyi-
set maksumuodot kdteinen tai pankki- ja luottokortti. Rdjihdysméinen kaytta-
jdmédrdn kasvu perustuu myos korttien monikdyttoisyyteen. Thmiset ovat
kylldstyneet kantamaan mukanaan kymmenid eri kortteja ja kokevat korttien
yhdistdmisen pelkdstdan hyvéni asiana.

Kaupan puolesta edellytykset mobiilimaksamisen menestymiselle ovat ole-
massa, silli uusien teknologioiden avulla maksutapahtumia on saatu no-
peutettua ja automatisoitua. Kuitenkin kaupan asettamat vaatimukset mobii-
limaksamiseen ovat suuret. On ymmarrettavad, ettd kauppa ei halua investoi-
da uuteen tekniikkaan ja sen yhdistimiseen nykyisiin jirjestelmiin. Kauppa
arvostaa standardien avoimuutta, jotta yhdellé lukijalaitteella olisi mahdollis-
ta hoitaa kaikkien mahdollisten standardien maksuliikennetti. Tdma vihen-
tdisi niin kaupalle kuin kuluttajille kohdistuvia kustannuksia uusien teknolo-
gioiden implementoinnista.

Juuri tdhan IT-alaa vaivaavaan ainaiseen standardien sekamelskaan on l&hiai-
koina mahdollisesti tulossa lddke. Tdmén vuoden CES-ndyttelyssd (Consu-
mer Electronics Show) Nokia lanseerasi uuden NFC-sirun siséltivin matka-
puhelimen Nokia 6131 NFC:n. Mobiilimaksamista ajatellen puhelimeen si-
sdllytetty NFC-piiri on tehty yhteensopivaksi niin Philipsin MIFARE, Visa
Wave sekd MasterCard PayPass teknologioiden kanssa. Téllainen multi-
standardipiiri toimii varmasti hyvdnd veturina NFC-teknologian yleistymi-
seen.

Kuva 5.1 Nokia 6131 NFC (Nokia... 2007)

Kuva 5.1:ssa esitellyn uutukaisen suunnittelussa on kiytetty paljon aikaa
my0s informatiivisten RFID-tunnisteiden kdyttod ajatellen. Informatiivisien
RFID-tunnisteiden avulla voidaan matkapuhelimen eri toimintoja hyviksi-
kayttdd ilman hidasta konfigurointi- tai kittelyprosessia. Téstd hyvéni esi-
merkkind on esimerkiksi valokuvan tulostaminen suoraan kuvan puhelimesta
tulostinta koskettamalla.
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Puhelimeen oli saatu myds lisdd tietoturvaominaisuuksia maksutekniikoita
ajatellen, silld puhelimeen on mahdollista asettaa kaikille maksutavoille oma
henkilokohtainen salasana (PIN-koodi). Télle salasanan kyselylle voi myds
asettaa oman henkil6kohtaisen rajan. Esimerkiksi alle kolmen euron ostoksis-
sa salasanaa ei kysytd, joka nopeuttaa maksutapaa huomattavasti.

Nokia on selvdsti huomannut, ettd kaikki raha ei pyorikddn mobiilimaksa-
misbisneksessd vaan uusia innovatiivisia ilmaispalveluita tarjoamalla voi tie-
nata suuria summia. Silld ndiden ilmaispalveluiden kehittiminen ja myymi-
nen niitd tarjoaville yrityksille on tuottavaa toimintaa vaikkei niiden kustan-
nukset lopulta loppukiyttdjdlle maksuina nikyisikdan. Tdhdn mahdollisesti
suureen markkinapotentiaaliin perustuukin Nokia Oyj:n ja saksalaisen Gie-
secke & Devrient édlykorttiyhtion yhteishanke Venyon Oy, jonka avulla No-
kia yrittdd tuoda Aasiassa lapilyonyttd NFC-teknologiaan perustuvaa mobii-
limaksamista Eurooppaan.

Mobiilimaksamisen tulevaisuus Euroopassa on nyt kiinni kaupan- sekd pank-
kialan halukkuudesta satsata tihdn uuteen teknologiaan. Positiivisia koke-
muksia téstd teknologiasta voidaan hakea Aasiasta, mutta silti suuri maksu-
kulttuurin muutos on tédlla Euroopassa vield kokematta. Vie varmasti oman
aikansa kunnes mobiili 1dhimaksaminen saavuttaa Euroopassa edes kohtuulli-
sen aseman rahamarkkinoilla. Aasiassa kun on jo pitkddn totuttu maksamaan
automaatteihin ja samaista automatisoitua palvelukulttuuria ei todenndkdises-
ti milloinkaan tulla nikeméién td4lla vanhan mantereen puolella. Tdma auto-
matisoitu palvelukulttuuri on opettanut aasialaiset kdyttdmaén erilaisia mak-
sukortteja jo pitkddn ja tdménlaisen maksutekniikan muutoksen ldpikdynti
Euroopassa vie oman aikansa.

Suomalaisesta nikokulmasta ajatellen on hienoa ndhdi kuinka paljon paikal-
lisella matkapuhelinjitti Nokialla on todellisuudessa valtaa Suomen talous-
markkinoilla, silld kun NFC-teknologiaa aletaan Suomessa markkinoimaan
on sen isompana markkinoijana juuri Nokia. Todennékdisintd on, ettdi NFC-
teknologia siirretddn Euroopassa suoraan matkapuhelimiin ilman vilivaiheen
korttipohjaisia ratkaisuja. Meille suomalaisille timé on hyvé tieto, silld mat-
kapuhelin on tédlla pohjolassa vihintdén yhté tirked tavara kuin oma talo ja
auto.
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