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SOTI MobiControl on SOTI:n tarjoama Mobile Device Management-ratkaisu, jonka avulla
hallinnoidaan puhelimia, tabletteja seka tietokoneita. Taman opinndytetyon tehtavana ol
asentaa ja kayttdonottaa Medbit Oy:lle SOTI MobiControl. Tarve MDM-ratkaisulle on, silla
suurin osa tyOntekijoista kayttdd yhd enemman omia henkildkohtaisia alypuhelimiaan tyén
tekemiseen.

Yleistyneen Bring Your Own Device -kaytanndn lisdannyttya yritysten tiedot ovat yhd useammin
tyontekijoiden omissa alypuhelimissa. Taman vuoksi yritysten tiedot voivat paatya vaariin kasiin
helposti nain luoden tietoturvauhan yritykselle. On valttdmatonta, etta yritykset varautuvat naihin
riskeihin.

TyOssa kasiteltin, miten ja milld keinoilla luodaan turvallinen verkkoympéristé sekd miten
MobiControl asennetaan Windows-palvelinymparistddén. Tyodssa luotiin turvattuja ja salattuja
yhteyksia alypuhelimien ja tuotantopalvelimen valilla HTTPS- ja LDAP-protokollia kayttamalla.

Tuloksena syntyneessa kokonaisuudessa SOTI MobiControllia kaytetdan jo useassa yrityksen

laitteessa. Talla hetkelld kuitenkin Medbit etsii myés muita MDM-ratkaisuja erityisesti Citrix-
tuoteperheesta, silla suurin osa Medbitin asiakkaista kayttaa Citrixin tarjoamia sovelluksia.
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MANAGEMENT OF SMARTPHONES WITH SOTI
MOBICONTROL

The aim of this thesis was to install and implement SOTI MobiControl, a new Mobile Device
Management solution capable of managing phones, tablets and computers for Medbit Ltd.
Medbit Ltd specializes in providing ICT-services for hospitals in the Southwestern Finland and
Satakunta areas. As more and more personal smartphones are used by the employees, the
need for a Mobile Device Management solution rose.

As the Bring Your Own Device policy is becoming more popular in the corporate world, it also
brings in significant security risks. It allows the possibility for corporate data to end up in the
wrong hands. To negate this effect; it is imperative for corporations to implement security
measures to handle such risks.

The thesis discusses how to build a secure corporate network, what means are there to
enhance it, how the installation of MobiControl is conducted in a Windows server environment
and how to establish a LDAP connection to the Active Directory server. The implementation also
covers how the enroliment of Android and Windows phones is carried out via an HTTPS
connection to the production server outside the corporate network.

The result of the thesis, the implementation of SOTI MobiControl is at the time of writing already

used in several devices inside the company. Currently Medbit is also looking into other MDM
solutions mainly from the Citrix product family, as large numbers of clients use Citrix software.

KEYWORDS:

SOTI, MDM, AD, DA, Android, Windows, MobiControl, LDAP, Port Forward, IP
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KAYTETYT LYHENTEET

NET

AD

DA

HTTP

HTTPS

LDAP

MDM

SMTP

SSL

TCP

UDP

Microsoftin kehittama sovelluskehys

Active Directory, Windows-toimialueen tietokanta, joka

siséltaa kayttajatiedot.

Device Agent, Kayttajaagentti, joka asennetaan alypu-
helimiin, jotta MobiControl pystyy hallitsemaan sita

Hypertext Transfer Protocol, selaimien ja WWW-
palvelimien kayttama tiedonsiirtomenetelma

Hypertext Transfer Protocol Secure, HTTP-yhteys, joka
on suojattu SSL-menetelmalla

Internet Protocol TCP/IP-mallin protokolla, joka huoleh
tii, etta paketit paasevat perille Internetissa

Lightweight Directory Access Protocol, verkkoproto-
kolla, jota kaytetaan hakemistopalveluissa.

Mobile Device Management, alypuhelimien hallintaan
kaytettava ratkaisu

Simple Mail Transfer Protocol, viestin valittamiseen

sahkopostipalvelimien kesken kaytetty protokolla

Secure Socket Layer, salausprotokolla, jolla salataan

tietoliikenne

Transmission Control Protocol, protokolla, jonka avulla
luodaan yhteyksia tietokoneiden valilla Internetissa

User Datagram Protocol, protokolla joka mahdollistaa
tiedostojen siirron, mutta ei vaadi yhteytta.
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1 JOHDANTO

MDM eli Mobile Device Management on puhelimien, alypuhelimien, tablettien ja
kannettavien tietokoneiden hallintaan tarkoitettu tyokalu. MDM:n avulla turva-
taan, seurataan, hallinnoidaan ja tehostetaan paatelaitteiden toimintaa ja turval-
lisuutta. MDM:n avulla pidetaan yrityksen tiedot lukittuina ja turvassa paatelait-
teissa seka varmistetaan, etta tieto ei paaty vaarin kasiin. (TechTarget 2013.)

Mobiililaitteiden ja etenkin alypuhelimien yleistyessa tyopaikoilla yha useampi
henkild kayttaa paatelaitteita tydajan ulkopuolella. Monet yrityksissa tyoskente-
levat kayttavatkin yritykselta saatuja puhelimiaan henkilokohtaisissa asioissa ja
asettavat nain huomaamattaan yrityksen tiedot, sahkopostit ja tiedostot varas-
tamisen tai monen muun tietoturvauhan kohteeksi. Taman ongelman ratkaise-
miseksi on rakennettu MDM-ratkaisuja, joiden avulla hallinnoidaan alypuhelimia,
mobiililaitteita seka kannettavia tietokoneita. MDM:a kayttamalla pidetaan huoli,
ettd oikeat sovellukset on asennettu paatelaitteille, mahdollistetaan turvallinen
paasy yrityksen tiedostoihin seka tarpeen vaatiessa otetaan laite hallintaan
etayhteydella (Ellis ym. 2012, 1-2.)

Elmira Bagheri Majdi opinnaytetyossaan "Evolution of Mobile Device Manage-
ment Tools and Analysing Integration Models for Mobility Enterprise” Kay lapi
MDM-tuotteen markkinoita, kayttotarkoitusta ja merkitysta yrityksen tietoturvan
kannalta. Bagheri mainitsi mm. MDM-tuotteiden tarkeyden alypuhelimien hallin-
nassa. Silla alypuhelimien kaytto tyopaikalla yleistyy jatkuvasti nain luoden pai-
koittain suuria tietoturvallisuusriskeja yrityksille. Huomasin omassa tyossani
taysin samat asiat seka sen miten ajankohtainen MDM-tuotteiden kayttdonotto
on. (Bagheri, 2013, 18)

Opinnaytetyon tavoitteena on toteuttaa toimiva MDM-ratkaisu Medbit Oy:n kayt-
toon ja saada onnistuneesti rekisteroityd Android- seka Windows-pohjaisia aly-
puhelimia hallintajarjestelmaan. MDM-ratkaisua tullaan kayttamaan sovellusten
etaasennukseen ja paivittamiseen, laitteiden jaljittamiseen seka varkauksien

varalta laitteen lukitsemiseen ja tyhjennykseen. Aiemmin sovelluksen asenta-
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mista varten laite on pitanyt tuoda takaisin Medbit Oy:lle ja manuaalisesti hoitaa

sovelluksien asentaminen ja paivittaminen.

Medbit Oy on valinnut kayttdonotettavaksi SOTIl:n tarjoaman MobiControl-
ohjelmiston sen WWW-pohjaisen hallintajarjestelman ja Windows-ymparistonsa
vuoksi. MDM:n asennus toteutetaan asentamalla MobiControl-jarjestelma Win-
dows 2012R2 -palvelimelle, joka sijaitsee konesalissa ja jossa on .NET 4.5 -
sovelluskehys ja MS SQL 2012 -tietokanta.

Alypuhelimien hallinta tapahtuu WWW-pohjaisen hallintapaneelin kautta. Tasta
syysta opinnaytetyon luvussa 2 kasitellaan, mitd on verkkosuojaaminen ja mita
menetelmia seka suojauskeinoja kaytetaan turvallisen yritysverkon rakentami-
seen. Lapikaytyjen menetelmien avulla luodaan turvallinen verkkoymparisto
alypuhelimien hallintaa varten ja turvataan, ettd verkkoon ei paase tunkeutu-
maan helposti esim. hyvaksikayttamalla avoinna olevia portteja. Luvussa 3 kasi-
tellaan MobiControllin tarkeitda ominaisuuksia ja alypuhelimien hallintaan liittyvia
ohjelmistoja. Luvussa 4 kaydaan lapi MobiControllin asennus Windows-
palvelimelle ja lisataan paatelaitteet ohjelmistoon. Windows-pohjaisten laitteiden
lisaamista varten kaydaan lisaksi lapi, miten luodaan LPAD-yhteys verkon Acti-

ve Directory -palvelimeen.

Opinnaytety0 toteutetaan vakituisessa tyosuhteessa Medbit Oy:ssa. Medbit Oy
on vuonna 2008 perustettu julkisomisteinen osakeyhtio, joka tuottaa keskitetysti
Satakunnan, Vaasan ja Varsinais-Suomen sairaanhoitopiirien alueen tervey-
denhuollon ja sosiaalihuollon organisaatioiden tarvitsemat ICT-palvelut. (Medbit
Oy 2015)
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2 VERKKOSUOJAUS

Verkkosuojaaminen viittaa mihin tahansa toimintaan tai aktiviteettiin, joka suo-
jaa yrityksen verkkoa. Verkkoa suojataan useimmiten mm. viruksilta, vakoilu- ja
mainosohjelmilta, hakkerihyokkayksilta, palvelunestohyokkayksilta, identiteetti-
varkaudelta ja datan varastamiselta. Naiden hyokkaysten estamiseksi tulee olla
rakennettu monipuolinen tietoturvataso. Yrityksen tietoturvaa yllapidetaan lait-
teistojen ja tietokoneohjelmistojen avulla, josta tietokoneohjelmistoja on paivitet-
tava tasaisin valiajoin. (Pinzon 2015.)

Verkko voi koostua monesta eri tietokoneesta tai muusta laitteesta, jotka ovat
kytkettyna toisiinsa ja voivat jakaa tietoa sekd keskustella toistensa kanssa.
Naita verkkoja rakennetaan kayttamalla monia eri keinoja: kaapeleiden kautta
kuten Ethernet-kaapelin, puhelinverkkojen, satelliittien, radioaaltojen seka infra-
punasateiden kautta. Yrityksen verkko koostuu paaasiallisesti kytkimista, reitit-
timista, langattomista verkoista, palomuureista ja palvelimista seka tietokannois-
ta, joissa yrityksen tiedot sijaitsevat. (Networking Basics 2015.)

2.1 Palomuuiri

Palomuuri on ohjelmisto, joka suodattaa tietoliikennetta kahden eri verkon valil-
|a. Palomuuri tarkastelee tulevaa ja poismenevaa liikennetta ennalta maaratty-
jen turvallisuussaantojen perusteella. Kaikki tulevat paketit menevat palomuurin
lavitse. Jos palomuuri havaitsee, ettd paketti on haitallinen, hylkda palomuuri
kyseisen paketin paasyn verkkoon. Jos paketti on puolestaan turvallinen, paas-
taa palomuuri sen verkkoon (Kuva 1). (Boyle & Panko 2012, 314.)

Palomuuri perustaa seinaman sisaisen turvallisen verkon ja toisen ulkopuolisen
verkon kanssa, kuten Internetin, joka on oletukseltaan ei-luotettava tai ei-
turvallinen. Paketit, jotka on merkitty uhkaaviksi, tallennetaan lokitiedostoon.
Tata menetelmaa kutsutaan lokittamiseksi. Lokitiedostosta jarjestelmanvalvojan
pitaa paivittain katsoa, mita paketteja on mennyt 1api ja mita ei, jotta ymmartaa,
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millaisia hyokkayksia kohdistuu yrityksen palomuuriin. (Boyle & Panko 2012,
314.)

Yrityksellad voi olla monia palomuureja, jotka suojaavat niin sisaiselta kuin ulkoi-
selta liikenteelta. Border-palomuurit suojaavat verkkoa ulkoiselta maailmalta,
kun taas siséista liikennettd suodattavat sisdiset palomuurit. (Boyle & Panko
2012, 314.)

Turvallinen
paketti

Ymv.(se{pawe”n ( -

Yrityksen sisdinen verkko

Palomuuri

=) paketti
P RN
v
e —

Yrityksen tybpiste

Kuva 1. Palomuuri suodattaa paketteja (Boyle & Panko 2012, 314).

2.1.1 Ingress-suodatus

Ingressi-suodatus tarkoittaa sita, kun palomuuri tarkastelee liikennetta, joka
koittaa tulla ulkoisesta verkosta, tyypillisesti Internetista tai muusta ei-
turvallisesta paikasta. Ingress-suodatuksen tarkoitus on estaa pakettien paasy
sisdverkkoon ja saastda nain verkkoa mahdolliselta saastumiselta. (Boyle &
Panko 2012, 314.)
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2.1.2 Engress-suodatus

Egress-suodatuksessa palomuuri suodattaa paketteja, jotka poistuvat verkosta.
Tama estaa ns. Probe-pakettien 1aht6a verkosta. Paketit tutkivat verkon raken-
netta ja ottavat selville, mitka portit ovat suojattuja ja mitka ei. Nain palomuuri
estaa virusten tai haitallisten matojen leviamiseen muihin verkkoihin ja Interne-
tiin. (Boyle & Panko 2012, 314-315.)

2.2 Portit

Portti on osoite, jonka kautta tietynlainen tietoliikenne kulkee. Portteja on maari-
telty porttinumerosta 1 aina 65535:een asti TCP-protokollaa kayttamalla OSI-
mallin neljannessa, eli kuljetuskerroksessa. Kuljetuskerroksessa (Transport
Layer) sallitaan tietojenvalitys lahde- ja kohdekoneiden valilla. Tassa kerrokses-
sa tieto kulkee Internetissa paketteina. Naista on tehty tarkkoja saantgja, joita
kutsutaan protokolliksi. Naiden protokollien ja pakettien vuoksi muut tietokoneet
voivat tunnistaa paketit dataksi ja purkaa koodauksen, minka jalkeen data paa-
see perille. Eri sovellukset kayttavat erilaisia portteja tai kanavia siirtdakseen
taman datan. (Dye ym. 2008 103—-104.)

Yleisesti yhta porttia kaytetaan datan lahettamiseen ja toista sen vastaanotta-
miseen. Jokaisella paketilla on ilmoitettu header-osiossaan, minka portin kautta
sen tulee kulkea. Jos paketit kuitenkin tormaavat toisiinsa, ne joko hylataan tai
lahetetaan uudelleen, jos kuittausta ei tule. Nain ollen ei synny datahukkaa ja
paketit paasevat perille, kuten on alun perin pitanytkin. Taulukossa 1 on esitetty
tunnetuimmat portit, joita kaytetaan. (Dye ym. 2008 108.)
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Taulukko 1. Tunnetuimmat portit (Boyle & Panko 2012, 332).

Portti Protokolla Applikaatio

20 TCP FTP Data Traffic

21 TCP FTP Supervisory Con-

nection

22 TCP Secure Shell (SSH)

23 TCP Telnet

25 TCP SMTP

53 TCP DNS

69 UDP TFTP

80 TCP HTTP

110 TCP POP

135-139 TCP NETBIOS

143 TCP IMAP

161 UDP SNMP

443 TCP HTTP over SSL/TSL
3389 TCP RDP

Juuri porttien avulla palomuurin lapi menevaa liikennetta hallinnoidaan ja seura-

taan. Portteja voi hallinnoida palomuurin kautta, ja niita voi sulkea ja avata tar-

peen mukaan. Portit toimivat "kuuntelemalla” ja odottamalla, etta dataa saapuu

avatusta portista. Avoimet portit ovat mainioita kohteita, joiden kautta hyokataan

verkkoon. Taman vuoksi on tarkeaa, etta jarjestelmanvalvoja tietaa tarkkaan,

mita portteja on avattu, ja sulkee tarpeettomat portit. (Pinzon 2015.)

Internetin sisaltd erotetaan toisistaan sovellusten ja niille maarattyjen porttien

avulla. Yleisimmat laajasti kaytetyt protokollat ovat

»  WWW-yhteys kayttamalla HT TP-protokollaa
» sahkoposti kayttaen SMTP-protokollaa
* FTP-Tiedonsiirtomenetelma

* DNS-palvelimien kaytto.
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* Terminaaliyhteydet kuten VNC, Telnet ja Secure Shell

Porttien avulla pystytaan siis erottamaan toisistaan esim. WWW-sivut ja sahko-
posti sovelluskerroksessa, silla kaikilla on oma portti, jonka kautta kyseisen pal-
velun liikenne liikkuu Internetissa. (Pinzon 2015.)

Porttien avaamisien avulla ohjataan liikennetta ulkopuolisesta maailmasta osoi-
tettuun palvelimeen paikallisessa TCP/IP-verkossa. Internet-palvelut tunniste-
taan standardisoitujen porttien mukaan, esimerkiksi WWW-liikenne kayttaa port-
tia 80. Portteja avataan seka suljetaan palomuurissa, mikd maarittda palomuu-
rin lapi paasevan liikenteen seka saapuvan liikenteen ohjaamisen (Definition of:
Port Forwarding 2015.)

2.3 SSL

Secure Sockets Layer (SSL) on kryptografinen salausmenetelma, joka ilmestyi
jo 1990-luvulla Netscapen kehittamana. SSL luo salatun yhteyden kayttajan
selaimen ja WWW-palvelimen valilla suojaten samalla kaiken liikenneyhteyden,
joka tapahtuu palvelimen ja kayttajan valilla. SSL-yhteyden avulla arkaluonteista
tietoa kuten luottokorttien numerot, henkilétunnukset ja kayttajatunnukset seka
salasanat voidaan valittaa turvallisesti. (Digicert 2015.)

Ensin SSL-salauksessa kysytaan varmenne, joka pitaa joko ladata tai hyvak-
sya. Seuraavaksi SSL-salauksen avulla suojataan ja luodaan turvallinen, salattu
yhteys verkkoasiakkaan seka palvelimen valilla kayttaen salausalgoritmia seka
julkista salausavainta. WWW-pohjaisissa  vuorovaikutuksissa SSL-
salausmenetelma salaa ja suojaa datan siirtyvyyden Secure Hypertext Transfer-
protokollaa kayttaen. (Digicert 2015.)

Transport Layer Security (TLS)-protokolla on otettu kayttoon, silla SSL-
protokolla on todettu epaturvalliseksi. SSL v3.0 on todettu turvattomaksi silla
tietoturvauhat kuten POODLE ja BEAST ovat osoittaneet, etta kyseinen sa-
lausmenetelma on taysin turvaton. Tietoturvauhkien paikkaamiseksi on kehotet-
tu, etta paivitettaisiin TLS V1.1 tai TLS V1.2-salausmenetelmiin. (Kangas 2008.)
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2.3.1 Epasymmetrinen salaus

Epasymmetrisessa salauksessa osapuolet kayttdvat PKl-avainparia salatun
yhteyden luomiseksi palvelimen ja kayttajan valilla. Yksi avaimista on julkinen
(public key) ja vastaavasti toinen on yksityinen (private key). Julkisen avaimen
avulla salataan teksti mika halutaan lahettaa verkkoliikenteen yli salakirjoituk-
seksi. Tama salaviesti voidaan avata vain kyseisella vastakkaisella yksityisella
avaimella seka painvastoin. Kuvassa 2 demonstroidaan miten epasymmetrinen

salaus toimii. (Horman 2005.)

S Plaintext Ciphertext Plaintext S
é 17 - é

Sender Encrypt Decrypt Recipient

T

Different keys are used to
encrypt and decrypt message

¥ 9

Recipient’s Recipient’s
Public Private
Key Key

Kuva 2. Epasymmetrinen salausmenetelma (Microsoft 2005).

2.3.2 Symmetrinen salausmenetelma

Symmetrisessa salauksessa kaytetaan vain yhta avainta tiedon salaamiseen ja
purkamiseen. Tama menetelmd on yksinkertaisempi ja nopeampi kuin epa-
symmetrinen salaus, silla tietojen salaus ja purkaus tehdaan samalla julkisella
avaimella. Yleisesti kaytettyja symmetrisia salaus algoritmeja ovat DES, sen
seuraaja DES3 ja uusimpana AES. Kuvassa 3, nahdaan miten symmetrinen
salaus toimii (Horman 2005).
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Samaa julkista avainta kaytetaan purkaukseen ja salaukseen. Jos avain paatyy
kolmannen osapuolen tietoon, voi osapuoli luoda tekaistuja salattuja viesteja ja
purkaa siepattuja viesteja. Taman vuoksi on tarkeaa, etta julkinen avain jaetaan

osapuolten kesken turvallisesti. (Horman 2005.)

~ Plaintext Ciphertext Plaintext N
O Ty O
< > 1

Sender Encrypt Decrypt Recipient

Same key is used to encrypt
and decrypt message

/

\(

Shared Secret Key

Kuva 3. Symmetrinen salausmenetelma (Microsoft 2005).

2.4 Virtual Private Network

VPN eli Virtual Private Network on keino, jonka avulla muodostetaan salattu
yhteys kahden eri suljetun verkon valilla Internetin yli. VPN luodaan kayttamalla
kryptografista jarjestelmaa lilkkenteen turvaamiseen ja datan siirtoa tietoliikenne-
verkon yli, mika on vailla tietoturvallista allekirjoitusta, kuten Internetin taikka
langattomien verkkojen yli. VPN-yhteyksien luomisessa kaytetaan SSL/TLS-
salausmenetelmaa. Se sallii kayttajan lahettaa ja vastaanottaa dataa julkisten
taikka jaettujen verkkojen yli ihan kuin oma tietokone olisi suoraan yhteydessa
yrityksen yksityiseen verkkoon. VPN siis suojaa yhteyden, joka on muodostettu
julkisen Internetin yli. Suojauksen avulla kayttgja hyotyy yksityisen verkon toi-
minnasta, sen turvallisuudesta ja mahdollisista tietojarjestelmista, joihin on paa-

sy vain yrityksen sisaverkosta. (Boyle & Panko 2012, 172-174.)

VPN-yhteytta voidaan kayttaa host-to-host-periaatteella, jossa luodaan vain yk-
sittdinen VPN-yhteys oman tietokoneen ja palvelimen valilla ei-luotettavan ver-
kon yli. Remote access-periaatteessa luodaan VPN-yhteyden avulla salattu yh-

teys luottamattoman verkon yli suoraan yrityksen sisaiseen verkkoon. Site-to-
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site VPN-yhteydessa otetaan VPN-yhteys kahden yksityisen verkon valilta.
Tassa yhteydessa kaikki likenne on salattua verkkojen valilla. (Boyle & Panko
2012, 172-174.)

2.5 HTTPS-protokolla

HTTP-protokollan kayttdonoton lisaantymisen myota on tarvittu salausmenetel-
ma, joka onnistuneesti pystyy salaamaan datan siirron Internetissa. SSL/TLS-
salausmenetelmat kehitettiin tuomaan lisaturvallisuutta ja suojaa, jotta dataa ei
paatyisi vaarin kasiin. HTTPS on HTTP-protokollaan perustuva tiedonvalitys-
menetelma, mutta se on suojattu SSL/TLS-salausmenetelmallda. Ennen HTTP-
kutsun lahettamista  HTTPS-yhteydessa tiedot salataan  SSL/TLS-
salausmenetelmalla. (RTFM 2000.)

HTTPS-kayttad symmetrista salausmenetelmaa ja nain on vaarana, etta ei voi-
da takuuvarmasti tunnistaa, onko vastapuoli se, joka han vaittda olevansa. Ta-
man vuoksi tarvitaan digitaalinen allekirjoitus sertifikaattiin luotetulta kolmannel-
ta osapuolelta, joka varmistaa, etta kyseinen sertifikaatti kuuluu verkkotunnuk-
sen omistajalle. Verkkotunnuksella tarkoitetaan Internet-osoitetta, jota kaytetaan
kotisivujen ja sahkopostilaatikoiden osoitteina. Sertifikaatit perimmiltaan liittavat
yhteen verkkotunnukset niihin kuuluviin julkisiin avaimiin, joita ne kayttavat.
Edellyttéaen, etta keskivertainen selain "luottaa” tahan sertifikaattiin, siina on ol-
tava Certificate Authorityn (CA) allekirjoitus. CA-varmentajat ovat yhtioita, jotka

suorittavat manuaalisen tarkistuksen, etta hakeva osapuoli on

* oikea ihminen tai yritys, joka on olemassa julkisissa tiedostoissa
* omistavat verkkotunnuksen, johon he ovat hakemassa allekirjoitettua
sertifikaattia.

Edella mainittujen asioiden varmistuttua CA myontaa ja allekirjoittaa verkkotun-
nuksen sertifikaatin ja antaa hyvaksyntansa, etta julkinen avain kuuluu kyseisel-
le verkkotunnukselle. Jos verkkotunnus on saanut hyvaksytyn allekirjoituksen
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CA:lta, nakyy selaimessa vihrea palkki, lukko ja HTTPS-alkuinen osoite kuten
on demonstroitu kuvassa 4. (Brody 2013.)

& C' |8 payPal, Inc. [US] | https://www.paypal.com/fi/webapps/mpp/home
i=% Sovellukset | (F) Freedom Business B... A Step-by-Step Gui... [[J The 4-Hour Workwe... iR Let us show you ho...

By using PayPal.com you agree to our use of cookies to enhance your expel

PayPal is now a separate company. We've updated the PayPal User Agreem:

'Paypa[ Buy ~ Sell  Send  Business

Kuva 4. HTTPS-suojattu verkkosivu

2.6 DMZ-verkko

DMZ eli demilitarisoitu vyohyke on palomuurin suojaama alue, johon voidaan
ottaa yhteys ulkoisesta maailmasta. DMZ:n avulla erotetaan yrityksen sisainen
verkko muusta vaarallisesta ja turvattomasta verkosta kuten Internetista. DMZ
siis yhdistaa yrityksen omat jarjestelmat turvattomaan verkkoon, toimimalla yh-
teysverkostona naiden valilla kuvan 5 osoittamalla tavalla. DMZ:n tarkoitus on
lisata ylimaaraista tietoturvatasoa yrityksen sisaiseen verkkoon. (Shinder 2005.)

DMZ:n sisélle laitetaan paasaantoisesti palvelimet, jotka tarvitsevat yhteyden
ulkomaailmaan. Jos yrityksen sisaisessa verkossa on naita palvelimia, voidaan
kyseisia julkisia palvelimia kohti suunnata hyokkayksia tai kaappauksia. Jos
palvelin saadaan haltuun DMZ-alueen sisalla, uhka jaa vain kyseiselle alueelle
ja se suljetaan pois kokonaan yrityksen sisaisesta verkosta. Kaksi tarkeinta asi-
aa, jotka tulee tietaa, kun pystyttaa DMZ-aluetta, on (Shinder 2005.)

* DMZ-verkolla on eri verkkotunniste kuin yrityksen sisaisella verkolla
* DMZ-verkon erottaa sisaisesta verkosta ja julkisesta verkosta palomuu-

rin avulla.
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Internet

DMZ-alue

Sisdinen verkko

Kuva 5. DMZ sijoittuu "epaluotettavan” Internetin ja yrityksen sisaisen verkon
valissa. (Shinder 2005.)
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3 SOTI MOBICONTROL -TUOTERATKAISU

SOTI MobiControl on SOTI:n tarjoama Enterprise Mobility Management -
tuoteratkaisu (EMM), jonka avulla hallitaan mobiililaitteita, alypuhelimia ja tieto-
koneita. MobiControl-ratkaisu tarjoaa mahdollisuuden hallita turvallisesti mobiili-
laitteisiin kytkettyja oheislaitteita, sovelluksia, sisaltéa ja sahkoposteja. Mobi-
Controllin tarjoaman turvallisuuden ja hallintaominaisuuksien takia yrityksella on

selva kasitys, miten ja mihin laitteita kaytetaan. (SOTI 2015a.)

MobiControl tukee seuraavia alustoja: Windows Mobile, Windows, Android, An-
droid for Work ja Apple iOS (SOTI 2015a).

MobiControlliin kuuluu viisi eri komponenttia, joista koko mobiilihallinta koostuu
(Kuva 6). Komponentteja ovat (SOTI 2015a.)

* Web Console, jonka kautta hoidetaan suurin osa toiminnoista liittyen
mobiililaitteen hallintaan

* Deployment Server, joka kommunikoi mobiililaitteiden kanssa ja suorittaa
asetetut saannot

* Device Agent —ohjelmisto, joka on asennettuna mobiililaitteisiin ja kom-
munikoi Deployment -palvelimen kanssa ja hoitaa sovelluspakettien
asentamisen seka poistamisen

* Package Studio, jossa luodaan erilaisia sovelluspaketteja mobiililaitteelle.

» tietokanta, jossa sailytetaan tieto laitteiden kunnosta ja rakenteesta seka
kaikista sovelluspaketeista, joita on tehty.
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Kuva 6. SOTI MobiControl rakenne (SOTI 2015c, 2).

3.1 Tarkeimmat ominaisuudet

MobiControllissa tarkeimmat ominaisuudet keskittyvat laitteen hallintaan, suoja-
ukseen ja etapaikannukseen. Kaikkien tarkeimpien ominaisuuksien myo6ta ra-
kentuu kokonaisuus, jonka avulla mobiililaitteiden hallinta on turvallista, helppoa
ja tehokasta. Naiden toimintojen vuoksi MobiControllia kaytetdan ympari maail-
maa ja jo yli 14 000 aktiivista laitetta hallitaan sovelluksen kautta. (SOTI 2015b.)
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3.1.1 Paikannus

Paikannustoimintojen ohella pystytdan myos jaljittdmaan, seuraamaan, asetta-
maan tietyt rajat, joiden ulkopuolelle mobiililaite ei saa menna ja tarkkaan ottaen
katsoa, mita reitteja pitkin laite on kulkenut. Paikannuksen mydta yrityksella on
taysi tieto, missa laite liikkuu ja milloin. Varkauden tapahtuessa tiedetaan tark-
kaan, missa laite on. Paikannus toimii kayttamalla puhelimen GPS-
vastaanotinta satelliitin avulla. (SOTI 2015b.)

3.1.2 Virustorjunta

MobiControllin avulla eristetaan uhat, virukset seka haittaohjelmat. Nain saa-
daan turvattua mobiililaitteen tarkeimmat tiedostot ja estetaan niiden saastumi-
nen. Virustorjuntaominaisuuksien kannalta saadaan mobiililaitteisiin asennettua
tyopisteen tasoinen tietoturvasuojaus. Virustorjunta tutkii jokaisen asennetun
sovelluksen ja komentosarjan, joka asennetaan alypuhelimiin. Haitallisen oh-
jelman Ioydyttya se eristetaan omaan tilaansa, jonka jalkeen se poistetaan.
(SOTI 2015b.)

3.1.3 Tietoturva ja lahituki

Tietoturvasta huolehditaan asettamalla rajoituksia: mita sovelluksia on lupa la-
data, milla sivuilla voidaan vierailla ja seuraamalla tarkkaan, miten data liikkuu
alypuhelimessa. Datan seuranta ja etahallinta perustuvat DA:n toimintaan, silla
sovelluksella on jarjestelmanvalvojan oikeudet kaikkiin toimintoihin alypuheli-
messa. (SOTI 2015b.)

MobiControllin avulla voidaan ottaa etayhteys mobiililaitteeseen ja suorittaa
tarpeen mukaan paivitykset seka sovelluksien asennukset kasin. Etahallinta
onnistuu vain Windows- ja Android For Work -pohjaisissa laitteissa.
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3.1.4 Sovellusten hallinta

Sovellusten hallinta on tarkeassa osassa MobiControllin toimintaa. Sovellusten
hallinta perustuu sovelluspolkujen perusteella asetettaviin estoihin. Ensin Web
Consolesta maaritetaan ohjelma ja sen sovelluspolku, jota halutaan hallita. Ta-
man jalkeen sovellusta voidaan seurata tai rajoittaa sen toiminta kokonaan.
(SOTI 2015c .)

Sovelluksia hallitaan oman kayttoliittyman kautta ja nain voidaan tarkkaan maa-
rittaa, mita sovelluksia laitteissa on. Mobiililaitteisiin voidaan naiden avulla asen-
taa mita tahansa sovelluksia, olkoon kyseessa yrityksen omat sovellukset tai
Google Play-kaupasta peraisin olevat sovellukset. Kaikki tieto, joka liikkuu aly-
puhelimien ja tuotantopalvelimien valilla on SSL-suojattua. (SOTI 2015b.)

3.2 Web Console

MobiControllin WWW-hallintapaneelin eli Web Consolen avulla hallitaan kaikkia
yrityksen mobiililaitteita ja asetetaan saannot seka rajoitukset, jotka tulevat kos-
kemaan alypuhelimia. Hallintapaneelia voi kayttaa milla tahansa laitteella, silla
kayttamiseen tarvitaan vain Internet-selain. Hallintapaneelin kautta voidaan teh-
da seuraavia asioita (SOTI 2015b.)

* asettamaan saantoja, joiden mukaan rekisterdityminen tapahtuu
* saantodlinjauksia, esteita ja rajoituksia

* paikantamaan ja ottamaan etahallintaan mobiililaite

* komentosarjojen ja erilaisten viestien lahettaminen

* raporttien teko

* tarkastelemaan tuotantopalvelimen asetuksia

* katsomaan kootusti kaikkia laitteita, joita hallinnoidaan. (Kuva 7)
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Kuva 7. Web-Consolen Devices -nakyma (SOTI 2015d).

3.3 Package Studio

Package Studiota kaytetaan luomaan sovellus- tai datapaketteja, jotka asenne-
taan mobiililaitteille (Kuva 8). Paketti on yksinkertaisesti sarja tiedostoja, jotka
ovat tiivistetty yhteen tiedostoon. Tiivistetyt paketit antavat mahdollisuuden ja-
kaa paketteja nopeammin mobiililaitteille ja mahdollistavat datan jakamisen hi-
tailla verkkoyhteyksilla. Onnistuneesti rakennetut paketit kayttavat paatetta .pcg.
(SOTI 2015¢c, 414.)

Tavallisten pakettien lisaksi Package Studion avulla paketteihin voi liittaa erilai-
sia komentosarjoja, joita halutaan toteuttaa paatelaitteilla. Komentosarjat suori-
tetaan automaattisesti pakettien asennuksien tai poistojen yhteydessa. Package
Studion avulla on myds mahdollista luoda paketteja, jotka sisaltavat pelkastaan
komentosarjoja toteuttamaan tiettyja toimintoja tai komentoja. Studion avulla
myOs saadaan automaattisesti cab, .reg tai .exe-paatteisia tiedostoja kaynnis-
tymaan asennuksen tai poiston yhteydessa. (SOTI 2015c, 414.)

TURUN AMK:N OPINNAYTETYO | Joonas Korgan



24

== ™
&2 MobiControl - Package Studio ol &
i Fle View Project Tools Window Help

NS IR WP DOK-IR) RRe) |

Project
@ Anti-Vieus Software
) FileIrfo
£ Scipts

Project Properties
Category

Package Fle Name
Build Directory
Processor

Platform

Version Stning
Comment

Vendor

Check Device Memory
Prompt for Installation

Anti-Virus Software.pcg

CAABC Ante-Virus\Anti-Virus Software\bult

ALL
ALL

10

ABC Anti-Virus Apphcation
ABC Inc

True

True

i Output Window 9 x

ion successful

C:\ABC Anti-Virus\ABC

o depl ¥ Yy ave Jjust

Deployment

Category

59 || For Help, press F1 P NUM

Kuva 8. Onnistunut paketin luominen Package Studion kanssa (SOTI 2015c,
414).

3.4 Soti Administrator Utility

Administrator Utility on ohjelmisto, joka antaa jarjestelmanvalvojalle keskitetyn
nakyman, minka avulla seurataan tuotanto-palvelimen toimintoja, missa Mobi-

Control sijaitsee. Taman ohjelmiston kautta jarjestelmanvalvoja voi

» tarkistaa, ovatko kaikki ohjelmiston komponentit toiminnassa

» tarkistaa komponenttien tilannetta ja testata palvelimen ominaisuuksia
* tarkistaa ja testata tuotanto-palvelimen toimintoja

* saataa WWW-hallintapaneelin yhteydenottoportteja

* konfiguroida palvelimen sertifikaatteja

* konfiguroida tietokantayhteyksia tuotantopalvelimella

Administrator Utilityn kanssa ohjataan koko MobiControllin palvelimiin liittyvia
toimintoja, eli varmistetaan sertifikaattien laillisuus, asetetaan oikeat IP-osoitteet
tuotantopalvelimelle, paatelaitteiden rekisterdintia ja hallinnoidaan porttien
avaamisia. Utilityn avulla asetetaan, mita portteja palvelin kuuntelee, kun halu-
taan paastda WWW-hallintapaneeliin ja kun halutaan yhteys tuotanto-
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palvelimeen. WWW-hallintapaneelin paasee kasiksi HTTP- tai HTTPS-
protokollien kautta, mutta tuotanto-palvelin ottaa vastaan kutsuja vain portilta
443, eli HTTPS-suojattuja kutsuja. (SOTI 2013.)

3.5 Device Agent

MobiControllin Device Agent (DA) on Mobicontrollin ohjelmisto, joka asenne-
taan alypuhelimiin. DA kommunikoi MobiControllin tuotantopalvelimien kanssa
ja on vastuussa Package Studion luotujen pakettien asentamisesta seka pois-
tamisesta alypuhelimissa. DA toimittaa tuotantopalvelimelle reaaliaikaista dataa
alypuhelimen toiminnasta ja sijainnista. Nain DA yhdistaa ja rekisteroi kaikki
yrityksen alypuhelimet MobiControllin keskitettyyn hallintajarjestelmaan, Web-
Consoleen. DA asennetaan ensin rekisterdimalla laite tuotantopalvelimelle,
minka jalkeen asennusohjeiden mukaisesti ladataan sovellus Googlen Play-
kaupasta. (SOTI 2015c, 278)
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4 SOTI MOBICONTROL KAYTTOONOTTO

Kayttoonoton yhteydessa Medbit Oy on maarittanyt ominaisuuksia, joiden pitaa
onnistua MobiControllin avulla. Naita vaatimuksia ovat WLAN-yhteyksien viemi-
nen alypuhelimeen, sovellusten asennus seka paivitys, laitteen paikantaminen
ja lukitseminen seka erilaisten saantojen luominen, miten saadaan rajoitettua
alypuhelimien kayttoa esim. estamalla tiettyjen sovelluksien asentamisen aly-
puhelimelle. MobiControllin avulla hallitaan Medbitissa vain Android- ja Win-
dows-kayttojarjestelmiin pohjautuvia alypuhelimia. Taman vuoksi Applen sertifi-
kaatteja ei luoda eika kayda lapi, miten iOS-laitteen rekisterdinti tehdaan.

MobiControllin kayttdonotto tapahtuu lisaamalla kayttajaagentit alypuhelimiin ja
rekisteroimalla ne  tuotantopalvelimelle.  Tuotantopalvelimen — WWW-
hallintapaneelin kautta luodaan saannot, joiden mukaan alypuhelimet lisataan
hallittavaksi tuotantopalvelimeen. Taman jalkeen asetetaan erilaiset kayttajapro-
fiilit alypuhelimille rajoituksineen. MobiControllissa hallitaan alypuhelimia omien
ryhmien mukaan. Kayttoonottoa varten alypuhelimet jaetaan kahteen ryhmaan:
VSHHP ja OptiScan-ryhmiin. Windows-laitteille luodaan Lightweight Directory
Access Protokollaa (LDAP) kayttava yhteys VSSHP:n AD-palvelimeen.

4.1 Vaatimukset ja asennus

SOTI MobiControllin asennukseen vaaditaan Windows-palvelinymparisto ja
Microsoftin kehittama .NET 4.5 -sovelluskehys. Tuotantopalvelimena kaytetaan
Windows Server 2012R2 ja palvelimelle asennetaan MobiControllia vaatima
tietokantapalvelin. Palvelimella oli etukateen jo asennettuna SQL 2012-
tietokanta palvelin ja nain ollen MobiControl tunnisti automaattisesti tietokanta-

palvelimen.

Windows-palvelimelle asetetaan julkinen IP-osoite, silla palvelimen luontihetkel-
|& palvelimella oli vain yksityinen |IP-osoite. Julkisen IP-osoitteen ohella palo-
muurista avataan portit 5494, 5495, 636 ja 443 saapuvaa liikennetta varten.
Porttien avaamisen jalkeen alypuhelimiin saa asennettua Device Agent (DA)
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tuotantopalvelimeen yhteyden. DA saa yhteyden tuotantopalvelimeen portin 443
kautta SSL-salatulla HTTPS-yhteydella.

MobiControllin DA:n on saatava yhteys ulkoverkosta tuotantopalvelimeen, jonka
vuoksi avataan palomuurista portti 443 HTTPS-yhteyksia varten. Tietoturvalli-
suuden vuoksi on asetettu, ettda Web-Console kuuntelee vain portilta 443 tulevia
pyyntoja, eli HTTPS-kutsuja. DA:n tulee olla versio 12.0.0 tai uudempi, jotta aly-

puhelimien rekisterdinti onnistuu tuotantopalvelimelle.

4.2 Alypuhelimien rekisterdiminen

Laitteiden rekisterdinti tarkoittaa, etta saadaan alypuhelimet rekisterditya tuotan-
topalvelimen hallintajarjestelmaan. MobiControl kayttaa saantoja yksinkertais-
taakseen toimintoja, joiden avulla hallitaan ja rekisterdidaan alypuhelimia.

Ennen rekisterdintia Web Consolessa luodaan saanndét, joiden mukaan rekiste-
rointi tehdaan. Saannot luodaan aina omalle kayttoliittyman omaavalle alypuhe-
limelle. Saantojen luontia laitekohtaisille alypuhelimille kdydaan tarkemmin seu-

raavissa alaluvuissa lapi.

4.2.1 Android-alypuhelimen rekisterdiminen

Android-laitteiden rekisterdinti suoritetaan luomalla saantd, jonka mukaan lait-
teet tullaan rekisterdimaan hallintojarjestelmaan ja DA:n asentamiseksi. Web
Consolesta luodaan uusi saantd ja ensin luodaan nimi, jonka mukaan saanto
tehdaan. Tassa kohtaa nimetaan saantdo "Medbit”, silla paatelaitteet tulevat
olemaan Medbitin kaytossa. Android laitteiden rekisterointia varten voidaan
paattaa joko manuaalinen rekisterointi tai LDAP-yhteyden avulla tehty rekiste-
rointi. Android-laitteiden yhteydessa valitaan manuaalinen rekisterdityminen,
silla kaikilla paatelaitteiden kayttajilla ei valttamattd ole tunnuksia tehtyna
VSSHP Active Directoryyn. DA:n lopullinen lataus tapahtuu Googlen omasta
Play-kaupasta.
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Lopuksi MobiControl luo koosteen tehdysta saanndsta ja tarkat ohjeet, mihin IP-
osoitteeseen pitad menna seka tarvittavan Enrollment ID:n. (Kuva 9)

Device Enrollment Details

Users can now enroll their devices using either the Enrollment ID
or Enroliment URL from the Device Agent. Distribute the
Enrollment URL to provide enrollment instructions.

Enrollment ID: LSMXTQ44

Enroliment URL: | https://193.143.202.108/Enroll/12

Email Enrollment Details Close Help

Kuva 9. Kooste saannon tekemisesta

Saannon luotua siirrytaan annettuun WWW-osoitteeseen ja suoritetaan rekiste-
réinti loppuun. Tassa kohtaa tuotantopalvelimelle rekister6iminen onnistuu julki-
sen |P-osoitteen kautta. Osoitteeseen siirrettya pyydetaan valitsemaan, mika
DA:n versio alypuhelimeen ladataan. SOTI on tehnyt Iahes jokaiselle alypuhe-
linmallille oman DA:n, mutta taman rekisterdimisen yhteydessa kaytetaan yleis-
ta DA:ta, joka kay mille tahansa Android-laitteelle. (Kuva 10)
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O [ hiips //193.143.202.108

SOTI

Enrollment Service

Generic

Kuva 10. Tuotantopalvelimelta valitaan millainen DA asennetaan alypuheli-
meen.

Rekisterdiminen suoritetaan loppuun asettamalla joko tuotantopalvelimen URL-
osoite tai reksiterointi ID:n MobiControllin Device Agent Stage-ohjelmistoon,
joka ladattiin Play-kaupasta. Taman jalkeen alypuhelinta voidaan hallita Web

Consolen kautta ja rekisteroityminen on suoritettu onnistuneesti (Kuva 11.)

Device Configuration

Device

@-L_‘ MobiCong_{gl '

Android 00014
Please enter an Enrollment ID or Server

Address

Enrollment Status

Enroll

Agent Status

AGENT

Version

Active MDM API

NETWORK

Cellular

Kuva 11. Laitteen onnistunut rekisteréiminen ja viimeistely
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4.2.2 Windows alypuhelimen rekisterointi

Windows-pohjaisten alypuhelimien rekisterdinti tapahtuu kayttamalla yrityksen
Active Directorya saannon luomisessa. Windows-alypuhelimien rekisterdinnissa
pitaa kayttaa Lightweight Directory Access Protokollaa (LDAP) onnistunutta re-
kisterointia varten. Saannon luomisen yhteydessa luodaan LDAP-yhteys yrityk-
sen AD-palvelimelle HTTPS:n kanssa portin 636 kautta.

Ennen LDAP-yhteyden luomista otetaan selville, mihin AD-ryhmaan "users”
kuuluu (Kuva 12). Oletusasetuksena on, etta kaikki tyontekijat VSSHP:ssa ja
Medbitissa kuuluvat AD-ryhmaan "users” ja saannon luomisen yhteydessa pitaa
asettaa, mista AD-ryhmasta rekisteroityminen hyvaksytaan.

:\Users\KORGANJ_ADM>dsquery group —name users

"CN=Users,.CN=Builtin,DC=vsshp.DC=net"

Kuva 12 AD-palvelimen dsqueryn tulokset rynmatla users

LDAP-yhteyden luonnin jalkeen asetetaan AD-ryhmat, joista kayttajat voivat
rekister6ida oman Windows-puhelimensa. Asetetaan AD-ryhmaksi "users” seka
"Exchange Users” nain taaten, etta kaikki, joilla on tunnukset VSSHP:n AD:ssa,
saavat ladattua omaan puhelimeensa DA:n. Saannon luonnin yhteydessa Mo-
biControl estaa automaattisesti kaikista muista AD-ryhmista tulevat kutsut. (Ku-
va 13.)
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y Info
Name

Type

Name

Status
Activate Date

Wildcard Filter Parameters

Add Devices Rule Tag = "6E9ATF4C-0CA1-409E-0C91-98518770DF33"

User Authentication Options
LDAP Connection
Device Name
LDAP Mappings
Kaikki Exchangen kayttajat
Users
Everyone Else
Default Rule
Preserve Device Location on Re-Enroliment

Certificate Authentication Authority

Kuva 13. Windows-saannon yhteenveto.
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Value

Add Devices Rule
medbitTesti

Enabled

2015-10-13 1:36:00 PM

Utilize User Directory credentials
LDAP yhteys
WindowsPhone %AUTONUM%

VSSHP
Medbit

Deny Access
Yes

Yes

Internal MobiControl CA

Jotta Windows-puhelin voitiin lisata tuotantopalvelimelle, kaytettiin Windows 8.1
ominaisuutta asettamalla puhelimelle tyopaikkatili. TyOpaikkatilin asettamisen
myota alypuhelin tunnisti automaattisesti MobiControllin tuotantopalvelimen.

Windows-laitteiden rekisterdinti ei onnistunut, silla ulkoisesta Internetista ei saa-
tu muodostettua LDAP-yhteytta VSSHP:n AD-palvelimeen onnistuneesti, tiukko-
jen palomuuriasetusten takia. Windows-laitteiden rekisterdinti olisi onnistunut
vain avaamalla AD-palvelimelta yhteyden ulkoverkkoon portin 443 kautta. Tur-
vallisuussyista nain ei tehty.

4.3 Alypuhelimen hallinta

Alypuhelimen hallintaa suoritetaan suoraan Web Consolen kautta. Alypuhelimia
hallitaan tarkastelemalla, millaisia sovelluksia alypuhelimeen on asennettu, pai-
kantamisella, jaljittamisella, laitteen lukitsemisella ja tehdasasetuksien palaut-
tamisella. Taman lisaksi luodaan kayttajaprofiileja, joiden avulla asetetaan eri-
laisia rajoitteita ja tuodaan asetuksia suoraan alypuhelimeen. Kayttajaprofiilien
luontia kaydaan lapi vain Android-pohjaisille laitteille seuraavassa luvussa.
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4.4 Alypuhelimen rajoittaminen

Jotta rajoitteita saadaan asetettua alypuhelimen kayttoon, luodaan hallintoryh-
mille erilaisia kayttajaprofiileja. Kayttajaprofiilit luodaan Medbitin vaatimusten
mukaan ja rajataan, minne sivustoille voi menna, mita applikaatioita puhelimes-
sa voidaan kayttaa, ja konfiguroidaan sahkopostiasetukset. Kayttajaprofiilien

luonnin yhteydessa maaritetaan, mita halutaan rajoittaa.

Ensin asetetaan rajoite, etta Android-laitteilla ei saa kayttaa seuraavia applikaa-
tioita alypuhelimessa: Youtube, Internet Browser, GooglePlay. Lisaksi asete-
taan rajoite, etta kayttaja ei paase muuttamaan puhelimen omia asetuksia, ja
estetaan paasy kaikille sivuille mainosten linkkien kautta. Taman lisaksi lisataan
kayttajaprofiilin jo valmiiksi Medbitin kayttaman Wifi-verkon asetukset. (Kuva
14.)

Turvallisuuden lisaamiseksi laitteelle asetetaan salasana. Jos salasanan Kirjoit-
taa 10 kertaa vaarin, MobiControl palauttaa laitteen tehdasasetuksiin.

Kayttajaprofiilin luonnin jalkeen asetetaan profiilit kaikille alypuhelimille, jotka on
onnistuneesti lisatty MobiControllin tuotantopalvelimeen. Kayttajaprofiili asentuu
automaattisesti kaikille laitteille, joille se asetetaan Web Consolen kautta.

Kayttajaprofiileja voidaan luoda niin paljon kuin halutaan ja asettaa ne mille
ryhmalle tahansa MobiControllissa. Medbitin tapauksessa yksi kayttajaprofiili
sopii hyvin kaikkiin laitteisiin, silla viela talla hetkella ei ole paljon laitteita, joita
halutaan hallita.

TURUN AMK:N OPINNAYTETYO | Joonas Korgan



33

(7% Add profile

General Payloads
' Add = Action ¥

Type Description

= Connectivity

= WiFi TW-5KG564L-55
=& Email & Calendars

Email loota.medbit.fi
[z Restrictions
@ Application Run Control Application Run Control
(= Security
&~ Authentication Authentication

Save and Assign Save Cancel rﬁ]

Kuva 14. Kayttajaprofiilin luonti ja rajoitteiden asettaminen

4.5 Sovelluksien asentaminen alypuhelimeen

Ensin MobiControllissa luodaan saanto, jonka mukaan sovellusten asentaminen
tapahtuu alypuhelimeen. Saannon luomisen yhteydessa saa paattaa mista so-
velluksen saa ladattua. MobiControl tarjoaa kolme eri vaihtoehtoa: Google Play
-kaupasta, Amazonin -sovellus kaupasta tai tuoda oma yrityksen kehittdama so-
vellus. Tahan vaiheeseen tuodaan tarvittavat sovellukset suoraan Google Play
-kaupasta.

Saanto luodaan Android alypuhelimille, ja aluksi asennetaan yksi sovellus aly-
puhelimille: viivakoodinlukija. Myohemmin laitteille asennetaan yrityksen omia
sovelluksia, mutta tassa vaiheessa niita ei viela ollut. Sadannon luonnin jalkeen

sovelluksen voi asentaa suoraan MobiControllin kautta.
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5 YHTEENVETO

Opinnaytetyon tavoitteena oli testata ja kayttoonotattaa SOTI MobiControl
MDM-palvelu, jonka avulla hallitaan alypuhelimia Medbit Oy:n siséalla seka
muissa projekteissa. Kayttoonoton yhteydessa piti varmistaa, etta alypuhelimien
hallinta ja rekisterdinti onnistuvat turvallisesti seka yksinkertaisesti WWW-
hallintapaneelin kautta. Taman lisaksi piti luoda turvallinen verkkoymparistod
kaytossa olevalle Windows 2012R2 -tuotantopalvelimelle ja onnistuneesti rekis-
ter6ida Android- sekd Windows-pohjaisia alypuhelimia MobiControlliin ulkoises-
ta verkosta. Kayttoonottoa varten tuli olla hyva tietdamys verkkoturvallisuudesta,
Windows-palvelimista ja porttien toiminnollisuudesta.

Opinnaytetyon teoriaosuudessa kaytiin lapi, miten luodaan turvallinen verkko-
ymparisto yrityksen kayttoon ja mita erilaisia menetelmia voidaan kayttaa, jotta
voidaan tehostaa turvallisuutta viela enemman. Taman pohjalta luotiin turvalli-
nen verkkoymparistd tuotantopalvelinta varten. Opinnaytetyon aikana Android-
pohjaiset alypuhelimet saatiin rekisteroitya hallintajarjestelmaan onnistuneesti,
mutta Windows-pohjaisten alypuhelimien rekisterdiminen ei onnistunut tiukoista

palomuurikaytannoista ja asetuksien takia.

Opinnaytetyon aikana ongelmia tuottivat mm. VSSHP:n verkko, vanhentuneet
ohjeet, joita SOTI tarjosi tuotteestaan, ja LDAP-yhteyden saaminen Active Di-
rectory -palvelimeen. Palvelin sijaitsi VSSHP:n verkossa, ja nain ollen yhteyden
luominen ulkoverkosta oli hankalaa palomuuriasetuksien vuoksi. Koska doku-
mentaatiota ei ollut saatavilla, minka vuoksi LDAP-yhteydenkin luominen osoit-
tautui aluksi hankalaksi. Taman lisaksi virheilmoitukset palauttivat vain tiedon
"Enrollment failed” eika sen tarkempaa tietoa saanut. Usein joutui ottamaan yh-
teyttda SOTI:n tekniseen tukeen, jotta sai tiedon, miten tietyt toiminnot, kuten
kayttajaprofiilit, toimivat.

Opinnaytetyon aikana vaatimukset ja tavoitteet pysyivat samoina, minka vuoksi
kayttoonotto ei viivastynyt aikataulusta. Kayttdonotossa ei ollut ylitsepaasemat-

tomia ongelmia, ja MobiControllin perustoiminnot seka hallitsemisominaisuudet
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toimivat moitteettomasti. Hallintapaneelin kayton opettamiseen vaaditaan vain
yksinkertaiset ohjeet, minkd vuoksi MobiControl oli tuotteena sopiva Medbit
Oy:lle.

MDM-ratkaisua halutaan soveltaa jo muihinkin projekteihin Medbit Oy:n sisalla.
SOTI MobiControllin ratkaisun ja tuotantopalvelimen asetuksien myo6ta saadaan
onnistuneesti rekisteroitya Android-laitteita MobiControllin hallintajarjestelmaan
ulkoverkosta. Taman ominaisuuden vuoksi MDM-ratkaisuja halutaan kayttaa
myOs muissa projekteissa, silla ennen on jouduttu kayttdmaan sovelluksia, jotka

ovat toimineet ainoastaan VSSHP:n sisdverkossa.
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