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TIHVISTELMA

Tassa tutkintotydssa kasitellddn WLAN —tekniikan heikkouksia ja niiden estdmistoimenpiteitd niin salausalgo-
ritmien kuin itse langattoman median osalta. Néita asioita kasitelladn valmistaja- ja laitteistoriippumattomasti.
Pyrkimyksena on heratella lukijaa ymmartdmaan tietoturvan tarkeys WLAN — verkoissa.

Tydssa esitellaan yleiset kdytdssé olevat salausalgoritmit ja kasitelladn niiden altistumista erilaisille hyokkayk-
sille yksitellen. Tekniikan osalta kdydaan lapi oleellisia seikkoja passiivisesta kuuntelusta aktiiviseen hyokkayk-
seen. Tyon lopussa esittelen muutamia langattomia tukiasemia, jotka on valittu silmélla pitden 1-20 tyontekijan
PK — yrityksien tarpeita. Kéytdssa on ollut suurimmaksi osaksi verkkoasiantuntijoiden kirjoittamia verkkojul-
kaisuja, koska varsinaisesta murtamisesta ja sen estdmisestd ei ole kirjoitettu kunnollisia kirjoja. Osa tiedoista on
tullut suoraan tyoni kautta yrité ja kokeile — menetelmélla.

Mikali tietoturvapolitiikkaan ei kiinnitetd huomiota, eika sité paivitetd jatkuvasti, on vaarana, ettd ennen pitk&a
huolimattomasti suojattu verkko joutuu erilaisten hyokkaysten kohteeksi. Hyokkéykset voivat olla joko pelkkaan
verkkoon tunkeutumisia tai sitten yrityksen tietojen ja resurssien selvittdmista. Toisaalta tuskin kukaan haluaisi,
ettd ulkopuoliset tahot kayttavat yrityksen WLAN - verkkoa edes harmittomaan surffailuun tai sitten kokeiluja
paasta yrityksen tietoihin. Kaikkia hyokkayksia ei huomata ilman huomattavia taloudellisia panostuksia WLAN
— tunkeutumisenestojérjestelmien hankkimiseen. Kannattaakin mietti&, onko langattoman lahiverkon rakentami-
nen sittenk&an jarkevaa vai kannattaisiko sittenkin laajentaa vain langallista verkkoa.

Avainsanat: WLAN Tietoturva Murtaminen Salausalgoritmit Haittatoiminta
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1 Johdanto

1.1 Aihe

Tassé tutkintotydssa késitellddn WLAN -verkkojen turvattomuutta se-
k& turvattomuuden parantamiskeinoja. Ensimmaiseksi kasitelladn
verkkoliikenteen salaustekniikoita ja niiden toimintaa. Taméan jalkeen
kéydaan lapi verkkoavainten salausalgoritmien toiminta, jonka jalkeen
paastaan itse asiaan eli salauksiin kohdistuviin hyokkayksiin ja niiden
ehkdisemiseen. Myds itse WLAN —signaalin hdiritsemistapoja ja hai-
rinnén estamista kaydaan lavitse.

Tarkoituksena tassé tydssa oli saada kattava paketti WLAN:n heikko-
uksista ja haittatoiminnan estamisesta yksiin kansiin. Verkkojen ra-
kentamista késitella&n yritysten nakdkulmasta ja kotikayttoon tarkoite-
tut ratkaisut on tarkoituksella jatetty tyon ulkopuolelle.

Aihe on kiinnostanut jo pitemman aikaa eika opinnéytetyotani aloitta-
essani minulla ollut tietoa tyOpaikasta saatikaan sitten tutkintotyénan-
tajasta. N&in syntyi idea tehda valmistaja- ja laitteistoriippumaton pa-
ketti WLAN —tekniikan heikkouksista.

1.2 Aineiston kerddminen

Aineiston kerddmisen aloitin jo vuonna 2005. Samaan aikaan aloitin
tutustumisen erilaisten valmistajien WLAN —ratkaisuihin saadakseni
mahdollisimman kattavan yleissilmayksen erilaisiin ratkaisuihin. Et-
siessani aiheeseen soveltuvaa kirjallisuutta havaitsin kuitenkin, etta
vaikka WLAN:sta ja sen tietoturvasta on Kirjoitettu paljon, ne eivat
ole kovin syvéllisesti asiaan paneutuvia. Varsinkin salausalgoritmien
toiminnasta ei kirjoissa ollut juurikaan mitaan. Kaydesséni l&pi Inter-
netin verkkoartikkeleita ja tietokantoja havaitsin, ett4 niihin on algo-
ritmien toiminnasta Kirjoitettu paljon syvallisemmin ja yksityiskohtai-
semmin kuin mihinkdan kirjaan. T&sta johtuen suurin osa lahteista on
suoraan Internetistd. Tasta johtuen myds aineistoa piti késitella huo-
mattavasti kriittisemmin ja selvittdd kirjoittajien taustoja. Artikkelei-
den Kkirjoittajilla olikin noin 10 — 15 vuoden kokemus algoritmien ja
tekniikan saralta.



2 Kéasitteita

WEP

WPA
WPA2

TKIP

DES

Triple DES

AES
RADIUS

DoS -hyokkays

Ensimmadinen standardoitu WLAN -salaus josta myohemmin 16ydetty
lukuisia haavoittuvuuksia.

WEP -salauksen seuraaja
Paremmalla tietoturvalla péivitetty WPA.

Avaimienvaihtoprotokolla, joka alunperin kehitettiin vahvistamaan
WEP-protokollan tietoturvattomuutta

Erittdin vanha avaintenvaihtoalgoritmi, tdnd péivana murtuu alle
vuorokaudessa

DES -algoritimin péivitysversio, salaa tiedon kolmella DES
-avaimella

Toistaiseksi murtumaton uuden sukupolven salausalgoritmi
Méarittely EAP -protokollan siitdmisesta ethernet -paketin sisélla

Palvelunestohytkkays, laite tai palvelu saatettaan epévakaaseen tilaan
esimerkiksi ”pommittamalla” yhteyspyyntojé sité vastaan

Man-in-the-middle —hyokkays

Nimensd mukainen hyokkays, hyokkaaja sijaitsee loogisesti tydase-
man ja palvelun valissa



3 Yleistd langattomasta lahiverkosta

Langattomia l&hiverkkoja(WLAN, Wireless Local Area Network) ra-
kennetaan kiihtyvassa tahdissa. Johtuen tekniikan langattomuudes-
ta(tieto kulkee radioaaltoja pitkin) verkko on helppo pystyttaa ja yk-
sinkertaisimmillaan laitettavissa toimintakuntoon todella nopeasti.
Langallisen verkon rakentamisessa puolestaan pitdd huomioida verk-
kojohtojen vedot, rasiat, mittaukset ja paéatelaitteet. Myos hankalissa
paikoissa, missa johtoa ei vélttdmatta voi vetaa on kaytannollistakin
tehda verkon laajennus langattomasti.(Wireless LAN, Wikipedia
2005)

Toisaalta langattomien verkkojen perus pulma ovat radioaallot. Siiné
missa verkkojohto pysyy rakennuksen sisalld, radioaalto ei ndin tee.
Taman seikan takia WLAN on erittdin haavoittuva jo fyysiseltd omi-
naisuudeltaan. Tietoturva onkin tarkein seikka rakennettaessa
WLAN:a ja siihen panostamatta jattdmisella saadaan hyvin tietoturva-
riskejd nostettua. Panostus vaatii kuitenkin aina peruspilarin eli rahaa,
jota esimerkiksi PK -yrityksilla ei hirveésti ole.

Myos tiedottaminen ihmisille on tarkedd. Mikéli yrityksissa ei ymmaé-
retd WLAN:N riskejd tai tiedetd tietoturva-aukoista, ei niihin voida
edes suorittaa korjaavia toimenpiteité. Internet on pullollaan ilmaisia
ohjelmia joilla jo mitdén asiasta tietdimatonkin voi saada tuhoa aikaan.
Ammattilaisen kdsissd ndméa ohjelmat ovat vield vaarallisempia, koska
kyseisilla ohjelmilla toimimista on erittdin hankala havaita.

Kytkentatapoja on kaksi;

- Ad-Hoc -tavassa langattomat laitteet keskustelevat suoraan tois-
tensa kanssa peer-to-peer menetelmallg, joten tukiasemaa ei tassa
tavassa kaytetd. Taméd WLAN -kéytantd onkin kahden laitteen re-
surssien jakoon tarkoitettu tilapdinen verkko (Wireless LAN, Wi-
kipedia 2005)

- Infrastruktuuri -tavassa kaytetaan tukiasemia(access point), joiden
kautta langattomat laitteet keskustelevat keskendén ja kayttavéat
verkkoresursseja langallisen verkon(LAN) puolelta. Useasti tu-
kiasemat ovat liitettyna langalliseen verkkoon, jolloin ne toimivat
liityntapisteind langallisen ja langattoman verkon valilla. Infra-
struktuuri -tapa on pysyva ratkaisu, jota ei ns. pureta kun resurssi-
en kayttd on lopetettu. (Wireless LAN, Wikipedia 2005)



4 Verkkoliikenteen salaustekniikat

Monissa aktiivisissa WLAN:ssa on halyttdvan usein tehdasasetukset
sisalla tai erittdin heikko salaus. Tehdasasetukset 16ytyvét ldhes aina
valmistajan kotisivuilta laitteiden ohjekirjoista, joten tietoturvatto-
muus kasvaa mitd enemman verkkoja asennetaan ja mit4d vahemman
niitd konfiguroidaan. Onko sinunkin yrityksesi verkkotunnus “de-
fault”?

4.1 WEP (Wired Equivalent Privacy)

Ensimmadinen standardoitu WLAN -salaus, josta on myéhemmin 6y-
detty lukuisia puutteita tietoturvan osalta. T&std syysté sitd suositel-
laan kéytettavaksi vain kotona kaytettavissa WLAN:ssa. Téarkein seik-
ka WEP -salauksessa on sen kéytté vain langattomassa verkossa. Mi-
kali tieto litkkuu jossain vaiheessa langallisessa verkossa ei se ole
enéa salattua.(WLAN Tietopankki WEP)

Kéytdssa on 64 tai 128 -bittinen salaus, joka koostuu 24 -bittisesta
alustusvektorista(lV, Initialization Vector) ja 40 tai 104 -bittisesté sa-
lausavaimesta. Jokaisella tydasemalla pitéda olla sama avain kuin tu-
kiasemalla, eiké keskitettyd avainten hallintaa ole. Avainten syottami-
nen tapahtuu siis tdysin manuaalisesti laite laitteelta. Taméa tekee WEP
-salauksesta hankalasti yllapidettdvan.(Tom's Hardware WEP, 2002)

Salausprosessissa kaytetdan RC4 -algoritmia, joka on erittdin vanha
algoritmi(kehitetty vuonna 1987). (Tom's Hardware WEP, 2002) Al-
goritmilla lisatadn 24 —bittinen alustusvektori(lV, Initialization Vec-
tor) WEP —salausavaimeen. Tastd saadaan RC4 —avain, josta generoi-
daan RC4 —avainvuo. Jotta vastaanottaja pystyy kéyttdmaan samaa
avainta, 1V lisatddn WEP —kehykseen salaamattomana! Salaamatto-
masta datasta lasketaan kehyksen eheyttd turvaamaan ICV —
tiiviste(Integrity Check Value), joka lisatédan salatun datan peraan.
Taman jalkeen avainvuo ja salaamaton datan patka(yhta pitkat) laske-
taan yhteen kéayttden XOR —funktiota(exclusive OR, matemaattinen
funktio). (Puska, 2005:80) Kuvassa 1 nékyy periaatteellinen WEP —
salauksen toiminta.

keystream

W key— |RC4 |—= | O (1| 0|1

seed i

Plaintext —— | 1 |1 [ 0| 0

1 (0|01
Cipher text

Kuva 1



4.2 WPA (Wi-Fi Protected Access)

4.3 WPA 2

4.4 WPA vs. WEP

Tietoturvaltaan huomattavasti paremman suojan kuin WEP -salaus
antava WPA toimii monella eri tasolla, joten WPA:lla suojattuun
verkkoon tunkeutuminen on hankalaa. WPA kéyttaa osia 802.1X -
standardista sek& siihen kuuluvaa EAP -protokollaa(Extensible Aut-
hentication Protocol). Koska EAP toimii seka langattomassa ettéd lan-
gallisessa verkossa, salattu tieto ei liiku verkossa salaamattoma-
na.(WPA: How It Works, 2004)

TyOasema joka ottaa yhteyden tukiasemaan ei paase késiksi verkko-
resursseihin ennenkuin se on taysin todenettu ja autentikoitu. Proses-
sin kulku menee seuraavaan malliin:

1.Tybasema lahettaa liittymispyynnon tukiasemalle

2.Tukiasema lahettad pyynnon edelleen palvelimelle

3.Palvelin késittelee pyynnon ja lahettad identiteettikyselyn tukiase-
man kautta tydasemalle

4. Tybasema muodostaa identiteettivastauksen ja lahettédd sen tukiase-
man kautta palvelimelle

5.Mikali kaikki tdsmad, péastetddn tydasema verkkoresursseihin ké-
siksi

Kyseistd mallia sanotaan nelinkertaiseksi kattelyksi ja sen tarkoituk-
sena on estdd mm. Man-in-the-middle -hyokkaykset. Tukiasemat siis
toimivat vain pakettien valittajina ja varsinainen autentikointi suorite-
taan paatelaitteilla(palvelin — tybasema). (Geier 1, 2002)

Niinkuin nimikin sen jo sanoo, tdma on péivitetty versio WPA:sta.
EAP -protokollan sijasta kdytetddn AES -salausta(Advanced Encypti-
on Standard), joka vaatii enemman prosessointitehoa tukiasemalta.
Tasté johtuen vanhemmissa WLAN -laitteissa ei valttamaétta riita teho,
miké&li WPA pdivitetddn. Uudemmissa laitteissa sen sijaan voidaan
selvita pelkélla ohjelmistopaivityksella. (Wi-Fi Alliance WPA2, 2006)

WEP -salauksen heikkous on 24 -bittinen alustusvektori(IV). Vaikka
jokaiselle salatulle datan palaselle on oma IV, samanlaisten alustus-
vektorien esiintyminen on suurta johtuen vektorin pienuudesta. Sa-
manlaisten 1V:den avulla hyokagjan on helppo laskea kéytetty avain
auki ja saada paasy verkkoon. Palaamme tahan asiaan my6hemmin.
WPA:ssa IV on tuplasti isompi, 48 -bittig, joten samojen IV:den mé&a-



ra laskee dramaattisesti. Pakettien salaukseen kéytettdvien avaimien
luontiin on myds tullut huomattavia parannuksia. (Open Extra, 2007)

WEP -salauksessa kaytetdan suoraan péddavainta datan salaamiseen,
kun taas WPA:ssa TKIP —protokolla generoi aloitusavai-
men(Temporal Key). Tdma aloitusavain yhdistetddn puolestaan tyo-
aseman MAC —osoitteeseen seké vuorossa olevan kehyksen jarjestys-
numeron neljaan eniten merkitsevaan bittiin, jolloin saadaan valiaikai-
nen avain. Kehyskohtainen avain saadaan kun véliaikainen avain yh-
distetddn vield vuorossa olevan kehyksen jarjestysnumeron kahteen
alimpaan bittiin. Myos jokaisen kehyksen aloitusvektorille suoritetaan
salaus. Nain ollen jokaiselle kehykselle tulee varmasti erilainen avain
ja MAC -osoitesidonnaisuus varmistaa, ettd jokaisella lahettavalla
asemalla on erilainen salausavain kaytossa. (Puska, 2005:82)

Kehysten eheyden tarkistus WEP —salauksessa on todettu erittain hei-
koksi. WPA kayttdd puolestaan MIC —tarkistusta(Message Integrity
Check), joka paljastaa sanomien véarennysyritykset. Mikali kehysta
muutettaisiin, pitaisi muutoksen lapaisté ensin jarjestysnumerotarkis-
tus(TSC, TKIP Sequence Counter). Muutoksen tekijalla pitdisi olla
my0s kehyskohtainen salausavain tiedossaan. Vasta néiden jalkeen pi-
taisi vield huijata MIC —tarkistusta. Kaytdnndssa kehyksen muuttami-
nen on siis mahdotonta WPA:ta kdytettdessa. (Open Extra, 2007)

5 Verkkoavainten salaustekniikat

5.1 TKIP

Temporal Key Intergrity Protocol suunniteltiin vahvistamaan WEP -
salauksen heikkouksia. Alkuasetelma protokollaan oli, ettd sen pitaa
toimia laitealustasta riippumattomana, joten se ei voinut kéayttaa raa-
kaa laitteiston prosessointitehoa tiedon salaamiseen. (TechFAQ, 2006)

Protokollaan kuuluu 128 -bittiset avaimet salaukseen ja 64 -bittiset
avaimet autentikointiin. Toimintaan kuuluu myos oleellisena alustus-
vektoreiden salaaminen. Talla toiminnallisuudella on pyritty paase-
mé&én eroon heikoista 1V:std. Parannusta on siis uusi avainkasittely se-
k& salausprosessin puhdistaminen WEP:n heikkouksista. TKIP ei ole
WEP:n korvaaja vaan se toimii WEP:n ymparilld ja tuo vain omat pa-
rannuksensa tietoturvaan. (TechFAQ, 2006)

Jokaiselle paketille kdytetddn omaa salausavainta, joka koostuu aloi-
tusavaimesta(luodaan aina kun tyasema ottaa yhteyden tukiasemaan),
lahettavan tydaseman MAC —osoitteesta(Media Access Control) seka
jokaisen kehyksen jérjestysnumerosta. Jalkimmadinen arvo on 48 -
bittinen ja on siis eri jokaisessa paketissa. Sitd kéytetdan myds 1V:ssé
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joten jokainen alustusvektori on varmasti erilainen. WEP:n heikot 1V:t
ovat siis historiaa. Kéytettdessa protokollaa yhdessa 802.1X:n kanssa,
perusavain lahetetddn salatussa muodossa autentikointipalvelimelle ja
takaisin tydasemalle. Mikali kaytetddn PSK -avaimia, eli ennalta jaet-
tuja avaimia, on perusavain aina sama eik& uniikki niinkuin 802.1X:n
kanssa. (Networkworld, 2004)

Ensimmaiset TKIP -sovelmat olivat pitkélti laitevalmistaja riippuvai-
sia, jolloin kayttdjat olivat kiinni yhden valmistajan laitteissa. Eri lai-
tevalmistajien TKIP -ratkaisut eivét siis toimineet keskenaan. Wi-Fi
Group niminen organisaatio alkoikin kehittad standardoitua ratkaisua
ja tarkoituksena oli luoda salausprotokolla joka kayttéisi TKIP:t&
muutenkin paremmin. Tahan ratkaisuun paastiinkin ja salausprotokol-
lan nimeksi muodostui WPA. (TechRepublic, 2003)

5.2 DES(Data Encryption Standard)

Salausalgoritmien dinosaurus syntyi jo vuonna 1976. Tosin vastoin
sen alkuperéisid suunnitelmia, sen tietoturvaa heikennettiin kenties po-
liittisista syistd. On my0ds monia vahvistamattomia huhuja, joiden mu-
kaan kyseinen protokolla sisaltdisi takaoven Yhdysvaltain turvalli-
suusorganisaatiolle NSA:lle(National Security Agency).(Data Encryp-
tion Standard, Wikipedia 2007)

Alkuperéinen avainkoko oli 64 -bitti4, jota pienennettiin 56 -bittiin
NSA:n painostuksesta. Johtuen tastd pienennyksestd, onnistunut
DES:n murtaminen kestéa alle 24 tuntia. Varsinaiseen algoritmin yti-
meen ei kuitenkaan ole onnistuttu hydkkaamaan, johtuen koko proses-
sin monimutkaisuudesta. (Data Encryption Standard, Wikipedia 2007)

Toiminta jakautuu 16 eri vaiheeseen ja siind kdytetaan 64 -bitin kokoi-
sia raaka datan palasia(Kuva 2). Jokaiselle raaka datan palaselle luo-
daan 16 kappaletta 48 -bitin kokoisia vaiheavaimia, toisin sanoen yksi
jokaiselle vaiheelle. Varsinainen tiedon salaus kasittaa tiedon jakami-
sen kahteen 48 -bitin kokoiseen lohkoon, nimettdkoon vaikkapa vasen
ja oikea puoli. Toinen lohkoista jaa kuitenkin vajaaksi varsinaisen tie-
don osalta, joten siihen lisatddn ns. tdytebittejd jolloin saadaan kaksi
yhtasuurta lohkoa kasiteltdvéaksi. Taman jalkeen kumpikin puolisko
kaytetddn XOR —funktion(exclusive OR, matemaattinen funktio) I&pi
yhdessa vaiheavaimen kanssa. Seuraavassa vaiheessa taytebitteja lisa-
tadn toiselle puolelle, esim. miké&li ensin on lisatty oikealle puolelle
niin toisessa vaiheessa lisatadn vasemmalle puolelle ndité taytebitteja.
Prosessi jatkuu samalla tavalla koko 16 -vaiheisen toiminnan aikana.
Taytebittien ns. puolen vaihdolla on pyritty lisdédmaan algoritmin tie-
toturvaa.(Data Encryption Standard, Wikipedia 2007)



11

J/ Key (64 bits)

PC1
[

b b
Subkey 1 < PC2
(48 bits)

g,
Subkey 2 Bl
(48 bits)

i .i
Subkey 13 BPC2 |
(48 bits)
Subkey 16 «— PC2 |
(48 bits)

Kuva 2

5.3 Triple DES(Triple Data Encryption Strandard)

Kun DES:n puutteet ja turvattomuus huomattiin, alettiin hakemaan ja
kehittdméaan lisdturvaa. Koska uuden algoritmin kehittdminen on hi-
taampaa kuin vanhan muokkaaminen, eika uuden algoritmin heikko-
uksia tunneta, oli Triple DES:lle kysynt&a. Yksinkertaisin ero DES:n
verrattuna on se, ettd Triple DES salaa tiedon kolmeen kertaan
DES:114. Huomaa, ettd Triple DES ei tarkoita 3DES -salausta. 3DES
on Triple DES:n epastandardimpi muoto. (Triple DES, 2007)

Salaustapoja Triple DES:ssé on kaksi. Tieto joko salataan kolmeen
kertaan perakk&in(EEE, Encryption Encryption Encryption) tai sitten
“keskelld” tieto muutetaan kerran salaamattomaksi(EDE, Encryption
Decyption Encryption). Riippumatta siitd kumpaa menetelméa kayte-
taan, ei ole merkitysta tietoturvaan. Koko salauksen suuruus on 168 -
bittinen, joka koostuu siis kolmesta 56 -bittisestd avaimesta. Triple
DES on poistumassa pikkuhiljaa laitevalmistajien siirtyessd tehok-
kaamman AES -salauksen pariin, mutta on kylla kaytossa WLAN:en
ulkopuolella vield pitk&an. Esimerkiksi maksupaatejéarjestelmien EMV
-suojaus pohjaa itsensa juuri Triple DES:n.(Triple DES, 2007)
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5.4 AES(Advanced Encryption Standard)

Rijandel -algoritmista kehitetty uuden sukupolven AES on 128 -
bittinen ja se kayttdd kolmea erikokoista avainta(128-, 192- tai 256 -
bittid). Vaikka useasti Rijandel -nimed kéytetd&n puhuttaessa AES:sta,
ei tekniikka ole kuitenkaan sama. Siind missda AES kayttdd kolmea
erikokoista avainta, voidaan Rijandel:ssa kayttd4d mita tahansa kokoa
128 — 256 -bitin vélilla. (Wi-Fi Planet, 2005)

Salaus toimii 4x4 bitin taulukossa(array), josta k&ytetd&n termia ti-
la(state). Jokaisessa salausvaiheessa(tarkkaa maaréaé ei ole méaritetty)
ké&ydaéan lapi nelja alivaihetta. Ne ovat seuraavat:

1. AddRoundKey — jokaiseen tilan tavuun yhdistetdén vaiheavain, jo-
ka lasketaan varsinaisesta padavaimesta

2. SubBytes — tdssa epé-lineaarisessa alivaiheessa vaihdetaan tavu toi-
seen, kayttden hyvéksi erityista seurantataulua(lookup table) (Kuva
3)

Kuva 3

3. ShiftRows — nimensd mukaisesti siirretadn tavuja jokaisen rivin si-
sélla(Kuva 4)

ShiftRows

4. MixColumns — ottaa kasittelyyn nelja tavua ja jakaa ne tunnetulla
polynomilla, kasittelyssa on siis aina yksi sarake. Tata vaihetta ei
suoriteta viimeisessa padvaiheessa.(Kuva 5)



MizColumne

W

[= 2 =

M
[#]

=
L

KuvaAa 5

Vaikka AES on tana péivana erittain hyva suojaus, on sita vastaan tehty
jo onnistuneita hyokkayksia laboratorio-olosuhteissa seka teoriassa.
Mitéan todisteita ei ole vield onnistuneesta hydkkéayksestd AES:a vas-
taan kaytannon ratkaisuissa. (AES, Wikipedia 2006)

6 Kayttajan autentikointitekniikat

6.1 RADIUS(Remote Authentication Dial-In User Service)

802.11 -standardiin kuuluvan WEP -salauksen heikkoon tietoturvaan
ja ennen kaikkea hankalaan salasanojen vaihtoon(jokaiselle laitteelle
syotettava erikseen), on olemassa vankemman tietoturvan ja helpom-
man kéyttdjien ja salasanojen yllapitdmisen tarjoava 802.1X -
standardi. Se on oma standardinsa eik&d kuulunut WLAN -
standardeihin ennen kuin 802.11i ratifioitiin. Tdma standardi ei kui-
tenkaan itsesséén tarjoa kayttdjien autentikointia vaan kayttada siihen
EAP -protokollaa. EAP taas puolestaan juontaa juurensa PPP —
protokollan(Point-to-Point Protocol) kéyttdjdautentikointiin. (Snyder,
2002)

Toiminta perustuu samantyyliseen malliin kuin TKIP, joka myods kéyt-
tad EAP -protokollaa kéyttdjien todentamiseen. Tybasemaa joka ei ole
autentikoitunut, ei siis paase verkkoresursseihin kasiksi ennenkuin au-
tentikointipalvelin on kyseisen ty0aseman ja kdyttajan todentanut oi-
keaksi. Koska kyseessda on client-server tyyppinen ratkaisu, ei tu-
kiasemien tarvitse muutakuin vélittdd RADIUS -pyynt6ja tydaseman
ja palvelimen valilla. Tosin joillakin laitevalmistajilla on omia pienié
RADIUS -palvelimia jo tukiasemiin implementoituina, mutta niiden
toimintaan ei tassa perehdytd. Koska kayttdjien autentikointi hoidetaan
palvelimella ja tieto salataan tyoasemalla ja palvelimella, on kéyttdjien
ja salasanojen hallinnointi helpompaa, kun jokaiseen tukiasemaan ei
tarvitse konfiguroida kéyttajatietoja erikseen. (Snyder, 2002)



Miksi sitten puhutaan RADIUS -salauksesta jos 802.1X -standardi ei
ota kantaa varsinaiseen autentikointiin? Kyseinen standardiin kuuluu
vain madritykset siitd, miten EAP -protokollaa kuljetetaan ethernet -
pakettien sisélla. Se sopii siis niin langalliseen(LAN, Local Area Net-
work) kuin langattomaankin(WLAN) verkkoon, pitden nain ollen tie-
don salattuna koko ajan. (Roshan, 2001)

6.2 EAP(Extensible Authentication Protocol)

Vaikka EAP — protokollaa kéaytetdan yleensd WLAN — verkoissa, voi-
daan sitd kayttda myos langallisessa verkossa. EAP on Internet En-
gineering Task Force, IETF, yhtyman standardisoima protokolla, joka
madrittelyn mukaan tarjoaa kéyttdjien autentikoinnin l&hiverkon yli.
Varsinaisesti EAP itsessaan ei ole autentikointimekanismi, vaan stan-
dardisointi siitd, miten kayttajat pitaisi autentikoida verkon yli. EAP —
autentikointimekanismeja puolestaan sanotaan EAP — metodeiksi ja
niitd onkin noin 40 erilaista metodia. Yleisimméat EAP — metodit, joita
kaytetdan langattomissa lahiverkoissa ovat:

- EAP-TLS(EAP Transport Layer Security)

- EAP-SIM(EAP for GSM Subscriber lden-
tity)

- EAP-AKA(EAP for UMTS Authentication
and Key Agreement)

- PEAP(Protected EAP)

- LEAP(Lightweight EAP)

- EAP-TTLS(Tunneled Transport Layer Se-
curity)

EAP toimii siis tydasema-palvelin periaatteella, niin kuin luvussa 4.2
on kerrottu.(Extensible Authentication Protocol, 2007)

7 Haittatoiminta ja sen estaminen

Haittatoimintaa on monenlaista, aina verkon kayttdmiseen liittyvista
DoS -hyokkéyksista(Denial of Service), verkon kayttajatietojen sel-
vittdmiseen. Kdydaan seuraavaksi lapi tdrkeimmat huomionarvoiset
seikat.
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7.1 Kuuntelu

Kuuntelusta kéytetdadn nimitystd War Driving, suomeksi parkkipaik-
kahyokkéys. Nimitys kuvaa hyvin osuvasti kuuntelun luonnetta. Siin&
hyokkaaja kuuntelee ulos séteilevdd WLAN -signaalia ja kaappaa pas-
siivisesti verkkoliikennettd, vaikka yrityksen parkkipaikalla autossa is-
tuen. Kuuntelu on téysin passiivista toimintaa ja sitd on kdytannossa
mahdotonta havaita. Siitd ei jaad jalkid verkkolaitteiden logi -
tiedostoihin eikd mihinkadn muualle. (Stuart, Scambray, Kurtz, 2002
:500-502)

Miten sitten kuuntelusta voi paésta eroon? Periaatteessa ei mitenkaan,
ellei sitten poista koko WLAN -verkkoa pois kaytostd. Tama onkin
radikaali toimenpide, joten parempi on rajoittaa signaalin sateily& si-
joittamalla tukiasemat siten, ettd mahdollisimman vahan signaalia sé-
teilee toimiston ulkopuolelle.

7.2 WEP salauksen heikkous

WEP:n suurin heikkous on salatun paketin alkuinitialisointivekto-
ri(IV). Vaikka jokaisen paketin kohdalla IV muuttuu, niin ennenpitkéa
liikenteessa kuitenkin tulee esiintym&an samanlainen IV, joita hyok-
kaaja tarvitsee kaksi kappaletta, jotta salauksen purkaminen on mah-
dollista.(Tom's Hardware WEP, 2002)

Sama vektori toistuu noin joka 17. miljoonas kerta ja jos oletetaan
WLAN -verkon liikenteen maarén olevan 30Mbit/s, liikkuu tallgin jo-
ka sekunti 15 000 kehystd, kun kehyksen keskimé&ardinen koko on 250
tavua. Mikali kuuntelemme liikennettd noin 19 minuuttia, on mahdol-
lista saada yli 17 miljoonaa kehysta, joista 10ytyy nuo kaksi saman-
laista alkuinitialisointivektoria.(Puska, 2005:81)

Maaliskuussa vuonna 2005 julkisuuteen tuli FBI:n(Federal Bureau of
Investigation) keksimd WEP -hakkerointimetodi, joka kutistaa hakke-
rointiajan noin kolmeen minuuttiin. Liikenteen kaappaamiseen kaytet-
tiin yleisesti saatavia open source -ohjelmistoja, jotka I0ytyvét Inter-
netistd pienelld hakemisella. Ryhma ké&ytti niinsanotusti aktiivista
hyokkaysta jossa tytasemalle lahetettiin koko ajan verkosta pois liit-
tymispaketteja, jolloin kyseinen asema liittyi uudelleen verkkoon. Kun
toinen hyokkaaja teki tatad tydaseman tiputusta” verkosta, toinen sa-
maan aikaan kerasi dataa haitallisen tydaseman ja oikean tydaseman
valilla. Néin ollen liikenteen méaara oli suurempi mitd normaalisti, jol-
loin aika pieneni huomattavasti.(CompliancePipeLine, 2005) Pitaa
kuitenkin ottaa huomioon, ettd kovin piilossa tapahtuva hyokkays ta-
ma ei ole ja valaistunut kéyttaja voi hyvinkin nopeasti tajuta, etta jokin
on vinossa.



Miten sitten suojautua hyokkayksiltd jos kaytéssa on vain WEP?
Yleensékaan pelkan salauksen kadyttdminen ei tuo tarpeeksi turvaa.
Mikali kaytossa on vain WEP -salaus eikd mitddn muuta mahdolli-
suutta ole, on turvallisin vaihtoehto kéayttaa VPN:&a(Virtual Private
Network) yhdessd WEP:n kanssa. Néin itse verkko on suojattu vain
WEP:Il&, mutta verkkoresursseihin paéasee vain VPN:n kautta. Mikéli
verkkoon péaastaan kiinni, ei hyokkadja saa paljoa ldhtddataa seuraa-
vaan hyokkaykseen.(Stuart, Scambray, Kurtz, 2002 :500-502) Verk-
koliikenne kun kulkee VPN -"putken” sisélla eikd WEP -salattuna il-
massa.

7.3 WPA:n heikkoudet

WPA:n heikkous on oikeastaan yllapitajan puolelta tapahtunut virhe.
Mikéli verkon salasana on heikko, esim. kissa, voidaan WPA:ta vas-
taan kayttéda sanakirja -hyokkayksia. Mikali kaytossa on vaikea ja mo-
nimutkainen salasana on WPA kéytannossé erittdin turvallinen. Koska
WPA toimii eri tavalla kuin esim. WEP, ei hydkkaajan tarvitse kaapa-
ta kuin muutama paketti ja suorittaa itse murtaminen vaikka kotonaan.
Néin ollen passiivista kuuntelua hyvaksi kéyttden, ei tunkeutumisesta
jad jalkia.(WNN WPA crack, 2004)

Jattdmalla siis yksinkertaiset ja heikot salasanat kayttamatta olet ver-
rattain turvassa WPA:ta vastaan tehdyista hyokkayksista.

7.4 RADIUS heikkoudet

Mikali RADIUS -palvelu sijaitsee tukiasemassa eika keskitetyssa pal-
velimessa, voidaan RADIUS:ta vastaan tehdd hyokkays. Ensiksi
hyokkaajan pitdd asentaa yrityksen verkkoon oma tukiasemansa. Sen
jalkeen suoritetaan ARP —myrkytys(ARP poisoning) koko verkolle.
(Nobel, 2004) ARP —myrkytyksessa hyokkaaja lahettaa verkkolaitteil-
le muunnetun paketin, joka siséltdd muunnetun MAC -osoitteen tai
muunnetun IP -osoitteen. Néin ollen esimerkiksi tydasema luulisi kes-
kustelevansa suoraan tukiaseman kanssa, vaikka liikenne oikeasti kul-
kisi hyokkéaajan koneen kautta.(ARP cahce poisoning, 2005)

Taman jalkeen lahetetdén tydasemalle uloskirjautumis -paketti, jolloin
se liittyy uudelleen verkkoon ja keskustelee normaalisti palvelimen
kanssa autentikointiproseduurin. Tassa kohdassa kun tukiasema lahet-
td4d avaimet tydasemalle, saa hyokk&&ja samat avaimet kayttoonsa.
Viimeisena vaiheena RADIUS -palvelulle kohdistetaan brute force tai
sanakirja -hyokkays, jotta saadaan varsinainen padavain. (Nobel,
2004)



7.5 DES -salauksen murtaminen

DES ké&yttaa 56 -bitin kokoisia avaimia, joten erilaisia avaimia on 256.
Yksi tapa murtautua DES -salauksen sisdadn on ns. brute force -
hyokkays missa kaikkia avainkombinaatioita kokeillaan yksitellen.
Tama on aikaa vievaa puuhaa, koska erilaisia vaiheita DES:n salaus-
prosessissa on 16 kappaletta ja jokaisessa vaiheessa kaytetddn eri
avaimia. Erilaisia laillisia Kilpailuja on myds jarjestetty DES:n mur-
tamiseen. Naiden kilpailujen tarkoituksena on ollut selvittdd, kuinka
kauan DES:n murtamiseen menee ja on murtaminen mahdollista lain-
kaan. Viimeinen isku DES:4 vastaan tuli vuonna 1998, jolloin
EFF(Electronic Frontier Foudation) rakensi neljannesmiljoonan mak-
saneen mikrosirun joka pystyi brute force -hydkkayksell& selvittdmaan
kaikki DES:n 16 vaihetta 56 tunnissa. Puoli vuotta my6hemmin tuo
aika tippui 22 tuntiin ja 15 minuuttiin.(EFF DES cracker, Wikipedia
2007) My06s muita hyokkayksia on suunniteltu, mutta niiden toteutta-
minen on jaanyt teoreettiselle tasolle eika niiden kaytannon toteutuk-
sia ole tietoa.

7.6 Triple DES -salauksen murtaminen

Mitédéan kaytannollistd hyokkaystad Triple DES:& vastaan ei ole. Teo-
reettisia malleja kylla 16ytyy, mutta yhdenkin mallin kéyttdminen
maksaisi miljardeja ja veisi useita vuosia kehittéa. (Triple DES, Wiki-
pedia 2007) Sopiikin miettid onko jarkevaa edes rikkaiden hallitusten
k&yttaa varojaan ja resurssejaan moiseen.

7.7 WLAN signaalin hairinta

WLAN toimii 2,4GHz:n taajuusalueella ja siséltdd 13 kappaletta eri
kanavia. Ndista kanavista vain kanavat 1, 6, 11 ja 13 eivat toimi tois-
tensa péaéllad. Niimpa esimerkiksi kaupunkien keskustoissa sijaitsevat
eri WLAN -verkot voivat hairita toisiaan, ilman etta se olisi tahallista.
Mit& useampia tukiasemia toimii samalla kanavalla suhteellisen lahel-
I& toisiaan ne huonontavat liikennettd huomattavasti. Signaalia ei
myoskaan lahetetd kovin tehokkaasti, koska signaalin sieppaaminen
olisi vield helpompaa. (ManageEngine, 2007)

Yksinkertaisella verkkoskannerilla saadaan skannattua kantoalueella
olevat verkot varsin vaivattomasti ja verkkojen perustiedot saadaan
selville passiivisella kuuntelulla. Niinpa signaalin hairintd on erittain
helppoa. Ei tarvita kuin oma tukiasema, kenties suunta-antenni ja héi-
rintd voi alkaa. Ensiksi pitdd tietenkin hairidlahteeseen konfiguroida
oikea kanava jolle haluamme tehd&d kiusaa. Tama esiintyy kayttajille
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kéytdnnosséd heikompana signaalina ja nopeuden laskuna. Myds mi-
taan jalkia varsinaisen verkon lokitiedostoihin ei jaa. Varsinkin kau-
punkialueella on mahdotonta havaita mista hairintd mahdollisesti tu-
lee. Toisaalta hieman paremmalla laitteistolla olisi mahdollista luoda
valkoista kohinaa, eli radiosignaalia missé ei varsinaisesti ole dataa,
2,4GHz:n alueelle suuremmalla teholla kuin mill& varsinaiset tu-
kiasemat toimivat, jolloin kokonaisen WLAN -—verkon kayttdminen
olisi mahdotonta.(ManageEngine, 2007)

Mité sitten pitéisi tehdd, jotta tallainen toiminta ei haittaisi jokapéi-
vaista toimintaa? Tukiasemien fyysinen sijoittelu rakennukseen lienee
se ainoa mahdollinen ratkaisu. Asennetaan tukiasemat siten, ett4 toi-
mitilojen ulkopuolelle sateilevd signaali ei kuulu kovin kauas. On
myo6s tarjolla ohjelmistoja, jotka valvovat langattomien verkkojen
toimintaa ja niihin on mahdollista luoda omia hélytystasoja. Yll&pito
voisi esimerkiksi tehda halytyksen, joka halyttda kun tietty signaalita-
so on alitettu. Tosin mitdan halpaa lystia tallaisen ohjelmiston kaytto
ei ole.

7.8 Tukiaseman poistaminen kaytosta

Kun tukiasemat ovat huonosti konfiguroituja eika tietoturvaan ole
kiinnitetty tarpeeksi huomiota voi hyokkadja suorittaa onnistuneen ns.
Man-in-the-middle -hydkkéyksen. Siina joko hydkkéaajan tydasema tai
tukiasema on konfiguroitu samalla tavalla kuin verkko johon ollaan
tekemassa kiusaa. Lahettdmalla hieman parempaa signaalia, on néin
mahdollista saada pahaa aavistamaton kayttaja liittymaan hyokkadjan
laitteistoon. Mikéli viaton tyfasema ei heti ota yhteyttd, voidaan se
pakottaa uudelleenliittymisprosessiin lahettamélld verkosta poistumis
-paketti tydasemalle. WLAN:n luonteesta johtuen tydasema liittyy au-
tomaattisesti uudelleen, talla kertaa ehkd jopa hyokk&ajan tukiase-
maan. (ManageEngine, 2007 2)

Riippuen haluaako hyokkaaja tehda kiusaa vai kaapata verkossa liik-
kuvaa litkennettd tai tunnuksia voi hyokkaaja esimerkiksi reitittaa lii-
kenteen takaisin oikeaan verkkoon. Nain ollen liikenne tydaseman ja
verkon vélilla kulkisi hyokkadjan laitteiston kautta. Tdmén kaltainen
tietojen kerddminen on vaikea havaita ilman minkaanlaisia langatto-
man verkon seuranta ohjelmistoja.(ManageEngine, 2007 2)

Ei siis kannata jattda tietoturvaa huomiotta. Kunnollisella kéyttdjien
autentikointipalveluilla tdimankaltaiset hyokkaykset saadaan kitkettya
erittdin tehokkaasti. My6s langattoman verkon seuranta- ja hallinta -
ohjelmiston kdyttdaminen on suotavaa.
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7.9 Haitallisten tukiasemien ja tydasemien havaitseminen

Kuuntelu on passiivista, man-in-the-middle -hydkkéayksen havaitsemi-
nen hankalaa ja muunkinlaiset uhat vaanivat koko ajan langattomia
verkkoja vastaan. Miten sitten havaitsisimme ei-toivotun tukiaseman
tai tybaseman?

Yksi toimintatapa on hankkia automaattisesti langattoman verkon
toimintaa seuraava jarjestelmd, johon konfiguroidaan erilaisia haly-
tyksid, kayttajien autentikointi tietoja ja muita verkkoon liittyvié ase-
tuksia. Jarjestelméaan voitaisiin sitten lisata vaikkapa omien tukiasemi-
en MAC -osoitteet ja asettaa hélytys sit4 varten, jos vieraalla MAC -
osoitteella varustettu tukiasema liikennoi 1&hell&. Tosin sitd emme voi
tietdd onko esimerkiksi naapuriin muuttanut toinen yritys joka asentaa
omaa langatonta verkkoaan.(ManageEngine, 2007 2)

Radiosignaalisensoreilla varustettuna tallainen jarjestelmé on varmasti
todella hyva, mutta hyvakaan jarjestelmé ei suojaa verkkoa, mikali
sithen ei ole laitettu kunnollisia salaus- ja autentikointijarjestelmia.
(ManageEngine, 2007 2)

Ei-toivotun tydaseman havaitsemiseen on myds omia oireita joita tut-
kimalla selvidd onko oma verkko hyokkayksen kohteena. WLAN:n
toimintaan kuuluu oleellisena turvamekanismi, joka ei anna kahden
tybaseman tai tukiaseman l&hettdd samanaikaisesti. Tamé siksi, ettei
tapahtuisi liikenteen térmayksia, jolloin tieto korruptoituu. L&hetys
tapahtuu siis vuoron peréan ja ndita vuoroja ohjataan odotusajalla, mi-
k& ilmoitetaan jokaisessa paketissa mika lahetetdan. Tata toiminnalli-
suutta voidaan siis ohjata ja kayttdd myds haittatoimintaan. (Mana-
geEngine, 2007 2)

Mikali havaitaan verkossa tytasema, joka lahettdd pidennetyn odotus-
ajan sisaltdvia paketteja, on kyseessé todennakdisesti ei-toivottu tyo-
asema eli hyokkadja, joka yrittdd haistella tietoja verkosta. Léhetta-
malla tarpeeksi pitkdn odotusajan sisaltdvia paketteja, on mahdollista
pistdd kokonainen langaton verkko pois toiminnasta. (ManageEngine,
2007 2)

Toinen oire ei-toivotusta tybasemasta on verkkoon liittymaton tyo-
asema, joka kuitenkin lahettad verkkoon paketteja koko ajan. Taméa
voi johtua hyokaajésta, joka yrittaé selvittad verkon toimintaa, siihen
kuuluvia salausprotokollia sekd koko verkon yleistéd infrastruktuuria.
(ManageEngine, 2007 2)

Néiden tapauksien havaitsemiseen tarvitaan myos k&ytannossa havain-
tojarjestelma. Jarjestelmaan voisi esimerkiksi konfiguroida sallitut
MAC -osoitteet, jotka saavat liikenndida verkkoon. Tamé on kuitenkin
ty6las toimenpide, koska MAC -osoite on jokaisen verkkolaitteen oma



yksil6llinen osoite. Mité sitten jos laite vaihtuu? MAC -osoitteisto pi-
taa paivittaa ja suurissa ymparistdissa tallainen yllapito on erittdin tyo-
lastd ja aikaa vievéa. (ManageEngine, 2007 2)

Toisaalta voisi kayttaa jarjestelmassa sallittua laitetoimittajaa ja muut
laitetoimittajan laitteet estettdisiin automaattisesti. Ongelmana téssa
on taas vierailijat, joilla on aivan varmasti eri laitetoimittajan laitteisto
kuin omassa verkossa. Toisaalta laitetoimittajan selvittdminen on &a-
rimmaisen helppoa. HyOkké&aja voisi esimerkiks kuunnella passiivises-
ti hetken liikennettd ja paatellda MAC -osoitteista oikean laitetoimitta-
jan. Se tieto kun kuuluu MAC -osoitteeseen. (ManageEngine, 2007 2)

7.10 Ei-toivottujen tukiasemien ja tydbasemien eristiminen

Ei-toivottu tukiasema kun havaitaan, on pari tapaa jolla kyseisen lait-
teen saa pois kaytostd. Ensimmadinen tapa on kéyttda samoja metodeja
kuin hyokk&&ja eli esimerkiksi DoS -hyokkdyksen suorittaminen ky-
seisté tukiasemaa vastaan. Toisessa tavassa oletuksena on, ett4 haital-
linen tukiasema on jotenkin saatu hyokkadjan toimesta kytkettya
omaan verkkoon. Talléin mahdollisuutena on seurata kyseisen laitteen
MAC -osoitetta niin kauan kunnes saavutaan kytkimelle jonka kautta
kyseinen asema liikenndi verkkoon. Yksinkertaisesti sulkemalla ky-
seinen kytkimen portti manuaalisesti saamme tukiaseman pois pelis-
tad.(ManageEngine, 2007 2)

TyOaseman tapauksessa DoS -hyokkays tulisi kyseeseen, mutta oh-
jelmallinen tapa on selvittad haitallisen tyéaseman MAC -osoite ja
laittaa joko langattoman verkon havaintojérjestelméén tai tukiasemien
paésylistoihin, ettd talla MAC -osoitteella varustettu tybasema ei saa
enda liikennoida tahan verkkoon. Haittapuolena téll& vastaiskulla on
MAC -osoitteen ohjelmallinen v&&arentaminen ja mikéli hyokkaaj tie-
tad mita tekee, on han jo ndin tehnyt. (ManageEngine, 2007 2)

8 Laitevalmistajien tarjonta

Tahéan asti olemme késitelleet salausalgoritmeja yleisella tasolla. Seu-
raavaksi kdymme l&pi muutamien laitevalmistajien(D-Link, Zyxel,
Hewlett-Packard, Cisco Systems) tarjontaa PK -yrityksen ndkokul-
masta. Laitteiden valinnassa on huomioitu mahdollisimmat monipuo-
liset ominaisuudet niin salauksen kuin muiden turvaominaisuuksien
osalta. Esitellyt laitteet soveltuvat 1 — 20 tyontekijan yrityksiin.
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8.1 D-Link DI-784

Laitteen konfigurointiin on tarjolla vain selainpohjainen kayttoliitty-
mé&. Ensimmaista kertaa laitetta konfiguroitaessa kdytdssa on asennus-
velho, joka opastaa erilaiset konfigurointimahdollisuudet lapi. Kysei-
nen laite tuntuukin peruskayttégjalle tehdylta johon ei ole lisatty mitdan
yliméaraista.

Salausalgoritmeista 10ytyy WEP —salaus, joko 64-, 128-, tai 152 —
bittisena versiona. Mikaéli salausta halutaan kayttda 802.11b/g verkois-
sa ovat edelld mainitut kolme salausta mahdollisia. 802.11a -
standardin verkkoihin on tarjolla 152 —bittinen salaus, jossa on mah-
dollisuus konfiguroida D-Link spesifisia ominaisuuksia. Tuntuukin,
etta laite on tehty toimimaan pelkéastddn D-Link tuotteiden kanssa.
(DI1-784 manuaali 2007:13)

Myo6s WPA —salaus on tuettuna niin RADIUS —palvelimen kanssa tai
ennaltajaetun avaimen(PSK) kanssa. Jalkimmaéinen ei vaadi verkkoon
liitettyd RADIUS —palvelinta. Tukiasemassa itsesséan ei ole sisééanra-
kennettua RADIUS —palvelua. (D1-784 manuaali 2007:13)

8.2 Zyxel NWA-3500

Myos Zyxel tarjoaa vain selainpohjaisen kayttoliittyman. Laitteessa on
kaksi antennia ja ne voivat toimia joko samassa tai useammassa ver-
kossa. Mahdollisuutena on konfiguroida esimerkiksi omat verkot niin
tyontekijoille kuin vieraillekkin. Eri verkoille voidaan myods konfigu-
roida erilaisia verkkoresursseja. Esimerkiksi vieraille varattuun verk-
koon voidaan asettaa paésy vain Internettiin ja yhdelle verkkotulosti-
melle. (NWA-3500 manuaali, 2007:54-55)

NWA-3500 mallista 16ytyvét niin WEP-, WPA- sekd WPA2 -tuki.
Kaksi jalkimmaiseksi mainittua toimivat myds RADIUS -palvelimen
kanssa mikali sellainen 10ytyy. Mikéli ko. palvelinta ei 16ydy niin
vaihtoehtona on vielda WPA(2)-PSK, joka on siis WPA -salattu ennal-
tajaettu avain. Mikali verkkokortit eivat ole WPA -yhteensopivia, on
mahdollista kayttdd myos WEP -salausta(64- ,128-, 152 -bittiset versi-
ot). (NWA-3500 manuaali, 2007:103)

RADIUS —palvelimen kanssa kaytettavista autentikointiprotokollista
ovat tuettuna seuraavat EAP -protokollan versiot:

EAP-TLS(EAP Transport Layer Security)
EAP-TTLS(EAP Tunneled Transport Layer Security)
EAP-MD5(EAP Message Digest 5)

PEAP(Protected EAP)
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(NWA-3500 manuaali, 2007:104)

RADIUS -tuki 10ytyy niin ulkoiselle palvelimelle kuin laitteen sisai-
selle palvelimelle.(NWA-3500 manuaali, 2007:116) Sisdisen
RADIUS —palvelimen turvallisuus on kuitenkin heikompi kuin ulkoi-
sen, kuten luvussa 7.4 on kerrottu. Laitteen omaan RADIUS -
palvelimeen tarvitsee konfiguroida yleisten asetusten liséksi "luotetut
tukiasemat™ sekd "kayttajatilit”. Sisdisen autentikointipalvelimen tue-
tut kayttajan tunnistusprotokollat rajoittuvat PEAP -protokollaan seka
MD5 -salausalgoritmiin.(NWA-3500 manuaali, 2007:157) Sisdinen
RADIUS -palvelin toiminto ei kuitenkaan tue toimialuetileja.
(NWA-3500 manuaali, 2007:158)

Zyxel on panostanut myos laajan salauksen lisaksi automaattiseen(tai
yllapitdjan halutessa myos manuaaliseen) ei-toivotun tukiaseman ha-
vaitsemiseen. Se pystyy havainnoimaan standardien 802.1la ja
802.11b/g tukiasemat. Mikali verkko koostuu useammasta tukiase-
masta tai naapuriyrityksen verkosta emme halua ilmoituksia, laitteelle
pitdd konfiguroida myos ystavéllisten tukiasemien lista(friendly AP
list). Listaan merkitdadn kunkin ystavéllisen tukiaseman MAC -osoite.
Kun ei-toivottu tukiasema havaitaan, ldhettdd oma NWA-3500 sahko-
postiviestin verkon yllapitdjille.(NWA-3500 manuaali, 2007:143-145)

8.3 Hewlett-Packard ProCurve 420

HP:n puolelta tarkastelussa on HP ProCurve 420 tukiasema, jossa on
Ciscon tavoin niin WEB -pohjainen hallintaliittym& kuin myds ko-
mentokehoitteeseen nojautuva hallintaliittyma(Command-Line Inter-
face, CLI).

Procurve 420 tarjoaa sek& perus WEP -salauksen, ettd dynaamisen
WEP -salauksen joka toimii yhdessa RADIUS -autentikoinnin kanssa.
Jalkimmaiseen tarvitaan siis RADIUS -palvelin. WEP -avainten pi-
tuuksia loytyy 64- ,128- tai 152 -bittid. (Procurve 420 manuaali, 2005
:184)

Tukiasemasta 16ytyy muutama eri WPA -kombinaatio erilaisiin verk-
koihin. 802.1X + EAP tarjoaa perusraamit kayttajien autentikoimiseen
ja dynaamiseen avainten jakamiseen. EAP -tyypeistd mainitaan EAP-
TLS, EAP-TTLS tai PEAP. PEAP on ndista eri versioista turvallisin
vaihtoehto. My6ds TKIP vaihtoehto 16ytyy ja sitd suositellaan kaytetta-
vaksi WEP:n sijasta. Mikéli yrityksesta ei 16ydy resursseja RADIUS -
palvelimen hankintaan tai kayttdmiseen, l0ytyy WPA -salauksesta
my6s PSK muoto joka toimii yhdessd TKIP:n kanssa. Mikéli yrityk-
sessd on monenlaisia WLAN -kortteja eikd niiden yhtendistdminen
kay, voidaan ProCurve 420 konfiguroida myds yhteinen WPA ja WEP
-tuki. Kun verkkokortti ilmoittaa tukiasemalle, ettd se on WPA -
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yhteensopiva lahettédd tukiasema verkkokortille avaimen TKIP:t& hy-
vaksikayttaen. Mikali tydasema ilmoittaa olevansa vain WEP -
yhteensopiva, kdytetddn avaimien lahettdmiseen WEP unicast pakette-
ja. Koska molemmille salauksille tarkoitettujen avaimien pitaa olla
samat, varsinainen verkkoliikenteen salaus toimii vain WEP -
salauksella.( Procurve 420 manuaali, 2005:172-173)

Koska WPAZ2 on taaksepdin yhteensopiva, sopii sen kayttdmiseen niin
PSK kuin RADIUS, TKIP tuella. Eroavaisuutena on kuitenkin AES -
algoritmi, josta on Ciscon tapaan kaytossdé AES Counter-Mode en-
cyption with Cipher Block Chaining Message Authentication Code,
AES-CCMP. Kyseinen AES -malli on standardi ominaisuus WPA2 -
algoritmin kayttamiseen. Koska kyseessé on algoritmi jossa tarvitaan
paljon laskentatehoa, pitdd myos laitteiston tukea WPAZ2:sta. Nain ol-
len myo6s tydasemien verkkokortit pitdd péivittdd WPA2 -tukeviksi.
Talla tavalla rakennettu verkko on erittain turvallinen, sill& verkkolii-
kenteen salaaminen toimii 128 -bittisten avaimien avulla. (Procurve
420 manuaali, 2005:173-174)

Toisena eroavaisuutena pelkkdan WPA -algoritmiin on WPA2 Mixed
Mode, joka antaa sekd WPA -ty6asemien ettd WPA2 -tybasemien ot-
taa yhteyttd samaan verkkoon. Unicast —pakettien salaus neuvotellaan
erikseen jokaiselle tydasemalle, riippuen tukevatko ne TKIP -
protokollaa vai AES-CCMP:t4. Broadcast -paketeille kaytettava salaus
toimii ainoastaan TKIP:114, kun kaytossd on mixed moodi. WEP -
salaus on kielletty kokonaan. (Procurve 420 manuaali, 2005:173-174)

Useamman tukiaseman verkoissa, on kiinnitetty huomiota tyéaseman
mahdolliselle liikkumiselle eri tukiasemien valilla. Koska WPAZ2 -
salaus ja kayttajien tunnistaminen on hidas prosessi, saattavat erilaiset
verkko-ohjelmat lakata toimimasta. Tama johtuu siitg, ettd jokaiselle
tukiasemalle pitdisi suorittaa WPA2 -prosessi uudelleen. Tata helpot-
tamaan on kehitetty ennalta-autentikointi(Preauthentication) seka
avainten tallentaminen erityiseen vélimuistiin tukiasemassa(Key
caching). Key caching -toiminnolla WPAZ2 -tyfasema saa ensimmai-
selld autentikoitumiskerralla péddavaimen jota se kdyttda muita liiken-
ndintiavaimia luodessaan. Kun tukiasema pitdd ty0aseman ja paa-
avaimen tietoja valimuistissaan, uudelleen autentikoitumista ei tarvita.
Preauthentication -toiminnolla tukiasema puolestaan lahettéda toiselle
tukiasemalle valmiiksi alkuautentikointi tiedot, jonka alueelle tyfase-
ma on menossa. Kun tyfasema liittyy uuteen tukiasemaan ja lahett&é
autentikointipyynnén uudelle tukiasemalle, on se jo autentikoi-
tu(edellisen tukiaseman puolesta), jolloin se voi siirtyd suoraan avain-
ten ja resurssitietojen vaihtoon. Tamé nopeuttaa huomattavasti tyo-
aseman liikkumista suuressa langattomassa verkossa. (Procurve 420
manuaali, 2005:173-174)
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8.4 Cisco Systems

Cisco Systems kayttda Aironet tukiasemissaan yhtenevéista kayttojar-
jestelmad 10S:a, joten jokaiselle mallille ei tarvitse tehd&d omaa manu-
aaliaan. Tosin eri malleissa saattaa olla joitain erovaisuuksia niin sala-
uksen kuin laitteiden ominaisuuksien kanssa.

Niinkuin muissakin laitteissa, myds Ciscon laitteissa on tuki WEP -
salaukselle. Hewlett-Packardin tapaan on mahdollisuus myés dynaa-
miselle WEP -salaukselle, joka kayttdd EAP -autentikointialgoritmia.
Tama auttaa estamaan WEP -avaimien passiivista kuuntelua, koska
avaimet vaihtuvat tietyn véliajan péastd. (Cisco Wireless 10S
manuaali, 2006:210)

WPA kuuluu my@6s tuettuihin algoritmeihin ja mikali halutaan kdyttaa
WHPA:ta tai Ciscon omaan keskitettyd avainten hallintaa, Cisco Centra-
lized Key Management, CCKM, tarvitsee algoritmiperheen(chipher
suite) laittaa erikseen péélle. Aironet 1130AG ja 1230AG mallit tuke-
vat WPA2:sta. Aironet 1100, 1200 ja 1300 mallit tukevat WPAZ2:sta
mikéli 10S péivitetddn versioon 12.3(2)JA tai parempaan. WPA -
salauksissa on mahdollista kayttad niin TKIP —protokollaa kuin AES-
CCMP —algoritmiakin. (Cisco Wireless 10S manuaali, 2006:218-223)

Ensimmainen huomion arvoinen seikka RADIUS -palvelun konfigu-
roinnissa Ciscon laitteelle on, ettd se pitdd hoitaa laitteen komentoke-
hoitteesta(CLI). RADIUS -palvelimet tunnistetaan joko niiden lai-
tenimilld tai IP -osoitteella ja UDP -porttinumerolla. Ndiden kahden
elementin summasta saadaan palvelimelle uniikki tunnus, jolla mah-
dollistetaan usean eri portin kayttdminen. Mikali kaksi RADIUS -
tunnusta on luotu samalle resurssille, kdytetadn toista tunnusta vara-
tunnuksena ensimmaiselle tunnukselle. Tunnukset voidaan joko liittaa
tiettyyn palvelimeen tai sitten koko verkon RADIUS -palvelimille.
(Cisco Wireless 10S manuaali, 2006:272-275)

Cisco:lla on myos laitteissaan aktiivisia turvamekanismeja. Niinkuin
Zyxelin ei-toivottujen tukiasemien havainnointi palvelussa, on Cis-
co:lla tunkeilijan esto palvelu(Wireless Intrusion Detection Service,
WIDS) tukiasemissaan. Paras kayttaste tavoitetaan kun WIDS:& kay-
tetadn CiscoWorks Wireless LAN Solution Enginen(WLSE) kanssa.
Talléin tukiasemat havaitsevat tunkeutumisyritykset ja ottavat osaa
haitallisen tukiaseman havaitsemiseen. Havaitsemisjarjestelmééan kuu-
luvat seuraavat osa-alueet:
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- Kytkimen portin jaljittdminen ja ei-toivotun tukiaseman toiminnan
lakkauttaminen(Switch port tracing and rogue suppression)

- Kun tukiasema havaitsee mahdollisen ei-
toivotun tukiaseman, se ilmoittaa siitd WLSE -
palvelulle joka alkaa etsi& havaitun tukiaseman
MAC -osoitteen perusteella siiné kiinni olevaa
kytkintd. Mikali tdama osoite l6ytyy, WLSE
pistéa kyseisen kytkimen portin kiinni.

- Hallintapakettien maarakohtainen tarkistus(Excessive manage-
ment frame detection)

- Mikali suhteellisen suuri maara verkon hal-
linnointipaketteja havaitaan, se voi olla hyok-
kays langatonta verkkoasi kohtaan. Kéynnissa
voi olla esim. DoS -hyokkays. Kun tukiasemat
on konfiguroitu havainnoimaan tallaista toi-
mintaa ne ilmoittavat siitd WLSE:lle.

- Epdonnistuneiden kirjautumispyynttjen havainnointi (Authentica-
tion/protection failure detection)

- Tam& osa-alue tarkistaa verkkoliikennetta
hyokkadjien varalta jotka yrittdvat ohittaa Kir-
jautumisprosessia tai yrittavat toimia tukiase-
man ja ty6aseman vélissd(man-in-the-middle).
Néissa hyokkayksissa kaytetaan joko Extensi-
ble Authentication Protocol Over LAN,
EAPOL floodausta(hyokkaaja lahettdad verk-
koon esim. RADIUS —autentikoitumispyyntoja
niin ettd RADIUS —palvelin ei niita kaikkia
ehdi kasitelld, taten jumittaen palvelimen), pa-
kettien tarkistussummien muuttamista, sa-
lausalgoritmien manipulointia tai MAC -
osoitteiden vaarentdmista.

- Kehysten kaappaaminen(Frame capture mode)
- Ne tukiasemat, jotka ovat konfiguroitu osal-
listumaan tah&n toimintoon, keradvét langaton-
ta verkkoliikennettd ja lahettdvat ne edelleen
WIDS —palvelulle.

- Hallinnointikehysten turvaaminen(Management Frame Protection)

- Kun tyfasema liittyy tai poistuu verkosta, kéy-
tetadn kyseisiin toimintoihin hallinnointikehyk-
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8.5 Vertailu

sid. Johtuen kehyksien kayttotarkoituksesta nii-
td ei voi salata. Tamé lisdtoiminto turvaa hallin-
nointikehysten  oikeellisuutta ja tarvitsee
WLSE:n toimiakseen. Tama lisdtoiminto on
saatavilla vain 32Mb muistia sisaltaville laitteil-
le(1130AG ja 1240AG seké 1300 sarjalaiset tu-
kiasemamoodissa). (Cisco Wireless 10S manu-
aali, 2006:239-245)

Laitteita ja laitevalmistajia on moneen l1&ht6on. Joillakin valmistajilla
on omia sovelmiaan yleisistd standardeista, jotka eivét toimi muiden
laitevalmistajien tuotteiden kanssa. Kannattaakin olla tarkkana mita
eri ominaisuuksia laitteista I0ytyy ja miten ne toimivat muiden laittei-
den kanssa.

WEP -salaus on vield hyvin tuettuna téssd tydssa esitellyissa tu-
kiasemissa ja jokaisessa vieldpa 152 —bittisend versiona. Tosin kaikki-
en muiden paitsi D-Link:n manuaalissa mainittiin, ettei WEP -
salausta kannata enédé kayttaa, johtuen sen heikosta tietoturvasta.

WPA ja WPA2 —salausalgoritmit 16ytyvat puolestaan Zyxelin, Hew-
lett-Packard:n sekd Cisco Systems:n tuotteista. AES —algoritmi puo-
lestaan 10ytyy vain Hewlett-Packard:Ita sek& Cisco Systems:n laitteis-
ta. llmeisesti Zyxel:n laitteisto ei ole niin tehokas laskentateholtaan
kuin edelld mainitut kaksi isoa valmistajaa. Kuitenkin TKIP -
protokolla antaa hyvén suojan sekin kun kaytetddn joko WPA -
salausta tai WPA2 —salausta.

Sisainen RADIUS —palvelin 1oytyy vain Zyxel NWA-3500 tukiase-
masta, joka on hyva lisd kyseiseen tuotteeseen. Vaikka onkin mahdol-
lisuus, etta hyokka&ja voi hyokata sisaista RADIUS —palvelinta vas-
taan, on sen toteuttaminen kuitenkin erittdin vaikeaa. NWA-3500 mal-
li antaakin mahdollisuuden RADIUS —autentikointiin niille yrityksille,
joilla erilliseen ulkoiseen RADIUS —palvelimeen ei ole resursseja. Ul-
koisen palvelimen tuki 16ytyykin sitten kaikista muista paitsi DI-784
tukiasemasta.

Aktiivisia langattoman verkon tunkeutumisen estojarjestelmia on seka
NWA-3500 tukiasemassa ettd myds Cisco Systems:n tukiasemissa.
NWA-3500:n jarjestelma on mielesténi vielda parempi, koska se ei tar-
vitse erillisid havainnointipalveluja toimiakseen tdysin. Koko toimin-
nallisuus on rakennettu pelkastadn tukiaseman sisaan. Mikéli esimer-
kiksi Cisco Systems:n tukiasemien estojarjestelmistd haluttaisiin ottaa
kaikki hyoty irti, tarvittaisiin siihen hankkia lisajarjestelmia, jotka ta-
ten syovat PK —yritysten resursseja lisdd. Hewlett-Packard ei ole sisal-
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Iyttdnyt varsinaisesti tukiasemiinsa havainnointi ja estojarjestelmia
vaan tarjoavat erillistd ohjelmistopakettia lisdna langattomaan verk-
koon.

Mikali yritykselld on resursseja hankkia niin sanotusti viimeisen paal-
le langaton verkko ja siihen tunkeutumisen estojarjestelma, niin ma-
nuaalien perusteella olisi helppo suositella laitevalmistajista joko
Hewlett-Packard:a tai Cisco Systems:d. Mikéli yrityksen resurssit ovat
kovin rajalliset, eikd varsinaista IT —henkilost64 ole, tulee kysymyk-
seen Zyxel NWA-3500 tukiasema jossa on kuitenkin kehittynyt liiken-
teen salaus sekd kéyttdjien autentikointijarjestelma. Jos taas pitéisi
hankkia langaton verkko erittdin pienelle yritykselle(1-2 henkil6d),
voisin suositella kylla D-Link DI-784 tukiasemaa. Se on kuitenkin pe-
ruskayttoon erittdin hyva, vaikka siitd puuttuu WPA2 —salaus.

DI-784 NWA- ProCurve 420 | Cisco  Sys-
3500 tems
WEP X X X X
WPA X X X X
WPA2 - X X X
RADIUS |x X X X
Muu turva |- X lisdohjelmisto | lisdohjelmisto

TAULUKKO 1
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9 Loppusanat

Langatonta verkkoa rakennettaessa kaikkein térkein asia on tietotur-
vapolitiikka. Sité pitaa pitaa peruspilarina ja mikéali se on retuperélla ei
sen péélle kannata rakentaa mitddn. Oikea oppiseen tietoturvapolitiik-
kaan kuuluvat sanat rakenna, testaa, korjaa ja rakenna.

Pitdd myds muistaa, ettd liikenteen salaaminen ei ole yksin&an turval-
linen ratkaisu. Kayttajien autentikointipalvelut sek& virtuaaliset yksi-
tyisverkot(VPN) tulisi ottaa kayttoon joko yksindan tai yhdessa. Kéyt-
tajien kannalta monimutkainen kirjautuminen on tietenkin hankalaa ja
valituksia varmasti tulee mikali jokaiseen palveluun tulee kirjautua
yksitellen. Tédhan on ratkaisuna ainakin RADIUS -autentikointi, jonka
ominaisuus intergoitua Active Directoryyn on Windows serverien yl-
lapitdjille varmasti helpotus. Avaintenvaihtoalgoritmeista vain AES
on vield murtamatta kdytannon tasolla, mutta teoreettiset mallit ovat jo
valmiina.

Laitteiden fyysinen sijoittelu tulisi myos harkita tarkkaan. Mikali
WLAN -signaali sateilee kovinkin kauas rakennuksesta, on hyokkayk-
set sekd hyokkaysyritykset pikemmin kasvu- kuin laskusuunnassa.
Passiiviseen kuunteluun tulisi suhtautua adrimmaiselld vakavuudella.
WLAN -verkon eristdminen langallisesta verkosta(LAN) palomuurein
on my0s varteenotettava vaihtoehto. Kannattaa myds miettia onko
WLAN -verkon rakentaminen jarkevaa vai tulisiko sittenkin langalli-
nen verkko halvemmaksi.

Haasteena téssa tyossa oli materiaalin ja lahteiden saatavuus. WLAN -
verkkojen rakentamisesta 10ytyy kylla kirjallisuutta, mutta salaustek-
niikasta sek& murtautumistavoista ei juurikaan. Léhteet painottuvatkin
Internet -artikkeleihin. Mielestéani onnistuin kuitenkin hyvin tavoit-
teessani, saada yksiin kansiin kattava silméays erilaisista haittatoimin-
nan tavoista sek& haittatoiminnan estdmisesta.
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