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ssa. 

1 Johdanto 
 

Alun perin tutkintotyöni piti käsitellä Metsossa vuoden 2004 syksyllä 
käynnistynyttä projektia. Sen tarkoituksena oli toteuttaa Metso-konsernin 
laajuinen sovellus keskitettyä käyttäjähallintoa varten. Sovellukselle mää-
riteltiin kaksi pääasiallista käyttötarkoitusta. Ensiksi sen kautta piti olla 
mahdollista tehdä tilauksia, muutoksia ja poistoja eri järjestelmien käyttä-
jätunnuksiin. Sovelluksen piti pystyä käsittelemään näiden pyyntöjen työ-
prosessi. Toiseksi sen piti toimia tietokantana, josta pystytään tarkista-
maan reaaliaikainen tilanne eri järjestelmissä olevista käyttäjätunnuksista 
tai hakemaan tieto, mihin järjestelmiin tietyllä henkilöllä on tunnukset. 
Hanke todettiin niin laajaksi, että sen toteuttaminen viivästyi toistaiseksi. 
 
Tulossa olevan Sarbanes-Oxley –tietoturva-auditoinnin tarpeiden pohjalta 
Tampereen Metso Automationilla päätettiin toteuttaa oma Lotus Notes -
pohjainen käyttäjätunnusten hallintasovellus. Näin saatiin tiedot käyttäjä-
tunnuksista kerättyä keskitetysti yhteen paikkaan sekä luotua selkeä toi-
mintamalli tunnuspyyntöjen hallintaan. 
 
Sain Metso Automationilta toimeksiannon tehdä sovelluksen tärkeimmistä 
ominaisuuksista vaatimusmäärittelyn, osallistua toteutukseen sekä kuvata 
toteutuvaa järjestelmää. Tarkoituksena on saada aikaan Tampereella toi-
miva ratkaisu, josta tiedot voidaan viedä myöhemmässä vaiheessa 
mahdollisesti toteutuvaan konsernitasoiseen sovellukseen tai laajentaa 
sovelluksen käyttöä konserni
 
Tässä työssä esitellään lyhyesti Metson projekti tähän saakka, annetaan 
tärkeimpien vaatimusten avulla kuva siitä, mitä toiminnallisuuksia sovel-
lukselta toivotaan sekä kuvataan toteutuneen sovelluksen toiminta. 
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2  Metso 

2.1 Yrityksen esittely (Metso Corporation 2005) 
 

Metso on kansainvälinen teknologiakonserni, joka toimittaa prosessiteolli-
suuden koneiden ja järjestelmien huolto- sekä asiantuntija-palveluita. Asi-
akkaina ovat lähinnä paperi- ja selluteollisuus, kiven ja mineraalien käsit-
telylaitokset, energia- ja prosessiteollisuus sekä levyteollisuus. 
 
Metso syntyi tammikuun lopulla 1999, kun Rauma- ja Valmet-konsernit 
fuusioituivat. Metsoon kuuluu neljä eri liiketoiminta-aluetta: 
 

• Metso Paper, joka on maailman johtavia paperi-, kartonki- ja sel-
luvalmistuslinjojen toimittajia. 

• Metso Automation, joka toimittaa kone- ja prosessiautomaatio- se-
kä säätöteknologiaratkaisuja pääasiassa sellu-, paperi- ja energia- 
ja prosessiteollisuudelle. 

• Metso Minerals, joka on erikoistunut kiven- ja materiaalienkäsitte-
lyjärjestelmien sekä murskainten toteuttamiseen louhoksille, kai-
vos- ja maanrakennusteollisuudelle sekä murskeentuottajille. 

• Metso Ventures, jonka alla toimivat 
- Metso Panelboard, levyteollisuuden (kuitu-, lastu- ja OSB-

levyt) tuotantolinjat, laitteet ja huollot 
- Metso Powderment, pulverimetallurgiaan perustuva mate-

riaaliteknologia sekä komponenttien suunnittelu 
- Metson valimot, rauta- ja teräsvaletut komponentit 
- Valmet Automotive, erikoisautojen sopimusvalmistus 

 
Konserni työllistää yli 50 maassa yhteensä n. 22000 henkilöä, joista lähes 
40 % on Suomessa. Sen liikevaihto vuonna 2004 oli n. 4 miljardia euroa. 
 
Metso Automation syntyi vuoden 1999 fuusiossa, kun Valmet Automation 
ja Neles Controls yhdistettiin. Sillä on palveluksessaan 36 maassa yhteen-
sä noin 3300 työntekijää. 
 
 

2.2  Metson tietotekninen ympäristö 
 
Konsernitasolla tietotekniikkaa ohjaa Metso IT Shared Services. Se on yk-
sikkö, joka tuottaa tietotekniikkapalveluja kaikille liiketoiminta-alueille, 
vastaa Metson verkkorakenteesta sekä kehittää käyttöönotettavia tietotek-
nisiä ratkaisuja. 
 
Tämän lisäksi jokaisella liiketoiminta-alueella on oma pienehkö tietotek-
niikkahenkilöstönsä, joka vastaa tietotekniikan käytännön tarpeista, kuten 
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laitehankinnoista, omassa organisaatiossaan. Varsinainen käyttäjätuki on 
ulkoistettu. 
 
Tampereen Metso Automationilla päätoimisissa tietotekniikkatehtävissä 
työskentelee viisi omaa henkilöä sekä seitsemän henkilöä ulkoistetussa 
käyttäjätuessa. Oman henkilöstön ylläpitoon kuuluvat mm. toiminnanoh-
jausjärjestelmä, Lotus Notes-, sekä tietoturva-asiat. Loppukäyttäjien työ-
asematuen hoitaa ulkoistettu yhteistyökumppani. 
 
Metsossa on maailmanlaajuisessa käytössä Windows Active Directory, jo-
hon työasemien toiminta perustuu. Metson Active Directory on jaettu vii-
teen eri toimialueeseen geologisten alueiden mukaan ja sen jokapäiväinen 
hallinta on hajautettu paikallisille IT-organisaatioille. Suuremmat muutok-
set tekee Metso IT. 
 
Toinen suuri tekninen ympäristö Metsossa on Lotus Notes. Lotus Notes on 
monipuolinen työryhmä-ohjelmisto. Se sisältää sähköpostin, LDAP-
pohjaisen osoitekirjan sekä tekstipohjaisia dokumenttitietokantoja. Tieto-
kannat pystytään myös julkaisemaan suoraan www-sivuiksi. 
Tietokannat eivät ole varsinaisesti relaatiotietokantoja, mutta niitä pysty-
tään lukemaan peilaamalla ne relaatiopohjaisiksi NotesSQL-ohjelman 
avulla, jolloin niihin voidaan tehdä kyselyitä SQL-kielellä. 
 
Koko Metso-konsernissa on käytössä Lotus Notesin sähköposti. Notesissa 
on myös huomattava määrä liiketoimintaa tukevia sovelluksia. Lähes jo-
kaisella projektilla on oma Notes-kantansa projektin työryhmän tiedonvä-
litykseen ja dokumentointiin. Kokonaisuudessaan aktiivisten Notes-
kantojen lukumäärä on tuhansia. Notesin käyttöön on sitouduttu koko 
konsernissa hyvin vahvasti. 
 
Näiden lisäksi liiketoiminta-alueilla on käytössä yhteensä kymmeniä eri 
tarkoituksiin käytettyjä, yleensä tietokantapohjaisia järjestelmiä, joiden 
tunnukset halutaan saada mukaan keskitetyn järjestelmän piiriin. Tampe-
reen Metso Automationilla tällaisia järjestelmiä on hieman toistakymmen-
tä. Näihin kuuluvat muun muassa henkilöstöhallinta-, toiminnanohjaus-, 
palkkahallinta-, matkalasku- sekä kulunvalvontajärjestelmät. 
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3 Taustaa 

3.1 Mitä keskitetty käyttäjätunnusten hallinta tarkoittaa? 
 

Keskitetyn käyttäjätunnusten hallinnan määrittely tuntuu käyvän sitä vai-
keammaksi, mitä enemmän aiheeseen tutustuu. Useissa tilanteissa puhu-
taan digitaalisen identiteetin hallinnasta. Digitaalinen identiteetti tarkoittaa 
kokonaisuutta, joka käsittää identiteetin yksilöivän tunnisteen (ID) sekä 
sille kuuluvia oikeuksia (credentials) ja attribuutteja (Kuvio 1). Tällöin tie-
tyn järjestelmän käyttäjätunnus on osa sen omaavan henkilön digitaalista 
identiteettiä. Valitsin tähän työhön termiksi käytännönläheisemmän käyt-
täjätunnusten hallinnan. (Lehmus 2005.) 
 

 
Kuvio1 Digitaalinen identiteetti (Lehmus 2005) 
 
Keskitetty käyttäjätunnusten hallinta voidaan katsoa kokonaisuudeksi, jo-
ka muodostuu yrityksen prosesseista, menettelytavoista ja teknologiasta. 
Näiden avulla hallitaan käyttäjien pääsyä yrityksen eri resursseihin ja este-
tään luvaton pääsy luottamuksellisiin tietoihin. Karkeasti ottaen keskitet-
tyyn käyttäjätunnusten hallintaan kuuluu ainakin kaksi pääelementtiä: 
suunniteltu prosessi siitä, miten käyttäjätunnusten muutoksia tehdään ja 
sovellus, josta löytyvät tiedot kunkin käyttäjän olemassa olevista tunnuk-
sista. (Microsoft Identity…2004.) 
 
Prosessissa määritellään, ketkä saavat tilata uusia tunnuksia ja tehdä muu-
tos- ja poistopyyntöjä. Siihen kuuluvat myös pyyntöjen hyväksymismenet-
tely, viestin kulku toteuttajille, tehtyjen muutosten kuittaustapa sekä ilmoi-
tus toteutuneesta muutoksesta pyytäjälle. Toimintatapa on saatava niin 
toimivaksi, että kaikki noudattavat sitä. Jos prosessia ei noudateta, hyvin-
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kin toteutettu sovellus jää nopeasti käyttökelvottomaksi, kun se ei pysy 
ajan tasalla. 
 
Sovellukseen kuuluu myös käyttäjätunnustietokanta, josta löytyvät vähin-
tään käyttäjän perustiedot sekä tieto hänelle myönnetyistä käyttäjätunnuk-
sista. Laajemmissa toteutuksissa tietokannassa voi olla hyvinkin paljon 
tietoa käyttäjistä kuten puhelinnumero, kustannuspaikka, autentikointitie-
toja, sekä roolit, jotka käyttäjällä on eri järjestelmissä.  
 
Perinteisesti jokaisella tietojärjestelmällä on oma tietokantansa, jossa säi-
lytetään tieto kyseisen järjestelmän käyttäjistä ja salasanoista. Tämän mal-
lin ongelmana on se, että yleensä mistään ei löydy keskitettyä tietoa siitä, 
mihin järjestelmiin kenelläkin on oikeus. Tällöin kaikkien tunnusten pois-
taminen käyttäjän lähtiessä on käytännössä hyvin vaikeaa varsinkin suu-
remmissa yrityksissä, joissa saattaa olla kymmeniä eri järjestelmiä. Lisäksi 
eri järjestelmiä hallinnoi yleensä eri henkilö. Tällöin jo yrityksen työnteki-
jöiden normaali vaihtuminen aiheuttaa vuodessa suuren määrän tunnusten 
hallintaan liittyvää työtä useille eri ihmisille. (Microsoft Identity…2004.) 
 
Keskitetyssä mallissa yrityksessä on käytössä keskitetty käyttäjätietokanta, 
josta kaikkien käyttäjien tunnukset löytyvät. Tämä mahdollistaa käyttäjän 
tunnusten nopean poiston. Useat sovellukset mahdollistavat myös 
käyttäjätunnusten automaattisen luonnin, provisioinnin, tietyn tapahtuman
laukaisemana. Jos esimerkiksi henkilöstöhallintajärjestelmään luodaan 
uusi henkilö, voidaan hänelle automaattisesti luoda sähköpostiosoite ja 
verkkokäyttäjätunnus. Pidemmälle vietynä tämä mahdollistaa myös single
sign-on -ominaisuuden. Tällöin käyttäjä autentikoidaan hänen kirjautues-
saan työasemalle ja hän pääsee suoraan, ilman erillisiä tunnuksia ja sala-
sanoja, käyttämään kaikkia järjestelmiä, joihin hänelle on myönnetty 
oikeudet. (Microsoft Identity…

 

 

2004.) 
 
On huomion arvoista, että keskitetyn käyttäjätunnusten hallinnan käyt-
töönotto yrityksessä ei ole suinkaan pelkästään tietotekninen projekti. Itse 
asiassa tekninen toteutus on helpoin osa projektista. Hankalampaa on luo-
da toimiva työprosessi tunnusten tilauspyyntöjä ja niiden toteutusta varten 
sekä saada tämä työprosessi ajettua läpi organisaatiossa. Ihmiset ovat 
luonnostaan konservatiivisia ja muutosvastarintaa on aina. 
 
Keskitettyyn käyttäjätunnusten hallintaan tarkoitettuja sovelluksia alkaa 
löytyä yhä enemmän markkinoilta. Ominaisuuksiltaan sovellukset ovat 
nykyään hyvin monipuolisia ja kirjavia. Tärkeää onkin löytää parhaiten 
yrityksen tarkoitukseen soveltuva ohjelmisto. Olennaista on miettiä val-
miiksi, minkälaisia järjestelmiä sovelluksen piiriin halutaan ja halutaanko 
saman sovelluksen pystyvän toteuttamaan myös työpyyntöjen hallinta. 
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3.2 Miksi keskitetty käyttäjätunnusten hallinta? 
 
Keskitetyn käyttäjätunnusten hallinnan edut ovat kiistattomia, mutta niitä 
on usein vaikea perustella liiketoiminnallisin lähtökohdin. Kyse on yleen-
sä tietoturvasta ja taloudellisen hyödyn laskeminen sille voi olla hankalaa. 
Taloudellista etua voidaan saada siitä, että joidenkin järjestelmien tunnuk-
set aiheuttavat kuluja. Ainakin ulkoa hankitut etäyhteys- tai muiden järjes-
telmien tunnukset maksavat yritykselle. Samoin yrityksen sisäisiä IT-
kuluja, ainakin suuremmissa yrityksissä, saatetaan jyvittää esimerkiksi 
sähköpostitunnusten perusteella eri osastoille. Kun ylimääräiset tunnukset 
saadaan karsittua, saadaan myös taloudellista säästöä. 
 
Pääasiallinen peruste sovelluksen toteuttamiselle on yleensä kuitenkin tie-
toturvan parantaminen. Uusien käyttäjien tunnukset tulevat kyllä yleensä 
luoduiksi, siitä pitää huolen itse käyttäjä tai hänen esimiehensä. Järjestel-
miä kun ei pääse käyttämään ilman tunnuksia. Vaikka tunnusten poistami-
nen käyttäjän lähtiessä onkin vähintään yhtä tärkeä osa prosessia, siitä ei 
välttämättä tule ollenkaan tietoa tietohallintoon. Käyttäjätunnusten hallin-
nan tehostaminen lisää automaattisesti tietoturvaa. Sovelluksen ja etenkin 
toimintamallien ollessa kunnossa saadaan poistuvien käyttäjien tunnukset 
nopeasti ja tehokkaasti pois käytöstä. Tällöin riski avoimiksi jääneiden 
tunnusten väärinkäytöstä poistuu.(Microsoft Identity…2004.) 
 
Oma lukunsa ovat partneri-käyttäjät. Nämä ovat konsultteja tai muita yh-
teistyökumppaneita, jotka eivät ole yrityksen palkkalistoilla, mutta kuiten-
kin toimivat yrityksen toimitiloissa ja tarvitsevat yhteydet yrityksen verk-
koon tai muihin järjestelmiin. Nämä henkilöt vaihtuvat tiheään ja muodos-
tavat potentiaalisen tietoturvauhan. Partnereille ei yleensä anneta samoja 
oikeuksia kuin omille työntekijöille. Tämän lisäksi heidän tunnuksiaan tu-
lisi seurata tarkemmin. Hyvä käytäntö on antaa heille määräaikaiset tun-
nukset, jotka lakkaavat toimimasta tietyn ajan kuluttua, ellei niiden voi-
massaoloa uusita. 
 
Keskitetyn käyttäjätunnustenhallintasovellusten avulla voidaan myös au-
tomatisoida tunnusten hallintaa. Puhutaan käyttäjätunnusten provisioinnis-
ta ja deprovisioinnista. Nämä tarkoittavat tunnusten automaattista luontia 
tai poistoa tiettyjen ennalta luotujen sääntöjen mukaisesti. On mahdollista 
valita jokin pääjärjestelmä. Usein pääjärjestelmänä toimii 
henkilöstöhallintajärjestelmä. Kun uusi henkilö kirjataan pääjärjestelmään
luodaan hänelle määriteltyjen sääntöjen mukaan, automaattisesti tunnukse
haluttuihin järjestelmiin. Näin saadaan vähennettyä pääkäyttäjien kuorm
tunnusten tekemisessä sekä vähennettyä inhimillisten virheiden määrää 
tunnusten luonnissa. (Microsoft Identity…2004

, 
t 

aa 

.) 
 
Tutkimuksesta riippuen noin 15 - 25 % helpdeskiin tulevista puheluista 
koskee salasanoja. Eri sovellusten avulla on mahdollista toteuttaa käyttä-
jille palvelu, jonka kautta he pystyvät itse palauttamaan salasanansa. To-
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teutustavat voivat vaihdella henkilökohtaisista kysymyksistä puhetunnis-
tukseen. Tällaisen toteutuksen avulla on suurissa yrityksissä mahdollista 
huomattavasti vähentää helpdeskiin tulevia puheluita. 
 
Monet tietoturvastandardit tai muut säännökset vaativat käyttäjätunnusten 
hallinnan kunnossa olemista. Ei siis välttämättä ole kyse yrityksen halusta 
toteuttaa tarvittava sovellus, vaan lain tai määräyksen noudattamisesta. 
Yhdysvalloissa toimivien pörssiyhtiöiden tulee täyttää Sarbanes-Oxley -
lain (SOX) määritykset. Sarbanes-Oxley on Yhdysvalloissa vuonna 2002 
voimaan saatettu laki, jonka tarkoituksena on sijoittajien luottamuksen pa-
lauttaminen yrityksiin sekä yritysten taloudellisen raportoinnin luotetta-
vuuden parantaminen. Laki koskee kaikkia yrityksiä, joiden osakkeita on 
listattuna Yhdysvaltain arvopaperimarkkinoita valvovan SEC:in alaisissa 
pörsseissä. Pääasiassa Sarbanes-Oxley on taloushallintoa koskeva laki, 
mutta koska kaikki taloushallinnon järjestelmätkin toimivat tietokoneilla, 
on laissa myös tietotekniikkaa koskevia asioita. Tietohallinnon kannalta 
tärkeintä on juuri käyttäjätunnusten tarkka hallinta sekä eri järjestelmien 
valvonnan kunnossa oleminen. Tämä takaa sen, että tiedetään tarkkaan, 
kenellä on pääsy mihinkin järjestelmiin. Valvonnan kautta on mahdollista 
jälkikäteenkin tarkistaa, kuka on tehnyt mitä, milloin ja missä järjestel-
mässä. (Lindh 2004.) 
 
Nykyisessä dynaamisessa työelämässä myös yritysten uudelleenjärjestelyt 
aiheuttavat haasteita tietohallinnolle. Järjestelmien ja käyttäjätunnusten 
yhtenäistäminen yritysostojen tai fuusioiden jälkeen on työlästä. Se, että 
käyttäjätunnusten hallinta on ajan tasalla, helpottaa kahden organisaation 
järjestelmien yhdistämistä ja lyhentää yhdistämiseen kuluvaa aikaa. Täl-
löin saadaan uuden organisaation työntekijöille mahdollisimman nopeasti 
oikean tasoiset käyttöoikeudet. Lisäksi on helpompaa tunnistaa tarpeetto-
mat käyttäjätunnukset ja hallintaprosessit sekä poistaa ne käytöstä. (Mic-
rosoft Identity…2004.) 
 
 

3.3 Taustaa Metson projektista 
 
Vuoden 2004 syksyllä Tampereen Metso Automationilla alettiin 
suunnitella käyttäjätunnussovelluksen toteuttamista ja käyttöönottoa. 
Koska Metso Paperilla Jyväskylässä oli toteutettuna Lotus Notes -
pohjainen sovellus, päätettiin tutustua siihen ja tutkia, olisiko mahdollista 
ottaa siitä mallia tai jopa kopioida ja muokata kyseinen sovellus 
Automationille. Kuultuaan tästä muutkin liiketoimintayksiköt 
kiinnostuivat aiheesta. Tällöin sovittiin yhteinen tapaaminen ja alettiin 
selvittää, olisiko mahdollista toteuttaa koko konserni-tasoinen 

nnustenhallintajärjestelmä. tu 
Nopeasti selvisi, että Metso Paperin sovelluksen ominaisuudet eivät riitä 
konsernitasoiseksi työkaluksi. Sovellus oli toteutettu alun perin omana 
työnä ja siinä oli liikaa sovelluksen sisään ohjelmoituja asioita. Uuden jär-
jestelmän lisääminen sovelluksen piiriin oli melko työlästä ja sovellus oli 
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suunniteltu nimenomaan Metso Paperin käyttöön. Lisäksi Lotus Notes to-
teutusalustana ei olisi pystynyt käsittelemään koko konsernitasolla tarvit-
tavia tietomääriä. 
 
Tällöin perustettiin työryhmä, jonka tarkoituksena oli kartoittaa eri liike-
toimintayksiköiden tarpeet ja vaatimukset sekä luoda näiden pohjalta vaa-
timusmäärittely sovellukselle. Ryhmään kuului henkilöitä eri liiketoimin-
ta-alueilta ja sitä koordinoi Metso IT. Se kokoontui muutaman kerran ja 
sai muodostettua alustavan listan vaatimuksista sekä tutustuttua muuta-
maan tuote-esittelyyn. Alkuvuodesta 2005 projekti kuitenkin hautautui ei-
kä tapaamisia kutsuttu kokoon. Päällimmäisinä syinä olivat havainto 
hankkeen laajuudesta ja monimutkaisuudesta sekä resurssien vähyys. Työ-
ryhmän keräämät vaatimukset ja toivomukset eri tahoilta olivat moninaisia 
ja jopa ristiriitaisia. Eri tahoilla oli hyvinkin erilaiset odotukset sovelluk-
selta eikä Metso IT:llä ollut tarvittavia resursseja hankkeen vetämiseksi 
tuolla hetkellä. Hanke hautautui syksyyn saakka. 
 
Alkusyksystä 2005 Metso IT päätti, että konsernitason käyttäjätunnusso-
velluksen toteutusta siirretään toistaiseksi. Metso Automation tietohallinto 
Tampereella päätti tällöin toteuttaa oman sovelluksensa. Tampereen oman 
tietohallinnon henkilöt alkoivat kehitellä pikkuhiljaa Lotus Notes -
pohjaista sovellusta. Tällöin tehtäväkseni jäi laatia sovelluksesta karkeah-
ko vaatimusmäärittely, olla mukana toteutusta suunnittelemassa sekä laatia 
kuvaus sovelluksen toiminnasta. 
 
 

3.4 Käyttäjähallinnon lähtötilanne 
 

Nykyisen Metso-konsernin taustalla on sekä valtiojohtoisia että yksityis-
sektorin yrityksiä. Näiden yhdistymisen seurauksena toimintamallit eri lii-
ketoimintayksiköissä ovat olleet hyvin erilaisia. Tätä ei myöskään ole hel-
pottanut se, että liiketoimintayksiköiden välinen yhteistyö ei ole aiemmin 
ollut kovin tiivistä. Vasta aivan viime vuosien aikana yhteistyö varsinkin 
tietotekniikan alueella on kasvanut konsernin käynnistäessä laajan tieto-
teknisten ratkaisujen yhtenäistämiskampanjan. 
 
Metsolla ei varsinaisesti ole keskitettyä käyttäjätunnusten hallintaa. Kui-
tenkin koko konsernille yhteisiin tietojärjestelmiin kuten Lotus Notes -
sähköpostiin ja etäyhteysratkaisuihin, tunnukset tilataan yhteisen Notes-
pohjaisen sovelluksen kautta. Järjestelmä toimii kuitenkin enemmän työ-
pyyntöjenhallintajärjestelmänä kuin käyttäjätunnusten säilyttämisessä. 
Kunkin liiketoimintayksikön omiin järjestelmiin tunnuksia pyydettäessä 
toimintamallit vaihtelevat melkoisesti.  
 
Metso Paperilla on käytössään itse kehitelty Notes-sovellus käyttäjätun-
nusten hallintaan. Tietotekniikkatukihenkilöt voivat kirjata järjestelmään 
tunnuspyyntöjä. Tehty pyyntö tarkastetaan tietohallinnon toimesta ja tar-
kistuksen jälkeen se ohjautuu järjestelmäkohtaisesti pääkäyttäjälle. Hän 
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tekee pyydetyn muutoksen ja kuittaa sen tietohallinnolle tehdyksi. Tieto-
hallinto merkitsee sovellukseen tunnuksen tehdyksi, jolloin pyynnön teki-
jälle lähtee viesti tunnuksesta.  Sovelluksesta löytyvät tiedot käyttäjillä 
olevista tunnuksista sekä tunnuspyyntöjen suorituksista. Tietotekniikkatu-
kihenkilö hoitaa osastonsa tietotekniikkaan liittyviä asioita sekä toimii tie-
tohallinnon ja oman osastonsa tiedonvälittäjänä. Näitä henkilöitä Metso 
Paperilla on jokaisella osastolla ja he hoitavat roolinsa oman työnsä ohel-
la. Tämän on osoittautunut varsin toimivaksi käytännöksi. 
 
Metso Paperin sovellus on toimiva yrityksen omassa ympäristössä. Sovel-
luksen heikkoutena on sen tekotapa. Sitä ei alun perin ole suunniteltu mo-
dulaarisesti ja sen muokkaaminen nykyisestään on hankalaa. Uuden järjes-
telmän lisääminen sovelluksen piiriin vaatii paljon työtä. 
 
Metso Mineralsilla tunnuspyynnöt hoidetaan myös Notes-sovelluksen 
kautta. Saman sovelluksen kautta tehdään myös uusien ohjelmistojen 
asennuspyynnöt. Sovellus toimii ainoastaan työprosessin hallintatyökalu-
na. Suoritetuista töistä jää järjestelmään historiatieto, mutta sen kautta ei 
voida nähdä kenellä on tunnus mihinkin järjestelmään. Sovelluksesta ei 
lähde viestejä tai kuittauksia automaattisesti kenellekään, vaan sitä on seu-
rattava aktiivisesti. 
 
Kuka tahansa voi tehdä sovellukseen pyynnön tunnuksista tai ohjelmisto-
asennuksesta. Yleensä pyynnön kuitenkin tekee esimies. Tietohallinto tar-
kistaa pyynnöt, minkä jälkeen ne ohjautuvat toteutettavaksi joko tietohal-
linnon omille henkilöille tai ulkoistetulle lähituelle. Työn suorituksen jäl-
keen tekijä kuittaa sen sovellukseen tehdyksi.  
 
Metso Automationilla ei toistaiseksi ole käyttäjätunnushallintaan tarkoitet-
tua sovellusta. Eri toimipisteiden välillä on eroa toimintatavassa. Helsingin 
toimipisteessä on ollut käytössä Excel-pohjainen lomake, jolla esimiehet 
ovat tehneet tunnusten hallintaan liittyviä pyyntöjä. He ovat lähettäneet 
lomakkeen tukihenkilöille, jotka ovat tarkastaneet määritellyltä listalta, et-
tä kyseinen henkilö saa pyyntöjä tehdä. 
 
Tampereen toimipisteessä tunnusten luonti on tapahtunut omalla painol-
laan. Toisin sanoen käyttäjän tarvitessa tunnukset järjestelmään, hän itse 
tai hänen esimiehensä ottaa yhteyttä järjestelmän pääkäyttäjään. Osa tun-
nuspyynnöistä kulkee Metson helpdeskin kautta, joka ohjaa pyynnöt jär-
jestelmien pääkäyttäjille. Käyttäjän poistuessa talosta hänen on täytynyt 
kuitata tunnukset poistetuiksi sähköpostitse kulkevalla lomakkeella ennen 
lopputilin maksamista. 
 
Metso Automationilla on lisäksi jatkuvasti useita kymmeniä partneri-
käyttäjiä. Yritys käyttää paljon konsultteja projekteissaan. Samat henkilöt 
käyvät vuosien varrella tekemässä useita projekteja ollen välillä poissa, 
välillä paikalla. Heidän tunnuksensa pitäisi saada tarkempaan seurantaan. 
On mahdollista, että partnerin poistuessa talosta, hänen tunnuksiaan ei 
olekaan poistettu. Partnerien tunnukset ovat kuitenkin järjestelmissä pää-
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asiassa määräaikaisia ja menevät siten lukitus-tilaan, jos tunnuksia ei vä-
hään aikaan käytetä. Se, että tunnuksia saattaa jäädä poistamatta johtuu 
yleensä siitä, ettei tietohallinto ole saanut tietoa partnerin lähdöstä. Tämä 
osoittaa sen, että tunnusten hallintaan täytyy olla olemassa selkeä prosessi, 
jota kaikki noudattavat. Metso Automationille uusi selkeä prosessi tullaan 
ottamaan käyttöön tämän käyttäjätunnussovelluksen käyttöönoton yhtey-
dessä. Prosessi lanseerataan henkilöstöhallinto-osaston toimesta yhteis-
työssä tietohallinnon kanssa. 
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4 Sovelluksen vaatimukset 
 

 

4.1 Yleiset vaatimukset 
 

Tämä määrittely koskee Metso Automation Tampereelle suunnitteilla ole-
vaa keskitettyä käyttäjätunnusten hallintasovellusta. 
Sovelluksella tullaan hallitsemaan käyttäjätunnukset eri tietojärjestelmiin. 
Sillä hallitaan tunnusten pyyntöön ja käsittelyyn liittyvä työnkulku sekä 
nähdään jatkuvasti ajantasainen tieto siitä, mitä käyttäjätunnuksia kullakin 
henkilöllä on. Aluksi sovelluksen piiriin halutaan liittää seuraavat järjes-
telmät: 
 

• Active Directory 
• Aton (Product data management) 
• Lean (toiminnanohjausjärjestelmä) 
• TietoPersona HR (Henkilöstöhallintajärjestelmä) 
• Lotus Notes (sähköposti / työryhmäohjelmisto) 
• Etäyhteystunnukset (VPN, dial-up, Global Internet Access) 

 
Sovelluksessa tulee olla järjestelmäkohtaisesti mahdollista määritellä lisä-
tietokenttiä, jotka tunnusten tilaajan on täytettävä. Jatkossa sovellukseen 
on pystyttävä helposti lisäämään uusia järjestelmiä. Sovelluksen pääkäyt-
täjän tulee pystyä tekemään uuden järjestelmän lisääminen. Käyttökielen 
tulee olla englanti. Toteutusalustaksi halutaan joko Lotus Notes- tai www-
pohjainen sovellus. 
 
 

4.2 Toiminnalliset vaatimukset 
 
Käyttäjiä sovelluksen piiriin on alkuvaiheessa tulossa noin 1500. Sovel-
luksen on pystyttävä huolehtimaan kyseisen käyttäjämäärän tunnuksista 
sekä hoitamaan tunnustilausten työprosessi ja ylläpitämään historiatieto 
tunnusten tilauksista. Sovelluksesta tulee löytyä ainakin seuraavat tiedot 
jokaisesta sen piirissä olevasta käyttäjästä: 
 

• Henkilönumero tai muu yksilöivä tieto 
• Etunimi 
• Sukunimi 
• Sähköposti 
• Yritys 
• Kustannuspaikka 
• Esimies 
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• Työsuhteen päättymispäivä sekä määräaikaisilla että partneri-
käyttäjillä 

• Tieto kaikista järjestelmistä, joihin käyttäjällä on käyttäjätunnus. 
Salasanoja ei tallenneta sovellukseen. 

 
Käyttäjätunnusten hallintaan kuuluu tunnusten luominen, muuttaminen ja 
poistaminen. Tarkoitus on, että uudelle käyttäjälle pystytään tilaamaan 
tunnukset kaikkiin tarvittaviin järjestelmiin kerralla yhden lomakkeen 
kautta. Kunkin järjestelmän osalta sovellukseen pitää kuitenkin kirjautua 
oma pyyntönsä, joka voidaan ohjata kyseisen sovelluksen pääkäyttäjälle. 
Olemassa olevalle käyttäjälle on pystyttävä tilaamaan tunnuksia uusiin jär-
jestelmiin, tekemään muutospyyntöjä sekä poistamaan tunnuksia. Käyttä-
jän poistuessa yrityksestä on hänen kaikki tunnuksensa pystyttävä poista-
maan yhdellä pyynnöllä, josta lähtee viesti eri järjestelmien pääkäyttäjille. 
 
Jokaisella työpyynnöllä tulee olla työvaiheen tila, jotta työn edistymistä on 
mahdollista seurata. Työn tila muuttuu aina, kun joku työprosessin varrella 
tekee jotakin pyynnölle. Sarbanes-Oxley määritysten mukaisen seurannan 
takia sovelluksesta tulee olla nähtävissä tunnuspyynnön tekijä, hyväksyjä 
ja toteuttaja sekä näiden tapahtumien ajankohdat. Tunnuspyyntöjen histo-
ria täytyy myös pystyä erikseen arkistoimaan sen kasvaessa liian suureksi. 
 
Suurena ongelmana nykyään ovat nimenomaan partnerikäyttäjät eli kon-
sultit sekä muut yhteistyökumppanit. Siksi halutaan, että heidän tunnuk-
sensa ovat voimassa tietyn määräajan kerrallaan. Ennen määräajan umpeu-
tumista partnerin kontaktihenkilölle lähtee sovelluksesta viesti, johon vas-
taamalla tunnusten voimassaoloa jatketaan. Mikäli määräaika umpeutuu 
eikä lisäaikaa haeta, otetaan partnerin tunnukset automaattisesti pois käy-
töstä. 
 

4.3 Sovelluksen käyttötasot 
 

Lähtökohtana on, että kuka tahansa ei saa tilata tunnuksia. Tilausoikeudet 
ovat esimiehillä ja heidän nimeämillään sihteereillä tai muilla 
yhteyshenkilöillä. Tilausoikeuden omaavilla henkilöillä täytyy olla 
oikeantasoiset oikeudet sovellukseen. He pystyvät tekemään tilauksia, 
mutta eivät pysty esimerkiksi kuittaamaan tunnuksia tehdyksi. 
 
Tietohallinto-osaston nimetyillä henkilöillä tulee olla oikeus hyväksyä tai 
hylätä sovellukseen tehty pyyntö ennen kuin pääkäyttäjä luo tunnuksen. 
Heillä täytyy olla oikeudet nähdä muiden tekemät pyynnöt sekä hyväksyä 
ne toteutettavaksi tai tarvittaessa hylätä pyyntö. 
 
Järjestelmien pääkäyttäjillä tulee olla oikeudet nähdä muiden tekemät 
pyynnöt ja kuitata järjestelmään luotu tunnus tehdyksi. Heillä saattaa myös 
tilanteesta riippuen olla oikeus tehdä tilauksia. 
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Lisäksi sovelluksessa täytyy olla pääkäyttäjiä, joilla on oikeus tehdä kaikki 
edellä mainittu sekä tehdä muutoksia sovelluksen asetuksiin. Pääkäyttäjän 
täytyy mm. pystyä muuttamaan muiden henkilöiden käyttöoikeuksia tähän 
sovellukseen ja tarvittaessa lisätä uusia järjestelmiä käyttöön. 

 
 

4.4 Tavoiteprosessi 
 
Pääsääntöisesti tunnuksia tilaavat esimiehet tai heidän valtuuttamansa yh-
teyshenkilöt. Uuden henkilön saapuessa heidän tulee tilata hänen tarvitse-
mansa tunnukset ja henkilön poistuessa tehdä välittömästi tunnusten pois-
topyyntö. Sovellukseen haetaan omien työntekijöiden henkilötiedot henki-
löstöhallintajärjestelmästä. Konsulttien tai muiden yhteistyökumppanien 
henkilötiedot on syötettävä sovellukseen tilausta tehdessä. Työprosessi on 
lähes samanlainen sekä tunnuksia tilatessa että muutettaessa tai poistetta-
essa, joten tässä esitellään uusien tunnusten tilausprosessi (kuvio 2). 
 

 
 
Kuvio 2  Prosessikuvaus tavoiteprosessista 
 
 
Palkattaessa uutta henkilöä tuleva esimies ja henkilöstöhallinto toimivat 
yhteistyössä. Kun lopullinen päätös on tehty, kirjaa henkilöstöhallinto pal-
kattavan tiedot henkilöstöhallintajärjestelmään. Kun tiedot ovat henkilös-
töhallintajärjestelmässä, ne saadaan näkyviin tunnusten tilaussovellukseen 
ja työntekijälle voidaan tilata tunnuksia. Jos kyseessä on partneri, kirjataan 
hänen henkilötietonsa sovellukseen samalla, kun tilataan halutut tunnuk-
set. Tunnuksen tilaaja täyttää tarvittavat tiedot sovellukseen ja lähettää 
tunnuspyynnön eteenpäin. 
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Sovelluksesta lähtee tieto tunnuspyynnöstä sähköpostilla tunnusten tarkis-
tajalle, joka on Metson tietohallinnon henkilö. Viestissä on mukana linkki, 
joka avaa sovelluksen. Hän tarkastaa, että annetut tiedot ovat järkeviä ja 
ettei pyynnössä ole mitään omituista. Tarvittaessa tarkistaja on yhteydessä 
tunnuksen pyytäjään ja tarkentaa tietoja. Tämän jälkeen hän lähettää 
pyynnöt toteutettavaksi.  

 
Järjestelmän pääkäyttäjä saa ilmoituksen pyynnöstä sähköpostilla. Hän luo 
pyydetyt tunnukset ja kuittaa ne sovellukseen tehdyiksi. Tunnuspyynnön 
luojalle lähtee tällöin viesti pyynnön toteutumisesta. Järjestelmästä ja ti-
lanteesta riippuen viesti lähetetään myös käyttäjälle ja Metso4114-
helpdeskiin, mikäli tunnuksen käyttöönotto edellyttää ohjelmiston asen-
nusta. Itse käyttäjätunnus ja salasana toimitetaan myös tilanteesta riippuen 
joko käyttäjälle tai esimiehelle salatulla sähköpostiviestillä tai tekstiviestil-
lä. Mikäli järjestelmän pääkäyttäjä ei reagoi tunnuspyyntöön tietyn ajan si-
sällä, lähetetään hänelle sovelluksen toimesta muistutusviesti tekemättö-
mästä tunnuksesta. 

 
 

4.5 Näkymät 
 

Tietokannassa on yleensä ottaen paljon tietoa. Mikäli se kaikki yritetään 
näyttää kerralla, on siitä hyvin vaikea löytää etsimäänsä tietoa. Näkymällä 
tarkoitetaan valmiiksi määriteltyä hakua tietokannasta, joka tuo näkyviin 
vain halutun tiedon. 
Sovellukseen halutaan ainakin seuraavat näkymät: 
 

• Kaikki käyttäjät (kaikki käyttäjät ja käyttäjien tunnukset näkyvät) 
• Määräaikaiset (kaikki määräaikaiset ja työsuhteen päättymispäi-

vämäärät näkyvät) 
• Partneri-tunnukset / Ulkopuoliset (kaikki ulkopuoliset käyttäjät ja 

työsuhteen päättymispäivämäärät näkyvät) 
• Tunnukset poistettu (kaikki käyttäjät, joiden tunnukset on poistet-

tu) 
• Pyynnöt (eri statuksittain eroteltuna / eri järjestelmittäin eroteltuna) 
• Henkilöt esimiehittäin/yhteyshenkilöittäin 

 
 

4.6 Rajoitukset 
 

Sovelluksella ei tulla hallitsemaan järjestelmien sisäisiä oikeuksia kuten 
tuotannonohjausjärjestelmän rooleja tai Active Directoryn käyttäjäryhmiä. 
Järjestelmäkohtaisesti voidaan tehdä lisäkenttä, johon esimies voi kirjoit-
taa pääkäyttäjälle tiedoksi halutun roolin järjestelmän sisälle, mutta itse 
sovellus ei asiaan sen kummemmin puutu. Pääkäyttäjän tulee tarvittaessa 
selvittää minkälaiset oikeudet järjestelmän sisällä käyttäjälle kuuluvat.  
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Itse sovellukseen ei tehdä työnimikkeisiin perustuvia roolipohjaisia järjes-
telmäoletuksia. Tämä tarkoittaa sitä, että myyntipäälliköllä ei automaatti-
sesti ole oikeuksia tiettyihin järjestelmiin, vaan kaikki on pyydettävä erik-
seen. Työnimikkeiden perusteella tehtävien oletusoikeuksien määrittely on 
niin vaikeaa, että siitä luovuttiin ainakin tässä vaiheessa. Se tarvitsisi ko-
konaan oman projektinsa. 
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5 Sovelluksen kuvaus 
 

  

5.1  Yleistä  
 
Tässä kappaleessa kuvataan toteutunut sovellus sellaisena kuin se on Met-
so Automationilla virallisesti käyttöönotettaessa. 
 
Käyttäjätunnusten hallintasovellus toteutettiin Lotus Notes -alustalle. No-
tes valittiin, koska se on laajalti käytössä Metsossa ja Notes-osaamista löy-
tyy paljon oman talon henkilöiltä. Näin sovellukseen tehtävät muutokset 
on jatkossa mahdollista toteuttaa omin voimin. Jos oman talon osaajien ai-
ka ei riitä, voidaan muutostyöt ostaa myös ulkopuolisilta tahoilta. Todet-
tiin myös, että vastaavan kaltaisia sovelluksia on Metsossa jo valmiina, jo-
ten niistä voidaan saada pohjaa tämänkin sovelluksen toteutukseen. Myös 
kaupallisia sovelluksia harkittiin, mutta Notes todettiin sopivammaksi 
vaihtoehdoksi. 
 
Sovellus täyttää pääpiirteittäin sille asetetut alustavat vaatimukset ja siihen 
tuli toteutuksen aikana myös lisää ominaisuuksia. Lisäksi tunnustentilaus-
prosessi muovautui hieman toteutuksen aikana. Pääsyy tähän oli se, että 
sovellukseen haluttiin hieman lisää automatiikkaa. 
 
Sovellus toteutettiin melko nopeasti, sillä sen pitää olla käytössä 1.1.2006 
mennessä. Tämä on takaraja siihen, kun Metson tulee täyttää SOX-
auditoinnin vaatimukset. Itse auditointi tapahtuu myöhemmin, mutta sil-
loin täytyy olla mahdollista näyttää, että vaatimukset on täytetty 1.1.2006 
lähtien. Auditointiin kuuluu, että taloushallinnon ohjelmien käyttäjätun-
nuspyynnöt on toteutettu ennalta suunnitellun toimintamallin mukaan ja 
että tunnuspyynnön eri vaiheista jää merkinnät siitä, kuka on toteuttanut ja 
koska. 
 
Sovelluksen toteutus ja suunnittelu hoidettiin pääasiallisesti Metson oman 
tietotekniikkahenkilöstön voimin. Notes-kantojen ohjelmoinnissa käytet-
tiin myös ulkopuolisen konsultin palveluja. 
 
 

5.2 Yleiskuvaus 
 
Sovelluksen avulla hoidetaan käyttäjätunnusten tilaukset, muutokset ja 
poistot Metso Automationin yleisimpiin järjestelmiin. Se sisältää sekä ti-
lausten vaatiman työprosessin hallinnan että ajantasaisen käyttäjätunnus-
tietokannan. 
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Työprosessi hallitaan Lotus Notes -kannalla, jonka nimi on MAINT. Pää-
asiassa tilaukset tehdään käyttäjätunnuskannan kautta, mutta itse työt ge-
neroituvat tähän kantaan. Tilaaja voi pyytää samalle käyttäjälle kerralla 
tunnuksia useisiin järjestelmiin, mutta jokaisen järjestelmän tunnuspyyn-
nöstä luodaan kantaan oma työnsä, jotta ne voidaan ohjata oikeille toteut-
tajille. Näin myös jokaisen tunnuspyynnön edistymistä voidaan seurata 
erikseen. Tällainen työprosessin hallinta on Notesilla helppoa. Lisäksi sa-
mantyylisiä työprosessikantoja on Metsolla jo käytössä. 
 
Käyttäjätunnustietokanta (MASA) on myös toteutettu Notes-kannalla. Se 
ei kuitenkaan ole pelkkä tietokanta vaan sisältää myös toiminnallisuuksia. 
Tämä on kanta, joka tullaan näyttämään tunnustenpyytäjille. He voivat sen 
kautta nähdä käyttäjillä jo olevat tunnukset ja tehdä pyyntöjä uusista tun-
nuksista. Pyynnöstä avautuu työ MAINT-kantaan, minkä lisäksi siitä läh-
tee sähköposti kunkin järjestelmän pääkäyttäjille. Pääkäyttäjät seuraavat 
MAINT-kannasta tehtyjä pyyntöjä ja luotuaan tunnuksen kuittaavat pyyn-
nön suoritetuksi. 
 

5.3 Prosessikuvaus 
 
Prosessikuvaus on esitetty graafisessa muodossa kuviossa 3. Kuvion suu-
rennettu versio on työn lopussa liitteenä 1. 
 
Kun yritykseen palkataan uusi henkilö, toimitetaan allekirjoitettu työsopi-
mus henkilöstöhallintoon. Henkilöstöhallinto kirjaa henkilön tiedot henki-
löstöhallintajärjestelmään. Kun tieto on kirjattu sinne, se siirtyy seuraava-
na yönä automaattisesti käyttäjätunnussovellukseen, joka käyttää henkilös-
töhallintajärjestelmää pääsovelluksenaan. 
 

 
 
Kuvio 3 Prosessikuvaus uuden tunnuksen luonnista (suurennettuna 

liitteessä 1) 
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Mikäli kyseessä on yhteistyökumppani, joiden tietoja ei hallita Metson 
oman henkilöstöhallintajärjestelmän kautta, kirjataan tarvittavat tiedot 
henkilöstä suoraan MASA-käyttäjätunnustietokantaan. Kanta toimii sa-
malla myös rekisterinä Metso Automationissa työskentelevistä yhteistyö-
kumppaneista.  
 
Käyttäjätunnussovelluksesta lähtee esimiehelle sähköpostilla pyyntö tilata 
uudelle henkilölle tarvittavat tunnukset. Sähköposti sisältää linkin käyttä-
jätunnuskannan tunnustentilausnäkymään. Esimies valitsee lomakkeesta 
järjestelmät, joihin työntekijä tarvitsee tunnukset sekä järjestelmäkohtai-
sesti mahdollisesti käyttäjän roolin. Lomake tallentuu käyttäjätunnussovel-
lukseen. Tällöin pyyntö kirjautuu sovellukseen avoimena työnä. Järjestel-
mäkohtaisesti on myös mahdollista lisätä hyväksyntäketjuun järjestelmän 
omistaja, mikäli tämä nähdään tarpeelliseksi. 
 
Tämän jälkeen tietohallinto tarkistaa lomakkeen oikeellisuuden ja hyväk-
synnän jälkeen pyyntö kirjautuu työn alla olevaksi. Vaiheen tarkoituksena 
on varmistaa, että pyyntö on järkevä.  
 
Tietohallinnon hyväksynnän jälkeen kunkin järjestelmän pääkäyttäjälle 
lähtee sähköpostiviesti tunnuspyynnön toteuttamisesta. Tarvittaessa pää-
käyttäjä kysyy esimieheltä lisätietoja. Pääkäyttäjä luo pyydetyn tunnuksen 
järjestelmään ja kuittaa tunnuspyynnön toteutetuksi käyttäjätunnussovel-
lukseen. Toteutuksen kuittauksesta kirjautuu sovellukseen toteuttajan nimi 
sekä luontiajankohta. Kuittauksen jälkeen pyyntö tallentuu järjestelmään 
suoritetuksi. 
 
Käyttäjätunnussovellus hakee tiedot kustakin järjestelmästä kerran vuoro-
kaudessa, joten seuraavassa haussa luotu tunnus tulee näkyviin myös so-
velluksen tietokantapuolelle. Tämä takaa sen, että tietokannassa on oikea 
tieto siitä mitä tunnuksia kussakin järjestelmässä on eikä vain tietoa pää-
käyttäjän kuittauksesta. Toisaalta kuittaustietokin on näkyvissä sovelluk-
sen työprosessia ohjaavalla puolella. 
 

5.4 Sovelluksen osat 
 
Tässä kappaleessa esitellään sovelluksen eri osat sekä niiden toiminta. 
Kuviossa 4 esitetään sovelluksen osat graafisessa muodossa. 
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Kuvio 4  Sovelluksen osat 
 

5.4.1 Järjestelmät 
 
Järjestelmät ovat liiketoiminnan tai sen tukitoimintojen kannalta v
mättömiä sovelluksia, joissa kullakin käyttäjällä on henkilökohtainen tun-
nus kirjautumista varten. Ne toimivat kukin oman tietokantatuotteensa tai 
hakemistonsa päällä ja niihin kuhunkin kirjaudutaan erikseen. Käytössä 
olevia tietokantatuotteita ovat mm. Oracle, SQL Server sekä Informix.  

älttä-

ajetaan kerran vuorokaudessa yöaikaan. Paketit kokoavat tarvittavat tiedot 

 
Käyttöönottovaiheessa käyttäjätunnussovelluksen piiriin kuuluvat SOX-
auditoitavat järjestelmät sekä tietoturvan kannalta tärkeimmät järjestelmät. 
Niiden määrä tulee jatkossa kasvamaan, mutta aluksi on tärkeää saada so-
vellus toimintakuntoon ja koekäyttää sitä muutamilla järjestelmillä. Käyt-
töönottovaiheen järjestelmät ovat: 
 

• Active Directory (verkkotunnukset) 
• Aton (product data management) 
• Eflow (sähköinen laskujen käsittely) 
• Flexim (kulunvalvonta) 
• Lean (toiminnanohjausjärjestelmä) 
• Lotus Notes (sähköposti / työryhmäohjelmisto) 
• SAP (taloushallinto) 
• TietoPersona HR (henkilöstöhallintajärjestelmä) 
 
 

5.4.2 SQL Server 
 
Palvelimelle on asennettu SQL Server -tietokanta, jossa varsinainen tieto 
käyttäjätunnuksista kootaan ja säilytetään vuorokauden ajan. SQL Serve-
rillä on kaksi ajastettua DTS-pakettia (data transformation services), jotka 
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kaikista järjestelmistä mukaan lukien Notesin MASA-kannan, jossa ajan-
tasainen tieto käyttäjätunnuksista esitetään. DTS on SQL Serverin tarjoa-
ma ominaisuus, jonka avulla voidaan siirtää tietoa paketteina tietokantojen
tai muiden tietovarastojen välillä. 
 

 

ietojen kerääminen eri järjestelmistä on jaettu kahteen erilliseen paket-
 

ee 

i-

un tarvittavat vertailut on suoritettu ja uusi tieto käyttäjistä koottu, se 
 
i 

-

5.4.3 NotesSQL 

otesin tietokannat eivät ole relaatiotietokantoja. Ne ovat varsin oman-
-

elaatiotietokannat rakentuvat tauluista, joissa voi olla useita sarakkeita, 

otes dokumentit esitetään käyttäjille näkymissä. Näkymiin voidaan valita 

r-

otes-kannoilla ja relaatiomallilla on kuitenkin myös yhteisiä piirteitä. 

sta 

T
tiin, koska se on ylläpidollisesti järkevämpää ja virhetilanteiden selvittely
helpottuu. Paketit tyhjentävät ensin käyttämänsä taulut SQL Serveriltä, 
jotta uuden tiedon haku niihin on mahdollista. Ensimmäinen paketti hak
henkilöstöhallintajärjestelmästä käyttäjien perustiedot kuten nimen, henki-
lönumeron, kustannuspaikan sekä esimiehen nimen. Toinen paketti kerää 
tiedot muista järjestelmistä sekä edellisen vuorokauden tiedot Notesin 
MASA-kannasta ja suorittaa tarvittavat vertailut. Vertaamalla järjestelm
en uusia tietoja MASA-kannan edellisen vuorokauden tietoihin voidaan 
joukosta haarukoida sekä uudet että poistuneet tunnukset ja esimerkiksi 
henkilöiden muuttuneet kustannuspaikkatiedot.  
 
K
siirretään Notesiin MASA-kantaan. Vertailut ja tiedon keruu suoritetaan
SQL Serverissä, koska sen ominaisuudet ovat tähän työhön huomattavast
Notesia parempia ja toteutus nopeampaa. Kerätty tieto kuitenkin siirretään 
Notesiin esittämistä varten. SQL Serverillä vertailussa käytettävään lo-
giikkaan en sen monimutkaisuuden takia perehtynyt, joten sitä ei tarkem
min tässä työssä esitellä. 
 
 

 
N
laisiaan tietokantoja, jotka eivät oikein sovi suoraan mihinkään kategori
aan. Ne ovat Notes-kantoja. 
 
R
attribuutteja. Jokainen attribuutti voi sisältää vain samaa tietotyyppiä ole-
via arvoja. Notes tietokantojen rakenne ja ajattelumalli on hyvin erilainen. 
Se on lähinnä hierarkkinen. Tietokannassa on dokumentteja (Notes). Do-
kumentti voi sisältää useita kenttiä (fields), joiden tietotyypit voivat olla 
erilaisia. Relaatioajattelu ei sovellu Notes-kantojen toteutuksessa. 
 
N
dokumentteja eri valintakriteerien mukaan. Kriteerinä voidaan käyttää 
minkä tahansa kentän sisältämää tietoa ja järjestää dokumentit kentän a
vojen mukaisesti. Tämä mahdollistaa tietojen esittämisen eri lailla eri 
käyttötarkoitusten mukaan.  
 
N
Helpottaakseen tiedon hakemista Notes-kannoista on IBM tehnyt No-
tesSQL-tuotteen. Se on ODBC-ajuri Notesille. Sen avulla on mahdolli
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käsitellä Notes-kantaa ODBC-rajapinnan kautta kuin relaatiotietokantaa. 
NotesSQL:n avulla päästään tekemään kyselyjä ja päivittämään tietoja 
SQL-lausekkeiden avulla myös Notes-kantoihin. NotesSQL siis mahdol
listaa sen, että SQL Server pystyy hakemaan tiedot myös Notes-kannasta 
ja palauttamaan uuden prosessoidun tiedon esittämistä varten Notesiin. 
 

-

un Notes-kantoja käsitellään NotesSQL:n kautta, saadaan ne näyttämään 

5.4.4 Käyttäjätunnustietokanta (MASA) 

äyttäjätunnustietokanta nimettiin MASA:ksi. Se on lyhenne sanoista 
-

ASA on käyttäjätunnussovelluksen pääkanta. Sen kautta esitettään SQL 

okaisesta käyttäjästä luodaan MASA-kantaan henkilökortti, joka sisältää 

e-

okaisen järjestelmän jokaisesta käyttäjätunnuksesta luodaan MASA-
yt-

-

enkilökortin ja järjestelmäkorttien välisenä avaimena toimii käyttäjän 
s-

K
relaatiokannoilta. Tällöin Notesin dokumentti vastaa relaatiomallin taulua 
ja kentät vastaavat taulun kenttiä. NotesSQL vaatii, että samalle koneelle 
täytyy asentaa myös Notes-client. Sekä Notes-client että NotesSQL on 
asennettu samalle palvelimelle kuin SQL Serverkin. 
 
 

 
K
Metso Automation System Accounts. MASA on Notes-kanta, johon tuo
daan ajantasainen käyttäjätunnustieto SQL Serverin tietokannasta. Kanta 
ei ole täysin reaaliaikainen, vaan siitä nähdään edellisen yön tilanne. Päi-
vän aikana järjestelmiin tehtävät muutokset tulevat näkyviin MASA:aan 
seuraavana yönä. 
 
M
Serverin keräämä tieto käyttäjistä ja tunnuksista. Se toimii myös käyttöliit-
tymänä tunnuspyyntöjen tekemistä varten. 
 
J
henkilöstöhallintajärjestelmästä haetut tiedot kyseisestä käyttäjästä. Yh-
teistyökumppaneiden tiedot kirjataan suoraan MASA:an, koska heidän ti
tojaan ei haluta ylläpitää Metson henkilöstöhallintajärjestelmässä. Kump-
paneilla ei ole henkilönumeroa, joten heille annetaan juokseva numerosar-
ja, joka toimii heidän yksilöivänä tietonaan. Kumppanitietojen ylläpidosta 
huolehtii nimetty henkilö Metso Automationin henkilöstöhallinnossa.  
 
J
kantaan järjestelmäkortti. Se sisältää tiedon järjestelmästä, kyseisen kä
täjätunnuksen, sen luomispäivämäärän, käyttäjän nimen, sähköpostiosoit-
teen ja henkilönumeron. Jokainen järjestelmäkortti yhdistetään tiettyyn 
henkilökorttiin. Yksi järjestelmäkortti siis kuvaa yhtä yksittäistä käyttäjä
tunnusta jossakin järjestelmässä. 
 
H
henkilönumero. Jokaisesta tietylle henkilölle kuuluvasta järjestelmäkorti
ta löytyy sama henkilönumero kuin hänen henkilökortistaan. Käyttäjän ja 
tunnusten yhdistäminen tapahtuu varsinaisesti SQL Serverin DTS-paketin 
vertailu vaiheessa. Siellä yhdistämisavaimena käytetään henkilönumeroa 
niiden järjestelmien kohdalla, joista se löytyy ja sähköpostiosoitetta lo-
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puissa. MASA-kanta kuitenkin käyttää tietojen yhdistämisessä ainoastaan 
henkilönumeroa. 
 
MASA-kannan käyttäjille näkyvät ainoastaan henkilökortit. Käytännössä 
henkilökortti on kannan päänäkymän rivi, joka sisältää tietyn käyttäjän 
tiedot (kuvio 5).  
 

 
 
Kuvio 5 MASA-kannan päänäkymä 
 
 
Avatun henkilökortin (kuvio 6) kautta nähdään käyttäjän henkilötietojen 
lisäksi hänelle kuuluvat käyttäjätunnukset sekä Notes-ryhmät, joihin hän 
kuuluu. Käyttäjätunnus- ja Notes-tiedot ovat näkyvissä omilla välilehdil-
lään. 
 
 

 
 
Kuvio 6 Avattu henkilökortti 
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Accounts-välilehti sisältää käyttäjätunnustietojen lisäksi painikkeet, joiden 
kautta kyseiselle henkilölle voidaan joko tilata uusia tunnuksia, muuttaa 
vanhoja tai poistaa olemassa olevia (Kuvio 7).  
 
 

 
 
Kuvio 7 Accounts-sivulehti 
 
 
Notesissa on helppoa tehdä näkymiä, joissa olemassa olevia tietoja voi-
daan ryhmitellä halutulla tavalla. MASA-kannassa onkin luotuna erilaisia 
näkymiä eri kohderyhmiä varten. Kannan päänäkymässä henkilökortit on 
järjestetty käyttäjän sukunimen mukaan aakkosjärjestykseen, jolloin koh-
dehenkilön löytäminen on helppoa. Ylläpitoa varten on luotu näkymä, jos-
ta nähdään yhdellä silmäyksellä, kuinka monta käyttäjätunnusta kussakin 
järjestelmässä on. Sama näkymä jakautuu alaspäin divisioona ja kustan-
nuspaikkatasolle asti, jolloin voidaan helposti nähdä, ketkä tietyn kustan-
nuspaikan henkilöt omaavat tunnukset tiettyyn järjestelmään. Tämä on 
myös esimiesten kannalta hyödyllinen näkymä, koska joidenkin järjestel-
mien tunnuksista aiheutuu sisäisiä kuluja. 
 

5.4.5 Työprosessien hallintakanta (MAINT) 
 
Tunnusten luonnin työprosessi hoidetaan erillisessä MAINT-kannassa. 
MAINT on myös Notes-kanta. Metsossa on jo aiemmin ollut käytössä 
MINT-kanta, jolla hoidetaan työ- ja vianselvityspyynnöt sekä Metso IT:n 
että ulkoistettujen kumppaneiden kanssa. Kanta on suunniteltu korvaa-
maan aiemmin sähköpostitse ja puhelimitse kulkeneet pyynnöt, joiden hal-
linta alkoi olla hankalaa. MINT on työprosessien hallintaan suunniteltu 
työkalu. Sen toimintaa pystytään muuttamaan määrittelyjen avulla moni-
puolisesti. 
 
MAINT-kannan pohja kopioitiin suoraan MINT-kannasta. Tästä johtuu 
myös nimi. MINT:iin lisättiin väliin a-kirjain kuvaamaan Automationia. 
MAINT-kannan alkumäärittelyissä saatiin apua Metso IT:ltä. MINT:ssa 
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on paljon ominaisuuksia, joita käyttäjätunnussovelluksessa ei tarvittu. Täs-
tä syystä niitä ei myöskään kuvata tässä työssä. 
 
Lähtökohtana on, että ennen kuin käyttäjälle voi tilata tunnuksia, hänen 
tietonsa täytyy löytyä MASA-kannasta. Jos käyttäjä on Metson oma työn-
tekijä, siirtyvät hänen tietonsa henkilöstöhallintajärjestelmästä MASA:aan. 
Jos hän on yhteistyökumppani, hänen tietonsa täytetään suoraan 
MASA:an.  
 
Tunnuspyynnöt tehdään hakemalla MASA-kannasta kyseinen henkilö ja 
valitsemalla hänen kohdaltaan accounts-välilehdeltä sopiva toimenpide, 
uusi tunnus, muutos tai poisto (kuvio 7). Kun pyyntö on tehty, kirjautuu 
siitä uusi työ MAINT:iin. Mikäli samalle henkilölle pyydetään muutoksia 
useisiin järjestelmiin kerralla, kirjautuu kustakin oma työnsä. MAINT-
kannassa voidaan järjestelmäkohtaisesti määritellä, mitä vaihteita työ-
pyynnöllä on sekä kenelle työt siirtyvät toteutettaviksi. Liiketoiminnan 
kannalta kriittisiin järjestelmiin voidaan lisätä hyväksymisvaihe, jolloin 
työ siirtyy Waiting for approval -tilaan. Pääasiassa lähdetään kuitenkin sii-
tä, että esimiehen tehdessä tilauksen se on automaattisesti hyväksytty. Hy-
väksymisvaihetta ei alkuvaiheessa oteta käyttöön mihinkään järjestelmään. 
 
Kun MASA-kannasta tehty työpyyntö avautuu MAINT-kantaan, on se ti-
lassa new (kuvio 8). New-tilassa työlle ei ole vielä määrätty suorittajaa. 
Tietohallinto tarkistaa New-tilassa olevat työt ja hyväksyessään valitsee 
työlle suorittajan järjestelmäkohtaisesti ennalta määritetystä nimilistasta. 
Suorittajat ovat järjestelmien pääkäyttäjiä. Tällöin työ siirtyy Work in 
progress -tilaan ja suorittajalle lähtee sähköpostiviesti.  

 
Kuvio 8 Työpyyntöjen tilat 
 
Kun työpyyntö on suoritettu, lähettää toteuttaja tilanteesta ja järjestelmästä 
riippuen käyttäjätunnuksen ja salasanan joko esimiehelle tai suoraan käyt-
täjälle salatulla sähköpostiviestillä tai tekstiviestillä kännykkään. Tämän 
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jälkeen toteuttaja käy MAINT-kannassa kuittaamassa työn tehdyksi ja se 
siirtyy closed-tilaan. Työn suorittajan on myös mahdollista pyytää lisätie-
toa, jolloin työ siirtyy väliaikaisesti More info needed -tilaan ja pyynnön 
tekijälle lähtee sähköposti, jossa pyydetään tarkentavia tietoja. Kun hän 
kirjaa lisätiedot avoimeen työhön, se siirtyy takaisin Work in progress -
tilaan. 
 
Maint-kantaan on mahdollista tehdä työpyyntöjä myös suoraan. Tätä tapaa 
voi tietohallinto käyttää itse, mutta sitä ei markkinoida käyttäjille. Tällöin 
on myös mahdollista tallentaa kesken jäänyt pyyntö draft-tilaan ja jatkaa 
se valmiiksi myöhemmässä vaiheessa. 
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6 Käyttöönotto 
 

Sovellus otettiin käyttöön rajoitetusti 1.1.2006. Toistaiseksi sovellus on 
ainoastaan tietohallinnon omassa testikäytössä. Pääosa toiminnallisuuksis-
ta on käytössä. Tunnuspyynnöt tulevat vielä tässä vaiheessa esimiehiltä 
sähköpostitse, mutta ne kirjataan tietohallinnon toimesta sovellukseen. 
1.1.2006 alkaen kaikkien sovelluksen piirissä olevien järjestelmien tun-
nuspyynnöt siis löytyvät käyttäjätunnussovelluksesta ja järjestelmiin luo-
dut käyttäjätunnukset tulevat automaattisesti sovellukseen näkyviin. 
 
Kun henkilöstöhallintajärjestelmään lisätään uusi henkilö tai siirretään 
vanha expired-tilaan, tulee testikäytön aikana ilmoitus muutoksesta tieto-
hallinnon henkilöille. Tämä viesti tullaan varsinaisen käyttöönoton yhtey-
dessä ohjaamaan kyseisen henkilön esimiehelle. Viestissä on mukana 
linkki henkilön tunnustietoihin. Esimiehen tulee tällöin joko tilata tarvitta-
vat tunnukset tai poistaa käyttäjän kaikki tunnukset.  
 
Kun sovellusta otettiin käyttöön, syntyi oheistuotteena hyödyllinen lista 
tunnuksista, jotka eivät täsmänneet talossa työskenteleviin henkilöihin. 
Pääasiassa kyseessä oli talosta poistuneiden henkilöiden eri järjestelmissä 
olevia lukittuja tunnuksia. Nämä ovat kertyneet, koska järjestelmien pää-
käyttäjät eivät aina ole saaneet tietoa käyttäjän poistumisesta. Nämä tun-
nukset saatiin näin ollen kerralla siivottua eri järjestelmistä. Tämä siivous 
oli yksi tärkeä osa sovelluksen käyttöönottoa. 
 
Henkilöstöhallintoa ja järjestelmien pääkäyttäjiä on tiedotettu sovelluksen 
kehityksestä. Sovelluksen toiminta on käyty läpi henkilöstöhallinnon 
kanssa ja he ovat toimintamallin hyväksyneet. Seuraavaksi sovelluksen 
toiminta käydään läpi pääkäyttäjien kanssa ja heidät koulutetaan sovelluk-
seen sekä uuteen toimintatapaan. Tämän jälkeen tiedotetaan esimiehille 
toimintamallin muutoksesta ja ohjeistetaan heidät sovelluksen käyttöön. 
Tämän hetken arviona sovellus saadaan täysimittaisesti käyttöön Metso 
Automationilla Tampereella helmikuun aikana. 



  31 
 
 
 

7 Sovelluksen jatkokehitys 
 
Sovellus saadaan pian täysmittaisesti käyttöön, mutta se tulee todennäköi-
sesti muuttumaan melko paljon ensimmäisen vuoden aikana. Tulevia muu-
toksia on jo tiedossa. Muutkin Metso Automationin toimistot Suomessa on 
tarkoitus saada sovellukseen mukaan. Ensimmäiseksi on kuitenkin tarkoi-
tus saada se toimimaan suunnitellusti Tampereella. 
 
Muiden toimistojen mukaan tuleminen jossain vaiheessa tietää uusien jär-
jestelmien tuloa sovelluksen piiriin. Uusia järjestelmiä on tulossa mukaan, 
myös Tampereella. Nämä tullaan lisäämään vähitellen, kun sovellus on 
saatu käyttöön. 
 
Tällä hetkellä sovelluksesta lähtee sähköposteja turhan paljon eri työvai-
heissa. Jos useampiin järjestelmiin tehdään tunnuspyyntöjä kerralla, lähtee 
pyynnön tekijälle jokaisesta järjestelmästä oma viestinsä. Lisäksi aina, kun 
jonkin pyynnön työtila MAINT-kannassa muuttuu, tulee tästä ilmoitus 
pyytäjälle. Näin pyytäjä pysyy hyvin ajan tasalla tunnusten toteuttamises-
sa, mutta tästä generoituu turhan paljon sähköpostia. Tämä johtuu 
MAINT-kannan pohjana käytetystä MINT-kannan toiminnallisuudesta. 
Sähköpostien lähetysasetuksia ei ole vielä käyty täysin läpi ja ne tullaan 
tarkastamaan, kun kiireellisemmät asiat on saatu kuntoon. 
 
Kun käyttäjätunnussovelluksesta on nyt puhuttu liiketoiminnan puolella-
kin, on käynyt ilmi, että uuden käyttäjän tullessa tai vanhan poistuessa pi-
täisi tieto asiasta saada toimitettua useampaan kohteeseen. Esimerkiksi ta-
lon sisäinen postitus ja puhelinvaihde haluaisivat tiedon asiasta. Tällä het-
kellä he saavat tiedon usein kuulopuheiden perusteella tai joutuvat itse ky-
selemään asian. 
  
Tarkoitus on saada integroitua käyttäjätunnussovellukseen myös tiedon 
lähettäminen käyttäjän tulosta tai poistumisesta tarvittaville kolmansille 
osapuolille. Näissä tilanteissa ei tarvita kuin sähköpostin lähetys tiedosta 
tiettyihin osoitteisiin. 
 
Testikäytön aikana havaittiin, että tunnuspyyntöjä saattaa kertyä yllättä-
vänkin paljon kerralla. Tällöin olisi käyttöä ominaisuudelle, jolla voisi 
suorittaa MAINT-kannassa saman toimenpiteen usealle työpyynnölle ker-
ralla. Jos esimerkiksi tunnuksien poistopyyntöjä kertyy samalle pääkäyttä-
jälle useita, hän voisi poistaa tunnukset, valita kaikki poistoja koskevat 
työpyynnöt ja siirtää ne kerralla closed-tilaan.  
 
Työpyyntöjen sulkemisen helpottamista on suunniteltu myös siten, ettei 
toteuttajan välttämättä tarvitsisi ollenkaan käydä kuittaamassa työtä suori-
tetuksi MAINT-kannassa. Kun tunnus luodaan järjestelmään, siirtyy siitä 
tieto seuraavana yönä MASA-kantaan. Tunnuksen siirtyminen voisi myös 
automaattisesti sulkea työn MAINT-kannasta. Tunnuksen luonnin ajan-
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kohta saadaan näin selville vuorokauden tarkkuudella, mikä saattaisi olla 
riittävää. Lisäksi osaan järjestelmistä kirjautuu tieto, kuka tunnuksen on 
luonut ja sekin saataisiin siten automaattisesti kaivettua SQL-paketeilla. 
Toistaiseksi on hieman epäselvää, riittävätkö nämä tiedot SOX:in kannalta 
ja asiaa täytyy vielä selvittää. 
 
Sovellukseen on suunniteltu myös kustannustietojen tuomista. Ainakin 
niiden järjestelmien osalta, joiden tunnuksista syntyy kuukausittaisia kulu-
ja, voidaan tiedot tuoda sovellukseen. Näin ne saadaan näkyviin esimiehil-
le. Kun saadaan selkeästi ilmaistua liiketoimintapuolelle myös tietojärjes-
telmistä aiheutuvat kulut konkreettisesti, saadaan ylimääräiset tunnukset 
karsittua tehokkaasti pois. 
 
Vaikka alustavassa vaatimusmäärittelyssä roolipohjaiset oletusoikeudet ra-
jattiin pois, mietitään tällä hetkellä olisiko sellaisia mahdollista toteuttaa. 
Mukaan on tulossa, ja on jo tällä hetkellä, järjestelmiä, joissa roolipohjai-
sista määrittelyistä olisi huomattavaa hyötyä. Tämä kuitenkin vaatii paljon 
selvittelyä. 
 
Tällä hetkellä myös konsernitason käyttäjätunnussovellus on uudelleen vi-
reillä. Hankkeen toteutus kuitenkin ottaa oman aikansa ja tällä hetkellä 
selvitellään mahdollisia toteutusmalleja. 
 



  33 
 
 
 

8 Työn arviointi 
 
Alun perin työni piti liittyä Metso-konsernin keskitettyyn käyttäjätunnus-
ten hallintaan, mutta projektin viivästyttyä Metso Automation päätti to-
teuttaa oman sovelluksensa. Tämän jälkeen tarkoitus oli tehdä vaatimus-
määrittely Metso Automationiin sovellusta varten. Toteutuksen kuitenkin 
käynnistyttyä nopealla aikataululla SOX-auditoinnin takia, muuttui aihee-
ni vielä kerran lopulliseen muotoonsa. Tämä oli itselleni hyvä asia, sillä 
näin sain olla mukana myös sovelluksen toteutusvaiheessa. Näiden muu-
tosten takia työn tekemiseen kuitenkin kului aikaa suunniteltua enemmän. 
 
Erityisen tyytyväinen olen siihen, että sain olla mukana vaikuttamassa so-
velluksen vaatimusmäärittelyyn sekä mietittäessä toteutustapoja. Tämä oli 
minulle tärkeää, koska sovellus tulee jatkossa olemaan myös oman työni 
apuna. Varsinaisen toteuttamisen tekivät Metso Automationin tietotek-
niikkahenkilöt ja ulkopuolinen konsultti. Testivaiheessa olin kuitenkin taas 
mukana ottamassa sovellusta käyttöön. 
 
Objektiivisen lähdemateriaalin löytäminen aiheesta osoittautui yllättävän 
hankalaksi. En löytänyt aihetta käsittelevää kirjallisuutta käytännössä ol-
lenkaan ja suurin osa verkkomateriaalista oli hyvin m
teista. Suuremmilta ohjelmistovalmistajilta löytyi kuitenkin myös aihe
laajemmin käsitteleviä verkkodokumentteja. Näitä tutkittuani päädyin 
käyttämään työn pääaineistona Microsoftin "Identity and access manage-
ment series" -dokumenttia. Tämä tuntui kokonaisuutena par
mältäni aineistolta. 

arkkinointipainot-
tta 

haalta löytä-

 
Haasteellisinta tutkintotyössäni oli yrittää tehdä kuvausta järjestelmästä, 
joka kehittyi koko ajan. Ominaisuuksien määrä kasvoi ja toteutus muuttui 
jatkuvasti ja tulee edelleen muuttumaan vaikka sovellus onkin jo otettu 
käyttöön. Testikäytön alkaessa tilanne kuitenkin rauhoittui sen verran, että 
sain työni viimeisteltyä. 
 
Lopullisen aiheen valintaan olen tyytyväinen, sillä keskitetty käyttäjätun-
nusten hallinta on ajankohtainen ja myös työtehtävieni kannalta mielen-
kiintoinen aihe. Pääsin tutustumaan suuren yrityksen tietojärjestelmäpro-
jektin toteutukseen alusta loppuun. Tärkeänä pidän myös sitä, että teknii-
kan lisäksi pääsin tutustumaan myös yrityksen toimintatapoihin. Käyttäjä-
tunnusten hallinnassa, kuten monessa muussakin asiassa yrityksissä, pel-
kän tekniikan toimiminen ei riitä vaan myös prosessien täytyy olla kun-
nossa ja niitä on noudatettava. Toivon pääseväni jatkossa hyödyntämään 
työn tekemisessä kertynyttä osaamistani. 
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10 Liitteet 
 
Liite 1: Toteutuneen prosessin kuvaus 
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