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ABSTRACT

User account and identity management have raised a lot of discussion on IT-sector during
last couple of years. Software companies have raced to the market with their identity man-
agement products and customers have become more aware of the subject. Companies can
achieve both tighter security and financial savings with efficient user account management.

Originally Metso was going to implement concern wide application for centralized user
management. This project was delayed and Metso Automation decided to implement its own
application. This final thesis details general matter concerning centralized user account man-
agement, defines requirements of the application and describes implemented application.
The application manages only user account information, not passwords.
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1 Johdanto

Alun perin tutkintotyoni piti kasitella Metsossa vuoden 2004 syksyll&
kaynnistynyttd projektia. Sen tarkoituksena oli toteuttaa Metso-konsernin
laajuinen sovellus keskitettyd kayttajahallintoa varten. Sovellukselle maa-
riteltiin kaksi padasiallista kayttotarkoitusta. Ensiksi sen kautta piti olla
mahdollista tehdé tilauksia, muutoksia ja poistoja eri jarjestelmien kaytta-
jatunnuksiin. Sovelluksen piti pystya kasittelemaén naiden pyyntéjen tyo-
prosessi. Toiseksi sen piti toimia tietokantana, josta pystytéan tarkista-
maan reaaliaikainen tilanne eri jarjestelmissa olevista kayttajatunnuksista
tai hakemaan tieto, mihin jarjestelmiin tietylla henkil611a on tunnukset.
Hanke todettiin niin laajaksi, ettd sen toteuttaminen viivastyi toistaiseksi.

Tulossa olevan Sarbanes-Oxley —tietoturva-auditoinnin tarpeiden pohjalta
Tampereen Metso Automationilla p&é&tettiin toteuttaa oma Lotus Notes -
pohjainen kayttajatunnusten hallintasovellus. Néain saatiin tiedot kéayttaja-
tunnuksista kerattya keskitetysti yhteen paikkaan sek& luotua selkeé toi-
mintamalli tunnuspyyntéjen hallintaan.

Sain Metso Automationilta toimeksiannon tehda sovelluksen tarkeimmista
ominaisuuksista vaatimusmadrittelyn, osallistua toteutukseen seka kuvata
toteutuvaa jarjestelmaé. Tarkoituksena on saada aikaan Tampereella toi-
miva ratkaisu, josta tiedot voidaan viedd my6hemmassa vaiheessa
mahdollisesti toteutuvaan konsernitasoiseen sovellukseen tai laajentaa
sovelluksen kayttoa konsernissa.

Tassé tydssé esitelladn lyhyesti Metson projekti tdéhan saakka, annetaan
tarkeimpien vaatimusten avulla kuva siitd, mita toiminnallisuuksia sovel-
lukselta toivotaan sekd kuvataan toteutuneen sovelluksen toiminta.



2 Metso
2.1 Yrityksen esittely (Metso Corporation 2005)

Metso on kansainvalinen teknologiakonserni, joka toimittaa prosessiteolli-
suuden koneiden ja jérjestelmien huolto- sekd asiantuntija-palveluita. Asi-
akkaina ovat l&hinn& paperi- ja selluteollisuus, kiven ja mineraalien kasit-

telylaitokset, energia- ja prosessiteollisuus seké levyteollisuus.

Metso syntyi tammikuun lopulla 1999, kun Rauma- ja Valmet-konsernit
fuusioituivat. Metsoon kuuluu nelj& eri litketoiminta-aluetta:

e Metso Paper, joka on maailman johtavia paperi-, kartonki- ja sel-
luvalmistuslinjojen toimittajia.

e Metso Automation, joka toimittaa kone- ja prosessiautomaatio- se-
k& saatoteknologiaratkaisuja padasiassa sellu-, paperi- ja energia-
ja prosessiteollisuudelle.

e Metso Minerals, joka on erikoistunut kiven- ja materiaalienkasitte-
lyjarjestelmien sekda murskainten toteuttamiseen louhoksille, kai-
vos- ja maanrakennusteollisuudelle sek& murskeentuottajille.

e Metso Ventures, jonka alla toimivat

- Metso Panelboard, levyteollisuuden (kuitu-, lastu- ja OSB-
levyt) tuotantolinjat, laitteet ja huollot

- Metso Powderment, pulverimetallurgiaan perustuva mate-
riaaliteknologia sekd komponenttien suunnittelu

- Metson valimot, rauta- ja terasvaletut komponentit

- Valmet Automotive, erikoisautojen sopimusvalmistus

Konserni tyollistad yli 50 maassa yhteensa n. 22000 henkil64, joista lahes
40 % on Suomessa. Sen liikevaihto vuonna 2004 oli n. 4 miljardia euroa.

Metso Automation syntyi vuoden 1999 fuusiossa, kun Valmet Automation
ja Neles Controls yhdistettiin. Silla on palveluksessaan 36 maassa yhteen-
sé noin 3300 tydntekijaa.

2.2 Metson tietotekninen ympaéristo

Konsernitasolla tietotekniikkaa ohjaa Metso IT Shared Services. Se on yk-
sikkd, joka tuottaa tietotekniikkapalveluja kaikille liiketoiminta-alueille,
vastaa Metson verkkorakenteesta seké kehittad kdyttoonotettavia tietotek-
nisia ratkaisuja.

Taman lisdksi jokaisella liiketoiminta-alueella on oma pienehkd tietotek-
niikkahenkildstonsé, joka vastaa tietotekniikan k&ytannon tarpeista, kuten



laitehankinnoista, omassa organisaatiossaan. Varsinainen kayttajatuki on
ulkoistettu.

Tampereen Metso Automationilla paatoimisissa tietotekniikkatehtévissé
tyoskentelee viisi omaa henkil6a seké seitsemén henkil6d ulkoistetussa
kayttajatuessa. Oman henkiloston yllapitoon kuuluvat mm. toiminnanoh-
jausjarjestelmé, Lotus Notes-, seka tietoturva-asiat. Loppukayttajien tyo-
asematuen hoitaa ulkoistettu yhteistydkumppani.

Metsossa on maailmanlaajuisessa kéytossa Windows Active Directory, jo-
hon tyGasemien toiminta perustuu. Metson Active Directory on jaettu vii-

teen eri toimialueeseen geologisten alueiden mukaan ja sen jokapaivainen

hallinta on hajautettu paikallisille IT-organisaatioille. Suuremmat muutok-
set tekee Metso IT.

Toinen suuri tekninen ymparistd Metsossa on Lotus Notes. Lotus Notes on
monipuolinen tyéryhma-ohjelmisto. Se siséltad sahkopostin, LDAP-
pohjaisen osoitekirjan seké tekstipohjaisia dokumenttitietokantoja. Tieto-
kannat pystytddn myos julkaisemaan suoraan Www-Sivuiksi.

Tietokannat eivét ole varsinaisesti relaatiotietokantoja, mutta niita pysty-
tdan lukemaan peilaamalla ne relaatiopohjaisiksi NotesSQL-ohjelman
avulla, jolloin niihin voidaan tehda kyselyitd SQL-kielella.

Koko Metso-konsernissa on kaytdssa Lotus Notesin séhkdposti. Notesissa
on my0s huomattava maaré litketoimintaa tukevia sovelluksia. L&hes jo-
kaisella projektilla on oma Notes-kantansa projektin tyéryhmén tiedonva-
litykseen ja dokumentointiin. Kokonaisuudessaan aktiivisten Notes-
kantojen lukumaara on tuhansia. Notesin kéyttéon on sitouduttu koko
konsernissa hyvin vahvasti.

Néiden liséksi liiketoiminta-alueilla on kdytdssa yhteensa kymmenia eri
tarkoituksiin kdytettyja, yleensa tietokantapohjaisia jarjestelmi, joiden
tunnukset halutaan saada mukaan keskitetyn jarjestelmén piiriin. Tampe-
reen Metso Automationilla tallaisia jarjestelmid on hieman toistakymmen-
t4. Naihin kuuluvat muun muassa henkiléstohallinta-, toiminnanohjaus-,
palkkahallinta-, matkalasku- sek& kulunvalvontajérjestelmét.



3 Taustaa
3.1 Mita keskitetty kayttdjatunnusten hallinta tarkoittaa?

Keskitetyn kayttajatunnusten hallinnan méaarittely tuntuu kdyvan sita vai-
keammaksi, mitd enemman aiheeseen tutustuu. Useissa tilanteissa puhu-
taan digitaalisen identiteetin hallinnasta. Digitaalinen identiteetti tarkoittaa
kokonaisuutta, joka késittaa identiteetin yksildivan tunnisteen (ID) seké
sille kuuluvia oikeuksia (credentials) ja attribuutteja (Kuvio 1). Tallgin tie-
tyn jarjestelman kéyttajatunnus on osa sen omaavan henkilon digitaalista
identiteettid. Valitsin tdhan tyohon termiksi kdytdnndnlaheisemmaén kayt-
tajatunnusten hallinnan. (Lehmus 2005.)

Digital Identity

«—— Personointi tieto

Kuviol Digitaalinen identiteetti (Lehmus 2005)

Keskitetty kayttdjatunnusten hallinta voidaan katsoa kokonaisuudeksi, jo-
ka muodostuu yrityksen prosesseista, menettelytavoista ja teknologiasta.
Né&iden avulla hallitaan kayttajien padsyé yrityksen eri resursseihin ja este-
taan luvaton paasy luottamuksellisiin tietoihin. Karkeasti ottaen keskitet-
tyyn kayttgjatunnusten hallintaan kuuluu ainakin kaksi padelementtia:
suunniteltu prosessi siitd, miten kayttajatunnusten muutoksia tehdaan ja
sovellus, josta loytyvat tiedot kunkin kéyttdjan olemassa olevista tunnuk-
sista. (Microsoft Identity...2004.)

Prosessissa madritellaan, ketké saavat tilata uusia tunnuksia ja tehdd muu-
tos- ja poistopyyntdja. Siihen kuuluvat myoés pyyntéjen hyvaksymismenet-
tely, viestin kulku toteuttajille, tehtyjen muutosten kuittaustapa seka ilmoi-
tus toteutuneesta muutoksesta pyytéjélle. Toimintatapa on saatava niin
toimivaksi, ettd kaikki noudattavat sitd. Jos prosessia ei noudateta, hyvin-



kin toteutettu sovellus ja4 nopeasti kayttokelvottomaksi, kun se ei pysy
ajan tasalla.

Sovellukseen kuuluu myds kayttajatunnustietokanta, josta 1oytyvat vahin-
taan kayttajan perustiedot seka tieto hanelle myonnetyisté kéayttajatunnuk-
sista. Laajemmissa toteutuksissa tietokannassa voi olla hyvinkin paljon
tietoa kayttajistd kuten puhelinnumero, kustannuspaikka, autentikointitie-
toja, seka roolit, jotka kayttajalla on eri jarjestelmissé.

Perinteisesti jokaisella tietojarjestelmalla on oma tietokantansa, jossa séi-
lytetadn tieto kyseisen jarjestelmén kayttéjistd ja salasanoista. Taman mal-
lin ongelmana on se, ettd yleensa mistéén ei 16ydy keskitettya tietoa siitd,
mihin jarjestelmiin kenelldkin on oikeus. Talloin kaikkien tunnusten pois-
taminen kayttajan lahtiessd on kdytanndssa hyvin vaikeaa varsinkin suu-
remmissa yrityksissd, joissa saattaa olla kymmenia eri jarjestelmié. Lisaksi
eri jarjestelmi& hallinnoi yleensé eri henkil6. Tallin jo yrityksen tyonteki-
joiden normaali vaihtuminen aiheuttaa vuodessa suuren méaran tunnusten
hallintaan liittyvaa tyota useille eri ihmisille. (Microsoft Identity...2004.)

Keskitetyssa mallissa yrityksessé on kaytossa keskitetty kdyttajatietokanta,
josta kaikkien kayttajien tunnukset 10ytyvat. Tamé mahdollistaa kayttajan
tunnusten nopean poiston. Useat sovellukset mahdollistavat myos
kayttajatunnusten automaattisen luonnin, provisioinnin, tietyn tapahtuman
laukaisemana. Jos esimerkiksi henkildstohallintajarjestelméén luodaan
uusi henkil6, voidaan hanelle automaattisesti luoda sahkopostiosoite ja
verkkokayttajatunnus. Pidemmalle vietyna tdima mahdollistaa my6s single
sign-on -ominaisuuden. Talloin kayttaja autentikoidaan hanen kirjautues-
saan tydasemalle ja hén paésee suoraan, ilman erillisia tunnuksia ja sala-
sanoja, kayttdmaan kaikkia jarjestelmid, joihin hénelle on myonnetty
oikeudet. (Microsoft Identity...2004.)

On huomion arvoista, ettd keskitetyn kayttdjatunnusten hallinnan kayt-
toonotto yrityksessa ei ole suinkaan pelk&staan tietotekninen projekti. Itse
asiassa tekninen toteutus on helpoin osa projektista. Hankalampaa on luo-
da toimiva tyoprosessi tunnusten tilauspyynt6ja ja niiden toteutusta varten
seka saada tdma tyoprosessi ajettua lapi organisaatiossa. Ihmiset ovat
luonnostaan konservatiivisia ja muutosvastarintaa on aina.

Keskitettyyn kayttajatunnusten hallintaan tarkoitettuja sovelluksia alkaa
I6ytyd yhd enemmaéan markkinoilta. Ominaisuuksiltaan sovellukset ovat
nykyaan hyvin monipuolisia ja kirjavia. Tarkedd onkin 16ytaa parhaiten
yrityksen tarkoitukseen soveltuva ohjelmisto. Olennaista on miettia val-
miiksi, minkalaisia jarjestelmi& sovelluksen piiriin halutaan ja halutaanko
saman sovelluksen pystyvén toteuttamaan myds tyopyyntéjen hallinta.
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3.2 Miksi keskitetty kayttajatunnusten hallinta?

Keskitetyn kayttajatunnusten hallinnan edut ovat kiistattomia, mutta niita
on usein vaikea perustella liiketoiminnallisin I&htékohdin. Kyse on yleen-
sé tietoturvasta ja taloudellisen hyodyn laskeminen sille voi olla hankalaa.
Taloudellista etua voidaan saada siit4, etté joidenkin jarjestelmien tunnuk-
set aiheuttavat kuluja. Ainakin ulkoa hankitut etdyhteys- tai muiden jarjes-
telmien tunnukset maksavat yritykselle. Samoin yrityksen sisaisia IT-
kuluja, ainakin suuremmissa yrityksissa, saatetaan jyvittaa esimerkiksi
sdhkopostitunnusten perusteella eri osastoille. Kun ylimaaraiset tunnukset
saadaan karsittua, saadaan myds taloudellista saastoa.

Padasiallinen peruste sovelluksen toteuttamiselle on yleensa kuitenkin tie-
toturvan parantaminen. Uusien kéyttdjien tunnukset tulevat kyll& yleensa
luoduiksi, siita pitad huolen itse kéyttdja tai hanen esimiehensa. Jarjestel-
mié kun ei paase kayttamaan ilman tunnuksia. Vaikka tunnusten poistami-
nen kayttajan lahtiessa onkin véahintaan yhta tarkeé osa prosessia, siita ei
vélttdmatta tule ollenkaan tietoa tietohallintoon. Kayttajatunnusten hallin-
nan tehostaminen lisdd automaattisesti tietoturvaa. Sovelluksen ja etenkin
toimintamallien ollessa kunnossa saadaan poistuvien kadyttajien tunnukset
nopeasti ja tehokkaasti pois kaytostd. Talldin riski avoimiksi jaaneiden
tunnusten vaarinkaytosta poistuu.(Microsoft Identity...2004.)

Oma lukunsa ovat partneri-kayttajat. Nama ovat konsultteja tai muita yh-
teistydkumppaneita, jotka eivat ole yrityksen palkkalistoilla, mutta kuiten-
Kin toimivat yrityksen toimitiloissa ja tarvitsevat yhteydet yrityksen verk-
koon tai muihin jarjestelmiin. Ndma henkil6t vaihtuvat tihedén ja muodos-
tavat potentiaalisen tietoturvauhan. Partnereille ei yleensé anneta samoja
oikeuksia kuin omille tyontekijoille. Taman liséksi heidén tunnuksiaan tu-
lisi seurata tarkemmin. Hyva kdytanto on antaa heille méaraaikaiset tun-
nukset, jotka lakkaavat toimimasta tietyn ajan kuluttua, ellei niiden voi-
massaoloa uusita.

Keskitetyn kayttajatunnustenhallintasovellusten avulla voidaan myds au-
tomatisoida tunnusten hallintaa. Puhutaan kayttajatunnusten provisioinnis-
ta ja deprovisioinnista. Nama tarkoittavat tunnusten automaattista luontia
tai poistoa tiettyjen ennalta luotujen sdéntéjen mukaisesti. On mahdollista
valita jokin padjarjestelma. Usein paajarjestelména toimii
henkildstohallintajarjestelmd. Kun uusi henkild kirjataan paajérjestelméaan,
luodaan hénelle méadriteltyjen séantéjen mukaan, automaattisesti tunnukset
haluttuihin jarjestelmiin. Nain saadaan vahennettya paakayttdjien kuormaa
tunnusten tekemisessa seka vahennettyé inhimillisten virheiden maaréa
tunnusten luonnissa. (Microsoft Identity...2004.)

Tutkimuksesta riippuen noin 15 - 25 % helpdeskiin tulevista puheluista
koskee salasanoja. Eri sovellusten avulla on mahdollista toteuttaa kaytta-
jille palvelu, jonka kautta he pystyviét itse palauttamaan salasanansa. To-
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teutustavat voivat vaihdella henkilokohtaisista kysymyksista puhetunnis-
tukseen. Tallaisen toteutuksen avulla on suurissa yrityksissd mahdollista
huomattavasti vahentaa helpdeskiin tulevia puheluita.

Monet tietoturvastandardit tai muut sdannokset vaativat kayttajatunnusten
hallinnan kunnossa olemista. Ei siis valttamétta ole kyse yrityksen halusta
toteuttaa tarvittava sovellus, vaan lain tai maarayksen noudattamisesta.
Yhdysvalloissa toimivien porssiyhtididen tulee tayttdd Sarbanes-Oxley -
lain (SOX) madritykset. Sarbanes-Oxley on Yhdysvalloissa vuonna 2002
voimaan saatettu laki, jonka tarkoituksena on sijoittajien luottamuksen pa-
lauttaminen yrityksiin seka yritysten taloudellisen raportoinnin luotetta-
vuuden parantaminen. Laki koskee kaikkia yrityksid, joiden osakkeita on
listattuna Yhdysvaltain arvopaperimarkkinoita valvovan SEC:in alaisissa
porsseissé. Padasiassa Sarbanes-Oxley on taloushallintoa koskeva laki,
mutta koska kaikki taloushallinnon jarjestelmatkin toimivat tietokoneilla,
on laissa my0s tietotekniikkaa koskevia asioita. Tietohallinnon kannalta
tarkeintd on juuri kayttajatunnusten tarkka hallinta seka eri jarjestelmien
valvonnan kunnossa oleminen. Tdma4 takaa sen, etta tiedetéan tarkkaan,
kenelld on padsy mihinkin jérjestelmiin. Valvonnan kautta on mahdollista
jalkikateenkin tarkistaa, kuka on tehnyt mita, milloin ja missa jarjestel-
maéssa. (Lindh 2004.)

Nykyisessé dynaamisessa tyoeldmasséd myads yritysten uudelleenjarjestelyt
aiheuttavat haasteita tietohallinnolle. Jérjestelmien ja kéyttajatunnusten
yhtendistdminen yritysostojen tai fuusioiden jalkeen on ty0lasta. Se, ettd
kayttajatunnusten hallinta on ajan tasalla, helpottaa kahden organisaation
jarjestelmien yhdistamista ja lyhent&é yhdistdmiseen kuluvaa aikaa. Tal-
16in saadaan uuden organisaation tydntekijoille mahdollisimman nopeasti
oikean tasoiset kdyttooikeudet. Lisdksi on helpompaa tunnistaa tarpeetto-
mat kéyttajatunnukset ja hallintaprosessit seké poistaa ne kaytosta. (Mic-
rosoft ldentity...2004.)

3.3 Taustaa Metson projektista

Vuoden 2004 syksylla Tampereen Metso Automationilla alettiin
suunnitella k&yttajatunnussovelluksen toteuttamista ja kdyttoonottoa.
Koska Metso Paperilla Jyvaskylassa oli toteutettuna Lotus Notes -
pohjainen sovellus, paatettiin tutustua siihen ja tutkia, olisiko mahdollista
ottaa siitd mallia tai jopa kopioida ja muokata kyseinen sovellus
Automationille. Kuultuaan tasta muutkin liiketoimintayksikot
Kiinnostuivat aiheesta. Talldin sovittiin yhteinen tapaaminen ja alettiin
selvittad, olisiko mahdollista toteuttaa koko konserni-tasoinen
tunnustenhallintajarjestelma.

Nopeasti selvisi, ettd Metso Paperin sovelluksen ominaisuudet eivat riita
konsernitasoiseksi tytkaluksi. Sovellus oli toteutettu alun perin omana
tyona ja siind oli litkaa sovelluksen sis&&n ohjelmoituja asioita. Uuden jar-
jestelman lisdédminen sovelluksen piiriin oli melko tyolasta ja sovellus oli
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suunniteltu nimenomaan Metso Paperin kayttoon. Liséksi Lotus Notes to-
teutusalustana ei olisi pystynyt kasittelemaan koko konsernitasolla tarvit-
tavia tietomaarié.

Talloin perustettiin tydryhmad, jonka tarkoituksena oli kartoittaa eri liike-
toimintayksikdiden tarpeet ja vaatimukset seké luoda naiden pohjalta vaa-
timusmadrittely sovellukselle. Ryhmé&én kuului henkil6ita eri litketoimin-
ta-alueilta ja sitd koordinoi Metso IT. Se kokoontui muutaman kerran ja
sai muodostettua alustavan listan vaatimuksista seka tutustuttua muuta-
maan tuote-esittelyyn. Alkuvuodesta 2005 projekti kuitenkin hautautui ei-
k& tapaamisia kutsuttu kokoon. Paallimmaising syin olivat havainto
hankkeen laajuudesta ja monimutkaisuudesta seké resurssien vahyys. Tyo-
ryhmaén kerd&dmat vaatimukset ja toivomukset eri tahoilta olivat moninaisia
ja jopa ristiriitaisia. Eri tahoilla oli hyvinkin erilaiset odotukset sovelluk-
selta eikd Metso IT:114 ollut tarvittavia resursseja hankkeen vetamiseksi
tuolla hetkelld. Hanke hautautui syksyyn saakka.

Alkusyksysta 2005 Metso IT paatti, ettd konsernitason kéyttajatunnusso-
velluksen toteutusta siirretédén toistaiseksi. Metso Automation tietohallinto
Tampereella paatti talloin toteuttaa oman sovelluksensa. Tampereen oman
tietohallinnon henkil6t alkoivat kehitelld pikkuhiljaa Lotus Notes -
pohjaista sovellusta. Tall6in tehtdvakseni jéi laatia sovelluksesta karkeah-
ko vaatimusmaéarittely, olla mukana toteutusta suunnittelemassa seké laatia
kuvaus sovelluksen toiminnasta.

3.4 Kayttgjahallinnon lahtdtilanne

Nykyisen Metso-konsernin taustalla on seka valtiojohtoisia etta yksityis-
sektorin yrityksid. Naiden yhdistymisen seurauksena toimintamallit eri lii-
ketoimintayksikoissa ovat olleet hyvin erilaisia. Tata ei mydskaan ole hel-
pottanut se, ettd liiketoimintayksik6iden valinen yhteistyd ei ole aiemmin
ollut kovin tiivisté. Vasta aivan viime vuosien aikana yhteisty0 varsinkin
tietotekniikan alueella on kasvanut konsernin kaynnistéessa laajan tieto-
teknisten ratkaisujen yhtenéistdmiskampanjan.

Metsolla ei varsinaisesti ole keskitettyd kayttajatunnusten hallintaa. Kui-
tenkin koko konsernille yhteisiin tietojarjestelmiin kuten Lotus Notes -
sédhkopostiin ja etdyhteysratkaisuihin, tunnukset tilataan yhteisen Notes-
pohjaisen sovelluksen kautta. Jarjestelma toimii kuitenkin enemmaén tyo-
pyyntojenhallintajérjestelmand kuin kayttajatunnusten sailyttdmisessa.
Kunkin liiketoimintayksikon omiin jarjestelmiin tunnuksia pyydettaessé
toimintamallit vaihtelevat melkoisesti.

Metso Paperilla on kdytossaan itse kehitelty Notes-sovellus kayttajatun-
nusten hallintaan. Tietotekniikkatukihenkil6t voivat Kirjata jarjestelmaan
tunnuspyyntoja. Tehty pyynto tarkastetaan tietohallinnon toimesta ja tar-
Kistuksen jalkeen se ohjautuu jarjestelmékohtaisesti paakéayttajélle. Han
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tekee pyydetyn muutoksen ja kuittaa sen tietohallinnolle tehdyksi. Tieto-
hallinto merkitsee sovellukseen tunnuksen tehdyksi, jolloin pyynnon teki-
jalle l&htee viesti tunnuksesta. Sovelluksesta l6ytyvat tiedot kéayttajilla
olevista tunnuksista sekad tunnuspyyntdjen suorituksista. Tietotekniikkatu-
kihenkil6 hoitaa osastonsa tietotekniikkaan liittyvia asioita seka toimii tie-
tohallinnon ja oman osastonsa tiedonvélittdjana. Naita henkil6itd Metso
Paperilla on jokaisella osastolla ja he hoitavat roolinsa oman tydnsa ohel-
la. Tdman on osoittautunut varsin toimivaksi kaytannoksi.

Metso Paperin sovellus on toimiva yrityksen omassa ympéristossa. Sovel-
luksen heikkoutena on sen tekotapa. Sité ei alun perin ole suunniteltu mo-
dulaarisesti ja sen muokkaaminen nykyisestdén on hankalaa. Uuden jarjes-
telman lisaédminen sovelluksen piiriin vaatii paljon tyota.

Metso Mineralsilla tunnuspyynnét hoidetaan myds Notes-sovelluksen
kautta. Saman sovelluksen kautta tehddédn myds uusien ohjelmistojen
asennuspyynnot. Sovellus toimii ainoastaan ty6prosessin hallintaty6kalu-
na. Suoritetuista toisté jaa jarjestelmaan historiatieto, mutta sen kautta ei
voida ndhd& kenelld on tunnus mihinkin jarjestelmaén. Sovelluksesta ei
lahde viesteja tai kuittauksia automaattisesti kenellek&an, vaan sité on seu-
rattava aktiivisesti.

Kuka tahansa voi tehda sovellukseen pyynnon tunnuksista tai ohjelmisto-
asennuksesta. Yleensa pyynnon kuitenkin tekee esimies. Tietohallinto tar-
kistaa pyynnot, minké jalkeen ne ohjautuvat toteutettavaksi joko tietohal-
linnon omille henkildille tai ulkoistetulle lahituelle. Tyon suorituksen jal-
keen tekijé kuittaa sen sovellukseen tehdyksi.

Metso Automationilla ei toistaiseksi ole kayttajatunnushallintaan tarkoitet-
tua sovellusta. Eri toimipisteiden valilla on eroa toimintatavassa. Helsingin
toimipisteessé on ollut kaytdssé Excel-pohjainen lomake, jolla esimiehet
ovat tehneet tunnusten hallintaan liittyvia pyynt6ja. He ovat lahettaneet
lomakkeen tukihenkilGille, jotka ovat tarkastaneet maéritellylta listalta, et-
t& kyseinen henkil6 saa pyyntdja tehda.

Tampereen toimipisteessa tunnusten luonti on tapahtunut omalla painol-
laan. Toisin sanoen kayttajan tarvitessa tunnukset jarjestelmaén, han itse
tai h&nen esimiehensa ottaa yhteytta jarjestelmén paakayttajaén. Osa tun-
nuspyynndista kulkee Metson helpdeskin kautta, joka ohjaa pyynnot jar-
jestelmien padkayttajille. Kéyttdjan poistuessa talosta hanen on taytynyt
kuitata tunnukset poistetuiksi sdéhkopostitse kulkevalla lomakkeella ennen
lopputilin maksamista.

Metso Automationilla on liséksi jatkuvasti useita kymmenia partneri-
kayttajia. Yritys kayttadé paljon konsultteja projekteissaan. Samat henkilot
kayvat vuosien varrella tekemassa useita projekteja ollen valilla poissa,
valilla paikalla. Heidan tunnuksensa pitdisi saada tarkempaan seurantaan.
On mahdollista, ettd partnerin poistuessa talosta, hanen tunnuksiaan ei
olekaan poistettu. Partnerien tunnukset ovat kuitenkin jarjestelmissa paa-
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asiassa maardaikaisia ja menevat siten lukitus-tilaan, jos tunnuksia ei va-
h&an aikaan kayteta. Se, ettd tunnuksia saattaa jadda poistamatta johtuu
yleensa siitg, ettei tietohallinto ole saanut tietoa partnerin I&hdosta. Tama
osoittaa sen, ettd tunnusten hallintaan taytyy olla olemassa selkeé prosessi,
jota kaikki noudattavat. Metso Automationille uusi selked prosessi tullaan
ottamaan kayttoon taman kayttajatunnussovelluksen kéyttéonoton yhtey-
dessé. Prosessi lanseerataan henkildstohallinto-osaston toimesta yhteis-
tydssa tietohallinnon kanssa.
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4 Sovelluksen vaatimukset

4.1 Yleiset vaatimukset

Taméa méarittely koskee Metso Automation Tampereelle suunnitteilla ole-
vaa keskitettyd kayttajatunnusten hallintasovellusta.

Sovelluksella tullaan hallitsemaan kéyttajatunnukset eri tietojérjestelmiin.
Sill& hallitaan tunnusten pyyntoon ja késittelyyn liittyva tyonkulku seka
n&hdaan jatkuvasti ajantasainen tieto siitd, mita kayttajatunnuksia kullakin
henkildlla on. Aluksi sovelluksen piiriin halutaan liittda seuraavat jérjes-
telmat:

Active Directory

Aton (Product data management)

Lean (toiminnanohjausjérjestelma)

TietoPersona HR (Henkilostohallintajarjestelma)

Lotus Notes (séhkoposti / tyéryhmaohjelmisto)
Etayhteystunnukset (VPN, dial-up, Global Internet Access)

Sovelluksessa tulee olla jarjestelmakohtaisesti mahdollista méaaritell& lisé-
tietokenttid, jotka tunnusten tilaajan on taytettava. Jatkossa sovellukseen
on pystyttava helposti lisédmaan uusia jarjestelmid. Sovelluksen p&ékayt-
tajan tulee pystya tekemaan uuden jarjestelmén lisadminen. Kayttokielen
tulee olla englanti. Toteutusalustaksi halutaan joko Lotus Notes- tai www-
pohjainen sovellus.

4.2 Toiminnalliset vaatimukset

Kéayttdjia sovelluksen piiriin on alkuvaiheessa tulossa noin 1500. Sovel-
luksen on pystyttédva huolehtimaan kyseisen kayttdjamaaran tunnuksista
sekd hoitamaan tunnustilausten tydprosessi ja yll&pitdmaan historiatieto
tunnusten tilauksista. Sovelluksesta tulee 16ytya ainakin seuraavat tiedot
jokaisesta sen piirissé olevasta kayttéjasta:

Henkildnumero tai muu yksiloiva tieto
Etunimi

Sukunimi

Sahkdposti

Yritys

Kustannuspaikka

Esimies
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e Tyobsuhteen paattymispdiva sekd mééaraaikaisilla etta partneri-
kayttajilla

e Tieto kaikista jarjestelmistd, joihin kayttajalla on kayttajatunnus.
Salasanoja ei tallenneta sovellukseen.

Kéyttajatunnusten hallintaan kuuluu tunnusten luominen, muuttaminen ja
poistaminen. Tarkoitus on, ettd uudelle kéyttajalle pystytdéan tilaamaan
tunnukset kaikkiin tarvittaviin jarjestelmiin kerralla yhden lomakkeen
kautta. Kunkin jarjestelméan osalta sovellukseen pitéa kuitenkin kirjautua
oma pyyntonsé, joka voidaan ohjata kyseisen sovelluksen paakayttéjalle.
Olemassa olevalle kayttajalle on pystyttava tilaamaan tunnuksia uusiin jar-
jestelmiin, tekemaan muutospyynt6ja seka poistamaan tunnuksia. Kaytta-
jan poistuessa yrityksesta on hénen kaikki tunnuksensa pystyttavé poista-
maan yhdella pyynnolla, josta lahtee viesti eri jarjestelmien paakéayttajille.

Jokaisella tydpyynndlla tulee olla tyévaiheen tila, jotta tydn edistymista on
mahdollista seurata. Tyon tila muuttuu aina, kun joku tyOprosessin varrella
tekee jotakin pyynnélle. Sarbanes-Oxley maaritysten mukaisen seurannan
takia sovelluksesta tulee olla ndhtavissa tunnuspyynnon tekija, hyvéksyja
ja toteuttaja seka naiden tapahtumien ajankohdat. Tunnuspyyntdjen histo-
ria tdytyy myos pystya erikseen arkistoimaan sen kasvaessa liian suureksi.

Suurena ongelmana nykyain ovat nimenomaan partnerikayttajat eli kon-
sultit sekd muut yhteistydkumppanit. Siksi halutaan, etta heidan tunnuk-
sensa ovat voimassa tietyn méérdajan kerrallaan. Ennen maéréajan umpeu-
tumista partnerin kontaktihenkil6lle lahtee sovelluksesta viesti, johon vas-
taamalla tunnusten voimassaoloa jatketaan. Miké&li méardaika umpeutuu
eiké lisdaikaa haeta, otetaan partnerin tunnukset automaattisesti pois kay-
tosta.

4.3 Sovelluksen kayttotasot

Lahtokohtana on, ettd kuka tahansa ei saa tilata tunnuksia. Tilausoikeudet
ovat esimiehilla ja heidan nimeémillaan sihteereilla tai muilla
yhteyshenkil6illd. Tilausoikeuden omaavilla henkil6illa taytyy olla
oikeantasoiset oikeudet sovellukseen. He pystyvét tekeméén tilauksia,
mutta eivat pysty esimerkiksi kuittaamaan tunnuksia tehdyksi.

Tietohallinto-osaston nimetyilla henkil6ill tulee olla oikeus hyvéksya tai
hylata sovellukseen tehty pyynt6 ennen kuin paakéayttaja luo tunnuksen.
Heilla taytyy olla oikeudet ndhdd muiden tekemét pyynnot seka hyvaksya
ne toteutettavaksi tai tarvittaessa hylata pyynto.

Jarjestelmien paakayttajilla tulee olla oikeudet nahda muiden tekemét
pyynnot ja kuitata jarjestelmaan luotu tunnus tehdyksi. Heilla saattaa myos
tilanteesta riippuen olla oikeus tehdé tilauksia.
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Liséksi sovelluksessa taytyy olla paakéyttdjia, joilla on oikeus tehda kaikki
edelld mainittu seké tehda muutoksia sovelluksen asetuksiin. Padakayttajan
taytyy mm. pystyd muuttamaan muiden henkildiden kayttooikeuksia tahén
sovellukseen ja tarvittaessa lisata uusia jarjestelmia kayttoon.

4.4 Tavoiteprosessi

Pa&saantoisesti tunnuksia tilaavat esimiehet tai heidén valtuuttamansa yh-
teyshenkil6t. Uuden henkilon saapuessa heidén tulee tilata hénen tarvitse-
mansa tunnukset ja henkilon poistuessa tehda vélittdmaésti tunnusten pois-
topyyntd. Sovellukseen haetaan omien tydntekijoiden henkil6tiedot henki-
I6stohallintajarjestelmésta. Konsulttien tai muiden yhteistybkumppanien
henkil6tiedot on syotettava sovellukseen tilausta tehdesséd. Tyoprosessi on
lahes samanlainen seka tunnuksia tilatessa ettd muutettaessa tai poistetta-
essa, joten tassa esitellddn uusien tunnusten tilausprosessi (kuvio 2).

A
{ /) metso
= Prosessikuvaus kayttajatunnussovellus / UUS]I TUNNUS
1 Laatii tunnus- . - _
Tunnusten tilaaja= pyynnon Lahettan o . g;:?):l'j:t‘:"
s = gl e pyynnon
SoImIES, s'h_tB" ikl kayﬂka]?(tunnus- kisitettavaksi tunnuksesta
yhteyshenkilo Arranr
’ L
2 Tarkistaa Liihettis
Pyynnin tarkistaja = tunnus-pyynnan i
— ] pyynnon
Metso IT henkils tarv. tarkentaa toteutettavaksi
tietoja)
3 Kirjaa
Tunnusten tekija = sovellukseen
A:.:.I:. i yst q Luo Lanidczcn tunnuksen
tehdyksi
4 1™ Saatiedon
Metso 4114 Helpdesk I lodusta
i tunnuksesta
{jirj. riippuen)
e
5 1™ Saatiedon
Kiiyttiija ! luodusta
tunnuksesta
(jiirj. riippuen)
LeSmatpmamemmampd]
Kuvio 2 Prosessikuvaus tavoiteprosessista

Palkattaessa uutta henkil0d tuleva esimies ja henkilgstohallinto toimivat
yhteistydssa. Kun lopullinen paatés on tehty, kirjaa henkildstéhallinto pal-
kattavan tiedot henkilgstohallintajarjestelmaan. Kun tiedot ovat henkilds-
tohallintajarjestelméssa, ne saadaan nakyviin tunnusten tilaussovellukseen
ja tyontekijalle voidaan tilata tunnuksia. Jos kyseessé on partneri, kirjataan
hanen henkil6tietonsa sovellukseen samalla, kun tilataan halutut tunnuk-
set. Tunnuksen tilaaja tayttaa tarvittavat tiedot sovellukseen ja l&hettaa
tunnuspyynnoén eteenpain.
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Sovelluksesta lahtee tieto tunnuspyynnosta sdhkopostilla tunnusten tarkis-
tajalle, joka on Metson tietohallinnon henkil®. Viestissa on mukana linkki,
joka avaa sovelluksen. Han tarkastaa, ettd annetut tiedot ovat jarkevia ja
ettei pyynndssa ole mitdan omituista. Tarvittaessa tarkistaja on yhteydessa
tunnuksen pyytdjaan ja tarkentaa tietoja. Tamén jalkeen han lahettaa
pyynnot toteutettavaksi.

Jarjestelmén paakayttdja saa ilmoituksen pyynnosta sahkopostilla. Han luo
pyydetyt tunnukset ja kuittaa ne sovellukseen tehdyiksi. Tunnuspyynnon
luojalle l&htee talldin viesti pyynndn toteutumisesta. Jarjestelmasta ja ti-
lanteesta riippuen viesti lahetetadn myos kayttajalle ja Metso4114-
helpdeskiin, mikéli tunnuksen kéyttéonotto edellyttdd ohjelmiston asen-
nusta. Itse kéyttajatunnus ja salasana toimitetaan myos tilanteesta riippuen
joko kéyttajalle tai esimiehelle salatulla séhkdpostiviestilla tai tekstiviestil-
1a. Mikali jarjestelman paakayttdja ei reagoi tunnuspyyntdon tietyn ajan si-
sélla, 1ahetetddn hanelle sovelluksen toimesta muistutusviesti tekematto-
masta tunnuksesta.

4.5 Nakymat

Tietokannassa on yleensa ottaen paljon tietoa. Mikali se kaikki yritetadn
néyttaa kerralla, on siitd hyvin vaikea 10ytaa etsimaansa tietoa. Nakymalla
tarkoitetaan valmiiksi méariteltyd hakua tietokannasta, joka tuo nékyviin
vain halutun tiedon.

Sovellukseen halutaan ainakin seuraavat nakymat:

o Kaikki kayttajat (kaikki kayttajat ja kayttajien tunnukset nakyvat)

e Madraaikaiset (kaikki maaraaikaiset ja tyosuhteen péattymispai-
vamaarat nakyvat)

e Partneri-tunnukset / Ulkopuoliset (kaikki ulkopuoliset kayttéjat ja
tyosuhteen paattymispaivamaarat nakyvat)

e Tunnukset poistettu (kaikki kéyttajat, joiden tunnukset on poistet-
tu)

e Pyynnot (eri statuksittain eroteltuna / eri jarjestelmittdin eroteltuna)

e Henkilot esimiehittain/yhteyshenkil6ittéin

4.6 Rajoitukset

Sovelluksella ei tulla hallitsemaan jarjestelmien sisdisia oikeuksia kuten
tuotannonohjausjarjestelmén rooleja tai Active Directoryn kayttajaryhmia.
Jarjestelmékohtaisesti voidaan tehda lisakenttd, johon esimies voi kirjoit-
taa paakéayttajalle tiedoksi halutun roolin jarjestelmén sisalle, mutta itse
sovellus ei asiaan sen kummemmin puutu. Paakayttajan tulee tarvittaessa
selvittad minkalaiset oikeudet jarjestelman sisélla kayttajalle kuuluvat.
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Itse sovellukseen ei tehda tydnimikkeisiin perustuvia roolipohjaisia jarjes-
telméoletuksia. Tam4 tarkoittaa sitd, ettd myyntipaallikolla ei automaatti-
sesti ole oikeuksia tiettyihin jarjestelmiin, vaan kaikki on pyydettava erik-
seen. Tyonimikkeiden perusteella tehtavien oletusoikeuksien méaarittely on
niin vaikeaa, etta siitd luovuttiin ainakin tassd vaiheessa. Se tarvitsisi ko-
konaan oman projektinsa.
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5 Sovelluksen kuvaus

5.1

Yleista

Tassé kappaleessa kuvataan toteutunut sovellus sellaisena kuin se on Met-
so Automationilla virallisesti kayttdonotettaessa.

Kéayttajatunnusten hallintasovellus toteutettiin Lotus Notes -alustalle. No-
tes valittiin, koska se on laajalti kdytdssd Metsossa ja Notes-osaamista 10y-
tyy paljon oman talon henkil6ilta. N&in sovellukseen tehtdvat muutokset
on jatkossa mahdollista toteuttaa omin voimin. Jos oman talon osaajien ai-
ka ei riitd, voidaan muutosty6t ostaa myods ulkopuolisilta tahoilta. Todet-
tiin myds, ettd vastaavan kaltaisia sovelluksia on Metsossa jo valmiina, jo-
ten niistd voidaan saada pohjaa tamankin sovelluksen toteutukseen. Mydos
kaupallisia sovelluksia harkittiin, mutta Notes todettiin sopivammaksi
vaihtoehdoksi.

Sovellus tayttaa paapiirteittéin sille asetetut alustavat vaatimukset ja siihen
tuli toteutuksen aikana myos lisd& ominaisuuksia. Lis&ksi tunnustentilaus-
prosessi muovautui hieman toteutuksen aikana. Paasyy tahan oli se, etta
sovellukseen haluttiin hieman lisa4 automatiikkaa.

Sovellus toteutettiin melko nopeasti, silla sen pitaa olla kaytdssa 1.1.2006
mennessd. Tdma on takaraja siihen, kun Metson tulee tayttdd SOX-
auditoinnin vaatimukset. Itse auditointi tapahtuu myéhemmin, mutta sil-
loin taytyy olla mahdollista ndyttéa, ettd vaatimukset on taytetty 1.1.2006
lahtien. Auditointiin kuuluu, etté taloushallinnon ohjelmien kayttajatun-
nuspyynnot on toteutettu ennalta suunnitellun toimintamallin mukaan ja
ettd tunnuspyynnon eri vaiheista jaa merkinnat siitd, kuka on toteuttanut ja
koska.

Sovelluksen toteutus ja suunnittelu hoidettiin paaasiallisesti Metson oman
tietotekniikkahenkiloston voimin. Notes-kantojen ohjelmoinnissa kaytet-
tiin myos ulkopuolisen konsultin palveluja.

5.2 Yleiskuvaus

Sovelluksen avulla hoidetaan kayttajatunnusten tilaukset, muutokset ja
poistot Metso Automationin yleisimpiin jarjestelmiin. Se sisaltaa seka ti-
lausten vaatiman tyoprosessin hallinnan etté ajantasaisen kayttajatunnus-
tietokannan.
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Tyoprosessi hallitaan Lotus Notes -kannalla, jonka nimi on MAINT. Paa-
asiassa tilaukset tehddédn kayttajatunnuskannan kautta, mutta itse tyot ge-
neroituvat tahan kantaan. Tilaaja voi pyytad samalle kayttajalle kerralla
tunnuksia useisiin jarjestelmiin, mutta jokaisen jarjestelméan tunnuspyyn-
nosta luodaan kantaan oma tyonsa, jotta ne voidaan ohjata oikeille toteut-
tajille. N&in myos jokaisen tunnuspyynnén edistymista voidaan seurata
erikseen. Téllainen tydprosessin hallinta on Notesilla helppoa. Liséksi sa-
mantyylisia tydprosessikantoja on Metsolla jo kdytdssa.

Kéayttajatunnustietokanta (MASA) on myds toteutettu Notes-kannalla. Se
ei kuitenkaan ole pelkké tietokanta vaan sisaltdd myos toiminnallisuuksia.
Tama on kanta, joka tullaan ndyttdmaan tunnustenpyytéjille. He voivat sen
kautta ndhda kayttajilla jo olevat tunnukset ja tehd& pyynt6jé uusista tun-
nuksista. Pyynnosta avautuu tyd MAINT-kantaan, minké liséksi siita lah-
tee sahkoposti kunkin jérjestelmén paakayttajille. Pa&kayttajat seuraavat
MAINT-kannasta tehtyja pyyntoja ja luotuaan tunnuksen kuittaavat pyyn-
non suoritetuksi.

5.3 Prosessikuvaus

Prosessikuvaus on esitetty graafisessa muodossa kuviossa 3. Kuvion suu-
rennettu versio on tyon lopussa liitteena 1.

Kun yritykseen palkataan uusi henkild, toimitetaan allekirjoitettu tydsopi-

mus henkiléstohallintoon. Henkildstohallinto kirjaa henkilon tiedot henki-
I6stohallintajarjestelméén. Kun tieto on Kirjattu sinne, se siirtyy seuraava-

na yon& automaattisesti kayttajatunnussovellukseen, joka kéyttaa henkilds-
tohallintajarjestelmaé paéasovelluksenaan.

b )
{ /) metso
i P ik j Hus / Uusi Tunnus
1
HR
, Tiyttii uusien
Tunnusten tilaaja= pyyntdlomakkeen
esimies, sihteri tai
yhteyshenkild w
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Application NotesSql TiEw U E =D T Saa tiedon pyydetyista
MASA/MAINT (MAINT) Hel ista ja kirjoitt
llllll (salinotes) kayttajan avoimet Kantaan
X esimichelle
4 i
MATA IT henkild Tarkistaa ja Kuittaa pyyntojen
oikeellisuuden
r
5
Tunnusten tekiji = Luo
Application/system manager
Metsod114/Mata IT
5
Kiiyttiji
Kuvio 3 Prosessikuvaus uuden tunnuksen luonnista (suurennettuna

liitteessa 1)
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Mikali kyseessd on yhteistydkumppani, joiden tietoja ei hallita Metson
oman henkildstohallintajarjestelman kautta, kirjataan tarvittavat tiedot
henkildsta suoraan MASA-kayttajatunnustietokantaan. Kanta toimii sa-
malla myos rekisterind Metso Automationissa tydskentelevista yhteistyo-
kumppaneista.

Kéayttajatunnussovelluksesta lahtee esimiehelle sahkdpostilla pyyntd tilata
uudelle henkildlle tarvittavat tunnukset. Sahkoposti siséltéa linkin kéaytta-
jatunnuskannan tunnustentilausndkymaan. Esimies valitsee lomakkeesta
jarjestelmat, joihin tyontekija tarvitsee tunnukset seka jarjestelmékohtai-
sesti mahdollisesti kdyttajan roolin. Lomake tallentuu kéyttajatunnussovel-
lukseen. Talloin pyynto Kirjautuu sovellukseen avoimena tyoné. Jarjestel-
mékohtaisesti on myds mahdollista lisatd hyvéksyntaketjuun jarjestelman
omistaja, mikéli tdmé n&hdaan tarpeelliseksi.

Taman jélkeen tietohallinto tarkistaa lomakkeen oikeellisuuden ja hyvék-
synnan jalkeen pyynt6 kirjautuu tyon alla olevaksi. Vaiheen tarkoituksena
on varmistaa, etta pyynto on jarkeva.

Tietohallinnon hyvéksynnén jalkeen kunkin jarjestelman paakéayttajalle
lahtee sdhkopostiviesti tunnuspyynnon toteuttamisesta. Tarvittaessa péa-
kayttaja kysyy esimieheltd lisatietoja. Paakayttajé luo pyydetyn tunnuksen
jarjestelméaén ja kuittaa tunnuspyynnon toteutetuksi kayttajatunnussovel-
lukseen. Toteutuksen kuittauksesta Kirjautuu sovellukseen toteuttajan nimi
seka luontiajankohta. Kuittauksen jalkeen pyynt0 tallentuu jérjestelméaan
suoritetuksi.

Kéyttajatunnussovellus hakee tiedot kustakin jarjestelmésté kerran vuoro-
kaudessa, joten seuraavassa haussa luotu tunnus tulee nakyviin myads so-
velluksen tietokantapuolelle. T&mé takaa sen, etté tietokannassa on oikea
tieto siitd mitd tunnuksia kussakin jérjestelmdassa on eika vain tietoa paa-
kayttajan kuittauksesta. Toisaalta kuittaustietokin on nékyvissa sovelluk-
sen tyoprosessia ohjaavalla puolella.

5.4 Sovelluksen osat

Tassé kappaleessa esitellddn sovelluksen eri osat sekd niiden toiminta.
Kuviossa 4 esitetddn sovelluksen osat graafisessa muodossa.
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Kuvio 4 Sovelluksen osat

5.4.1 Jarjestelmat

Jérjestelmét ovat liiketoiminnan tai sen tukitoimintojen kannalta valtta-
mattomia sovelluksia, joissa kullakin kayttajalla on henkilokohtainen tun-
nus kirjautumista varten. Ne toimivat kukin oman tietokantatuotteensa tai
hakemistonsa péalla ja niihin kuhunkin kirjaudutaan erikseen. Kéyttssa
olevia tietokantatuotteita ovat mm. Oracle, SQL Server sek& Informix.

Kéyttoonottovaiheessa kayttajatunnussovelluksen piiriin kuuluvat SOX-
auditoitavat jarjestelmét seka tietoturvan kannalta tarkeimmat jarjestelmat.
Niiden maéara tulee jatkossa kasvamaan, mutta aluksi on tirkead saada so-
vellus toimintakuntoon ja koekayttaa sitd muutamilla jarjestelmilla. Kayt-
toonottovaiheen jarjestelmét ovat:

Active Directory (verkkotunnukset)

Aton (product data management)

Eflow (sahkoinen laskujen késittely)

Flexim (kulunvalvonta)

Lean (toiminnanohjausjarjestelma)

Lotus Notes (sahkdposti / tydryhmaohjelmisto)
SAP (taloushallinto)

TietoPersona HR (henkilostohallintajérjestelmé)

5.4.2 SQL Server

Palvelimelle on asennettu SQL Server -tietokanta, jossa varsinainen tieto
kayttajatunnuksista kootaan ja sailytetddn vuorokauden ajan. SQL Serve-
rilld on kaksi ajastettua DTS-pakettia (data transformation services), jotka
ajetaan kerran vuorokaudessa yOaikaan. Paketit kokoavat tarvittavat tiedot
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kaikista jarjestelmista mukaan lukien Notesin MASA-kannan, jossa ajan-
tasainen tieto kéyttajatunnuksista esitetadan. DTS on SQL Serverin tarjoa-
ma ominaisuus, jonka avulla voidaan siirtaa tietoa paketteina tietokantojen
tai muiden tietovarastojen valilla.

Tietojen kerd&@minen eri jarjestelmistéd on jaettu kahteen erilliseen paket-
tiin, koska se on yll&pidollisesti jarkevampaa ja virhetilanteiden selvittely
helpottuu. Paketit tyhjentavéat ensin kdyttdmanséa taulut SQL Serverilt,
jotta uuden tiedon haku niihin on mahdollista. Ensimmainen paketti hakee
henkildstdhallintajarjestelmasta kayttdjien perustiedot kuten nimen, henki-
I6numeron, kustannuspaikan sek& esimiehen nimen. Toinen paketti kerda
tiedot muista jarjestelmista seka edellisen vuorokauden tiedot Notesin
MASA-kannasta ja suorittaa tarvittavat vertailut. Vertaamalla jarjestelmi-
en uusia tietoja MASA-kannan edellisen vuorokauden tietoihin voidaan
joukosta haarukoida sek& uudet ett& poistuneet tunnukset ja esimerkiksi
henkildiden muuttuneet kustannuspaikkatiedot.

Kun tarvittavat vertailut on suoritettu ja uusi tieto kéyttajista koottu, se
siirretd&n Notesiin MASA-kantaan. Vertailut ja tiedon keruu suoritetaan
SQL Serverissé, koska sen ominaisuudet ovat tahén tyéhén huomattavasti
Notesia parempia ja toteutus nopeampaa. Kerétty tieto kuitenkin siirretddn
Notesiin esittdmista varten. SQL Serverilld vertailussa kaytettavaan lo-
giikkaan en sen monimutkaisuuden takia perehtynyt, joten sitd ei tarkem-
min téssa tyossa esitella.

5.4.3 NotesSQL

Notesin tietokannat eivat ole relaatiotietokantoja. Ne ovat varsin oman-
laisiaan tietokantoja, jotka eivét oikein sovi suoraan mihink&an kategori-
aan. Ne ovat Notes-kantoja.

Relaatiotietokannat rakentuvat tauluista, joissa voi olla useita sarakkeita,
attribuutteja. Jokainen attribuutti voi siséltdd vain samaa tietotyyppia ole-
via arvoja. Notes tietokantojen rakenne ja ajattelumalli on hyvin erilainen.
Se on l&hinna hierarkkinen. Tietokannassa on dokumentteja (Notes). Do-
kumentti voi siséltaa useita kenttia (fields), joiden tietotyypit voivat olla
erilaisia. Relaatioajattelu ei sovellu Notes-kantojen toteutuksessa.

Notes dokumentit esitetdan kayttajille nakymissa. Nakymiin voidaan valita
dokumentteja eri valintakriteerien mukaan. Kriteerind voidaan kayttaa
minka tahansa kentan sisaltimaa tietoa ja jarjestdad dokumentit kentén ar-
vojen mukaisesti. Tamé& mahdollistaa tietojen esittamisen eri lailla eri
kayttotarkoitusten mukaan.

Notes-kannoilla ja relaatiomallilla on kuitenkin myds yhteisia piirteita.
Helpottaakseen tiedon hakemista Notes-kannoista on IBM tehnyt No-
tesSQL-tuotteen. Se on ODBC-ajuri Notesille. Sen avulla on mahdollista
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kasitelld Notes-kantaa ODBC-rajapinnan kautta kuin relaatiotietokantaa.
NotesSQL:n avulla paastaan tekeméan kyselyja ja paivittamaan tietoja
SQL-lausekkeiden avulla myds Notes-kantoihin. NotesSQL siis mahdol-
listaa sen, ettd SQL Server pystyy hakemaan tiedot myds Notes-kannasta
ja palauttamaan uuden prosessoidun tiedon esittdmista varten Notesiin.

Kun Notes-kantoja kasitellddn NotesSQL:n kautta, saadaan ne ndyttdmaan
relaatiokannoilta. Tall6in Notesin dokumentti vastaa relaatiomallin taulua
ja kentét vastaavat taulun kenttid. NotesSQL vaatii, ettd samalle koneelle
taytyy asentaa myos Notes-client. Sek& Notes-client ettd NotesSQL on
asennettu samalle palvelimelle kuin SQL Serverkin.

5.4.4 Kayttajatunnustietokanta (MASA)

Kéayttajatunnustietokanta nimettiin MASA:ksi. Se on lyhenne sanoista
Metso Automation System Accounts. MASA on Notes-kanta, johon tuo-
daan ajantasainen kayttajatunnustieto SQL Serverin tietokannasta. Kanta
ei ole taysin reaaliaikainen, vaan siitd ndhdaan edellisen yon tilanne. P&i-
van aikana jarjestelmiin tehtdvat muutokset tulevat ndkyviin MASA:aan
seuraavana yona.

MASA on kayttajatunnussovelluksen paékanta. Sen kautta esitettddn SQL
Serverin kerddma tieto kayttajista ja tunnuksista. Se toimii myos kayttoliit-
tymana tunnuspyyntdjen tekemista varten.

Jokaisesta kayttajastd luodaan MASA-kantaan henkilokortti, joka sisaltda
henkildstdhallintajarjestelmasta haetut tiedot kyseisesta kayttajasta. Yh-
teistydkumppaneiden tiedot kirjataan suoraan MASA:an, koska heidén tie-
tojaan ei haluta yllapitdad Metson henkilostohallintajarjestelméassa. Kump-
paneilla ei ole henkildnumeroa, joten heille annetaan juokseva numerosar-
ja, joka toimii heidan yksiloivana tietonaan. Kumppanitietojen yllapidosta
huolehtii nimetty henkilé Metso Automationin henkildstohallinnossa.

Jokaisen jarjestelmén jokaisesta kayttajatunnuksesta luodaan MASA-
kantaan jarjestelmékortti. Se siséltaa tiedon jarjestelmastd, kyseisen kayt-
tajatunnuksen, sen luomispaivamaaran, kayttajan nimen, séhkdpostiosoit-
teen ja henkildnumeron. Jokainen jérjestelmékortti yhdistetaan tiettyyn
henkildkorttiin. Yksi jarjestelmékortti siis kuvaa yhta yksittéista kayttaja-
tunnusta jossakin jarjestelmassa.

Henkil6kortin ja jarjestelmakorttien valisend avaimena toimii kayttajan
henkilénumero. Jokaisesta tietylle henkil6lle kuuluvasta jarjestelmakortis-
ta 16ytyy sama henkilénumero kuin hanen henkilokortistaan. Kayttdjan ja
tunnusten yhdistdminen tapahtuu varsinaisesti SQL Serverin DTS-paketin
vertailu vaiheessa. Sielld yhdistamisavaimena kéytetdan henkilénumeroa
niiden jarjestelmien kohdalla, joista se 16ytyy ja s&éhkdpostiosoitetta lo-
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puissa. MASA-kanta kuitenkin kéyttaa tietojen yhdistdmisessé ainoastaan

henkilénumeroa.

MASA-kannan kayttajille nakyvat ainoastaan henkilokortit. Kaytanndssa
henkildkortti on kannan padanékyman rivi, joka siséltaa tietyn kayttajan

tiedot (kuvio 5).
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Kuvio 5

MASA-kannan paanédkyma
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Avatun henkilokortin (kuvio 6) kautta ndhdaéan kayttajan henkildtietojen
lisdksi hanelle kuuluvat kayttajatunnukset sekda Notes-ryhmét, joihin hén
kuuluu. Kayttajatunnus- ja Notes-tiedot ovat nékyvissa omilla vélilehdil-

laan.
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Kuvio 6

Avattu henkilokortti
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Accounts-vélilehti siséltaa kayttajatunnustietojen lisaksi painikkeet, joiden
kautta kyseiselle henkil6lle voidaan joko tilata uusia tunnuksia, muuttaa
vanhoja tai poistaa olemassa olevia (Kuvio 7).
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Kuvio 7 Accounts-sivulehti

Notesissa on helppoa tehdad ndkymig, joissa olemassa olevia tietoja voi-
daan ryhmitell& halutulla tavalla. MASA-kannassa onkin luotuna erilaisia
nékymié eri kohderyhmid varten. Kannan padénakymassé henkildkortit on
jarjestetty kayttajan sukunimen mukaan aakkosjérjestykseen, jolloin koh-
dehenkilon I0ytdminen on helppoa. Yllapitoa varten on luotu ndkymd, jos-
ta ndhdaan yhdella silméykselld, kuinka monta kayttajatunnusta kussakin
jarjestelmassé on. Sama ndkymaé jakautuu alaspdin divisioona ja kustan-
nuspaikkatasolle asti, jolloin voidaan helposti nahda, ketka tietyn kustan-
nuspaikan henkil6t omaavat tunnukset tiettyyn jarjestelmaan. Tdmé on
myds esimiesten kannalta hyodyllinen nakymad, koska joidenkin jarjestel-
mien tunnuksista aiheutuu sisaisid kuluja.

5.4.5 Tyoprosessien hallintakanta (MAINT)

Tunnusten luonnin tydprosessi hoidetaan erillisessa MAINT-kannassa.
MAINT on myods Notes-kanta. Metsossa on jo aiemmin ollut kéytossa
MINT-kanta, jolla hoidetaan ty6- ja vianselvityspyynnot sekd Metso IT:n
ettd ulkoistettujen kumppaneiden kanssa. Kanta on suunniteltu korvaa-
maan aiemmin sahkopostitse ja puhelimitse kulkeneet pyynnét, joiden hal-
linta alkoi olla hankalaa. MINT on tydprosessien hallintaan suunniteltu
tyokalu. Sen toimintaa pystytddn muuttamaan maéarittelyjen avulla moni-
puolisesti.

MAINT-kannan pohja kopioitiin suoraan MINT-kannasta. Tasta johtuu
myds nimi. MINT:iin lisattiin valiin a-kirjain kuvaamaan Automationia.
MAINT-kannan alkumaéarittelyissa saatiin apua Metso I1T:1td. MINT:ssa
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on paljon ominaisuuksia, joita kdyttajatunnussovelluksessa ei tarvittu. T&s-
ta syysté niitd ei myoskaan kuvata téssa tyodssa.

Lahtokohtana on, ettd ennen kuin kayttajalle voi tilata tunnuksia, hanen
tietonsa taytyy 16ytyd MASA-kannasta. Jos kayttdja on Metson oma tyon-
tekija, siirtyvat hanen tietonsa henkildstohallintajarjestelmasta MASA:aan.
Jos han on yhteistydkumppani, h&nen tietonsa taytetdan suoraan
MASA:an.

Tunnuspyynnot tehdéan hakemalla MASA-kannasta kyseinen henkil6 ja
valitsemalla h&dnen kohdaltaan accounts-valilehdeltd sopiva toimenpide,
uusi tunnus, muutos tai poisto (kuvio 7). Kun pyynto on tehty, kirjautuu
siitd uusi tyd MAINT:iin. Mikali samalle henkil6lle pyydetd&dn muutoksia
useisiin jarjestelmiin kerralla, kirjautuu kustakin oma tyénsa. MAINT-
kannassa voidaan jarjestelmakohtaisesti maaritelld, mitd vaihteita tyo-
pyynnolla on seké kenelle tyot siirtyvat toteutettaviksi. Liiketoiminnan
kannalta Kriittisiin jarjestelmiin voidaan lisata hyvaksymisvaihe, jolloin
ty0 siirtyy Waiting for approval -tilaan. Padasiassa lahdetéén kuitenkin sii-
t4, ettd esimiehen tehdessa tilauksen se on automaattisesti hyvaksytty. Hy-
vaksymisvaihetta ei alkuvaiheessa oteta kayttodn mihink&an jarjestelmaan.

Kun MASA-kannasta tehty tyopyynt6 avautuu MAINT-kantaan, on se ti-
lassa new (kuvio 8). New-tilassa tyolle ei ole vield madrétty suorittajaa.
Tietohallinto tarkistaa New-tilassa olevat ty6t ja hyvéksyessaan valitsee
tyolle suorittajan jarjestelmakohtaisesti ennalta maaritetysta nimilistasta.
Suorittajat ovat jarjestelmien paakéayttajia. Talloin tyo siirtyy Work in
progress -tilaan ja suorittajalle lahtee sahkopostiviesti.
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Kuvio 8 TyoOpyyntojen tilat

Kun ty6pyynt6 on suoritettu, lahettéd toteuttaja tilanteesta ja jarjestelmasta
riippuen kayttajatunnuksen ja salasanan joko esimiehelle tai suoraan kéyt-
tajalle salatulla sahkopostiviestilla tai tekstiviestilla kannykkaan. Tamén



29

jalkeen toteuttaja kdy MAINT-kannassa kuittaamassa tyon tehdyksi ja se
siirtyy closed-tilaan. Tyon suorittajan on myods mahdollista pyytéa lisatie-
toa, jolloin tyo siirtyy valiaikaisesti More info needed -tilaan ja pyynnon
tekijalle lahtee sahkdposti, jossa pyydetaan tarkentavia tietoja. Kun han
Kirjaa lisatiedot avoimeen tyohon, se siirtyy takaisin Work in progress -
tilaan.

Maint-kantaan on mahdollista tehda tyépyynt6ja myds suoraan. Tété tapaa
voi tietohallinto kdyttaa itse, mutta sitd ei markkinoida kayttajille. Talldin
on my6s mahdollista tallentaa kesken jaanyt pyynt6 draft-tilaan ja jatkaa
se valmiiksi my6hemmassa vaiheessa.
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6 Kayttoonotto

Sovellus otettiin kayttdon rajoitetusti 1.1.2006. Toistaiseksi sovellus on
ainoastaan tietohallinnon omassa testikaytossa. Pd&osa toiminnallisuuksis-
ta on kaytdssa. Tunnuspyynnot tulevat vield téssd vaiheessa esimiehilta
sédhkdpostitse, mutta ne Kirjataan tietohallinnon toimesta sovellukseen.
1.1.2006 alkaen kaikkien sovelluksen piirissa olevien jérjestelmien tun-
nuspyynnot siis 16ytyvét kayttajatunnussovelluksesta ja jarjestelmiin luo-
dut kayttajatunnukset tulevat automaattisesti sovellukseen nakyviin.

Kun henkildstohallintajérjestelmaan lisatadan uusi henkild tai siirretdén
vanha expired-tilaan, tulee testikdytdn aikana ilmoitus muutoksesta tieto-
hallinnon henkil6ille. Tdma viesti tullaan varsinaisen kayttéonoton yhtey-
dessa ohjaamaan kyseisen henkildn esimiehelle. Viestissd on mukana
linkki henkilon tunnustietoihin. Esimiehen tulee télldin joko tilata tarvitta-
vat tunnukset tai poistaa kéyttdjan kaikki tunnukset.

Kun sovellusta otettiin kéyttdon, syntyi oheistuotteena hyodyllinen lista
tunnuksista, jotka eivat tasménneet talossa tydskenteleviin henkil6ihin.
Padasiassa kyseessa oli talosta poistuneiden henkil6iden eri jarjestelmissa
olevia lukittuja tunnuksia. Ndma ovat kertyneet, koska jarjestelmien pééa-
kayttajat eivat aina ole saaneet tietoa kayttajan poistumisesta. Nama tun-
nukset saatiin ndin ollen kerralla siivottua eri jarjestelmistd. Ta&ma siivous
oli yksi térkea osa sovelluksen kdyttoonottoa.

Henkilostohallintoa ja jarjestelmien paédkayttajia on tiedotettu sovelluksen
kehityksestd. Sovelluksen toiminta on kayty l&pi henkilostohallinnon
kanssa ja he ovat toimintamallin hyvaksyneet. Seuraavaksi sovelluksen
toiminta kdydaan lapi padkayttajien kanssa ja heidat koulutetaan sovelluk-
seen seka uuteen toimintatapaan. Tamén jélkeen tiedotetaan esimiehille
toimintamallin muutoksesta ja ohjeistetaan heidat sovelluksen kayttoon.
Taman hetken arviona sovellus saadaan taysimittaisesti kayttoén Metso
Automationilla Tampereella helmikuun aikana.
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7 Sovelluksen jatkokehitys

Sovellus saadaan pian tdysmittaisesti kayttoon, mutta se tulee todennakai-

sesti muuttumaan melko paljon ensimmaisen vuoden aikana. Tulevia muu-
toksia on jo tiedossa. Muutkin Metso Automationin toimistot Suomessa on
tarkoitus saada sovellukseen mukaan. Ensimmadiseksi on kuitenkin tarkoi-

tus saada se toimimaan suunnitellusti Tampereella.

Muiden toimistojen mukaan tuleminen jossain vaiheessa tietdd uusien jar-
jestelmien tuloa sovelluksen piiriin. Uusia jarjestelmié on tulossa mukaan,
my0s Tampereella. Ndmé tullaan lisédmaan véhitellen, kun sovellus on
saatu kayttoon.

Talla hetkella sovelluksesta lahtee sdahkoposteja turhan paljon eri tydvai-
heissa. Jos useampiin jérjestelmiin tehdaan tunnuspyyntojé kerralla, lahtee
pyynnon tekijalle jokaisesta jarjestelméstd oma viestinsa. Lisaksi aina, kun
jonkin pyynnon tyétila MAINT-kannassa muuttuu, tulee tésté ilmoitus
pyytéjalle. Nain pyytdja pysyy hyvin ajan tasalla tunnusten toteuttamises-
sa, mutta t&std generoituu turhan paljon sdéhkdpostia. Tdma johtuu
MAINT-kannan pohjana kaytetysta MINT-kannan toiminnallisuudesta.
Sahkopostien l&hetysasetuksia ei ole vield kayty taysin 1&pi ja ne tullaan
tarkastamaan, kun kiireellisemmat asiat on saatu kuntoon.

Kun kéyttajatunnussovelluksesta on nyt puhuttu liiketoiminnan puolella-
kin, on kaynyt ilmi, ettd uuden kéyttdjan tullessa tai vanhan poistuessa pi-
taisi tieto asiasta saada toimitettua useampaan kohteeseen. Esimerkiksi ta-
lon siséinen postitus ja puhelinvaihde haluaisivat tiedon asiasta. Tall4 het-
kelld he saavat tiedon usein kuulopuheiden perusteella tai joutuvat itse ky-
selemé&an asian.

Tarkoitus on saada integroitua kayttajatunnussovellukseen myds tiedon
lahettdminen kayttdjan tulosta tai poistumisesta tarvittaville kolmansille
osapuolille. N&issa tilanteissa ei tarvita kuin séhkdpostin lahetys tiedosta
tiettyihin osoitteisiin.

Testikdytdn aikana havaittiin, ettd tunnuspyyntoja saattaa kertya yllatta-
vankin paljon kerralla. Talloin olisi kdyttod ominaisuudelle, jolla voisi
suorittaa MAINT-kannassa saman toimenpiteen usealle tydpyynnolle ker-
ralla. Jos esimerkiksi tunnuksien poistopyyntoja kertyy samalle p&ékaytta-
jalle useita, hédn voisi poistaa tunnukset, valita kaikki poistoja koskevat
tyopyynnot ja siirtdd ne kerralla closed-tilaan.

Tyopyyntojen sulkemisen helpottamista on suunniteltu myds siten, ettei
toteuttajan valttdmatta tarvitsisi ollenkaan kdyda kuittaamassa tyoté suori-
tetuksi MAINT-kannassa. Kun tunnus luodaan jarjestelmaan, siirtyy siita
tieto seuraavana yona MASA-kantaan. Tunnuksen siirtyminen voisi myos
automaattisesti sulkea tydon MAINT-kannasta. Tunnuksen luonnin ajan-
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kohta saadaan néin selville vuorokauden tarkkuudella, mika saattaisi olla
riittdvaa. Lisaksi osaan jarjestelmista Kirjautuu tieto, kuka tunnuksen on
luonut ja sekin saataisiin siten automaattisesti kaivettua SQL-paketeilla.
Toistaiseksi on hieman epaselvaa, riittavatkd nama tiedot SOX:in kannalta
ja asiaa taytyy viela selvittaa.

Sovellukseen on suunniteltu my6s kustannustietojen tuomista. Ainakin
niiden jarjestelmien osalta, joiden tunnuksista syntyy kuukausittaisia kulu-
ja, voidaan tiedot tuoda sovellukseen. N&in ne saadaan n&kyviin esimiehil-
le. Kun saadaan selkeasti ilmaistua liiketoimintapuolelle myds tietojéarjes-
telmisté aiheutuvat kulut konkreettisesti, saadaan ylimaaraiset tunnukset
karsittua tehokkaasti pois.

Vaikka alustavassa vaatimusmaarittelyssa roolipohjaiset oletusoikeudet ra-
jattiin pois, mietitdén talla hetkella olisiko sellaisia mahdollista toteuttaa.
Mukaan on tulossa, ja on jo talla hetkelld, jarjestelmid, joissa roolipohjai-
sista madrittelyista olisi huomattavaa hyotyd. Tdma kuitenkin vaatii paljon
selvittelya.

Talla hetkella myos konsernitason kayttajatunnussovellus on uudelleen vi-
reilld. Hankkeen toteutus kuitenkin ottaa oman aikansa ja talla hetkell&
selvitelladan mahdollisia toteutusmalleja.
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8 Tydn arviointi

Alun perin tyoni piti liittyd Metso-konsernin keskitettyyn kdyttajatunnus-
ten hallintaan, mutta projektin viivastyttyd Metso Automation péétti to-
teuttaa oman sovelluksensa. Taman jalkeen tarkoitus oli tehd& vaatimus-
maarittely Metso Automationiin sovellusta varten. Toteutuksen kuitenkin
kaynnistyttyd nopealla aikataululla SOX-auditoinnin takia, muuttui aihee-
ni vieléd kerran lopulliseen muotoonsa. Tama oli itselleni hyva asia, silla
néin sain olla mukana myds sovelluksen toteutusvaiheessa. Naiden muu-
tosten takia tyon tekemiseen kuitenkin kului aikaa suunniteltua enemman.

Erityisen tyytyvdinen olen siihen, ettd sain olla mukana vaikuttamassa so-
velluksen vaatimusmadrittelyyn sekd mietittdessa toteutustapoja. Tama oli
minulle tarkedd, koska sovellus tulee jatkossa olemaan myds oman tyoni
apuna. Varsinaisen toteuttamisen tekivat Metso Automationin tietotek-
niikkahenkil6t ja ulkopuolinen konsultti. Testivaiheessa olin kuitenkin taas
mukana ottamassa sovellusta kayttoon.

Objektiivisen lahdemateriaalin 16ytaminen aiheesta osoittautui yllattavéan
hankalaksi. En l6ytanyt aihetta késittelevaa kirjallisuutta kdytannossa ol-
lenkaan ja suurin osa verkkomateriaalista oli hyvin markkinointipainot-
teista. Suuremmilta ohjelmistovalmistajilta [0ytyi kuitenkin myos aihetta
laajemmin kasittelevid verkkodokumentteja. Naita tutkittuani paadyin
kayttdmaan tyon padaineistona Microsoftin "ldentity and access manage-
ment series™ -dokumenttia. Tdma tuntui kokonaisuutena parhaalta 16yta-
maltani aineistolta.

Haasteellisinta tutkintotydssani oli yrittdd tehda kuvausta jarjestelmasta,
joka kehittyi koko ajan. Ominaisuuksien maéra kasvoi ja toteutus muuttui
jatkuvasti ja tulee edelleen muuttumaan vaikka sovellus onkin jo otettu
kayttoon. Testikéyton alkaessa tilanne kuitenkin rauhoittui sen verran, etta
sain tyoni viimeisteltya.

Lopullisen aiheen valintaan olen tyytyvainen, silla keskitetty kayttajatun-
nusten hallinta on ajankohtainen ja myos tyotehtavieni kannalta mielen-
Kiintoinen aihe. Paasin tutustumaan suuren yrityksen tietojarjestelmapro-
jektin toteutukseen alusta loppuun. Téarkedné pidan myaos sité, etta teknii-
kan liséksi paasin tutustumaan myds yrityksen toimintatapoihin. Kayttaja-
tunnusten hallinnassa, kuten monessa muussakin asiassa yrityksissa, pel-
kan tekniikan toimiminen ei riita vaan myos prosessien taytyy olla kun-
nossa ja niitd on noudatettava. Toivon padsevéani jatkossa hyddyntamaan
tyon tekemisessa kertynytta osaamistani.



34

9 LAHTEET

Metso Corporation 2005.[online] [viitattu 1.9.2005].
www.metso.com

Microsoft Identity and access management series 2004. [online] [viitattu 23.10.2005].
http://www.microsoft.com/technet/security/topics/identitymanagement/id
manage/default.mspx

Lindh, Merja, Jarvenpad, Maija 2004. Sarbanes-Oxley luo mallia —miten kehitys
vaikuttaa eurooppalaisiin kaytantdihin?. [online] [viitattu 24.10.2005].
http://www.pwc.com/fi/fin/ins-
sol/publ/aviisori_current_issue/404 _sarbane.html

Lehmus, Raimo. Microsoft Oy, Senior consultant. Identity Management lyhyesti.
EsitelImd. Metso Automation 19.1.2005. Tampere.


http://www.metso.com/
http://www.microsoft.com/technet/security/topics/identitymanagement/idmanage/default.mspx
http://www.microsoft.com/technet/security/topics/identitymanagement/idmanage/default.mspx
http://www.pwc.com/fi/fin/ins-sol/publ/aviisori_current_issue/404_sarbane.html
http://www.pwc.com/fi/fin/ins-sol/publ/aviisori_current_issue/404_sarbane.html

35

10 Liitteet

Liite 1: Toteutuneen prosessin kuvaus
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