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TIVISTELMA

Ohjelmistojen péivityksista huolehtiminen on nykyisin erittdin téarkeas, jotta pystytaan takaa-
maan niiden luotettava toiminta. Monimuotoiset toimintaympéristot tekevét ohjelmistojen
kaytostd haastavaa. Ohjelmistojen valmistgjat eivat pysty lupaamaan, etta heidan tuotteensa
olisi taysin yhteensopiva kaikkien jarjestelmien ja toimintaympéristdjen kanssa. Paivityksilla
pyritéan estamaan ja korjaamaan yhteensopivuusongelmia ja niista aiheutuvia virheita seka
tukkimaan tietoturva-aukkoja, joita esimerkiksi virukset pyrkivéat hyodyntamaan.

Windows-tyGasemaympéristoon paivityksien hallintaan on tarjolla vuoden 2005 lopulla saa
taville tullut uus ilmainen Microsoftin oma péivityspalvelu Windows Server Update Servi-
ces. Se tarjoaa kattavat tyokalut Microsoftin omien tuotteiden péivityksien hallintaan ja val-
vontaan. On mahdollista, etta tulevaisuudessa palvelu lagjenee kéasittamdan myds muiden
valmistgjien tuotteiden paivityksia

Tama tutkintotyo kirjoitettiin Tampereen Tietotekniikkakeskuksen toimeksiannosta. Tietotek-
niikkakeskuksessa siirryttiin vahitellen uuteen péivityspalveluun. Tyon tarkoituksena oli ana-
lysoida uuden péivityspalvelun ominaisuuksia, kertoa kokemuksia pavityspalvelun kaytosta
Tietotekniikkakeskuksessa, kertoa teknisista ominaisuuksista ja péivityspalveluun kuuluvista
osista, pohtia palvelun hyotyja ja haittoja seka ottaa paivityspalvelu kayttéon osassa Tietotek-
niikkakeskuksen hallinnoimaa tyGasemaymparistoa

Tyossa tarkastellaan aluksi uuden paivityspalvelun eri osia ja pohditaan niiden osuutta péivi-
tyspalvelun kokonaisuuteen. Taman jalkeen selvitetéan pavityspalvelun kayttoonotto ja arvi-
oidaan uuden palvelun hyotyja ja haittoja seka kehitystarpeita.

Tasta tyosta on hyotya sellaiselle organisaatiolle, joka pééttaa kayttaa uutta paivityspalvelua
Windows-tybasemaympéristossi. Tyon pohjalta voidaan todeta, etta Windows Server Update
Services saattaa olla tulevaisuudessa keskei sessd asemassa paivityksien hallinnassa, koska se
on kustannustehokas vaihtoehto pienille ja keskisuurille yrityksille.

Avainsanat: Windows péivityspalvelu paivityspalvelun hallinta kayttoonotto
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ABSTRACT

It is very important to take care of updates nowadays. Without updating process, it is impos-
sible to avoid problems and errors in software. Software manufacturers can’t promise, that
their software work perfectly in all kinds of environments, because usually organizations have
also various software of third party manufacturersin use. Different kind of software is used at
the same time by organisations and this causes many different problems. Regular updating
prevents these kinds of compatibility problems and errors. Updating also protects against se-
curity loopholes and viruses. That’s why regular updating is also important part of data secu-
rity.

Microsoft published their updating service for Windows workstation environment in late
2005. Windows Server Updating Service offers many tools to update Microsoft software and
it may be possible to update third party software in the future.

This final thesis was written on assignment of ICT Services of Tampere. The purposes of this
final thesis were to analyze properties of new update services in generally, tell experiences
about using it, describe details of technical properties and parts and think about benefits and
disadvantages of the update services. Final purpose was to deploy the update services to small
part of workstation environment.

Windows Server Update Services is described in general in the first chapter. This final thesis
also introduces the deployment of update services and explains development issues and bene-
fits and disadvantages of Windows Server Update Services.

Thisfinal thesis is useful for organizations, which will decide to use Windows Server Update
Services in Windows workstation environment. It can be said, that Windows Server Update
Services can be a substantial update service in the future, because it is cost efficient alterna-
tive for small and medium-sized enterprises.

K eywords. Windows update service management of update service deploy-
ment of update service
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1 Johdanto

|dea tutkintotyon aiheesta syntyi, kun tyoharjoittdupaikallani Tampereen
Tietotekniikkakeskuksessa ryhdyttiin vuoden 2005 puolessa valissa harkit-
semaan vanhan Windows-péivityspalvelun korvaamista uudemmalla ver-
siolla Aihetta tarkemmin pohdittaessa esille tuli, ettéd samalla kun palvelu
paivitetdan, olisi hyva selvittdd, mita ominaisuuksia uusi versio tarjoaa,
kuinka niita vois kayttdd hyvaks ja kuinka uuteen palveluun kannattais
siirtya.

Tarve paivityspalvelulle oli ilmeinen, koska Tietotekniikkakeskuksen
kasvaa. |Iman péivityspalvelua tybasemien péivitys sitoisi todella paljon
resursseja ja tydaikaa. Keskitetty péivityspalvelu mahdollistaa resurssien
tehokkaamman kayton muihin tyGasemapalveluiden hallintaan liittyviin
tyotehtaviin.

Ei myoskaén sovi unohtaa tietoturvaa. Virustorjunnan ohella pavityksista
huolehtiminen on térked osa tietoturvaa. Windows-kayttojarjestelmasta on
[6ytynyt viime vuosina paljon erilaisia tietoturva-aukkoja, joiden korjaa-
minen péivityksien avulla on elintérkedd, jotta pystytdan yllapitamaan tur-
vallisiajatoimiviajarjestelmia.

Kun Tietotekniikkakeskus tarjoaa palvelujaan erilaisille terveyspalvelujen
yksikdille, on erityisen tarkeda huolehtia tarvittavista paivitysasennuksista.
Esimerkiksi vain yhden kriittisen péivityksen puuttumisella voi olla pahoja
vaikutuksia terveyspalvelujen toimintaan. Pahimmassa tapauksessa jokin
tarked jarjestelma voi jumiutua ja ndin aiheuttaa palvelussa katkoksen, jo-
hon el sairaalaympéristdssaolisi varaa.

1.1 Tarkoitus

Alunperin tutkintotydssa oli tarkoitus perehtya tarkemmin palvelun tar-
joamiseen ja tuotteistamiseen Tietotekniikkakeskuksen kaikille asiakkail-
le. Tésta kuitenkin luovuttiin, koska palvelun tuotteistaminen yksistéén
olis ollut yhden tutkintotyon suuruinen ja Tietotekniikkakeskuksessa oli
jo meneilldan palvelujen prosessien kehittamiseen, kuvaamiseen ja tuot-
teistamiseen liittyva projekti.

Tutkintotyon aihe muokkautui niin, ett padasiallinen tarkoitus tydssa on
kertoa pavityspalvelun kaytostg, teknisista ominaisuuksista ja péavitys-
palveluun kuuluvista osista, pohtia palvelun hyétyja ja haittoja seka ottaa
paivityspalvelu kéyttoon osassa Tietotekniikkakeskuksen hallinnoimaa
tyGasemaympéristoa.



1.2 Toimeksiantajan esittely

1.2.1 Tampereen Tietotekniikkakeskus

Tyon toimeksiantagja oli Tampereen Tietotekniikkakeskus (T10). Se on
kaupungin omistama kunnallinen liikelaitos. Tietotekniikkakeskuksessa
tyoskentelee n. 150 henkil64, ja se koostuu kuudesta yksikostd, jotka ovat
sovelluspalvelut, kayttopalvelut, asiakaspalvelut, infrapalvelut, tietoturva
palvelut ja hallintopalvelut. (Tampereen... 2006.)

Suurin yksikko on infrapalvelut, johon kuuluvat mm. tietoliikenne- ja tyo-
asemaympariston hallintapalvelut. Tietotekniikkakeskuksen asiakkaita
ovat mm. Tampereen kaupungin konsernihallinto, kaupungin kaikki toi-
mialat ja liikelaitokset, Pirkanmaan sairaanhoitopiiri, Tekonivelsairaala
Coxa ja Pirkanmaan sosiaalipalvelujen kuntayhtymé.(Tampereen... 2006.)

Paivityspalvelun kannalta Tietotekniikkakeskuksen toimintaympéristo on
haasteellinen, koska se koostuu useista hyvin erilaisista yksikoista. Yksi-
ko6t eroavat toisistaan mm. tietokoneiden méaran, fyysisen koon, henkilds-
ton méaran ja ennen kaikkea yksikoissa kaytettavien sovelluksien suhteen,
joten péivityspalvelun yll&pitgjien on otettava monta asiaa huomioon.

1.2.2 Kayttopalvelut yksikko

Kéayttopalvelut tarjoaa konesali-, tietojarjestelmien hallinta- ja valvontar,
tietokanta- ja sahkopostipalveluja. Tietojarjestelmid valvotaan vuorokau-
den ympéri. Mahdollisiin ongelmatilanteisiin pyritéan yksiktssa reagoi-
maan valittomasti. Kayttopalvelujen tavoitteena on ennakoitavuus, mika
tarkoittaa Sitg, ettéd ongelmat ratkai staan, ennen kuin ne nékyvét asiakkaal-
le.

Kéayttopavelut yksikko vastaa satojen Windows- ja Linux-palvelimien yl-
lgpidosta. Taman liséksi kayttopalveluissa toimii Citrix-ryhmé, jossa itse-
kin tyoskentelin. Citrix-ryhma vastaa Citrix-toimintaymparistostd, johon
kuuluu useita kymmenia palvelimiaja useita satoja paatteita.

Tutkintotyoni tehtiin padasiallisesti kayttopalvelut-yksikon alaisuudessa,
koska péivityspalvelu on palvelinohjelmisto. Paivityspalvelun hyodyt kos-
kettavat kuitenkin eniten tybasemaympériston hallintapalveluita, koska
mm. paivityksien aiheuttamien ongelmien hoitaminen kuuluu paésaantoi-
sesti ATK-tukihenkildiden tyonkuvaan. Taméan takia myos heidan kans-
saan tehtiin tiivigta yhteistyota paivityspalvelun tiimoilta.



2 Windows-paivityspalvelu ja siithen kuuluvat osat ja
ohjelmistot

Tassa luvussa on tarkoitus kertoa Windows tyGasemien paivitykseen tar-
koitetusta péivityspalvelusta. Paivityspalvelu koostuu useasta eri osasta ja
seuraavaksi kdydaan 18pi kaikki osat yksitellen ja mietitédn mitd merkitys-
ta kullakin osalla on péaivityspalvelun keskeisimpaén osaan eli WSUS-
palveluun.

2.1 Windows Server Update Service (WSUS)

Microsoft julkaisi kesdkuussa 2005 Windows Server Update Servicen eli
WSUS:n, joka on péivityspalvelu Windows-tydasemaympéristoon. WSUS
on uudempi versio vanhasta paivityspalvelusta eli SUS:sta (Software Up-
date Service). (Kivimaki 2005, 268.)

WSUS-palvelu toimii niin, ettd ensin WSUS-palvelimelle haetaan Mic-
rosoft Update-palvelusta saatavilla olevat péivitykset ja tdman jalkeen
WSUS-palvelimelta péivityksia jaetaan organisaation sisdlla oleville tieto-
koneille. Eli Microsoft Update-pavelulla on iso merkitys WSUS-palvelun
toiminnassa. Kuvasta 1 kay ilmi WSUS-palvelun péapiirteet. Microsoft
Update-palvelua kdydaan tarkemmin 1&pi mydhemmin tassé luvussa koh-
dassa Windows Update.

Tydasemat

Microsoft Update

Kuva 1. WSUS-palvelu (Viitanen 2005, 14).

WSUS on palvelinohjelmisto, jonka avulla péivityksien jakamista halli-
taan web-kayttdliittymalla. WSUS-palvelu tukee Windows-péivityksien li-
séksi myos Office XP/2003-, SQL Server 200-, MSDE 2000- ja Exchance
Server 2003 -péivityksid. Taméan lisdksi WSUS-palvelua on tarkoitus laa-
jentaa niin, etta se tukisi kaikkia Microsoft Update -palvelusta saatavilla



olevia paivityksia Mahdollista on myds se, ettd WSUS:sta tulisi kattava
paivityspalvelu Windows-tydasemaymparistoon, joka e tukisi ainoastaan
Microsoftin ohjelmistoja. (Viitanen 2005, 14.)

2.1.1 Kenelle WSUS on tarkoitettu ja mita uutta se tarjoaa?

WSUS on tarkoitettu organisaatioille, jotka haluavat kustannustehokkaasti
jakaa Microsoftin paivityksia Windows-tyGasemaympéaristoon useille
kymmenille- tai jopa sadoille tyGasemille. Kustannustehokkuus saadaan
aikaan sillg, ettd WSUS-palvelu on ilmainen, kun taas erilliset lagjat jarjes-
telmanhallintapalvelut ovat maksullisia. (Viitanen 2005, 14.) Talldisia jéar-
jestelmanhallintapalveluita ovat esimerkiksi Microsoftin Systems Mana
gement Server (SMS), PatchLinkin PatchLink Update ja IBM:n Tivoli.

WSUS-palvelussa on uutta se, ettd muitakin ohjelmistokomponentteja
kuin Windows-kayttojarjestelmia voidaan paivittéd. WSUS sisdltda myos
raportointiominaisuudet ja erilaisia lisdfominaisuuksia jérjestelman yllapi-
tgille. (Kivimaki 2005, 268.) Kaytanntssa edelld mainitut asiat tekevét
WSUS-palvelusta paljon kehittyneemman kuin vanhasta SUS-palvelusta.

2.1.2 Tekniikka (Kivimaki 2005, 268).

WSUS-palvelu tarvitsee toimiakseen Windows 2000- tai Windows 2003-
palvelimen. Jos palvelimena on Windows 2000, se pitéa olla Service Pack
4-tasolla (SP4). WSUS-palvelun asiakkaita eli péivityksen vastaanottajina
voivat olla Windows 2000 Service Pack 3 (SP3) tai uudemmalla tasolla
olevat tyGasemat ja Windows XP kayttojarjestedlmalla tai uudemmalla
kayttojarjestelmalla varustetut tydasemat.

WSUS-palvelu asettuu tekniikaltaan Windows Updaten ja System Mana
gement Serverin vélille. Suosituksena on, etta jos paivityspalvelu on tar-
koitus asentaa suureen ympéaristoon (satoja tai tuhansia tybasemia jaltai
palvelimia), SMS-palvelu valittaisiin hallinnoimaan ympéristod. Tarkem-
mat tiedot WSUS-palvelimen ja -palvelun laite-, levytila- ja ohjelmisto-
vaatimuksista loytyvét liitteesta 1.

2.1.3 Windows-paivityspalvelun vanhempi versio (SUS)

Software Update Service (SUS) on WSUS-palvelun vanhempi versio.
SUS on palvelu, joka sijoittuu myds Windows-tybasemaymparistoon.
SUS:n tarkoituksena, kuten WSUS-palvelunkin, on asentaa kriittiset paivi-
tykset automaattisesti keskitetysti usealle tybasemalle.

SUS:n perusominaisuudet ovat ldhes samanlaiset kuin WSUS:ssa, joten
tassA SUS.a el tdman tarkemmin kasitella&. Suurimmat erot WSUS- ja
SUS-palvelun valilla ovat raportointi- ja hallinnointiominaisuuksissa
SUS-palvelua tuetaan joulukuuhun 2006 saakka. Nykyaan SUS-palvelua
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el voida asentaa uusiin jarjestelmiin, koska Microsoft on lopettanut SUS-
asennuspaketin tarjoamisen.

2.2 Windows Update

Windows Update on Internet-sivusto, jonka avulla voidaan méaritella pai-
kalliseen jarjestelméan saatavilla olevat paivitykset. Windows Update-
sivuston kautta voidaan my0ds asentaa tarvittavat paivitykset. Windows
Update -sivusto on ollut jatkuvan kehitystyon kohteena. Paivitysmenetel-
mét ovat muuttuneet jatkuvasti. Microsoftilla on ollut jo pitemman aikaa
tavoitteena tarjota vain yksi paivitysmenetelma kaikille olennaisille Mic-
rosoftin tuotteille. Windows Update toimii Windows NT 4.0 -versiosta a-
kaen. (Kivimaki 2005, 133.)

Windows Update -sivustolle pé&see suoraan Internet Explorer -selaimen
tyokalut-valikosta tai ohjauspaneelin poista/liséé sovellus -valinnan kautta.
Sivuston kautta voidaan siirtya edelleen muiden tuotteiden paivityksiin,
kuten Office Updateen. Windows Update -sivuston Internet-osoite on:
http://windowsupdate. microsoft.conv.

2.2.1 Paivityksien kategoriat (Kivimaki 2005, 133).

Windows Update tarjoaa erilaisia péivityksig, jotka luokitellaan eri kate-
gorioihin. Korkeimman luokituksen paivityksia (High priority) ovat Kriitti-
set paivitykset, kuten tietoturvapaivitykset, korjauspavitykset (Service
Pack) ja yleisesti sellaiset péivitykset, jotka pyritéan ottamaan kayttoon
mahdollisimman pian niiden julkaisusta. Ei-kriittisia péivityksia (Softwa
re: optional) ovat ohjelmistopéivitykset, kuten Windows Media Playerin
paivitykset. Muita ei-kriittisia pavityksid ovat mm. valinnaiset laiteoh-
jainpéivitykset (Hardware: optional).

2.2.2 Microsoft Update

Microsoft Update on Microsoftin uusi paivityspalvelu, joka julkistettiin
kesdlla 2005. Sen tarkoitus on tehostaa jarjestelman keskitettya paivitté
mistd. Microsoft Update kokoaa Windows Updaten, Office Updaten ja
muiden keskeisten Microsoftin tuotteiden tarkeét paivitykset yhteen palve-
luun. Microsoft Update tukee kéayttojérjestelmida Windows 2000:sta alka-
en. (Kivimaki 2005, 140.)

Kun vanha SUS-palvelu liittyi Windows Update-palveluun, uusi WSUS-
palvelu liittyy Microsoft Update-palveluun. Microsoft Update edustaa
WSUS-palvelun kanssa Microsoftin uutta tapaa jakaa péaivityksia seké sen
omiin tuotteisiin, ettd mahdollisesti tulevaisuudessa my6s kolmannen osa-
puolen tuotteisiin.


http://windowsupdate.microsoft.com/.
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2.3 Microsoft Baseline Security Analyzer (MBSA)

Microsoft Baseline Security Analyzer on analysaattoriohjelma, joka tutkii
jarjestelméin asennettuja ja asentamattomia tietoturvapavityksia ja jarjes-
telmaan liittyvia tietoturva-asetuksia. MBSA-ohjelmalla voidaan analysoi-
da paikalliset ja verkon kautta saatavissa olevat tietokoneet. MBSA-
ohjelmasta on seka graafinen ettd komentorivipohjainen versio. (Kivimaki
2005, 158.)

WSUS-palvelu el itse kéytd milléédn tavoin MBSA-ohjelmaa, mutta
MBSA:ta voi kayttéd WSUS-palvelun ohella apuvélineend, kun selvite-
téan tietokoneiden péivityksien tilaa ja tietoturvaan liittyvid asetuksia.
MBSA-analysaattoriohjelma osaa antaa raportin, josta kayttga saa tietoa
parantaakseen tietokoneen tietoturva-asetuksia ja asentaakseen tarvittavia
paivityksia.

Esimerkiksi jos jarjestelmanvalvoja ei tieda lahiverkossa sijaitsevan tyo-
aseman tilaa paivityksien ja tietoturva-asetuksien suhteen, han voi kayttéa
MBSA-ohjelmaa verkon vélityksella saadakseen tarvittavat tiedot. Kun
tarvittavat tietoturvapaivitykset esimerkikss WSUS-palvelun avulla tai
Microsoft Update -sivustolta.

2.4 Background I ntelligent Transfer Service (BITS)

WSUS kéayttaa paivityksien lataamiseen tydasemille BITS 2.0 -tekniikkaa.
BITS sisdityy Windows-kayttojarjestelmiin. Se on tarkoitettu tiedostojen
siirtdmiseen taustala ja edustalla niin, ettd se e haittaisi muuta tyoskente-
lya (Viitanen 2005, 14.)

BITS kayttéd vain sité osaa tietoliikennekaistasta, joka ei ole kaytdssa. Se
ollen BITS pyrkii vaikuttamaan kayttdjan tydskentelyyn mahdollisimman
vahan. Jos kesken tiedoston latauksen verkkoyhteys katkeaa tai tydasema
kaynnistetéan uudelleen, BITS huolehtii siitd, ettd lataaminen jatkuu jal-
leen verkkoyhteyden palauduttua tai tydaseman uudelleen kaynnistyksen
jalkeen. (About BITS... 2005.) Vaikka BITS kayttda vain vapaana olevaa
verkkokaistaa, kannattaa kuitenkin péivitysten latausta tydasemille séédel-
la tapahtumaan eri aikoina verkkoruuhkan tasaamiseksi (Viitanen 2005,
15).

BITS 2.0 sisdltyy Windows XP SP2- ja Windows Server 2003 SP1 -
kayttojarjestelmiin. Jos BITS 2.0 halutaan asentaa Windows 2000 kaytto-
jarjestelméan, se pitda olla service pack 4 -tasolla. (About BITS... 2005.)
Jos BITS 2.0 ei vield ole asennettuna tydasemissa ennen WSUS-palvelun
kayttoa, se voidaan asentaa niille WSUS-palvelun avulla (Viitanen 2005,
14).



12

2.5 Internet Infor mation Services (11S)

1S on web-palvelin, joka tarjoaa suojatun ja mukautuvan ympariston in-
tra-, extra ja Internetiin. 11S on alusta erilaisille verkkosovelluksille. (In-
ternet Information... 2006.) 11S on Microsoftin vastine Apachelle, joka on
yksi maailman yleisimmista web-palvelimista

WSUS tarvitsee |1S-palvelun toimiakseen. WSUS kayttda oletusarvona
[1S-palvelun web-sivua WSUS:n hallintakonsolin  web-sivuna.  Tosin
WSUS:n asetuksista tdta oletusarvoa voi muuttaa. (Elhajj 2005, 30.) Tdla
hetkella uusin versio I1S-palvelusta on 6.0, joka tulee automaattisesti
Windows Server 2003 -kayttojarjestelman mukana. 11S 7.0 on beeta
vaiheessa.

2.6 Ryhmakaytannot (Group Palicies) (Stanek W. 2003, 85-86).

Ryhmaékaytanntt ovat tarked osa Windows-tydasemaympériston hallintaa.
Niilla on my6s merkittéva vaikutus WSUS-palvelun toimintaan. Tassa lu-
vussa selvitetdan yleisesti ryhmékéaytantoja. WSUS-palveluun liittyvét
ryhmakaytannot tutkitaan yksityiskohtaisesti seuraavassa luvussa Win-
dows-péivityspalvelun kayttéonoton yhteydessa. Ryhmakaytannot toimi-
vat vain Windows 2000:ssa ja sitd uudemmissa kéayttojérjestelmissa.

2.6.1 Ryhmakaytannot yleisesti

Ryhmékaytantojen avulla jarjestelménvalvojien on helpompaa suorittaa
hallintatehtéavid. Ryhmakaytanntt ohjaavat seka kayttgjien etta tietokonei-
den oikeuksia ja lupia keskitetysti. Ryhméakaytanndilla voidaan luoda pal-
jon erilaisia séantoja, jotka vaikuttavat monilla eri tavoillatietokoneisiin ja
kayttgiin. Esimerkiksi ryhméakaytanndilla voidaan hallita Windowsin
komponenttien, jérjestelméresurssien, verkkoresurssien, ohjauspaneeli-
apuohjelmien, tydpdydan ja kdynnistys-valikon kayttoa

Ryhmakaytanttja kannattaa gjatella joukkona sdantdja, jotka auttavat hal-
linnoimaan kayttgjia ja tietokoneita. Ryhmékaytantdja voidaan maarittda
useisiin toimialueisiin, yksittdiseen toimialueeseen, toimialueen aaryh-
maan tai yksittéisiin jarjestelmiin. Paikalliset ryhmakéytannot ovat kaytan-
t6j4, jotka vaikuttavat yksittéisiin jarjestelmiin. Paikalliset ryhméakaytannot
tallennetaan ainoastaan paikalliseen jarjestelmdan. Muut ryhméakaytannot
yhdistetdan eli linkitetdén aktiivihakemistopaveluun, jossa ne nakyvét ob-
jekteina.
2.6.2 Ryhmakaytantgj en hallinta
Aktiivihakemistopalvelu (Active Directory eli AD) on keskeinen osa ryh-

mékaytantojen hallintaa. Erityisesti aktiivihakemistopalvelun rakenne on
oleellisessa asemassa ryhmakaytantojen hallinnassa. Looginen toimialue-
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ryhmittely aktiivihakemistopalvelussa on palvelinjoukko (site). Alaryh-
mig, jotka ovat toimialueiden sisdllg, kutsutaan organisatorisiksi yksikoik-
si. Nain ollen verkko voi siséltéd esimerkiksi palvelinjoukon Tampere ja
Nokia. Tampere-palvelin voi siséltéd toimialueita, kuten sdhkolaitoksen,
tietotekniikkakeskuksen ja keskussairaalan. Tietotekniikkakeskus edelleen
taas voi Sisdtéd organisatorisia yksikoitd, kuten WSUS ja SUS
testiryhmén. Saman kaavan mukaisesti voidaan tehda jako myos Nokia-
palvelimelle. Nain saadaan aikaseksi looginen rakenne.

Ryhmaékaytantbasetukset méaritelléan objektiin, jota kutsutaan ryhmakay-
tantoobjektiksi (Group Policy Objekt). Yksittéisessa palvelinjoukossa,
toimialueessa tai organisatorisessa yksikossi voidaan kéyttda useita ryh-
méakaytantoobjekteja.

Olio-ohjelmoinnista tutut is&-lapsi-suhteet ja periytyminen péeva myos
ryhmakaytantdobjekteihin. Tama tarkoittaa sitg, etta isdobjektin asetukset
tulevat voimaan my0s lapsiobjektissa. Esimerkiksi, jos méaritetéan tietty
asetus toimialueeseen, asetus periytyy automaattisesti organisatorisiin yk-
sikoihin.

2.7 Systems M anagement Server (SMYS)

Systems Management Server on lagja jarjestelmanvalvontaan ja -
hallintaan tarkoitettu ohjelmisto, joka pystyy my0s jakamaan péivityksia
seké muita ohjelmistoja tydasemille ja palvelimille. Néiden ominaisuuksi-
en lisdksi SM'S tarjoaa monia muita tapoja seurata ja valvoa organisaation
laitteistoja ja ohjelmistoja. (Microsoft Systems... 2006.)

SMS on tarkoitettu 1&hinn& suurien organisaatioiden tydasemaympéristo-
jen vavontaan ja yllgpitoon. Jos organisaatiossa on kaytossa SMS,
WSUS-palvelua el valttamatta tarvita, koska SM S sisiltéd kaikki WSUS-
palvelun toiminnot. SMS tarjoaa monipuolissmmat hallinnointiominai-
suudet WSUS-palveluun verrattuna, mutta se on maksullinen. Kun
WSUS-palvelu on ilmainen, se tarjoaa pienille ja keskisuurille organisaa
tioille yleensa tarpeeksi kattavat ominaisuudet péivityksien ylldpitoon.

Seuraavalta sivulta l6ytyvassd taulukossa 1 verrataan WSUS-palvelua
Microsoft Update- ja SMS-palveluun. Taulukosta k&y ilmi oleellisimmat
erot palvelujen kesken. Kaaviosta puuttuu MBSA, koska se on l1&hinna jar-
jestelman analysointiin tarkoitettu pavelu ja sitd voi kayttéa paivittami-
seen vain turvallisuuspéivitysten osalta.
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Taulukkol. WSUS-palvelun ominaisuuksia verrattuna muihin Microsoftin péivitys-
menetelmiin (Comparing... 2006, mukaillen).

Tuote Microsoft Update | WSUS SMS

Tuetut kéyttgjér- | Windows 2000+, | Samat kuin MU:ssa | Samat kuin
jestelmét ja paivi- | Exchange 2000+, WSUS:ssa + muut

tykset

SQL Server 2000+,
Office XP+ with
expanding support

Windows pohjaiset
tuotteet

Tuetut péivitykset | Kaikki  ohjeimisto | Samat kuin MU:ssa | Samat kuin MU:ssa
tyypit paivitykset,  guri | muuten, paits ettd | + Windows pohjai-
paivitykset, korja- | tukee vain kriittisd | set tuotteet
uspaketit gjuri pdivityksa
Verkon kaistanle- | Kylla Kylla Kylla
veyden optimoainti
Paivityksien jake- | Ei Perus Laajennettu
[un hallinnointi
Joustava péivityk- | Manuaalinen ja lop- | Perus Laajennettu
sien lataaminen ja | pu kéayttdjan halin-
gjastaminen noima
Paivityksien tilan | Latauksen virheet | Perus Laajennettu
raportointi vélitetddn kayttgja-
le, ligaa yhteyden
ottavalta koneelta
puuttuvat paivityk-
Set
Paivityksen asen- | Ei Perus Lagjennettu
tamisen suunnitte-
lu
Inventaarion hal- | Ei Ei Laajennettu
linta
Y hteensopivuuden | Ei Ei, mutta raportoi | Lagjennettu
tarkistus tilan
Kustannukset [Imainen [Imainen Maksullinen
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3 Windows-paivityspalvelun kayttéonotto

Tietotekniikkakeskuksessa oli tarvetta Windows-tyGasemien péivityspal-
velulle. Windows-tydasemia TI1O:n hallitsemassa ympéristdssa on useita
tuhansia, joten on ymmarrettavad, ettd ATK-tukihenkilot eivét voi kdyda
paivittamassa tydasemia yksitellen. Windows-paivityspalvelu antaa mah-
dollisuuden T1O:ssa resurssien tehokkaammalle kéytolle.

Ennen uuden palvelun kéyttdonottoa osassa T1O:n toimintaympéristoa oli
kaytossd vanha Windows paivityspalvelu (SUS). Uuteen péivityspalve-
luun péatettiin siirtyd, koska Microsoft lopettaa vanhan palvelun tukemi-
sen vuoden 2006 lopulla ja uudessa palvelussa toiminnallisuus on paran-
tunut merkittavasti. Mm. paivityksien testaaminen on monipuolisempaa
WSUS-palvelussa, mika on erittdin oleellinen asia erityisesti TIO:n toi-
minnassa. TIO:n asiakkaat ovat usein terveyspalvelujen yksikkoja, joissa
isoihin virheisiin ja niistd mahdollisesti seuraaviin kayttokatkoihin ei ole
varaa.

Tietotekniikkakeskuksen hallinnoima ympéristd koostuu useista toimialu-
eista, joten alue missd WSUS-palvelu oli tarkoitus ottaa kéyttoon, ei kata
koko T10O:n verkkoa vaan vain yhden keskisuuren toimialueen eli muuta-
mia satoja tydasemia. MyOs muissa isoissa toimialueissa olisi tarkoitus ot-
taa kéyttoon WSUS-pal velu vuoden 2006 loppuun mennessi.

3.1 Hallinta mallit

Ennen kuin WSUS-palvelua aloitetaan asentamaan, on kartoitettava min-
k&laisessa ympéristossa se on tarkoitus ottaa k&yttéon ja minkaainen hal-
lintamalli ympéaristéon olisi paras vaihtoehto. WSUS-palveluun on ole-
massa kaksi erilaista hallintamallia — keskitetty malli ja hgjautettu malli.
Organisaatiossa e valttamétta tarvitse kéyttda vain toista hallintamalleista.
Joskus paras vaihtoehto on kayttéd molempia malleja eri osissa toimin-
taympéristoa.(Elhajj 2005, 15.)

Hallintamallin konfiguroiminen tehdéan WSUS-palvelun asennuksen yh-
teydessa. Jos mallia halutaan muuttaa tulevaisuudessa, sen voi tehda pal-
velun asetuksista méérittelemalla palvelimen rooli uudelleen. Nain ollen
WSUS-palvelua el tarvitse asentaa kokonaan aina alusta toimintaymparis-
ton muuttuessa.

3.1.1 Keskitetty malli

Keskitetty malli perustuu siihen, etté organisaatiossa on yks palvelun hal-
linnoimiseen tarkoitettu WSUS-palvelin, jota muut organisaation WSUS-
palvelimet kopioivat. TAma tarkoittaa sitd, ettd kaikki ryhmét, jotka on
luotu hallinta WSUS-palvelimelle, replikoituvat edelleen muille WSUS-
palvelimille. Ryhman jasenyydet vaihtelevat siten eri hallinta-alueiden



16

mukaan. Eli jasenyydet eivét replikoidu ryhmien mukana, joten jokaisen
hallinta-alueen tietokoneet on kuitenkin aina erikseen liitettdva omaan
ryhméansa. (Elhgjj 2005, 15.)

Hallintapalvelin hakee paivitykset Microsoft Update-palvelusta ja jakaa
halutut péaivitykset edelleen toisille WSUS-palvelimille, joilla jokaisella on
oma hallinta-alueensa. Nama WSUS-palvelimet jakavat Sitten tarvittavat
paivitykset oman hallinta-alueensa tietokoneille. Tata jakamista kutsutaan
WSUS-palvelun yhteydessa myos ketjuttamiseksi (Elhajj 2005, 15). Ket-
juttamisesta kerrotaan enemman luvussa 3.5.1 "Paivityksien lataaminen
palvelimelle’.

Keskitetyn hallintamallin hy6ty on siing, etta yksi jérjestelman yll&pitgja
voi hallita suhteellisen isoa aluetta, joka koostuu samat tarpeet omaavista
hallinta-alueista. Jos organisaation rakenne on sellainen, etta sen hallinta-
alueet ovat hyvin erilaisia, tdma hallintamalli el ole hyva vaihtoehto. Tama
johtuu giitd, ettd keskitetyn WSUS-palvelimen ryhmét ja niihin jaettavat
paivitykset eivéa valttamétta sovellu muiden WSUS-palvelimien hallinta-
alueisiin.

3.1.2 Hajautettu malli

Hajautettu malli on oletus vaihtoehto WSUS-palvelun asennuksessa. Tassa
mallissa jarjestelman yllapitgjia on yleensa useita ja heilla jokaisella on
oma hallinta-alue, jossa jokaisessa sijaitsee itsendinen WSUS-palvelin.
(Elhajj 2005, 17.)

Hajautettu malli soveltuu ympéristéihin, joissa on useita erilaisia hallinta-
alueita, joihin ei voi jakaa samoja péivityksia Esimerkiksi toimialue koh-
taisesti paivityksien tarve voi olla hyvinkin erilainen. Téama voi johtua sii-
t4, etta toimialueilla kéytetdan hyvinkin erilaisia sovelluksia, joiden yhtey-
teen el keskitetysti paivityksid voida jakaa.

3.1.3 Hallintamalli Tietotekniikkakeskuksessa

Tampereen tietotekniikkakeskuksen toimialueilla on péivityksien suhteen
erilaiset tarpeet. Kun tavoitteena oli ottaa WSUS-palvelu aluks kayttéon
vain osassa toimintaympéaristtd, testilanteessa kaytettiin vakio vaihtoehtoa
eli hgjautettua hallintamallia.

Kun tulevaisuudessa muissakin osissa toimintaympéristéa WSUS-palvelu
otetaan kayttoon, todenndkdisesti kaytetédn samaa vaihtoehtoa, koska jo-
kaisella toimialueella on omat vastuu henkil6t ja luontevinta on, etta he
vastaavat myds oman toimialueensa paivityksistd. Nain ollen jokaiselle
toimialueelle tulisi oma WSUS-palvelimensa.
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3.2 Asennus

Paivityspalvelimen asennus aloitettiin valitsemalla palveluun sopiva lait-
teisto seka asentamalla sithen sopiva kayttojarjestelma. Kayttojérjestel-
annettiin myos nimi, jolla siihen tdmén jalkeen saatiin yhteys. Kovalevyn
levyosioinnissa tulee ottaa huomioon, ettéd levyosion johon WSUS-palvelu
asennetaan taytyy kayttda NTFS-tiedostojarjestelmaa.

3.2.1 Laitteisto

Palvelimeksi valittiin Compaqg proliant DL380. Siind on Pentium |11 pro-
sessori, jonka nopeus on 863 MHz. Kayttomuistia palvelimessa on 1.12
Gt. Levytilaa palvelimessa on yhteensa 50 Gt. Eli valittu palvelin on suh-
teellisen vanha Valinnan yhteydessa kuitenkin paadyttiin siihen, ettétesti-
tilanteeseen ja pieneen ympéristéon palvelin on aivan sopiva, vaikka ei
tédysin vastaa niita kriteereitd, joita Microsoft péivityspalvelimelta vaatii.
Palvelimeen liitettiin luonnollisesti myds ndppdi misto, hiiri ja ndyttd, mut-
ta niiden merkitys ei ollut kovin suuri, koska palvelinta hallinnoitiin suu-
rimmaksi osaksi Microsoftin Remote Desktop-etétyopodydan kautta

3.2.2 Kayttojarjestelma

Kayttojarjestelméksi palvelimeen valittiin Microsoft Server 2003. Se oli
luontevin vaihtoehto, koska se on uusin versio Microsoftin palvelinkaytto-
jarjestelmigtd Valinnassa myds ennakoitiin ongelmia, joita vanhempi
kayttojarjestelmaversio olisi mahdollisesti aitheuttanut. V anhempaa kaytto-
jarjestelméversiota olisi todennakoisesti myos pitanyt paivittda enemman,
jottase olisi soveltunut paivityspalvelimen kayttojarjestelmaksi.

Kéayttojarjestelman asennuksen jélkeen palvelimen perustoimintaa testat-
tiin ja kun huomattiin, etta kaikki yhteyden ja perusasiat toimivat moitteet-
tomasti, aloitettiin asentamaan itse WSUS-palvelua. Tegtitilan epdkaytan-
nollisyyden vuoks (huoneessa kova melu muista palvelimista johtuen)
paétettiin asennuk sessa kayttda Remote Desktop -etayhteytta.

3.3 WSUS-paketin asennus

WSUS-palvelun asennuspaketti ladattiin Microsoftin sivustolta ja tallen-
nettiin CD-levylle. Koska paketti oli suhteellisen iso (127 Mt), e ollut j&r-
kevaa asentaa asennuspakettia paikallisen koneen CD-asemasta verkon vé-
lityksella suoraan WSUS-palvelimelle. Téasta syysta paketti ladattiin palve-
limen c-asemalle ja kdynnistettiin Remote Desktopin kautta. Néin koko
paketinasennus saatiin tehtya nopeasti ilman, etta tarvits menna tilaan,
jossa itse palvelin sijaitsi.
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3.3.1 Paketin asennuksen méaaritykset

Itse paketin asennuksessa jérjestelmanvalvojan tulee mééritella muutamia
asetuksia. Ensin asennusohjelma kysyy, mista asiakastietokoneet saavat
paivityksensd. Jos laitetaan ruksi kohtaan ” Store updates locally”, paivi-
tykset tallennetaan paikallisesti WSUS-palvelimelle, muuten asiakastieto-
koneet hakevat paivitykset Microsoft Update -palvelusta.

Database Options-ikkunassa kysytéan kaytettavda tietokantaa. Oletusar-
voisesti asennusohjelma asentaa Windows SQL Server 2000 Desktop En-
ginen (WMSDE). Jos halutaan tietokannaks jokin muu, tiedot siitd anne-
taan kohtaan " Use an existing database server on this computer”.

Seuraavasta Web Site Selection-ikkunassa méaritelldan kaytettava WEB-
palvelu. Yleisin tapa on valita vaihtoehto, joka méérittelee WSUS-
palvelun kayttamaan 11S-pavelun oletussivua WSUS-konsolin hallinnoin-
tisivuna. Samassa ikkunassa nahdaén myds hallintakonsolin osoite ja asi-
akkaiden kayttama WSUS-palvelimen osoite.

Asennusohjelman seuraavassa ikkunassa kysytéén WSUS-palvelimen roo-

ampia WSUS-palvelimia. Lopuks ndhd&an viela yhteenveto asetuksista ja
voidaan kaynnistéd asennus.

= or Manademe - O] x
1,‘5], File  Action View Window Help i—’—" g

e

@ Computer Management (Local)

£l ﬁ System Tools
‘ﬂf il Event Viewsr Update Services Mame / | Description | Status | Startup Tupe | LogOngs | N
‘ﬂ: E e Folt 5%Task Scheduler Enablesa ... Started  Automatic Local System
i LiedUsetsard ape Stop the service. %TCFJIP MetBIOS Hel.., Providess.. Started  Automatic Local Service
erFormance Logs and At Restait the seryics %Te\ephony Provides T... Manual Local System
f:;l;tirolg.:gs %Te\net Enables ar... Disabled Local Service
Aletts Description; %Termmal Services Bllows user,., Statted  Manual Local System
Enatlesthe tonloee of incoys %Termmal Services 5., Enablesa ... Disabled Local System
= @ g Updgtes L0 Mg ST L Themes Provides u, Disabled Local ystem
=% Storage Services Server,
7 % = Rgmmme Storage %Uninterrupt\ble Fow... Managesa... Manual Local Service
W Disk Defragmenter i Enables i E Aukomatic Metwork ...,
. Disk Management Manages £.., Manual Local System
= Eﬂ Services and Applications %Webclient Enables Wi... Disabled Lacal Service
\ﬂ 5 Telephony %Windows Audi Manages a... Started  Automatic Local System
% Services %Windnws Image Ac... Providesim... Disabled Local Service
g WML Control %Windows Instaler  Adds, modi., Manual Lacal System
‘ﬂ 1 Indexing Service % Windows Managem... Providesa .. Started  Automatic Lacal System
& P:J Inkernet Infotmation Service Windows Managem,.,  Monitors al,., Manual Local System
WWindows Time Maintains d... Started  Automatic Local System
%WinHTTP Web Prox,., Implement.., Started  Manual Local Service
%Wireless Corfiguration Enables au... Started  Automatic Local System
Savirual Disk Service Provides s..., Manual Local System
%WMI Perfarmance ... Provides p... Manual Local System
%Vo\ume Shadow Copy  Manages ... Manual Local System
%Workstation Createsan.., Started  Automatic Local System
%World ‘Wide Web Pu.., ProvidesW.., Started  Automatic Local System -
| N Extended { Srandard 7

\ | |
Kuva 2. Paivityspalvelu Services-valikossa
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Kun WSUS-palvelu on asennettu, palvelimen palvelut (Services) asetuk-
sin tulee nakyviin paivityspalvelu. (kuva 2) Myo6s valvontatydkaluihin
(Administrative tools) tulee pikakuvake péivityspalveluun. Asennetut pa-
ketit ndkyvét hallintatyokalujen poista/liséd-sovellus-valinnan kautta, jon-
ka kautta asennuksen voi myos tarvittaessa poistaa.

Asennuksen jalkeen WSUS-palveluun saa yhteyden mista tahansa saman
toimialueen sisdltg, jossa palvelin sijaitsee. Tama tapahtuu kirjoittamalla
selaimeen http://wsuspalvelimennimi/wsusadmin. Sen jalkeen avautuu
WSUS-hallintakonsoli.

3.3.2 Tarvittavat oikeudet

Konsolin kayttgalla taytyy olla paikalliset jarjestelmanvalvojan oikeudet

muuttamaan vain WSUS-palvelun asetuksia hallintakonsolin kautta. Nama
oikeudet lisitéan kayttgjalle paikallisesti palvelimen tietokoneen hallinta-
valikon kautta.

|4 todennékdisesti on jo tarpeelliset oikeudet ennestdan. Muussa tapauk-
sessa jarjestelmanvalvojan on lisattava tarvittavat oikeudet henkilolle ak-
tilvihakemistopalvelussa tai paikallisesti tietokoneen hallinta-valikon kaut-
ta

3.4 Konfigurointi

Tassa luvussa kdydaan yksityiskohtaisesi 1&pi WSUS-palvelun konfigu-
rointi. Ensin selvitetdan kaikki WSUS-palveluun liittyvét ryhméakaytannét.
Taman jalkeen kerrotaan niiden ajamisesta testikoneille. Lopuksi esitel-
[&an lyhyesti ryhmékaytantojen ajamiseen liittyvia palomuuriasetuksia.

WSUS-asiakastietokoneissa taytyy olla WSUS-yhteensopiva versio Au-
tomatic Updates —asiakkaasta. Asennuksen yhteydessa I1S méaritell&an ja-
kamaan automaattisesti uusin versio Automatic Updates —asiakkaasta jo-
kaiselle WSUS-asiakastietokoneelle. (Kivimaki 2005, 278.)

3.4.1 Ryhmakaytannot ja WSUS-palvelu

WSUS-palvelun halintamallit (Administrative Templates) on otettava
kayttoon, jotta WSUS-palvelun ryhmékaytantdja pystyttaisiin helposti hal-
litsemaan. Ne saadaan kayttéon joko ryhmakaytanttjen editorissa tai hal-
lintakonsolissa asentamalla sinne oikeat hallinmallit siséltdva asennuspa-
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ketti. (Kivimaki 2005, 278.) WSUS-palvelun hallintamallit sisaltyvat wu-
au.adm-asennuspakettiin, jonka saa ladattua Microsoftin tukisivuilta.

Kun wuau.adm-asennuspaketti on asennettu, |6ytyvat WSUS-palveluun
liittyvat hallintamallit ryhmakéytantdjen editorista kohdasta " Computer
Configuration | Administrative Templates | Windows Components | Win-
dows Update’. Kun asetuksia |ahdetdan muuttamaan, taytyy olla varovai-
nen, koska kerran tehtyna muutokset menevét kaikkiin ryhmakéytantéob-
jektin vaikutuksen alaisena oleviin objekteihin. Yritys ja erehdys mene-
telméa el voi suositella téhan ympéristoon, koska muutoksen peruuttami-
nen ei kaikissa olosuhteissa toimi - ainakaan kovin helposti.

Seuraavaks kaydaan lapi kaikki WSUS-palvelun ryhmakaytanntt asen-
nuksen kannalta oleellissmmista asetuksista aina véhemman kaytettyihin
asetuksiin. Jotta ryhmakaytantoja pystytéén luomaan ja muokkaamaan, pi-

0 o ] g
File  Action Yew Help
e~ BmB 2
B o s Update
= ﬁ Computer Configuration
p ; ]
‘ﬂq I':':i i;Ft;vare ?ettttlngs Select an item to view its description, Setting | State |
‘ﬂ 0 Windowss ? e =W A3 ndyts ‘Msenna paivitykset ja sammuta’ ~vahtoshtoa Sammuta... Mot configured
=[] Administrative Templates & o . i L o 2
0] Windowsin osat }:ﬁn\a aseta 'Asenna paivitykset ja kvnnistd uudellesn'-vahtoehtoa... Mot configured
“'__ (] NetMesting [l Maarits automaattiset paivitykset Mot configured
-] Internet Explorer g_ﬂv M&&rita Microsoft Update -palvelun sijainti intranetissa Mot configured
21 Savelluksen yhteen {2 Ota asiakaspuolen kohdentaminen kiyttddn Mot configured
(23 Tapahtumienvalvon 4 Ajoita Automaattiset pivitykset -oiminnon ajoitstut asennukset ... Mot configured
-7 115 (Internet Infar [ Ei automaattista uodelleenkynnistysts Automaattiset péivitykset... Mot configured
-] Tietoturvakeskus {2 Automaattiset paivitykset +taiminnon tarkistustiheys Mot configured
(1] Tehtavien ainitus = Salli Aukomaattiset péivitykset -taiminnon valitin asennus Mot configured
-] Pastepalvelut i Viivytd ajoitettuien asennusten uudelleenkaynnistamists Mot configured
- L} Resurssienhalinta {2 Uusi kehate ajoieetun asennuksen uudelleenkaynnistyksen vhteyd... Mot configured
(] Windaws Installer {2 3alll paivitysimoitusten vastaanottaminen jarjestelmanvalvajien lis... Mot configured
(L] Windows Messenge:
[ Windaws Median di
-] Jarjestelma
B Yerkka
{3 Tulostimet
E& User Configuration
[ Software Settings
(¢ (0 tindows Settings
(] Administrative Templates
4 | A Extended £ Standard 7

Kuva 3. WSUS-palvelun hallintamallit ryhméakaytanttjen editorissa.
3.4.2 Testitilanteessa maéaritetyt ryhmakaytannot

" Specify intranet Microsoft update service location” -kaytanto tarjoaa
WSUS-palvelun asiakastietokonellle. Taman kaytannon ollessa aktiivinen
(Enable) asiakaskoneiden automaattisten paivitysten asiakasohjelma etsii
paivityspalvelusta sopivia pavityksd. WSUS-palvelun kaynnistamiseksi
on médritettdva kaksi palvelinta: palvelin, josta asiakasohjelma etsii ja la-
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taa paivitykset, seka palvelin, johon asiakastietokoneet |ahettévét raportit
ja tilastotiedot paivityksista Yleensd kyseessa on sama WSUS-palvelin.
Disable- tai Not configured-kohta valittuna asiakaskoneet muodostavat
yhteyden paivityksia varten suoraan Internetin Microsoft Update- tai Win-
dows Update —sivustoon. (Kivimaki 2005, 286.)

" Gonfigure Automatic Updates’ -kaytantd méarittda automaattisten paivi-
tyksien asetukset. Nama asetukset voivat koskea paikallista tietokonetta,
toimialuetta, toimipaikkaa jaltai organisaatioyksikkoa riippuen siitd, mihin
ryhmakaytantd liitetéan. Jos kaytantd otetaan kayttoon, se méaritell&dan
samalla tavoin, kun paikalliset paivitysasetukset, jotka |0ytyvét jokaisesta
tietokoneesta ohjauspaneelin Automatic Updates-kohdasta. Jos ké&ytant6
on poissa kaytosta (Disabled), paivitykset on asennettava manuaalisesti
esim. menemdla selamella Windows Update-sivustolle. Enable-
asetukselle on erikseen nelja kohtaa, jotka on numeroitu kahdesta viiteen.
Valinta kaksi (Notify for download an notify for install) ilmoittaa aina en-
nen paivityksien lataamista ja asentamista jarjestelmanvalvojalle, etta péi-
vitykset ovat valmiina asennettavaksi. Tassa vaiheessa jarjestelmanvalvoja
voi valita haluamansa paivitykset. Valinta kolme (Auto download an noti-
fy for install)lataa automaattisesti péivitykset tietokoneelle ja ilmoittaa
vain ennen asentamista. Tama on myos kaytannon oletusasetus. Valinta 4
(Auto download and schedule the install) lataa automaattisesti paivitykset
ja gjoittaa asentamisen tiettyyn gankohtaan. Jos alkataulua ei maaritelld,
kaikki asennukset asennetaan paivittain kolmen aikaan aamuydlla. Taméan
valinnan toimesta tietokone myos kaynnistyy automaattisesti uudelleen,
jos se on tarpeellista. Valinta viisi (Allow local administrators to select the
configuration mode that Automatic Updates should notify and install up-
dates) antaa pakallisten jérjestelmavalvojien valita méritystilan, jossa
Automaattiset paivitykset-toiminto ilmoittaa paivityksisté ja myds asentaa
ne. Paikallisen jarjestelmanvalvojat voivat valita haluamansa asetukset au-
tomaattisten paivityksien ohjauspaneelin kautta. (Kivimaki 2005, 280.)

"Automatic Updates detection frequency” -kaytant6 méarittdd, kuinka
usein tarkistetaan saatavilla olevat paivitykset. Jos kaikki asiakaskoneet
pyrkisivét tarkistamaan péivitykset samaan aikaan, siité seuraisi ongelmia
Jotta ndin e kavis, odotusaika on maéritetyt tunnit vahennettyna satun-
naisgjalla 0-20 prosenttiin méaéritetyista tunneista. Oletusarvo télle kaytan-
nolle on 22 tuntia. Specify intranet Microsoft update service location —
kaytanto tulee olla kaytossg, kun téta kaytantoa méaritelldan, muuten silla
el ole vaikutusta. (Kivimaki 2005, 279.)

" Allow non-administrators to receive update notifications’ -kaytantdé méaé-
rittéa sen, ettéd saavatko myods muut kuin paikalliset jarjestelmanvalvojat
ilmoituksia automaattisista paivityksista&. Ryhmakaytannon ollessa péalla,
ilmoitukset annetaan kaikille kéayttdjille. Muissa tapauksissa vain paikalli-
sesti kirjautuneet jérjestelmanvalvojat saavat ilmoituksen péivityksista
Configure Automatic Updates -kéaytanto tulee olla pdall4, jotta talla kéay-
tannolla olisi vaikutusta. (Kivimaki 2005, 279.)
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"Enable client side tarketing” -k&ytannolla voidaan kohdetietokoneen pe-
rusteella méaritella paivityskaytantd. Tama tapahtuu niin, ettéa maaritelléén
se kohderyhmén nimi, jota k&ytetddn paivitysten vastaanottamiseen
WSUS-palvelimelta. Tilan ollessa kayttssa (Enabled), maaritetyn kohde-
ryhman tiedot lahetetéddn WSUS-palvelimelle, joka méarittéd kohdetieto-
koneeseen asennettavat paivitykset annettujen méadritysten mukaisesti.
Muissa tapauksissa kohderyhman tietoja el 1&hetetd WSUS-palvelimelle.
(Kivimaki 2005, 283.)

Kaytannossa edellinen kaytanto tarkoittaa sitd, etta jos mééritell&an se pois
paélta, tydasemat voidaan jakaa ryhmiin WSUS-palvelimelta késin. Tama
on usein kdtevampi tapa, koska ryhméakaytannon avulla tydasemat joudu-
taan jakamaan tyOasemakohtaisesti, mik& on paljon tydlaampaa (Viitanen
2005, taydennetty versio).

3.4.3 Ryhmakaytannot, joita el maaritelty testitilanteessa

"Delay Restart for scheduled installations’ eli uudelleenkaynnistyksen
viive on kéytanto, joka méarittda gan, jonka automaattiset paivitykset-
toiminto odottaa ennen gjoitetun uudelleenk&ynnistyksen suorittamista. Ti-
lan ollessa kaytdssa (Enabled), gjoitettu uudelleenkaynnistys suoritetaan
sen jalkeen, kun asennuksen paéttymisesta on kulunut mééritetty aika. Jos
kéytantoa el aseteta padlle, oletusarvoisesti odotusaika on 5 minuuttia.
(Kivimaki 2005, 281.)

"Allow Automatic Updates immediate installation” -kaytantd maéarittés,
asennetaanko péivitys valittomasti sen tultua saataville vai myéhemmin.
K&ytannon ollessa kéyttssa (Enabled), automaattiset péivitykset-toiminto
asentaa paivitykset heti niiden lataamisen jalkeen. Jos Configure Automa-
tic Updates -kéytanto el ole kaytdssa, tama kaytanto el vaikuta péivityksi-
en toimintaan. (Kivimaki 2005, 281.)

"Re-prompt for restart with scheluded installations’ -kaytanté on uudel-
leenk@ynnistyksen vahvistus. Tama kéytantd méarittéa gjan, jonka auto-
maattiset pavitykset-toiminto odottaa ennen uuden ponnahdusikkuna ke-
hotteen tuomista nayttéon gjoitetun uudelleenkaynnistamisen suorittami-
seksi. Tilan ollessa kdytdssa (Enabled), gjoitettu uudelleenk&ynnistys suo-
ritetaan sen jalkeen, kun edellisesté uudelleenkdynnistyskehotteen viivyt-
tamisesta on kulunut méaaritetty aika. Jos kéytantda ei aseteta paélle, ole-
tusarvoisesti aikavali on 10 minuuttia. (Kiviméki 2005, 284.)

"Do not display "Install Updates and Shut Down” option in shut down
Windows dialog box ” -kaytantd maarittda sen, ettd sammutuksen yhtey-
dessa el tarjota mahdollisuutta asentaa ladattuja paivityksid. Kun kaytant6
on aktiivinen (Enabled) ” Asenna péivitykset ja sammuta’ -vaihtoehtoa el
ndytetd sammuta Windows-valintaikkunassa, vaikka ladattuja paivityksia
olisi saatavilla. (Kivimaki 2005, 283.)
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Windows 2000 Server kayttojarjestelmalla varustetuissa pddohjauskonels-
sa edelld mainitun ryhmakaytannon edellyttdmaa vaihtoehtoa ei ole lain-
kaan, joten jos WSUS-palvelua kaytetdan Windows 2000 Server kayttojar-
jestelmalla varustetusta palvelimesta, kaytantd joudutaan asentamaan
Windows XP SP2 tasolla oleville tydasemille paikallisesti. Asetuksen
agjamisen voi my0s tehda scriptill, joka ajetaan tydaseman k&ynnistysvai-
heessa. (Viitanen 2005, tdydennetty versio.)

"Do not adjust default option to "install Updates an shut down” in shut
Down Windows dialog box " -kaytantd maarittdd sen, ettd sammutuksen
yhteydessa el oletusarvoisesti tarjota mahdollisuutta asentaa ladattuja péi-
valinta sammutuksen yhteydessa (esim. k&ynnistd uudelleen) asetetaan
oletukseks sammuta Windows-valintaikkunassa riippumatta siitg, etta
naytetdanko "Install Updates and Shut Down” -vaihtoehto. Talla kaytan-
nolla ei ole mitéan vaikutusta, jos edella selvitetty Do not display " Install
Updates and Shut Down” -kaytanto on kaytdssa. (Kivimaki 2005, 282.)

“No auto-restart for scheduled automatic updates installations’ -kaytanto
madritta sen, etta péivitysten asentaminen ei kdynnista tietokonetta uudel-
leen. Tietokoneen uudelleen kdynnistdminen on tosin joskus valttamaton-
t4, jotta paivitykset tulisivat voimaan, mutta siind tapauksessa automaatti-
tietokoneen uudelleen. Jos ryhmékaytanté on aktiivinen (Enabled) ja jar-
jestelmaan on kirjautuneen joku kayttgjista, kaytannén mukaisesti auto-
maattiset paivitykset -toiminto el k&ynnisté tietokonetta uudelleen, vaikka
paivitykset sita vaatisivatkin. Tamén sijaan automaattiset paivitykset -
toiminto antaa kayttgalle kehotuksen, jossa hanta pyydetéan kaynnisté
mé&an tietokone uudelleen. Jos kaytantd e ole aktiivinen, tietokone kayn-
nistyy normaalisti uudelleen aina, kun péivitykset sité vaativat. Tosin tama

el tapahdu heti, vaan vasta oletusarvoisesti 5 minuutin kulutta kayttgalle
annetusta viestista. (Kivimaki 2005, 284.)

"Reschedule automatic updates scheduled installations” —kaytannon tar-
koitus on ottaa paivitysten gjastaminen kéyttoon. Kaytantd maarittelee ai-
kavdlin, jonka automaattiset paivitykset-toiminnon taytyy odottaa jérjes-
telman kaynnistyksen jalkeen ilman, etta se suorittaa aiemmin ohitetun
gjoitetun asennuksen. Vasta tdman aikavélin jalkeen automaattiset paivi-
tykset-toiminto voi suorittaa gjoitetun asennuksen. Jos kaytantd on poistet-
tu kaytosta eli tilassa” Disabled”, ohitettu gjoitettu asennus suoritetaan ole-
tusarvoisesti minuutin kuluttua siitd, kun jérjestelma kéynnistetdan seuraa-
van kerran. (Kiviméaki 2005, 285.)

3.4.4 Ryhmakaytantdjen ajaminen testikoneisiin (Kivimaki 2005, 286).
Tehdyt ryhmakaytantd asetukset kirjautuvat testikoneiden rekisteriin, kun

ne on lisétty oikeaan ryhmakaytanttobjektiin. Tama tehdéén Group Policy
Management-konsolissa liittamalla haluttu kaytanto sité vastaavaan palve-
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linjoukkoon, toimialueeseen tai organisatoriseen yksikkdon. Testitilan-
teessa tehtiin TESTI-niminen organisatorinen yksikko.

Ryhmékaytanntt voidaan méarittdd myos ymparistoon, jossa el ole kay-
tossa Active Directory-palvelua. Silloin kaytetédn paikallisia ryhmakay-
tantdja ja muutokset niihin tehddan manuaalisesti jollakin rekisterieditoril-
la Kun paikallisa ryhmékaytantdja kaytetdan, asetukset tulevat voimaan
valittomasti ja asetuksien vaikutuksien piirissa olevien tietokoneiden tulisi
nakya noin 20 minuutin kulutta WSUS-hallintakonsolissa.

Actice Directory —toimialueella oleviin tydasemiin, kuten t&ssi testitapa
uksessa, ryhmékaytanntt tulevat voimaan mééritellyn Active Directoryn
replikointigjan puitteissa. Oletusarvoisesti ryhméakaytannot kasitelleen Ac-
tive Directory —toimialueella 90 minuutin vélein, johon lisdtdan satunnai-
nen aika 0-30 minuutin valilta.

Ryhmaékaytanntt voidaan myos ladata valittomasti komentorivilta komen-
nolla gpupdate /force. Tama edesauttaa sen, ettéreplikointiaikaa el tarvitse
odottaa. WSUS-palvelimelle voidaan my6s ottaa yhteys saman tien ko-
mennolla wuauclt.exe /detectnow. Talla komennolla saadaan ryhmakay-
tantdjen mukainen paivitys heti kdyntiin. Esimerkiksi, jos ollaan méaaritel-
ty asennettavaks péivityksid, joidenka ajastus on WSUS-palvelussa jo
menneisyydessd, saadaan paivitykset asennettua valittomasti ilman, etta
joudutaan odottamaan mahdollisesti ryhmakaytanndissa méaariteltyja vii-
veita Tassa edellytetédn myos tietysti sitd, etta ryhmakaytannoista suoraa
paivitysta ei ole kielletty.

3.4.5 Palomuuriasetuk set

Kun toimitaan suojatun toimialueen sisdllg, taytyy ottaa tietysti huomioon
palomuurit ja niiden konfiguroiminen. Testitilanteessa ndma asiat voivat
helposti unohtua. Ryhmakaytantdjen maaritys ja niiden liittdminen oike-
aan ryhmakaytantoobjektiin sujui testilanteessa hyvin. Testikoneissa nii-
den vaikutuksetkin tulivat oikea aikaisesti ongelmitta esille, mutta WSUS-
hallintakonsoliin testikoneet eivét tulleet heti nékyviin.

Jonkin aikaa ongelmaa pohdittiin ja tultiin siihen tulokseen, etta vika on
todenndkdisesti palomuuriasetuksissa. Palomuuriin tehtiin tarvittavat mééa
ritykset. Eli kéytdnnossa tarvittavia portteja avattiin. Taman jalkeen testi-
koneet tulivat oikein ndkyviin myds WSUS-hallintakonsoliin. WSUS-
palvelin kayttaa http porttia 80 ja HTTPS porttia 443, joten ndma portit tu-
lee palomuurista avata (Kivimaki 2005, 274).
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3.5 WSUS-konsolin hallinta

WSUS-palvelua hallitaan WSUS-konsolin kautta, joka toimii selaimen
kautta. Tassa luvussa kaydaan 18pi hallintakonsolin kaytt6a ja ominai suuk-
sia. Luvussa kdydaan 18pi keskeisimmét ominaisuudet. Aivan pieniin méé
rityksiin el ole tarkoitus puuttua

Konsoli saadaan esille, kun selaimen osoitekenttéén kirjoitetaan palveli-
melle sen asennusvaiheessa annettu nimi. Taméan jélkeen avautuu WSUS-
hallintakonsolin perusnékyma. (kuva4)

® % v * A

Home: Updates  Reports  Computers  Options

Welcome to Windows Server Update Services

‘ou can use Windows Server Update Services ko quickly and reliably deploy the latest updates to your machines, Get the latest WSS news From Microsoft

~f Status as of Tuesday, February 14, 2006 1:21 PM

Updates Synchronization Status

Total: 374 Last synchronization: 1Ef2006 3:08 PM
Approved updates: 339 Last synchronization result:  Success

Updates not appraved: 32 Mext svnchronization: Manual

Declined updates: 3 Current status: Idle

Updates with computer errors: a Synchronize now

Updates needed by computers: 41
Status of Downloads

Computers Updates needing Files: 1
Tokal: 4

Computers with update errors: a

Computers needing updates: 4

[ ToDo List

% Review Security and Critical updates
162 Security and Critical updates have not been approved For install,

& Review missing computers
1 computers have nat reported stakus For more than 30 days,

& Use Secure Sockets Layer (S51)
WSS has detected that you are not using Secure Sockets Layer {S5L), Microsoft recommends using 551 to secure administration and client to server
communications for betker security, For more infarmation, see Using Secure Sockets Laver (SSL),

Kuva 4. WSUS-hallintakonsolin perusnédkyma.

Etusivulta kay ilmi péivitysten yleinen tila, kuten kuinka paljon péivityk-
sida on tarjolla ja kuinka paljon paivityksia pitaisi tydasemille ladata. Etu-
sivulta nékee my0s erilaisia synkronoinnin tilaan liittyvia tietoja. Etusivun
alalaidasta |6ytyy palkki, jossa ilmoitetaan tehtavistd, jotka olis syyta suo-
rittaa. Tahan palkkiin tulee ilmoitus esimerkiksi silloin, jos tietokanta
(MSDE) on lahestaysi. (Kivimaki 2005, 288.)

3.5.1 Paivityksien lataaminen palvelimelle

Paivityksien lataaminen eli synkronoiminen WSUS-palvelimelle tapahtuu
hallintakonsolin options-valikon kautta. Sielta valitaan edelleen synch-
ronization options ja ndin p&astdan asetuksiin, jotka tulee maaritella ennen
paivityksien lataamista palvelimelle. (kuva 5)

Ensmmaéisend |0ytyy asetukset gjastetun synkronoinnin maarittamiseksi.
Synkronointi kannattaa ajastaa, koska sitten sen tekeminen ei unohdu. Mi-
téén haittaahan péivityksien hakemisesta ei ole, koska mitéén niista tassi
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vaiheessa ei vield asenneta. Tedtitilanteessa el valttamétta gjastusta tarvita,
koska saatavilla olevat péaivitykset eivét valttamétta tarvitse olla aivan uu-
simpia. Ajastettu synkronoiminen kannattaa méérittaé sellaiseen ajankoh-
taan, jolloin palvelimella on vahan toimintaa. Tama on térkeda varsinkin
siina tilanteessa, jos palvelimella on muitakin palveluja kuin WSUS.

Home  Updates Reports  Computers  Options

I Synchronization Options @ Hel

Tasks Schedule

I : T
¥ s Server oL v ¥

& Synchranize now tishen you synchronize servers, you download new updates to this Windows Server Lpdate Services server from Microsoft Update or an upstream Windows Server Lpdate Services server,
_ fou can synchranize manually or set a schedule For daily sutomatic synchronization, Note that when scheduling a daily synchranization from Micrasaft Update, the synchronization wil begin
el Fave settings within 30 minutes after the specfied tine,

I Undo changes & Synchranize manualy

€ Synchronize daly at: [LO:00AM  «

Synchronization Status

Last synchronizati Products and Classifications

141212006 308 PM “fou can specify the products for which you want updates and the types of updates you want

Last synchronization result: Products: Update classifications:
auccess Office 2003 Citcal Lpdates
Next synchronization: Windows 2000 Security Updates
Windows 2P Service Packs
Nered Update Rallups
Current status: Change...
Ide Change.

Proxy Server

These proxy-server settings apply only when this server synchianizes with an upstream server or Microsoft Update,
[¥ Use & prowey server when synchranizing

Server name: \
Port number: (5060

[™ Use user credentials to connect to the proxy server

User name:
Diomain:
Password:

I Allows basic authentication {passward is sent in dlear text)

Kuva 5. Ylesndkyma synkronointi asetuksista

Products-otsikon alta valitaan halutut paivitettavét ohjelmistot. Valittavana
on yleisimpien kayttojarjestelmien liséksi paivityksid erilaisiin Microsoftin
tuotteisiin, kuten Officeen ja Exchanceen. Ohjelmistojen valitsemisen jal-
keen, valitaan halutut péivityksien tyypit. Tama tapahtuu Update Classifi-
cations -otsikon alta.

Oletusarvoisesti WSUS-palvelin hakee kriittiset ja tietoturvaan liittyvét
paivitykset kaikkiin Microsoftin Ohjelmistoihin (Kiviméki 2005, 316). Jos
kéytossa on valityspalvelin, se tulee mééritella Proxy Server -kenttaan.
Tietotekniikkakeskuksessa vélityspalvelin on kéytdssa, joten testitilantees-
sa se madriteltiin.

Isossa organisaatiossa WSUS-palvelimia voi olla kaytdssa useita ja ne
voivat olla ketjutettu niin, etta yksi WSUS-palvelin hakee péivitykset toi-
selta organisaation sisdlla olevalta WSUS-palvelimelta. Talla menettelylla
saadaan se hyoty, etté ulospéin menevaa ja ulkopéin tulevaa verkkoliiken-
netta pystytaan vahentdméan ja paivityksia voidaan jakaa tehokkaammin
(Tim Elhajj 2005, 13). Tama ns. ketjuttaminen muodostaa WSUS-
palvelun hallintamallin. Hallintamalleja kasiteltiin tarkemmin edell& lu-
vussa 3.1 Hallintamallit”.



27

Testitilanteessa muita WSUS-palvelimia el ollut kaytossa, joten kohtaan
"Update Source” madriteltiin, ettd WSUS-palvelin hakee paivitykset suo-
raan Microsoft Update -palvelusta. (kuva 6)

|pdate Source

‘fou can choose whether this Windows Server Update Services server synchronizes update information From Microsoft Update or From an upstream Windows
Server Update Services server on vour network,

& Synchranize from Microsoft Update
" Synchranize from an upstream Windows Server Update Services server

SEFVEr name: |

Part number: iS-‘.’I

7 Use 55L when synchranizing update infarmation
Tf using 55L, ensure that the upstream Windows Server Update Services server is configured to suppart 550, The port settings an this server musk

Kuva 6. Synkronointi-valikon ketjuttamiseen liittyvat méaritykset.

Lopuks kentastd "Update Files and Languages’ valitaan noudettavien
paivityksien kieliversiot seka maaritellédn kuinka péivityksen tallennetaan
WSUS-palvelimelle. Tallentamiseen on valittavana kaksi kohtaa: Tallen-
netaan paivitykset paikallisesti WSUS-palvelimelle tai ei tallenneta péivi-
tyksig, vaan haetaan ne suoraan Microsoft Update-palvelusta. Jos valitaan,
etta paivityksen tallennetaan paikallisesti, viela voidaan méérittda hae-
taanko palvelimelle vain tiedot asennettavista pavityksista vai haetaanko
paivityksista asennuspaketit kokonaisuudessaan palvelimelle. Taméa asetus
on tarkea paivityksien noudon nopeuden suhteen. Jos valitaan, etté vain
tiedot haetaan ja tallennetaan, péivityksien palvelimelle haku sujuu nope-
ammin. Jos valitaan, etta haetaan péivityksien asennuspaketit kokonaisuu-
dessaan, palvelimelle tallennus hidastuu, mutta tydasemille péivityksien
tallennus sen sijaan nopeutuu. Kun testitilanteessa levytilaa oli riittévasti
kéytossa, valittiin, etta paivitykset tallennetaan ja haetaan kokonaisuudes-
saan WSUS-palvelimelle. (kuva7)

-2} Advanced Synchronization Dptions — Web-valintaikkuna B x|

—Update Files
¥ou can specify where to stare the update files when vou synchronize, Storing locally requires sufficient disk space.

i+ Store update Files locally on this server

I Download update Files to this server only when updates are approved.
Only information abouk the updates will be downloaded during synchronization.
v Download express installation Files.,

Express installation Files provide Faster download and installation on computers, but are larger and will increase
download times For yvour server.

" Do not store updates locally; clients install from Microsoft Update

“Languages

IF wou are storing update Files locally, wou can limit the updates downloaded ko yvour \Windows Server Updake Services
server by language,

= Download only those updates that match the locale of this server (English)
i Download updates in all languages, including new languages
i+ Download updates anly in the selected languages

I Arabic I~ French ™ Morwegian

I Chinese {(Hong Kong 5.4.R.) I German I Polish

I Chinese (Simplified) I~ Greek ™ Portuguese

I chinese (Traditional) I~ Hebrew I~ Portuguese (Brazil)
M| e T Hungarian T Russian

I Danish [ Italian I Spanish

I Dutch I~ Japanese I~ Swedish

I English [~ Japanese (NEC) I Turkish

I+ Finnish [~ EKorean

Ok I Cancel I

Kuva 7. Ylesndkyma synkronoinnin lisdasetuksista.
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Kun synkronointiasetukset on mééritelty, sen voi kdynnistéd Synchroniza-
tion Options -ikkunan vasemmasta ylékulmasta |6ytyvasta painikkeesta.
Synkronointiin kuluva aika on riippuvainen ladattavien péivityksien maa-
résta. Yleensa se kestda muutamia minuutteja.

3.5.2 Paivityksien hallinta

Kun Pavityksen on synkronoitu WSUS-palvelimelle, metadata ja
paivitystiedostot ovat talennettu kahteen eri paikkaan. Metadata on
tallennettu WSUS-tietokantaan ja péivitystiedostot on tallennettu joko
WSUS-palvelimelle paikallisesti tai Microsoft Update palvelimelle.
(Windows Server Update... 2006, 20) Tedtitilanteessa valittiin, etta
tiedostot tallennetaan paikallisesti WSUS-palvelimelle.

Jos paivityksid halutaan ladata tydasemille, ne taytyy ensin hyvaksya Kun
paivitys hyvaksytdan, WSUS-palvelulle kerrotaan itse asiassa mita péivi-
tykselle on tarkoitus tehda. Vaihtoehtoja on nelja kappaletta. Paivitys voi-
daan hyvaksya asennettavaksi, vain esille tuotavaksi, poistettavaks tai tor-
juttavaksi. Jos mitdan naista vaihtoehdoista ei valita, paivitys pysyy ”ei
hyvaksytty”-tilassa. Eli paivitykselle ei méritela mitédn toimenpitei-
ta.(Windows Server Update... 2006, 25.)

Paivityksien hyvaksyminen tydasemille tapahtuu pééaosin hallintakonsolin
Updates-valikon kautta. Valikossa on yleisnakyma tarjolla olevista péivi-
tyksista View-valikosta paivityksien nakymaa voidaan muokata. Esimer-
kiksi esille voidaan ottaa vain tietyn tyyppiset paivitykset. (kuva 8) (Win-
dows Server Update... 2006, 25.)

¢ % v B

Home  Updates  Reports  Computers
& Updates
Update Tasks "/ Filtered View: 11 updates Total on this server: 406 updates
Products: Al Approval: Install
ﬁ Change approval Classifications: Al Contains text:
ﬁ} Decling update i |E | Title Classification & ‘Released |Appr0val -
E Update for Windows %P Media Center Edition 2005 {(KB910393) Critical Updates  3/14/2006 Instal
Yiew L E Update for Outlook 2003 Junk Emai Filker (KES13161) Critical Updates  3/14j2006 Instal
0 :
Select the criteria vou wark to use - E Update for Outlook 2003 (KE913807) Critical Updates  3/14/2006 Instal
ko filker the view, a E Update for Office 2003 Proofing Tools (KB913571) Critical Updates  3/14/2006 Instal
Update for Office 2003 (kBI13571 Critical Updat 3/14/2006  Instal
Products and classifications: - B Upcate:cor fce { ) . fca pdates. 314 ol
I'q" Updates ;I E Update for Office 2003 Multlingual User Interface Pack (KB913571) Critical Updates  3/14/2006  Instal
a E Update for Project 2003 Mulilingual User Interface Pack (KE13571) Critical Updates  3/14/2006 Instal L
Appmr"all J A E Update for isio 2003 Multlingual User Inkerface Pack (KE913571) Critical Updates  3/14j2006 Instal
Inst, hd
Jnsts [ Security Update For Excel 2003 (KBS0S756) Security Updates 3/14/2006 Tnstal
Synchranized:
[swithin the last wesk, =l| | petals || staus || Revisions | ‘2 Print status report
Contains kext: Title: Update for Windows %P Media Center Edition 2005 (KE910393) 2
I Description: Install this update to prevent: Windows Media Player 10 setup from overwriting digital rights
management (DRM) files installed by Update Rollup 2 For Windows XP Media Center Edition
2005 (KB900325), After you install this item, you may have to restart your computer,
Apply Classification: Critical Updates
Products: ‘Windaows KR
Release date: Tuesday, March 14, 2006
Mote information: hittp: fgo.microsoft comyfulink/?LinkId=56130
VD mubicln nomnbhan 00202 ﬂ

Kuva 8. Ylesndkyma Updates-valikosta.
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Kun paivitys hyvaksytdan asennettavaksi, se asennetaan valittuihin tieto-
koneisiin tai ryhmiin. Jos péivitys hyvaksytdan vain esille tuotavaksi, sita
el asenneta mihink&an tietokoneeseen, mutta sen sijaan WSUS-palvelu
tutkii paivityksen asennus tarpeen kaikista maéritetyista tietokoneista tai
tietokoneryhmista. (Windows Server Update... 2006, 26.)

Jos paivitys on jo asennettu joihinkin tietokoneisiin, voidaan hyvaksyéa
myos valinta paivityksen poistaminen. Tassi tapauksessa péivityksen pois-
taminen toimii vain siind tapauksessa, etté kyseinen paivitys tukee sité. Jos
el haluta, ettd paivitys tulee esille saatavilla olevien péaivityksien listassa,
voidaan hyvaksya valinta paivityksen torjuminen. Torjutut péaivitykset tu-
levat esille vain silloin, kun yleisndkyman View-valikosta valitaan naytet-
tavaks kaikki péivitykset tai vain torjutut péavitykset. (Windows Server
Update... 2006, 28.)

Paivityksien hyvaksymiset voidaan kohdentaa joko yhdelle tietokoneelle
kerrallaan tai ryhmélle tietokoneita. Jokaisesta péivityksesta saa esille ik-
kunan, josta n&kyy ne tietokoneet ja ryhmét, joihin péivitys pitdis asentaa
ja joihin se on jo asennettu sek& muuta yleista tietoa péivitysta koskien.
Tama ikkuna on esille paivityksien yleisndkyman alareunassa. Kun péivi-
tyksia aloitetaan asentamaan tietokoneryhmiin, ensiksi taytyy luoda ryh-
maét, jotka voidaan nimeta organisaatiokohtaisesti. Seuraavassa kaydaén
[gpi tarkemmin tietokoneiden jakamista erillisiin ryhmiin.

3.5.3 Tybasemien jakaminen ryhmiin

Asiakastietokoneiden ryhmiin jakaminen, on keskeisid WSUS-palvelun
ominaisuuksia. Ryhmiin jakaminen mahdollistaa kattavamman paivityksi-
en testaamisen ja hallinnoinnin.

Onkin erittdin suotavaa luoda testaustarkoitukseen yks tai useampia testi-
ryhmia ja liittda niihin muutama tietokone péivityksien testaamista varten.
Nan voidaan jakaa péivitykset testiryhmalle, ennen kuin ne annetaan ylei-
seen jakeluun. (Kivimaki 2005, 302.)

Ryhmien hallinta tapahtuu hallintakonsolin computers-valikon kautta.
Task-kohdasta |6ytyy painike ” Create a computer group”. Kun sité painaa
paéstéan luomaan ryhma ja antamaan sille nimi. Nimet kannattaa antaa
mahdollisimman hyvin tiettyd ryhmaa kuvaavasti, koska jos ryhmi& on
paljon, nimedminen selventda ryhmiin liittyvien péivityksien hallintaa.
Ryhmén poistaminen tapahtuu valitsemalla haluttu ryhma ja painamalla
task-kohdassa ” delete the selected group” -painiketta. Eli ryhmien luonti ja
poistamine on suhteellisen yksinkertaista. (Kivimaki 2005, 307-308.)

Asiakastietokoneet voidaan kohdistaa tiettyihin ryhmiin k&ytanndssa kah-
della eri tavalla. Joko kohdistetaan ne WSUS-palvelimen avulla tai asia
kastietokoneiden avulla. Jos kaytetéan jalkimmaista tapaa, kohdistamiseen
kaytetdan ryhmakaytantja. Se voi olla toimialueen ryhmakaytantdobjekti,
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tietokoneen paikallinen ryhmakaytantoobjekti tai paikallinen rekisteriase-
tus. (Kivimaki 2005, 309.) Tahan liittyvaa ryhmakaytantoa kasiteltiin tar-
kemmin edelld kohdassa” 3.4.1 Ryhméakaytannét ja WSUS-palvelu”.

WSUS-palvelimen avulla kohdistamisella on se etu, etté asiakaskoneisiin
el tule mitédn merkint6ja ja paivityksia voidaan kokonaisuudessaan hallita
WSUS-hallintakonsolin  kautta. Kayttamalla ryhmakaytantdja ryhmien
kohdistamiseen saadaan aikaiseksi se etu, etta erillista tietokoneiden sijoit-
tamista tiettyyn ryhmaan ei hallintakonsolissa tarvitse tehda. (Kiviméki
2005, 310-312) Teditilanteessa kaytettiin  kohdistamista WSUS-
palvelimen avulla.

Tietokoneiden liittdminen ryhmiin tai poistaminen tapahtuu WSUS-
hallintakonsolin computers-valikossa. Liittdminen on yksinkertaista. Vali-
taan vain haluttu kone ja task-kohdan kautta valitaan mita tehdaan.

3.5.4 Raportointi ominaisuudet

Kun tarvittavat rynmét on luotu, tietokoneet liitetty niihin ja péivityksia on
aloitettu jakamaan, on tarkeda seurata minkalaisia paivityksid on asennettu
ja mita paivityksia olisi hyva asentaa. Erityisesti WSUS-palvelun kéyt-
toonoton alkuvaiheessa tietokoneet voivat olla péivityksien suhteen eri ti-
lassa ja on hyva tutkia mita péivityksia aloitetaan jakamaan. Téllaista seu-
rantaa ja tukintaa varten WSUS-palvelu tarjoaa erilaisia raportointi omi-
naisuuksia.

WSUS-hallintakonsolin report-valikosta p&astéan kayttdmaan raportointi
ominaisuuksia. Raportteja voidaan ottaa paivitysten tilasta, asiakaskonei-
den tilasta, synkronoinnin tilasta ja asetuksista, jotka ollaan méaéritelty.
(Kivimaki 2005, 301.) Raportit voidaan myos luonnollisesti tulostaa yksi-
tyiskohtaista tarkastelua varten.

Esimerkiks paivitysten tilaraporttia voidaan kayttaéa hyvaksi, kun méarite-
téén, mitka tietokoneet tarvitsevat paivitysta ja mika on kyseisen tietoko-
neen tila tietyn paivityksen suhteen.(Kivimaki 2005, 301.) Joskus on hyva
ottaa my0s tuloste mééritetyista asetuksista. Tama tuloste on hyva muisti-
lappu palvelun yllapitgalle, koska hanen ei tarvitse aina kdyda erikseen
hallintakonsolissa tarkistamassa, mitd asetuksia tulikaan méariteltya.

Raportoinnissa ja tietokoneiden tilan seurannassa hyvéna aputytkaluina
toimivat myos asiakaskoneiden omat tapahtumalokit ja WindowsUpda
telog -lokitiedosto. Lokien kautta ndhdéén, mita asiakaskoneissa on
tapahtunut paivityksien tallentamisen ja asentamisen yhteydessa. Tapahtu-
maloki [6ytyy tietokoneen tapahtumienvalvonnan kautta. WindowsUpda-
te.log -lokitiedosto 16ytyy WINNT-kansiosta (Windows 2000) tai WIN-
DOWS-kansiosta (Windows XP).
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4 Pohdintaa

Erityisesti viimeaikoina péivityksien hallinnasta on tullut térked ja haasta
va osa-alue tydasemien hallinnassa. Kokoajan muuttuva tilanne viruksien
suhteen seka vaatimukset sSiitd, ettd eri ohjelmistovalmistajien tuotteet
toimivat saman jérjestelman sisallg, tekevét paivityksien hallinnasta haas-
tavaa.

Windows-péivityspalvelu on olennainen osa tydasemien yll&pitoa. WSUS-
palvelu luo hyvét edellytykset riittavdan paivityksien kustannustehokkaa-
seen hallintaan, mutta kaikkiin tarpeisiin el WSUS-palvelukaan anna riit-
tavan hyvia tyokaluja. Tama tuli esille, kun pohdin paivityspalvelun mah-
dollisuuksia Tietotekniikkakeskuksessa. T1O:n organisaatio on suhteelli-

TIO:ssa eri yksikoissa on kaytossa suuri joukko erilaisia sovelluksia. Jotta
paivitykset toimisivat moitteettomasti jokaisen sovelluksen kanssa, tesa
usta tarvittaisiin huomattavasti enemman, kuin mihin nykyiset resurssit
antavat mahdollisuuden. Erilaisia variaatioita sovelluksien yhdistelmista
eri koneilla on huomattava méaéra ja se tekee pavityksien testaamisesta to-
della vaikeaa.

T10:ssa viime vuosien tydasemien ja ympéristojen vakiointiprojekteilla on
pyritty siihen, etté erilaisia variaatioita tulisi mahdollisimman véhan, mut-
ta aina 10ytyy yksikoitd, joissa kaytetdan jotain juuri sille yksikoélle omi-
naista sovellusta, jotataas el kdytetd muualla. Esimerkiksi Pirkanmaan sai-
raanhoitopiiristd, joka on TIO:n asiakas, 10ytyy yksikoitd, joissa on kay-
tOssa useita erityistarkoitukseen kaytettévia sovelluksia, jotka voivat aihe-
uttaa péivityksien suhteen ongelmia

Kokonaisuutena péivityspalvelu toimi testiymparistossa hyvin. Suurimmat
ongelmat paivityspalvelun kayttéonoton yhteydessd johtuivat siita, etta
minulla el ollut kokemuksia samantyyppisten palvelujen kayttéonotosta,
joten osa asioista tuli opittua niin sanotusti kantapdan kautta. Y leisesti ot-
taen itse palvelu toimi niin kuin luvattiin, mutta ominaisuuksista ja tyoka
luista sen sijaan 10ytyi parantamisen varaa.

Huomioitavaa on se, ettd kokemukseni perustuvat pagosin testiympariston
tuomiin mahdollisuuksiin. WSUS-palvelu otettiin suunnitelmien mukai-
sesti kayttdon myos pienessa osassa T10O:n tuotannollista tydasemaympé-
ristéd, muttatdma ymparisto e olennaisesti eronnut testiympéaristosta. Tes-
tiympéristéssa oli WSUS-palvelimen liséksi nelja tietokonetta. Laajem-
massa kayttssa ei minulla ollut mahdollisuuksia palvelua testata, joten on
mahdollista, etta pitempiaikaisen kayton seurauksena WSUS-palvelun
toiminnassa ilmenee ongelmia, joita tassa yhteydessa el tullut ilmi. Palve-
lun lagjamittainen testaus tuotannollisessa kéytdssa olisi ymmérrettavasti
ollut liian iso riski, erityisesti kun kyseessa olisi ollut terveysalan organi-
saatio.
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4.1 WSUS-palvelun hyvat puolet

Kuten paivityspalvelujen yleensd, niin myds WSUS-palvelun olennaisin
ta toimintaympériston hallintaan liittyvista tehtavista. Jonkinlainen paivi-
tyspalvelu on mielestani kdytanndssa valttamaton suurissa ja keskisuurissa
organisaatioissa ja pienissakin ympéristoissakin paivityspalvelusta on oi-
kein kaytettyna hy6tya enemman kuin haittaa.

WSUS-palvelun kayttoon liittyva ehka keskeisin hyva puoli on sen helppo
hallinta. Hallintakonsoli ja siihen liittyvét tyokalut ovat selkeitd ja nopeasti
opittavia. IIman mitdan erillistd ohjekirjaakin asioista sai tietoa suoraan
kéyton yhteydessa. Esimerkiksi jokaiselta eri hallinta-valikosta 10ytyy sa
masta kohtaa help-painike, jota painamalla saa apua juuri siihen tilantee-
yleisndkyméssa on selvasti kiinnitetty huomiota selkedén ulkoasuun ja
kaytettavyyteen.

Kayttdon liittyva toinen hyva asia on se, etta WSUS-palvelussa voi uutena
ominaisuutena tietokoneita jakaa ryhmiin. Tasté on se hyoty, etta esimer-
kiks tietyt sovellukset sisdltava koneet voidaan laittaa omiin ryhmiinsa.
Téaten voidaan valttya ristiriidoilta, mité turhien péivityksien asentaminen
voi aiheuttaa. Eli kaikille koneille el tarvitse asentaa kaikkia paivityksia
Tietokoneita voidaan tietysti jakaa ryhmiin muutenkin, kuin vain sovel-
luksien perusteella. Esimerkiksi tietyn kayttojérjestelman sisdltavét tieto-
koneet voivat muodostaa oman ryhmansa.

Kustannukset ovat myos WSUS-palvelun hyva puoli, silla kuten todettu,
s on ilmainen. Mielestani WSUS-palvelu tarjoaa hintalaatusuhteeltaan
varteenotettavan vaihtoehdon péivityspalveluksi. Kun tutustuin |ahdeai-
neistoon huomasin sen, ettd Microsoft suositteli WSUS-pal vel ua keskisuu-
riin organisaatioihin, kun taas Microsoftista riippumattomien lahteiden
mukaan se kavisi hyvin ominaisuuksiensa puolesta vaikka suurtenkin or-
ganisaatioiden péaivityspalveluksi. Tama on sindnsa loogista, silla Mic-
rosoftin oma etuhan on tarjota suurille organisaatioille maksullista SMS-
palvelua

Maksulliset palvelut varmasti tarjoavat monipuolisempia ominaisuuksia
paivityspalveluun ja mahdollisesti liséé tyokaluja muuhunkin hallintaan
liittyen, mutta usein ndma voivat olla aivan turhia organisaatioille. Nain
ollen péivityspalvelua suunniteltaessa kannattaa tarkoin miettig, mita pal-
veluja ja mahdollisuuksia toimintaympéristdssa jo on paivityspalvelun to-
teuttamiseksi ja mista lisd ominaisuuksista haluaa maksaa?

Esimerkiksi TI1O:ssa paivityspalvelu saatiin aikaiseksi suhteellisen pienin
satsauksin. mm. palvelimeks kavi kaytosta poistettu vanha palvelin seka
SMS-palvelun tarjoamista lisd ominaisuuksista ei katsottu kustannuksiin
ndhden olevan erityista hyotyd, vaikka TI1O:n toimintaympéristé on suh-
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teellisen lagja. lImaiseksi palveluksi WSUS tarjoaa mielestani riittavéat
ominaisuuden vaativankin toimintaympariston paivityksien hallintaan ja
erilaisilia lisgpalveluilla voi WSUS kayttoa tehostaa. Esimerkiksi MBSA
on hyva apu tietoturvapéivityksia kartoitettaessa.

4.2 WSUS-palvelun huonot puolet

Keskeisin WSUS-palvelun huonoista puolista on se, etta péivityksien koh-
detietokoneissa voi olla monia sovelluksia useilta eri valmistgjilta. Eli uu-
detkaan testaus ominaisuudet eivét ole riittavia, jos kaytdssd on kymmenia
tal jopa satoja erilaisia sovelluksia samassa toimintaymparistossg, koska
mitenkdan el pystytd WSUS-palvelun avulla testaamaan kaikkia erilaisia
variaatioita kohdetietokoneista. N&in el vielédkadn pystyté olemaan taysin
varmoja siitg, etté kohdetietokoneet toimivat péivityksien jalkeen ongel-
mitta.

Yleensa erikoiskayttssa olevat sovellukset tuottavat ongelmia. Microsoft
el ennen paivityksien julkaisemista pysty testaamaan taysin kattavasti péi-
vityksien yhteensopivuuksia erilaisiin ympéaristoihin, joten lopullinen tes-
taus j&4 kaytannossa aina WSUS-palvelun yllapitgille.

Ongelmia lisda se, ettd usein suositusten mukaisesti tietoturvapaivitykset
on méaéritelty asentumaan kohdetietokonellle automaattisesti. Jos jossakin

taisiin asentumaan manuaalisesti testauksen kautta, el sekdan taysin ratkai-
sisi ongelmaa, koska silloin kohdetietokoneet olisivat jonkin aikaa ilman
tarkedks luokiteltua péivitysta ja néin muodostaisivat tietoturvauhan. Eli
ongelma oikeastaan vain muuttais muotoaan.

Ainakaan toistaiseksi WSUS-palvelulla el pysty asentamaan muiden kuin
Microsoftin tuotteiden paivityksid, joten se el ole viela lahesk&an muista
riippumaton palvelu. Jos tulevaisuudessa WSUS-palvelulla pystyttéisiin
jakamaan my6s muiden valmistajien tuotteiden paivityksid, sen kaytto-
mahdollisuudet paranisivat huomattavasti.

Huono puoli on myds se, ettd WSUS-palvelimelle ei tule varsinaisia ilmoi-
tuksia paivityksien alheuttamista virheista. Joskus voi kayda niin, etta joku
paivityksistd jda paivityksen asennuksessa tapahtuneen virheen vuoksi
osaksi tai kokonaan asentumatta. Tama voi aiheuttaa sen, etta uusia paivi-
tyksia el voida asentaa tai kohdetietokonetta ei voida ollenkaan kayttéa.
Usein tamankaltaiset virheet tulevat esille vasta silloin kun, kayttga yrittéa
kirjautua kohdetietokoneelle tai kun han yrittéa kayttaa jotain sovellusta.

Iso parannus olisi, jos esim. hallintakonsoliin tulisi tarkemmat tiedot siité,
kuinka kohdetietokone toimii? Nyt virheet saa tietoon vain tydasemien
omien lokien kautta. Naden lokien selaaminen tapahtumienvalvonnan



kautta on suhteellisen tydlasta varsinkin, jos hallittavana on useita satoja
tietokoneita. Periaatteessa WSUS-palvelun pitéisi ilmoittaa virheistd, mut-
ta jos virheen aiheuttaa esim. joku kolmannen osapuolen sovellus, vir-
heilmoitusta el valttaméttatule.

Yks parannus WSUS-palveluun voisi olla, etté se saataisiin sidottua kiin-
tedsti aktiivihakemistopavelun yhteyteen. Uskoisin, etta se parantaisi péi-
vityspalvelun hallittavuutta, koska kaikki hallintaan tarvittavat tyokalut si-
jaitsisivat yhdessd samassa paikassa. Luulen, etta tulevaisuudessa WSUS
sidotaan paremmin Microsoftin muihin tyokaluihin, kuten aktiivihakemis-
topalveluun.

WSUS-palvelun yhteydessé ongelmallisia ovat myos sellaiset tietokonest,
joilla syysta tai toisesta el ole verkkoyhteyttd péivityksia niille gjettaessa
tal verkkoyhteys on todella hidas. Téallaisia koneita voivat olla esimerkiksi
kannettavat tietokoneet. Selkedd tapaa varmistua ndiden koneiden
paivitystilanteesta e WSUS-palvelu tarjoa. TIO:ssa kannettavia
tietokoneita WSUS-palvelun toiminta-alueella on viela suhteellisen vahan.
Sen gjaan tyOasemia, jotka sijaitsevat fyysisesti kaukana pitkien
verkkoyhteyksien peréassa on T10:n toimintaymparistossa useita.

My®6s Viitanen (2005, 15) on kiinnittanyt tdhan ongelmaan huomiota. Han
tarjoaa tekstissaan skriptin tekemista, jokaratkaisisi ongelman. Skripti tut-
kisi aluksi onko tietokone verkossa paivityksien asentamista varten. Jos se
el olis tai se olis yhteydessa hitaalla yhteydelld, skripti poistaisi auto-
maattisen paivityspalvelu kaytosta ja estéisi néin péivitysten ajamisen. Jos
taas tietokone olisi verkossa normaalisti, skripti kytkisi automaattisen péi-
vityspalvelun kayttdon ja pakottais kohdetietokoneen lataamaan paivityk-
Set.

Tama skripti el mielestani kuitenkaan ratkaise sitd perus ongelmaa, etta
kuinka saataisiin pidettya kaikki koneet samalla tasolla? Voihan olla, etta
joku tietokone on huomattavasti muita pidempé&an kokonaan paivityspal-
velun ulottumattomissa. Kun kyseisen tietokone tulisi palvelun piiriin, voi-
taisiin skripti gjaa koneen kéynnistyksen yhteydessd, jotta péivitykset saa-
taisiin heti koneelle, mutta jos linkki koneelle on edelleen hidas, vielékaan
el paivityksid saatais jarkevasti tietokoneelle. Y leensa kayttga viela tassa
vaiheessa haluaisi kéyttda konettaan, mutta se olisi hankalaa, koska kaytto
ainakin hidastuisi, jos samaan aikaan koneelle yritettdisiin gjaa paivityksia.

T1O:ssa verkkoyhteydet tulevat todenndkoisesti aiheuttamaan ongelmia
kaukana sijaitsevien tietokoneiden péivittdmisen yhteydessi.. Tosin se, et-
ta paivitykset mééritetdan asentuvaks yolla, pienentéa ongelmien vaiku-
tuksia, koska silloin aikaa on péivityksien gjamiselle kohtuullisen paljon.

T10O:ssa on usein my6s vaihdettu ongelmallinen tybasema fyysisesti kau-
kana olevassa toimipisteessa ns. Citrix-paétteeseen. Kaytanndssa on huo-
mattu, etta tdma vahentdd kapean verkkokaistan aiheuttamia ongelmia.
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Citrix-palvelun hy6ty péaivityspalvelun suhteen on palvelinkeskeisyys.
Paivitettavia koneita on véhemman. Palvelimilla on asennettuna sovelluk-
Sig, jotka on jaettu tietyille paétteille ja kayttgille. Citrix-paétteisiin asen-
nettavat paivitykset ovat oma lukunsa. Ne eivét kuulu ainakaan toistaiseksi
kuulu Windows-péivityspalvelun piiriin, joten niita el tassa tarkemmin k&
sitella

Sen sijaan Citrix-ympéristossa olevat palvelimet toimivat lahes péasaan-
toisesti Windows-alustalla, joten niihin voi myos kayttéd WSUS-palvelua
Citrix-ympaériston palvelimet kuten yleensa muutkin palvelimet sijaitsevat
fyysisesti parempien verkkoyhteyksien paéssa, joten niiden pavittaminen
on helpompaa kuin fyysisesti kaukana sijaitsevien tietokoneiden. Citrix-
palvelimien péivittamisessa taytyy olla todella tarkkana, koska pahimmas-
sa tapauksessa yksikin virhe péivityksessa voi saada palvelimen jumiin ja
ndin vahingolliset vaikutukset voivat levitd huomattavasti laajemmalla
kuin yksittaisen tydaseman paivityksen yhteydessi.
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5Y hteenveto

5.1 Arviointi

Tyoni eteni paésdantdisesti suunnitelmieni mukaisesti. Ehk& hieman tiu-
kempikin aikataulu olisi ollut paikallaan, koska nyt eri tydvaiheiden vdlille
jai turhan paljon aikaa. Tdma aiheutti ongelmia, koska usein jouduin kéyt-
tamaan suhteellisen paljon aikaa selventddkseni itselleni tilanteen, johon

olisivat todenndkoisesti hoituneet helpommin.

Kun olin mé&raaikaisessa tyosuhteessa, minun taytyi tietysti myds hoitaa
varsinaiset tyGtentavani ja tdma vel osaltaan aikaa pois tutkintotyoni te-
kemiseltd. Kokonaisuutena olen kuitenkin tyytyvainen siihen, etta sain
tehda tutkintotyotani kéevasti muun tyon lomassa.

Tyoni tekemisen aikana T10:ssa tapahtui suhteellisen isoja muutoksia.
Tutkintotyoni ja tyosuhteeni kannalta keskeisessi asemassa olleet yksikon
paallikot vaihtoivat muihin tehtéviin TIO:n ulkopuolelle. Osittain tasta
lut vaikutusta tutkintotyoni etenemiseen, mutta varsinaisiin tyotehtaviini
silla oli vaikutusta. Vuoden aikana olin kaikkiaan kolmen eri yksikon kir-
joilla, jokateki tyonkuvastani Kirjavan.

Aiheen valinta osoittautui yll&ttavan vaikeaksi. Olen kuitenkin tyytyvainen
siihen, ettd sain kuitenkin suhteellisen haastavan aiheen, joka mielestani
on gjankohtainen. Rehellisesti taytyy kuitenkin myont&s, ettd mielenkiin-
toisempiakin aihevaihtoehtoja oli syksyll&2005 esillg, mutta ne kaikki ka-
riutuivat |&hinna siihen, etta T10:n ja minun aikatauluni eivéat kohdanneet.

Aihe muokkautui matkan varrella. Alussa oli tarkoitus keskittyd enemman
palveluntuotteistamiseen asiakkaalle. lopullisessa aiheessa tama osa-alue
jéatettiin kokonaan pois. Taméa sopi minulle hyvin, koska p&asin tutkimaan
enemman minun alaani ja kiinnostuksen kohteina olevia asioita.

Microsoftista riippumattomien lahteiden I6ytdminen oli vaikeaa. Tama
johtui siita. ettd WSUS-palvelu on suhteellisen uusi ja sitd kéyttokoke-
muksia on vahan. On siis luontevaa, etté suurin osa loytamistani painetuis-
ta lahteistd pohjautui Microsoftin julkaisemiin artikkeleihin, ohjeisiin ja
kasikirjoihin. Tama aiheutti sen, ettd omien kokemuksien ja gatuksien
osuus tydssani on suhteellisen iso.

Pelkastédn Microsoftin kasikirjoissa |ahdemateriaalia oli useita satoja si-
vuja. Ehkad haagtavinta olikin [6yt&a materiaalista oleellisin ja tiivistda se
tyohoni. Mielestani onnistuin siing, ettd pystyin objektiivisesti vertaile-
maan ja tutkimaan paivityspalvelua ilman ulkopuolisten tahojen mielipi-
telta
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Toivon, etta tasta tyostani on hyotya niille tahoille, jotka harkitsevat
WSUS-palvelua paivityksien hallintapalveluksi. Tarkoituksenani oli pitéa
tutkintotyoni kieliasu sen tyyppisend, ettatyostani olisi hyGtya myos niille,
jotka tuntevat dan termist6d vahemman. Usein esimerkiksi kasikirjat ovat
hankalaa luettavaa. Laheskaéan kokonaan tekniselta termistolta el pystynyt
valttymaan, mutta uskon tyoni olevan paremmin ymmarrettava kuin monet
muut asiaa kattavasti kasittelevét kirjat ja artikkelit.

5.2 Loppusanat

Tutkintotyon tekeminen kokonaisuudessaan on ollut elaméni lagjin ja
haastavin ty0. Vaikka aiheeni el valttamétta kaikista teknisin tai monimut-
kaisin ollutkaan, on kirjoittaminen mielestani ollut todella haasteellista ja
se on kaynyt oikeastatyosta.

Monta asiaa olisi tietysti voinut tehda toisinkin. Keskeisin asia jonka nyt
tekisin huolellisimmin on suunnittelu vaihe. Se jai tydssani lyhyeksi.
Suunnitelma lopullisesta tyoni siséllostéd paas muuttumaan luvattoman
paljon. Téaman olisi voinut estéd huolellisemmalla ja tarkemmalla suunnit-
telulla. Ryhdyin liian nopeasti tyostdmaan tekstid ilman taysin tarkkoja
suunnitelmia.

Kaikesta huolimatta olen ylped itsestani. Kaikista pienista vastoinkaymi-
sista huolimatta sain kirjoitettua asiakokonaisuuden, joka toivottavasti
palvelee muitakin kuin vain itsedni. Olen erityisesti tyytyvéinen siihen, et-
ta sain olla mukana tyoni johdosta myds muussa T10O:n toiminnassa. Us-
kon jatoivon, etta siité on hyotya tulevaisuudessa.

Lopuksi esitéan kiitokseni Tampereen Tietotekniikkakeskukselle, joka an-
toi mahdollisuuden tehda tutkintotyoni heidan alaisuudessaan. Erityisesti
haluan kiittéa T1O:n ohjagjaani paasuunnittelija Arto Saarta, joka jaksoi
kannustaa tyoni tekemisessa seka tyotovereitani kayttgjatuessa ja kaytto-
palveluissa, jotka jaksoivat tukea minua tyoni tekemisessa alusta loppuun
saakka.
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LITE 1 Laite-, levytila- ja ohjelmistovaatimukset WSUS-
palvelimelle ja -palvelulle.

(Kivimaki 2005, 268-269)

Laitevaatimukset alle 500 asiakasta:

u

i

Prosessori: Pentium I11 750 MHz tai tehokkaampi; suosi-
tus Pentium I11 1GHz

Windows Server 2003 (Standard tai Enterprise Edition)
tal Windows 2000 Server tai Windows 2000 Advanced
Server vahintéan Service Pack 4-tasolla.

Tyomuisti (RAM): 512 Mt; suositus 1 Gt tai enemman
CD-ROM- ta DVD-ROM-asema, nayttd, ndppamisto,
hiiri

Laitevaatimukset yli 500 asiakasta:

u

Prosessori: Pentium 111 1 GHz tai tehokkaampi; suositus
Pentium 4 3 GHz; suositus yli 10 000 asiakkaalle tupla-
prosessori.

Windows Server 2003 (Standard tai Enterprise Edition)
tal Windows 2000 Server tai Windows 2000 Advanced
Server vahintéan Service Pack 4-tasolla.

Tyomuisti (RAM): 1 Gt tai enemman.

CD-ROM- ta DVD-ROM-asema, nayttd, ndppamisto,
hiiri.

Levytilavaatimukset palvelimelle:

u
i

i

Véhintdan 1 Gt vapaata levytilaa jarjestelméosiolla.
Vahintéén 6 Gt vapaata levytilaa osiolla, jonne tallenne-
taan ladatut péivitykset; suositus 30 Gt.

Véhintddn 2 Gt vapaata levytilaa osiolla, jonne asenne-
taan Windows SQL Server 2000 Desktop Engine
(WMSDE).

Ohjelmistovaatimukset:

u
i

i

i
i

Microsoft. NET Framework 1.1 SP1 asennettuna
Microsoft Backround Intelligent Transfer Services
(BITS) 2.0

Internet Explorer 6 SP1 (Windows 2000 palvelimessa tai
Windows 2000 Advanced palvelimessa).

Internet Information Services (11S) 5.0 tai uudempi

SQL Server 2000 SP4

Muuta: Tiedostojarjestelman on oltava NTFS.



