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TIIVISTELMÄ 

 
Nopeiden Internet-yhteyksien myötä verkkoliikenteen määrä on lisääntynyt lähiverkoissa. 
Suurimpana yksittäisenä tekijänä kasvuun pidetään P2P-liikennettä, mutta lähiverkkoja 
kuormittavat myös uudet verkkosovellukset, väärin säädetyt palvelinasetukset ja 
Internetin kautta tapahtuva häirintä, kuten palvelunestohyökkäykset. Muun muassa nämä 
asiat ovat johtaneet siihen, että verkkoja pyritään valvomaan entistä enemmän. 
Verkonvalvonta on verkkoliikenteen tarkkailua.  
 
Tämä tutkintotyö tehtiin toimeksiantona Tampereen ammattikorkeakoululle. 
Tarkoituksena oli tutkia, miten tietoverkkopalveluiden suuntautumisvaihtoehdon 
tutkimus- ja kehitysverkon (WPK-verkko) liikennettä voidaan valvoa. Lähtökohtana oli 
se, että verkkoliikennettä ei ole aikaisemmin seurattu tai tilastoitu.  
 
Käytännön työssä WPK-verkkoon rakennettiin valvontaympäristö, jonka avulla mitattiin 
verkon liikennettä sekä tehtiin tilastoja saaduista tuloksista. Tulokset osoittivat, että 
verkkoa käytetään pääasiassa normaalina työaikana ja suurin osa liikenteestä on WWW-
liikennettä. Mittauksien aikana ei havaittu lainkaan P2P-liikennettä.  
 
Verkonvalvonta ei ole välttämätöntä kaikissa verkoissa, mutta se antaa tärkeätä tietoa 
verkonliikenteen määrästä ja laadusta. Lisäksi sen avulla voidaan havaita vikoja verkosta. 
Työn näkökulma tuo esille sen, miten opiskelijoiden käyttämää noin 100 työaseman 
tutkimusverkkoa valvotaan sovellusten avulla, ilman erillistä valvontalaitetta.  
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ABSTRACT 
 

Network traffic has increased in local area networks because of fast Internet 
connections. The most significant factor for growth is P2P traffic, but local area 
networks are loaded also by new network softwares, server misconfiguration and denial 
of service attacks from the Internet. Among other things these have led to networks 
being monitored even more than before. The network monitoring process is basically 
controlling of the network traffic. 
 
This thesis was made as an assignment to Tampere Polytechnic. The main purpose was 
to research network traffic in WPK network, which is a research and development 
network in the information technology programme. Starting point for this research was 
that network monitoring or statistics compile had not been made before.  
 
Network traffic was measured from the network monitoring environment built in the 
hands-on work and statistics was compiled from the results. The results of measurement 
showed that WPK network is mainly used during normal working hours and the 
majority of network traffic is WWW traffic. Any P2P was not detected during the 
measurements. 
 
The network monitoring is not necessary in every network, but it gives important 
information about the volume and the type of the network traffic. In addition, it is 
possible to find failures from a network with network monitoring.  The viewpoint of this 
work brings out how a network of approximately 100 workstations is monitored with 
network analyzer and network management software without a separate network 
monitoring device. 
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Lyhenteet ja selitykset 
 
ARP  (Address Resolution Protocol) Protokolla, joka selvittää työaseman fyysisen verkko-

osoitteen IP-osoitteen perusteella. 
BOOTP (Bootstrap protocol) Levytön työasema pystyy hakemaan BOOTP:n avulla 

palvelimelta itselleen IP-osoitteen. Sen jälkeen työasema hakee varsinaisen 
käynnistystiedoston. 

DNS  (Domain Name Service) Internet-verkon nimipalvelu, joka muuntaa koneen nimen 
numeeriseksi IP-osoitteeksi yhteyden avaamista varten. 

Ethernet (Lähiverkko) Lähiverkko ratkaisu, joka sijoittuu TCP/IP-mallin verkkokerrokselle. 
Tieto kulkee vaihtelevan mittaisissa paketeissa. Ethernet-verkko on hyväksytty IEEE 
802.3–standardiksi, jolloin tiedonsiirtonopeudet ovat kasvaneet 10 megabitistä 10 
gigabittiin sekunnissa. 

FTP  (File Transfer Protocol) Internet-verkossa toimiva tiedostojen siirto-ohjelma ja siihen 
liittyvä siirtokäytäntö. 

Full duplex (Kaksisuuntainen) Tiedonsiirtotapa, jossa samaa linjaa käytetään sekä datan 
lähettämiseen että vastaanottamiseen. 

HTTP  (Hypertext Transfer Protocol) Internetin WWW-tekniikassa käytetty protokolla 
(TCP/IP-portti 80), joka määrittelee WWW-palvelimen ja selainohjelman välisen 
liikennöinnin. 

HUB  (Keskitin) Lähiverkon laite, johon on yhdistetty useita työasemia. 
ICMP  (Internet Control Message Protocol) TCP/IP-protokollaperheeseen kuuluva 

yksinkertainen protokolla, jota käytetään Internetissä työasemien, reitittimien ja 
yhdyskäytävien virhe- ja tilatietojen välittämiseen. 

IEEE  (Institute of Electrical and Electronic Engineers) Vuonna 1963 perustettu organisaatio, 
joka osallistuu sähkö- ja tietotekniikan standardien kehittämiseen. 

IETF  (Internet Engineering Task Force) Internetin kehittämisestä huolehtiva elin, jonka 
työskentely tapahtuu alan mukaisissa työryhmissä. 

IGMP  (Internet Group Management Protocol) Protokolla, jolla tietokoneet voivat lisätä 
itsensä multicast-lähetyksiä vastaanottavaan ryhmään tai poistaa itsensä siitä. 

IMAP (Internet Message Access Protocol) Sähköpostiprotokolla, joka määrittelee 
lukuohjelman ja postitoimiston välisen liikenteen. 

ISO  (International Standards Organization) Vuonna 1946 perustettu kansainvälinen 
organisaatio, joka laatii standardeita eri aloilta. 

Kaistanleveys (Bandwidth) Tiedonsiirtoyhteyden nopeutta kuvaava suure. Mitä suurempi 
kaistanleveys, sitä enemmän pystytään siirtämään dataa sekunnissa. 

IPX (Internetwork Packet Exhange) Novell Netwaren käyttämä protokolla tiedonsiirtoon. 
LLC  (Logical Link Control) Standardoitu protokolla ja huoltoliittymä, joka on käytössä 

verkkokerroksella.  
MAC-osoite (Media Access Control) Ethernet-verkkosovittimella oleva yksilöllinen osoite, 

joka on ohjelmoitu kortille sen valmistuksen yhteydessä. 
MIB  (Management Information Base) Luettelo laitteen hallittavista objekteista. 
NBDS (NetBIOS Datagram service) Windows-koneet välittävät tietoa keskenään tämän 

protokollan avulla. 
NBNS (NetBIOS Name Service) NetBIOS-nimipalvelun tehtävänä on löytää IP-osoite, joka 

vastaa käyttäjän antamaa tietokoneen nimeä.  

 



 

NBSS (NetBIOS Session Service) Kaksi Windows-konetta keskustelee tämän 
palveluprotokollan välityksellä.  

NTP (Network Time Protocol) NTP on Internetissä käytetty kellojen 
synkronointiprotokolla. 

OSI-malli (OSI model) ISOn kehittämä malli, joka määrittelee puitteet erilaisten 
tietoliikennejärjestelmien yhteensovittamiseksi. 

PDU  (Protocol Data Unit) SNMP-viesteihin sisältyviä kyselyitä ja vastauksia kutsutaan 
nimellä PDU.  

Promiscuous tila (Promiscuous mode) Verkkokortin toimintatila, jossa se ottaa vastaan kaiken 
lähiverkossa (tai ainakin kyseisessä segmentissä) kulkevan dataliikenteen. 

Puskuri (Buffer) Tiedonsiirrossa käytetty välivarasto.  
RARP (Reverse Address Resolution Protocol) Käänteinen ARP-protokolla, jolla työasema 

selvittää IP-osoiteen fyysisen MAC-osoitteen perusteella. 
RMON (Remote Network-Monitoring) SNMP:n laajennus ja se määrittelee uuden MIB:in. 
RTSP (Real Time Streaming Protocol) Reaaliaikaisen kuvan ja ääneen siirtoon tarkoitettu 

protokolla. 
Siirtonopeus (Transfer rate) Ilmoittaa sekunnissa siirtyvien bittien tai tavujen määrän.     

Toisin kuin muistin määrän yhteydessä, siirtonopeuksissa megabitti sekunnissa on 
tasan miljoona bittiä sekunnissa ja kilobitti on tasan tuhat bittiä sekunnissa. 

SMON (Switched Networks Monitoring) MIB on IETF:n hyväksymä standardi, joka on 
kehitetty parantamaan RMON MIB:in puutteita 

SMTP (Simple Mail Transfer Protocol) Sähköpostin välitysprotokolla.  
SNMP (Simple Network Management Protocol) TCP/IP-verkoissa käytetty protokolla, jolla 

hallitaan verkossa olevien laitteiden asetuksia ja käytön seurantaa esimerkiksi 
tilastointia varten. 

SSH  (Secure Shell) Protokolla, joka takaa salatun tiedonsiirtoyhteyden epäluotettavan 
verkon ylitse (esim. Internetin). 

SSL  (Secure Sockets Layer) Netscapen kehittämä Internetissä siirrettävän tiedon 
suojaustekniikka. SSL toimii Internet-protokollan alla, joten se pystyy siirtämään 
suojattuna minkä tahansa Internet-sovelluksen tietoa. Käytetään eniten WWW-
tekniikassa, kun halutaan salata lomakkeilla siirrettävää tietoa.  

TCP  (Transmission Control Protocol) Yhteydellinen tiedonsiirto protokolla, joka tarjoaa 
virheentarkistuksen ja virheenkorjauksen. 

UCP (Universal Computer Protocol). Käytetään siirtämään SMS-viestejä verkosta 
matkapuhelimiin. 

UDP  (User Datagram Protocol) Yhteydetön tiedonsiirtoprotokolla, jolla ei ole 
virheenkorjausmenetelmää. 

Verkkoanalysaattori (Sniffer) Ohjelma, joka lähiverkkoon kytkettynä näkee koko verkon tai 
ainakin kyseisen segmentin sisäisen dataliikenteen 

VPN (Virtual Private Network) Tekniikka, jossa maantieteellisesti erillään sijaitsevat 
lähiverkot yhdistetään Internetin kautta toisiinsa niin, että ne muodostavat yhden 
loogisen kokonaisuuden. Internetissä liikkuva tieto salataan siten, etteivät ulkopuoliset 
pysty seuraamaan lähiverkon sisäistä liikennettä. 

VLAN (Virtuaali-LAN) Menetelmä, jossa kytkimen yksi tai useita portteja ryhmitetään 
yhteen, jolloin kokonaisuus toimii yhtenä virtuaalisena verkkona. 

 



 

1 Johdanto 
 
Tietoverkkojen liikennemäärät ovat kasvaneet rajusti viime vuosien aikana. Tähän 
vaikuttaa olennaisesti tiedonsiirtonopeuksien kasvu uusien tekniikoiden myötä, mutta 
suurimpana tekijänä pidetään tällä hetkellä P2P-vertaisverkkoja, joilla käyttäjät vaihtavat 
keskenään tiedostoja. P2P-liikenteen lisäksi ei-toivottua verkkoliikennettä aiheuttavat 
väärin säädetyt palvelinasetukset ja Internetin kautta tapahtuva häirintä, kuten 
palvelunestohyökkäys. Liiallinen verkon kuormitus saattaa olla uhkana yrityksen 
lähiverkosta suoritettaville perustoiminnoille kuten Internetille ja sähköpostille.  Tämän 
seurauksena verkkoja on alettu valvoa, jotta verkon ylläpidolla olisi tietoa 
verkkoliikenteen määrästä ja verkon kaistaa kuluttavista sovelluksista. Verkonvalvonnan 
avulla saatujen tietojen perusteella pyritään pitämään verkko jatkuvasti toimintakunnossa 
ja ennakoimaan tulevaisuuden tiedonsiirtotarpeet.  
 
Nykyään verkonvalvonta yhdistetään usein käyttäjien seuraamiseen ja luottamuksellisten 
käyttäjätietojen tallentamiseen. Aluksi verkonvalvonnan perusajatus on ollut kuitenkin 
verkon toimintojen kehittäminen ja vikojen etsintä. Mahdollisuus kaapata verkosta 
luottamuksellista tietoa saattaa johtaa väärinkäytöksiin. Sähköisen viestinnän 
tietosuojalaissa on tarkoin määritetty, millä tavalla verkkoa on luvallista valvoa.  
 
Tutkintotyö on tehty toimeksiantona Tampereen ammattikorkeakoululle, jossa toimin 
tietoverkkopalveluiden harjoittelijana. Tietoverkkopalvelut on yksi tietojenkäsittelyn 
suuntautumisvaihtoehto. Sen vastaava opettaja, diplomi-insinööri Harri Hakonen, esitti 
tehtäväksi rakentaa valvontajärjestelmä tietoverkkopalveluiden omaan WPK-
lähiverkkoon. Järjestelmän avulla voidaan valvoa verkkoliikennettä ja havaita 
mahdollinen normaalista poikkeava liikenne. Verkon liikennettä ei ole aikaisemmin 
seurattu tai tilastoitu millään tavalla. Työn suorittamiseen oli mahdollista käyttää WPK-
verkon laitteistoa sekä hankkia toimeksiantajan suostumuksella tarvittavia ohjelmia.  
 
Verkonvalvonta käsittää laajan joukon käsitteitä ja valvonta voidaan kohdistaa moneen 
eri asiaan. Tässä tutkintotyössä verkonvalvonnalla tarkoitetaan pääasiassa 
verkkoliikenteen määrän ja laadun sekä verkon suorituskyvyn valvontaa.  Valvonta 
kohdistetaan lähi- ja ulkoverkon väliseen liikenteeseen, eikä erikseen tutkita esimerkiksi 
lähiverkon kuormitusta. 
 
Teoriaosan alussa selvitetään verkkoliikenteen kulkua TCP/IP-mallin avulla sekä 
Ethernet-lähiverkon liikennettä. Sen jälkeen käydään läpi yleisesti verkonvalvontaa ja 
verkkoliikenteen mittaamista. Erityisesti huomio kiinnittyy vielä yleisemmin käytössä 
olevaan SNMP-verkonhallintaprotokollaan sekä valvontaympäristön rakenteeseen. 
Teoriaosan jälkeen raportissa kerrotaan käytännön työstä. Työhön liittyi 
valvontaympäristön rakentaminen sekä tutkimus WPK-verkon liikenteen ja protokollien 
määrästä. Tutkimuksessa kerättiin määrällinen aineisto ja tuloksien perusteella laadittiin 
tilastoja. Saatuja tilastoja analysoitiin ja sen pohjalta tehtiin johtopäätöksiä. Tarkoituksena 
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oli mm. havaita verkosta mahdollinen P2P-liikenne. Loppuluvussa pohditaan työn aikana 
saatuja tuloksia, ongelmia ja omia ajatuksia. 
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2 TCP/IP 
 
TCP/IP-arkkitehtuuri takaa yhteydenpidon erilaisten laitealustojen ja käyttöjärjestelmien 
välillä. Sen suosio perustuu avoimiin protokollastandardeihin ja laajaan tukeen. 
Protokollat tarkoittavat tiedonsiirrossa sääntöjä, jotka ovat muodollisesti sovittuja ja 
kaikkien käytettävissä. Tällä pyritään siihen, ettei tiedonsiirto riipu laitteistosta tai 
käyttöjärjestelmästä. TCP/IP -laite pystyy olemaan yhteydessä mihin tahansa toisen 
verkon asemaan niin lähiverkossa kuin Internetissä. (Hunt 1998: 2-5) 
 
ISO (International Standards Organization) -järjestön kehittämää OSI-mallia käytetään 
usein kuvaamaan tiedonsiirtoprotokollien rakennetta ja toimintaa. Samaan tarkoitukseen 
käytetään uudempaa TCP/IP-mallia, mutta se on helpompi kuvattava kuin OSI-malli. 
Puskan (2000: 31) mielestä tämä johtuu siitä, että OSI-mallin standardit ovat raskaita 
ymmärtää ja toteuttaa. Tässä tutkintotyössä käytetään nelikerroksista TCP/IP-mallia 
kuvaamaan tiedonsiirtoprotokollien rakennetta ja toimintaa (Kuvio 1). 
 

 
 
Kuvio 1. TCP/IP-malli (Casad & Wilsey 1999: 29) 
 
TCP/IP-protokollan rakenne voidaan kuvata kerrosmallina samaan tapaan kuin OSI-malli. 
Tiedot siirretään alaspäin, kun ne lähetetään verkkoon ja ylöspäin, kun ne vastaanotetaan 
verkosta.   TCP/IP-mallin kerrokset havainnollistavat verkkoliikenteen toiminnan 
kannalta tärkeimmät asiat. Jokainen kerros voidaan ymmärtää omana kokonaisuutena. 
TCP/IP-mallin tunteminen auttaa ymmärtämään, miten tieto kulkee verkossa ja millaista 
verkkoliikenne on protokollatasolla. Protokollien sijoittuminen eri kerroksille on 
ratkaiseva tekijä valittaessa oikeanlaista verkonvalvontatyökalua. Kaikilla 
valvontatyökaluilla ei ole mahdollista tutkia kaikkia TCP/IP-mallin kerroksia. (Hunt 
1998: 8-9.)  
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TCP/IP-mallin kerroksien vastuualueet (Casad & Wilsey 1999: 36,38,47,85; Hunt 1998: 
11,17): 
 
• Verkkokerros (Link Layer) on TCP/IP-protokollahierarkian alin kerros ja se 

määrittelee tavan, jolla verkkoa käytetään IP-pakettien lähetyksessä. Tämä kerros 
toimii rajapintana verkkokorttiin (MAC) sekä huolehtii aliverkossa 
kommunikoivien laitteiden välisistä linkeistä (LLC). Verkkokerroksen tehtävänä 
on myös muuntaa IP-osoitteet verkon käyttämiksi fyysisiksi osoitteiksi. 

• Internet-kerros (Internet Layer) sisältää TCP/IP:n keskeisimmän protokollan IP:n. 
Muita tärkeitä protokollia ovat ARP, RARP ja ICMP. Internet-kerroksen ylä- ja 
alapuolella olevat protokollat käyttävät IP-protokollaa tietojen jakeluun 
riippumatta niiden lopullisesta määränpäästä. 

• Kuljetuskerros (Transport Layer) on rajapinta verkkosovelluksiin. Tämän kerroksen 
kaksi tärkeintä protokollaa ovat TCP ja UDP. TCP on yhteydellinen protokolla ja 
se varmistaa tietojen virheettömän perille menon. UDP on yhteydetön ja 
epäluotettava protokolla, joka kuormittaa vähän verkon resursseja. Tämä johtuu 
siitä, että tiedon perille menoa ei varmisteta. Kuljetuskerroksen 
tiedonsiirtomekanismi mahdollistaa usean verkkosovelluksen toimimisen 
samanaikaisesti. 

• Sovelluskerros (Application Layer) on TCP/IP-protokollarakenteen huipulla. Se 
sisältää verkkosovelluksia, jotka kommunikoivat TCP- tai UDP-porttien kautta. 
Sovelluskerroksen tunnettuja protokollia ovat HTTP, SMTP, SNMP ja SSH.  

 
TCP/IP-mallilla pyritään kuvaamaan tiedon siirtyminen eri kerroksilla.   Jokainen kerros 
lisää omat otsikkotietonsa ylemmältä kerrokselta saadun paketin alkuun. Tätä 
toimenpidettä kutsutaan kapseloinniksi. Otsikkotieto sisältää ohjaustietoja, joiden avulla 
eri kerrokset toimivat. Kerros poistaa otsakkeensa silloin, kun se siirtää tietoja ylemmälle 
kerrokselle. Kaikilla kerroksilla on oma tietorakenne ja terminologia, jolla rakennetta 
kuvataan. (Hunt 1998: 9.) 
 

2.1 IP ja verkkoliikenteen reititys 
 
IP (Internet Protocol) -protokolla käyttää IP-osoitteita tiedon välitykseen ympäri 
maailmaa ja se ei riippu alempien kerroksien verkkotekniikoista kuten esimerkiksi 
Ethernetistä (kts. luku 2.4). IP-protokolla tekee päätöksen siitä, meneekö lähetettävä tieto 
paikalliseen verkkoon vai reitittimen kautta ulkoverkkoon. Kun IP-paketti saapuu 
vastaanottajan koneeseen, verkkokerros tutkii kehyksestä, mille alemman tason 
protokollalle tiedot annetaan käsiteltäväksi. (Casad & Wilsey 1999: 48-49.) 
 
IP-paketti käyttää otsikkokenttää kertomaan, mitä se kuljettaa datakuormassaan. Siitä 
löytyvät tiedot on helposti kaapattavissa verkkoanalysaattorilla. IP-otsikkokentät ja niiden 
määreet löytyvät liitteestä 1.  
 
Reititin ohjaa liikennettä eri verkkojen välillä ja erottaa verkot toisistaan. Liikenteen 
lähetys ja vastaanotto perustuu Internet-kerroksen IP-osoitteeseen. Työasemat 
kommunikoivat toisessa verkossa olevien laitteiden kanssa reitittimen muodostaman 
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yhdyskäytävän avulla. Mikäli verkossa on vain yksi yhdyskäytävä, kulkee kaikki 
ulkomaailmaan menevä verkkoliikenne tämän kautta. Verkossa voi olla myös useampia 
reitittimiä, joiden tehtävä voi olla esimerkiksi muodostaa varayhteys Internetiin. Kun 
halutaan seurata ulospäin menevää verkon liikennettä, on syytä keskittyä reitittimien 
valvontaan. (Casad & Wilsey 1999: 126-129.) 
 
ICMP (Internet Control Message Protocol) on kolmas tärkeä Internet-kerroksen 
protokolla. Koska IP ei tarjoa luotettavaa yhteydellistä verkkopalvelua, tarvitaan ICMP-
protokolla lähettämään virhe- ja ohjaussanomia ja testiviestejä. ICMP kertoo tietoa 
lähettävälle sovellukselle esimerkiksi reititysvaikeuksista.  
 

2.2 TCP ja UDP - tiedonsiirtoprotokollat 
 
TCP (Transmission Control Protocol) on yhteydellinen kuljetuskerroksen protokolla, joka 
tarjoaa virheentarkistuksen ja virheenkorjauksen. Työasemien välinen TCP-yhteys 
avataan kolmivaiheisen kättelyn avulla, jossa tietokoneet tahdistavat järjestysnumeronsa. 
Järjestysnumeron avulla vastaanottaja tietää saapuvien datasegmenttien järjestyksen ja 
sitä käytetään kuittauksessa varmistamaan datan perillemeno. TCP lähettää tietoja 
jatkuvana vuona, eikä itsenäisinä paketteina. Siksi se huolehtii siitä, että tiedot lähetetään 
ja vastaanotetaan oikeassa järjestyksessä. Liukuvien ikkunoiden avulla lähettäjä tietää 
kuinka paljon dataa vastaanottaja voi ottaa vastaan. (Hunt 1998: 18-20.) 
 
TCP tarjoaa sovelluksille rajapinnan verkkoon. Sovellusprotokollat kuuntelevat tiettyjä 
porttinumeroita ja vastaavasti ohjelmat käyttävät tiettyjä porttinumeroita (Taulukko 1). 
Lähettäjän ja vastaanottajan välinen liikenne kulkee IP-osoitteiden perusteella ja 
lisämääreenä toimii porttinumero, joka kertoo minkä sovelluksen kanssa keskustellaan. 
Esimerkiksi HTTP-porttiin otettu yhteys voidaan esittää seuraavasti 192.168.1.0:80. 
Lähettävä ja vastaanottava kone voivat muodostaa useampia samanaikaisia TCP-
yhteyksiä, koska porttinumerot erottavat yhteydet toisistaan. (Anttila 2000: 133-135, 139-
140.) 
 

Taulukko 1. Tunnettuja porttinumeroita 

Portti Protokolla Sovellus 
22 / TCP SSH Secure Shell 
25 / TCP SMTP Simple Mail Transfer Protocol 
80 / TCP HTTP Hyper Text Transfer Protocol 
161 / UDP SNMP Simple Network Management Protocol 

 
Ajan tasalla olevat porttitiedot löytyvät IANA:n kotisivuilta http://www.iana.org/. 
 
UDP (User Datagram Protocol) on yhteydetön protokolla ja se on TCP:n lisäksi toinen 
kuljetuskerroksella toimiva protokolla. UDP:lla ei ole virheenkorjausmenetelmää, eikä se 
muodosta yhteyksiä tai sulje niitä. Kuten TCP:tä, myös UDP:tä voidaan käyttää 
samanaikaisesti eri sovelluksissa porttien ansiosta. UDP:ta käyttäviä sovellusprotokollia 
ovat mm. SNMP-verkonhallintaprotokolla ja NetBIOS-nimipalvelu.  
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Sovelluksien kannattaa käyttää UDP:ta seuraavissa tapauksissa (Anttila 2000: 168; Hunt 
1998: 17): 
 
• Lähetettävien tietojen määrä on vähäinen.  
• Tilanteissa, joissa ei ole suurta vahinkoa, vaikka yksittäinen sanoma häviää. 
• Yhteyden solmiminen ja virheentarkistus kuluttaa enemmän resursseja, kuin itse 

tietojen siirto, vaikka ne jouduttaisiin lähettämään uudelleen. 
• Tapauskyselyissä, jossa vastaus on vahvistus tietojen perille menoon. 

 
Kuten IP-otsikkokentän, myös TCP- ja UDP-otsikkokenttien tunteminen on selkeä etu, 
kun tulkitaan verkkoanalysaattorin kaappaamaa liikennettä. TCP:n ja UDP:n 
otsikkokentät löytyvät liitteestä 1. 
 

2.3 

2.4 

ARP- ja RARP-kysely 
 
ARP (Address Resolution Protocol) – protokolla toimii TCP/IP-mallissa sekä 
verkkokerroksella, että internet-kerroksella. Sen tehtävä on selvittää IP-osoitetta vastaava 
fyysisen tason MAC-osoite. Jotta verkkoasema pystyy lähettämään IP-paketteja 
lähiverkossa, täytyy sen tietää vastaanottavan laitteen fyysinen osoite. ARP-protokolla 
lähettää levitysviestin (ARP-kyselyn) liittämällä sanomaan vastaanottajan IP-osoitteen. 
Kaikki asemat vastaavat kyselyyn ja kyselyn tehnyt asema saa vastauspaketeista kohteen 
MAC-osoitteen (Media Access Control). RARP (Reverse ARP) toimii päinvastoin kuin 
ARP. Sitä käytetään selvittämään fyysistä osoitetta vastaava IP-osoite. (Puska 2000: 158.) 
 

Ethernet 
 
Ethernet ja sen uudempi versio Fast Ethernet ovat standardinmukaisia ja eniten käytössä 
olevia lähiverkkoratkaisuja. Lähiverkolla tarkoitetaan maantieteellisesti pienen alueen 
muodostamaa verkkoa, jossa tiedonsiirtokapasiteetti on suuri. Yleensä lähiverkko on 
yhden organisaation tai yhteisön hallinnassa. Ethernetin yksinkertainen rakenne tekee 
siitä edullisen lähiverkkoratkaisun. Ethernet-kaapeli on helppo asentaa ja halpoja 
Ethernet-komponenteja on saatavilla runsaasti. Lähiverkkojen tiedonsiirtonopeudet 
vaihtelevat 10 megabitistä gigabittiin sekunnissa. Tieto kulkee väylää pitkin, jota 
kutsutaan Ethernet-kanavaksi. Tiedonsiirto tapahtuu uusissa lähiverkoissa pääosin Full 
duplexina, mikä tarkoittaa, että verkkolaitteet voivat yhtä aikaa lähettää ja vastaanottaa 
viestejä (Anttila 2000: 49-50; Puska 2000: 47.) 
 
Ethernetin MAC-kerros on osa TCP/IP-mallin verkkokerrosta. Sen tehtävä on huolehtia 
tiedon luetettavasta siirrosta kahden eri aseman välillä.  Tämä sisältää verkkolaitteiden 
tunnistuksen, siirtovirheiden havaitsemisen ja kehysten erottamisen toisistaan. Lähettäjä 
osoittaa kohteen 48 bittisellä MAC-osoitteella ja se esitetään heksadesimaalimuodossa 
(esimerkiksi 00:0C:6E:EE:64:6B). Jokaisessa verkkokortissa on yksilöllinen nollabitillä 
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alkava MAC-osoite, mikä varmistaa sen, että lähetyskohteet voidaan erottaa toisistaan. 
(Puska 2000: 53.) 
 
Ethernet-verkon siirtoyhteyskerroksella kulkee sanomia, joita kutsutaan kehyksiksi. 
Kehyksiä on kolmea päätyyppiä: unicast-kehykset, multicast-kehykset ja broadcast-
kehykset. Näitä kehyksiä voidaan tallentaa, avata ja tulkita verkkoanalysaattorilla. 
 
Unicast-kehyksillä on yksilöllinen lähde- ja kohdeosoite. Ensimmäinen vähiten 
merkitsevä bitti on 0, esimerkiksi 00:0B:6A:F1:00:00. Lähiverkon liikenteestä suurin osa 
on unicast-kehyksen mukana siirrettävää dataa. Unicast-sanoma kulkee ainoastaan 
lähettäjän ja vastaanottajan välillä. (Jaakohuhta 2000: 87.) 
 
Multicast-kehyksissä ensimmäisen tavun vähiten merkitsevä bitti on 1, esimerkiksi 
01:67:D5:00:00:00. Kehys lähetetään yhdeltä monelle, mutta vain tietyille verkon 
vastaanottajille. Esimerkiksi videoneuvotteluissa tai palvelimelta monen käyttäjän 
samanaikaisesti asennettava sovellus hyödyntää multicast-lähetyksiä. Tämä on 
huomattavasti tehokkaampaa verrattuna siihen, että sanoma välitettäisiin yksitellen 
jokaiselle erikseen. (Jaakohuhta 2000: 88.) 
 
Broadcast-kehyksen vastaanottajan osoitebitit ovat kaikki ykkösiä ja osoite on näin ollen 
muotoa FF:FF:FF:FF:FF:FF. Kehys lähetetään yhdeltä kaikille. Sanoma leviää näin ollen 
kaikille laitteille, jotka ovat levitysviestialueella. Esimerkiksi NetBIOS-verkkoprotokolla 
lähettää levitysviestejä välittääkseen tietoa verkossa olevista osoitteista, reitittimistä ja 
palvelimista. NetBIOS löytää IP-osoitteen, joka vastaa tietokoneen nimeä. Samoin 
levitysviestiä käyttää myös ARP-Protokolla, ja IP-reititysprotokollat reititystietojen 
välittämiseen. (Jaakohuhta 2002: 89.) 
 
Levitysviestejä voidaan suodattaa reitittimen avulla. Käytännössä tämä tarkoittaa, että 
levitysviestit eivät leviä reitittimestä toiseen verkkoon. Tämä vähentää verkkojen 
kuormitusta ja parantaa vasteaikoja. Vasteaikaa käsitellään tarkemmin luvussa 4.3.1. 
(Casad & Wilsey 1999: 126-129.) 
 
Jaakohuhta (2000:89) korostaa, että kytkin rakentaa MAC-taulunsa kehyksien 
lähdeosoitteiden mukaan, ja multicast- tai broadcastosoite ei voi olla kehyksen 
lähdeosoite. 
 
Ethernet-kehysrakenteen tunteminen auttaa verkosta kaapattujen tietojen tulkitsemisessa. 
Kehystyypit saadaan selville Ethernetin kehysrakenteen lähde- ja kohdeosoitteista. 
Lähiverkkojen kehysrakenteista käsitellään tässä alkuperäistä Ethernet-kehystä ja IEEE 
802.3 -kehystä, joka on nykyään virallinen Ethernet-standardi. 
 
Ethernet-kehys ja IEEE:n uudempi 802.3-kehys eroavat vain vähän toisistaan. 802.3-
kehyksessä on lisänä alkuerote-kenttä ja Ethernet-kehyksen tyyppikenttä on korvattu siinä 
pituuskentällä (Kuvio 2). Kehyskentän koko ilmoitetaan yleensä tavuina, joka tarkoittaa 8 
bitin ryhmää. Kehyksen koon on oltava vähintään 64 tavua ja enintään 1500 tavua. Jotta 
kaksi verkkokorttia pystyy keskustelemaan keskenään, täytyy niiden tukea samaa kehys-
formaattia. (Held 2003: 155-156.)  
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Kuvio 2. Ethernet ja IEEE 802.3 kehysrakenteet (Held 2003: 156)  
 
Ethernet-kehyksen kentät ovat seuraavat (Held 2003: 157-169; Jaakohuhta 2002: 90-91; 
Puska 2000: 53,71): 
 
• Alkutahdistus (Preamble). Lähettäjä ja vastaanottaja tahdistavat kellonsa. 

Tahdistuksen jälkeen vastaanottaja tietää, milloin varsinainen kehys alkaa. 
Alkutahdistus suojaa datakentän tietoja, sillä sen aikana on mahdollista menettää 
muutamia bittejä.  

• Kehyksen alkuerote (Start of Frame delimiter). Alkutahdistusta seuraa 1 tavun 
mittainen alkuerote. Alkuerotteella voidaan erottaa kehykset toisistaan. 

• Kohde- ja lähdeosoite (Destination address/Source address). Osoitekentät kertovat 
lähettäjän ja vastaanottajan MAC-osoitteen. Kolme ensimmäistä tavua kertovat 
kortin valmistajan. 

• Tyyppikenttä (Type). Tyyppikenttä kertoo datakentässä olevan ylemmäntason 
protokollan. Käytössä Ethernet-kehyksessä. 

• Pituuskenttä (Length). Pituuskenttä ilmoittaa montako tavua dataa kehys sisältää. 
Käytössä 802.3-kehyksessä. 

• Datakenttä (Data). Datakentän koon oltava vähintään 46 tavua, jotta kehyksen koko 
on vaadittava 64 tavua. Mikäli varsinaisen datan osuus on alle 46 tavua, lisätään 
puuttuvaan osaan täytettä (padding). 

• Tarkistussumma (Frame check sequence). Tarkistussumma on mekanismi virheiden 
havaitsemiseen. Lähettäjä ja vastaanottaja laskevat tarkistussumman 
osoitekentästä, tyyppi-/pituuskentästä ja datakentästä. Tämän jälkeen lähettäjä ja 
vastaanottaja vertaavat tarkistussummia keskenään. Mikäli eroavaisuuksia 
havaitaan, on tapahtunut siirtovirhe.  
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3 Verkonhallinta 
 
Verkon käytettävyyden ja toiminnan merkitys yrityksissä on kasvanut vuosi vuodelta. 
Verkon lamaantuessa työnteko keskeytyy ja siitä seuraa väistämättä suuret taloudelliset 
menetykset. Verkonhallinnan avulla pyritään ennalta ehkäisemään verkon ongelmia ja 
korjaamaan jo syntyneitä ongelmia mahdollisimman tehokkaasti. Koska kaikkien 
yritysten verkot ovat tavalla tai toisella erilaisia, on jokaiselle verkolle kehitettävä oma 
verkonhallintastrategia. Verkon ylläpitäjältä vaaditaan hyvä tuntemus hallittavasta 
verkosta, jotta verkkoa hallitaan mahdollisimman hyvin edullisin kustannuksin. 
Verkonhallinta perustuu niin tietoon kuin käytännön kokemuksiin. (Jaakohuhta 2000: 
293; Puska 2000: 306.) 
 
ITU-T:n (Telecommunication Standardization Sector of the International 
Telecommunications Union) verkonhallintastandardi x.700 määrittelee verkonhallinnan 
koostuvan seuraavista osa-alueista: vikatilanteiden hallinta (Fault Management), 
määrittelyjen hallinta (Configuration Management), suorituskyvyn hallinta (Performance 
Management), käytön ja laskutuksen hallinta (Accounting Management) ja turvallisuuden 
hallinta (Security Management) (Puska 2000: 306-307). Tämän tutkintotyön puitteissa 
keskitytään suorituskyvyn hallintaan. Suorituskyvyn hallinta on teknistä verkonhallintaa 
ja se ei sisällä ei-teknistä puolta kuten kustannuksia, henkilökuntaa ja neuvontapalveluita 
(Ballew 1998: 183). 
 
Jaakohuhta (2000: 294) määrittelee suorituskyvyn hallinnan seuraavasti: 
”Tietokoneverkon suorituskyvyn hallinta koostuu kahdesta laajasta toiminnosta: valvonta 
(monitoring) ja hallinta (controlling). Valvonta tarkoittaa verkon liikenteen tarkkailua, 
kun taas hallinta mahdollistaa suorituskyvyn tehostamisen tarjoamalla välineet verkon 
asetusten säätämiseksi.” 
 
Verkon valvonta ja hallinta muodostavat yhdessä prosessin jota kutsutaan 
verkonhallinnaksi. Valvonnasta saatujen tietojen perusteella voidaan säätää verkon 
laitteiden asetuksia, mikä on hallintaa. Verkon valvontaa pidetään verkon kannalta 
lukuprosessina ja hallintaa kirjoitusprosessina. (Hautaniemi 1994.) 
 
Ohjelmistoa, jolla verkonhallintaa toteutetaan, kutsutaan verkonhallintajärjestelmäksi. 
Verkonhallintajärjestelmä puolestaan koostuu joukosta sovelluksia, joilla voidaan hallita 
ja valvoa verkossa olevia laitteita. Verkonvalvonnassa on kyse tietojen vaihdosta 
verkonvalvontaohjelmiston ja verkkolaitteiden välillä. Käytännössä tämä tarkoittaa 
tietojen hakua ja analysointia.  Verkon ylläpitäjä käyttää valvontaohjelmistoa (network 
monitor), joka antaa verkon tilanteesta kokonaiskuvan tai tietoja verkon yksittäisistä 
laitteista. Ohjelmisto voi myös hälyttää, jos verkossa tapahtuu jotain poikkeuksellista. 
Valvontaohjelmien todellinen tavoite on kerätä sellaista tietoa verkosta, jota 
analysoimalla pystytään välttämään ongelmia. Verkonhallinnan tekniseen toteuttamiseen 
liittyviä keskeisiä käsitteitä ovat SNMP (Simple Network Management Protocol), 
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RMON (Remote Monitoring) ja MIB (Management Information Base). (Casad & Wilsey 
1999: 294.) 
 

3.1 SNMP – verkonhallintaprotokolla 
 
SNMP (Simple Network Management Protocol) kuuluu TCP/IP-prokollaperheeseen ja se 
on yleisin käytössä oleva verkonhallintaprotokolla. Verkonvalvontaohjelmat perustuvat 
usein SNMP:n käyttöön. SNMP:stä on olemassa useita eri versiota. IETF (Internet 
Engineering Task Force) on standardoinut SNMPv1:n v.1988 ja se on määritelty RFC-
dokumentissa 1157. SNMP:n pitkäaikainen suosio perustuu sen yksinkertaiseen 
rakenteeseen, ja nykyään lähes kaikki lähi- ja etäverkkolaitteet tukevat sitä. SNMPv1:stä 
paranneltu versio SNMPv2 sisältää lisää ominaisuuksia, mutta sen tietoturvaominaisuudet 
ovat yhtä huonot kuin edeltäjällään. Uusin SNMPv3 on yleistymässä, koska sen 
tietoturvaominaisuuksia on kehitelty huomattavasti. Näitä ovat autentikointi ja 
pääsynvalvonta. Eri SNMP-protokollaversiot ovat taaksepäin yhteensopivia. (Held 2003: 
531-532.) 
 
SNMP on asiakaspalvelin–tyyppinen yhteydetön protokolla. SNMP käyttää UDP:ta 
tiedonsiirtoon, koska sen resurssin tarve on pieni. Luotettavuutta ei myöskään tarvita, sillä 
jokainen kysely generoi vastauksen. Lisäksi jokainen kysely ja vastaus tuottavat vain 
yhden UDP-paketin, joten pakettien saapumisjärjestyksellä ei ole väliä. (Hunt  1998: 356-
357.) 
 
SNMPv1:n tietoturvaominaisuudet ovat puutteelliset. Sillä on vain yksittäinen 
tietoturvamekanismi, joka perustuu salaamattomaan yhteisönimeen (community). Kaikki 
sanomat liikkuvat verkossa selväkielisinä. Myöskään uudempi SNMPv2 ei sisältänyt 
käytännössä lainkaan tietoturvaominaisuuksia, joka johti SNMPv3:n kehitykseen. Siinä 
tietoturvaominaisuuksiin on kiinnitetty enemmän huomiota. Kuitenkin SNMPv3 käyttää 
SNMPv2:n PDU-formaattia, joten osa viestistä on edelleen salaamatonta. Jotta SNMP:tä 
voidaan turvallisesti ajaa Internetin yli, on yhteyden salaamiseen käytettävä VPN-
tunnelia. (Happonen 2005: 32.) 
 
SNMP:n tietoturvaa voidaan parantaa seuraavilla toimenpiteillä: 
 
• Tietokoneissa pidetään ajan tasalla olevia päivityksiä. 
• Turhat SNMP-sovellukset otetaan pois käytöstä. 
• Yhteisön saantioikeudeksi määritetään vain lukuoikeus. 
• SNMP-komennot sallitaan vain tietyistä IP-osoitteista. 
• SNMP-viestit sallitaan vain sisäverkossa ja ulkoa tulevat kyselyt kielletään 

palomuurilla. 
• Oletuksena olevat yhteisönimet (esim. public) otetaan pois käytöstä.  
• Verkonhallintaliikenne eriytetään omaan verkkoon. 
• Verkon ylläpitäjä seuraa tietoturvavaroituksia. 
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3.1.1 Perusosat 

 
Kuviossa 3 on esitetty tyypillinen SNMP:n käyttöympäristö, joka koostuu seuraavista 
elementeistä (Hautaniemi 1994; Duck & Read 2003: 346): 
 
• Hallittava laite, hallinta-agentti (palvelin) 
• Hallintatyöasema (asiakas) 
• Hallintatietokanta (MIB) 
• Verkonhallinnan yhteyskäytäntö eli SNMP 

 

 
Kuvio 3. SNMP-hallintaympäristön rakenne (Jaakohuhta 2000: 297) 
 
Hallintatyöasema (Network Management Station) sisältää ohjelmiston ja 
käyttöliittymän verkon valvontaa varten. Valvontaohjelmistoon on yleensä sijoitettu 
tietokanta, jossa voidaan säilyttää ja käsitellä Hallinta-agenteilta saatuja tietoja. 
Valvottavassa verkossa voi olla yksi tai useampi hallintatyöasema. (Duck & Read 2003: 
346.) 
 
Hallinta-agentti (Agent) on verkon laite, johon on toteutettu SNMP siten, että sitä 
voidaan hallita hallintatyöasemasta käsin. Agentit keräävät tietoja verkkolaitteista, kuten 
tietokoneista, reitittimistä, kytkimistä, silloista jne. Hallintatyöasema tekee agentille 
kyselyitä, joihin tämä vastaa. Agentit voivat myös oma-aloitteisesti lähettää 
hallintatyöasemalle tapahtumista tietoja, kuten hälytyksiä. (Duck & Read 2003: 346.) 
 
MIB (Management Information Base) on SNMP:n määrittämä hallintatietokanta 
joukolle objekteja (olioita). MIB:in hierarkkinen osoiteavaruus sisältää yksittäisen 
osoitteen jokaiselle objektille. Objektilla tarkoitetaan mitä tahansa 
tarkkailtavaa/hallittavaa kohdetta (esimerkiksi porttia, protokollatilastoja, vastaanotettujen 
ja lähetettyjen pakettien määrää). MIB on määritelty SMI:n (Structure of Management 
Information) standardin mukaisesti. Agentti ylläpitää hallintatietokantaa, josta se kerää 
tiedot hallintatyöaseman kyselyihin. MIB mahdollistaa valvontaohjelmiston ja agenttien 
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välisen täsmällisen kommunikoinnin, mutta tämä edellyttää, että molemmilla on 
samanlaiset MIB-rakenteet.  Erilaisille laitteille on omat MIB-puunsa, joista MIB I on 
yleisille TCP/IP-laitteille ja MIB II on Ethernet-, Token Ring- ja FDDI-
lähiverkkolaitteille. (Puska 2000: 309; Jaakohuhta 2000: 299-301.) 
 
MIB-rakenteen objektit ovat usein laskureita, joilla on numeerinen arvo. Esimerkkinä 
ipInReceives, joka laskee sisään tulleiden ip-pakettien määrän siitä lähtien, kun 
valvontaohjelmisto käynnistettiin. Valvontaohjelmisto pyytää ipInReceives-tietoja 
agentilta MIB-osoitteella .iso.org.dod.internet.mgmt.mib.ip.ipInReceives ja käytännössä 
viittaus tapahtuu sitä vastaavalla numeerisella osoitteella .1.3.6.1.2.4.3 MIB:in puumaista 
rakennetta luetaan ylhäältä alaspäin. (Casad & Wilsey 1999: 294-296.) 
 
Monella valmistajalla on omat MIB-objektinsa, koska laite sisältää usein erikoistietoja. 
Tämä haara löytyy kuviosta 4 iso.org.dod.internet.private.enterprises ja toisella tavalla 
esitettynä 1.3.6.1.4.1. Toisin kuin agentti, valvontaohjelmisto ei usein tunne valmistajien 
määrittelemiä erikoistietoja. Valvontasovellukselle voidaan kuitenkin opettaa puuttuvat 
MIB-tiedot MIB-tiedostoista. (Feldman 1999: 364.) 
 

 
Kuvio 4. Osa MIB-rakenteesta (Leinwand & Conroy 1996: 156) 
 

3.1.2  Toimintaperiaate 

 
Hallintatyöasema ja agentti kommunikoivat keskenään lähettämällä yksittäisiä UDP-
viestejä toisilleen. Viestit koostuvat versionumerosta, yhteisönimestä ja PDU:sta 
(Protocol Data Unit). SNMP käyttää viestin välitykseen UDP-porttia 161, lukuun 
ottamatta agentilta lähtevää viestiä (Trap), joka kulkee UDP-portissa 162. (RFC1157, 
2005) 
 
SNMP-viesteihin sisältyviä kyselyitä ja vastauksia kutsutaan nimellä PDU. PDU:n avulla 
hallintatyöasemalta voidaan tehdä kyselyjä agenttien hallintatietokantaan tai muuttaa 
siellä olevia arvoja. Agentit voivat puolestaan vastata kyselyihin ja raportoida 
epätavallisista tilanteista. SNMP:sta käytetään usein nimitystä kysely-/vastausprotokolla. 
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SNMPv1 käyttää PDU-tyyppejä GetRequest, GetNextRequest, GetResponse, SetRequest 
ja Trap. Nämä ovat myös käytössä SNMPv2:ssa lisättyinä InformRequest ja 
GetBulkRequest:llä. Kuviossa 5 on esitetty SNMPv1:n käyttämät viestityypit. SNMPv3 
käyttää samoja PDU-tyyppejä kuin SNMPv2 lisättynä Report (Kozierok 2005; Hunt 
1998: 357; Leinwand & Conroy  1996:  160, 169.) 
 

 
Kuvio 5. SNMP-viestit (Stallings 1993: 625) 
 
Hallintatyöasema kysyy (GetRequest) agentilta objektin arvoa. Agentti vastaa siihen 
(GetResponse) lähettämällä tietoja laitteen tilasta. Hallintatyöaseman ei tarvitse tehdä 
kyselyitä jatkuvasti, vaan sellaisella aikavälillä mikä on tarkoituksenmukaista. Kun kysely 
tapahtuu aika ajoin, kutsutaan sitä pollaukseksi (polling). Tällainen menetelmä vähentää 
sekä agentin että verkon kuormitusta. Pollauksen huonona puolena voidaan pitää sitä, että 
laitteen tilasta ei saada tietoa reaaliajassa. (Hunt 1998: 357-358; Leinwand & Conroy 
1996:  160-165.) 
 
Valvottavassa laitteessa saattaa joskus ilmetä jotain normaalista poikkeavaa, joka on voitu 
ennalta arvata. Esimerkiksi agentti on vastaanottanut sanoman tuntemattomalta 
lähettäjältä, liikennemäärä on ylittänyt verkon ylläpitäjän määrittelemän raja-arvon tai 
agentti on käynnistynyt uudelleen. Valvottu laite ei tässä tapauksessa jää odottelemaan 
hallintatyöaseman seuraavaa kyselyä, vaan sen agentti lähettää siitä automaattisesti tiedon 
(Trap) hallintatyöasemalle. Leinwandin ja Conroyn (1996: 163) mukaan agentti 
konfiguroidaan siten, että se tietää mihin osoitteeseen Trap-viesti lähetetään. Tämä on 
ristiriidassa Feldmanin (1999:369) kanssa, joka antaa ymmärtää, että agentti lähettää 
Trap-viestin ainoastaan broadcastina eikä konfigurointia tarvita lainkaan. Käytännössä 
agentti konfiguroidaan lähettämään Trap-viesti hallintatyöaseman IP-osoitteeseen tai sitä 
vastaavaan isäntänimeen (hostname). Agentti voidaan myös konfiguroida lähettämään 
Trap-viesti broadcast-viestinä.     
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GetNextRequest-PDU-tyyppiä käytetään, kun hallintatyöasema kyselee järjestelmällisesti 
hallintatietokannan tietoja, joihin agentti vastaa GetResponse-viesteillä. 
Hallintatyöasemat voivat lähettää toisilleen Trap-tyyppitiedostoja InformRequest-viestillä 
ja odottaa niihin vastausta. GetBulkRequest on tarkoitettu suuren tietomäärän 
keräämiseen agentilta hallintatyöasemalle. (Leinwand & Conroy 1996:  161-162; Puska 
2000: 311.)  
 

3.1.3 Etävalvonta RMON (Remote Network-Monitoring) 

 
RMON on SNMP:n laajennus ja määrittelee uuden MIB:in. RMON:in avulla pystytään 
valvomaan verkkoa koko verkkosegmentin alueelta, sillä se pystyy kaappaamaan tietoja 
suoraan verkosta. RMON sisältää SNMP:n tapaan agentin, jota kutsutaan keruuyksiköksi 
(probe). Keruuyksikkö on erillinen laite, joka kerää tietoa verkon liikenteestä ja tallentaa 
historiatiedot omaan MIB:iin. Jokaiseen verkkosegmenttiin täytyy asentaa keruuyksikkö, 
jotta saadaan kokonaisvaltainen kuva verkon toiminnasta. RMON ei kuormita verkkoa 
läheskään niin paljon kuin SNMP:n kyselyt/vastaukset, sillä keruuyksiköt toimivat 
itsenäisinä yksikköinä. Ne lähettävät kerätyt yhteenvetotiedot RMON-
hallintatyöasemalle. RMON mahdollistaa verkkosegmentin seuraamisen ja 
konfiguroinnin hallintatyöasemalta etäyhteyden avulla, mikä nopeuttaa muutosten 
tekemistä. RMON:sta on olemassa kaksi versiota, joista RMON I pystyy kaappaamaan 
verkkokerroksen liikennettä (kts. luvun 2 TCP/IP-malli). RMON II sitä vastoin pystyy 
tutkimaan Internet-, kuljetus- ja sovelluskerroksen liikennettä. RMON II ansiosta on 
mahdollista erotella lähiverkon ja ulkoverkon liikenne. (Happonen 2005: 27-29; 
Jaakohuhta 2000: 299-301; Puska 2000: 312.) 
 
RMON:in käyttö vaatii tehokkaat laitteet, jotta verkon liikenne saadaan tehokkaasti 
kaapattua. Tämä johtuu siitä, että esimerkiksi 100 Mb/s-verkossa kaapattavien pakettien 
määrä on huomattavan suuri. Tehokkaat laitteet vaativat taas suuria investointeja, joten 
verkon ylläpitäjän täytyy käyttää harkintaa, onko laitteita ylipäätänsä tarpeellista hankkia. 
Tavallinen tietokone ei riitä keräämään tietoja tehokkaasti suuresta verkosta, vaan sitä 
varten tarvitaan erillinen laite, jossa on oma prosessori, muisti ja verkkokortti. PC:ssä 
ajetaan RMON:ia tukevaa sovellusta ja käyttöliittymää, jolla pystytään analysoimaan 
kerääjiltä saadut tiedot. Monet kytkentäisen verkon laitteet, kuten kytkimet sisältävät 
RMON-tuen. (Conroy & Leinwand 1996: 242-243; Happonen 2005: 32.) 
 

3.1.4 SMON MIB 

 
SMON (Switched Networks Monitoring) MIB on IETF:n hyväksymä standardi, joka on 
kehitetty parantamaan RMON MIB:in puutteita. Tämä parannus liittyy kytkentäisen 
verkon kokonaisvaltaiseen seuraamiseen. RMON on tarkoitettu käytettäväksi ainoastaan 
jaetussa verkossa, sillä kytkimeen sijoitettu keruuyksikkö näkee liikennettä vain yhdestä 
segmentistä kerrallaan. SMON käyttää keruuyksikköjä samaan tapaan kuin RMON 
tietojen tilastoimiseen, mutta ne pystyvät seuraamaan kaikkia kytkimen muodostamia 
segmenttejä. Monikerroskytkimen (Multilayer switch) muodostamia VLAN:ja on 
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mahdollista seurata SMON:lla. Uudemmassa SMON II:ssa on mahdollista seurata 
verkkoliikennettä TCP/IP-mallin kaikilta kerroksilta, sillä SMON pystyy seuraamaan vain 
TCP/IP-mallin kahta ensimmäistä kerrosta. (Romascanu 1999: 3-7.)  
 

3.2 WBEM – selainpohjainen verkonhallinta 
 
WBEM (Web-based Enterprise Management) keskittyy selainpohjaiseen 
verkonhallintaan, jota on ollut kehittämässä yli 70 merkittävää laite- ja 
ohjelmistovalmistajaa. WBEM-yhteyskäytäntö perustuu HTTP-protokollan välittämiin 
viesteihin toisin kuin SNMP:ssa, jossa käyteään UDP-protokollaa. Hallittavassa laitteessa 
on web-palvelin, joka välittää hallintatiedot selaimelle. Tämä mahdollistaa yhteyden 
hallittavaan laitteeseen mistä tahansa verkon osasta. Käytettäessä HTTP-protokollaa 
tiedon välitykseen saadaan tietoturvallisempi verkonhallintaprotokolla, sillä HTTP-
liikenne voidaan salata esimerkiksi SSL-yhteydellä. (Sandlund 2001: 8, 10, 15.) 
 
CIM (Common Information Model) määrittää WBEM:lle datan esitystavan, jossa 
kuvataan hallittavan verkkoympäristön objektit. Monimutkainen WBEM hallintaratkaisu 
poikkeaa perinteisestä SNMP-verkonhallintaprotokollasta, mitä voidaan pitää sen yhtenä 
heikkoutena. Vielä kehityksen alla oleva WBEM haastaa kuitenkin tulevaisuudessa 
SNMP:n, joka on ollut pitkään suosituin verkonhallintaprotokolla. (Jaakohuhta 2000: 
306-307; Sandlund 2001.) 
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4 Verkkoliikenteen valvonta ja mittaaminen 
 
Verkossa liikkuu valtava määrä tietoa ja joskus verkko voi kuormittua niin paljon, että 
perustoiminnot kuten Internet, sähköposti tai jotkut verkkosovellukset eivät toimi. Uuden 
sovelluksen asentaminen saattaa joissain tapauksissa aiheuttaa verkkoon niin paljon 
häiriötä, että verkko hidastuu tai lamaantuu kokonaan. Edellä mainittujen tilanteiden takia 
on kehitetty verkonvalvonta ratkaisemaan näitä ongelmia. Verkkoa valvomalla voidaan 
tutkia lukuisia eri asioita. Sillä voidaan seurata käyttäjien ja tunkeutujien toimia, 
protokollien aiheuttamia kuormia ja pakettikokoja, verkkokapasiteetin riittävyyttä, 
sähköpostiviestejä, verkkosivuja, priorisoitua verkkoliikennettä, liikennemääriä, 
epänormaalia liikennettä, virheellisiä kehyksiä ym. Mikäli yrityksellä on valvottavia 
laitteita satoja tai tuhansia, ei kaikkea liikennettä ole mahdollista eikä järkevää seurata. 
Tämä johtuu suurilta osin siitä, että tiedon tallentamiseen ja tutkimiseen ei riitä 
kapasiteettia. Valvonta täytyy kohdistaa sellaiseen laitteeseen, jonka seuraamisesta 
saadaan olennaista hyötyä.  
 
Verkon valvonnasta saatujen tietojen avulla pyritään vähentämään verkon ylikuormitusta 
ja takaamaan käyttäjille ennalta määrätty palvelutaso. Käyttäjän kannalta riittävään 
palvelutasoon kuuluu jatkuva yhteys verkkoon (palvelimiin ja Internetiin) ja verkon 
nopeuden säilyminen sellaisena, että normaalissa käytössä ei huomaa häiriöitä. 
Verkonvalvontaan kuuluu verkkolaitteiden kriittisten linkkien seuraaminen, kuten 
reitittimien ja palvelimien verkkoliitännät. Valvontaohjelmilla saadaan tietoa linkin 
kuormituksesta ja sen avulla pystytään esimerkiksi päättelemään mikä osa verkosta 
kuormittaa eniten kyseistä laitetta.  
 
Verkon valvonnan ei tarvitse olla monimutkaista eikä kallista. Riippuen siitä, minkälaista 
valvontaa haluaa suorittaa, voi hankkia tarkoitukseen sopivan valvontaohjelman. On 
olemassa lukuisia ilmaisia valvontaohjelmia, joita voi käyttää esimerkiksi pienissä, alle 
sadan tietokoneen verkoissa. Toisaalta suuret verkot, joissa on satoja tai tuhansia 
tietokoneita vaativat erillisen valvontalaitteen tai -ohjelmiston, jotta verkkoa voidaan 
valvoa tehokkaasti ympäri vuoden. Kustannukset nousevat tällaisessa tapauksessa 
sadoista euroista tuhansiin euroihin. Verkon valvonta pienessä, muutaman kymmenen 
tietokoneen verkossa on harkittava tarkkaan. Jatkuvaa valvontaa ei välttämättä tarvita 
lainkaan, jos verkko toimii halutulla tavalla. Valvontaan uhratut resurssit voivat aiheuttaa 
niin paljon kustannuksia, että saatava hyöty ei ole sen arvoista. 
 

4.1 Valvontaympäristö 
 
Perinteisessä jaetussa Ethernetissä työasemat yhdistetään toisiinsa keskittimellä (hub). 
Kytkintä käytetään vastaavasti kytkentäisessä verkossa. Kytkentäisen verkon kytkin jakaa 
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verkon pienempiin mikrosegmentteihin, jolloin jokainen siihen yhdistetty työasema saa 
käyttöönsä oman verkkosegmentin. Jaettu verkko koostuu sitä vastoin yhdestä suuresta 
verkkosegmentistä, johon kaikki työasemat on yhdistetty. Ne jakavat siis yhdessä koko 
verkkosegmentin.  
 
Kytkimen ja hubin toimintaerot asettavat vaatimuksia verkkoliikenteen seuraamiselle. 
Hub kaiuttaa liikenteen sen kaikkiin portteihin, mutta kytkin lähettää liikenteen vain 
siihen porttiin, mihin se on tarkoitettu. Verkon liikennettä voidaan kuunnella miltä 
tahansa työasemalta, joka on yhdistetty hubiin. Kytkimen toiminnasta johtuen työasema 
voi kuunnella verkkoliikennettä vain siitä portista, johon se on yhdistetty. Poikkeuksena 
Anttila (2000: 202) tuo esille levitysviestit ja multicast-viestit, jotka välittyvät myös 
kytkimen jokaiseen porttiin. Kytkimen lähettämästä liikenteestä suurin osa on unicast-
paketteja. Kuvioissa 6 ja 7 on havainnollistettu kytkentäisen ja jaetun Ethernetin 
toiminnan ero. 
 

 
Kuvio 6. Kaikki verkkoliikenne nähdään jaetussa verkossa (Romascanu 1999: 2) 
 

  
Kuvio 7. Kytkentäisessä verkossa työasema näkee vain oman segmenttinsä (Romascanu 
1999: 3) 
 
Tällä hetkellä verkkoliikenteen kokonaisvaltainen seuraaminen on huomattavasti 
vaikeampaa kytkentäisestä verkosta kuin jaetusta verkosta. Kytkimestä voidaan kuunnella 
liikennettä erikoisjärjestelyllä, jossa kuunneltavia portteja (monitor ports) peilataan 
yhteen kytkimen porttiin (mirror port) ja sen jälkeen porttiin yhdistettään valvontakone 
(Feldman 1999: 357). Peilauksessa verkkoliikenne monistetaan yhdestä tai useasta 
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portista yhteen vapaana olevaan porttiin, joka ei ole käytössä. Tällöin vapaana olevaan 
porttiin välittyy täysin sama verkkoliikenne, joka kulkee valvotuissa porteissa. Toinen 
tapa kuunnella verkkoliikennettä on käyttää hubia valvontakoneen ja analysoitavan 
koneen välillä. Tällöin hub kaiuttaa liikenteen myös valvontakoneelle. Käytettäessä 
hubia, on toivottavaa, että se vastaa verkon kaistanleveyttä. Kaistanleveydellä tarkoitetaan 
Ethernet-kanavan maksimikapasiteettia, jonka se pystyy siirtämään tietoa. Esimerkiksi 
100 Mb/s-verkkoon kytketty 10 Mb/s-keskitin hidastaa verkon liikennettä olennaisesti ja 
muodostaa pullonkaulan. Uudella SMON-tekniikalla varustettua kytkintä voidaan seurata 
ilman peilausta siihen soveltuvalla valvontaohjelmalla. (Spurgeon 2001: 389.) 
 
Verkkoliikenteen hoitaa verkkokortin tärkein osa,  lähetin-vastaanotin (transceiver) ja 
jokaisessa verkkokortissa on yksilöllinen 48-bittinen MAC-osoite, jonka perusteella se 
tunnistetaan verkossa. Verkkoliikennettä kaappaavassa koneessa täytyy olla asennettuna 
verkkokortti, joka tukee promiscuous-tilaa. Promiscuous-tilassa verkkokortti pystyy 
vastaanottamaan ja lukemaan myös sellaisia paketteja, jotka eivät ole tarkoitettu sille. 
(Jaakohuhta 2000: 119-120.) 
 

4.2 Verkonvalvontatyökalut 
 
Verkon valvontaan on saatavilla lukematon määrä erilaisia valvontatyökaluja, ja 
Internetistä voi kuka tahansa hakea ilmaisia valvontasovelluksia. Ilmaiset sovellukset 
keskittyvät usein vain pienien kokonaisuuksien hallintaan, mutta ne ovat usein riittäviä 
pienen verkon käyttötarkoituksiin. Tarjontaa löytyy runsaasti Linuxille ja vähemmän 
Windowsille. Mikäli haluaa saada erityisen kattavan kuvan verkon toiminnasta, kannattaa 
harkita kaupallisen verkonhallintaohjelman hankintaa. Kuitenkin, ennen kuin investoi 
kalliiseen hallintasovellukseen, täytyy selvittää onko siihen riittäviä perusteita. Verkoissa, 
joissa on vain muutamia kymmeniä koneita, on varmasti riittävää käyttää pieniä 
ilmaisohjelmia.  
 

4.2.1 Verkkoanalysaattori 

 
Verkkoanalysaattoreilla kerätään tietoa verkosta silloin, kun halutaan selvittää verkosta 
vikaa, kerätä tietoa suoristuskyvystä tai tehdä tilastoja eri protokollien 
esiintymismäärästä. Verkkoanalysaattoria kutsutaan myös usein protokolla-
analysaattoriksi. Yleensä analysaattoriohjelma on asennettu PC:lle, jonka verkkokortti 
pystyy toimimaan promiscuous-tilassa (kts. luku 4.1). Verkkoanalysaattori on hakkerin 
käsissä tehokas työkalu, jolla voi selvittää käyttäjätunnuksia, salasanoja ja muuta 
luottamuksellista tietoa. Siksi kaikki luottamuksellinen tieto on välitettävä lähiverkon 
sisälläkin salattuna. Koska verkkoanalysaattori on väärinkäytettynä uhka yritykselle, 
täytyy huolehtia, ettei kukaan ulkopuolinen pääse kytkemään konetta yrityksen verkkoon 
ilman lupaa. Useimmissa analysaattoreissa on kaksi tilaa: kaappaus ja dekoodaus. 
(Feldman 1999: 341-343.) 
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Kaappaustilassa analysaattori kerää verkosta paketteja käyttäjän haluamalla tavalla. 
Kehittyneemmät analysaattorit voivat tehdä kaapattujen pakettien tiedoista tilastoja ja 
lajitella paketteja eri muuttujien mukaan. Näistä tiedoista voidaan edelleen tehdä graafisia 
kuvaajia. Verkosta on mahdollista kaapata kaikki liikenne, mutta tämä asettaa 
analysaattorin koville. Esimerkiksi jos halutaan kaapata minuutin pituinen jakso 100 
Mb/s-verkosta ja verkon kuormitus on 6 Mb/s, pitää valvontakoneella olla 360 MB 
fyysistä muistia. Analysaattori hallitsee valtavan tietomäärän kaappaamalla tiedot 
puskuriin. Kun puskuri täyttyy, voidaan kaappaus lopettaa. Sitä voidaan myös jatkaa 
poistamalla puskurin loppupäästä tiedot, jolloin kaapattavat tiedot tulevat vanhojen päälle. 
(Feldman 1999: 343-344.) 
 
Dekoodaustilassa analysaattori purkaa kaappauksessa kerätyt tiedot luettavaan muotoon. 
Analysaattori muuntaa tiedot seuraavien muunnostyyppien perusteella: MAC, protokolla 
ja palvelu. Palvelu voi olla esimerkiksi DNS, SNMP jne. Analysaattori ei pysty 
kääntämään kaikkien bittien ja tavujen sisältöä, sillä verkkoliikenteen tulkinta voi olla 
palvelu-tasolla hyvin monimutkaista. Tämä johtuu siitä, että eri valmistajat voivat käyttää 
ohjelmissaan itse valmistamiaan protokollia. Myöskään salattua liikennettä, kuten SSH-
liikennettä eivät analysaattorit pysty tulkitsemaan. Vaikka kaikkea verkkoliikennettä ei 
pystytä tulkitsemaan, saadaan kaikki liikenne kuitenkin kaapattua. (Feldman 1999: 345.) 
 
Analysaattorin yksi tärkeimmistä tehtävistä on suodattaa kerättävää tietoa. Kaiken 
liikenteen kaappaamisella pystytään keräämään hyödyllisiä tilastoja, mutta etsittäessä 
verkosta vikaa, ei ole hyödyllistä tutkia useita satoja megatavuja tietoa. Analysaattoreissa 
käytetään suodattimia silloin, kun halutaan kerätä jotain tiettyä liikennettä. 
Analysaattoreissa voi käyttää seuraavanlaisia suotimia (Feldman 1999: 347): 
 
• Asemasuotimet (Kaapattavat työasemat/palvelimet) 
• Protokollasuotimet (TCP/IP, IPX/SPX ja NetBEUI) 
• Palvelusuotimet (Näytettävät palvelut) 
• Geneeriset suotimet (Paketin sisältämät heksadesimaaliarvot) 

 

4.2.2 Valvontasovellus 

 
Valvontasovellukset ovat tarkoitettu jatkuvaan tai kestoltaan pitkäaikaiseen verkon 
valvomiseen toisin kuin verkkoanalysaattorit, joita käytetään yleensä vain tarvittaessa. 
Verkon laitteista kerätään jatkuvasti tietoa valvontasovelluksilla ja tiedon vaihto perustuu 
SNMP-protokollaan (kts. luku 3.2). Windows-ympäristöön tehdyt valvontasovellukset 
ovat useimmiten kaupallisia ja niitä käytetään yleensä suurissa verkoissa. 
Valmistajakohtaisten ratkaisujen lisäksi on saatavilla kolmansien osapuolien tekemiä 
hallintasovelluksia, jotka toimivat erityisen hyvin verkkoympäristöissä, joissa on 
useampien eri valmistajien laitteita.  
 
Valvontasovellus pystyy päättelemään verkkolaitteista saatujen tietojen perusteella useita 
eri asioita. Näitä ovat esimerkiksi verkkolaitteiden toimintatila, verkkolaitteen läpi 
kulkevan liikenteen määrä, kuinka paljon on unicast/multicast-liikennettä, virheellisten 
pakettien lukumäärä jne. (Kuvio 8). Valvontasovellus pystyy tekemään näistä tiedoista 
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helposti tilastoja ja erilaisia kuvaajia, joista voidaan päätellä verkon tila. Valvontasovellus 
voidaan konfiguroida lähettämään hälytys sähköpostiin tai suoraan matkapuhelimeen 
silloin, kun esimerkiksi liikennemäärä ylittää tietyn rajan. 
 

 
Kuvio 8. Verkonvalvontasovellus PRTG Traffic Grapher V4.3.1.562 
 

4.3 Suorituskyky 
 
Hautaniemi (1994) toteaa, että vähimmäisvaatimus kunnolliselle verkonhallinnalle on 
mahdollisuus mitata verkon suorituskykyä. Verkon hallinta ei ole mahdollista, ellei voida 
valvoa sen kuormitusta. 
 
Suorituskyky tarkoittaa verkon käyttäjän kannalta sitä, kuinka nopeasti verkkosovellukset 
vastaavat annettuihin komentoihin. Verkkosuunnittelijalle sitä vastoin suorituskyky 
merkitsee laitteiston kykyä toimia täydellä bitti- ja kehysnopeudella Ethernet-kanavalla. 
Tutkijat käyttävät usein simulaatioita ja analyyttisiä malleja tutkiessaan lähiverkon 
suorituskykyä. Verkkoa ylikuormitetaan harkitusti ja näin saadaan selville kanavan 
rajoitukset ja sietokyky raskaassa kuormituksessa. Tällaiset menettelytavat ovat 
kehittyneet jatkuvasti, joten lähiverkon suorituskyvystä saadaan entistä 
yksityiskohtaisempaa tietoa. Huomioitavaa on kuitenkin se, että ylikuormitetut kanavat 
eivät vastaa todellista tilannetta. (Spurgeon 2001: 381-382, 386.) 
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4.3.1 Mitattavia arvoja 

 
Yksi verkon ylläpitäjän haastavimmista tehtävistä on valita oikeat mittarit verkon 
suorituskyvyn määrittämiseen. Mittareita on paljon, eikä niiden merkitystä aina tunneta 
riittävästi. Eri laitevalmistajien mittarit eivät välttämättä ole keskenään vertailukelpoisia. 
Mittarit voidaan jakaa kahteen eri ryhmään: palvelupohjaisiin mittareihin ja 
tehokkuuspohjaisiin mittareihin. Palvelupohjaiset mittaukset antavat tietoa 
verkkopalvelun laadusta käyttäjän näkökulmasta, joita ovat mm. käyttöaste, läpäisykyky, 
ja vasteaika. Tehokkuuspohjaiset mittarit liittyvät enemmän verkon suorituskyvyn ja 
käytön valvontaan. Näitä ovat mm. liikenteen määrän mittaukset, protokollatason 
mittaukset ja laitetason mittaukset. (Hautaniemi 1994.) 
 
Verkon valvonnassa kerätään tietoja verkosta ja sen tilasta. Hautaniemi (1994) jakaa 
tämän informaation kolmeen eri ryhmään: 
 
• Staattinen informaatio kertoo verkon rakenteen sekä verkossa olevat laitteet ja niiden 

liitännät. Tämä tieto muuttuu harvoin. 
• Dynaaminen informaatio liittyy läheisesti verkon tapahtumiin ja se muuttuu kokoajan. 

Esimerkiksi tietokoneen lähettämien pakettien lukumäärä on dynaamista 
informaatiota. 

• Tilastollinen informaatio kootaan dynaamisen informaation perusteella. SNMP-
protokollan suhteellinen osuus koko verkon liikenteestä on yksi esimerkki 
tälläisestä informaatiosta. 

 
Seuraavaksi käydään läpi eri verkkoliikenteen suorituskykyyn liittyviä suureita, joita 
voidaan mitata lähiverkosta.  
 
Tavoitettavuuden (reachability) mittaamisella selvitetään ovatko verkon laitteet 
yhteydessä toisiinsa. Jos esimerkiksi jokin tärkeä palvelin vikaantuu, saadaan siitä tieto 
valvontaohjelman lähettämällä hälytyksellä. Tavoitettavuuden mittaamisen idea on siinä, 
että verkon ylläpito saa tiedon vikaantuneesta laitteesta jo ennen kuin käyttäjät raportoivat 
siitä. Työasemien tavoitettavuutta ei ole järkevää mitata, sillä niitä avataan ja suljetaan 
jatkuvasti. Mitattavan laitteen täytyy olla verkon toiminnan kannalta elintärkeä, ja 
tällainen laite voisi olla esimerkiksi DNS-palvelin. Tavoitettavuutta voidaan testata 
yksinkertaisella ping-testillä. (Ballew 1998: 184-185.) 
 
Käyttöastetta (utilization) mitataan silloin kun halutaan tietää kuinka paljon verkon 
kokonaiskapasiteetista on käytössä. Käyttöasteen perusteella pystytään selvittämään, 
kuormittuuko jokin linkki liikaa. Full duplex -verkossa tämä voidaan laskea seuraavalla 
kaavalla ja vastaukseksi saadaan käyttöaste prosentteina (Conroy & Leinwand 1998: 
107): 
 

käyttöaste% = MAX (kaikki lähetetyt bitit,  kaikki vastaanotetut bitit) / kaistanleveys 
 
Verkon läpi kulkeva bittimäärä ulkomaailmaan voidaan mitata reitittimen ulospäin 
menevästä portista valvontasovelluksella. 
  

 



 28

Verkko voi kuormittua liikaa, vaikka käyttöaste olisikin huomattavasti alle 100 prosentin. 
Jos normaali liikenne yltää jatkuvasti 40 prosentin käyttöasteeseen, voi suorituskyvyssä 
ilmetä pahoja ongelmia (Conroy & Leinwand 1998: 107). Kuormitusaste voi olla siinäkin 
tapauksessa liian suuri, jos keskimääräinen käyttöaste 8-tuntisen työpäivän kuluessa on 
yli 20 prosenttia. Lähiverkko pystyy mukautumaan liikenteeseen, jolloin verkon 
käyttöaste voi olla hetkellisesti erittäin korkealla. Huippujen käyttöaste voi olla 80, 90 tai 
100 prosenttia kokonaiskapasiteetista, mutta keston ollessa lyhytikäinen ei tavallisesti 
käyttäjä huomaa mitään poikkeavaa käyttäessään verkkosovelluksia. Liikennehuippujen 
esiintymien kasvaa samassa suhteessa verkkoliikenteen kanssa. (Spurgeon 2001: 390.) 
 
Vasteajalla (response time) tarkoitetaan sitä aikaa, joka kuluu kun käyttäjä antaa 
syötteen vastaanottavalle laitteella ja saa siihen vastauksen. Vaikka kokonaisvasteajan 
mittaaminen verkkoympäristössä olisi mahdollista, se ei välttämättä ole hyödyllistä. 
Etsittäessä pullonkauloja verkosta täytyy kokonaisvasteaika pilkkoa pienempiin osiin. 
Tällöin tutkitaan pienempiä kokonaisuuksia, joita ovat esimerkiksi viive päätteestä 
palvelimeen, viive päätepalvelimesta verkkoon, verkon aiheuttama viive ja 
palvelupyynnön suoritukseen kuluva aika. (Hautaniemi 1994.) 
 
Vasteaika riippuu seuraavista tekijöistä (Spurgeon 2001: 395):  
 
• käyttäjän tietokoneen suorituskyvystä 
• verkkokortin suorituskyvystä 
• käytettävän sovelluksen suorituskyvystä ja vaatimuksista 
• verkkoprotokollaohjelmiston suorituskyvystä 

 
Kun käyttäjä valittaa verkon hitaudesta, ovat vasteajat yleensä kasvaneet. 
Verkkosovellukset eivät toimi halutulla tavalla ja verkon käyttö on hidasta. 
 
Liikennemäärän mittauksilla saadaan yleiskuva verkon käytöstä. Valvontaohjelmalla 
voidaan mitata verkossa kulkevien pakettien tai bittien määrä. Tiedot tallennetaan ja niistä 
tehdään tilastoja ja kuvaajia. Näiden tietojen perusteella pystytään laskemaan verkon 
käyttöaste eri päivinä ja vuorokauden aikoina. Tästä on hyötyä, kun halutaan tietää, 
milloin on parasta siirtää suuria tietomääriä verkossa. Esimerkiksi varmuuskopioinnit 
voidaan ajoittaa hetkeen, jolloin verkon liikenne on kaikkein hiljaisinta. (Hautaniemi 
1994.) 
 
Protokollatason mittauksilla selvitetään, millaista tietoa verkossa kulkee. Mittauksia 
tehdään, jotta saataisiin tarkempaa tietoa verkon liikenteestä. Tulevaisuudessa näitä tietoja 
vertaamalla voidaan nähdä, onko tietyn protokollan määrä kasvanut tai vähentynyt, vai 
onko verkkoliikenteeseen mahdollisesti ilmaantunut jokin uusi, tuntematon protokolla. 
Tästä on erityisesti hyötyä silloin, kun verkon käyttäytyminen on epänormaalia. 
Luokittelemalla tietyn protokollan paketit niiden tyypin perusteella saadaan tietoa siitä, 
mitkä sovellukset kuormittavat eniten verkkoa. (Hautaniemi 1994.) 
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4.3.2 Mittausjakson pituus 

 
Ennen varsinaisten mittausten alkamista, on päätettävä aikajakso, jolloin mittauksia 
suoritetaan. Lähiverkon liikennemäärät voivat vaihdella ajan myötä merkittävästi, joten 
liikennettä kannattaa tarkastella kokonaisuutena keskimääräisten tietojen pohjalta. 
Keskimääräinen mittausjakso tasaa liikennemäärien huiput ja kuopat. Verkon 
kuormituksesta saadaan tällöin yleisempi kuva. Sopiva mittausjakson pituus voi olla 
esimerkiksi yksi kuukausi.  
 
Yhden sekunnin näyteaika on riittävän pitkä tarkasteltaessa verkon kuormitusta 
reaaliajassa, sillä 100 Mb/s:n Ethernet-kanavassa voi teoreettisesti kulkea 148 800 
kehystä sekunnin aikana (Spurgeon 2001: 390). 
 
Verkkoanalysaattorilla tehtäviä suorituskyvyn mittauksia kannattaa tehdä silloin, kun 
epäilee verkon toimivan hitaasti. Toistuvat, turhaan tehtävät mittaukset kuluttavat vain 
verkon ylläpitäjän aikaa. Protokollamittauksia tehdään verkon kuormituksen perusteella, 
ellei käytössä ole erillistä verkkoliikenteen analysoimiseen tarkoitettua laitetta. Tämä 
johtuu siitä, suuria liikennemääriä (esimerkiksi yli 10 GB/päivä) on vaikea käsitellä 
protokolla-analysaattorilla. 
 

4.4 Verkko perustilassa 
 
Verkon perustila kertoo verkon todellisen suorituskyvyn ja se määritetään silloin, kun 
verkko toimii halutulla tavalla ja tyydyttää käyttäjiä. Kun tiedetään verkon todellinen 
suorituskyky, voidaan määrittää kynnysarvot verkon normaalille toiminnalle. 
Verkkoliikenteen perustilaa määritettäessä voidaan mitata esimerkiksi verkon 
kokonaisliikennemäärä, liikenteen jakautuminen protokollatasolla ja tiedonsiirtonopeus. 
Olennaista perustilan määrityksessä on tuntea verkon fyysinen ja looginen rakenne, jotta 
tiedetään verkon toiminnan kannalta olennaiset laitteet. Laitteiden lisääntyessä tai verkon 
rakenteen muuttuessa, muuttuu perustilakin. Tällöin perustila ja kynnysarvot on 
määriteltävä uudelleen.   
  
Ennen perustilan tietojen keräämistä verkosta on verkolle määritettävä politiikka. 
Politiikka on jokaiselle verkolle yksilöllinen ja sen tarkoituksena on määrittää laitteet, 
joita seurataan ja edelleen mitä niistä seurataan. Usein mitattaan ns. kiinnostavia portteja, 
joita ovat reitittimen portit, palvelimien portit, ja muut kriittisiksi porteiksi määritetyt. 
Käytössä olevat laitteet, kaistanleveys, käyttäjien määrä, verkon rakenne ja verkon koko 
vaikuttavat olennaisesti politiikan määrittämiseen. Verkon koko voidaan määrittää 
aktiivilaitteiden määrästä. Verkon politiikka täytyy muuttaa verkon kasvaessa, jotta 
seuranta voidaan jatkuvasti kohdistaa oikeisiin laitteisiin. 
 
Kun verkon politiikka on määritetty, voidaan aloittaa varsinaiset mittaukset. Perustilan 
määritys alkaa keräämällä tietoa verkon tärkeistä solmukohdista, joita ovat reitittimet, 
kytkimet ja palvelimet. Aluksi kannattaa mitata vain muutamia arvoja, sillä jos liian 
monta arvoa on valittu mitattavaksi, on kerätyn tiedon analysointi vaikeata. Yksitäisten 
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isäntäkoneiden lähettämä tieto ei ole perustilan määrityksessä olennaista, mikäli 
tarkoituksena on luoda yleiskuva verkon toiminnasta. Mittauksia kannattaa tehdä paljon ja 
säännöllisin väliajoin, jotta verkossa tapahtuvaa liikennettä pystyttäisiin tilastoimaan 
kattavasti. Perustilan arvoja ei kannata mitata, kun suurin osa verkon käyttäjistä on 
lomalla tai jos suoritetaan varmuuskopioita. Mittauksien ei tarvitse kestää enempää kuin 
kuusi viikkoa ellei ole jotain erityistä syytä pitempiaikaiseen mittaukseen. Yleisesti on 
riittävää mitata kahdesta neljään viikkoa. 
 
Pääkäyttäjää on aina informoitava tapahtuvista muutoksista, jotta verkon seuraaminen 
olisi ajan tasalla. Hyvä tapa on myös kirjoittaa kuvaava nimi valvottavaan porttiin, jotta 
varmistutaan siitä, että mitataan oikeata kohdetta. Väärän portin seuraaminen voi johtaa 
siihen, että tärkeä laite näyttää olevan toiminnassa vaikka se on todellisuudessa 
vikatilassa. Kun kyseessä on verkon toiminnan kannalta kriittinen laite, voivat seuraukset 
olla tuhoisia. Pahimmassa tapauksessa koko verkko voi olla lamaantunut. 
  
Tietojen keräämisen jälkeen täytyy päättää, mitkä kuormitustasot ovat hyväksyttävissä 
rajoissa. Kuormitustason huippuun määritetään kynnysarvo. Kynnysarvoja tarvitaan, jotta 
niihin voidaan verrata päivittäisiä arvoja. Kynnysarvon ylitys saattaa laukaista hälytyksen.  
Tehokkaassa ongelmanratkaisussa kynnysarvoja laitetaan eri varoitustasoille, jotka on 
määritelty analysoimalla perustilaa. Mikäli uudet mittausarvot ylittävät kynnysarvot, 
voidaan nähdä, että verkossa on tapahtunut jotain poikkeavaa. Verkot ovat lähes 
poikkeuksetta yksilöllisiä, joten kynnysarvot ovat jokaiselle verkolle erilaiset. 
 
Verkon politiikka määrittää, mitä ja mistä mitataan ja perustason mittauksilla saadaan 
kuva verkon suorituskyvystä. Perustatilan arvojen perusteella saadaan parempi ymmärrys 
siitä millainen palvelutaso on verkossa. Tietoa voidaan käyttää seuraaviin tarkoituksiin, 
jotta voidaan ymmärtää paremmin verkon toiminnasta: 
 
• Tunnistetaan poikkeava verkon toiminta. 
• Pystytään määrittämään oikeat kynnysarvot suorituskyvyn ja virheiden valvontaan. 
• Ennustetaan pitkän aikavälin suorituskyvyn ja kapasiteetin suuntaus. 

 

4.5 Sähköisen viestinnän tietosuojalaki 
 
Ennen kuin verkkoliikennettä voi alkaa tarkkailla, pitää olla tietoinen vallitsevasta 
lainsäädännöstä. Verkkoliikenteen seuraaminen vaati tarkkaan harkittuja perusteluja, sillä 
valvontaohjelmilla kerättyjä tietoja voidaan helposti käyttää vääriin tarkoituksiin. 
Esimerkiksi verkkoanalysaattorilla on mahdollista selvittää verkkoliikenteestä lähde- ja 
kohdeosoitteet sekä tulkita kaikki salaamaton verkkoliikenne selkokielisenä. Tällöin on 
mahdollista tunnistaa ja yksilöidä tietyn henkilön tekemiset verkossa. Salatun liikenteen 
murtaminen on myös rangaistava teko. Sähköisen viestinnän tietosuojalailla on tarkoitus 
turvata yksityisyyden suoja. Viestintäviraston kotisivuilta (http://www.ficora.fi) on 
mahdollista löytää ajantasaista tietoa verkkoliikenteen seuraamiseen liittyvistä 
lainkohdista. Viestintävirasto on tulkinnut lakeja ymmärrettävämmin, kuin miten ne ovat 
lakikirjaan painettu. 
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Sähköisen viestinnän tietosuojalain tarkoitus määritellään seuraavasti (Viestintävirasto 
2005): ”Sähköisen viestinnän tietosuojalain (SVTSL 516/2004) tarkoituksena on turvata 
sähköisen viestinnän luottamuksellisuus ja yksityisyyden suoja sekä edistää sähköisen 
viestinnän tietoturvaa ja sähköisen viestinnän palvelujen kehittymistä. Lailla on saatettu 
voimaan Euroopan parlamentin ja neuvoston direktiivi (2002/58/EY) henkilötietojen 
käsittelystä ja yksityisyyden suojasta sähköisessä viestinnässä.”  
 
Tietosuojalain 2 § yhteisötilaajalla tarkoitetaan ”viestintäpalvelun tai lisäarvopalvelun 
tilaajana olevaa yritystä tai yhteisöä, joka käsittelee viestintäverkossaan käyttäjien 
luottamuksellisia viestejä, tunnistamistietoja tai paikkatietoja” ja ”tunnistamistiedolla 
tilaajaan tai käyttäjään yhdistettävissä olevaa tietoa, jota viestintäverkoissa käsitellään 
viestien siirtämiseksi, jakelemiseksi tai tarjolla pitämiseksi” (FINLEX 2005).  
 
Verkonvalvontaa suorittava yritys tai yhteisö käsittelee verkossaan käyttäjien 
luottamuksellisia viestejä esimerkiksi silloin, kun se kaappaa verkon liikennettä. 
Verkkoliikenteestä kerättyjä tietoja saa käsitellä vain käsittelyn tarkoituksen vaatimassa 
laajuudessa, eikä niitä saa luovuttaa kuin niille osapuolille, joilla on oikeus käsitellä 
tietoja asianomaisessa tilanteessa. Yksityisyyden suojaa ei saa rajoittaa enempää kuin on 
välttämätöntä. Yrityksellä tai yhteisöllä on oikeus käsitellä tunnistamistietoja esimerkiksi 
viestinnän teknisen vian tai virheen havaitsemiseksi, oman toiminnan teknistä 
kehittämistä varten ja verkkopalvelun tietoturvasta huolehtimiseksi. Yritys tai yhteisö 
voidaan rinnastaa viestinnän osapuoleksi esimerkiksi oman www-palvelimen osalta, 
jolloin se voi käsitellä www-sivuilla käyneistä henkilöistä palvelimelle tallentuneita 
verkkojälkiä. Tällöin on huomioon otettava mm. henkilötietolaki. Tunnistamistiedot on 
yleensä muutettava anonyymiin muotoon, jotta niistä voidaan tehdä tilastollisia aineistoja. 
Tilastotiedon täytyy olla sellaista, ettei sitä voida yhdistää yksittäiseen käyttäjään eikä 
sillä vaaranneta luottamuksellisen viestinnän tai yksityisyyden suojaa. (Viestintävirasto 
2005.) 
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5 CASE: WPK-verkko 
 
WPK-verkko on tietoverkkopalveluiden suuntautumisvaihtoehdon oma harjoitteluverkko, 
joka toimii erillisenä Tampereen ammattikorkeakoulun isosta verkosta. WPK-verkko 
käsittää viisi palvelinta ja noin 100 työasemaa sekä 80 verkon aktiivilaitetta. Käyttäjiä 
verkolla on noin 100, mutta samanaikaisten käyttäjien määrä vaihtelee. Vaihtelut johtuvat 
mm. siitä, että eri perioidien aikana opetetaan erilaisia opintojaksoja, joille osallistuu eri 
määrä opiskelijoita. Verkkoa ylläpitää ja kehittää täysipäiväisesti yksi harjoittelija sekä 
muutamat opettajat oman työnsä ohella. WPK-verkko on opiskelijoiden vapaassa 
käytössä, eikä rajoituksia ole sen käytölle annettu, koska se on tarkoitettu nimenomaan 
harjoitteluverkoksi. 
 
WPK-lähiverkko toimii IEEE:n 802.3 standardin mukaisesti. WPK-verkon looginen 
topologia on tähti ja fyysisesti verkko muodostuu RJ-45-parikaapelista, kytkimistä, 
työasemista, palvelimista ja yhdestä reitittimestä. Sekä lähiverkko että yhteys 
ulkomaailmaan toimii 100 Mb/s:n nopeudella.  
  

5.1 WPK-verkon valvonnan tavoite ja tarkoitus 
 
Lähtökohtana työlle on se, että WPK-verkon liikennettä ei ole aikaisemmin valvottu tai 
tilastoitu millään tavalla. Verkon kehityksen ja tietoturvan takia on kiinnostavaa saada 
tietää, mitä verkossa ylipäätään tapahtuu. Tarkoituksena on luoda valvontaympäristö, 
jonka avulla voidaan havaita verkon normaalista poikkeava liikenne. Verkosta mitataan 
arvoja, joita voidaan käyttää vertailukohtana verkon poikkeavalle liikenteelle, tai kun 
halutaan nähdä onko verkkoliikenteen määrässä tai laadussa tapahtunut muutoksia. 
Mittaukset keskittyvät sisä- ja ulkoverkon väliseen liikenteeseen ja kerätyn aineiston 
perusteella tehdään havainnollistavia diagrammeja verkkoliikenteestä.  
   
Verkosta mitataan liikenne- ja protokollamääriä, silloin kun verkko perustilassa (kts. luku 
4.4). Tämän lisäksi verkosta mitataan verkon suorituskykyyn liittyviä suureita. 
Mittauskohteet ovat vapaasti valittavissa, ja mittauksia tehdään hyöty- ja osittain 
kokeilumielessä. Verkon valvonnan täytyy olla suhteellisen yksinkertaista, jotta 
esimerkiksi harjoittelija pystyisi toteuttamaan vastaavanlaiset mittaukset tulevaisuudessa. 
 
Verkkoliikenteen valvonta toteutetaan Windows-ympäristössä. Valvontaympäristö 
luodaan WPK-verkkoon siten, että käytössä olevat valvontatyökalut pystyvät valvomaan 
koko verkon liikennettä ulkomaailmaan. Valvontasovellus ja protokolla-analysaattori 
valitaan siten, että ne toimivat Windowsissa sekä WPK-verkossa olevien Cisco:n ja 
Hewlett Packard:n kytkimissä. Windowsiin ei kuitenkaan asenneta tulkkia, joka 
mahdollistaisi Linux-sovellusten toiminnan. Tällä hetkellä riittää, että valvontatyökalut 
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toimivat HP:n kytkimissä, mutta tulevaisuudessa käytössä on todennäköisesti myös 
Cisco:n kytkimet. 
 
Tässä työssä noudatetaan sähköisen viestinnän tietosuojalakia (kts. luku 4.5). Tampereen 
ammattikorkeakoulun WPK-verkko voidaan luokitella yhteisötilaajaksi, sillä se täyttää 
yhteisötilaajan tunnusmerkit. Tämä mahdollistaa WPK-verkon ylläpidon käyttää 
tunnistamistietoja verkon vikojen havaitsemiseksi, verkon teknistä kehittämistä ja 
verkkoliikenteen tilastointia varten. Tilastot ja kuvaajat tehdään niin, ettei niitä voida 
yhdistää yksittäiseen käyttäjään. Verkosta kerätään tietoja eri palveluiden aiheuttamista 
liikennemääristä, jotta voidaan tarvittaessa estää tietyn palvelun toiminta. Mikäli WPK-
verkossa havaitaan esimerkiksi P2P-tyyppistä liikennettä, voidaan miettiä onko verkon 
käytölle annettava joitain rajoituksia. P2P-tyyppisiä sovelluksia käytetään usein 
laittomasti levitettävien tiedostojen siirtoon, mikä kuluttaa verkosta valtavasti kaistaa. 
P2P-palveluiden estämisellä pyritään turvaamaan verkon ns. normaali käyttö. 
Huomionarvoista on, että P2P-tyyppisiä sovelluksia käytetään yhä enemmän laillisten, 
avoimeen lähdekoodiin perustuvien ohjelmien levitykseen.  
 
Mittausten aikana verkosta kerätään tietoa ainoastaan liikenteen ja protokollien määrästä. 
Mitään verkosta kaapattuja tietoja ei tallenneta kovalevylle, eikä kenenkään yksittäisen 
käyttäjän toimia seurata verkosta. Tarkoitus on ainoastaan tehdä tilastoja verkkoliikenteen 
jakautumisesta ja laadusta. Verkon ylläpito huolehtii siitä, että sähköisen viestinnän 
tietosuojalakia noudatetaan. 
 

5.2 Valvontaympäristön rakenne 
 
WPK-verkkoon täytyy rakentaa valvontaympäristö, ennen kuin verkosta voidaan mitata 
arvoja (Kuvio 9). Valvonta keskittyy pääasiassa reitittimen (WPK-routteri) valvontaan, 
sillä se reitittää kaiken liikenteen sisäverkon ja ulkoverkon välillä. Reititin määritellään 
WPK-verkkopolitiikkaan ns. kiinnostavaksi laitteeksi, ja tässä tapauksessa erityisesti sen 
verkkoliitännät ovat kiinnostavia. WPK-routterissa on kaksi verkkokorttia ”Ulko” ja 
”Sisä”, joista toinen ohjaa sisäverkon liikennettä ja toinen ulkoverkon liikennettä. Ulko-
verkokortti on yhdistetty kytkimeen (HP Procurve switch 2524), joka on yhteydessä 
TAMKin verkkoon.   
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Kuvio 9. Valvontaympäristön rakenne 
 
WPK-lähiverkkoon kuuluu kytkimiä, työasemia, palvelimia ja tulostimia. 
Valvontaympäristöön on asennettu kaksi valvontaan tarkoitettua työasemaa ja niiden 
yhteys WPK-routteriin on testattu ping-testillä. ”Valvomoon” on asennettu 
valvontaohjelmisto PRTG Traffic Grapher ja ”Nuuskuun” protokolla-analysaattori 
Ethereal. Nämä valvontatyökalut esiintyvät seuraavissa luvuissa 5.4 ja 5.5. 
Verkkoanalysaattorin verkkokortti tukee promicious-tilaa (kts. luku 4.1). WPK-verkkoon 
kuuluu myös VPN-yhteys, mutta sen aiheuttamaa kuormitusta verkolle ei tämän työn 
puitteissa tarkastella. VPN-yhteys ei ole oletusarvoisesti kaikkien käytössä. 
 
WPK-verkko on toiminnaltaan kytkentäinen lähiverkko, joten kaiken verkkoliikenteen 
kaappamista varten HP Procurve-kytkimeen tehtiin seuraavat asetukset: 
 

Cher>enable 
Cher# config terminal 
Cher(config) mirror-port 24 
Cher(config) interface ethernet 4 
Cher(eth-4) monitor 
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Näillä muutoksilla saadaan reitittimen menevä ja tuleva verkkoliikenne peilattua yhteen 
kytkimen porttiin (kts. luku 4.1). Porttiin 24 peilataan liikennettä, ja liikennettä kaapataan 
portista 4. Konfigurointi on erittäin yksinkertainen, mutta tarkkuutta vaaditaan, ettei 
sekoita valvottavaa ja peilattavaa porttia keskenään. Seuraavaksi yhdistetään ”Nuuskun” 
verkkokortti ja peilattu portti verkkojohdolla. Verkkokortille ei tarvitse lainkaan asettaa 
IP-osoitetta, mikäli sitä käytetään vain verkkoliikenteen kaappaamiseen. ”Valvomo” on 
yhdistetty sisäverkon kytkimeen samalla tavalla kuin työasemat. 
 

5.3 Liikennemäärät 
 
Liikennemäärän mittauksia varten etsittiin sopivaa ohjelmaa, jossa liikennemäärä ja 
tiedonsiirtonopeus olisivat helposti tulkittavissa, niin taulukkona kuin kuvaajana. Sopivan 
ohjelman löytäminen Windows-ympäristöön vei aikaa, sillä todellisia vaihtoehtoja oli 
tarjolla suhteellisen vähän. Internet on täynnä pieniä verkonvalvontaohjelmia, mutta usein 
niistä puuttui hyvät tilastointiominaisuudet. Linux-ympäristöön oli tarjolla enemmän 
vaihtoehtoja, kuin Windowsiin. Valitun ohjelman ei ollut tarkoitus aiheuttaa suuria 
kustannuksia, sillä sen soveltuminen WPK-verkkoon tulisi todennäköisesti selviämään 
vasta pitkän koekäytön jälkeen. Lopulta useiden shrareware-tyyppisten ohjelmien 
testauksien jälkeen päädyttiin Paesslerin valmistamaan PRTG Traffic Grapheriin. PRTG 
vaikutti kohtuullisen helpolta käyttää, ja se oli saanut muilta käyttäjiltä paljon positiivisia 
kommentteja. Ohjelmasta haluttiin kaupallinen versio, sillä shareware-versiossa pystyy 
käyttämään vain yhtä sensoria. Sensorilla tarkoitetaan objektia, joka valvoo kohteen yhtä 
ominaisuutta. Lisenssi 25 sensorille tuli maksamaan 40 € ja se hankittiin toimeksiantajan 
suostumuksella. PRTG:n toiminta vaatii, että valvontatyöasemassa sekä valvottavassa 
laitteessa on asennettuna SNMP. SNMP:n asennus Windows-koneeseen löytyy liitteestä 
2. Jokaiselle laitteelle on yleensä valmistajien ohjeet SNMP:n asennusta varten.  
 
PRTG kerää SNMP:n avulla jatkuvasti tietoa reitittimen ulkoverkkokortista. SNMP-
agenttien lähettämät tiedot tallentuvat ohjelman omaan tietokantaan, josta niitä voidaan 
myöhemmin tarkastella. PRTG:n oma raportointiominaisuus mahdollistaa kuvaajien 
piirtämisen. Verkon kuormitusta voi myös seurata lähes reaaliajassa, sillä kuvaajaa 
saadaan päivittymään nopeimmillaan 5 sekunnin välein.  
 
WPK-verkon liikennemäärän mittausjaksoksi valittiin yksi kuukausi, ja mittaus 
suoritettiin maanantai 31.10.2005 klo 0:00 - sunnuntai 27.11.2005 klo 0:00. Aikajakso on 
riittävän pitkä, jotta voidaan hahmottaa verkon kokonaisliikennemäärä. Mittausjakson 
aikana kerätyt tiedot liikennemääristä löytyvät taulukkona liitteestä 3.  Kuviossa 10 on 
esitetty sisäänpäin tuleva verkkoliikenne ja kuviossa 11 ulospäin menevä. Kuvaajat on 
piirretty minuutin pituisten jaksojen keskiarvojen perusteella. Tällöin kuvaajasta on saatu 
pois lyhytkestoiset liikennehuiput. 4 viikon aikajakson aikana liikennemäärä sisään oli 
38,5 GB ja ulos 6,0 GB.  
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Kuvio 10. WPK-verkon liikenne sisäänpäin 31.10.2005 - 27.11.2005 
 

 
Kuvio 11. WPK-verkon liikenne ulospäin 31.10.2005 - 27.11.2005 
 
Kuvioista 10 ja 11 saadaan yleiskuva verkon kuormituksesta kuukauden ajalta. Sisäänpäin 
tulevaa liikennettä on huomattavasti enemmän kuin ulospäin menevää. Verkon kuormitus 
ei ole kovinkaan suurta verrattuna verkon tarjoamaan 100 Mb/s:n kaistanleveyteen. 
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Kuvio 12. Kuukauden liikennehuippu sisäänpäin 18.11.2005 
 
Kuukauden liikennehuippu sisäänpäin ajoittuu päivään 18.11.2005 (Kuvio 12). PRTG:llä 
luodun Excel-taulukon mukaan ladatun tiedon määrä on ollut 12,7 GB. Tarkasteltaessa 
tarkemmin verkon kuormitusta kyseisenä päivänä nähdään, että ulkoverkosta on ladattu 
runsaasti dataa klo 9:00 ja klo 11:00 välillä. Verkon kuormitus on ollut sisäänpäin 
kyseisenä aikana parhaimmillaan n. 2,9 MB/s. Liikennehuipun aikana verkon käyttöaste 
prosentteina on ollut 23,2 (=100 % * 2,9 MB/s / 12,5 MB/s). Aikaisemmin luvussa 4.2.1 
on todettu, että kun verkon jatkuva käyttöaste on n. 40 % luokkaa, voi verkon 
suorituskyvyssä ilmetä pahoja ongelmia. Tässä tapauksessa verkon käyttöaste on ollut n. 
23 % ainoastaan liikennehuipun aikana, eikä kyse ole jatkuvasta kuormituksesta. 
Voidaankin todeta, että WPK-verkko ei välttämättä tarvitse lähitulevaisuudessa enempää 
kaistanleveyttä, sillä nykyinen tiedonsiirtokapasiteetti on riittävä. Toisaalta WPK-verkko 
on tutkimus- ja kehitysverkko, joten siirtyminen gigabitin yhteyteen on vain ajan 
kysymys.  
 
Kuvio 12 kuukauden liikennehuipusta osoittaa, että verkkoa käytetään pääasiallisesti 
normaalina työaikana 8-16. Tämä on voitu todeta tarkastelemalla jokaista kuukauden 
päivää erikseen. Johtopäätöksenä todetaan, että työasemia ei käytetä tiedonsiirtoon 
yöaikana. Mikäli liikennettä esiintyy tulevaisuudessa muuna, kuin normaalina työaikana 
on syytä tehdä muutamia tarkistuksia: liittyykö verkon käyttö jonkin opintojakson 
iltatoteutukseen, mahdollisesti ohjelmistojen päivitykseen, P2P-tyyppisen ohjelman 
käyttöön vai johonkin muuhun?  
 
Liitteen 3 perusteella on tehty kuvaaja liikenteen jakautumisesta eri viikonpäiville 
(Kuvio 13). Verkkoliikenne on laskettu tässä tapauksessa sisä- ja ulkoliikenteen 
summana. 
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Kuvio 13. Kokonaisliikennemäärän jakautuminen eri viikonpäiville  
 
Kokonaisliikennemäärä (sisään + ulos) viikolla oli 43,5 GB ja viikonloppuna 1,0 GB. 
Huomio kiinnittyy perjantaihin, jolloin dataa oli siirretty selvästi eniten (Kuvio 13). Tämä 
voidaan selittää edellä mainitulla kuukaudenliikennehuipulla (Kuvio 12), joka ajoittuu 
perjantaihin. Mikäli liikennehuippua ei olisi tapahtunut, voitaisiin todeta, että 
kokonaisliikennemäärä perjantaina olisi samaa luokkaa kuin maanantaina. Tämän 
tyyppistä vaihtelua voidaan kuitenkin olettaa tapahtuvan tulevaisuudessakin, sillä verkon 
kokonaisliikennemäärä (44,5 GB) yhden kuukauden aikana ei ole kovinkaan suurta, 
verrattuna verkon tarjoamaan 100 Mb/s:n Internet-yhteyteen.    
 

20 
16 

5.4 Protokollamittaukset 
 
Protokollamittauksien aikana tarkastellaan verkon liikennettä pintaa syvemmältä, sillä 
liikennemäärän mittaukset antavat vain yleiskuvan verkon käytöstä. Tarkoituksena on 
erityisesti tarkastella ulko- ja sisäverkon välistä liikennettä protokollatasolla. Saatujen 
mittaustulosten perusteella voidaan nähdä, mitä palveluita WPK-verkossa käytetään 
eniten. Protokolla-analysaattoria käytetään tarvittaessa vianetsintään, mikäli verkosta 
löytyy jotain sellaista protokollaa, jonka esiintymistä on syytä tarkemmin tutkia. 
 
Protokolla-analysaattoriksi on valittu laajalti tunnettu ja käytetty Ethereal, joka toimii niin 
Unix-, kuin Windows-ympäristössä. Ethereal perustuu avoimeen lähdekoodiin ja sen 
käyttö on täysin ilmaista. Ethereal kaappaa Ethernet-kehyksestä kaiken muun paitsi 
alkuerotteen ja tarkistussumman (verkkokortti poistaa alkuerotteen tahdistusvaiheessa). 
Protokollamittauksen tulokset kerätään Etherealin protokollahierarkian tilastotiedoista. 
 

5.4.1 Ulko- ja sisäverkon välinen liikenne 

 
Liikennemäärämittausten perusteella WPK-verkkoa käytetään pääasiassa klo 8:00-16:00. 
Protokollamittaukset ajoitettiin tämän takia edellä mainitulle aikavälille. Verkosta 
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kaapattiin 8 tunnin ajalta kaikki verkkoliikenne ja tämän jälkeen protokollien 
suhteellisista esiintymismäärät kirjattiin. Jokaisen paketin alusta kaapattiin ainoastaan 68 
tavua, sillä liian suurta tietomäärä oli vaikea käsitellä Etherealilla. Tällä oli myös 
tarkoitus välttää loukkaamasta yksityisyyden suojaa, sillä kaapattavista paketeista nähtiin 
vain otsikkotiedot, eikä varsinaista dataa. Mittaukset keskittyivät protokollarakenteen 
alimpiin tasoihin, eikä esimerkiksi tilastoitu erikseen HTTP-protokollan päällä liikkuvia 
eri kuvaformaatteja. Etherealista olisi voinut tämänkin nähdä, mutta tällaisten asioiden 
tilastointi ei ollut tarkoituksenmukaista, sillä verkon liikenteestä haluttiin muodostaa 
yleiskuva. 
 
Mittauspäivät valittiin satunnaisesti ja otoksia oli yhteensä 8. Viikonloppuna ei suoritettu 
lainkaan mittauksia. Kaapattuja paketteja oli kaiken kaikkiaan 11 526 008 ja nämä 
muodostivat liikennettä 8,3 GB verran. Tämä on noin 19 % aikaisemmin tarkastelun 
kohteena olleen kuukauden kokonaisliikennemäärästä. Kaapatun liikenteen päivittäinen 
vaihteluväli oli 0,4 GB – 1,8 GB. 
 
Etherealissa ei ole ominaisuutta, joka näyttäisi suoraan eri TCP/IP-kerroksien 
protokollajakaumat. Taulukko voidaan kuitenkin tehdä Excelillä, johon on koottu tiedot 
Etherealin protokollahierarkian tilastotiedoista. Kuviossa 14 on esitetty Etherealin 
esittämä yhden mittauspäivän protokollahierarkia. 
 
 
 

 
Kuvio 14. Etherealin tilasto protokollahierarkiasta yhden päivän ajalta (8-16) 
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Ensimmäinen taulukko tehtiin internet- ja kuljetuskerroksen protokollajakaumasta. 
Taulukko on tehty pakettien lukumäärän perusteella (Taulukko 3). 
 

Kuljetuskerroksen protokollat Internet-kerroksen protokollat  
TCP UDP IP ARP ICMP IGMP  
98,06 1,94 99,72 0,23 0,05 0,00 % paketeista 

Taulukko 3. Kuljetus- ja internet-kerroksen protokollat 
 
TCP:n osuus on merkittävä verrattuna UDP:hen. Tämä merkitsee sitä, että WPK-verkossa 
käytetään pääasiassa tiedonsiirtoon yhteydellistä TCP-protokollaa. Internet-kerroksella 
toimii ainoastaan IP-protokolla välittämään dataa, joten käytössä ei ole muita 
verkkotekniikoita, kuten IPX:ää tai Appletalk:ia. ICMP-viestejä oli 0,05 % kaapatuista 
paketeista. Keskimäärin kahdeksan tunnin aikana niitä tuli n. 740 kpl. IGMP-viestejä tuli 
8 päivän aikana yhteensä 7. 
 
Seuraavaksi tarkastellaan sovelluskerroksen protokollia, jotka ovat tavallisen käyttäjän 
kannalta mielenkiintoisia. Kuvaajat ovat tehty protokollien sisältämien tavumäärien 
perusteella ja tarkasteluun on otettu vain ne protokollat, jotka muodostavat yli prosentin 
TCP- tai UDP-liikenteestä. TCP-liikennettä oli yhteensä 8,2 GB (päivittäinen vaihtelu 
0,41 GB – 1,78 GB) ja UDP-liikennettä 94,9 MB (päivittäinen vaihtelu 2,00 MB – 
44,30 MB). Ensin käydään läpi TCP:n päällä toimivat sovelluskerroksen protokollat 
(Kuvio 15) ja sen jälkeen vastaavasti UDP:n. 
 

TCP-Protokollat

27 %

3 %
3 %

1 %
1 %

65 %

HTTP
TCP
SSL
SSH
RTSP
Muut

 
Kuvio 15. Sovelluskerroksen TCP-Protokollat 
 
TCP-liikenteestä suurin osa (65 %) on HTTP-protokollaa, joka muodostuu käytettäessä 
Internet-selainta HTML-dokumenttien lukemiseen tai tiedostojen lataamiseen. 
Luokittelematonta TCP-protokollaa on 27 % ja siitä n. 88 % on TCP:n dataa sisältäviä 
ack- ja ack-psh-paketteja. Ack viittaa TCP-liikenteen kuittaamiseen ja ack-psh datan 
välittämiseen suoraan sovellukselle ilman puskurointia. WPK-verkossa käytetään 
kohtalaisesti SSH:ta (3 %), mikä viittaa siihen, että koulusta ollaan tietoturvallisessa 
yhteydessä ulkoverkon palvelimiin. SSH:ta voidaan käyttää turvalliseen tiedonsiirtoon ja 
sitä ei pystytä tulkitsemaan ymmärrettävästi protokolla-analysaattorilla. SSL-protokolla 
(3 %) on tarkoitettu suojaamaan esimerkiksi web-lomakkeita. RTSP-protokollaa (1 %) 
käytetään yhteyden muodostamiseen ja ylläpitoon, kun videota ja ääntä siirretään 
reaaliaikaisesti. ”Muut”-protokollat löytyvät liitteestä 4. 
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Kuvio 16. Sovelluskerroksen UDP-protokollat 
 
UDP-protokollan dataa sisältäviä paketteja oli selvästi eniten (81 % UDP tavuista) (Kuvio 
16). UDP-dataa tarkemmin tarkasteltaessa kävi ilmi, että suuri osa oli 
virustorjuntaohjelmiston lataamaa virustietokantojen päivitystietoa. Tarkastelun jatkuttua 
selvisi, että WPK-verkon kaikki työasemat eivät ladanneet uusia virustietokantoja suoraan 
sisäverkon palvelimelta, vaan hakivat ne Internetistä. Datan osuus pienenee, kun 
ainoastaan palvelin hakee päivitystiedon, ja jakaa sen sitten työasemille. UDP dataa 
muodostuu myös reaaliaikaisesta äänen-, kuvan- ja tiedonsiirrosta. DNS-liikennettä 
(12 %) synnyttää WPK-verkon käytössä olevat kolme nimipalvelinta. 
  
NBNS (NETBIOS Name Service)-nimikyselyt (3 %) ovat pääosin WPK- ja TAMK-
verkon palvelimien välistä liikennettä. Noin 10 % NBNS-protkollasta on tullut 
”Nuuskun” verkkokortista. NBDS (NETBIOS Datagram Service)-protokollasta (3 %) n. 
87 % on VPN-palvelimen tuottamia levitysviestejä ja loput n. 13 % kaappauksessa 
käytetystä verkkokortista.  NBDS-protokolla ei ole tullut sisäverkosta WPK-routterin läpi, 
vaan se on VPN-palvelimen aiheuttamaa. Tämä johtuu siitä, että VPN-palvelin ja WPK-
routteri ovat fyysisesti kiinni samassa ulkoverkon kytkimessä. Muut UDP-protokollat 
löytyvät liitteestä 4. Tiedot kaapattavan kortin aiheuttamasta liikenteestä voidaan estää 
joko kaappauksen aikaisella tai sen jälkeisellä suodattimella. Seuraavan esimerkin 
suodattimella poistetaan kaappauksessa käytetyn verkkokortin aiheuttama liikenne (x on 
verkkokortin mac-osoite): 
 

!(eth.addr = = x) 
  
WPK-verkon liikenteestä 67 % on WWW-liikennettä (Kuvio 17). WWW-liikenteeseen 
on laskettu mukaan HTTP-liikenne ja sen aiheuttamat TCP-pakettien kuittaukset. Jotta 
näiden kahden protokollan muodostama tavumäärä voidaan nähdä Etherealin tilastoista, 
käytetään seuraavia palvelusuotimia (HTTP-protokolla tai TCP-liikenne porttiin 80): 
 

http || tcp.port = = 80 
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Kuvio 17. WPK-verkon WWW-liikenne 
 
P2P-tyyppistä verkkoliikennettä ei löytynyt lainkaan mittausten aikana. P2P-liikenettä voi 
kuitenkin esiintyä tulevaisuudessa, joten seuraavaksi tutkitaan millaiselta esimerkiksi 
P2P-tyyppinen BitTorrent-liikenne näyttää Etherealissa. WPK-verkon työasemalle 
asennetiin Azureus-sovellus, joka käyttää tiedonsiirtoon BitTorrent-protokollaa. 
Azureuksella ladattiin seuraavaksi Internetistä avoimeen lähdekoodiin perustuva 
testitiedosto. Tämän jälkeen verkkoliikenne kaapatiin ja Etherealissa käyttetiin 
palvelusuotimena ”bittorrent” (Kuvio 18). 
 
 

 
Kuvio 18. Etherealilla kaapattu BitTorrent-liikenne 
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Tarkastastelu osoitti, että WPK-verkossa on mahdollista käyttää P2P-sovelluksia ja 
Ethereal pystyy tämän tunnistamaan. Ethereal kykenee tulkitsemaan tällä hetkellä 
yleisimmät P2P-sovellusprotokollat kuten Gnutella, eDonkey ja BitTorrent. BitTorrent-
tekniikasta ei kuitenkaan saatu täyttä tiedonsiirtotehoa irti, sillä TAMKin palomuurilla on 
estetty BitTorrentin aktiivinen toimintatila. Tästä huolimatta BitTorrent toimii WPK-
verkossa. 
 

5.4.2 Ylimääräisiä protokollia verkkokerroksella 

 
Protokollamittausten aikana WPK-verkosta löydettiin kaksi tarpeetonta verkkokerroksen 
protokollaa. WPK-verkon HP:n kytkimet lähettivät turhaan Ciscon CDP-protokollaa 
yleislähetyksenä. Tästä ei ollut varsinaista haittaa verkon liikenteelle, mutta pienillä 
säädöillä tämän protokollan esiintyminen saatiin estettyä. Toinen tarpeeton 
verkkokerroksen SONMP-protokolla havaittiin TAMKin ja WPK-verkon rajapinnasta. 
Protokollan esiintymistä tarkasteltiin tarkemmin ja osoittautui, että sama protokolla 
esiintyi identtisenä ulko- ja sisäverkon puolella. Tällöin vian etsintään käytettiin kahta eri 
konetta, joissa oli protokolla-analysaattorina Ethereal. Toinen kone kaappasi ulkoverkon 
ja toinen sisäverkon liikennettä. Seuraavaksi tutkittiin liittyikö WPK-verkon fyysinen 
rakenne SONMP-protokollan esiintymiseen. Tarkastelu osoitti, että sisä- ja ulkoverkko on 
yhdistetty samaan Baystack:in kytkimeen, missä sisä- ja ulkoverkko on eritelty toisistaan 
VLAN:eilla. Todennäköisesti VLAN:ien läpi kuuluu Baystack-kytkimen lähettämä 
SONMP-protokolla. Tarkastelua ei voitu jatkaa pitemmälle, sillä kyseinen kytkin ei 
kuulunut WPK-verkon hallittaviin laitteisiin. 
  

5.5 Tiedonsiirtonopeus ja viive 
 
WPK-verkon suurinta mahdollista tiedonsiirtonopeutta mitataan, jotta nähdään, kuinka 
suuri tiedonsiirtonopeus saavutetaan käytännössä ulospäin. Mittaustulosta on tarkoitus 
verrata verkon teoreettiseen tiedonsiirtonopeuteen (12,5 MB/s). Mittauksen pohjalta 
tehdään erilaisia päätelmiä, joita seuraavassa käsitellään. Mm. tarkastellaan tiedonsiirron 
aikana tapahtuvaa viivettä ja pakettien kokojen vaikutusta liikennemäärään. 
 
Mittaus toteutettiin Etherealilla. WPK-verkon WWW-palvelimelta ladattiin 612 MB 
kokoinen testitiedosto TAMK:in verkkoon. Muu verkkoliikenne kuormitti verkkoa testin 
aikana 0,4 MB/s verran, mutta tällä ei ollut merkittävää vaikutusta mittaustulokseen. 
Ethereal määriteltiin kaappaamaan paketin alusta ensimmäiset 68 tavua, jottei 
kaappaustiedostosta tule liian suuri käsiteltäväksi. Ensin kaapattiin kaikki verkkoliikenne 
ja tämän jälkeen testipaketin aiheuttama liikenne suodatettiin yhdellä asema- ja kahdella 
palvelusuotimella:  
 

ip.addr = = 192.168.119.35 && (http || tcp.port == 80) 
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Näytöllä näkyy tämän jälkeen HTTP-protokollaa tai TCP-protokollaa porttiin 80, joissa 
IP-osoite on 192.168.119.35 (työaseman IP-osoite). Tällöin on saatu eroteltua tarkastelun 
kohteena oleva WWW-liikenne.  
 
Seuraavaksi Etherealista kerättyjen tietojen perusteella tehtiin taulukko 4. 
 

 Mitattava suure Määrä Yksikkö
Testipaketin koko 612 MB 
Latauksen kesto 68 S 
Siirtonopeus ka 10 MB/s 
Paketteja 675237 Kpl 
TCP-liikenne 679 MB 
TCP-protokolla 2 % 
HTTP-protokolla 98 % 

Taulukko 4. Tiedonsiirtonopeuden mittaustulokset 
 
612 MB testipaketti on aiheuttanut verkkoliikennettä 679 MB verran. Tämä selittyy sillä, 
että testipaketti on pilkottu lähettämistä varten pienempiin osiin ja tämän jälkeen 
kehystetty Ethernet-, TCP- ja IP-otsikoilla. Tällöin siirrettävää dataa on huomattavasti 
enemmän verrattuna testipaketin kokoon. 
 
Verkkoliikenteestä suurin osa on HTTP-paketteja (66 %), koska WWW-palvelin lähettää 
datan. TCP-paketteja (34 %) on muodostunut lähinnä työaseman lähettämistä 
kuittauspaketeista, mikä voidaan päätellä pakettien pituuksista (Taulukko 5) sekä eri 
protokollien aiheuttamasta kuormasta (Kuvio 18). Mikäli eri protokollien aiheuttamaa 
liikennettä verrataan tavuina kokonaisliikenteeseen, saadaan HTTP:n osuudeksi 98 % ja 
TCP:n 2 %. Tästä voidaan päätellä, että HTTP kuljettaa dataa suuremmalla hyötysuhteella 
verrattuna TCP:hen. 
 

 
 
 
 
 
 
 
 
 
 

Pakettien pituus (tavut) Määrä % 
0-19 0 
20-39 0 
40-79 33,37 
80-159 0 
160-319 0 
360-639 0 
640-1279 2,87 
1280-1514 63,76 

Taulukko 5. Pakettien pituudet tiedonsiirtotestin aikana 
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Kuvio 18. Tiedonsiirtonopeus 
 
Kuviossa 18 y-akselilla on yksikkönä tavu ja x-akselilla sekunti. Musta käyrä kuvaa 
verkon kokonaisliikennettä, ja siitä selviää, että tiedonsiirto on tapahtunut pääasiassa yli 
10 MB/s (10 000 000 B/s) nopeudella. Vihreä käyrä kertoo, että tiedonsiirron aikana 
kaistaa kuluttaa lähinnä HTTP-protokolla. Punainen käyrä puolestaan esittää TCP-
protokollan verkolle aiheuttamaa kuormaa, joka on erittäin vähäistä. Keskimääräinen 
tiedonsiirtonopeus voidaan tarkistaa Etherealin yhteenvetotilastosta, josta saadaan arvo 
10 MB/s.  
 
Mittaus on osoittanut, että tiedonsiirto WPK-verkon WWW-palvelimelta tapahtuu hyvällä 
nopeudella. Teoreettisesta maksiminopeudesta jäädään vain 2,5 MB/s, mikä voidaan 
selittää laitteistojen ja kaapeleiden aiheuttamana viiveenä. Näiden lisäksi testipaketin 
pilkkominen pienempiin osiin lähetystä varten, tiedon kapselointi sekä muu 
verkkoliikenne hidastavat tiedonsiirtoa. 
 
Etherealilla on mahdollista tutkia tiedonsiirron aikana tapahtuvaa viivettä (Kuvio 19). 
Mittaus perustuu TCP:n muodostamaan liikennevirtaan. RTT (Round Trip Time) -
kiertoviive ilmaisee ajan paketin lähetyksestä sen kuittauspakettiin. Tässä tapauksessa on 
tutkittu kiertoviivettä WWW-palvelimen ja latauskoneen välillä. Etherealilla on 
mittaustietojen perusteella tehty kuvaaja, josta näkyy kiertoviive jokaiselle lähetetylle 
paketille erikseen. Lähetetty paketti on HTTP-protokollaa ja kuittauspaketti TCP-
protokollaa. 
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Kuvio 19. RTT-kiertoviive testitiedoston siirron aikana 
 
Jokainen piste esittää yhden paketin aiheuttamaa kiertoviivettä. Kiertoviive on pääosin 
ollut alle 30 ms ja enimmäkseen välillä 1-10 ms. Jotta tulokselle saadaan vertailupohjaa, 
suoritettaan ping-testi sisäverkon työaseman ja WPK-routterin välillä. Tällöin 
keskimääräiseksi viiveeksi saadaan 1 ms, mikä tarkoittaa, että verkkoa ei käytännössä 
hidasta mikään.  
 
Järjestysnumeron (Sequence Number) 200 000 000 molemmin puolin esiintyy hieman 
enemmän kiertoviivettä. Tarkasteltaessa uudelleen (Kuvio 18) verkon kuormitusta 
havaitaan, että tiedonsiirto on hidastunut hieman 20 sekunnin jälkeen. Tällä voidaan 
todeta viiveen vaikutus tiedonsiirtonopeuteen. Tiedonsiirtonopeustesti on osoittanut myös 
sen, että WPK-verkon WWW-palvelin toimii moitteetta. 
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6 Pohdintaa 
 

6.1 Yleistä 
 
Tämän tutkintotyön päätarkoituksena oli luoda WPK-verkkoon toimiva 
valvontaympäristö, jonka avulla pystyttiin mittaamaan ja tilastoimaan WPK-verkon 
liikennettä. Valvontaympäristön rakentaminen onnistui olemassa olevan tiedon ja 
käytössä olleiden laitteiden avulla. Verkkoliikenteen mittaukset keskittyivät sisä- ja 
ulkoverkon väliseen liikenteeseen, ja tarkastelun ulkopuolelle jätettiin sisäverkon 
kuormitus. 
 
Liikennemäärän mittauksissa olennaisinta oli ymmärtää SNMP-verkonhallintaprotokollan 
toimintaperiaate sekä oppia verkonvalvontasovelluksen (PRTG Traffic Grapher) käyttö. 
Vastaavasti protokollamittauksissa tärkeintä oli selvittää, kuinka kytkentäisestä verkosta 
voidaan kaapata kaikki verkkoliikenne sekä tutustua protokolla-analysaattoriin (Ethereal). 
Teknisten yksityiskohtien lisäksi sähköisen viestinnän tietosuojalain tunteminen oli 
edellytys verkon valvonnan aloittamiselle, sillä protokolla-analysaattorilla oli mahdollista 
kaapata yksityisyyden suojaa loukkaavia tunnistamistietoja.  
 
WPK-verkon kuormituksesta saatiin yleiskuva liikennemäärän mittauksilla. PRTG Traffic 
Grapher soveltui mittauksiin hyvin ja sitä voidaan käyttää, vaikka verkko kasvaisi 
tulevaisuudessa huomattavasti. Mittaustulosten perusteella WPK-verkkoa käytettiin 
pääasiassa normaalina työaikana (8-16) ja yhden kuukauden aikana 
kokonaisliikennemäärä oli 44,5 GB. Verkkoliikenteestä 87 % suuntautui sisäänpäin ja 
13 % ulospäin. Liikenteen määrä on suhteellisen pieni verrattuna verkon tarjoamaan 
kaistanleveyteen.  Verkon käyttöaste oli mittausten aikana parhaimmillaan 23,2 %. Mikäli 
WPK-verkon käyttö pysyy nykyisellään, riittää Internet-yhteydeksi 100 Mb/s. 
Tulevaisuuden haasteisiin kannattaa kuitenkin aina varautua ennalta, joten 1 Gb/s-
verkkoyhteyttä varten kannattaa järjestää valmiudet. Tämä tarkoittaa käytännössä 
reitittimen päivitystä. 
  
Protokollamittauksilla pystyttiin selvittämään, minkälaisista protokollista WPK-verkon 
liikenne koostuu. Eri protokollat puolestaan kertoivat siitä, mitä sovelluksia verkossa 
käytetään. Etherealia kehitetään jatkuvasti, jotta se pystyisi tunnistamaan enemmän eri 
protokollia. Eniten verkon kaistaa kulutti selainten aiheuttama WWW-liikenne (67 % 
kaikesta liikenteestä). Tuntemattomaksi jäänyttä liikennettä (TCP) oli n. 3 %, mikä johtui 
siitä, että Ethereal ei pystynyt luokittelemaan kaikkea liikennettä. Tähän vaikutti osaltaan 
se, että kehyksistä kaapattiin vain ensimmäiset 68 tavua, jolloin muodostui ns. vajaita 
kehyksiä. Verkosta löydettyjä TCP- ja UDP-protokollia käsiteltiin tarkemmin luvussa 
5.4.1.  
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Eri arvioiden mukaan v. 2000 WWW-liikenteen osuus Internetin koko liikenteestä oli n. 
70 – 75 %. Nykyään tilanne on kuitenkin täysin toinen, sillä Internetin kaistaa kuluttaa 
ylivoimaisesti eniten P2P-liikenne. Verkkoliikenteen analysoimiseen erikoistunut 
Cachelog julkisti vuoden 2005 lopussa tutkimuksen, jossa todettiin, että P2P-liikennettä 
Internetistä on keskimäärin 75 % (Kotilainen 2005). WPK-verkossa tilanne muistuttaa 
kuitenkin enemmän vuoden 2000 liikennejakaumaa. Kahdeksan päivää kestäneet 
protokollamittaukset osoittivat, ettei ainakaan näinä päivinä käytetty P2P-sovelluksia. 
Mikäli verkosta löydetään tulevaisuudessa P2P-sovelluksien tuottamia protokollia, 
voidaan tämä havaita protokolla-analysaattorilla. Edellytyksenä on, että protokolla-
analysaattori pystyy tunnistamaan verkossa liikkuvan P2P-protokollan. P2P-sovellusten 
käytön rajoittamista on harkittava erikseen. 
 
WPK-verkon suurinta mahdollista tiedonsiirtonopeutta mitattiin, jotta nähtiin kuinka suuri 
se oli käytännössä ulospäin. Mittaustulokset osoittivat, että WWW-palvelimelta voidaan 
ladata dataa 10 MB/s, mikä tarkoittaa, että teoreettisesta maksimista jäädään 2,5 MB/s. 
Verkko toimii siis halutulla nopeudella ja se mahdollistaa suurien tietomäärien lataamisen 
lyhyessä ajassa. Tämän perusteella on mahdollista, että yksittäinen käyttäjä voi synnyttää 
valtavan kuormituksen verkolle, eikä tällä hetkellä verkkoliikenteen määrää voida 
suoraan verrata käyttäjien määrään. Tiedonsiirtonopeustestin aikana tutkittiin myös RTT-
kiertoviivettä, joka tehtiin lähinnä koemielessä. Tällä pystyttiin toteamaan viiveen 
vaikutus tiedonsiirtonopeuteen.  
 
Protokollamittausten aikana verkosta löydettiin myös ylimääräisiä LLC-tason protokollia 
(luku 5.4.2). Näitä protokollia ei välttämättä olisi havaittu ilman Etherealia, sillä verkko 
toimi käyttäjän kannalta normaalisti. Tämän lisäksi Etherealilla pystyttiin jäljittämään 
protokollien alkuperä. Mittausten aikana saatujen kokemusten perusteella Ethereal on 
parhaimmillaan, kun etsitään verkosta vaikeasti havaittavia vikoja. 
 
WPK-verkossa suoritetut protokollamittaukset voidaan toistaa samankokoisissa tai 
pienemmissä verkoissa, mutta Etherealin toimivuutta ei kokeiltu suuremmissa verkoissa. 
Suurissa verkoissa voi ongelmaksi muodostua verkkoliikenteen suuri määrä, sillä 
Etherealilla on vaikea käsitellä suuria tiedostoja. Kun protokollamittauksia tehdään 
erilaisissa verkoissa, täytyy huomioon ottaa erityisesti verkon rakenne, käytössä olevat 
laitteet sekä aika jolloin verkkoa käytetään.  
 

6.2 Ongelmia 
 
Mittausten pohjalta oli tarkoitus määrittää verkolle perustila. Päivittäinen liikenteen 
määrän ja laadun vaihtelu teki tämän kuitenkin mahdottomaksi. Saatujen tulosten 
perusteella verkolle olisi pitänyt määrittää ensin useita perustiloja. Toisin sanoen verkko 
voi toimia täysin normaalisti, vaikka liikenteen määrä ja käytettävät palvelut olisivat 
päivittäin täysin erilaiset. Perustilan määrittäminen onnistuisi luultavasti helpommin 
yrityksessä, jossa verkon käyttöä on jollakin tavoin rajoitettu ja käyttäjämäärä on lähes 
vakio. Tällöin olisi tiedossa, mitä sovellusprotokollia verkossa voi esiintyä. Tilanne 
WPK-verkossa on tällä hetkellä se, että minkään sovelluksen käyttöä ei ole estetty, mikä 
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mahdollistaa minkä tahansa sovellusprotokollan esiintymisen. Saadut tulokset antavat 
kuitenkin erinomaisen vertailupohjan tulevaisuudessa tapahtuville mittauksille ja kertovat 
mitä protokollia verkosta on löydetty. Jo viikon kestävät uusintamittaukset antavat 
viitteitä siitä, mihin tarkoitukseen verkkoa pääasiassa käytetään. Perustila on kuitenkin 
mahdollista määrittää, mikäli mittauksia jatketaan tulevaisuudessa. Kun mittauspäiviä on 
enemmän, saadaan entistä parempaa tietoa WPK-verkon verkkoliikenteestä.   
 
PRTG Traffic Grapher soveltuu hyvin jatkuvaan verkon kuormituksen seuraamiseen. Sen 
käyttö perustuu kuitenkin SNMP:hen, jota pidetään yleisesti tietoturvariskinä. TAMK:in 
palomuuri estää Internetistä tulevat hyökkäykset porttiin 161, mutta verkon sisäpuolelta 
tulevia hyökkäyksiä ei tämän tutkintotyön puitteissa ehditty riittävästi tarkastella. 
Tietoturvaa voitaisiin kuitenkin parantaa, mikäli verkonvalvontaan liittyviä toimenpiteitä 
suoritettaisiin omassa, muista erillään olevassa verkossa. 
 
Protokollamittauksien alussa Ethereal oli asennettuna PIII 650 MHz:seen tietokoneeseen, 
jossa oli muistia 768 MB. Siinä ei ollut kuitenkaan tarpeeksi tehoa verkkoliikenteen 
kaappamiseen, joten tilalle vaihdettiin P4 2,6 GHz:n tietokone (muistia 2 GB). 
Suorituskyvyltään hitaampi kone kadotti kaapattavia paketteja silloin, kun verkkoliikenne 
oli runsasta ja kaikki paketin sisältämä liikenne kaapattiin. Tämä todettiin kaappaamalla 
n. 700 MB tiedosto, joka siirtyi nopeudella 10 MB/s. Verkkoanalysaattorin ilmoittaman 
koon mukaan tiedostosta oli tullut vain runsas 100 MB. Vaihtoon oli myös toinen syy, 
sillä hitaamman koneen dekoodaus-, tallennus- ja suodatusvaihe isolla tiedostolla kesti 
erittäin kauan. 
 
Valitettavasti Etherealissa ei ole ainakaan vielä ominaisuutta, jolla protokollahierarkian 
tilastotiedot voitaisiin suoraan viedä Excel-taulukkoon. Kuitenkin oli mahdollista viedä 
kaikkien verkosta kaapattujen pakettien tiedot Exceliin, mutta tämän taulukon tietoja oli 
erittäin hidasta analysoida. Nopeampi vaihtoehto oli tietojen kerääminen käsin Ethrealin 
protokollahierarkian tilastotiedoista. Tämä lisää valitettavasti virheiden mahdollisuutta. 
Yhtenä ratkaisuna tähän olisi ollut eri otoksien yhdistäminen yhteen tiedostoon, ja sen 
jälkeen käyttää Etherealin tilastointiominaisuutta. Tämä toimenpide oli kuitenkin hidas, ja 
se kaatoi usein Etherealin. Toisaalta kaikki tiedot olisivat tällöin yhdessä tiedostossa, 
joten päiviä (otoksia) ei pystyisi tarkastelemaan erikseen. 
 

6.3 Oma arvio 
 
WPK-verkon liikenteen määrää voidaan seurata päivittäin, mutta nykyisellä menetelmällä 
protokollamittauksia kannattaa suorittaa harkitusti. Muutaman päivän mittauksista 
suoriutuu helposti, mutta jatkuva mittaaminen kuluttaa runsaasti ylläpitäjien aikaa. 
Protokollamittauksissa käytettyä Etherealia ei ole tarkoitettu ympäri vuoden kestäviin 
mittauksiin, vaan sitä käytetään pääasiassa vikojen etsintään. Sillä pystyy etsimään 
tehokkaasti esimerkiksi P2P-protokollia ja sen avulla on mahdollista selvittää, mitä 
sovelluksia verkossa käytetään. Mikäli protokollajakaumasta halutaan jatkuvasti tietoa, 
kannattaa miettiä erillisen valvontalaitteen ostamista. Valvontalaite muodostaa alussa 
suuren kustannuksen, mutta sen avulla pystytään automatisoimaan jatkuva tiedon keruu. 
WPK-verkko on tutkimus- ja kehitysverkko, joten on luontevaa, että tälläinen 
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valvontalaite hankitaan tulevaisuudessa. Työn aikana saadut mittaustulokset antavat 
hyödyllistä tietoa siitä, kuinka tehokasta laitetta tarvitaan. 
 
Pienissä verkoissa valvonnan järjestäminen on suhteellisen yksinkertaista, mutta 
suuremmissa verkoissa valvonnan toteuttaminen vaati paljon ammattitaitoa. Tiedon 
kerääminen onnistuu useimmilta, mutta sen analysointi vain harvoilta. Onneksi 
valvontasovelluksiin kehitetään jatkuvasti ominaisuuksia, jotka helpottavat tuloksien 
tulkintaa. Kaikkien jotka suunnittelevat oman verkon valvontaa, on syytä pitää mielessä 
vallitseva lainsäädäntö ja asetukset. Verkonvalvonnan avulla ei ole tarkoitus tutkia 
yksittäisen ihmisen tekemisiä verkossa, vaan sillä pyritään pitämään verkko 
toimintakunnossa.  
 
Tutkintotyön aiheen rajaaminen tuotti alussa vaikeuksia, koska verkonvalvonta on 
suhteellisen laaja käsite. Verkosta voidaan valvoa ja mitata useita eri asioita, joita ei 
tämän tutkintotyön puitteissa tarkasteltu. Tiedonhankinta oli työn kannalta keskeisessä 
roolissa, sillä allekirjoittaneella ei ollut ennen tätä työtä lainkaan kokemusta 
verkonvalvonnasta tai sen toteuttamisesta. Kirjastosta lainatut kirjat tarjosivat suhteellisen 
vähän tuoretta tietoa verkonvalvonnasta ja usein verkonvalvonnasta oli kerrottu vain 
muutamalla sivulla. Kuitenkin useita lähteitä yhdistelemällä saatiin aikaan yhtenäinen 
kokonaisuus. Internetistä haettiin erityisesti ohjeita valvontaympäristön rakentamiseen 
sekä vastaavanlaisten mittausten tuloksia. Saatavilla olevia tutkimuksia oli tarjolla melko 
vähän. Tässä työssä ei tutkittu erikseen sisäverkon tai eri palvelimien aiheuttamaa 
kuormitusta, eikä keinoja joidenka avulla valvontaympäristö saataisiin tehokkaasti 
suojattua. Näiden asioiden lisäksi seuraavissa tutkintotöissä voisi tutkia, kuinka 
palomuurin lokia seuraamalla saadaan tietoa verkkoliikenteestä. 
 
Tutkintotyöprosessi onnistui mielestäni kokonaisuudessaan erinomaisen hyvin. 
Suunnittelin ja toteutin mittaukset itsenäisesti, mikä teki työn haasteelliseksi. Käytännön 
työn tekeminen oli antoisaa ja mieleistä, vaikka kuluttikin runsaasti aikaa. Opin työn 
aikana paljon uusia asioita, joita voin jatkossa hyödyntää. 
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Liitteet 

Liite 1: IP-, TCP- ja UDP-otsikkotiedot     1(3) 

 
 
 
 
 
 
 
 
 
 
 
Kuvio 20. IP-otsikkokentät (Casad & Wilsey 1999: 51, muokattu) 
 
IP-otsikkokentät ja niiden määreet (Anttila 2000: 115-129): 
 
• Versio (Version), 4 bittiä. Versiokentästä näkee IP-protokollan version. 
• Otsikon pituus (IHL), 4 bittiä. IP-paketin otsikkokentästä vastaanottava laite määrittelee 

mistä dataosuus alkaa. 
• Palvelutyyppi (Type of Service), 8 bittiä. Kentästä nähdään miten, liikennettä priorisoidaan. 

Esimerkiksi sähköpostin lähettäminen ei ole niin aikakriittistä kuin reaaliaikainen 
videoneuvottelu. 

• Kokonaispituus (Total Length), 16 bittiä. Kentän arvo on maksimissaan 65535 tavua. 
• Tunniste (Identification), 16 bittiä. IP-paketin ID-numero, jonka perusteella vastaanottava 

laite pystyy kokoamaan osioidun paketin. Osioinnilla tarkoitetaan IP-paketin pilkkomista 
pienempiin osiin. Reititin toteuttaa osioinnin silloin, kun IP-paketti saapuu lähiverkkoon 
ja sen pitää mahtua Ethernet-kehykseen. IP-paketin (maksimi 65535 tavua) kehyskoko on 
suurempi kuin Ethernetin (maksimi1500 tavua). 

• Liput (Flags), 3 bittiä. Kenttä määrittelee voidaanko paketti osioida. 
• Osioiden sijainti (Fragment Offset), 13 bittiä. Osion sijainti koko paketissa, kun osioita on 

useampi. 
• TTL-aika (Time to Live), 8 bittiä. Kenttä ilmaisee paketin elinajan sekunneissa. 
• Protokolla (Protocol), 8 bittiä. IP-paketissa kuljetettavan seuraavan tason protokollan 

numero. 
• Otsikon tarkistussumma (Header Checksum), 16 bittiä. Tarkistussumman avulla 

varmistetaan, että IP-otsikkokentän tiedot ovat säilyneet muuttumattomana siirron aikana. 
Mikäli tarkistus ei onnistu, voidaan paketin lähettäjää informoida ICMP-sanomalla 
(Luvussa 2.6 tarkemmin ICMP:stä)  

• Lähettävä IP-osoite (Destination IP Address), 32 bittiä 
• Vastaanottava IP-osoite (Destination IP Address), 32 bittiä 
• Tietokuorma (Options), korkeintaan 320 bittiä               jatkuu  
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            2 (3) 

 
Kuvio 21. TCP:n otsikkotiedot (Casad & Wilsey 1999: 101) 
 
TCP:n otsikkotietojen selitykset (Casad & Wilsey 1999: 102-103; Anttila 2000: 135-139): 
 
• Lähettävä portti (Source Port): Lähettävän koneen porttinumero. 
• Vastaanottava portti (Destination Port): Vastaanottavan koneen porttinumero 
• Järjestysnumero (Seuquent Number): Lähetyksen järjestysnumero 
• Vahvistusnumero (Acknowledgement Number): Kuittausnumero 
• Tietojen sijainti (HLEN): Otsikon pituus oktetteina 
• Varattu (Reserved): Varattu tulevaan käyttöön 
• URG: Segmentti on kiireellinen 
• ACK: Kertoo, että kuittausnumerokentässä on tietoa 
• PSH: Datan välitys sovellukseen. Casad & Wilsey (1999: 102) ja Anttila (2000: 137) 

olivat eri linjoilla PSH-kentän merkityksestä. 
• RST: Yhteyden nollaaminen 
• SYN: Käytetään avattaessa yhteyttä 
• FIN: Käytetään lopetettaessa yhteyttä 
• Ikkuna (Window): Vastaanottoikkunan koko 
• Tarkistussumma (Checksum): Kenttää käytetään segmentin eheyden tarkistamiseen 
• Kiireellisyys (Urgent Pointer): Kiireellisen datan alkukohta 
• Optiot (Options): Valinnaisia vaihtoehtoja. 
• Täyte (Padding): Ylimääräisiä nollabittejä lisätään tarvittaessa, jotta TCP-sanomien 

otsikkokentät olisivat jaollisia 32:lla. 
• Tietoalue (Data): Segmentin kuljettamat tiedot.             jatkuu 
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                                3 (3) 

 
Kuvio 22. UDP:n otsikkotiedot. (Hunt 1998: 18) 
 
• Lähettävä portti (Source Port): Lähettävän koneen porttinumero. 
• Vastaanottava portti (Destination Port): Vastaanottavan koneen porttinumero. 
• Pituus (Length): Pituus kertoo datan ja otsikkokenttien pituuden tavuina. 
• Tarkistussumma (Checksum): Tarkistussumma kertoo, onko datagrammi vaurioitunut 

lähetyksen aikana. Käytännössä jätetään laskematta. 
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Liite 2: SNMP:n asennus (Windows XP, 2000 ja 2003)  

 

Seuraavat asiat on hyvä tietää, ennen kuin asentaa SNMP–palvelun. 

 Verkossa käytettävät yhteisönimet (community names) 
 IP-osoitteet ja tietokoneen nimi SNMP-hallinta-asemalle. 
 SNMP:n tietoturvariskit 

Kirjaudu koneeseen administrator-tason tunnuksilla.  

1. Klikkaa Start -> Settings, klikkaa Control Panel, tuplaklikkaa Add or Remove 
Programs, ja valitse Add/Remove Windows Components.  

2. Valitse komponenteista Management and Monitoring ja klikkaa Details.  
3. Laita ruksi Simple Network Management Protocol -valintaruutuun, ja klikkaa OK.  
4. Klikkaa Next.  
5. Valitse polku, josta asennetaan tarvittavat tiedostot 
6. SNMP käynnistyy automaattisesti asennuksen jälkeen.  

SNMP on nyt asennettu ja samalla MIB-hallintatietokanta on otettu käyttöön. Seuraavaksi 
konfiguroidaan SNMP agentti. 

1. Klikkaa Start -> Settings, klikkaa Control Panel. 
2. Valitse Administrative Tools ja klikkaa sieltä Services. 
3. Klikkaa hiiren oikealla SNMP Service ja valitse Properties.  
4. Valitse Security-välilehti  
5. Klikkaa Add kohdassa Accepted community names.  
6. Valitse millaiset oikeudet hallinta-asemalla on SNMP-pyyntöihin (Community 

Rights). 
7. Kirjoita vaikeasti arvattava yhteisönimi (Community Name) ja klikkaa Add. 
8. Valitse miltä koneilta hyväksytään SNMP-paketteja (Accept SNMP packets from 

any host tai Accept SNMP packets from these hosts) 
9. Klikkaa lopuksi Apply 
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Liite 3: WPK-verkon liikenne 

 
Verkkoliikenne Sisään Sisään Ulos Ulos Yhteensä Yhteensä 
 GB KB/s GB KB/s GB KB/s 
31.10.2005 Ma 0,740 8,978 0,199 2,411 0,938 11,389 
1.11.2005 Ti 2,196 26,662 0,296 3,598 2,492 30,260 
2.11.2005 Ke 0,523 6,349 0,183 2,221 0,706 8,569 
3.11.2005 To 0,714 8,668 0,116 1,411 0,830 10,078 
4.11.2005 Pe 1,605 19,485 0,163 1,973 1,768 21,458 
5.11.2005 La 0,060 0,734 0,054 0,658 0,115 1,392 
6.11.2005 Su 0,032 0,392 0,073 0,884 0,105 1,276 
7.11.2005 Ma 0,967 11,738 0,228 2,770 1,195 14,508 
8.11.2005 Ti 2,044 24,807 0,200 2,431 2,244 27,238 
9.11.2005 Ke 1,138 13,812 0,140 1,697 1,278 15,509 
10.11.2005 To 1,100 13,356 0,261 3,164 1,361 16,519 
11.11.2005 Pe 0,859 10,430 0,150 1,825 1,010 12,255 
12.11.2005 La 0,045 0,552 0,024 0,288 0,069 0,840 
13.11.2005 Su 0,004 0,048 0,017 0,211 0,021 0,259 
14.11.2005 Ma 0,672 8,152 0,184 2,238 0,856 10,390 
15.11.2005 Ti 1,299 15,771 0,948 11,506 2,247 27,277 
16.11.2005 Ke 1,585 19,276 0,211 2,567 1,797 21,843 
17.11.2005 To 1,806 21,920 0,236 2,868 2,042 24,788 
18.11.2005 Pe 12,710 154,263 0,647 7,854 13,357 162,117 
19.11.2005 La 0,059 0,714 0,051 0,624 0,110 1,338 
20.11.2005 Su 0,050 0,601 0,078 0,950 0,128 1,552 
21.11.2005 Ma 0,559 6,780 0,192 2,327 0,750 9,107 
22.11.2005 Ti 2,073 25,164 0,219 2,654 2,292 27,819 
23.11.2005 Ke 3,358 40,757 0,391 4,752 3,749 45,509 
24.11.2005 To 0,568 6,900 0,133 1,609 0,701 8,509 
25.11.2005 Pe 1,618 19,638 0,282 3,425 1,900 23,063 
26.11.2005 La 0,149 1,807 0,038 0,461 0,187 2,267 
27.11.2005 Su 0,028 0,344 0,273 3,320 0,302 3,665 
Verkon kuormitus 31.10.2005 – 27.11.2005 
Yhteensä  38,561 5,987 44,550  
Keskiarvo  1,377 16,718 0,214 2,596 19,314 

 
Taulukko 6. Verkkon kuormitus päivittäin ajalle 31.10.2005 - 27.11.2005
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Liite 4: TCP- ja UDP-protokollat WPK-verkossa
 
 
Osuus TCP tavuista (%) 

HTTP TCP SSL SSH DGGP NBSS DNS FTP 
65,54860 26,99465 2,50764 2,73115 0,36752 0,66580 0,00330 0,00074

 
  

IMAP SMTP MSNG RTSP UCP Telnet ZEBRA DLS 
0,02851 0,00097 0,00370 1,14582 0,00096 0,00011 0,00005 0,00047

 
Taulukko 7. TCP-protkollat
 
 
 
Osuus UDP tavuista (%) 

Data DNS NBDS NBNS SNMP NTP BOOTP SLIMP3 
80,49359 12,47293 2,67949 3,36166 0,05546 0,01795 0,91885 0,00006

 
Taulukko 8. UDP-protokollat
 
 
 
Transmission Protocol 
DGGP DG Gryphon Protocol 
DLS Data Link Switching 
DNS Domain Name System  
FTP File Transfer Protocol 
HTTP Hyper Text Transfer Protocol  
IMAP Internet Message Access Protocol 
MSNG MSN Messenger Protocol 
NBSS NetBIOS Session service  
RTSP Real Time Streaming Protocol 
SMTP Simple Mail Transfer Protocol 
SSH Secure Shell 
SSL Secure Sockets Layer 
TCP Transsmission Control Protocol 
TELNET Telnet Protocol 
UCP Universal Computer Protocol 
ZEBRA Zebra Protocol 

 
 
 
 
 
 
 
 
 

 
 
 
User Datagram Protocol 
BOOTP Bootstrap protocol  
Data Data 
DNS Domain Name System  
NBDS NetBIOS Datagram service  
NBNS NetBios Name Service 
NTP Network Time Protocol 
SLIMP3 SLIMP3 Protocol 
SNMP Simple Network Management 

Protocol 
 

 


