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MULTIMEDIATOISTIN JA KOTIPALVELIN

Taman opinnaytetydn tavoite on rakentaa halpa ja vahan tehoa kuluttava multimediatoistin seka
kotipalvelin Raspberry Pi 2 -alustalle, joka on helmikuussa 2015 julkaistu toisen sukupolven
Raspberry Pi -laite.

Teoriaosuudessa tutustutaan Raspberry Pi -laitteeseen yleisesti, sen historiaan ja eri versioiden
teknisiin ominaisuuksiin. Liséksi tutustutaan kayttojarjestelmiin joita Raspberry Pi -laitteilla
voidaan kayttaa.

Empiirisessé osuudessa on kuvattuna vaihe vaiheelta, miten Raspberry Pi -laitteen voi valjastaa
pieneksi multimediatoistimeksi sekda WWW- ja tiedostopalvelimeksi. Lisdksi huolehditaan
tarvittavista tietoturva- ja tietoliikenneasetuksista.

Lopuksi mitataan laitteen suorituskykyd WWW- ja tiedostopalvelimena sek&@ mitataan laitteen
tehonkulutusta. Sen lisdksi saatuja tuloksia verrataan ensimmaisen sukupolven Raspberry Pi -
laitteeseen.

Opinnaytetyon tuloksena syntyi noin 50 euron hintaiselle Raspberry Pi 2 -alustalle rakennettu
multimediatoistin ja kotipalvelin. Laitteen tehonkulutus oli keskimé&arin vain noin kaksi wattia, ja

suorituskyvyltdan se oli ensimmadisen sukupolven laitteesen verrattuna yli viisi kertaa
tehokkaampi WWW-palvelimena ja lahes nelja kertaa tehokkaampi tiedostopalvelimena.
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RASPBERRY Pl 2 - ABETTER SINGLE-BOARD
MULTIMEDIA PLAYER AND HOME SERVER

The objective of this thesis is to build a cheap and low power consumption multimedia player and
home server on Raspberry Pi 2 -device, which is a second generation Raspberry Pi -device which
was released in February 2015.

The theory section will cover information about Raspberry Pi in general, it's history and technical
information of different Raspberry Pi -devices. It also covers information about Operating Systems
that can be used on Raspberry Pi -devices.

The empirical section covers step-by-step how Raspberry Pi -device can be turned into a small
multimedia player and WWW- and fileserver. Necessary security and networking configurations
are also applied.

Finally the device's performance as a WWW- and fileserver is measured as well as the power
consumption of the device. In addition the results are compared with the first generation device
of Raspberry Pi.

As a result of this thesis a multimedia player and home server was built on the Raspberry Pi 2 -
device, which costed about 50 euros. The device's power consumption was about two watts on
average and its performance was over five times better as a WWW-server and nearly four times
better as a fileserver compared to the first generation of Raspberry Pi.
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KAYTETYT LYHENTEET JA SANASTO

Brute force -hyokkays Murtautumismenetelmé, jossa murtautumisohjelma kokeilee
kaikki mahdolliset merkkiyhdistelmat yksi kerrallaan oikean
salasanan loytamiseksi.

GPIO General Purpose Input/Output. Raspberry Pi:sta [6ytyvat pin-
nit joihin voi liittda esimerkiksi LED-valoja tai sensoreita, joita
voi hallita esimerkiksi C-kielella kirjoitetuilla ohjelmilla.

SFTP SSH File Transfer Protocol. Nimensa mukaisesti protokolla
tiedostojen siirtdmiseen verkossa. Erona vanhaan FTP-pro-
tokollaan liikenteen salaaminen.

SMB Server Message Block. Samba-ohjelmiston kayttama proto-
kolla, joka mahdollistaa tiedonsiirron |&hiverkossa Windows-
ja Linux-kayttojarjestelmien valilla.

uuiD Universally Unique Identifier. Esimerkiksi tallennusvalineissa
oleva ohjelmistopohjainen sarjanumero, jotta kayttojarjes-
telma pystyy erottamaan ne toisistaan.



1 JOHDANTO

Mobiiliprosessorien suorituskyky kasvaa jatkuvasti ja kokonaisen tietokoneen
saa mahdutettua aina vain pienempaan tilaan. Tassa opinnaytetydssa tutustu-
taan tarkemmin vain yhdesta piirilevysta rakennettuun, toisen sukupolven Rasp-
berry Pi 2-laitteeseen ja sen mahdollisuuksiin toimia multimediatoistimena seka

kevyena WWW- ja NAS-palvelimena.

Teoriaosuudessa on paaasiassa Internet-lahteita kayttaen tutustuttu Raspberry
Pi-laitteisiin yleisesti ja niiden teknisiin ominaisuuksiin. Lis&ksi opinnaytetyo sisal-

taa teoriaa kayttojarjestelmista, joita Raspberry Pi-laitteella voidaan kayttaa.

Empiirinen osa sisaltaa vaihe vaiheelta multimediatoistimen ja palvelinohjelmis-
tojen asennuksen seka kayttéonoton. Lisaksi mitataan laitteen suorituskykya ja

sitd verrataan aiemman sukupolven laitteeseen.

Suurimmat syyt opinnaytetyon aiheen valintaan olivat oma kiinnostus kyseiseen
laitteeseen ja sen tarjoamiin mahdollisuuksiin. Liséksi opinnaytetytdsta saavutin
itse kaytannon hyotyd oppimisen muodossa seka sen vuoksi, etta laite paatyi lo-

pulta omaan kayttoon.

Opinnaytetyon tutkimusmenetelmé& on tapaustutkimus ja tutkimusote on kon-

struktiivinen.
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2 RASPBERRY PI

Raspberry Pi on halpa, luottokortin kokoinen yhden piirilevyn tietokone. Pienesta
koostaan huolimatta kyseessa on taysiverinen tietokone, joka voidaan liittaa
HDMI-liitdnnalla televisioon tai nayttbpaatteeseen, tai sen nayttdmoduuliliitdn-
taan voidaan liittdd Raspberry Pi:ta varten suunniteltu kosketusnaytté. Siihen voi
littaa tavallisen USB-n&ppaimiston ja hiiren seka silla voi tehda taysin samoja
asioita kuin tavallisella poytatietokoneellakin, kuten surffata netissa, toistaa mul-
timediatiedostoja ja kasitella dokumentteja. Raspberry Pi:n kehityksesta vastaa
voittoa tavoittelematon jarjestd Raspberry Pi Foundation. (Raspberry Pi Founda-
tion 2015a.)

Raspberry Pi:n historia alkaa vuodesta 2006, kun Eben Upton, Rob Mullins, Jack
Lang ja Alan Mycroft Cambridgen yliopistosta olivat huolissaan tietojenkasittely-
tieteisiin hakevien huonoista ohjelmointitaidoista. Siina missa 1990-luvun alussa
hakijat olivat jo valmiiksi kokeneita ohjelmoijia harrastustaustaltaan, tyypillinen
2000-luvun hakija oli ehka tehnyt vain vahdn Web-ohjelmointia. (Raspberry Pi
Foundation 2015b.)

He halusivat kehittda halvan alustan, jolla lapset ja nuoret voisivat opetella ohjel-
mointia ja joka voisi kdynnistya ohjelmointiymparistdoon, kuten Commodore 64 ja
Spectrum kotitietokoneet aikoinaan. Vuosina 2006—2008 kehitettiin useita proto-

tyyppeja. (Raspberry Pi Foundation 2015b.)

Vuoteen 2008 mennessa mobiiliprosessoreista tuli tarpeeksi halpoja ja tehok-
kaita myods multimedian toistamiseen. Tekijat halusivat tarjota jotain myos niille
lapsille, joita pelkk& ohjelmointi ainakaan heti kiinnostanut. Kolme vuotta myo-
hemmin ensimmainen markkinoille suunnattu Raspberry Pi Model B oli valmis ja
massatuotannossa. Sitd myytiin ensimmaisten kahden vuoden aikana yli kaksi

miljoonaa kappaletta. (Raspberry Pi Foundation 2015b.)

TURUN AMK:N OPINNAYTETYO | Jukka-Pekka Peltonen



Raspberry Pi:n tekniset ominaisuudet

Tassa opinnaytetydssa kaytetaan alustana helmikuussa 2015 julkaistua Rasp-
berry Pi 2 Model B-laitetta joka on kuvattuna kuvassa 1. Sen hinta oli syyskuussa
2015 47,10 euroa. Tallennusvéalineena on kaytéssa Kingstonin valmistama 16 gi-
gatavun microSD-Kortti, jonka hinta oli 11,30 euroa. Hintatiedot ovat tietokone-

kauppa.fi:sta.

Itse laitteen ja tallennusvalineen lisdksi Raspberry Pi tarvitsee toimiakseen Micro-
USB-liitdnnalla varustetun virtalahteen. Valmistajan suositus on kayttaa viiden
voltin ja 1200 milliampeerin virtaldhdetta (Raspberry Pi Foundation, 2015c).

Tassa opinnaytetydssa kaytettava virtalahde on Nokian valmistama viiden voltin

jannitteelld ja 1200 milliampeerin virralla toimiva virtalahde.

Kuva 1. Raspberry Pi 2 Model B. MicroSD-korttipaikka sijaitsee piirilevyn toisella
puolella nayttdomoduulilitannan alapuolella.
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Syyskuussa 2015 Raspberry Pi:std on saatavilla kolme erilaista versiota:

e Raspberry Pi Model A+
e Raspberry Pi Model B+
e Raspberry Pi 2 Model B

Naistéd Model A+ on halvin ja riisutuin saatavilla oleva ensimmaisen sukupolven
Raspberry Pi-laite. Raspberry Pi 2 Model B on ensimmainen toisen sukupolven
laite. Toisen sukupolven Pi toi mukanaan tehokkaamman prosessorin ja enem-
man keskusmuistia. Tarkemmat tekniset ominaisuudet on esitetty taulukossa 1.
(Raspberry Pi Foundation 2015d.)

Taulukko 1. Raspberry Pi:n saatavilla olevien versioiden tekniset ominaisuudet.

Raspberry Pi Raspberry Pi Raspberry Pi 2

Model A+ Model B+ Model B
Julkaistu 11/2014 7/2014 2/2015
CPU 700MHz 1-ydin  700MHz 1-ydin 900MHz 4-ydin
RAM 256Mt 512Mt 1024Mt
USB 1 USB-portti 4 USB-porttia 4 USB-porttia
ETHERNET Ei 100Mbit 100Mbit

Raspberry Pi Model A+ ja B+:aa edelsi vuosina 2011-2012 julkaistut versiot Mo-
del A ja Model B. Suurimmat muutokset olivat GPIO-pinnien lisddminen 26:sta
40:een ja Model B:n USB-porttien lisaéaminen kahdesta neljaan. Lisdksi molem-
pien mallien tallennusvaline muutettiin tavallisesta SD-kortista MicroSD-korttiin ja
laitteiden tehonkulutusta saatiin pienennettya entisestaan. (Raspberry Pi Foun-
dation 2015d.)

Kameramoduuliliitantd&n voi liittdd Raspberry Pi:ta varten kehitetyn kameramo-
duulin, jolla voi ottaa 1080p-resoluutioon kykenevaa videokuvaa tai perinteisia
valokuvia (Raspberry Pi Foundation, 2015e). Sen avulla Raspberry Pi:sté voi ra-

kentaa vaikka halvan valvontakameran. (Instructables 2015.)

TURUN AMK:N OPINNAYTETYO | Jukka-Pekka Peltonen
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3 KAYTTOJARJESTELMAT

Raspberry Pi:n prosessori on arkkitehtuuriltaan ARM eli 32-bittinen mikroproses-
sori. ARM tulee sanoista Advanced Risk Machines. ARM-prosessoreita kéayte-
taan tyypillisesti mobiili- ja sulautetuissa laitteissa (ARM 2007). Prosessoriarkki-
tehtuurista johtuen Raspberry Pi:hin ei voi asentaa mita tahansa kayttojarjestel-
maa, eika silla voi ajaa mita tahansa ohjelmia, vaan niiden taytyy olla kdannetty
ARM-arkkitehtuurille. (Halfacree & Upton 2014, 19).

Ensimmaisen sukupolven laitteissa kayttdjarjestelmat olivat hyvin pitkalle Linux-
pohjaisten kayttojarjestelmien varassa, mutta toisen sukupolven Pi:hin myds Mic-
rosoft kantoi kortensa kekoon ja julkaisi uudesta Windows 10 -kayttojarjestelmas-

taan loT Core -version, joka on suunniteltu sulautetuille laitteille. (Microsoft 2015).

Yksi suosituimmista kayttojarjestelmista Raspberry Pi:lle on Raspbian. Vaikka-
kaan se ei ole Raspberry Pi Foundationin kehittdmd, se on jarjeston virallisesti
tukema kayttojarjestelma. (Raspberry Pi Foundation 2015f).

Raspbian on ilmainen, Debian-kayttojarjestelman pohjalta kehitetty ARM-arkki-
tehtuurin kayttojarjestelma, joka on optimoitu Raspberry Pi:lle. Raspbianin en-
simmaisessa julkaisussa kesakuussa 2012 oli jo yli 35 000 Raspberry Pi:lle opti-
moitua, valmiiksi kaannettya pakettia. Raspbiania kehitetaan edelleen ja sen te-
kijoiden tavoite on k&antaa ja optimoida niin monta Debianin pakettia Raspberry
Pi:lle kuin mahdollista. (Raspbian 2015.)

HTPC-kayttojarjestelmat

HTPC tulee sanoista Home Theater Personal Computer. HTPC tarkoittaa tieto-
konetta, jonka tarkoituksena on toimia kodin viihdekeskuksena joko videotykkiin
tai televisioon kytkettynd. Koska taman opinnaytetyon tavoitteena on rakentaa
multimediatoistin, on HTPC-kayttdon suunnitellun kayttdjarjestelman kaytto jar-

kevad. HTPC-kayttojarjestelmén suurin eroavaisuus esimerkiksi Raspbianiin on

TURUN AMK:N OPINNAYTETYO | Jukka-Pekka Peltonen



12

se, etta siiné ei ole varsinaista tyopoytaymparistda, vaan kayttojarjestelma kayn-
nistyy suoraan multimediatoistin-sovellukseen, jossa voi navigoida joko nap-
paimistolla ja hiirella tai kaukosaatimelld, jos televisiovastaanotin ja kaytetty mul-
timediatoistin-sovellus tukee HDMI CEC eli Consumer Electronics Control-tek-
niikkaa. (Kodi 2015.)

OSMC

HTPC-kayttojarjestelmissa on monia vaihtoehtoja, mutta paadyin tassa opinnay-
tetydssa perehtymaan OSMC-kayttojarjestelmaan, koska sen edeltdja Raspbmc
on jo aikaisemmin tuttu, sen asennus on helppoa ja silla on suuri kayttajakunta

josta voi tarvittaessa kysya apua ongelmatilanteissa. (OSMC 2015a.)

OSMC eli Open Software Media Center on vuonna 2014 julkaistu ilmainen, avoi-
men l&hdekoodin, Raspbianin tapaan Debianiin pohjautuva kayttojarjestelma
(OSMC 2015a). OSMC:n voi asentaa ensimmaisen ja toisen sukupolven Rasp-
berry Pi -laitteisiin, seka OSMC-projektin omaan Vero-laitteeseen. Tulevaisuu-
dessa OSMC tulee tukemaan muun muassa ensimmaisen sukupolven Apple TV-
laitetta. (OSMC 2015b).

OSMC kayttaa kayttoliittymana ja multimediasovelluksenaan Kodi-multimediaso-
vellusta. Se tukee useimpia videoformaatteja, ja silla voi toistaa mediaa lokaalisti,
ulkoiselta tallennusvalineeltd seka lahiverkon yli (OSMC 2015a). OSMC tukee
myds Applen AirPlay-tekniikkaa (OSMC, 2015c).

OSMC:n mukana tulee valmiiksi asennettuna SSH-palvelin. Vaikka ensisijaisena
kayttoliittymana on Kodi-multimediasovellus, joka on siis tarkoitettu vain multime-
dian toistamiseen, SSH-yhteydelld ja komentorivikehottein Raspberry Pi -laitetta
voi hallita kuin mité tahansa Debian-pohjaista kayttojarjestelmaa. (OSMC 2015d).

TURUN AMK:N OPINNAYTETYO | Jukka-Pekka Peltonen
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4 KAYTTOJARJESTELMAN ASENNUS JA HTPC-
KAYTTO

OSMC:n asennusta varten tarvitaan kortinlukijalla ja Internet-yhteydella varus-
tettu Windows-, Mac, tai Linux-tietokone. Tassa opinnaytetytssa alustana on
Windows 7-kayttojarjestelmalla varustettu tietokone. Kayttojarjestelma asenne-

taan seuraavasti:

1. Ladataan osoitteesta https://osmc.tv/download/ sille kayttojarjestelmalle

tarkoitettu esiasennusohjelma, jolla OSMC asennetaan.
2. Suoritetaan esiasennusohjelma jarjestelménvalvojana ja nékyviin avautuu

kuvan 2 mukainen aloitusruutu.

© Welcome to OSMC [E=S e
welcome
please select your language to begin
whatwould you like to install OSMC on?
—- Please Select -~
=
(c) 2015 0SMC

Kuva 2. OSMC:n esiasennusohjelman aloitusruutu.

3. Valitaan kieleksi English, joka on ainoa vaihtoehto, ja laite, jolle OSMC
asennetaan, eli tassa tapauksessa Raspberry Pi 2.

4. Valitaan OSMC:n versio joka asennetaan. Lokakuussa 2015 uusin versio
oli 2015.09-2.

5. Valitaan mille tallennusvélineelle kaytt6jarjestelmé asennetaan, tassa ta-

pauksessa SD-kortille.

TURUN AMK:N OPINNAYTETYO | Jukka-Pekka Peltonen
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6. Valitaan kaytetaanko langallista vai langatonta Internet-yhteytta. Tassa ta-
pauksessa valitaan langallinen eli "wired” ja rastitetaan kohta "configure
network manually”.

7. Koska Raspberry Pi:ta kaytetaan myos palvelinkaytdssa, sille tulee antaa
kiinted IP-osoite. Asetetaan IP-osoite ym. litteen 1 mukaisesti.

8. Valitaan se asematunnus jota SD-kortti kayttaa.

Hyvaksytaan kayttdjaehdot ja asennustiedostojen lataus kaynnistyy. En-
nen varsinaista asennusta ohjelma viela varmistaa, etta valittu asematun-
nus on varmasti oikein, silla esiasennusohjelma tyhjentéd& sen vanhoista

tiedostoista jos niita on.

Esiasennusohjelman suorittamisen jalkeen MicroSD-kortti asetetaan Raspberry
Pi:hin, liteta&dn se HDMI-liittimella televisioon ja liitetaan siihen virtalahde. Rasp-
berry Pi kaynnistyy automaattisesti virtajohdon ollessa paikallaan, eli siiné ei erik-
seen ole virtakytkintd. Ensimmaisen kaynnistyksen yhteydessa OSMC:n varsi-
nainen asennus alkaa automaattisesti, ja sen etenemista voi halutessaan seurata
televisioruudusta. Asennusohjelma ei vaadi kayttajalta toimenpiteité ja lopulta na-

kyviin tulee kuvassa 3 nakyva aloitusnakyma.

=) Videos

Kuva 3. OSMC:n kayttoliittyman aloitusnakyma.

TURUN AMK:N OPINNAYTETYO | Jukka-Pekka Peltonen
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Ensimmaisella kaynnistyskerralla OSMC suorittaa alkuasetusohjelman, joka
kaynnistyy itsestaan. Siina maaritellaan jarjestelman kieli ja aikavybhyke seka
laitteen voi halutessaan nimetéa (oletuksena osmc). Lisaksi valitaan halutaanko
kayttda uutta OSMC-teemaa vai klassista teemaa, joka oli kaytossa

Raspbmc:ssa. Asetuksien asettamisen jalkeen OSMC on valmis kaytettavaksi.

Jos Raspberry Pi:hin on tarkoitus asentaa mytés WWW-palvelin kuten taman
opinnaytetyon tapauksessa, OSMC:n etahallintaominaisuus tulee kytkea pois
paalta tai konfiguroida se kayttamaan eri porttia, jotta se ei syrjaytd myohemmin
asennettavaa Web-palvelinohjelmistoa. Tama tapahtuu navigoimalla kohtaan
Settings -> Services -> Web server ja kytkemalla kohta "Allow remote control via
HTTP” pois paalta. Services-kohdasta saa myds resursseja viemasta kytkettya

pois tuen Applen AirPlay-tekniikalle, jos sille ei koe tarvetta.

Mediatoisto lahiverkon yli

Median toistaminen lahiverkon yli on helppo toimenpide OSMC-kayttojarjestel-
massa, mutta jos Raspberry Pi on yhteydessa myds Internetiin ja siind on palve-
limia paalla, kuten taman opinnaytetydn tapauksessa, tulee ottaa tietoturva huo-

mioon.

Windows-kayttojarjestelmadn kannattaa luoda taysin oma kayttaja Raspberry
Pi:td varten, ja antaa sille pienimman kayttdoikeuden periaatteiden mukaisesti
vain lukuoikeudet tiettyihin kansioihin ja tiedostoihin, joihin Raspberry Pi-laitteella
halutaan paasta kasiksi. Tama siksi, etta jos kay pahin mahdollinen ja ilkeamieli-
nen hakkeri paasee syysta tai toisesta Raspberry Pi:hin ké&siksi, han ei voi sen
avulla tuhota tiedostoja joita on Windows-koneella jaossa, saatikka, ettéd han paa-

sisi muihin tiedostoihin kasiksi kuin niihin, jotka on varta vasten jaettu Pi:ta varten.

Uuden kayttajatilin Windows 7:ssa voi luoda painamalla oikeassa alakulmassa
olevaa Aloitus-painiketta ja kirjoittamalla avautuvaan tekstikenttdan "Luo vakio-

kayttajatili” ja painamalla sita. Maaritetaan kayttajanimi esimerkiksi Raspi. Vali-
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taan "Tavallinen kayttaja” ja painetaan “Luo tili". Tilille tarvitsee luoda myos sala-
sana joten painetaan tehtya kayttajaa Raspi ja "Luo salasana”. Kirjoitetaan ha-

luttu salasana ja salasanavihje ja painetaan "Luo salasana”.

Halutessaan tehdysta kayttajasta voi myos maarittaa ns. piilotetun kayttajan, jo-
ten se ei ndy esimerkiksi Windowsin sisdankirjautumisruudussa. Tama tapahtuu
avaamalla rekisterieditori painamalla Aloitus-painiketta ja kirjoittamalla tekstikent-
taan ’regedit’. Rekisterieditorissa navigoidaan avaimeen HKEY_LO-
CAL_MACHINE-> SOFTWARE-> Microsoft-> Windows NT-> CurrentVersion->
Winlogon.

Painetaan Winlogon-avainta oikealla hiirennapilla ja valitaan Uusi-> Avain ja an-
netaan sille nimeksi SpecialAccount. Taman alle luodaan uusi avain nimelta
UserList. Taman alle luodaan uusi DWORD-arvo ja nimetaan se siksi kayttaja-

tunnukseksi joka halutaan piilottaa. Kuvassa 4 on havainnollistettu tehty toimen-

pide.
¥ Rekisterieditori = RS
Tiedosto Muokkaa Maytd Suosikit Ohje
4, Winlogon || Nimi Laji Data
I ‘;::CL‘DQ?”ChECkEd ab| (oletus) REG_57 (arvoa ei ole asetettu)
: Lensions 74 Raspi REG_DWORD 0x00000000 (0)
4 - || SpecialAccounts
L UserList

Kuva 4. Piilotettu kayttaja rekisterieditorissa.

Seuraavaksi maaritetddn Raspberry Pi:lle jaettavat kansiot ja muokataan niihin
vain luku-oikeudet Raspberry Pi:té varten luodulle kayttajalle. Tarkemmat toimen-

piteet tdhan on kerrottu liitteessa 2.

Mediatoisto l&hiverkon yli OSMC-kayttojarjestelmassa otetaan kayttbén seuraa-

vasti:

1. Alkuvalikosta navigoidaan kohtaan Videos/Music/Pictures halutun median
toistamisen mukaan.

2. Valitaan Files ja Add Videos/Music/Pictures kohdan 1 valinnan mukaisesti.
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3. Tekstikenttaan kirjoitetaan nimi, jolla hakemisto halutaan nakymaan
OSMC:ssa ja siirrytaan Browse-kohtaan jossa painetaan <None>.

4. Tekstikenttdan Kkirjoitetaan jaetun kansion verkkopolku muodossa
smb://<tietokoneen nimi tai IP-osoite>/<Jaetun kansion nimi> (Liite 2.) ja
painetaan Done.

5. Jarjestelman kysyessa kayttdjatunnusta ja salasanaa, kirjoitetaan Rasp-

berry Pi:tad varten luotu tunnus ja tunnuksen salasana.

Askeisten vaiheiden jalkeen OSMC:ssa nakyy kohdan 3 mukaan nimetty hake-
misto ja sen sisalta 16ytyy jaetun kansion siséltd, joita voidaan toistaa. Jos yhtey-
den muodostaminen ei onnistu, pitdd varmistaa, etta PC:n palomuuriohjelmisto
sallii Samba-protokollan liikenteen (TCP portti 139 ja UDP portit 137—-138). (Pot-
ter 2005).

OSMC:lla pystyy myos toistamaan DVD-levyja liittAmalla Raspberry Pi:hin ulkoi-
sen DVD-aseman. Huomionarvoista on kuitenkin se, ettd DVD-aseman tulee
saada virtansa suoraan verkkovirrasta tai se tulee liittad USB-hubiin, joka saa
virtansa verkkovirrasta. Raspberry Pi:n virtaldhde ei valttamatta riitd antamaan

virtaa isoille USB-laitteille, kuten ulkoiselle DVD-asemalle tai kiintolevylle.
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5 SSH:N KAYTTO JA PALVELINOHJELMISTOJEN
ASENNUS

SSH eli Secure Shell on protokolla, jota kaytetdan salattuun tietoliikenteeseen.
Se kehitettiin korvaamaan telnet-protokolla, josta puuttuu salaus. Yleisin SSH:n
kayttétapa on ottaa etayhteys SSH-asiakasohjelmalla SSH-palvelimeen paastak-
seen kayttamaan toista konetta komentokehotteita syottamalla. (Secure Shell
2015.)

OSMC-kayttojarjestelman mukana tulee valmiiksi asennettu SSH-palvelin ja Li-
nux-kayttojarjestelmissa on sisdanrakennettu SSH-asiakasohjelma, mutta Win-
dows-kayttojarjestelmissa ei. Yksi suosituimmista SSH-asiakasohjelmista Win-
dowsille on ilmainen, Simon Tathamin kehittdm& PuTTY. Sen voi ladata osoit-

teesta http://www.chiark.greenend.orqg.uk/~sqgtatham/putty/download.html.

PuTTYa ei tarvitse asentaa, vaan se toimii suoraan vain avaamalla ohjelman.
PuTTYn aloitusruudussa yksinkertaisesti kirjoitetaan sen palvelimen IP-osoite,
johon halutaan yhdistaa, ja portti mihin halutaan yhdistaad. Oletusarvoisesti SSH
kayttaa porttia 22. Kirjoitetaan tekstikenttdan Raspberry Pi:n IP-0soite ja paine-
taan "Open”. Ensimmaisella yhdistamiskerralla PuTTY antaa ilmoituksen kay-
tossé olevasta RSA-avaimesta ja tallentaa sen rekisteriin, joten myohemmissa
yhdistdmiskerroissa ilmoitusta ei tule.

-
@ osmc@osme: ~ = (B |

Kuva 5. Raspberry Pi:n hallinta PuTTY-asiakasohjelmalla.
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Kun yhteys muodostuu, ensimmaiseksi SSH-palvelin kysyy kayttajatunnusta ja
salasanaa. Oletusarvoisesti ne ovat OSMC-kayttojarjestelmassa osmc ja osmc.
Onnistuneen sisaankirjautumisen jalkeen komentokehoite avautuu kuvan 5 mu-
kaisesti. Ensimmaéinen asia mita tulee tehda, on vaihtaa oletussalasana komen-
nolla sudo passwd. Sen liséksi voi halutessaan luoda kokonaan uuden kayttajan
komennolla sudo adduser <kayttajanimi>. Asetetaan kayttajalle vahva salasana
jonka jalkeen ohjelma kysyy tunnistetietoja kuten koko nimi ja puhelinnumero.

Nama voi jattaa tyhjaksi.

Jos luotiin uusi kayttaja, se tulee siirtdd sudo-ryhmaan, jotta silla voi suorittaa
komentoja, joita vain jarjestelméanvalvoja voi kayttdd. Tama onnistuu komennolla
sudo usermod —G sudo <kayttajanimi>. Nyt avaamalla SSH-yhteyden uudestaan
voi kirjautua sisdan luodulla kayttajalla, jolla on jarjestelmanvalvojan oikeudet.
Halutessaan komennolla sudo usermod —L osmc oletuskayttaja osmc:n voi lukita

kokonaan, jotta silla ei edes voi kirjautua sisaan.

Lopuksi tulee vield syottad komennot sudo apt-get update, jotta paketinhallinta-
jarjestelma paivittyy ja sudo apt-get upgrade, jotta jarjestelman paketit paivittyvat
uusimpiin versioihin. Nyt Raspberry Pi on valmis hallittavaksi SSH-yhteyden

avulla.

5.1 WWW-palvelin

Yksinkertaisten, informatiivisten WWW-sivujen pitaminen omalla Web-palveli-
mella on hyva vaihtoehto kotikayttajalle, tai miksei pienyrittgjallekin, jos ei halua
maksaa esimerkiksi Web-hotellista. Toki on olemassa my6s ilmaisia palveluita,
mutta yleensa ne ovat joko mainosrahoitteisia, niissa on aivan liian vahan tilaa
tai niista puuttuu PHP ja/tai SQL-tuki. Lisaksi kayttaja ei voi koskaan olla taysin
varma, ettei hanen sivujaan poisteta kokonaan tai kuinka usein palvelin on al-
haalla. (Net Industries 2015.)

Linux-kayttojarjestelmilla pydrivissa WWW-palvelimissa yksi suosituimmista
WWW-palvelintoteutuksista on LAMP-ohjelmistokokonaisuus. LAMP ei itses-

saan ole ohjelmisto, vaan se on kokoelma avoimen lahdekoodin ohjelmia, jotka
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yhdessa muodostavat WWW-palvelimen, jonka alla voidaan suorittaa dynaami-
sia ja staattisia Web-sivuja. LAMP-akronyymi tulee kokonaisuuteen kuuluvien oh-

jelmistojen alkukirjaimista, jotka ovat

e Linux, avoimen lahdekoodin kayttojarjestelmaydin

e Apache, avoimen lahdekoodin Web-palvelin

e MySQL/MariaDB/MongoDB, avoimen lahdekoodin tietokantapalvelin

e PHP/Perl/Python, avoimen lahdekoodin komentosarjakieli (LAMP (soft-
ware bundle) 2015).

Tassa opinnaytetydssa Linuxin virkaa hoitaa OSMC-kayttojarjestelma. Sen li-

séksi asennetaan Apache, MySQL ja PHP.

Apache asennetaan yksinkertaisesti komennolla sudo apt-get install apache2.
Debianin mahtava paketinhallintajarjestelma hoitaa loput. Nyt Raspberry Pi:lla voi
jo yllapitaa yksinkertaisia, staattisia HTML-sivuja. HTML-tiedostot tulee luoda
Ivariwww/html/-hakemistoon. Luomalla kansioon index.html-tiedosto saadaan
luotua etusivu, joka tulee nékyviin kun palvelimeen ottaa yhteyttd WWW-se-

laimella kuten kuvassa 6 on esitetty.

€ opi vuni - Windows " oo =)
&~ (el np/no1es0y ~[&] 4] x |8 8ing o~
< Suosikit | 52 [B] Endotetut sivustot v 8] Web Slice -valikoima v

(& Opinnaytetyosivuni [ v [ d® v Swvuv Suojausv Tyokalutv @~

@ Internet | Suojattu tila: Kaytosss fa v ®100% ~

Kuva 6. WWW-selaimella otettu yhteys Raspberry Pi:hin.
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MySQL asennus onnistuu seuraavilla vaiheilla:

1.

Syétetaan komento sudo apt-get install mysql-server. Asennuksen aikana

asennusohjelma pyytaa antamaan MySQL-paakayttajan salasanan.

. Ajetaan MySQL alkuasetusskripti komennolla sudo mysql_secure_instal-

lation. Syotetaan paakayttajan salasana, jos se asetettiin aikaisemmassa
vaiheessa.

Asennusohjelma kysyy vaihdetaanko paakayttajan salasana. Jos se ase-
tettiin jo alussa tahan voi vastata "n” eli ei.

Oletusasetuksilla MySQL sallii anonyymien kayttajien Kirjautua sisdén
MySQL.:aan ilman, etté heille on luotu kayttajatilia, tama on tarkoitettu vain
testaukseen. Asennusohjelma kysyy, poistetaanko tdmé& mahdollisuus.
Vastataan "Y” eli kylla.

Seuraavaksi asennusohjelma kysyy poistetaanko paakayttajan mahdolli-
suus kirjautua sisdan etana. Tassa kohdassa tulee huomioida, ettei pal-
velimen kayttd SSH-yhteydella tarkoita tasséa tapauksessa etayhteytta, jo-
ten tahan tulisi tietoturvasyista vastata "Y”.

Asennusohjelma kysyy, poistetaanko testikayttta varten luotu tietokanta
nimelta "test”, vastataan "Y”.

Lopuksi asennusohjelma kysyy, paivitetaanké MySQL-tietokannan oikeu-

det saman tien, jotta muutokset tulevat heti voimaan. Vastataan "Y”.

MySQL on nyt asennettu.

PHP:n asennus kay yhta vaivattomasti kuin Apachenkin. Syttetddn komento

sudo apt-get install php5 php-pear php5-mysql ja Debianin paketinhallintajarjes-

telma hoitaa loput. Pakettien asennuksen jalkeen kaynnistetdan Apache Web-

palvelin uudestaan jotta PHP-tuki tulee voimaan komennolla sudo service

apache?2 restart.
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PHP:n toiminnallisuutta voi kokeilla luomalla kansioon /var/www/html/ info.php-
tiedosto ja kirjoittamalla sen sisaan seuraavan koodin:
<?php

phpinfo () ;
2>

Katevimmin asian voi tehda Linux-kayttojarjestelmista vakiona l6ytyvalla nano-
tekstieditorilla. Koko komento on siis muotoa sudo nano /var/www/html/info.php.
Sudo-etuliitetta tarvitaan koska /var/www/html-kansion siséllon muokkaamiseen
tarvitaan jarjestelmanvalvojan oikeudet. Nyt menemalla WWW-selaimella osoit-

teeseen http://<Raspberry Pi:n IP>/info.php pitéisi latautua kuvan 7 mukainen

WWW-sivu, josta l0ytyy tietoa kaytdssa olevasta PHP-versiosta.

/& phpinfo() - Windows Internet Explorer = =R
@O = [&] hitp://192168.03/info.php ~[ &[] x |8 sing o~
< Suosikit | i3 B Ehdotetut sivustot = @] Web Slice -valikoima +

| @ phpinfon [ - <[] @k v Swuv Suojsus~ Tydkalut~ @~

] »

php

System Linux osmc 4.2.1-1-osmc #1 SMP PREEMPT Wed Sep 23 17.57:49 UTC 2015 armv7l

Build Date Sep 82015 12:18:18

Server APl Apache 2.0 Handler

Virtual Directory Support disabled

Configuration File (php.ini) Path letc/phpbilapache?

Loaded Configuration File letc/phpSfapache2/php.ini

Scan this dir for additional .ini files letc/phpSiapache2/conf.d

Additional .ini files parsed letc/phpSlapache2/conf.d/05-opcache.ini, /etc/phpSiapache2/conf.d10-pdo.ini, fetc/php5/apache2iconf. di20-

Json.ini, letc/phpSlapache2/conf.d/20-mys ql.ini, /etc/phpS/apache2iconf.di20-
mysagli.ini, letc/php5/apache2/conf.di20-pdo_mysqgl.ini

PHP API 20131106

PHP Extension 20131226

Zend Extension 220131226

Zend Extension Build API220131226NTS
PHP Extension Build API20131226 NTS

Kuva 7. Osa info.php-sivun tuottamaa infotekstia.

WWW:-palvelin on nyt asennettu ja valmis kaytettavaksi.
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5.2 NAS-palvelin

Liittamalla Raspberry Pi:hin ulkoisen kovalevyn sita voi kayttaa kevyena NAS el
Network Access Storage-palvelimena. On kuitenkin huomioitava, kuten aikai-
semmin jo luvussa nelja todettiin, ettéd sen tulisi saada virtansa suoraan verkko-

virrasta tai muusta lahteesta.

NAS-palvelin on hyodyllinen, jos halutaan saada saman lahiverkon usealta eri
koneelta yhteys samaan tallennustilaan. Kuluttajille on toki olemassa myds val-
miita ja helpompia ratkaisuja pienten NAS-palvelimien muodossa, mutta Rasp-
berry Pi:n etuihin kuuluu sen halpuus, pieni tehonkulutus ja monikayttoisyys kun
sen kaytto ei rajoitu pelkastaan NAS-palvelimena olemiseen. Valmiiden NAS-pal-
velimien etu on kuitenkin se, etta niista 10ytyy lahes poikkeuksetta gigabitin Et-
hernet-liitin, kun Raspberry Pi:ssa Ethernet-liitin on vain sata megabittia.

NAS-palvelin toteutetaan kayttamalla jo luvussa nelja tutuksi tullutta SMB-proto-
kollaa. Aiemmin Raspberry Pi toimi Samba-asiakasohjelmana ja Windows-PC
Samba-palvelimena, mutta nyt roolit ovat painvastoin. Tassa opinnaytetydssa ul-
koisen kovalevyn virkaa toimittaa tavallinen Kingstonin valmistama neljan gigata-

vun muistitikku ulkoisen kovalevyn puutteen vuoksi, mutta periaate on sama.

Aluksi haluttu tallennusvéline tulee alustaa NTFS-tiedostojarjestelmaan, silla
FAT32-tiedostojarjestelmalla on hankaluuksia kasitellda isokokoisia tiedostoja.
Seka FAT ettd NTFS ovat Microsoftin kehittamia tiedostojarjestelmia. FAT tulee
sanoista File Allocation Table ja NTFS sanoista New Technology File System.
NTFS kehitettiin korjaamaan FAT-tiedostojarjestelman puutteita ja FAT32 on al-
kuperaisesta FAT-tiedostojarjestelmasta paranneltu versio.

Alustus tapahtuu Windows-jarjestelmissa menemalla resurssienhallinnassa Tie-
tokoneeseen, painamalla oikealla hiirennapilla alustettavaa tallennusvalinetta ja

valitsemalla "Alusta...”. Tiedostojarjestelma-kohdasta valitaan NTFS.
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Alustuksen jalkeen tallennusvaline liitetddn Raspberry Pi:hin. Syotetddn komento
Isblk jotta ndhdaan hakemisto jota tallennusvaline kayttaa. Hakemisto nakyy koh-
dassa "MOUNTPOINT” ja se on muotoa /media/<UUID> kuten Kuva 8. osoittaa.

‘@ osmc@osmc: ~ = | B -

Kuva 8. Isblk-komennon nakyma.

Seuraavaksi tulee asentaa ja konfiguroida Samba-palvelin. OSMC-kayttojarjes-
telma tukee SMB-protokollaa oletuksena, mutta varsinaista palvelinta siina ei ole
asennettuna. Asennetaan se aluksi komennolla sudo apt-get install samba.
Asennusohjelma asentaa ja kaynnistdada myos Samba Active Directory Domain
Controller-palvelun jota ei kotikaytdssa tarvita. Sen voi huoletta sammuttaa re-

sursseja viemasta komennolla sudo service samba-ad-dc stop.

Kayttgjalle tulee luoda oma salasana Samba-palvelimen kaytt6a varten komen-
nolla sudo smbpasswd —a <kayttajanimi>. Kayttajanimi voi olla joko vakiokayttaja
milla Raspberry Pi:ta hallitaan muutenkin, tai sitd varten voi halutessaan tehda
taysin oman kayttdjan kuten luvun 5 alussa ohjeistettiin. Huomionarvoista on se,
ettd smbpasswd-komennolla ei voi luoda kayttajaa, vaan se vain asettaa jo ole-

massa olevalle kayttajalle salasanan Samba-palvelimen kayttéa varten.

Seuraavaksi tulee muokata Samba-palvelimen konfiguraatiotiedostoa. Se onnis-
tuu komennolla sudo nano /etc/samba/smb.conf. Navigoidaan tiedoston loppuun
pitamalla pohjassa nappainyhdistelmaa CTRL+V. Tiedoston loppuun lisataan

seuraavat konfigurointimaaritykset:
[<Verkkolevyn nimi>]
path = /media/<UUID> (Kuva 8.)

valid users = osmc (kayttdja jolle luotiin Samba-salasana)
read only = no
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Kuvassa 9 havainnollistetaan, milta valmiin konfiguroinnin tulisi nayttaa.

f N
gﬁl osmc@osme ~ | = | B | .
GNU nano 2.2.6 File: /etc/samba/smb.conf -

S RFTIETIET =TT

Kuva 9. smb.conf-tiedoston konfigurointi.

Tallennetaan muutokset painamalla CTRL+X ja vastaamalla Y. Lopuksi viela
kaynnistetdan Samba-palvelin uudestaan, jotta muutokset tulevat voimaan ko-

mennolla sudo service smbd restart.

Nyt Samba-palvelin on toiminnassa ja Raspberry Pi voi toimia NAS-palvelimena.
Verkkolevyn ottaminen kayttoéon Windows-kayttojarjestelmassa tapahtuu seuraa-

vasti:

1. Aloitusvalikossa painetaan kohtaa "Tietokone” oikealla hiirennapilla ja va-
litaan "Yhdista verkkoasemaan...”

2. Valitaan haluttu asematunnus (oletuksena Z:) ja "Kansio”-tekstikenttaan
kirjoitetaan jaetun kansion verkko-osoite muodossa \\<Raspberry Pi:n
IP>\<Verkkolevyn nimi> eli tdssa tapauksessa \\192.168.0.3\NAS
Painetaan "Valmis” ja ruutuun ilmestyy sisaankirjautumis-ikkuna.
Kirjoitetaan kayttajatunnus ja salasana jotka maariteltiin smbpasswd-ko-
mennolla ja painetaan "OK”

5. Verkkolevy avautuu automaattisesti.
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4 Kiintolevyasemat (2)

Paikallinen levy () Paikallinen levy (D)
T — | 3 | |
b 15,7 Gt vapaana / 24,8 Gt C:::li’ 249 Gt vapaana / 24,9 Gt

> Laitteet, joissa on siirrettava tallennusvaline (1)

4 Verkkosijainti (1)

_ NAS(\192.168.0.3) (Z:)
T = |

“& 346 Gtvapaana /3,70 Gt

Kuva 10. Verkkolevy resurssienhallinnassa.

Kuvassa 10 on nakyvissa verkkolevyasema resurssienhallinnan Tietokone-vali-

kossa.
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6 PALVELIMEN TIETOTURVA JA TIETOLIIKENNE

6.1 Palomuurin konfigurointi

Linux-kayttojarjestelmissd on oletuksena palomuuriratkaisuna pakettiensuoda-
tusohjelmisto nimelta netfilter. Netfilterid konfiguroidaan yleisesti iptables-ohjel-
miston avulla. Iptables on kuitenkin varsin hankalakayttéinen joten sen paélle on
kehitetty erinéisia frontend-sovelluksia helpottamaan sen konfigurointia. YKksi
naista on UFW eli UncomplicatedFirewall. (UncomplicatedFirewall 2015.)

UFW:n asennus onnistuu komennolla sudo apt-get install ufw. UFW:n konfigu-
roinnin yleinen syntaksi on muotoa sudo ufw allow from <argumentti> to <argu-
mentti> port <portti> proto <protokolla>. Argumentit tdssa tapauksessa voivat vii-
tata joko tiettyyn IP-osoitteeseen, IP-osoitealueeseen aliverkon maskin avulla tai
any-argumenttiin, joka sallii kaikki mahdolliset osoitteet. Jos syntaksiin ei erik-
seen méaaritd TCP/UDP-protokollaa protokolla-kohtaan, portti aukeaa molemmille

protokollille.

Palomuuri konfiguroidaan avaamaan portit kaytetyille palveluille eli tAmé&n opin-
naytetyon tapauksessa SSH:lle, Web-palvelimelle ja SMB-protokollalle. Lopuksi
palomuuri maaritetd&n niin, ettd se oletusarvoisesti torjuu kaiken muun sisaan
tulevan liikkenteen kuin mik&a on erikseen sallittu. Ennen tata on &arimmaisen tar-
keda sallia SSH-liikenne, ettei kayttaja sulje itseaan ulos jarjestelmasta. Lisaksi
palomuuri konfiguroidaan kirjaamaan lokitiedostoa. Taydellinen lista palomuurin

konfigurointiasetuksista kommentteineen on liitteessa 3.

6.2 Reitittimen porttiohjaukset

Useimmat kuluttajaliittymat kayttavat PAT eli Port Address Translation-tekniik-
kaa. PAT on laajennus NAT eli Network Address Translation-tekniikkaan, joka on

kehitetty sdastamaan IPv4-osoitteita. Lyhyesti selitettyné tekniikka mahdollistaa
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sen, etta yhta Internetiin nakyvaa julkista IP-osoitetta voi kayttaa usea sisaverkon
tietokone. (TechTarget 2009.)

Niin kauan kuin likenne suuntautuu ulospain, ongelmia ei ole. Sen sijaan esimer-
kiksi skenaariossa, jossa ulkopuolinen henkilé haluaa ottaa WWW-selaimella yh-
teyttd PAT-tekniikan takana olevaan palvelimeen, reititin ei automaattisesti osaa

ohjata liikennetta siihen sisé&verkon tietokoneeseen, jossa palvelin on paalla.

Tahan ongelmaan ratkaisu on porttiohjaus. Porttiohjauksella voidaan maarittaa,
ettd esimerkiksi kaikki ulkoapain tulevat yhteydet kaytdssa olevaan julkiseen IP-
osoitteeseen ja WWW-sivuja kayttavaan porttiin 80 ohjataan tiettyyn sisaverkon

osoitteeseen ja porttiin.

Porttiohjaus tehdaan reitittimen tai modeemin hallintapaneelista. Porttiohjauksen
termi voi valmistajasta riippuen vaihdella, mutta avainsanat ovat "port” ja "forwar-
ding”. Tassa opinnaytetydssa on kaytdssa Ciscon valmistama EPC3825 kaape-

limodeemi.

Modeemin hallintapaneeliin pdésee ottamalla WWW-selaimella yhteytta modee-
min IP-osoitteeseen eli oletusyhdyskaytavaan (Liite 1). Kuvassa 11 on esitettyna

Cisco EPC3825-modeemin porttiohjauksen hallintandkyma.

Porttiohjauksen voi maarittda niin, etta porttiin X tulevat yhteydet ohjataan sisa-
verkossa olevan palvelimen porttiin Y. Joissain tapauksissa tasta on tietoturval-
lista hyotyd, kuten esimerkiksi jos halutaan paasta SSH-palvelimelle kasiksi ul-
komaailmasta. Talléin voi olla jarkevaa, ettd ulkoapdin tulevan yhteyden pitda
kayttaa aivan jotain muuta porttia kuin 22, joka sitten ohjataan SSH-palvelimen
porttiin 22. Tama siksi, etta joku laiskempi hakkeri voi jo luopua murtautumisyri-
tyksesta siind vaiheessa, kun hanen porttiskannaustyfkalunsa ilmoittaa, etta
kohteessa ei ole portti 22 laisinkaan avoinna.
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Esimerkkitapaus jossa nain taas ei ilman erityista syytd missaan nimessa kuulu
tehda, on Web-palvelimen portti 80. Kun WWW-selaimella otetaan yhteytta jo-
honkin osoitteeseen, se kayttaa automaattisesti porttia 80. Jos esimeriksi maari-
tettaisiin, ettd vain porttiin 1234 tulevat yhteydet ohjataan porttiin 80, WWW-se-

laimeen pitaisi kirjoittaa http://osoite.pdate:1234, jotta Web-palvelimeen saisi yh-

teyden.

Cisco EPC3825 EuroDocsis 3.0 Data Gateway EPC3825

Setup  Wireless  Security ;‘:;:ﬁons ' Administraion  Stalus  Log OFF

Port Filtering _ Port Range Triggering DMZ 1P Pass-through

Port Range Forwarding

External Internal

Start Port End Port IP Address Start Port End Port Protocol Enable

80 to 80 192.188.0.3 80 to 80 TCP
9876 to 9876 19216803 22 to 22 TP ~ [
0 to 0 0.0.0.0 0 to 0 Both ~ [}
0 to 0 0.0.0.0 to 0 Both » [}
0 to 0 0.0.0.0 0 to 0 Bath ~ [}

Kuva 11. Porttiohjaus Cisco EPC3825-kaapelimodeemissa. Porttiohjaus SSH:lle
on méaaritetty mutta pois kaytosta.

Vaihtoehtoinen tapa suorittaa porttiohjaus on maarittdd palvelin DMZ eli Demili-
tarized Zone-alueelle. Tall6in jokainen ulkoapéain, kaytdssa olevaan julkiseen IP-
osoitteeseen kohdistuva pyynto portista rippumatta ohjataan sille tietokoneelle,
jonka IP-osoite on maaritettyna DMZ:lle. Tama on toki tietoturvan kannalta paljon

riskialttimpi vaihtoehto kuin yksittaisten porttien ohjaaminen.

6.3 Verkkotunnuksen liittaminen palvelimeen

Ihmisten on hankala muistaa pitkid numerosarjoja, joten téata varten on kehitetty
DNS eli Domain Name System. DNS muuntaa helposti muistettavat, selkokieliset
verkkotunnukset siihen osoitettuun IP-osoitteeseen. Suomalaisille ilmaisia, dy-
naamisia DNS-palveluja tarjoaa esimerkiksi dy.fi. (dy.fi 2015a).
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Verkkotunnuksen hankkimista varten tulee ensin rekisterditya dy.fi-palvelun kayt-
tajaksi. Kun rekisterdinti on suoritettu ja palveluun kirjauduttu siséan, verkkotun-
nuksen voi varata. Varaaminen tapahtuu linkin "varaa uusi nimi!”-takaa. Sivulla
on tarkemmat ohjeet miten varaus hoituu. Tata opinnaytety6ta varten varasin

kayttoon verkkotunnuksen oppari.dy.fi.

Varaamisen jalkeen osoite tulee viela osoittaa omaan julkiseen IP-osoitteeseen.
Se hoituu painamalla "osoita’-painiketta. Periaatteessa asia on talla kunnossa, ja
nyt menemalla WWW-selaimella varattuun ja osoitettuun osoitteeseen, selaimen
pitaisi ottaa yhteys Raspberry Pi:lla py6rivaan Web-palvelimeen, kunhan porttioh-

jaukset ovat kunnossa. Kuvassa 12 on asia demonstroituna.

& opin osivuni - Ir er =8 |
@Ov [ nitp://opparidyfi <[ &[4 x |8 8ing » -
i Suosikit | 5 [B Ehdotetut sivustot v 8] Web Slice -valikoima v

| @ opinnaytetyosivuni 1 - v ] d® v Sivuv Sucjausv Tyokalutv @~

@ Intemet | Suojattu tila: Kaytossa ‘v ®100% ~

Kuva 12. WWW-selaimella otettu yhteys Web-palvelimeen verkkotunnusta kayt-
tamalla.

lImaisen palvelun luonteesta johtuen varatut verkkotunnukset pysyvét osoitettuna
vain seitseméan paivaa, jos osoitusta ei kay paivittamassa. Osoitteen osoituksen
poistuttua verkkotunnusta pidetddn varattuna viela 30 paivaa, kunnes se vapau-
tuu muiden kayttoon (dy.fi 2015b). Dy.fi-yllapitajat ovat kuitenkin Kirjoittaneet yk-
sinkertaisen skriptin, jonka kayttéonottamalla osoitus paivittyy automaattisesti 24
tunnin valein. Skriptin kayttdonotto on havainnollistettu liitteessa 4.
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7/ SUORITUSKYKY-JA TEHONKULUTUSMITTAUKSET
SEKA VERTAILU AIEMPAAN SUKUPOLVEEN

Raspberry Pi:n WWW-palvelimen ja NAS-palvelimen suorituskykya testattiin eri-
laisilla ohjelmistopohjaisilla testausvalineilld, ja lisédksi tehonkulusta mitattiin
Christ Elektronikin valmistamalla CLM200 tehonkulutusmittarilla. Vertailukoh-
teena aiempaan sukupolveen kaytettiin Raspberry Pi Model B-laitetta, jossa oli

identtinen konfiguraatio Raspberry Pi 2-laitteen kanssa.

7.1 WWW:-palvelimen suorituskyky

WWW:-palvelimen suorituskykya testattin Apachen mukana tulevalla Apache
Benchmarkilla ja asentamalla palvelimelle phpSysinfo sekéa phpBB3-ohjelmistot.
PhpSysinfo generoi php-ohjelmointikieltd kayttaen sivulatauksen yhteydessa pal-
velimen tekniset tiedot ja tulostaa ne WWW-selaimeen. PhpBB3 on php-ohjel-

mointikieltd ja SQL-tietokantapalvelinta hyddyntava avoimen lahdekoodin kes-

kustelufoorumisovellus. Suorituskyky on kuvattuna kuviossa 1.

Kuvio 1. WWW-palvelimen suorituskyky.
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PhpSysinfon generoiminen ei yleensa oikealla palvelimella kestd muutamaa se-
kuntia kauempaa. Raspberry Pi 2:n kahdeksan sekuntia on kuitenkin varsin sie-
dettava tulos luottokortin kokoiselta laitteelta. Raspberry Pi 1:1l& sivun generoimi-
nen sen sijaan kesti 36 sekuntia, miké on jo hyvin hidasta varsinkin Raspberry Pi

2:een verrattuna.

Apache Benchmark testi toteutettiin l&ahettamalla silla phpBB3-keskustelufooru-
min etusivulle sata HTTP GET-pyyntda simuloiden niin, ettd ne tulisivat 10:sta eri
lAhteesta yhta aikaa. Raspberry Pi 2 tarvitsi pyyntdihin vastaamiseen vain 6,5

sekuntia. Raspberry Pi 1 taas tarvitsi 42 sekuntia pyyntdihin vastaamiseen.

PhpBB3-ohjelmistoa testattiin lisaksi yleisesti kayttamalla ko. keskustelufooru-
mia. Raspberry Pi 2:lla foorumin kéyttd oli varsin sujuvaa, mutta Raspberry Pi

1:114 sivulataukset kestivat useita sekunteja ja yleinen kayttékokemus oli tahmea.
7.2 NAS-palvelimen suorituskyky

NAS-palvelimen suorituskykya testattiin siirtamalla yhden gigatavun kokoinen tie-
dosto NAS-palvelimelle Windows-PC:sta ja painvastoin SMB-protokollaa kayt-

taen. Nopeuksia on havainnollistettu kuviossa 2.

NAS-palvelimen suorityskyky (Mt/s)

12

10

2 . -
0

Siirto NAS-palvelimeen Siirto NAS-palvelimesta

M Rasberry Pi 1 mRasberry Pi 2

Kuvio 2. NAS-palvelimen suorituskyky.
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Teoreettinen maksimitiedonsiirtonopeus mihin Raspberry Pi:n sadan megabitin
Ethernet-liitin kykenee on 12.5 megatavua sekunnissa. Raspberry Pi 2:n tiedon-
siirtonopeus molempiin suuntiin vaihteli valilla 10.5-12 Mt/s, joten se suoriutui
tiedonsiirrosta niin nopeasti kuin laitteen Ethernet-tekniikalla vain on mahdollista.
Tama ei tietenkdan nykypaivana jarisyttavan nopeaa ole, mutta se oli positiivista,
etta itse laitteen suorituskyky ei muodostunut pullonkaulaksi niin kuin Raspberry
Pi 1:n tapauksessa. Ehka kolmannen sukupolven laitteessa on jo gigabitin Ether-

net-liitin.

Raspberry Pi 1:n tiedonsiirtonopeus palvelimelle oli keskimaarin 3.5 Mt/s ja siirto
palvelimelta viela huonompaa keskiarvon ollessa 2.5 Mt/s. Suorituskyky oli siis
todella huonoa verrattuna Raspberry Pi 2-laitteeseen. Asiaa tutkittua voitiin to-
deta, ettd hitaaseen tiedonsiirtonopeuteen voi vaikuttaa se, etta ulkoinen tallen-
nusvaline on alustettuna NTFS-tiedostojarjestelmaan, jota Linux-kayttojarjestel-
mat eivat tue niin hyvin. Parempien siirtonopeuksien toivossa tallennusvaline
alustettiin FAT32-jarjestelméan ja se toimikin jonkin verran nopeammin, joskin
Raspberry Pi 2:n nopeuksista jaatin edelleen pahasti jalkeen. Ongelmaksi
FAT32-jarjestelmassa muodostui se, ettd jo gigatavun kokoisten tiedostojen tie-

donsiirto palvelimelle epédonnistui kokonaan.

7.3 Tehonkulutus ja komponenttien kayttdaste eri rasitustasoilla

Raspberry Pi-laitteita testattiin neljalla eri rasitusasteella. Ensimmainen aste oli
pelkastaan Raspberry Pi:n ja kayttdjarjestelman paalla oleminen. Toisessa as-
teessa Apache-, MySQL- ja Samba-palvelimet kaynnistettiin. Kolmas aste oli
muuten sama, mutta sen liséksi laitteella toistettiin 1080p- eli Full[HD-resoluuti-
oista videokuvaa. Videotiedostona kaytettiin avoimella lisenssilla jaettavaa Sintel-
elokuvaa (Blender Foundation, 2015). Neljas vaihe oli pienimuotoinen stressi-
testi. Siina kaikki palvelimet olivat paalla, jonka liséksi toistettiin FullHD-videoku-

vaa, siirrettiin tiedostoja NAS-palvelimelle ja WWW-selaimella generoitiin
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phpSysinfon tuottamaa sivua yhtaaikaisesti. Taulukossa 2 on esitettyn& mittauk-
sen tulokset Raspberry 1-laitteen osalta ja taulukossa 3 Raspberry Pi 2-laitteen

osalta.

Taulukko 2. Raspberry Pi 1:en tehonkulutus ja komponenttien kayttbaste eri ra-

situstasoilla.
Rasitusaste Tehonkulutus = CPU:n kayttbaste RAM:n kayttbaste
Lepotila 2.9W 2-5% 130 Mt/ 38 %
Palvelimet paalla 2.9W 5-8 % 234 Mt/ 66 %
Videotoisto 3.3W 40-45 % 267 Mt/ 76 %
Stressitesti 3.8W 100 % 339 Mt/ 96 %

Taulukko 3. Raspberry Pi 2:en tehonkulutus ja komponenttien kayttbaste eri ra-
situstasoilla.

Lepotila 1.9w <1l% 137 Mt/ 19 %
Palvelimet paalla | 1.9wW 1-2 % 233 Mt/ 32 %
Videotoisto 2.2W 10-15 % 281 Mt/ 38 %
Stressitesti 3.7TW 80-85 % 719 Mt/ 98 %

Taulukoista voidaan huomata, etta lepotilaan verrattuna pelkastaan palvelimien
laittaminen paalle ei juuri vaikuttanut muuhun kuin muistin kaytén maaraan. Sen
lisdksi voidaan todeta, ettd Raspberry Pi 2 on noin kolmasosan energiatehok-
kaampi kuin ensimmaisen sukupolven Raspberry Pi. Joskin tassa taytyy ottaa
huomioon, etta testissa kaytetty malli oli Model B eika Model B+, jonka tehonku-

lutus on pienempi kuin alkuperdisen Model B:n.

Videotoistossa sukupolvien valiset suorituskykyerot alkoivat tulla enemman
esille. Siin& missa FullHD-videon toisto kayttaa Raspberry Pi 2:n prosessorista

vain reilu kymmenesosan, Raspberry Pi 1:n prosessori joutuu tekemaan toita jo
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lahes puolella koko kapasiteetistaan. Molemmat laitteet kuitenkin selvisivat
FullHD-videotoistosta puhtain paperein ja video toistui ilman mitdan nykimista.

Stressitestissa erot olivat varsin selkeat. Raspberry Pi 1 ei selvinnyt siitd, mutta
Raspberry Pi 2 selvisi, joskaan ei tdysin puhtain paperein. Raspberry Pi 1 la-
maantui kokonaan, minka prosessorin taysi kayttdastekin osoittaa. NAS-palveli-
men tiedonsiirtonopeus laski joihinkin satoihin kilotavuihin  sekunnissa,

phpSysinfo ei generoitunut ollenkaan ja videon toistaminen pysahtyi taysin.

Raspberry Pi 2 generoi phpSysinfo-sivun ja tiedonsiirtokin onnistui, joskin jonkin
verran hitaammin kuin normaalisti. Videotoistokin sujui muuten, mutta aani patki
satunnaisesti haitaten hieman katselukokemusta. Prosessorin kayttdaste ei kui-
tenkaan saavuttanut missaan vaiheessa taytta kapasiteettiaan, joten oletettavasti

aanen patkimisen syyna oli yksinkertaisesti keskusmuistin loppuminen kesken.
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8 JOHTOPAATOKSET JA LOPPUPOHDINTA

Alun perin ajatuksena oli ottaa kayttoén myos SFTP-palvelin, jotta NAS-palveli-
melle olisi paassyt kasiksi myds ulkoverkosta seka Fail2ban-niminen sovellus,
jonka tarkoituksena on estaa esimerkiksi brute force -hyokkaykset SSH-palve-
linta vastaan. Ne olisivat kuitenkin olleet mahdotonta mahduttaa opinnaytety6n
laajuuteen. Siita huolimatta opinnaytetydn tavoitteita voidaan pitad saavutettuina,
silla Raspberry Pi 2-alustalle saatiin rakennettua tehtavistddn suoriutuva multi-

mediatoistin ja kotipalvelin, joka ei todellakaan paljoa tehoa kuluttanut.

Toisen sukupolven Raspberry Pi on suorituskyvyssa huima edistysaskel yhden
piirilevyn tietokoneissa. Ensimmaisen sukupolven Pi on varsin kelpo alusta mul-
timediatoistimelle, joka oli varsinkin sen ilmestymisvuonna varsin hyva saavutus
luottokortin kokoiselta laitteelta, mutta ainakaan jarkevaan NAS- tai WWW-pal-

velinkayttdon sen suorituskyky ei riita.

Raspberry Pi 2 sen sijaan alkaa olemaan jo kevyeen palvelinkayttoonkin varsin
sovelias ratkaisu. WWW-palvelimena sen suorituskyky oli yli viisi kertaa parempi
kuin aiempi sukupolvi ja NAS-palvelinkaytdssa lahes nelja kertaa parempi, joskin

jalkimmaisessa rajoitteena oli Ethernet-tekniikka eika niinkaan laitteen suoritus-

kyky.

WWW-palvelimena Raspberry Pi 2:lla voi huoletta yllapitad informatiivisia Web-
sivuja omaan tai pienen yrityksen kayttoon. Sen suorituskyky riittéa myos vaikka
pienen keskustelufoorumin yllapitdmiseen. Sen sijaan oikeaan liiketoimintakayt-
toon, kuten verkkokauppa-alustaksi tulisi hankkia tehokkaampia laitteita, eika
useimpien Internet-palveluntarjoajien palveluehdoissakaan sellaista saisi yllapi-
taa kuluttajainternetliittymassa.

Opinnaytetydn tekeminen itsesséén oli mielek&s ja opettavainen kokemus. Mie-
lekas siksi, etta tein tyota itsedni varten ja Raspberry Pi pdatyy omaan kayttoon.
Opettavainen siksi, etta opin paljon Linux-palvelinohjelmistojen asennuksista ja

yllapidosta, kun ennen hallitsin vain Linux-kayttojarjestelman peruskayton.
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Kuvio 3. Lahiverkon topologia.

Taulukko 4. Lahiverkon laitteiden IP-osoitetiedot.

PC 192.168.0.2 255.255.255.248 | 192.168.0.1 193.210.19.19

193.210.18.18
Raspberry 192.168.0.3 255.255.255.248 | 192.168.0.1 193.210.19.19
Pi 193.210.18.18
Cisco 192.168.0.1 255.255.255.248 | N/A 193.210.19.19
EPC3825 193.210.18.18
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Liite 2

Liite 2. Kansion jakaminen ja kayttooikeuksien
muokkaaminen Windows 7:ssa.

Kansion jakaminen ja sen kayttooikeuksien muokkaaminen Windows 7-jarjestel-

mMasséa onnistuu seuraavasti:

1. Etsitaan resurssienhallinnasta se kansio joka halutaan jakaa, painetaan

sita oikealla hiirennapilla ja valitaan "Ominaisuudet”.

2. "Jakaminen”-valilehdelta valitaan "Jakamisen lisdasetukset” (Kuva 13.).

I

| Orminaisuudet: Jaettava kansio @

Yieiset | Jakaminen | Suojaus | Aiemmat versiot | Mukauta |

Werdootiedostajen ja dcansioiden jakaminen
Jaettava kansio
L Ei jaettu
Verdcopallou:
Ei jasttu

Jaa...

Jakamisen lisaasetulksst

Maarita kayttooikeudet, luo useita jaettuja resursseja ja maarita
muut jakamisen asetukset .

@Jakamisen lisaasetukset .

Salasanasunjaus

Jotta muct kayttajat voisivat kayttaa jakamiasi tiedostoja, heilla
on oltava kayttajatili ja salasana tahan tistokoneeseen.

Woit muutiaa tata asetusta Verddoo- 3 jakamiskeskuksessa.

| ok || Peta || ax

-,

Kuva 13. Ominaisuudet: Jaettava kansio.

3. Lisaasetuksista rastitetaan kohta "Tama kansio jaetaan” ja kirjoitetaan

sille haluttu jakonimi. Painetaan "Oikeudet” painiketta ja avautuvassa ik-

kunassa “Lisaa...”. Kirjoitetaan tekstikenttdaan kayttaja joka luotiin Rasp-

berry Pi:ta varten ja painetaan "Tarkista Nimet”. Tekstin pitaisi muuttua
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muotoon <Tietokoneen nimi>\<Kayttgjatunnus>. Painetaan "OK”. Anne-

taan kayttajalle vain luku-oikeudet ja poistetaan "Kaikki’-kayttajaryhméa

(Kuva 14.). Painetaan "Kayta” ja "OK” molempiin ikkunoihin.

l

J. Dikeudet: Jako | &= |
Jaetun resurssin kayttdoikeudet |
Ryhma- tai kayttajanimet:
-.% Raspi (OPPARI-PC \Raspi)
[ Lizaa... l [ Poista ]
Qikeudet: Raspi Salli Esta
Taydet cikeudst o [l
Muuta (| [
Luku O
Lisatietoja oikeulsista
OK || Peuta || Kaya

)

Jakamisen lisdasetukset

Témé kansio jaetaan
Asetukset
Jakonimi:
Jako

Lisaa Folsta

Samanaikaisten kiyttijien enimmaismaara: 0

Huomautukset:

Okeudet | | valimuist |

’ OK. ” Peruuta H

Kayta

3 SaraEana Taran TEToROTMsCSeeTT.

etusta Vierdco- ja jakamiskeskuksessa.

Kuva 14. Jakamisen lisdasetukset.

4. Kansio on nyt jaettu. Jaettavan kansion ominaisuuksissa tulisi nakya
"Verkkopolku”-kohta, johon tulee yhdistaa Raspberry Pi:lla. Polku on muo-
toa \\<Tietokoneen nimi>\<Jaettavan kansion nimi>. Seuraavaksi laitetaan

suojausasetukset kuntoon "Suojaus”-vélilehdelta.

5. Suojaus-valilehdelta painetaan "Muokkaa” ja avautuvassa ikkunassa

"Lisaa...”. Kirjoitetaan taas tehty kayttajatunnus ja "Tarkista nimet” ja pai-

netaan "OK”.

6. Annetaan kayttajalle "Lue”, "Lue ja suorita” ja "Nayta kansion sisaltd’-
oikeudet (Kuva 15.). Painetaan "Kayta” ja "OK”. Lopuksi viela painetaan

"Kayta” ja "Sulje”.
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| . Ominaisuudet: Jaettava kansio @ . Oikeudet: Jaettava kansio
Yieiset | Jakaminen | Suciaus | Alemmat versiot | Mukauta | Suojaus
Chjektin nimi:  D:\Oppari‘Jaettava kansio Objektin nimi:  D\Oppar‘Jaettava kansio
Byhma-tai kayttajanimet: Byhma- tai kayttajanimet:
B2 Todennetut kayttajat B2 Todennetut kayttajat
82, SYSTEM £2,5YSTEM
.%Jénestelménvalvojat (Oppan-PChJarnestelmanvalvojat) EJJ Janestelmanvalvojat (Oppan-PChJanestelmanvalvojat)
B2 Kayttajat (Oppani-PC\KayttSjat) B2, Kayttajat {Oppari-PC\Kayttajat)
b ¥ Raspi (DPPARI-PC\Raspi)
Voit muckata oikeuksia valitsemalla Muokkaa.
Oikeudet Sall Esta | Ussa. |[ FPosta |
Muokl
HonEs i Oikeudet: Raspi Sl Esta
Lue ja suorta |
-
Nayt3 kansion sisaltd Muokkaa ] [
Lue £ Lue ja suorita B [
Kiricits Nayta kansion sisaltd =
Erikoisoilceudet o Lue -
I _ Kirjoita [} B |-
Voit maarittaa entyisoikeuksia tai lisaasetuksia
valtsemalla Lisdasstuksst. = Lisatictoia oikeuksista
o ) —
Lisatietoja oileulksista I oK ] ’ Feruuta ] ’ Kayta

- Kg}'ta _

Kuva 15. Suojauksien asettaminen.

Nyt Raspberry Pi:td varten luotu kayttdja voi toistaa tiedostoja jaetusta
kansiosta, mutta ei voi muokata kansion sisaltoa.
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Liite 3. Palomuurin konfigurointikomennot.

/lasennetaan UFW-sovellus
sudo apt-get install ufw

/lavataan portti SSH-liikenteelle, joka tulee palvelimen aliverkosta. Jos SSH-ii-
kenne halutaan sallia mista vain, from-<IP-osoite> taytyy korvata any-argumen-
tilla.

sudo ufw allow from 192.168.0.0/29 to 192.168.0.3 port 22 proto tcp

/lavataan portti Apache Web-palvelimelle. Argumenttina any jotta siihen voi ottaa
yhteyttd ulkomaailmasta.

sudo ufw allow from any to 192.168.0.3 port 80 proto tcp

/lavataan portit Samba-protokollalle, jotta NAS-palvelimen kayttd onnistuu.
sudo ufw allow from 192.168.0.0/29 to 192.168.0.3 port 139 proto tcp
sudo ufw allow from 192.168.0.0/29 to 192.168.0.3 port 137:138 proto udp

/Iméaaritetaan palomuuri torjumaan kaikki sisaanpain tuleva liikenne paitsi poik-
keukset jotka on erikseen maaritelty sallittavaksi.

sudo ufw default deny

/lotetaan UFW-sovellus kayttoon.

sudo ufw enable

Seuraavaksi konfiguroidaan UFW kirjoittamaan lokia.
/lasennetaan rsyslog-palvelu ja kdynnistetaan se.
sudo apt-get install rsyslog

sudo service rsyslog start

/Im&aritetdan UFW kirjoittamaan lokia.

sudo ufw logging on

Nyt UFW kirjaa lokiin kaikki yhteysyritykset jotka se hylkaa. Loki |6ytyy polusta
Ivar/log/ufw.log.

Komennolla sudo ufw status verbose ndhdaan mita saantéja UFW:hen on ase-
tettu.
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Liite 4. Dy.fi-palvelun automaattisen osoituksen
mahdollistavan skriptin kayttoonotto.

1. Jos eiollajo, siirrytddn kayttdjan omaan kotihakemistoon komennolla cd

N

o 0 kW

Ladataan  skriptin  sisaltavd  tar-tiedosto = komennolla  wget
https://www.dy.fi/files/dyfi-update-pl-1.2.0.tar.gz

Puretaan paketti komennolla tar —zxvf dyfi-update-pl.1.2.0.tar.gz
Siirrytaan purettuun kansioon komennolla cd dyfi-update-pl-1.2.0
Avataan skriptin konfigurointitiedosto komennolla nano dyfi-update.conf
User-kohdassa oleva esimerkkisahkodposti korvataan silla, jolla rekiste-
roidyttiin dy.fi-palveluun.

Password-kohdassa oleva esimerkkisalasana korvataan dy.fi-palvelun
kayttajatunnuksen salasanalla ja poistetaan #-merkki Password-sanan
edesta.

Hosts-kohdassa oleva esimerkkiosoite korvataan silla, mika on varattuna
ja mihin osoitteeseen skriptin halutaan IP-osoittavan. Tahan voi laittaa
useita osoitteita valilyénnilla eroteltuna. Liséksi poistetaan #-merkki Hosts-
sanan edesta.

Lopuksi rullataan tiedoston loppuun ja poistetaan tiedoston kehotuksen
mukaisesti viimeiset neljd rivia ja tallennetaan tiedosto painamalla

CTRL+X ja vastaamalla Y.

Seuraavaksi tulee suorittaa itse skripti ja ohjata se kayttdmaan asken konfiguroi-

tua tiedostoa. Skripti kannattaa ajaa Screen-ohjelman sisalla, jotta skriptin suo-

rittaminen ei pysahdy SSH-yhteyden sammuttamisen yhteydessa. Screen asen-

netaan komennolla sudo apt-get install screen. Avataan uusi Screen-ajo komen-

nolla screen.

Skriptin saa ajettua konfigurointitiedostoa kayttaen komennolla perl dyfi-update.pl

-f dyfi-update.conf. (Jos komento suoritetaan hakemistossa jossa ko. tiedostot

ovat, muuten komennossa tulee kayttaa tiedoston tarkkaa sijaintia.) Ongelmana

on vain se, etta nyt skriptilla ei ole oikeuksia luoda pid-tiedostoa /var/run/ kansi-
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oon eika lokitiedostoa /var/log/ hakemistoon, jotka se tarvitsee toimiakseen. Vaih-
toehtona on ajaa skripti jarjestelménvalvojana sudo-etuliitteelld, mutta ohjelmien
tai skriptien ajamista ei koskaan suositella ajettavaksi jarjestelmanvalvojana ellei

ole pakko.

Skriptin saa toimimaan normaalina kayttajana luomalla ensin kansioon /var/run
tarvittava pid-tiedosto komennolla sudo touch /var/run/dyfi-update.pid, ja anta-
malla siihen taydet oikeudet kaikille komennolla sudo chmod 777 /var/run/dyfi-
update.pid. Sama toiminto lokitiedostolle komennoilla sudo touch /var/log/dyfi-up-
date.log ja sudo chmod 777 /var/log/dyfi-update.log. Nyt skriptin voi ajaa normaa-

lina kayttajana.

Irrottaudutaan Screen-ajosta jattéden se taustalle painamalla ensin CTRL+A ja sit-
ten D. Skriptin ajon voi tarkastaa komennolla ps —auxf, joka tulostaa avoinna ole-
vat sovellukset. Sielta tulisi I6ytyd seuraavanlainen instanssi:
SCREEN
\_/bin/bash
\_perl dyfi-update.pl -f dyfi-update.conf
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