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1 Johdanto

Wlan-verkkojen maaré ja suosio ovat selvéssa kasvussa internet—
loppukayttéjien keskuudessa. Kasvavat ongelmat verkkojen
tietoturvallisuudessa ovat lisdnneet loppukayttdjien huolestuneisuutta ja
tietoisuutta oman yhteytensa tietoturvallisuudesta.

Tutkintotydn aihe pohjautuu seka helpdeskin tehtévissé saatuihin
kaytannon kokemuksiin ettd ajankohtaisiin tapahtumiin, joista on kerrottu
eri tiedotusvélineissa. Tutkintotydmme tarkoituksena on selvittaa,
johtuvatko Wlan-verkkojen suojauksen puutteet siita, ettd tukiasemien
hallintaohjelmien kéytettdvyydessa on joitain puutteita vai siitd, etta
loppukayttéjat eivat ymmarré taustalla vaikuttavaa tekniikka ja
hallintaohjelmassa esiintyvia termeja.

Tutkintotydssamme tutustumme Wlan—verkkojen rakenteeseen ja niiden
tietoturvallisuuteen. Lisaksi perehdymme kéytettdvyyden teoriaan ja
kaytettavyyden arviointiin, jotta voimme analysoida ja ymmartaa
kaytettavyyteen vaikuttavia tekijoita. Tutkintotydmme sisaltda myds
kaytettavyystutkimuksen Wlan—tukiasemien hallintaohjelmista.

Kéytettavyystutkimuksemme perustuu kahdessa eri vertailuryhméssé
saatuihin testituloksiin ja niiden vertailuun. Vertailuryhmat suorittavat
ennalta suunnitellut tehtdvat ja vastaavat laatimaamme
kyselylomakkeeseen. Tarkoituksena on saada ensikaden tietoa
loppukayttéjien kayttokokemuksista Wlan-verkoista. Vertailemme lisaksi
itse Wlan-tukiasemien hallintaohjelmien kadytettavyytta Nielsenin
heurististen saantdjen perusteella.

Tydmme toimeksiantajana toimii Elisa Oyj:n helpdesk-palvelut. Elisa
Oyj on yksi Suomen suurimmista tele- ja tietoliikenneoperaattoreista.
Helpdeskissé on huomattu kasvava tarve Wlan-verkkojen tukipyynnaille.
Tyo6tehtavistamme johtuen emme pysty vaikuttamaan testaamiemme
laitteiden ja niiden hallintaohjelmien kehittdmiseen ja toteutukseen.
Opinnaytetydmme tarkoituksena ei siis ollut néihin asioihin
vaikuttaminen laitevalmistajien kanavien kautta, vaan tarkoituksena oli
miettid, miten voisimme parhaiten helpottaa ja tukea Elisan asiakkaita
WiIan-verkon kayttdonotossa ja suojauksessa.
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2 Wlan—Wireless Local Area Network

Ensimmadiset langattoman verkon apuviélineet kotioloissa olivat televisi-
oon ja videoihin ilmaantuneet kaukosédétimet. Tietokoneissa on my0s ta-
man tyylisid apuvilineitd, kuten ndppédimistot ja hiiret, joita voidaan kiyt-
tad langattomasti esimerkiksi infrapunan tai bluetoothin avulla. Langat-
tomat ldhiverkot ovat kdytetyimmat sovellutukset langattomuudesta.
Aluksi langattomat verkot olivat tiedonsiirtonopeuksiltaan hitaita seka
vaikeita asettaa toimintakuntoon. Ongelmia aiheutti eri valmistajien lan-
gattomien laitteiden yhteensopimattomuus. (Mikrobitti 4 2005:76-77.)

Standardien puuttuminen ja niiden aiheuttamat ongelmat ovat aikoinaan
olleet ndhtivissd myds muissa internetin toimintaan liittyvissd keksin-
noissd. Tama siksi, ettd kaikki valmistajat ovat halunneet tuoda markki-
noille tuotteensa mahdollisimman nopeasti saadakseen voitot uuden tek-
nologian saavutuksilla.

Nykyisin langattoman verkon kéyttéonotto on helppoa ja langattomien
yhteyksien kéytto onkin yleistynyt viime aikoina huomattavasti. Langat-
tomuuden helppokayttdisyys viehattda kotikayttéjid. Ikavat polya kerda-
vit johdot voi heittdd menneisyyteen ja juuri ostetussa kannettavassakin
on langaton kortti valmiina. Langattoman verkon suosion on huomannut
jokapdiviisessd tydssd. Langattoman verkon toiminnasta tulee yhi
enemman asiakaskontakteja.

Langaton verkko tuo mukanaan myos ongelmia. Asiakkailta on tullut
paljon kyselyitd liittyen langattoman verkon tietoturvaan. He ovat luke-
neet lehdistd avoimista ja vaarinkdytetyistd langattomista verkoista. Jot-
kut ovat jopa itse huomanneet vahingossa kiyttdneensi naapurin avointa
yhteytta.

Onko langattoman verkon kéyttoonotto ja kdyttiminen sittenkdin niin
huoletonta ja helppoa, kuin annetaan ymmarta4? Seuraavien kappaleiden
tarkoituksena on kéyda lapi langattoman verkon toimintaperiaatteita ja
tuoda ndin vastauksia ja argumentteja tdhin kysymykseen.

2.1 Wlan—verkkojen historiaa

Nicopolitidis, Obaidat, Papadimitriou ja Pomportsis (2003: 2) toteavat
teoksessaan Wireless Networks, ettd jo Antiikin kreikkalaiset kayttivat
kommunikointiin keinoja, jotka voidaan tulkita langattomaksi viestinnik-
si. Ehka erilaiset savumerkit ja tulet voidaankin tulkita langattoman vies-
tinndn alkumuodoiksi. Varsinaisena virstanpylvédni voidaan pitdd en-
simmadistd radioldhetystd, joka tapahtui 1895 (Nicopolitidis ym. 2003: 2).

Ensimmaisesti radioldhetyksestd on vield pitkd matka internetin vallan-
kumoukseen ja Wlan-yhteyksien yleistymiseen. Wlan—yhteyksien kasvu
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ajoittuu 1980—luvun puoleenviliin. Wlan—yhteydet kdrsivét aluksi stan-
dardien puutteesta. 1980—luvun lopulla IEEE (Institute of Electrical and
Electronics Engineers) perusti ryhmén IEEE 802.11 langattoman verkon
standardien kehittdmistd varten. Euroopan alueella on myos kehitetty
omat standardinsa Wlan—yhteyksid varten; HIPERLANTI ja HIPER-
LAN2. (Nicopolitidis ym. 2003: 9.)

IEEE 802.11 —suosituksen ensimmaéinen versio hyviksyttiin vuonna
1997. Suositusta ovat seuranneet kolme laajennusta IEEE 802.11a,
IEEE802.11b ja IEEE802.11g. 802.11a —standardi tukee 54 Mbps:n siir-
tonopeuksia 5 GHz ISM (Industrial, Scientific and Medical)-alueella ja
802.11b —standardi tukee 11 Mbps:n siirtonopeuksia 2,4 GHz ISM —
alueella. 802.11g —standardista on tulossa suosituin Wlan—standardi.
Standardi tukee 54 Mbps:n siirtonopeuksia, kuten 802.11a —standardikin,
mutta 2,4GHz:n taajuudella. Lisdksi timé standardi on yhteensopiva b-
standardin kanssa, miti b ei ollut a—standardiin verrattuna. (Granlund
2001: 230; IEEE802.11.)

Erityisesti radioliikenteen kohdalla standardoinnille on erityistd tarvetta.
Radiosignaalin levidmistd ympéristdon on huomattavan vaikeaa estéi.
Samalla taajuudella toimivat laitteet voivat merkittdvasti héiritd toisiaan.
Radioliikenteen kannalta tirkeimpid standardisoinnin kohteita ovatkin
taajuudet ja niiden kdytto. Radioliikenteen koordinoinnissa ITU (Interna-
tional Telecommunication Unit) on keskeinen toimija. ITU—jérjeston
synty ajoittuu jo 1860—luvulle. Suomessa radiotaajuuksia valvoo Telehal-
lintokeskus. (Granlund 2001:7-10.)

2.2 Langaton tiedonsiirto

Langaton tiedonsiirto tapahtuu radioaaltojen avulla. Radiotaajuuksien
jilkeen seuraava langattoman liikenteen kdytossé oleva taajuusalue on
infrapuna—alue. Téssé luvussa keskitytddn radiotaajuuksia kayttéviin lait-
teisiin ja ldhinnd niiden ominaisuuksiin.

2.2.1 Signaalin eteneminen verkossa

Radioaallot ovat tilassa litkkuvia sdahkomagneettisia aaltoja. Radioaalto-

jen edetessd kohti vastaanottajaa, ne saapuvat eri teitd ja eri voimakkuuk-
silla vastaanottajalle (Kuvio 1). Signaalit summautuvat vastaanottajan an-
tennissa ja vastaanottaja nikee vain yhden signaalin. (Granlund 2001:11.)

Radiosignaali heijastuu ymparistdssd olevista esineistd ja saattaa kulkea
ndin ollen jopa kaksinkertaisen matkan l4hettdjaltd vastaanottajalle. Hei-
jastuva signaali menettdd matkallaan osan energiastaan ja tulee néin pe-
rille vddradn aikaan ja osan tehostaan menettdneend. (Granlund 2001: 15-
16.)
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Heijastuminen (reflection), pirstoutuminen (scattering) ja taittuminen
(diffraction) ovat signaalin etenemistapoja verkossa (propagation). Naméa
kolme etenemistapaa on selitetty kuviossa 1. Kuviossa heijastuminen on
merkitty kirjaimella R, taittuminen kirjaimella D ja pirstoutuminen kir-
jaimella S.

Léhettsja

| B

Vastaan-
ottaja

Kuvio 1 Signaalin eteneminen verkossa (Nicopolitidis ym. 2003:34)

Heijastumista tapahtuu, kun signaali osuu kohteeseen, jonka tiheys on
suurempi kuin signaalin aallonpituus. Levidmisti tapahtuu, kun signaali
tormaad esineeseen, jonka tiheys on samaa luokkaa kuin signaalin aallon-
pituus, jolloin signaalin energia jakautuu useaan eri suuntaan lahtevaan
signaaliin. Taittumista tapahtuu, kun signaali torméé lapdiseméttomain
kohteeseen. Tormdyskohdan takana muodostuvat toissijaiset signaalit
menettivit suuren osan tehostaan. (Nicopolitidis 2003: 33.)

2.2.2 Langattoman tiedonsiirron ongelmat

Radioaaltojen avulla viestiminen ei ole tidysin ongelmatonta. Eri raken-
nusmateriaalit ja muut samoilla radiotaajuuksilla toimivat laitteet saatta-
vat heikentdd signaalin voimakkuutta ja kantomatkaa. Vaimeneminen,
hdipyminen, monitie-eteneminen ja Doppler—ilmi6 aiheuttavat hdiridita
signaaliin (Granlund 2001: 7-19). Siirtotien ongelmista seuraa luonnolli-
sesti se, ettd siirrettdva tieto vadristyy, eikd vastaanottaja valttimatta pys-
ty tulkitsemaan sité oikein.
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Vaimeneminen (attenuation) tarkoittaa signaalin tehon vihenemista. Té-
hén vaikuttavat signaalin taajuus ja kéytetty siirtotie. Vaimennus on suo-
raan verrannollista radioaallon taajuuteen; pienemmait taajuudet vaime-
nevat vihemmaén kuin suuret. (Granlund 2001: 13-14.)

Haipyminen (fading) voidaan jakaa kahteen eri ryhméén; hidas hdipymi-
nen ja nopea hidipyminen. Hidas hdipyminen tarkoittaa vastaanotetun sig-
naalin keskiarvon muuttumista. Tdimé muutos johtuu esimerkiksi maas-
ton muutoksista ja nikdesteistd. Nopea hdipyminen johtuu seké ldhetti-
men liikkeesti ettd monitie—etenemisesti. (Granlund 2001: 15.)

Doppler—ilmio taas liittyy siihen, ettd joko signaalin ldhettdja litkkuu tai
signaalin vastaanottaja liikkuu. Radiosignaalin voimakkuus vaihtelee jat-
kuvasti liikkeestd johtuen. Arkieldméssd timén voi huomata esimerkiksi
kun kuunnellaan ldhestyvin paloauton sireenid. (Granlund 2001: 17-18.)

Niiden edelld mainittujen ilmididen lisdksi langattoman verkon tiedon-
siirtonopeudet ovat my0s langallista verkkoa hitaampia. Langallinen
verkko yltdd 100 Mbps:n nopeuteen ja tilla hetkelld langaton yltda vain
54 Mbps:n nopeuteen. Langaton verkko on my®6s langalliseen verkkoon
verrattuna fyysisesti avoin. Langattoman verkon tietosuojaan liittyvisti
riskeistd kerrotaan enemman seuraavassa luvussa (Luku 3).

Langattoman tiedonsiirron ongelmiin liittyvit myds tormdykset verkossa.
Langallisessa verkossa tétd ongelmaa ei ole, koska ethernet—laite osaa
kuunnella ja 1dhettdd signaalia yhté aikaa. Langattomassa verkossa taas
samalla kanavalla l&hettiminen ja kuunteleminen yhté aikaa héiritsee 14-
hetettyé signaalia. (Bing 2002:4.)

Tormays tuhoaa aina siirtotielld olevan sanoman ja ongelma muodostuu-
kin siitd, ettd tormiyksen havaitseminen langattomassa verkossa on ldhes
mahdotonta. IEEE 802.11 —standardin suosituksessa ldhdetdinkin siitd
olettamuksesta, ettd virheellinen sanoma on téormannyt ja kuittauksen

puuttuminen merkitsee tormayksen tapahtumista. (Granlund 2001: 241-
242.)

Jotta tormayksiltd valtyttiisiin kdytetddn IEEE 802.11 —standardissa méa-
riteltyd kanavanvaraus—menetelmai. Tiedonsiirto muodostuu siis tapah-
tumista. IEEE 802.11 —standardi kéyttdd seké kaksivaiheisia ettd nelivai-
heisia tapahtumia. Nelivaiheinen tapahtuma on selitetty kuviossa 2. La-
hettdja aloittaa tapahtuman ldhettdmalla kanavanvaraussanoman RTS
(Request to Send) ja vastaanottaja, kanavan ollessa vapaa, CTS (Clear to
Send)-sanoman. Témén jilkeen siirretdédn itse dataa ja siirron onnistuessa
vastaanottaja lahettdd kuittauksen ACK (Acknowledgement). Kaksivai-
heisiin tapahtumaan ei sisélly lainkaan RTS— ja CTS—sanomia. (Granlund
2001:242-252; Bing 2002:5.)
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Lahde Kohde

Kuvio 2 Signaalin kéttelytapa (Bing 2002:5)

Langattoman tiedonsiirron ongelmiin liittyvat laitteiden virranhallinta ja
riippuvuus sdhkostd. Kdytdnnodssa tima rajoittaa vapautta liikkkua sen ver-
ran, ettd laitteet tulee sijoittaa ldahelle pistorasiaa. Kannettavien tietoko-
neiden akut paranevat koko ajan, mutta esimerkiksi tukiasema tarvitsee
virtajohdon sdhkdpistorasiaan. (Mikrobitti 4 2005:77.)

2.2.3 Langattoman signaalin vahvistaminen

Langattoman siirtotien ongelmista seuraa luonnollisesti se, ettd siirrettava
tieto védristyy eikd vastaanottaja vilttaimétti pysty tulkitsemaan ldhetet-
tyd tietoa. Virheellisten bittien madrésté suhteessa siirrettyjen bittien
madradn kaytetddn termid BER (Bit Error Rate). Luonnollisesti, jos kais-
tan nopeutta kasvatetaan BER suurenee. Vastaavasti linjanopeuden alen-
taminen ja kaistan leventdminen pienentdvit BER—arvoa. Alla oleva tau-
lukko (Taulukko 1) havainnollistaakin erittdin hyvin, miten nopeusluok-
ka vaikuttaa signaalin kantavuuteen. (Granlund 2001:19, 257.)

Taulukko 1 Signaalin suorituskyky (Granlund 2001:257.)

Nopeusluokka [Sisatiloissa [Sekalainen ymparistd |Esteeton nakyvyys
1 Mbps 50 metrid 120 metrié 540 metrié
2 Mbps 40 metrid 90 metrid 400 metrid
5,5 Mbps |35 metrid 70 metrid 300 metrid
11 Mbps 25 metrid 50 metrid 150 metrid

Langaton signaali on melko epéluotettava ja heikko, kantomatkat ovat
pienid. Erilaisia tekniikoita on kehitetty, jotta langattoman signaalin on-
gelmia voitaisiin minimoida. On kehitetty esimerkiksi erilaisia antenneja,
jotka lahettavit samasta signaalista kopioita eri kanavia pitkin. Viestiin
lisdtdén bittejd, joiden avulla vastaanottaja osaa pyytdé virheellisti tai
puutteellista viestid uudelleen. Erilaisten tekniikoiden avulla pyritdén en-
nustamaan linjan héiri6itd ja muokkaamaan signaalia siten, ettd se pddsee
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perille. Signaalia voidaan my0s vahvistaa siten, ettd se jaksaa kantaa vas-
taanottajalle asti. (Granlund 2001:67-77.)

2.3 Wlan—verkon rakenne

Langattomat verkot voidaan jakaa kolmeen eri verkkorakenteeseen. Ad
hoc-, infrastruktuuri- ja ESS—verkkoihin. Ad hoc —langattomassa verkos-
sa ei tarvita tukiasemaa, vaan tictokoneet keskustelevat suoraan toistensa
kanssa. Infrastruktuurisessa Wlan—verkossa tietokoneet ovat yhteydessa
tukiaseman kautta toisiinsa ja langalliseen verkkoon, esimerkiksi interne-
tiin (Kuvio 3). ESS—verkot ovat tarkoitettu kattamaan suurempia alueita
ja niiden rakenteeseen kuuluukin useampia tukiasemia. (Bing 2002: 5-6;
Nicopolitidis ym. 2003: 243-245; Ad hoc; Muller 2003: 1; Peer to peer.)

[ ADSL MODEEMI]

ETHERNET

|

[ ACCESS POINT ] |:|

)
\
\
\
\

(]

Wlan —sovittimilla varustetut
tietokoneet

Kuvio 3 Tyypillinen Wlan—verkon rakenne kotikaytté;jalla

Infrastruktuurinen rakenne vastaa eniten kotikdyttéjien tarpeita, koska ko-
tikayttajat kayttdviat Wlan—verkkoa ldhinné internetissa surffailuun. Ad
hoc — ja ESS—verkot ovat tarkoitettu enemmaénkin yritysten kiyttoon.
Toki tavallinen kotikéyttdjikin voi turvautua Ad hoc —verkkoon. Ad hoc
—verkon avulla hén voi jakaa tietoa kahden koneen vililld ja tarvittaessa
kytked toisen tietokoneen langallisena internetiin ja jakaa yhteyden talta
koneelta toiselle koneelle. Tima vaatii jo sen verran osaamista, ettd moni
kayttdja turvautuu mieluummin infrastruktuurisen verkon kaltaiseen ra-
kenteeseen.
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2.4 Wlan—verkon laitteet

Kuvio 3 havainnollistaa tyypillisen kotikdyttdjan Wlan—verkon rakennet-
ta ja laitteita. Kuvio ei vélttdméttd ole aivan tidydellinen kuvaus kotikdyt-
tdjdn langattomasta verkosta. Kuten aiemmin on mainittu, kotikéyttdja
voi kytked tietokoneet toisiinsa myds ilman tukiasemaa. Joillain kotikéyt-
tdjilla ei vélttamattd ole yhtddn tietokonetta kytkettyna langallisena Adsl-
modeemiin.

Mikali kotikéyttdja haluaa kdyttdd langatonta yhteyttd, hin tarvitsee tie-
tokoneisiinsa Wlan—sovittimen. Monissa uusissa kannettavissa tietoko-
neissa on integroituna langaton sovitin. Poytakoneisiin kotikdyttdja jou-
tuu yleenséd ostamaan pci—kortin tai usb—sovittimen.

Monilla kotikdyttdjilld on jo entuudestaan kdytdssé jonkinlainen laaja-
kaistayhteys. Aikoinaan kun kéyttdja on timén yhteyden hankkinut, hé-
nen on pitdnyt ostaa Adsl- tai kaapelimodeemi. Nyt kotikdyttdjalla on
edessd tukiaseman osto. Uusi internetin kédyttdjd voi ostaa laitteen, jossa
on sekd tukiasema ettd Adsl-modeemi. Tukiaseman eli Access Pointin
tarkoitus on jakaa internet—yhteys langattomasti kaikille kodin tietoko-
neille (Mikrobitti 2004 / 3: 68).

Langatonta verkkoa rakennettaessa tulee ottaa huomioon sen kuuluvuus
ja toimivuus. Varsinkin tukiasema kannattaa sijoittaa keskeiselle paikalle,
jottei ldhetetty signaali tormaa esteisiin. Tietokoneiden sovitin-kortteja
hankittaessa pitdisi myds miettid hetki signaalin kuuluvuutta. Pci—
vayldiset sovittimet laitetaan tietotokoneen keskusyksikkoon, joka mo-
nesti on sijoitettu seindd vasten. Kuuluvuus ei téllaisessa tilanteessa ole
valttimatti paras mahdollinen. Tarvittaessa signaalin kuuluvuutta ja
voimakkuutta voi parantaa erillisen antennin avulla. Mikéli kayttdja halu-
aa, hdn voi kuuluvuuden parantamiseksi turvautua ESS—verkkoihin, jol-
loin hénelld on esimerkiksi asunnossaan kiyt0ssé useita tukiasemia.

Testeissd kdyttimdmme laitteet

Esittelemme tassa tarkemmin kaksi tukiasemaa. Ndma tukiasemat ovat
kaytossamme myShemmin tehtdvissa kayttdjatutkimuksessa ja vertailus-
sa.

Toinen tukiasema on Siemensin valmistama Siemens Gigaset SE 505 ja
toinen Zyxelin valmistama Zyxel Prestige 660 HW-61. Suurin ero ndiden
laitteiden vélilld on se, ettd Zyxelin tukiasema sisdltdd myos Adsl-
modeemin. Siemensin Gigaset SE 505 on pelkka tukiasema. Téssi ei ole
tarkoituksenmukaista perehtyd Zyxelin Prestige 660 HW-61:n Adsl—-
modeemin ominaisuuksiin, vaan keskitymme Wlan—ominaisuuden vertai-
luun.
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Molemmat laitteet tukevat kansainvilistd IEEE 802.11g —standardia.
Standardin mukaisesti laitteen toimivat 2,4 GHz:n taajuudella 54 Mbit/s
tiedonsiirtonopeudella. Molempien laitteiden konfigurointi ja asetusten
tarkistaminen tapahtuu selainpohjaisen kéyttoliittymén kautta.
(IEEE802.11; Siemens 2005; Zyxel 2005).

Laitteiden turvallisuusominaisuudet ovat pitkilti samanlaisia. Molemmis-
ta l0ytyy 64 ja 128 bittinen Wep (Wired Equivalent Privacy)—salaus seka
Wpa (WiFi Protected Access)-tuki. Zyxelin tukiasemassa on vield 256
bittinenkin Wep—salaus. Molemmista tukiasemista 16ytyy Mac-
osoitteeseen perustuva suodatin. Siemensin tukiasemassa on myds url—
osoitteeseen perustuva suodatin. (Siemens 2005; Zyxel 2005).

Perehdymme tarkemmin kyseisten tukiasemien ominaisuuksiin ja kiytet-
tdvyyden arviointiin luvussa 5. Seuraavassa luvussa (Luku 3) kisitte-
lemme Wlan-verkkojen tietoturvallisuuden erityispiirteitd ja suojauskei-
noja, joita kummatkin laitteet tukevat.
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3 Tietoturva

Tietoturvallisuus on suosittu aihe sekd tietotekniikka-alan kirjallisuudes-
sa ettd alan oppilaitoksissa. Loppukéyttdjien tietoisuus verkkoyhteyksien
tietoturvavaaroista kasvaa sekd omien kdyttokokemuksien ettd median
tiedotuksen myota. Kasvava kiinnostus tietoturvallisuuteen nikyy kansa-
laisopistojen ja muiden kurssikeskusten kurssien osanottajaméédrissa.
Vaikka kiinnostus tietoturvallisuutta kohtaan kasvaa, monet verkon kéyt-
tdjistd ovat edelleen tdysin tietiméttomid verkon vaaroista. Langattoman
Wlan—yhteyden kéyttdjilla tietiméttdmyys uusista tietoturvauhkista ko-
rostuu, koska langattoman verkon suojauksessa on omat erikoispiirteen-
sd.

Téssd luvussa késittelemme yleisesti verkossa piilevid uhkia ja niiden tor-
juntamenetelmid. Keskitymme syvemmin langattoman verkon vaatimiin
erityisiin suojausmenetelmiin. Pyrimme tuomaan esille kéyttdjén kannal-
ta vaativiksi osoittautuneet tietoturva—aukot.

3.1 Internetin uhat

Mika Bostrom mainitsee kirjassaan Kotimikron tietoturva (2003: 60), ettd
internet on vaarallinen paikka, mutta ei niin vaarallinen kuin uutiset ja
tietoturvatuotteiden myyjit antavat ymmartad. Bostromin mukaan loppu-
kayttdjan tavallisesti kohtaamat uhat internetissé voidaan jakaa kolmeen
eri hyokkédysmalliin:

1. Salakuuntelu

Salakuuntelu tarkoittaa ulkopuolisen tahon suorittamaa urkintaa siitd, mi-
td salakuunneltavalla koneella tehddin. Piddasiassa salakuuntelevia oh-
jelmia kayttavit mainostajat, jotka haluavat tietoa asiakaskunnastaan,
mutta vakavampaa salakuuntelu on silloin, jos sen kautta urkitaan tietoon
esimerkiksi tydverkon salasanoja.

2. Troijalaiset

Troijalaiset ovat ohjelmia, jotka naamioituvat osaksi jotain toista ohjel-
maa. Niiden paiasiallinen tarkoitus on avata tietokoneeseen takaportteja
ulkopuolisille ja ottaa vastaan toimintakomentoja tietokoneen ulkopuolel-
ta.

3. Palvelunesto

Palvelunestohyokkiyksen tavoitteena on estdd halutun sovelluksen, pal-
velimen tai kokonaisen verkon osan toiminta. (Bostrém 2003: 46, 24,
51.) Hyokkéyksessd hyokkadja valjastaa kdyttoonsd mahdollisimman
monta tietokonetta, joilla hin hyokkai kohdettaan vastaan.

Internetissé piilee muitakin kotikdyttdjid uhkaavia vaaroja, mutta niiden
syvempi kaisittely ei ole atheemme kannalta oleellista. Loppukayttdja voi
varsin helposti ja pienelld tietomdaralld tietoturvallisuudesta suojata ko-
neensa nditd uhkia vastaan.
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Tietoyhteiskunnan kehittdmiskeskus ry TIEKE:n internetsivuilla (Tieto-
turvan huonetaulu) on loppukéyttijille oppaaksi tietoturvaan yksinker-
tainen lista:

Selviti tiedon ja tiedoston alkuperd ennen kayttoa

Muista, ettd seinilld on korvat — useammat kuin arvaatkaan

Lukitse ovesi ja tietokoneesi, kun ldhdet muualle

Kéyti salasanoja, joissa on mukana muitakin merkkejé kuin kirjai-
mia, ja pidé ne salassa

Al4 hitiile, 4ldka varsinkaan toimi hitikdidysti

Ota talteen kaikki tarpeellinen, ennen kuin vahinko sattuu

Kéyti ajantasaisia viruksentorjuntaohjelmia ja muita turvajérjestelyja
Selviti itsellesi oman organisaatiosi tietoturvajérjestelyt

b=

N

3.2 Wlan—yhteyden suojaamisen erikoispiirteet

3.2.1 Ssid

Langaton yhteys on haavoittuvaisempi salakuuntelulle, petokselle ja lu-
vattomalle kéyttoonotolle, kuin tavallinen langallinen yhteys. Luvaton
kiyttdjd voi kaapata suojaamattoman langattoman signaalin missé tahan-
sa sen kantomatkan sisépuolella. Kérjistetysti voidaan sanoa, ettd suo-
jaamaton langaton yhteys on kuin johdottaisi omasta yhteydestdédn avoi-
mia ethernet—portteja kaikkialle. Porttien kautta kuka tahansa paisisi
kiyttimadn yhteyttd ja kaappaamaan sen kantamat tiedot. Harva Wlan—
tuotteen loppukayttdjd kuitenkaan suojaa langatonta yhteyttdan. He siis
tarjoavat avoimen portin yhteyteensi kenelle tahansa, joka sitd osaa etsid.

Signaalin suojaamiseksi on olemassa seké fyysisid toimenpiteitd ettd oh-
jelmallisia suojauksia. Langattomien verkkojen ollessa harvinaisempia,
niiden suojaaminen ei tuntunut tarpeelliselta verkkojen ylldpitdjien mie-
lestd. Langattomat yhteydet olivat aluksi hitaita ja niitd oli kdytossa esi-
merkiksi oppilaitoksissa, joissa nopea yhteys ei ollut yhti tarkedi kuin se,
ettd verkkoon paisi kiinni helposti monista paikoista (Bing 2002: 115).
Wlan—yhteyksien nopeuksien kasvaessa, niiden suosio loppukiyttdjien
keskuudessa kasvoi. Kasvanut suosio kiinnitti huomion langattoman ver-
kon tietoturvallisuuden heikkoon tilaan.

IEEE:n julkistettua 802.11b-standardin langattomista yhteyksisté alkoi
langattomien yhteyksien suojaaminen. Standardi médrittelee kaksi erillis-
td suojausmenetelmédd: verkonnimen (Ssid) ja Wep—salauksen. Ndiden
kahden suojausmenetelmaén liséksi voidaan kéyttdd standardiin kuulumat-
tomia keinoja. Naiiti keinoja ovat ohjelmalliset kdyttdjan tunnistukset ja
fyysiset suojakeinot.

Ssid eli Service Set Identifier tarkoittaa langattoman verkon nimedmista.
Ssid:n méirittely on koko langattoman yhteyden suojaamisen perusele-
mentti. Ssid on yhteinen nimi kaikille langattomassa verkossa oleville
laitteille. Langattoman verkon tukiasema ldhettdd verkon nimeé kanto-
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matkansa rajoissa kaikille kuunteleville laitteille, siksi ainoastaan sen
kayttod langattoman verkon suojaukseen ei ole suotavaa.

Ssid médritellddn langattoman tukiaseman hallintaohjelmaan. Verkon
nimi on verkonhaltijan (loppukayttdjan) paitettavissd. Tukiasemiin on
tehdasasetuksena médritelty Ssid, esimerkiksi Connection Point. Teh-
dasasetuksen péille jattdminen ei ole tietoturvallisuuden kannalta jérke-
vad, silld kuka tahansa laitteen tunteva tuntee laitteen oletusasetukset.
Langattoman verkon suojaaminen kannattaakin aloittaa juuri Ssid:n
muuttamisella.

Verkon nimen muuttaminen ei kuitenkaan yksin riitd yhteyden suojaami-
seen. Ssid:n muuttamisen jalkeen olisi se muutettava salaiseksi. Kun Ssid
muutetaan salaiseksi, verkon nimi on tiedettivé, jotta yhteyden saa kéyt-
toonsi. Ssid ja sen salaaminen on jo hyvé alku langattoman yhteyden
suojaamiseksi.

IEEE 802.11b-standardin mukainen toinen suojausmenetelméd on kehitet-
ty vastaamaan langallisten verkkojen datasiirron suojausta. Wep-salaus
eli Wired Equivalent Privacy kdyttdd salauksessa symmetristd tapaa, jos-
sa samaa salausavainta ja —algoritmia kiytetddn seké tiedon salaamiseen
ettd purkamiseen. Wep—salauksen tavoitteena on:

e Kulunvalvonta (Access control): Estdd luvattomien kéyttdjien
padsyn verkkoon ilman asianmukaista salausavainta.

e Tietosuoja (Privacy): Suojaa langattoman verkon datavirtaa sa-
laamalla (kryptaamalla) tiedot ja sallimalla salauksen purun (dek-
ryptaamisen) ainoastaan oikealla Wep—avaimella. (Bing 2002:
116-119.)

802.11b-standardi méérittelee kaksi erilaista tapaa kayttdd Wep-salausta
langattomassa verkkoyhteydessd. Ensimmadisessé tavassa langattoman
verkon laitteet kayttavit yhdestd neljaan Wep—avainta. Laitteet jakavat
kiytossa olevat avaimet. Avaimia kdyttden laitteet voivat olla yhteydessé
suojatusti. Ongelmana tdssd tavassa kayttdd salausavaimia on se, ettd
useammalla jaetulla avaimella on suurempi vaara joutua vahingossa lu-
vattoman kayttijin késiin. Toinen tapa suojausavaimien kayttoon on
“avaimien reititys” laitteelta toiselle. Téll4 tavoin asetetut avaimet eivét
ole koko verkon kéytOssd, vaan ainoastaan tietyn laitteen. Ongelma ta-
min menetelmin kiytdssd on sen hankaluus laitemédrin kasvaessa.
(Bing 2002: 117.) Loppukéyttdjin kannalta Wep—salauksen térkein anti
on verkon salasanan luominen.
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3.3.3 Kayttdjdn todentaminen

Kayttdjan ei pitdisi padstd verkkoon ilman oikeaksi todentamista. Oike-
aksi todentaminen voidaan toteuttaa joko muuttuvilla salasanoilla tai lait-
teen fyysiselld osoitteella. Salasanatunnistuksessa verkkoon pyrkiva saa
tukiasemalta suojatun tekstitiedoston, joka sisdltdd verkon salasanan. Jos
kayttdjdlld on oikea salauksenpurkuavain, hin saa tekstitiedoston auki ja
saa tietoonsa verkon salasanan ja siten padsyn verkkoon. Menetelmén
etuna on joka kayttokerralla muuttuva salasana.

Salasanasuojauksessa voidaan kayttad esimerkiksi Radius—palvelimia,
joihin sydtetddn verkonkayttijien kdyttdjatunnukset ja salasanat. Kaytté-
jéan on siis verkkoon padstikseen selvittivd useammasta salasanakyselys-
td. Hinelld on oltava verkon salasanan ja nimen lisdksi tiedossaan omat
henkilokohtaiset kdyttdjatunnuksensa ja salasanansa. Radius—palvelimen
avulla voidaan valvoa tarkasti kuka verkkoa kdyttda. Tavalliselle loppu-
kayttdjalle Radius—palvelimen kéytto on ty0Olista tai jopa mahdotonta, sil-
14 téllaisia palvelimia ei muutaman kéyttdjin takia kannata pystyttdd. Sen
sijaan yrityksille Radius—palvelin on suositeltava suojauskeino.

Laitteen fyysiseen osoitteeseen perustuvaa suojausta kutsutaan Mac-
suojaukseksi. Mac—suojauksessa tukiaseman hallintaohjelmaan méérite-
tadn kaikkien niiden laitteiden fyysinen osoite, jotka kuuluvat verkon ko-
koonpanoon. Laitteen pyrkiessa verkkoyhteyteen tukiasema tarkastaa
16ytyyko laitteen osoite verkon kokoonpanon listalta. Jos osoite on listal-
la, laite saa yhteyden, muussa tapauksessa yhteys estetddan.

Kun Mac—salaus yhdistetddn salattuun ja muutettuun Ssid:hen ja Wep-
salasanaan loppukayttijan yhteys on huomattavan turvallinen. Ndiden
keinojen lisdksi on vield olemassa muutama seikka, jotka langattoman
yhteyden suojaamisessa tulisi ottaa huomioon.

3.3.4 Muut uhat ja niiltd suojautuminen

Langattoman verkon signaali kantaa tukiaseman kantomatkan suuruiselle
alueelle. Signaali kantaa vahvuudestaan riippuen esimerkiksi seinien lapi.
Signaalin kulkua kannattaa mahdollisuuksien mukaan rajoittaa pois sel-
laisilta alueilta, joissa vastaanottavia laitteita ei ole. Tukiaseman sijoittelu
ei valttdmatta tule ensimmadisend mieleen puhuttaessa Wlan—verkkojen
tietoturvallisuudesta, mutta se on yksi parhaimmista tavoista estdd sig-
naalin joutuminen vairiin késiin.

Tukiasema kannattaa mahdollisuuksien mukaan sijoittaa mahdollisim-
man kauaksi asunnon ulkoseinisti. Keskeinen paikka asunnossa luo seka
hyvit edellytykset signaalin kantamiselle asunnon sisétiloissa etti estda
signaalia kantamasta seinien ulkopuolelle. Jos tukiasemaa ei voida sijoit-
taa kuin ulkoseinin viereen, on mahdollista tukiaseman antennia suun-
taamalla minimoida signaalin karkaaminen vdaridin suuntaan. Liséksi tu-
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kiaseman taakse seindd vasten voidaan sijoittaa esimerkiksi metallilevy,
joka katkaisee signaalin padsyn seinien ulkopuolelle.

Langattomien verkkojen suojaamisessa on siis omat erityispiirteensa,
joista langallisen verkon kéyttdjdn ei tarvitse koskaan huolehtia. Turvat-
tomuudestaan huolimatta langattomat verkot ovat edelleen kasvattaneet
suosiotaan loppukéyttdjien keskuudessa. Tietoa verkkojen suojauksesta
on saatavilla, mutta tietoa tdytyy osata etsid. Tietoisuutta turvattomuudes-
ta lisdd tietysti aiheen késittely medioissa. Loppukiyttdjien kannalta kai-
kenlainen tiedotus turvallisuudesta on hyviksi, silld mitd enemmén suoja-
tut verkot lisddntyvit, sitd vihemmain vaarinkdytoksid langattomissa ver-
koissa tulee esiintyméén.
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4 Kaytettivyys ja kiytettadvyyden arviointi
4.1 Kéytettavyyden perustekijit

Kaytettdvyyttd ja sen késitettd on alan kirjoissa kuvailtu eri tavoilla. Jo-
kaisella tutkijalla ja kirjoittajalla on asiasta omanlaisensa mielipide. Esi-
merkiksi Sinkkonen, Kuoppala, Parkkinen ja Vastamaiki (2002: 19) to-
teavat kirjassaan Kiytettdvyyden psykologia seuraavasti: "Kaytettdvyys
on menetelmi- ja teoriakenttd, jonka kautta kdyttdjin ja laitteen yhteis-
toimintaa pyritddn saamaan tehokkaammaksi ja kdyttdjédn kannalta miel-
lyttadvimmaéksi. ” Sen sijaan Antti Wiio tiivistdd hyvin kirjassaan Kaytta-
jaystdvillisen sovelluksen suunnittelu (2004: 131-134) yleisen periaat-
teen, jota noudattamalla voidaan pyrkid parempaan kiytettdvyyteen: Mi-
kali kayttoliittymassd ovat selkedsti esilld kohteet, joita sovellus késitte-
lee ja kéyttdja pystyy helposti padttelemidn missi tilassa nima kohteet
ovat, mité niille voi tehda ja miki on toimenpiteiden seurauksena vuoro-
vaikutuksen tilanne, sovelluksen kéytto helpottuu huomattavasti.

Kaytettivyyden miiritelmaa voidaan selventdd myos méaarittelemailla,
mitd kdytettdvyyteen ei kuulu. Carol M. Barnum listaa kirjassaan Usabili-
ty Testing and Research (2002: 5-6), miti kaytettavyys ei ole:

Laadun tae (Quality assurance)

Virheettomyyden tae (Zero defects)

Lista suunnittelupiirteistd (Utility of design features)

Tuotteen itseisarvo (Intrinsic in products)

Antti Wiio tuo teoksessaan Kéyttdjaystavillisen sovelluksen suunnittelu
(2004: 20-23) esille ndkdkulman, jonka mukaan kéytettdvyys on kaytto-
liittymaa laajempi asia. Sovelluksen kdytettdvyys ei ole sama asia, kuin
sovelluksen kéyttoliittymén toimivuus. Sovelluksen kayttoliittyma toimii
rajapintana ohjelmakoodiin. Mikali kayttoliittyma on epéselva tai vaikea
kayttad, paraskaan ohjelmakoodi kdyttoliittymén takana ei voi ohjelman
kaytettdvyyteen vaikuttaa. Toisaalta paraskaan kayttoliittyma ei paranna
sovelluksen kéytettdvyyttd, mikéli sovelluksen takana oleva ohjelmakoo-
di ja toimintaperiaatteet on suunniteltu ja toteutettu huonosti.
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Kuvio 4 Hyviéksyttdvyyden kisite (Nielsen 1993: 25)

Wiion lisdksi esimerkiksi Nielsen on pohtinut kdytettdvyyden sijoittumis-
ta koko tuotteen suunnittelun ja toteutuksen elinkaaressa. Kaytettavyys
onkin pieni osa-alue koko jirjestelmén hyvéksyttavyydestd (Kuvio 4).
Jarjestelman hyvaksyttivyyteen kuuluu muun muassa luotettavuus, so-
veltuvuus, hinta ja hyddyllisyys. Hyddyllisyyden yksi osa-alue on ni-
menomaan kaytettivyys, johon vaikuttavat Nielsenin (1993: 26-27) mu-
kaan seuraavat tekijét:

Oppimisen helppous

Tehokkuus

Muistamisen helppous

Tehtyjen virheiden mééra

Kayttdjien tyytyvaisyys.

SNk W=

Kayttoliittymén suunnittelu

Kéytettdvyyden ja kdyttoliittymén suunnittelun 1dhtékohtana tulisi aina
olla kayttéjat ja heiddn tarpeensa. Tama edellyttda sité, ettd tutustutaan
ohjelmiston tai sovelluksen todellisiin kdyttdjiin ja heidén tarpeisiinsa se-
k& perehdytéddn siihen tilanteeseen, jossa ohjelmistoa tai sovellusta tul-
laan kdyttdmadn. Teknisen ratkaisun ndkokulmat eivit saisi heijastua
esimerkiksi kayttdjélle ndkyvissd valikoissa, vaan niissé pitéisi ottaa
huomioon nimenomaan kéyttdjin tarve. (Wiio 2004: 71, 76, 85.)
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Webin kaytettivyys

Kayttoliittyméan suunnittelussa on hyva ottaa huomioon, ettd kayttdjalla
voi olla aiempia kokemuksia ja ndkemyksid sovellusten kadytostd. Kaytta-
jan kohdatessa uuden sovelluksen, hinelld on apunaan joitain yleispéte-
vid taitoja, jotka hdn omaa muiden sovelluksien kidyton kokemuksista,
esimerkiksi navigointitaitoja. Kayttdjalla on yleensd myos mielikuva sii-
td, mitd hinen tulisi kyseisen sovelluksen avulla tehdd. Lisdksi kayttija
muodostaa tietyn ajatusmallin kyseisestd sovelluksesta aikaisemmin
kiyttamiensd samantyylisten sovellusten perusteella. (Wiio 2004: 131-
134 151-153.)

Kayttoliittymasuunnittelussa on paljon vakiintuneita tapoja suunnitella
kayttoliittyméa ja sijoitella kéyttoliittymassé olevia objekteja. Sovellus-
ten kiyttdjat pitdvét nditd vakiintuneita menetelmii itsestién selvind, jon-
ka vuoksi niitd on turha mennd muuttamaan. Suunniteltuja ja toteutettuja
perusperiaatteita tulisi noudattaa l14pi koko kéyttoliittymén, ndin saadaan
aikaan toimiva ja johdonmukainen kokonaisuus.

Ihanteellisessa tilanteessa sovelluskehityksessd mukana olevat eri alojen
osaajat toimivat yhteistyossa kdytettdvyyden parantamiseksi. Sovelluske-
hityksessd mukana olevia eri alan osaajia ovat esimerkiksi visuaalisen
viestinndn osaajat, typografian suunnittelijat, kdyttoliittyman toiminnan
suunnittelijat ja systeemisuunnittelijat. (Wiio 2004: 19, 54-61.)

Vaikka kiytettdvyyttd ei testattaisi ollenkaan, viimeisesséd vaiheessa sen
tekevit asiakkaat ottaessaan tuotteen kayttoon. Jokainen tuotteesta 10yty-
nyt kiytettdvyysongelma vdhentdd uskottavuutta tuotteeseen ja sen val-
mistajan luotettavuuteen. Lisdksi jokainen tuotteen julkistamisen jélkeen
16ydetty kdytettdvyysongelma on noin sata kertaa kalliimpaa korjata,
kuin tuotteen suunnittelun alkuvaiheissa. (Nielsen 1993: 7-8.)

Kaytettivyyden perusteoria pysyy samana riippumatta kaytettivyyden
osa-alueesta. Seuraavaksi perehdytddn kiytettdvyyden erityispiirteisiin
internetin eli webin maailmassa. Web-maailman ymmaértdminen on tar-
keda, silld testattujen tukiasemien hallintaohjelmat ovat internetselain-
pohjaisia.

Webin kéytettivyyden heikko tila johtuu suurimmaksi osaksi siitd, etti
webin sisdltd on hyvin laaja ja sen kayttdjédkunta on vield laajempi. Si-
vustojen tekijéd voi sivuston aihepiiriin perustuen méaéritelld tyypillisen
kiyttdjén, jolle sivut suunnataan ja optimoidaan.

Jeffrey Veen toteaa kirjassaan Web Design (2002: 74) ettd: “’télld hetkelld
yksi www-suunnittelun suurimpia ongelmia on se, ettd kdyttdjan on to-
della vaikeaa 10ytd4 etsimddnsd.” Vaikeus tiedon loytdmiseen johtuu sekéd
laajasta kayttdjakunnasta erilaisine osaamistasoineen etti yhteisen nike-
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myksen puutteesta sisdllonluojilta siitd, millaisia web-sivujen tulisi olla ja
miten niilla tulisi liikkua.

Veen esittelee kirjassaan kuvion 5 mukaisen web-sivun rakennemallin.
Sivuston yldosa kertoo minne kiyttdja on saapunut. Sivuston vasemmas-
sa reunassa on navigointialue, joka ohjaa kdyttdjaa sisemmille sivustoon.
Loput sivun pinta-alasta on jétetty sivuston sisélldlle.

Kuvio 5 Internet—sivuston kolme osaa (Veen 2002: 48)

Yhdistévina tekijand web-sivuilla on alusta alkaen ollut Html-kieli.
Html-kielen helppo rakenne ja opittavuus ovat lisdnneet web-sivustoja
rdjahdysmadisesti. Ikdva kylld Html-kieli ei puutu sivuston kdytettavyy-
teen, vaan sen yleiseen rakenteeseen. Téstd johtuen web on tulvillaan si-
vustoja, jotka ovat vaikealukuisia, hankalia kdyttda ja visuaalisesti luo-
taantyOntivia.

Suuren kéyttdjakunnan lisdksi suuren haasteen web-suunnittelijalle aset-
taa laajan kayttdjadkunnan kédyttimat laitteet ja internetselaimet. Kéytetta-
vyyden kannalta ajatellen web-sivuston tulisi olla optimoitu mahdolli-
simman monelle erilaiselle laitekokoonpanolle ja internetselaimelle
(Korpela & Linjama 2005: 17).

Kayttdjan internet-yhteyden nopeus vaikuttaa sivustojen avautumisno-
peuteen erityisesti jos sivustolla on paljon kuvamateriaalia. Kdytettavyy-
den nakokulmasta tarkastellen web-sivun tulisi avautua alle 10 sekunnis-
sa, silld muutoin kdyttdjd hyvin nopeasti jittdd sivun avaamatta.

Valmiin web-sivun tulisi siis olla tiedostokooltaan pieni, rakenteeltaan
yleistd normia mukaileva, sisélldllisesti helppolukuinen ja optimoitu
mahdollisimman monelle erilaiselle kiyttdjalle ja laitteistolle. Web-
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Psykologiset tekijét

suunnittelu kirjassa (Korpela ym. 2005: 158) on laadittu lista, jolla val-
miin sivuston voi vield arvioida kéytettivyyden kannalta. Kuten aikai-
semmin on kdynyt ilmi, hyva kdytettivyys ei ole pelkistddn lista suunnit-
telupiirteistd. Web-suunnittelu kirjassa oleva lista antaa vinkkeja web-
suunnittelun kannalta hyvéaéan kéytettdvyyteen. Listan mukaan kiytetté-
vyyden kannalta on olennaista tarkistaa seuraavat seikat:
e  Muuttuuko tekstin koko ja pysyyko sivu toimivana, kun Internet
Explorerissa valitaan suurin tekstin koko?
e Onko teksti niin helppotajuista kuin sisillon luonne suinkin sallii?
e Antavatko sivulla olevat otsikot oikean kisityksen siitd, miti si-
vulla on?
¢ Onko sivun kaikilla kuvilla jarkevét tekstivaihtoehdot eli alt-
madreet?

Psykologisten tekijoiden selvittiminen on kéytettdvyystutkimuksen kan-
nalta tarkedd, silld ne pyrkivit selvittdméédn, miten kayttdja toimii ja mil-
laisten periaatteiden mukaan hén tekee péadtoksii ja oppii erilaisia kéyt-
taytymismalleja. Kdytettdvyystestauksen kannalta merkittdvid psykologi-
sia tekijoitd kiytettdvyydessd ovat:

e Kulttuurilliset muuttujat
Biologiset tekijat
Hahmolait
Virit
Muisti

Kulttuurilliset muuttujat tarkoittavat psykologisten tekijoiden osalta
kaikkea ihmisten ei-biologisia tekijoitd ja ne pohjautuvat aina ennalta
opittuihin asioihin. Naitd tekijoitd ovat kulttuuri, kieli, aiemmat tiedot ja
taidot, tieteet, taiteet, uskomukset ja tavat. (Sinkkonen ym. 2004: 41-42.)
Kulttuurilliset tekijét aiheuttavat ongelmia kéytettdvyyden todentamises-
sa, silld esimerkiksi eri vérit ja tekstin sijoittelutavan ymmaértdminen ovat
kulttuuririippuvaisia. Kulttuurillisten erojen vuoksi monista laitteista ja
tuotteista onkin julkaistu erilaisia versioita eri kulttuuripiireihin sopiviksi.

Biologiset tekijat liittyvit sithen, miten ihminen havaitsee ymparistonsa.
Havaitsemiseen liittyvid tekijoitd ovat esimerkiksi ndakd, kuulo, muut ais-
tit ja tarkkaavaisuus.

Ihmisen havaintojérjestelma ryhmittelee saamansa drsykkeet kokonai-
suuksiksi. Havaintojen yhdistelytapoja kuvaamaan on luotu kisitteet hah-
molaeista. Kaytettivyyden psykologia kirjassa (Sinkkonen ym. 2004:
102-103) on esitelty kahdeksan hahmolakia:

e Liheisyys

e Samanlaisuus

e Jatkuvuus
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Tuttuus
Valiomuotoisuus
Yhteinen litke
Yhteenliittyminen
Sulkeutuvuus

Suunnittelija voi hahmolakien mukaan suunnittelemalla vilttaa sellaisen
kayttoliittymén suunnittelun, joka hahmottuu kayttdjin mielessé eri taval-
la kuin suunnittelija on tarkoittanut (Sinkkonen ym. 2004: 104).

Hahmolakien tehosteena kayttoliittyméssé voidaan kéyttda eri vireja.
Virejd ei pitdisi kayttdd liikaa, jos kdyttdjdn tulee muistaa vérien merki-
tykset. Véariméarin tulisi korkeimmillaan pysyé noin viidessd varissd. Si-
joittelun suhteen vérien kiytdssa tulisi ottaa huomioon vérien luoma sy-
vyysvaikutus. Ldmpimaét, tummat ja puhtaat vérit eivét siis ole hyvid
taustavirejd. Toisaalta hyvin kirkkaita eri sévyisid vérejd, kuten sininen
ja oranssi, ei pitdisi sijoittaa vierekkdin, silld ne luovat liiallisen kontras-
tin ja vievdt huomion itse asiasta. Sininen véri on hyvi valinta kayttoliit-
tymin reuna-alueille, silld se luo rauhallisen kehyksen keski-osan asia-
alueille. (Sinkkonen ym. 2004: 155-156.)

Virien kdytdssd huomioitavaa on se, ettd kaikki kayttdjat eivét née vare-
ja. Kayttdjaa ei koskaan pitdisikddn jattda tilanteeseen jossa kayttoliitty-
main valinnat ndkyvit ainoastaan virikoodauksilla.

Kaikki edelld mainitut seikat ihmisen havainnoinnin perusteista pohjau-
tuvat muistiin. Pertti Saariluoman kirjassa Kayttéjapsykologia (2004: 82-
91) ihmisen muisti on jaettu neljdan eri varastoon. Nima neljd varastoa
ovat pitkdkestoinen muisti, pitkdkestoinen tyOmuisti, tydmuisti ja senso-
rinen muisti.

Kéytettdvyyden kannalta muistityypeistd on huomioitava se, ettd ihminen
pystyy kerrallaan késitteleméién vain vahin uutta tietoa. Tiedonkésittelyn
ongelmaa voidaan yrittdd ratkaista esimerkiksi suunnittelemalla kaytto-
liittymadstd niin hyvin jdsennelty ja selked, ettd sen toiminnot siirtyvat
helposti pitkékestoiseen muistiin. Pitkékestoiseen muistiin siirtyminen
tarkoittaa toiminnon oppimista. Oppiminen taas vapauttaa tiedon kasitte-
lykapasiteettia lyhytkestoisimmille muisteille.

Kaytettdvyyden nikokulmasta ihmisen ajattelu- ja ongelmanratkaisupro-
sessin tunteminen helpottaa hyvén kdytettdvyyden suunnittelua. Kéytet-
tavyydeltddn toimivaksi suunnitellussa tuotteessa tiedot ja teot seuraavat
toisiaan loogisesti suhteessa siithen pddméérdin, mihin tuotteessa olisi tar-
koitus pyrkié (Saariluoma 2004: 123).
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4.2 Kaytettdvyyden arviointi

Kaytettdvyytti tulisi arvioida tuotteen koko suunnittelu- ja toteutuspro-
sessin ajan. Ei riitd, ettd suunnitellaan tuote, toteutetaan se ja lopuksi tes-
tataan kuinka onnistuttiin. Tdllainen toimintamenettely on melko riskial-
tista. Mité jos valmiin tuotteen testauksessa 10ytyy vakavia puutteita ja
suunnitteluvirheitd? Annetaanko viallisen ja toimimattoman tuotteen
mennd markkinoille, vai aloitetaanko tuotteen suunnittelu ja toteuttami-
nen uudelleen alusta? Niiltd vaikeilta pdédtoksiltd sadstytdén siten, ettd
testataan tuotetta suunnittelu- ja toteutusprosessin aikana.

Kiytettdvyyden arvioimiseksi pitdd ensin médritelld, mitd on hyvé kaytet-
tdvyys. Kuten aiemmin mainittu, hyva kéytettavyys ei rajoitu pelkistdaan
hyvéén kayttoliittymién, vaan kaytettdvyys on paljon kiyttoliittyméé laa-
jempi asia. Kéytettdvyyttd voidaan arvioida, ja tuleekin arvioida, jo ennen
varsinaisen kdyttoliittymén suunnittelua. Suunnittelussa ja mééarittelyssi
esiin tulleita ajatuksia seka erilaisia prototyyppeja voidaan testata, jotta
esimerkiksi pystytddn valitsemaan toinen kahdesta vaihtoehtoisesta toi-
mintavasta. Tdssd opinndytetyOssé testataan jo valmista, myynnissi ole-
vaa, tuotetta, joten keskitymmekin téssi luvussa valmiin kéyttoliittyman
arviointiin.

Kayttoliittyman suunnitteluperiaatteet ja arviointikriteerit ovat oikeastaan
toistensa vastakohtia. Suunnitteluperiaatteiden avulla ilmaistaan, kuinka
kayttoliittyma tulisi toteuttaa ja arviointikriteerien perusteella taas katso-
taan, kuinka niitd suunnitteluperiaatteita on noudatettu. Arvioimalla kay-
tettdvyyttd tuotteesta pyritdén 10ytdméén siind olevia virheitd ja kiytetta-
vyysongelmia. Kayttoliittyméassad olevat virheet ovat ristiriidassa aikoi-
naan sovittujen suunnitteluperiaatteiden kanssa ja kéytettivyysongelmat
taas ovat sellaisia kohtia kdyttoliittyméssa, jotka kéyttdjit kokevat hanka-
liksi.

Kaytettdvyyttd ei arvioida pelkdstdin sen vuoksi, ettd 10ydettiisiin kayt-
toliittymaéssa olevia virheitd tai kdytettdvyysongelmia. Kdytettavyyttd
voidaan arvioida esimerkiksi ohjelmiston tai sovelluksen tehokkuuden
parantamiseksi. Tuotteen suunnitteluvaiheessa kdytettivyyden arviointia
voidaan hyodyntii silloin, kun tulisi paéttad, kumpi valmistetuista proto-
tyypeistd on toimivampi.

Jéarjestelmén virheiksi voidaan laskea kaikki ne suoritetut toiminnot, jotka
eivit saa aikaa haluttua tulosta. Jarjestelmén arvioinnin kannalta tasti
midritelmdsti olisi syyti erottaa virheet, jotka kéyttdjd ne tehtydén saman
tien korjaa ja jotka vain hidastavat kéyttdjén toimintaa. Vakavat virheet
tulisi luonnollisesti erotella pienistd virheisti ja erityisid panostuksia tuli-
si kéyttidd vakavien virheiden aiheuttamien ongelmien poistamiseksi.
(Nielsen 1993: 32-33.)
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Arvioinnin tuloksena saadaan lista kayttoliittymin kaytettdvyysongelmis-
ta sekd vihjeitd, miten ylldpitdd hyvaa kaytettdvyytti. Kaikkia loydettyja
ongelmia ei ole taloudellista yrittd ratkaista, vaan 10ydetyt ongelmat tu-
lee priorisoida tirkeysjirjestykseen. Nielsen esittelee kirjassaan Usability
Engineering kaksi eri tapaa priorisoida ongelmia.

Ensimmadinen niistd on yksiulotteinen asteikko (Nielsen 1993: 102-103):

0. Eiongelma kéytettdvyyden nikokulmasta.

1. Vain ns. kosmeettinen ongelma — ei tarvitse korjata, ellei kdytettdvis-
séd ole "ylimaérdista” aikaa.

2. Pieni ongelma — timén korjaamiselle tulee antaa alhainen prioriteetti.

3. Suuri ongelma — korjaamiselle tulee antaa korkea prioriteetti.

4. Katastrofaalinen ongelma — pitda korjata ensi tilassa, ennen kuin jar-
jestelmé voidaan julkistaa tai ottaa kdyttoon.

Nielsen esittelee myos kaksiulotteisen tavan arvioida 10ydettyjen ongel-
mien vakavuutta. Kaksiulotteisen tavan mukaan otetaan huomioon se,
kuinka moni kéyttdjisti tormasi tdhidn kyseiseen kiytettdvyysongelmaan
ja kuinka suuri vaikutus tyoskentelyyn 16ydetylld ongelmalla oli. Halut-
taessa téssd arviointitavassa voidaan ottaa huomioon myds se, vaikuttaa-
ko 16ydetty kiytettdvyysongelma kdyttdjan toimintaan vain sen ensim-
madiselld ilmenemiskerralla, vai onko kyse jatkuvasta kiytettdvyysongel-
masta. (Nielsen 1993: 104.)

Noudattamalla hyvdan kiytettdvyyteen liittyvid toimintamenetelmié saa-
daan aikaan huomattavia taloudellisia sdéstoja (Nielsen 1993: 2). Kéaytet-
tdvyyteen panostettaessa taloudelliset sddstot eivit valttimattd ndy vélit-
tomasti. Ne voivat vaikuttaa vasta esimerkiksi tuotteen myyntiin, kun sitd
suositellaan kdytettdvimpina vaihtoehtona. Toisaalta, mikéli ei oteta sel-
vad kdytettivyyden kannalta oleellisista tuotteen toiminnoista, tuotekehit-
telyssd ja kéytettdvyydessd voidaan panostaa sellaisiin ominaisuuksiin,
joita asiakkaan eivit tuotteelta edes toivo, tai kdyta kyseisid ominaisuuk-
sia. (Nielsen 1993: 3-4.)

4.3 Kaytettdvyyden arviointitapoja

Kayttoliittymain ja tuotteen kaytettdvyyttd voidaan arvioida erilaisin tes-
timenetelmin. Kéytettdvyystestien avulla testataan ohjelman toimivuutta
sen todellisten kayttijien nikokulmasta. Kéytettdvyystestiin liittyvét
usein myos erilaiset kyselyt tai muut taltiointimenetelmat, joiden avulla
saadaan kerittya testihenkilon mielipiteitd ja kokemuksia.

Kaytettdvyyden asiantuntijat ja tavalliset sovelluksen tai tuotteen kéytta-
jét voivat arvioida kéyttoliittymén kaytettdvyyttd myos erilaisten ominai-
suuslistojen avulla. Nama listat siséltdvit yleensd joukon toimintoja tai
ominaisuuksia, joita hyvin ja toimivan kdyttoliittymén tulisi omata.
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Missd suhteessa kdytettdvyystestejd ja asiantuntijoiden arvioita sitten
olisi hyva kiyttd4, jotta saataisiin mahdollisimman kattava ja totuuden-
mukainen tulos? Kéytettdvyystestaus on erittiin kallista ja tyolastd. Kay-
tettdvyystestauksesta saadut tulokset ovat erittdin kattavia ja kaytetta-
vyystestauksen avulla saadaan yleensé arvokasta tietoa nimenomaan so-
velluksen niisti toiminnoista, joita sen todelliset kayttéjét tulevat tarvit-
semaan. Toisaalta kiytettdvyystestauksessa otetaan yleensi kantaa vain
sovelluksen tai ohjelman tiettyihin toimintoihin. Kéytettdvyystestin suo-
rittajallehan maratdén tavallisesti etukdteen tietyt tehtévit, jotka hédn ko-
ettaa suorittaa testin aikana. Asiantuntijan arviointi taas kattaa koko kéyt-
toliittymaén ja siind otetaan yleensi kantaa kayttoliittymén yleisilmeeseen
ja kéytettdvyysongelmiin, ei pelkistdan sovelluksesta tai ohjelmasta 19y-
dettyihin virheisiin.

Kaytettavyystestien tuloksia tulee tarkastella luotettavuuden ja validitee-
tin (oikeellisuuden) nédkokulmasta. Luotettavuus kéytettdvyystestissa tar-
koittaa sitd, ettd tulokset ovat toistettavissa ja validiteetti sitd, tutkimustu-
los vastaa tutkimusasettelussa asetettuun kysymykseen. (Nielsen 1993:
165-169.) Néiden kahden mittarin ymmaértaminen on erittdin tirkeda tut-
kimustuloksien hyddynnettivyyden kannalta.

Seuraavissa alaluvuissa kiymme tarkemmin lépi néiti erilaisia kdytetté-
vyyden arviointimenetelmia.

4.3.1 Nielsenin kymmenen heuristista sdédntoa

Nielsen esittelee teoksessaan Usability engineering (1993: 115) laatiman-
sa kymmenen heuristista sdiantoa:
1. Kayté yksinkertaista ja luonnollista dialogia
2. Kiyté kdyttdjan omaa kieltd
3. Minimoi kéyttdjan muistikuorma
4. Tee kayttoliittymaistd kauttaaltaan johdonmukainen
5. Anna kiyttdjille palautetta toiminnoista
6. Anna selked poistumistapa eri tiloista ja toiminnoista
7. Anna kayttdjille mahdollisuus kayttidd oikopolkuja
8. Anna virhetilanteissa selkedt virheilmoitukset
9. Viltd virhetilanteita
10. Anna riittiva ja selked apu ja dokumentaatio

Néma sdannoét siséltidvit hyvén kdytettdvyyden peruspiirteitd ja —
periaatteita. Nama peruspiirteet eivit ole kovin yksityiskohtaisia ja niita
voikin hyvin soveltaa erilaisten kdyttdliittymien suunnitteluun ja arvioin-
tiin. Seuraavaksi kdymme tarkemmin lapi nima sd4dnnot.

Kéyti yksinkertaista ja luonnollista dialogia

Kayttoliittymien tulisi olla mahdollisimman yksinkertaisia. Jokainen yli-
mairdinen objekti kdyttoliittyméssd on yksi objekti lisdd, joka kiyttdjan



35

tulee opetella ja jonka toiminnan kdyttdjd voi ymmartia vaarin. Kaytto-
liittymén toiminnallisuudet tulisi suunnitella siten, ettd ne vaativat mah-
dollisimman véhin navigointia kayttoliittyman sisélld. Ideaalitilanteessa
kayttoliittyméssa on esitetty vain se informaatio, jota kayttdja tarvitsee
juuri silloin, kun kéyttdja sitd tarvitsee ja juuri siind paikassa, jossa kayt-
tdjd sité tarvitsee. (Nielsen 1993: 115-116.)

Hyvé graafinen suunnittelu on tirked elementti pyrittdessé yksinkertai-
seen ja luonnolliseen dialogiin. Kayttoliittymi4 suunniteltaessa tulisi pe-
rehtyd muun muassa hahmolakeihin ja siihen, miten erilaisten graafisten
menetelmien avulla pystytddn korostamaan tarkeitd elementtejd kaytto-
liittyméssa. Graafisten elementtien lisdksi tulisi pohtia sitd, mikéa infor-
maatio on tirkedd esittdd kayttoliittyméassd. Liiallinen informaation mééra
saa vain kéyttdjan himmentymaiin ja kdyttdjdn on isosta tietomaarasti
vaikea hahmottaa hinelle oleellinen tieto. Tamé pétee kéyttijdn mahdol-
lisuuksiin valita eri kdyttotoimintoja kdyttoliittyméssi. (Nielsen 1993:
117-121.)

Kayta kayttdjan omaa kielta

Kayttoliittyméan terminologian tulisi vastata kdyttdjan omaa kieltd, ei jar-
jestelmén kieltd. Kayttoliittymassa ei tulisi myoskédédn kdyttdd mitdédn sel-
laisia termejé, jotka voidaan tulkita vaérin. Termejé ei tulisi kdyttaa esi-
merkiksi standardista poiketen. Mikili mahdollista, jérjestelma tulisi to-
teuttaa kayttdjan didinkielelld. Nadma edelld mainitut seikat eivat kuiten-
kaan tarkoita sitd, ettd jokaisessa kdyttoliittyméssa tulisi rajoittua ainoas-
taan niin sanottuun puhekieleen. Mikéli kayttoliittymalla on oma erikois-
tunut kohderyhménsd, kuten esimerkiksi lddkérit, on alan termien kéytto
kayttoliittyméassa tdysin hyvaksyttyi, jopa suositeltavaa. Kayttoliittyméan
toiminnot tulisi esittdd kiyttdjdn ndkokulmasta. Esimerkiksi ostettaessa
osakkeita kéyttdjélle tulisi ilmoittaa, ettid "Olette ostaneet 100 yrityksen
X osaketta” ei ”Olemme myyneet Teille 100 yrityksen X osaketta”.
(Nielsen 1993: 123-126.)

Kayttoliittymassa kdytetyn kielen, termien ja toimintojen tulisi vastata
kéayttdjan mielikuvaa tehtivin suorittamisesta. Téllaisia mielikuvia voi
olla vaikea havaita. Ndiden mielikuvien havainnoinnissa auttaa se, etti
tutustutaan kdyttdjiin ja heidén suorittamiinsa tyotehtdviin. Téllaisten
mielikuvien kdyttdminen kayttoliittymassd madaltaa kayttdjan kynnysta
oppia jérjestelmén toimintaa, koska hédn voi hyddyntdd aiempaa osaamis-
taan. (Nielsen 1993: 126-128.)

Minimoi kéyttdjain muistikuorma

Tietokoneet ovat hyvid muistamaan asioita tarkasti, siksi tédta tulisi kayt-
tdd hyvéksi ja rajoittaa asioita, joita kdyttdjan tulee muistaa. Kéyttdjan
muistikuormaa voidaan pienentdé esimerkiksi antamalla kayttdjalle eri-
laisia vaihtoehtoja, joista hdn voi valita. Kohdissa, joissa kayttdjiltd vaa-
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ditaan jokin syote, kdyttdjalle tulisi antaa esimerkki sydtteen muodosta ja
rajoituksista. Joissain tapauksissa yleisin valinta voidaan antaa sydtekent-
tdédn oletusarvona. (Nielsen 1993: 129-130.)

Jarjestelman suunnittelussa voidaan kayttda hyviksi yleisid toimintaperi-
aatteita, joita on jo kdytetty aiemmin kehitellyissd sovelluksissa ja kdytto-
liittymissd. Windowsissa kéytetty copy paste —toiminto on hyva esimerk-
ki tillaisesta. Téllaisten yleiskdyttdisten toimintojen kiyttdminen pienen-
tad kiyttdjan muistikuormaa, kun komennot ja toimintaperiaatteet ovat
kiyttéjille jo entuudestaan tuttuja. (Nielsen 1993: 130-132.)

Tee kayttoliittymaistd kauttaaltaan johdonmukainen

Johdonmukaisuus on yksi kdytettdvyyden perusperiaatteista. Johdonmu-
kaisuudessa ei ole kyse pelkéstddn kdyttoliittymén visuaalisesta suunnit-
telusta, vaan johdonmukaisuutta ajateltaessa tulisi ottaa huomioon myds
kayttoliittymén toiminnallisuudet ja tehtdva, jonka kayttdja aikoo suorit-
taa kdyttoliittymén avulla. (Nielsen 1993: 133.)

Jos kayttdja tietdd, ettd sama komento tai toiminto saa aikaan saman toi-
menpiteen kaikkialla kdyttoliittyméassa, kayttija voi kayttia tuotetta rau-
hallisin mielin. K&yttdjd voi jopa rohkaistua tutkimaan ohjelman toimin-
taa, koska hinelld on jo hallussaan ne taidot, joiden perusteella hin voi
itsendisesti opetella hdnelle tuntemattomien osioiden kéyttod. Sama in-
formaatio tulisi esittdé aina samassa kohdassa kayttoliittyméé samalla ta-
valla muotoiltuna. Erilaiset kdyttoliittyman suunnitteluun tehdyt standar-
dit, esimerkiksi yrityksen oma tyyliopas, auttavat ohjeidensa avulla joh-
donmukaisuuden sdilyttdmisessé. (Nielsen 1993: 132.)

Anna kéyttdjélle palautetta toiminnoista

Jarjestelmén tulisi jatkuvasti informoida kdyttdjai siitd, mitd on tapahtu-
massa ja miten se on tulkinnut kéyttdjan antamat komennot. Palautetta ei
tulisi antaa vain virhetilanteissa. Jarjestelmin antama palaute tulisi olla
selkokielinen ja sen tulisi viitata kdyttdjan tekemiin toimenpiteisiin ja an-
tamiin syotteisiin. (Nielsen 1993: 134.)

Erityyliset palautteet ovat eri kestoisia. Jotkin palautteet ovat ndkyvissa
vain hetken ja poistuvat jonkin ajan kuluttua. Jotkin palautteet saattavat
vaatia kdyttdjdn toimenpiteitd poistuakseen ndytolti. Esimerkiksi palaute,
joka kertoo, ettd tulostimen paperi on lopussa, poistuu ruudulta vasta, kun
kiyttdjd on lisdnnyt paperia tulostimeen. (Nielsen 1993: 134-135.)

Palautteet ovat erityisen tirkeitd tilanteissa, joissa jarjestelmalld on pitka
vasteaika kayttijin tekemiin toimintoihin nihden. Kayttéjélle tulisi antaa
tieto siitd, ettd jarjestelmi ei ole kaatunut ja se on suorittamassa kayttdjan
haluamaa toimintoa. Tehtdvin prosentuaalisen etenemisen ndyttiva pa-
lauteikkuna on erittdin hyvé keino viestid kdyttéjélle tehtdvén etenemises-
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td. Jarjestelmin kaatuessa kayttdjélle pitdisi pystyd antamaan jokin viesti,

ettei kdyttdjan tarvitse miettid, onko jotain tapahtumassa. (Nielsen 1993:
135-137.)

Anna selked poistumistapa eri tiloista ja toiminnoista

Kayttdjat eivat halua joutua tilanteeseen, josta heilld ei ole ndkyvad ulos-
padsyd. Jarjestelmén tulisi aina tarjota kayttédjélle helppo ulospaisy tilan-
teesta kuin tilanteesta, peruuta-painike on yleisin ratkaisu téllaisiin tilan-
teisiin. Toiminnon peruutettavuus tulisi olla selvésti nékyvilld, jotta kiyt-
tdjd voi sithen aina tarvittaessa turvautua. Toiminnon peruutettavuus tuli-
si olla kaytettidvissd sellaisissa tilanteissa, joissa jdrjestelméin vasteaika
kayttdjan tekemiin toimenpiteisiin ndhden on pitkd. Pitkdédn kestivin
toimenpiteen tulisi siis aina olla peruutettavissa. (Nielsen 1993: 138-
139.)

Toiminnan peruuttamismahdollisuus tulisi olla johdonmukaista ldpi koko
kayttoliittymén. Kéyttdja tottuu nopeasti tilanteeseen, ettd hin voi tarvit-
taessa peruuttaa tekeminsé toiminnon. Kéyttdja voi huoletta tutkia kayt-
toliittyméaa ja opetella kdyttdmaén sitd, kun hin tietdd, ettd jokainen toi-
minto on peruutettavissa, eikd mitddn peruuttamatonta paése tapahtu-
maan. (Nielsen 1993: 138-139.)

Anna kayttdjédlle mahdollisuus kiyttdéd oikopolkuja

Kayttoliittyman kaytto tulisi pitdd mahdollisimman yksinkertaisena, mut-
ta kokeneemmille kéyttéjille on hyva antaa erilaisia oikopolkuja usein
suoritettavien tehtdvien nopeuttamiseksi. Tallaisina oikopolkuina voivat
toimia esimerkiksi erilaiset pikakuvakkeet tai ndppéinyhdistelmait. Kéyt-
toliittyméssa voidaan kéyttdi erilaisia kirjanmerkkejé, joiden avulla kéyt-
tdjd voi nopeasti siirtyd johonkin kohteeseen, jonka valitsemiseen nor-
maalitilanteessa tarvittaisiin useita valintoja esimerkiksi valikosta. Kéyt-
tdjan aikaisemmin tehdyt valinnat olisi hyva tallettaa jonkinlaiseen histo-
riatietoon, jotta niitd voidaan kdyttd4 erilaisissa tilanteissa hyviksi. (Niel-
sen 1993: 139-142.)

Anna virhetilanteissa selkeit virheilmoitukset

Virhetilanteet ovat kiytettdvyyden kannalta kriittisid kahdella eri tapaa.
Ensinndkin virhetilanteessa kayttdjdn jarjestelman avulla suorittama teh-
tdva on vaarantunut, mutta toisaalta virhetilanteet ovat oivallinen tilai-
suus opettaa kiyttdjélle jarjestelmén toimintaa. (Nielsen 1993: 142.)

Virheilmoituksien tulisi noudattaa seuraavia sddnt6jd (Nielsen 1993: 142-
144):
1. Virheilmoitus tulisi ilmoittaa selkedlld kayttdjan ymmartdmalla
kielellé.
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Vilti virhetilanteita

2. Virheilmoitusten tulisi mahdollisimman tarkasti kuvailla tapahtu-
nut ongelma.

3. Virheilmoituksessa tulisi antaa kayttéjéille ratkaisuehdotus ongel-
man korjaamiseksi.

4. Virheilmoituksen tulisi olla kohteliaasti ilmaistu, eikd siiné tulisi
laittaa virhettd kayttijin syyksi.

5. Virheilmoituksen tulisi olla mahdollisimman lyhyt, mutta siiti pi-
tdisi saada lisdinformaatiota esimerkiksi virheilmoituksessa ole-
van painikkeen avulla.

Monet tilanteet, joissa virhe voi tapahtua, ovat yleisesti tiedossa ja kayt-
tdjén joutumista téllaiseen tilanteeseen tulisi vilttdd. Esimerkiksi aina kun
kayttdjan pitdd itse syottdd tietoa kayttoliittymén kenttiin, tapahtuu hel-
posti kirjoitusvirheitd. Tallainen tilanne voidaan esimerkiksi valttia silla,
ettd kayttdjille annetaan pudotusvalikko, josta hdnen tulee valita valmis
vaihtoehto. Erityisesti kriittisissd toimenpiteissd virhetilanteita voidaan
valttad kysymalla kayttdjaltd vahvistus tekemalleen toimenpiteelle. (Niel-
sen 1993: 145-146.)

Anna riittdva ja selked apu ja dokumentaatio

Ideaalisessa tilanteessa kéyttoliittymé on niin helppo, ettd mitdédn ohjeita
sen kéyttoon ei tarvita, mutta timai ei kuitenkaan pade kdytdnnossa. Hy-
vit ohjeet eivdt misséddn tilanteessa saa korvata kayttoliittyméan kaytetta-
vyyden puutteita. (Nielsen 1993: 148-149.)

Kayttédjat eivdt juuri koskaan lue manuaaleja, mutta yleensd he tarvitsevat
jarjestelmin ohjeita kahdessa eri tilanteessa (Nielsen 1993: 148-149):

1. Kayttdja voi haluta kehittda taitojaan jarjestelmin kiytossa ja
omaksua jirjestelmin vaikeimpia ominaisuuksia ja kidyttémahdol-
lisuuksia.

2. Kayttdjd on pulassa ja tarvitsee ohjeita ja opastusta pddstikseen
etenemaan.

4.3.2 Kéaytettdvyyden heuristinen arviointi

Kaytettdvyyden heuristinen arviointi perustuu heuristiikkoihin, joista
kuuluisin ja kdytetyin on Nielsenin heuristiset sddnnot. Heuristiset sdin-
not koostuvat listasta sdantdjé ja ohjeita, joita noudattamalla kayttoliitty-
min tulisi olla kdytettdvyydeltddn hyva. Kéyttoliittymén arviointi heuris-
tisten sdéntdjen perusteella tapahtuu siten, ettd kayttoliittyméa kayddan 13-
pi kohta kohdalta ja tutkitaan, vastaako kayttoliittymén toiminta sdintd;a.

Heurististen sdintdjen perusteella kiyttdliittymén arviointia voi suorittaa
yksittdinen henkil6. Henkilon osaamistasolla ei valttdmatta ole merkitys-
td, vaikka loytyneiden virheiden ja kdytettdvyysongelmien mééra kasvaa
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suhteessa henkilon osaamistasoon ja ammattitaitoon. Nielsenin mukaan
henkild, joka ei omaa ammattikokemusta kéytettdvyydestd 16ytaa keski-
mairin 22 prosenttia kayttoliittymén kéytettdvyysongelmista, kun taas
ammattitaitoinen henkild 10ytdéd noin 35 prosenttia kdyttoliittymén kay-
tettdvyysongelmista. Kéytettdessi useampaa arvioijaa, 10ydettyjen kaytet-
tdvyysongelmien prosentuaalinen mééra luonnollisesti nousee. Arvioijien
lukumédrin nostaminen yli viiden ei kuitenkaan endi nosta 16ydettyjen
kaytettdvyysongelmien méédrda suhteessa niin paljon, ettd se olisi talou-
dellista. Kymmenelldkin arvioijalla jai vield noin kymmenys kéytetta-
vyysongelmista 10ytdmétta ja jos viiden arvioijan avulla 16ydetéén noin
75 prosenttia kdytettivyysongelmista, jokainen voi laskea, kuinka paljon
kannattavampia ndmaé viisi ensimmadisti arvioijaa ovat verrattuna viiteen
seuraavaan arvioijaan. Ideaalinen arvioijien lukuméiéra on siis kolmesta
kuuteen henkilod. (Kuutti 2003: 47-49, Nielsen 1993: 155-163.)

Heuristisen arvioinnin tuloksena syntyy lista kdyttoliittymén kaytetta-
vyysongelmista. Listassa on my0s kerrottu, mitd kayttoliittymén suunnit-
teluperiaatetta 16ydetty kdytettdvyysongelma rikkoo. Heuristisen arvioin-
nin tuloksena ei synny ehdotuksia kiytettivyysongelmien korjaamiseksi.
(Nielsen 1993: 159.)

4.3.3 Kaytettavyystestaus

Pikatestit

Kayttdjitestissd koehenkild suorittaa sarjan tuotteen tai sen prototyypin
kéayttoon liittyvia tehtdvid. Testattavaksi toiminnoiksi kannattaa valita
sellaisia tehtdvii, joita useammin kyseisen tuotteen avulla suoritetaan,
jotta testituloksista olisi mahdollisimman paljon hydtyé tuotteen kehityk-
sessd. (Kuutti 2003: 68, 72.)

Testin suorittavien koehenkildiden tulisi edustaa mahdollisimman hyvin
tuotteen todellista kohderyhmaiai. Jotta tdma olisi mahdollista, tuotteen
todellinen loppukéyttdjakunta tulisi tuntea mahdollisimman hyvin. Koe-
henkil6iden valinta onkin yksi kéyttdjatestin ongelmakohdista. Tieto to-
dellisista loppukayttijistd on monesti hataralla pohjalla tai tuote saattaa
olla niin yleiskdyttoinen, etti silld ei ole kovinkaan tarkasti méariteltya
kohderyhmaii olemassa. (Kuutti 2003: 68-72.)

Pikatestit on tarkoitettu testaamaan tuotteen kiytettdvyyttd aivan suunnit-
telun alkuvaiheisiin. Pikatestejd voidaan kéyttda jo ennen kuin tuotteesta

on edes valmistettu yhtién prototyyppid. Pikatesti tapahtuu hyviksikéyt-

tden kéyttoliittymén nikoiskuvia esimerkiksi projektorin heijastuskuvien
avulla. (Wiio 2004: 218-219.)

Testitilanteessa kayttéjélle kerrotaan lyhyt taustatarina, jonka avulla ha-
nelle kerrotaan, miksi hidn on tétd kyseistd sovellusta juuri kayttimassa,
miké on ldhtdtilanne ja mitd hdnen tulisi tehdd sovelluksella. Kéyttdjan
testin aikana tekemét muutokset voidaan esimerkiksi demonstroida teke-
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Kaytettdvyystestit

malla piirroksia heijastettuun kalvoon tai vaihtamalla kdyttdjalle ndytet-
tyd kalvoa. (Wiio 2004: 218-219.)

Pikatestit kattavat yleensé vain pienen mutta olennaisen kokonaisuuden
sovelluksen toiminnasta. Testihenkildiden lukumééarén ei tarvitse olla yh-
td suuri kuin varsinaisessa kédyttdjitestissd. Suositeltavaa olisi, ettéd testat-
tavat henkildt olisivat sovelluksen tulevia kiyttdjid, eivitka esimerkiksi
sovelluksen suunnittelijoita. (Wiio 2004: 221-223.)

Kaytettdvyystesti suoritetaan yleensi laboratoriomaisissa olosuhteissa.
Testitila tai laboratorio tulee varustaa asianmukaisin laittein ja laitteiden
ja tuotteiden toimivuus tulee testata ennen varsinaista kayttijitestia esi-
merkiksi pilottitestin avulla. Testitilanteesta laboratoriossa pitidisi luoda
mahdollisimman luonnollinen. Testitilanteen luonnottomuus onkin kayt-
tdjdtestien toinen ongelmakohdista. Testin tulokset vadristyvét helposti,
kun koehenkild tuntee olonsa tarkkailluksi. Tatd ilmiotd kutsutaan Hawt-
horne-ilmioksi. (Kuutti 2003: 69-70, 73-74.)

Joitakin tuotteita, kuten sykemittareita, on mahdoton testata laboratorio-
olosuhteissa, jolloin erilaiset kenttitestit tulevat kysymykseen. Kuutin
(2003: 74, 84-85) mukaan laboratoriotestit ovatkin jidmassa historiaan ja
siirrytddn enemmén erilaisiin kenttétesteihin ja mobileihin kéyttdjatestei-
hin, jotka tapahtuvat kiyttdjan luonnollisessa kdyttoymparistossa.

Kayttijatesti suoritetaan ennalta laaditun suunnitelman perusteella.
Suunnitelmassa on kuvattu esimerkiksi koehenkil6lle ennen testin aloit-
tamista kerrottavat taustatiedot ja testitilanteen ja -paikan esittely, koe-
henkilon suorittamat tehtdvit ja niiden mééra, tehtdviin maksimissaan
kiytettdva aika ja ongelmatilanteissa koehenkilon auttamisen rajat.
Suunnitelmassa on otettu kantaa siihen, mita tietoja koehenkilon kaytto-
tottumuksista kerdtdan ennen koetehtévien suorittamista ja miten koe-
henkil6é haastatellaan tehtdvien suorittamisen jélkeen.

Haastattelu ei ole ainoa mahdollinen tiedonkerddamisen tapa, koehenkilol-
le voidaan antaa my0s kyselylomake téytettdviksi. Haastattelun ja kyse-
lylomakkeen avulla saadaan selville koehenkilon subjektiivisia ndkemyk-
sid tuotteen kaytostd. Namai ovat tirkeéd tietoa, silld ne vaikuttavat tuot-
teen haluttavuuteen ja menestymiseen markkinoilla. (Kuutti 2003: 74-77,

86-87.)

Tarkeinti testitilanteessa kdytettdvyysongelmien 16ytdmiseksi on havain-
noida kéyttdjdi ja kirjata ylos kommentteja tehdyisti havainnoista ja tes-
tin suorittamisen ongelmakohdista. My0skdin positiivisia huomioita ei
tule jattdd kirjaamatta. Testin suorittajaa tulisi kannustaa ajattelemaan ai-
neen. Télld tavalla saadaan kerdttyd paljon hyodyllistd informaatiota koe-
henkilon ajatuksista ja ndkemyksista.
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5 Tutkimus

5.1 Kéytettdvyystutkimus langattomista verkoista

Opinndytetydomme tarkoituksena on selvittié, johtuuko Wlan—verkkojen
huono suojaustaso loppukéyttédjien tietiméttomyydesti ja osaamattomuu-
desta vai Wlan—tukiasemien hallintaohjelmien kéytettdvyysongelmista.
Vastauksen saamiseksi pddtimme suorittaa kdytettivyystutkimuksen.

5.1.1 Tutkimuksen ldhtokohdat

Kaéytettdvyystutkimuksemme koostuu kahdesta vertailuryhmaésti. Ennen
varsinaista tutkimusta suoritamme pilottitutkimuksen, jonka avulla tes-
taamme kyselylomakkeen toimivuutta.

Pilottiryhmi koostuu Elisan asiakaspalvelun tyontekijoisti, joille help-
desk jarjestdad Wlan-koulutuksen. Pilottiryhmin koko on noin 10 henki-
164.

Ensimmadisessé vertailuryhmaissd on 12 henkil6d. Henkil6t on valittu il-
moittautumisen perusteella. Useimmilla ryhmén jdsenilld on Elisan inter-
net —yhteys. Toisessa vertailuryhméssa on 6 henkildd. Henkilot ovat va-
paachtoisia ja heidét valitaan satunnaisesti Elisan liikkeissd asioivista
asiakkaista ja Elisan omista tyontekijoista.

Tutkimuksessa ryhmien jésenet tutustuvat joko Zyxelin 660 HW-61 tai
Siemensin Gigaset SE 505 tukiasemaan. Pyrimme siihen, ettd molempia
tukiasemia testaa yhtd monta testiryhmin jésentd. Testiin kuluisi litkaa
aikaa, mikéli testiryhmén jdsen joutuisi kdymadén ldpi molempien hallin-
taohjelmien konfiguroinnin. Liséksi tissé tilanteessa testiryhmén jasen
olisi jo tutustunut aiheeseen toisen hallintaohjelman ja tukiaseman myoté,
jolloin testin tulokset jalkimmaéistd hallintaohjelmaa koskien eivét olisi
taysin totuudenmukaiset. Aikaa testin suorittamiseen menee testaajan
osaamistasosta riippuen puolesta tunnista kahteen tuntiin.

Ensimmdiinen— ja pilottiryhmi saavat perehdytyksen Wlan—verkkojen
toimintaan ja tukiasemien asetusten konfigurointiin. Perehdytyksen jil-
keen ryhmén jdsenet konfiguroivat joko Zyxel 660 HW-61 tai Siemens
Gigaset SE 505 tukiaseman Wlan—yhteyden kautta internetiin.

Toinen ryhmé ei saa lainkaan perehdytystd Wlan—verkkojen toiminnasta
ja asetusten konfiguroinnista. He saavat kdyttoonsd myyntipakkauksen
mukana tulevat kéyttoohjeet ja laitteet.
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5.1.2 Tutkimuksen kyselylomake

Kaytettavyystutkimuksemme tuloksien kerddmiseen laadimme kyselylo-
makkeen (Liite 1), jota muutettiin hieman pilottitutkimuksen palautteen
pohjalta. Testiryhmén jisenet tayttavit kyselylomakkeen kéytettavyystes-
tin yhteydessa.

Kyselylomakkeen ensimmaisessd osiossa kerddmme tietoja kiyttdjasta
itsestdédn sekd kdyttdjan kokemuksista tietokoneen ja internetin kdyton
suhteen. Kyselylomakkeen ensimmaéisen osion tarkoituksena on selvittia,
kuinka ty6las ja vaikea tekemadmme testi on kayttdjille. Mikali kayttdjalla
on erittdin vihdn kokemusta tietokoneen ja internetin kiytosté eika lain-
kaan tietoa langattomista verkoista, tulee testisti todennikoisesti erittdin
ty6las ja haastava. Néiden tietojen perusteella voimmekin suhteuttaa ja
arvioida itse testin lopputuloksia.

Kysymyksien 1 — 4 avulla saamme selville testin suorittajasta perustietoja
eli sukupuolen, idn, talouden koon ja koulutustason. Ndiden kysymyksien
tarkoituksena on kartoittaa pohjatietoja testiryhméstimme. Esimerkiksi
koulutustasosta voi pditelld jotain henkilon osaamisesta. Pyrimme kéyt-
tdmadn niiti tietoja vertailussa.

Kysymyksien 5 — 7 avulla selvitimme kéyttdjan tietokoneen kiyton ldh-
tokohtia. Kysymyksien avulla selvitimme onko kayttéd;jalld kaytossdén
tietokone ja kuinka monta vuotta hidn on sitd kayttinyt. Lisdksi kysymme
paivittiisid tietokoneen kdyttdtottumuksia. Ndiden tietojen avulla voim-
me arvioida, kuinka kokenut vastaaja on tietokoneen kéytossa ja kuinka
helposti hineltd sujuu tietokoneen perustoimintojen kayttiminen.

Kysymykset 8 — 12 késittelevit kiyttdjin internetin kiyttdtapoja. Kysy-
myksien avulla selvitimme, onko kayttijilla internet-liittyméé kotonaan
ja jos on, niin mihin hén sitd pddasiassa kdyttdd. Selvitimme myos mil-
lainen internet-liittyméa on kyseessi ja kuinka kauan se on ollut kiytossa.
Néiden tietojen avulla voimme arvioida, kuinka kokenut kéyttdja on in-
ternetpohjaisten sovelluksien kdytdssi ja kuinka vaivatonta hinelle on
omaksua tukiaseman selainpohjaisen hallintaohjelman kaytto.

Kysymykset 13 — 20 késittelevit langatonta Wlan—verkkoa. Kysymyksi-
en tarkoituksena on selvittdd kayttdjan perustietoja langattomista verkois-
ta ja niiden suojauksesta. Lisdksi kysymme kayttdjan halukkuutta ottaa
langaton verkko omaan kayttoonsé. Ndiden tietojen avulla voimme arvi-
oida, onko kéyttdjalld kokemusta langattomista verkoista.

Toisessa osiossa kysymykset koskevat tukiasemien hallintaohjelmia ja
niiden kdyttoohjeita. Kysymysten avulla pyrimme selvittdméén, kuinka
onnistuneet tukiasemien hallintaohjelmat ovat rakenteeltaan ja kaytetté-
vyydeltidn. Lisdksi saamme tietoa siitd, kuinka vaivatonta langattoman
verkkoyhteyden kéyttoonotto ja asetusten méérittely on kéyttdjan kannal-
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ta. Kysymme toiseen testiryhméain osallistujilta, millaisia mielipiteitd
heilld on tukiasemien kéyttoohjeista.

Kysymys 22 liittyy testin ensimmaiseen osioon, jossa testin suorittajan
tulisi kytked tukiasema tietokoneeseen ja mahdolliseen Adsl-linjaan. Ky-
symme kéyttdjan mielipidettd tehtdvén vaikeustasosta.

Kysymys 23 liittyy testin toiseen osioon, jossa testin suorittajan tulee
avata tukiaseman hallintaohjelma ja kirjautua sithen sisddn. Kysymme
kayttdjan mielipidettd tehtdvin vaikeustasosta.

Kysymykset 24 — 26 liittyvit testin osioihin 3 — 6. Testin osioissa kéytta-
jén tulee muuttaa hallintaohjelman avulla tukiaseman asetuksia ja ottaa
luomansa langaton, suojattu verkkoyhteys kdyttoon tietokoneella. Kysy-
myksien tarkoituksena on selvittda kédyttdjan mielipide tehtdvien suorit-
tamisen vaikeustasosta.

Kysymyksien 27 — 32 avulla selvitimme kéyttdjan mielipidettd hallinta-
ohjelmien kiytettdvyydestd. Kysymme kéyttdjan mielipiteen hallintaoh-
jelmassa kiytetysté kielestd, valikkorakenteesta, palautteenannosta ja ul-
koasusta.

Kysymykset 33 — 38 koskevat tukiasemien hallintaohjelmien kayttdohjei-
ta. Ndihin kysymyksiin vastaa ainoastaan toinen testiryhmai, koska en-
simmaiselld testiryhmdlla ei ole kéyttdohjeita saatavilla. Kysymyksien
avulla selvitimme kéyttdjien mielipiteitd kdyttdohjeiden muodosta, ha-
vainnollisuudesta ja hyddyllisyydestd tehtdvien suorittamisen kannalta.

5.1.3 Tutkimuksen testitilanne pilottiryhméssd ja ensimmaisessi vertailuryhmaissa

Kuten olemme jo edelld maininneet, pilottiryhmé ja ensimmaéinen vertai-
luryhmai saavat perehdytyksen Wlan—verkkojen tekniikkaan ja laitteisiin.
Perehdytyksen kesto on noin kaksi tuntia. Liséksi tukiasemien hallintaoh-
jelmien kayttoliittymét kaydaan ldpi késiteltdvien asetusten osalta.

Perehdytyksen jélkeen testin suorittajat saavat konfiguroitavakseen joko
Zyxel 660 HW-61 tai Siemens Gigaset SE 505 tukiaseman. Lisdksi
Wlan—yhteys tulee suojata asianmukaisin menetelmin.

Pilottiryhm4 ja ensimmaéinen vertailuryhma tiyttdvit laatimamme kysely-
lomakkeen. Kyselylomake tiytetddn siten, ettd sen ensimmadinen osio téy-
tetddn ennen perehdytysti ja toinen osio koko testin jilkeen.

5.1.4 Tutkimuksen testitilanne toisessa vertailuryhméssa
Ennen testin alkua on tarkedd korostaa tutkimukseen osallistujille, ettd

tutkimuksen tarkoituksena ei ole testata henkilditd, vaan tukiasemien hal-
lintaohjelmia, kdyttdohjeita ja laitteiden asennusta. Testin tarkoituksena
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on nimenomaan tutkia laitteiden ja ohjeiden kéytettavyyttd, ei tutkimuk-
seen osallistuneiden osaamistasoa.

Testitilanteessa toivomme testaajan ajattelevan déneen, jotta saisimme
runsaasti tietoa henkilon subjektiivisesta ndkemyksestd. Olemme erityi-
sen kiinnostuneita siitd, mitk4 asiat kayttoliittyméssé kiinnittavat kaytta-
jan huomiota ja mitké asiat tuntuvat hanesta vaikeilta tai helpoilta.
Olemme varanneet hetken aikaa testin suorittamisen jilkeen, jolloin kéyt-
tdja voi esittdd meille kysymyksii aiheeseen liittyen. Kéyttdjan kannalta
on tarkedd kéyda lapi testitilanne ja tehdyt tehtdvét ja niistd herdnneet ky-
symykset, jotta hanelle jai selked kuva testista.

Testi (Liite 3) on jaettu analysoinnin ja suorittamisen helpottamiseksi
osioihin. Jos testin suorittaja ei selviydy jostain osiosta, autamme hénet
seuraavaan osioon, jotta saamme testin suoritettua loppuun asti. Annam-
me testin suorittajalle riittdvéasti aikaa selviytyd jokaisesta osiosta. Testin
eteneminen on tirkedd, jotta saamme testin suorittajan mielipiteet hallin-
taohjelman toimivuudesta ja kdytettdvyydestd sekd Wlan—verkon asen-
tamisesta.

Testin ensimmaiisessi osiossa testin suorittajan tulee kytked testaamansa
tukiasema langallisesti kiinni tietokoneeseen sekd Adsl-linjaan. Testaa-
jan on myds saatava laitteisiin virrat péélle.

Testin toisessa osiossa on tarkoituksena saada avattua tukiaseman hallin-
taohjelma. Testaajan on tarkistettava tietokoneen saama ip—osoite ja tar-
vittaessa syotettiva tietokoneen TCP/IP —asetuksiin kiinted ip—osoite.
Testaajan tulee osata syottad tukiaseman oletusyhdyskiytdvin ip—osoite
internet—selaimen osoiteriville saadakseen auki tukiaseman hallintaoh-
jelman. Aukaistakseen hallintaohjelman kéyttdjén tulee syottdd annettuun
kenttédédn kayttoohjeissa mainittu salasana ja mahdollinen kéyttdjatunnus.

Testin kolmannessa osiossa testaajan tulee maéritelld hallintaohjelmaan
perusasetukset. Tdma tarkoittaa sitd, ettd he osaavat laittaa hallintaohjel-
masta DHCP—palvelun péélle ja mairitelld verkolle nimen eli Ssid:n.

Testin neljannessd osiossa kayttdjan tulee osata katsoa Windows XP:n
asetuksista, ettd sielld ndkyy hdnen luomansa langaton verkko. Kéyttdjan
tulee osata ottaa kyseinen langaton verkko kayttoon.

Testin viidennessé osiossa kiyttdjan tulee suojata juuri luomansa langa-
ton yhteys. Tdma vaatii sitd, ettd kiyttdjén tulee osata ottaa yhteys uudel-
leen langattomaan tukiasemaan tekemiensd muutoksen jdlkeen testin toi-
sen osion kaltaisesti. Kéyttdjin tulee vaihtaa verkon nimi eli Ssid ja pii-
lottaa se. Lisdksi kdyttdjan tulee suojata verkossaan liikkuva data wep —
salausavaimella / salasanalla.
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Testin kuudennessa osiossa kdyttdja yhdistdd koneensa suojattuun langat-
tomaan verkkoon. Kéyttdjin tulee osata luoda uusi langaton yhteys, jonka
Ssid eli verkon nimi on piilotettu ja verkko on salasanasuojattu.

Toinen vertailuryhma tiyttdd myos laatimamme kyselylomakkeen. Kyse-
lylomakkeen ensimmadinen osio tiytetddn ennen testin alkua ja toinen
osio koko testin jalkeen.

5.1.5 Toisen vertailuryhmin arvioinnin perusteet

Tassé kappaleessa médrittelemme, millaisiin suorituksiin toisen testiryh-
mamme jisenien tulisi ylti4, jotta tehtdvat olisi suoritettu kohtuullisella
tasolla. Tdma on tirkedd, jotta voimme arvioida onko testi suoritettu on-
nistuneesti. Tdssd kappaleessa miirittelemdamme arviointiperusteet toi-
mivat todellisten testitulosten vertailupohjana.

Ensimmaéisen tehtdvén osalta kohtuullinen suoritus siséltdd koko tehtédvin
onnistuneen suorituksen. Tehtdvidssé testin suorittajan tulee kytked tu-
kiasema tietokoneeseen ja Adsl-linjaan. Liséksi testin suorittajan on saa-
tava virrat paille sekd tukiasemaan etti tictokoneeseen. Mielestimme en-
simmaéinen tehtdva on luonteeltaan niin yksinkertainen, ettd kokematto-
mammankin kayttdjin tulisi tdstd selviytyd ohjeiden avulla.

Toisen tehtidvin osalta testin suorittajan pitdisi saada syotettyd kédyttooh-
jeissa mainittu tukiaseman oletusyhdyskéytdvén osoite internet—selaimen
osoiteriville. Ip-osoitteen tarkistaminen saattaa osoittautua kayttéjélle
haastavaksi. Mielestimme on kohtuullista olettaa, etti testin suorittaja
osaa ohjeita tulkitsemalla avata tukiaseman hallintaohjelman.

Kolmannessa tehtdvéssi testin suorittajan tulee osata vaihtaa Ssid tu-
kiaseman hallintaohjelmasta. Suorittajan on tarkistettava tukiaseman pe-
rusasetukset. Mielestimme on kohtuullista olettaa, ettd kayttdja ohjeiden
perusteella ja hallintaohjelman valikoita selaamalla osaa vaihtaa verkon
nimen eli Ssid:n.

Neljdnnen osion hyvéksyttdvissd suorituksessa kdyttdjin tulisi osata tar-
kistaa Windows XP:n verkkoyhteyksisti, ettd hinen luomansa langaton
verkkoyhteys on nédkyvilld ja yhdistiminen sithen on mahdollista. Verk-
koyhteyden tarkistaminen ja langattomaan verkkoon yhdistdminen saat-
taa osoittautua kokemattomalle tietokoneen kayttdjille ylivoimaiseksi
tehtavaksi.

Viidennessi osiossa tehtdvén suorittajan tulee kirjautua uudelleen hallin-
taohjelmaan ja vaihtaa verkon nimi seké ottaa kdyttoon seuraavat suo-
jausasetukset. Testaajan tulee piilottaa verkon nimi ja asettaa verkolle sa-
lasana Wep—salausavaimella. Kohtuullisessa suorituksessa testin suoritta-
jan tulee osata kirjautua hallintaohjelmaan ja tehda verkon nimelle tarvit-
tavat muutokset, koska ndma toimenpiteet ovat tulleet jo tutuiksi aiem-
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mista osioista. Wep—salauksen asettaminen saattaa olla kdyttdjalle hanka-
laa.

Viimeisessd tehtdvissa kiyttdjan tulee luoda Windows XP:ssd uusi lan-
gaton verkkoyhteys, jolla hidn ottaa kdyttoon juuri luomansa suojatun
langattoman verkkoyhteyden. Kohtuullisessa suorituksessa kédyttdjén tu-
lee 16ytaa ohjauspaneelista verkkoyhteydet, josta uusi langaton yhteys
luodaan. Varsinainen yhteyden luominen voi olla kéyttdjille liian hanka-
laa, koska tarkkaa ohjeistusta siihen ei ole.

Kuten edelld olemme maininneet testin tarkoituksena ei ole testata testin
suorittajan osaamistasoa. Emme odota testaajien selviytyvén tehtdvien
suorittamisesta tidydellisesti pelkkien tukiasemien kéyttoohjeiden perus-
teella. Mielestimme on tdrkedd vieda kéyttdja kaikkien tehtévien lépi,
vaikka kayttdjad jouduttaisiin neuvomaan tehtévien loppuun saattamisek-
si.

5.2 Tutkimustuloksia

5.2.1 Tukiasemien hallintaohjelmien arviointi

Zyxel HW660-61

Tukiasemien hallintaohjelmat ovat internetselain-pohjaisia ja englannin-
kielisid. Arvioimme tukiasemien hallintaohjelmien kéytettdvyyttd Niel-
senin kymmenen heuristisen sddnnon perusteella. Nielsenin sddnndt on
selitetty luvussa 4.3.1. Kdvimme lépi hallintaohjelmien valikoita ja eten-
kin niitd kohtia jotka ovat tirkeitd Wlan—verkon kdyttoonoton ja suojauk-
sen kannalta. Testasimme hallintaohjelmat kahdella eri internetselaimel-
la. Testatut selaimet olivat Internet Explorer 6.0. ja Mozilla Firefox 1.0.3.

Zyxel HW660-61 tukiaseman myyntipakkaus sisiltaa:
tukiaseman

verkkojohdon

virtajohdon

puhelinjohdon

analogisuotimen

englanninkielisen Compact Guide —pikaoppaan
suomenkielisen pikaohjeen

englanninkielisen CD-oppaan

Hallintaohjelmaan péésee kirjoittamalla internetselaimen osoiteriville
tukiaseman oletusyhdyskéytdvan numeerisen osoitteen. Hallintaohjel-
maan sisdinkirjautuminen tapahtuu kirjoittamalla hallintaohjelman sala-
sana annettuun password-kenttdén ja painamalla sen jilkeen login-
painiketta. Sisddnkirjautuminen on tehty hyvin helpoksi kayttéjélle (Kuva

).
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T

v| Go Links **

Prestige 660HW-61
Enter Password and click Login.

Password: ([T

@ Cone

[ 8/24 - Leil
# Kohde kerattiin,

poyta

Kuva 1 Zyxelin hallintaohjelman sisdénkirjautumisikkuna

Sisddnkirjautumisen jilkeen kéyttdjdd pyydetdén vaihtamaan hallintaoh-
jelman oletussalasana turvallisuussyistd. Kéyttdjad saa eteensd ikkunan,

jossa on kaksi kenttdd joihin tulee syo6ttdd uusi salasana ja vahvistaa se
(Kuva 2).

-
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A http:£192.168.1.1/passWarning. html - Microsoft Internet Explorer, provided by ETY 05.05.2005 v.1.0

File Edit View Favorites Tools  Help

OBack - Iﬂ IELI ;‘J /.-" Search ‘i‘l}_’Favorites é“f " [ - ﬁ i“

Address (@] httpe 192,168, 1.1 /passWarring. html L = T

Use this sereen to change the password.

We recommend that you personalize the systern administratar
password by changing it to something besides the default '1234'

The administrator passward should must be between 1- 30
characters.

MNew Password:
Retype to Confirm:

& nternet

Kuva 2 Zyxelin hallintaohjelman salasanan vaihtaminen

Ikkunassa olevissa ohjeissa on kdytetty hankalaa kielti, jota kokematto-
man loppukayttijin on vaikea ymmaértdd. Esimerkiksi salasanan vaihto
kehotetaan tekemin seuraavasti: "We recommend that you personalize
the system administrator password.” Salasanan vahvistus neuvotaan seu-
raavasti: "Retype to confirm.” Salasanan muodosta mainitaan, etté sa-
lasanan tulee olla 1-30 merkkid pitkd. Muita muotovaatimuksia ei ole esi-
tetty. Testattaessa salasanaan eivit kelvanneet erikoismerkit, kuten huu-
tomerkki, risuaita ja skandinaaviset kirjaimet.

Uudeksi vaihdetuksi salasanaksi ei kelvannut mydskédén oletussalasana.
Hallintaohjelma ei kuitenkaan antanut mitéén virheilmoitusta siité, ettd
oletussalasana ei kelvannut uudeksi salasanaksi. Salasanan vaihdon epi-
onnistumisen huomasi téssd tapauksessa vasta uuden sisdénkirjautumisen
yhteydessd, kun hallintaohjelma pyysi vaihtamaan salasanan uudestaan.
Salasanan vaihto ei siis ollut tallentunut.

Testattaessa salasanan vaihtoa salasanalla, joka sisélsi seké erikoismerk-
keji ettd skandinaavisia kirjaimia, hallintaohjelma antoi seuraavan vir-
heilmoituksen: ”Error! An error was detected on previous page.” Vir-
heilmoitus ei ollut selked eika siséltényt ratkaisuehdotusta ongelman kor-
jaamiseksi. Virhesivulla ei ole annettu kéyttédjalle mahdollisuutta palata
takaisin edelliselle sivulle korjaamaan salasanaa (Kuva 3). Takaisin ky-
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seiselle sivulle padsee ainoastaan painamalla Back-painiketta internetse-
laimesta. Selaimen Back-painikkeen kdyttdminen selainpohjaisissa oh-
jelmissa ei ole suositeltavaa koska tehdyt muutokset eivit silloin véltta-
métti tallennu.

A Entry Error - Wicrosoft Internet Explorer provided by ETY 09.05.2005 v.1.0 D@E|
File Edit VWiew Favorites Tools  Help #
Q Back * () \ﬂ @ ;_\J /.-\’ Search :7\?’ Favorites  {f) = [ - ﬁ i‘i
fddress 4] http:f192.168.1.1/Farms passWarning_1 v Go | Links ™

ERROR: An Errar Was Detected On The Previous Page  HTML Item value:
g s

&] pone: @ Internet

Kuva 3 Zyxelin hallintaohjelman virheilmoitus salasanan muotovirheesté

Salasananvaihto on mahdollista ohittaa ikkunassa olevasta Ignore-
painikkeesta (Kuva 2). Téstd vaihtoehdosta ei ole kayttdjad opastettu ik-
kunan ohjeissa.

Tukiaseman kéyttoliittyméédn paédse salasanan vaihdon tai sen ohituksen
jélkeen. Kayttoliittyma on vireiltddn rauhallisen sini-valkoinen. Kéytto-
liittymén reunat on viritetty siniseksi kehystdméén avautuvia valikoita.
Péaavalikko (Kuva 4) on jaettu kolmeen eri osaan; Wizard Setup, Advan-
ced Setup ja Maintenance. Ndiden valikoiden alla on useita alakohtia.
Langattoman yhteyden konfigurointiin liittyvét kohdat 16ytyvit Advan-
ced Setup —valikon alta kohdasta Wireless LAN. Valikoiden nimet ovat
selkedt ja asianmukaiset. Valikoita on kuitenkin niin paljon, ettd koke-
mattoman kayttdjan on vaikeaa paitelld, mihin niisté tdytyisi tehdd muu-
toksia. Valikoissa liikkuessa ikkunan yldlaitaan ilmestyy tilatieto kaytta-
jén sijainnista.
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&l Web Configurator - Microsoft Internet Explorer, provided by ETY 05.05.2005 v.1.0

File Edit View Favorites Tools  Help
e Back - \__) lﬂ @ { ;j /':\J Search \‘?;:( Favarites @ r/rj{ - :‘\,' #] - J ﬁ ‘;'3
Address | @] hitp:i/192.168.1. 1 rpGys.heml v‘ Go | Links >

ZyXEL

TOTAL INTERKET ACCESS SOLUTION

WWizard Setup
[ Wizard Setup |
Advenced Setup Wizard Setup Password System Status
— Media Bandwidth Mgnt. LAN DHCP Table
Wireless { AW Any iP Table
Maintenance WAN Wireless L AN
1 NAT Diagnostic
e | Dynamic DNS Firmware
Lagout Time and Date
Firewali
Content Filter
Remote fanagement
upPrP
Logs

Wedia Bandwidih IMgnt

& # Intemet
Kuva 4 Zyxelin hallintaohjelman padvalikko

Tukiasema sisdltdd myds Help-toiminnon. Help-painiketta painettaessa

avautuu uusi pieni ikkuna, jonka otsikkona on Site Map (Kuva 5). Ikku-
nassa on lyhyesti selitetty, mitd padvalikon kolme osaa sisdltdviat. Help-
painikkeen vieressd on Site Map —painike. Tésti painikkeesta kéyttajaa

péadsee palaamaan padvalikkoon. Jadkin epéselviksi, onko hallintaohjel-
massa lainkaan Help-toimintoa.
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L2 x]
@ Back ~ () \ﬂ @ h /7 ) Search “f'\'-!" Favorites ﬁ‘:{ 64~ _/;_, ] - | ﬂ .ﬁ
ks ] tpi192.165.L rpsvs 8w s>
Torw I!II.T ALCESS SoLLTON
Site Map
Wizard Setup
Wizard Setup Advanced Setup
aneederp Wizard Setup Password System Status
e edia Bandwidih Mont LAN DHCP Tabie
Wireless [ AN Any IP Tahie
Mairtenance wan Wireless L AN
NAT Diagnostic
Dynamic DNS Firmware
Lagjout Time and Date
Firewail
Content Filter
i 3 httni/7192.168.1.1 - Site Map - Microsoft Internet Bxpl... (2B
Logs -~
Media Bandwidih

€

Site Map

Click Wizard Setup if you're configuring the Prestige
forthe firsttime. This wizard helps you connect to the
Internet as easily as possible

Click an Advanced Setup link to change your
password (recommended), set LAN values, setup NAT
and configure other advanced features

Click & Maintenance link to access screens to monitor
and diagnose the Prestige

Click Logout when you have finished making changes v
& Done  Internet

a Internet

Kuva 5 Zyxelin hallintaohjelman Help-toiminto

Kahdella eri internetselaimella testattaessa ei huomattu merkittivié eroja
ulkoasun suhteen. Hallintaohjelma ei mukautunut selainikkunan koon
muutoksiin, eikd sen tekstejd saanut isonnettua selaimen niytéd-valikon
tekstin koko —toiminnon avulla.

Oleellisimmat asetukset langattoman verkon konfigurointiin 16ytyvait
hallintaohjelman valikoista kohdasta Advanced Setup — Wireless LAN —
Wireless. Kéyttdjan kannalta on tehokasta, ettd kaikki oleelliset toiminnot
sijaitsevat yhden valikon alla. Asetusmuutoksien tallentamiseen ja vaih-
tamiseen tarkoitetut valikot noudattavat samaa selkeda kaavaa kuin ai-
emmatkin. Asetusmuutokset tehddén pudotusvalikoiden ja valintaruutu-
jen kautta, joita voidaan pitdé tuttuina myos kokemattomille kiyttéjille.

Zyxelin tukiaseman hallintaohjelma rikkoi useita Nielsenin heuristisia
sdantdjd. Hallintaohjelmassa kéytetty kieli siséltidd useita lyhenteiti ja
hankalia ilmaisuja, esimerkiksi hallintaohjelman salasanan vaihdon yh-
teydessd, joita kokemattoman kéyttdjdn on vaikea sisdistdd. Nielsenin
heurististen sdéntdjen mukaan palautteen anto kayttéjalle on tirkeda eri-
tyisesti virhetilanteissa. Zyxelin hallintaohjelma ei anna palautetta ase-
tusmuutosten onnistumisesta, jolloin kayttijille jaa epaselviksi tekemén-
sd toimenpiteen onnistuminen. Zyxelin hallintaohjelmaan ei ole sisélly-
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tetty lainkaan Help-toimintoa, vaikkakin hallintaohjelmassa on annettu
niin ymmartii. Tukiaseman myyntipakkauksessa on kirjalliset ohjeet,
mutta myds hallintaohjelman olisi pitinyt sisdltdd ohjeet. Nielsenin mu-
kaan riittdvén selked apu ja dokumentaatio olisivat tirked osa hyvéa kiy-
tettdvyyttd. Positiivista Zyxelin hallintaohjelmassa oli sen selkeys ja joh-
donmukaisuus, ndité asioita arvostetaan myds Nielsenin heuristisissa
sdaannoissd. Johdonmukaisuus hallintaohjelmassa parantaa sen kéytetta-
vyyttd huomattavasti kdyttoliittymén puutteista huolimatta.

Siemens Gigaset SE 505

Siemens Gigaset SE 505 —tukiaseman myyntipakkaus siséltda:

e tukiaseman

verkkojohdon

virtajohdon

monikielisen pikaohjeen (sisdltdd myos suomenkielisen pikaohjeen)
englanninkielisen CD-oppaan

Tukiaseman hallintaohjelmaan kirjaudutaan samalla tavoin kuin Zyxelin
vastaavaan. Ohjelmaan pééstikseen kéyttdjin ei tarvitse syottdd salasa-
naa, vaan painaa Login-painiketta (Kuva 6).

2l LOGIN_en - Microsoft Internet Explorer provided by ETY 09.05.2005 v.1.0 \Z||E|fz|
File Edit “iew Favorites Tools Help "‘l

@Back o > ) |ﬂ @ h /..-] Search ‘{:_(Favar\tas 'E‘} < - :7 ] - QJ ﬁ ‘i‘i
Address | @] http:/f192.168.2.1f v B0

Wireless Router 54 Mbit/s

Links >

Router Login

Password: ||

@‘] Opening page http:f192.168.2.1/. . & tnternet

Kuva 6 Siemensin hallintaohjelman sisddnkirjautumisikkuna
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Sisddnkirjautumisen jélkeen kédyttdjan eteen avautuu paavalikko (Kuva
7), joka on jaettu kuuteen eri osaa, joista varsinaisia valikoita on nelja.
Padvalikossa kéyttdjd voi vaihtaa hallintaohjelman kielen, tarkastella lait-
teen asetuksia ja tarkistaa internet-yhteyden tilan.

A setup - Microsoft Internet Explorer provided by ETY 09.05.2005 v.1.0
File Edit View Favorites Tools Help #

eBack - Q Ia @ @ pSearch *Favontes & @- fi} [ - D i 3

fcddress | €] http:/192.168.2.1jen/Setup ftm v B0 ks ”

Select your language Basic Setup

English A

Internet Status:

ing features like encryption

Disconnected

information ahout

&] Done | | | Intermet

Kuva 7 Siemensin hallintaohjelman péévalikko

Pédvalikon viarimaailma on sekava, silld valikossa on kdytetty useaa véria
(Kuva 7). Virit on valittu korostamaan eri valikkoja, mutta lopputulos ei
ole onnistunut. Virit eivét sovi yhteen hallintaohjelmassa kiytettyjen
padvirin eli sinisen kanssa. Valikon yksiloivi viri el mydskdén toistu va-
likon siséllossa. Lisdksi usean kirkkaan vérin yhdistelméa luo hankalasti
ymmaérrettdvin ja katseltavan kokonaisuuden. Valkoinen teksti ei erotu
kirkasvarisisté laatikoista. Valikon idea on kuitenkin hyva, silld jokaises-
ta osiosta on selitetty, mitd sen alta 16ytyy.

Hallintaohjelma siséltda valikkokohtaisen Help-toiminnon, joka 16ytyy
jokaisen valikon sisiltd (Kuva 8). Help-toiminto avautuu omaksi ikku-
nakseen ja siind on kattavasti selitetty kyseisen valikon eri toiminnot ja
mité ne tarkoittavat.
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File Edit Miew Favorites Tools  Help #

eBa:k i @ E @ _{:j pSearch *Favuntss @ @' :; |&_§] W D ﬁ “:'i

Links **

Inthe first configuration step, specify which country yaou are in

Step 1 of 3: Se
« (Choose your country from the selection list.

Bl olont v
R « Click NEXT to go to the next configuration step. Click CANCEL to exit the

configuration assistant without saving the changes already made.

Basic Setup - Step 2: Configure your Internet connection -
Select your internet Service Provider

In this step, configure the WWAN port on your router wia which access to the Internet is to be
established. You need the services of an Internet pravider {Internet Service Provider) to
gain access to the Internet. Have the access data from your Internet provider to hand for
the configuration

« First select your provider from the Select your Internet Service Provider list
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Kuva 8 Siemensin hallintaohjelman Help-toiminto

Oleellisimmat asetukset langattoman verkon konfigurointiin 16ytyvét
hallintaohjelman valikoista kohdista Basic Setup ja Security Setup. Ky-
seiset valikot siséltdvit ohjatun toiminnon asetuksien méérittelemiseksi
(englanniksi Wizard Setup). Ohjatut toiminnot on luotu helpottamaan
asetusten madrittelyd, mutta madriteltyja asetuksia pddsee muuttamaan ja
tarkastelemaan myds Advanced Setup -valikon kautta (Kuva 9).
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Kuva 9 Siemensin hallintaohjelman Advanced Setup —valikko

Basic—ja Security Setup —valikot etenevit vaiheittain (Kuva 10). Vaiheet
on eroteltu selkedsti toisistaan ja niiden kokonaislukuméari on kerrottu,
joten kayttdja tietdd missd hén kulloinkin on. Kayttdjd etenee vaiheissa
Next-painikkeen avulla. Takaisin edelliseen vaiheeseen padsee Back-
painikkeella. Cancel-painikkeella kdyttdja voi keskeyttdd ohjatun toimin-
non. Ohjatun toiminnon lopuksi kayttéja tallentaa tekemadnsd muutokset
Finish-painikkeen avulla.
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If you change the WEP Key, the connection to your wireless PCs will be lost after finishing the security setup. Afterwards you
have to enter this WEP Key in the utility tool of your wireless connected PCs.
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Kuva 10 Siemensin hallintaohjelman Security Setup —valikko

Kiyttdjan tekemit asetusmuutokset tulevat voimaan ainoastaan jos koko
ohjattu toiminto kaydain lapi ja lopussa asetukset tallennetaan Finish-
painikkeella. Jos kayttdjd aikoo keskeyttdd ohjatun toiminnon Cancel-
painikkeella kdyttdjad saa eteensd varmistusikkunan, jossa kysytéédn halu-
aako kiyttdja todella keskeyttdd ohjatun toiminnon suorittamisen ja va-
roitetaan siitd, ettd tehdyt muutokset eivit valttimatta tallennu. Kayttéjan
keskeyttiessd ohjatun toiminnon kiyttdjad palaa padvalikkoon.

Jokaisessa osiossa on kerrottu mihin tehdyilld asetuksilla pyritdén ja
kayttdjad informoidaan erilliselld ikkunalla, jos hdn ei ole tayttanyt kaik-
kia tarvittavia kenttid. Esimerkiksi Basic Setupin lopuksi kdyttdjad keho-
tetaan kdyméén 14pi my0Os Security Setup langattoman yhteyden turvaa-
miseksi.

Security Setupin kautta kéyttdjd voi suojata langattoman yhteytensa eri
suojaustavoilla. Suojaustapojen suurta merkitysti on korostettu jokaises-
sa osiossa. Kéyttdjdd kehotetaan my0s vaihtamaan luodut suojausasetuk-
set tietokoneelle luotuun langattoman verkkoyhteyden asetuksiin.

Suojausasetuksiin kuuluu myos tukiaseman hallintaohjelman salasanan
vaihto. Salasana voidaan vaihtaa sekd Security Setupin ettd Advanced
Setupin kautta. Security Setup —valikossa on annettu selkeit rajat salasa-
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nan muodolle. Samat muotovaatimukset 16ytyvit Advanced Setup —
valikossa Help-toiminnosta.

Siemensin tukiaseman hallintaohjelmassa noudatettiin useita Nielsenin
heuristisia sdantdjd. Kirjallisten ohjeiden liséksi Siemensin tukiaseman
hallintaohjelma sisiltdd hyvén osiokohtaisen help-toiminnon. Kuten ai-
emmin on jo mainittu, Nielsenin heurististen sddntdjen mukaan hyvéin
kaytettdvyyteen kuuluu riittdvén selked apu ja dokumentointi seké palaut-
teen anto erityisesti virhetilanteissa. Hyvian help-toiminnon lisdksi hallin-
taohjelma antoi hyvin palautetta kédyttdjan tekemisti asetusmuutoksista ja
ohjasi eteenpdin myos virhetilanteissa. Hallintaohjelmassa oli pyritty
valttdimaédn kdyttdjan aiheuttamia virhetilanteita palautteen annon avulla.

Nielsenin heurististen sddntdjen mukaan on tirkedd myos kayttdd kaytta-
jan omaa kieltd seki yksinkertaista ja luonnollista dialogia. Siemensin
tukiaseman hallintaohjelmassa nima asiat toteutuvat kayttoliittymén jaol-
la edistyneille ja kokemattomille kéyttdjille. Kokemattomille kéyttdjille
on luotu opastetut toiminnot, joiden avulla asetusten méérittely on tehty
helpoksi. Vaikka Siemensin tukiaseman hallintaohjelma sisiltaa kaytet-
tdvyyden kannalta useita hyvii piirteitd niiden vaikutusta vdhentéa tu-
kiaseman kéyttoliittymén epidjohdonmukainen ja rdiked ulkoasu.

5.2.2 Johtopéitokset pilottitutkimuksesta

Pilottiryhmén tarkoituksena oli tuottaa tietoa, jolla varsinainen tutkimus
saataisiin onnistumaan mahdollisimman hyvin.

Pilottiryhmén pééasiallinen tarkoitus oli tutkimuslomakkeen toimivuuden
ja tarkoituksenmukaisuuden testaaminen. Halusimme saada selville, oli-
ko laatimamme lomake helposti ymmarrettéva ja olivatko laatimamme
kysymykset tarpeeksi kattavia. Lomakkeen testaaminen oli tutkimuk-
semme kannalta erittdin tirkedd, silld mikili testaajat ymmartivit véirin
lomakkeessa olevien kysymysten merkityksen, saaduilla testituloksilla ei
ole tutkimuksen kannalta arvoa.

Pilottiryhmén tuloksien perusteella (Liite 2) muutimme kyselylomaketta
seuraavilta osilta:

1. Lomakkeentdyttdjdn ohjeiden korostus

2. Kysymysten jirjestdminen testitilannetta vastaavaksi

3. Arvosteluasteikon havainnollistaminen ja muuttaminen

4. Lomakkeen tayttdjan ohjeiden selventiminen

Paadyimme tekemiimme muutoksiin koska huomasimme, etté jotkut
kayttdjat ymmarsivit lomakkeessa kdytetyn arvosteluasteikon puutteelli-
sesti. Lisédksi jotkut lomakkeessa annetut ohjeet aiheuttivat kayttdjille
hdmmennysti, silld he eivét olleet varmoja, mihin kysymyksiin heiddn
tuli vastata.
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Arvosteluasteikon tulkitseminen kysymyksissd 22 — 37 osoittautui testaa-
jille haastavaksi. Todenndkdisesti ongelma johtui siitd, ettd testaajat ohit-
tivat antamamme ohjeet kysymyksiin vastaamisesta ja ymmarsivét vairin
antamamme arvosteluasteikon ja siithen liittyvit visuaaliset vihjeet. Rat-
kaisuna havaitsemaamme ongelmaan korostimme tehtdvénantoon liitty-
vid ohjeita ja lisdsimme asteikkoon visuaalisten vihjeiden liséksi sanalli-
set vihjeet.

Saamiemme tutkimustuloksien perusteella muutimme arvosteluasteikon
kysymyksien 22 — 37 osalta. Havaitsimme, ettd suuri osa lomakkeen tayt-
tdjistd vastasi kysymyksiin neutraalin vaihtoehdon mukaisesti. Tasta
syystd paatimme poistaa neutraalin vaihtoehdon arvosteluasteikosta. Uu-
dessa korjatussa lomakkeessa testaajilla on kdytdssdin neliportainen as-
teikko, joka sisdltdd vaihtoehdot:

1. Taysin eri mieltd

2. Jokseenkin eri mieltd

3. Jokseenkin samaa mielti

4. Taysin samaa mieltd

Néiden muutoksien lisdksi muutimme hiukan kysymysten jarjestystd lo-
makkeen toisessa osiossa. Teimme muutokset, jotta lomakkeen kysy-
mykset seuraisivat tutkimustehtdvien jirjestystd ja lomakkeen tayttdjian
olisi helpompi mieltdd kysymyksien ja tehtdvien vélinen yhteys.

Muutettu kyselylomake on esitetty liitteessd 1. Alkuperdistd kyselyloma-
ketta ei ole liitetty tdhédn ty6hon, koska muutokset olivat varsin vahiisia.

5.2.3 Ensimmdisen vertailuryhmén tulokset

Testiryhméén osallistui 12 testihenkil6d (Liite 4). Kuten aiemmin olem-
me jo maininneet ensimmaisen testiryhmin testihenkilot saivat lyhyen
koulutuksen Wlan—verkkojen rakenteeseen ja toimintaan sekéd tukiasemi-
en konfigurointiin hallintaohjelman kautta.

Testihenkil6istd neljd oli miehid ja loput kahdeksan olivat naisia. Nuorin
testihenkild oli 23-vuotias ja vanhin 53-vuotias. Miesten ikdjakauma oli
23-32 vuotta. Naisten ikdjakauma oli 24-53 vuotta. Koulutustaustaltaan
testihenkil6t olivat suurimmaksi osaksi ammattitutkinnon suorittaneita.
Osalla testihenkil6istd oli korkeakoulututkinto ja yhdelld henkil6lla oli
takanaan ainoastaan ylioppilastutkinto.

Suurin osa testihenkilistd oli kayttényt tietokonetta yli kymmenen vuot-
ta ja suurimmalla osalla oli tietokone ja internet—liittymé kotona kaytet-
tidvissd. Yhdelld testihenkildisté ei ollut lainkaan kotona tietokonetta ja
internet-liittyméaa. Noin puolet testihenkildistd kdytti internet-
liittymé&énsa péivittdin ja loput parina péivina tai kerran viikossa. Inter-
net-liittymaa kéytettiin eniten paivittdisten asioiden hoitamiseen ja viih-
dekayttoon. Kaikilla testihenkil6illd, joilla oli internet-liittymé kotonaan
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oli kdytossdin laajakaista-yhteys. Internet-yhteys oli ollut kdytossa yli
vuoden useimmilla testihenkil6illa.

Atk—hankinnoista taloudessa péétti joko henkild itse tai henkilon puoliso.
Langatonta verkkoyhteytti ei ollut kdytdssd yhdelldkdén testihenkilista,
mutta kolmasosa testihenkildistd oli kiinnostunut hankkimaan sellaisen.
Yli puolet testihenkildistd koki tietdvansd, mitd Wlan—lyhenne tarkoittaa.
He olivat aukikirjoittaneet lyhenteen tai esittdneet erilaisia viittauksia
langattomuuteen ja langattomaan verkkoyhteyteen.

Testihenkiloistd puolet oli kiinnittinyt huomiota mediassa kaytyyn kes-
kusteluun langattomista verkoista. Erityisesti heille oli jadnyt mieleen
verkkojen suojaamattomuus, tietoturva- ja tietoturvallisuusongelmat seka
Wlan—verkon heikko toimivuuden taso. Vain kaksi testihenkildé piti
Wlan—verkkoa tietoturvauhkana. Erds testihenkildistda kommentoikin seu-
raavasti: ”Asioista ymméartdmiton voi joutua norttien pilailun kohteeksi.”
Vaikka testihenkilSt olivat suojanneet langalliset verkkonsa hyvin, vain
neljdsosa testihenkildistd uskoi tietdvdnsd miten Wlan—verkko tulee suo-
jata. Heidén vastauksensa suojauksesta olivat kuitenkin hyvin puutteelli-
sia, joten todenndkdisesti hekdin eivét olisi saaneet Wlan—verkkoa suo-
jattua asianmukaisesti.

Testihenkiloistd seitsemdn perehtyi Zyxelin 660 HW-61 tukiasemaan ja
viisi Siemensin Gigaset SE 505 tukiasemaan. Testihenkilot vastasivat
11:een kysymykseen tukiasemien ja niiden hallintaohjelmien kiytetté-
vyydesta.

Zyxelid ja Siemensid testanneet henkil6t olivat yhtd mieltd siité, ettd tu-
kiaseman kytkeminen tietokoneeseen ja Adsl-linjaan oli helppoa. Liséksi
kaikkien testihenkildiden mielestd hallintaohjelman avaaminen ja siihen
sisdénkirjautuminen olivat helppoa. Testihenkiloiden mielestd hallintaoh-
jelma antoi melko hyvin palautetta tehdyistd muutoksista ja hallintaoh-
jelman valikoissa oli helppo liikkua. Hallintaohjelman ulkoasua pidettiin
selkeénd ja havainnollisena.

Zyxelid testanneet kokivat koko testin, lukuun ottamatta ylld mainittuja
kohtia, helpommaksi kuin Siemensié testanneet. Zyxelid testanneet testi-
henkil6t olivat sitd mieltd, ettd asetusten konfigurointi, suojausasetusten
méadrittiminen ja langattoman yhteyden luominen oli melko helppoa. Zy-
xelin hallintaohjelmassa kéaytetty kieli koettiin melko selkedksi eivitka
hallintaohjelmassa kéytetyt lyhenteet vaikeuttaneet asetusten konfigu-
rointia. Sen sijaan Siemensid testanneet pitivét vastaavia asioita melko
vaikeina.

Zyxelin ja Siemensin testissé esille tulleet eroavaisuudet hallintaohjelmi-
en kiytettdvyydessd ovat selitettdvissd kahdesta eri ndkdkulmasta. Erot
voivat johtua siitd, ettd Zyxelin hallintaohjelma on selkedmpi ja helppo-
kéayttoisempi kuin Siemensin hallintaohjelma. Erot hallintaohjelmien vi-
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lilla ovat selitettdvissa siten, ettd Zyxelin hallintaohjelmaan perehtyneet
testihenkilot olisivat olleet osaamistasoltaan edistyneempié kaytté;id kuin
Siemensin hallintaohjelmaan perehtyneet testihenkilot.

Tutkimustemme mukaan Siemensin ja Zyxelin tukiasemien hallintaoh-
jelmiin perehtyneet testihenkildt eiviét kuitenkaan juurikaan eronneet toi-
sistaan. Testihenkil6t olivat koulutustaustaltaan, idltdén ja tietokoneen
kiyttotaidoiltaan samalla tasolla. Erot ovat mielestimme paremmin seli-
tettdessa silld, ettd Zyxelin hallintaohjelmassa Wlan—yhteyden luonnin ja
suojauksen kannalta tarvittavat asetukset 16ytyvét yhdeltd sivulta. Lisdksi
Zyxelin hallintaohjelmassa sivu on kiytetty jarkevisti kokonaan, jotta va-
likoista on saatu isoja ja selkeitd. Selkeyttd hallintaohjelmassa lisdé hillit-
ty virimaailma ja valikoissa kéytettyjen termien selkeys. Esimerkiksi
Mac—suojaus 10ytyy Zyxelin hallintaohjelmasta Wireless Lan —valikon
kohdasta Mac Filter, kun taas Siemensin hallintaohjelmassa sama suojaus
16ytyy Wireless Settings —valikon kohdasta Access Control. Erot nakyvit
kuvista 11 ja 12.
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Kuva 12 Siemensin tukiaseman hallintaohjelma

Testitilanteessa erotti selvésti henkildt, joilla oli jo intuitiivista kokemus-
ta tukiasemien konfiguroinnista. Heidén oli helppo aikaisemman tieto-
pohjansa ansiosta suorittaa annetut tehtévit. Testin jalkeen he kommen-
toivat testid loppujen lopuksi helpoksi. Tukiasemien hallintaohjelmien
kaytto ei aiheuttanut heille suurempia vaikeuksia.

Kaikilla testaajilla oli perusnavigointitaidot ohjelmavalikoissa litkkumi-
sesta. Tukiasemien hallintaohjelmissa litkkuminen ja valintojen tekemi-
nen oli heille tuttua, eikd tuottanut vaikeuksia. Sen sijaan hallintaohjel-
missa kiytetty kieli ja lyhenteet olivat useimmille testaajille hankalia tai
tuntemattomia.

Testihenkiloiden aikaisempi tietokoneenkdyttokokemus vuosissa ja kou-
lutustausta eivit juurikaan vaikuttaneet testin suorittamisessa. Korkea-
koulututkinnon omaavilla testihenkil6illd oli jokaisella oma tietokone ja
internet-yhteys kotona kdytettdvissa ja he kdyttivit tietokonetta ja inter-
net-yhteyttd useammin kuin ammattitutkinnon omaavat testihenkil6t.
Kaikilla testihenkil6illd oli huomattava kokemus tietokoneen kéytosta.
Tama kokemus ei kuitenkaan suoranaisesti edesauttanut tehtivien suorit-
tamisessa, silld testihenkildiden tietokoneenkdyttokokemus pohjautui
padasiassa tyOkayttoon ja vapaa-ajan internetin kayttoon. Téllainen kayt-
tokokemus eroaa huomattavasti siitd, mitd tarvitaan Wlan-verkon konfi-
gurointiin.
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Testaajat eivit osanneet ottaa huomioon sité, kuinka epdvakaita Wlan—
laitteet todella ovat ja miten niiden epivakaus vaikuttaa niiden kaytt6on-
ottoon. Monessa tilanteessa testaajat eivit tienneet, ettd ongelmat konfi-
guroinnissa saattoivatkin johtua laitteen toimintahéiridistd. Testaajat luot-
tivat liikaa siihen, etti laitteet toimivat aukottomasti. He siis saattoivat pi-
tdd itseddn taitamattomampana kuin olivatkaan.

Wlan —verkon perustermien selvittdminen helpotti testaajien tehtévien
suoritusta. Heill4 oli testin aloittaessaan jo kuva siitd, mitd heidén pitéisi
hallintaohjelmassa tehdi. Vaikeuksia tuotti hallintaohjelmaan péasy, silld
laheskdin kaikki testaajat eivét osanneet selvittidéd oletusyhdyskéaytavan
osoitetta.

Testituloksia vddristiviat mielestimme seuraavat seikat. Ensinnékin testi-
ryhmén kouluttajat antoivat oppilailleen hyvin vihén omaa miettimisai-
kaa tehtdvista selviytymiseen ja opastivat oppilaansa nopeasti tehtdvassi
eteenpdin. Toiseksi testihenkildt olivat toisilleen entuudestaan tuttuja ja
he istuivat testitilassa hyvin ldhekkéin. Heidén oli siis helppo kysyé naa-
purilta neuvoa ja pohtia ongelmia yhdessi. Liséksi koulutusaikataulu oli
melko tiukka, joten lomakkeen toisen osion tdyttdmiseen, varsinkin va-
paiden kommenttien esilletuomiseen, ei jadnyt juurikaan yliméaérdista ai-
kaa.

5.2.4 Toisen vertailuryhmén tulokset

Testiryhméén osallistui kuusi testihenkil64, jotka olivat ilmoittautuneet
testiin vapaa-chtoisesti. Testihenkilot olivat sekd Elisan omia tyontekijoi-
td ettd Elisan asiakkaita. Valitsimme testihenkil6t silld perusteella, ettd he
olivat kiinnostuneita Wlan-verkon hankinnasta. Testihenkilot eivit saa-
neet minkéénlaista perehdytystd Wlan-verkkoihin tai niiden konfiguroin-
tiin ennen testin suorittamista.

Testihenkildistd kolme oli miehié ja kolme naisia. Nuorin testihenkild oli
24-vuotias ja vanhin 35-vuotias. Miesten ikdjakauma oli 26-35 vuotta.
Naisten ikdjakauma oli 24-34 vuotta. Koulutustaustaltaan testihenkildissé
oli tasapuolisesti seké ylioppilastutkinnon suorittaneita, ammattitutkin-
non suorittaneita ja korkeakoulututkinnon suorittaneita.

Kaikilla testiryhmédin osallistuneilla testihenkildillé oli kdytdssdén tieto-
kone ja internetliittyma kotona. Tietokonetta oli kdytetty keskimaérin 12
vuotta ja suurin osa testihenkiloistd kéytti tietokonetta péivittdin, yksi tes-
tihenkilGistéd kéytti tietokonetta parina pdivand viikossa. Testihenkil6illd
oli kaikilla laajakaista-yhteys, joka oli ollut kdytdssa yli vuoden, ja lisék-
st yksi testihenkilo kdytti myods Gprs-yhteyttd. Internet-yhteyttd kéytettiin
paivittdisten asioiden hoitamiseen, tydasioihin ja vithdekayttoon.

Yhdelldkaan testihenkildisti ei ollut tilld hetkelld kiytossddn langatonta
yhteyttd, mutta yli puolet oli harkinnut sen hankkimista. Talouden atk-



63

hankinnoista testihenkil6t péattivit suurimmaksi osaksi itse, mutta osa
testihenkildistd paitti hankinnoista yhdessé puolison kanssa tai jétti paa-
toksenteon kokonaan puolisolle.

Kaikki testiryhmén testihenkil6t uskoivat tietdvénsd, mitd lyhenne Wlan
tarkoittaa. Osa testihenkiloisté oli aukikirjoittanut lyhenteen ja loput esit-
tivit viittauksia langattomaan verkkoon ja langattomaan internetyhtey-
teen. Yli puolet testihenkildistd oli kiinnittinyt huomiota mediassa kéay-
tyyn keskusteluun langattomista verkoista ja puolet piti langatonta verk-
koa tietoturvauhkana. Mediassa kdydysté keskustelusta oli testihenkil6il-
le jddnyt erityisesti mieleen langattoman verkon tietoturvallisuus, tieto-
murrot ja liittymien suojaamattomuus. Testihenkil6t jotka pitivit langa-
tonta verkkoa tietoturvauhkana, perustelivat kantaansa suojaamattomien
yhteyksien vaédrinkdytoksilla.

Suurin osa testihenkildista tiesi joitain langattoman verkon suojausmene-
telmid. Testihenkil6t ehdottivat suojaustavoiksi verkon salasanaa, verkon
nimen piilotusta ja Mac-suojausta. Kaksi testihenkil6d ei osannut sanoa
ainuttakaan langattoman verkon suojausmenetelmad. Vaikka langattoman
verkon suojauksien tieto oli testihenkildilld vihaisté, he kaikki olivat suo-
janneet langallisen yhteytensi ohjelmallisella palomuurilla, virustorjun-
taohjelmistolla ja haittaohjelmien poistajalla. Osa testihenkildistd mielsi,
ettd kyseiset suojaustavat olisivat suojanneet myos langattoman verkon.

Testihenkil6istd kolme konfiguroi Zyxelin 660 HW-61 tukiaseman ja
kolme Siemensin SE 505 tukiaseman. Testihenkil6t vastasivat 18:een ky-
symykseen tukiasemien ja niiden hallintaohjelmien seki kdyttdohjeiden
kaytettdvyydesta.

Seka Siemensin ettd Zyxelin testihenkildt pitivit tukiaseman kytkemisti
ja hallintaohjelman avaamista ja sisddnkirjautumista helppona. Myos
langattoman yhteyden luomista ja suojaamista pidettiin melko helppona.
Hallintaohjelman valikoissa litkkuminen koettiin kummankin tukiaseman
hallintaohjelmassa helpoksi. Liikkumisen helppous on selitettdvissé sillé,
ettd testihenkil6t pitivit hallintaohjelmien ulkoasua selkeéna.

Siemensin tukiasemaa testanneet testihenkilot lukivat useammin kaytto-
ohjeita kuin Zyxelin testihenkil6t. Laitteiden kdyttdohjeita pidettiin mel-
ko hyddyllisind. CD-romilla olleita ohjeita pidettiin yleisesti vaikealukui-
sempina kuin kirjallisia pikaohjeita. Laajempien suomenkielisten ohjei-
den puuttuminen ei haitannut testihenkilditd lainkaan. Zyxelin tukiase-
maa testanneet testihenkil6t pitivit Zyxelin kdyttoohjeita melko helppo-
lukuisina. Sen sijaan Siemensin tukiasemaa testanneet testihenkildt piti-
vit Siemensin kdyttdohjeita melko vaikealukuisina. Kaikki testihenkilot
olivat kuitenkin yhtd mieltd siitd, ettd he eivét olisi selvinneet tehtivistd
ilman kéyttoohjeita.



64

Myos toisen testiryhmén Zyxelin tukiasemaa testanneet testihenkilot ko-
kivat testin helpommaksi kuin Siemensin tukiasemaa testanneet. Testi-
henkil6t pitivit asetusten konfigurointia melko helppona ja hallintaoh-
jelman kieltd melko selkednd. Teksteisséd kdytetyt lyhenteet eivit myos-
kdédn vaikeuttaneet asetusten konfigurointia. Zyxelin hallintaohjelman ul-
koasua pidettiin selkeéna ja havainnollisena. Testihenkildiden mielesté
hallintaohjelma antoi myds palautetta siihen tehdyistd muutoksista.

Siemensin tukiasemaa testanneet testihenkilot pitivét laitteen asetusten
konfigurointia melko vaikeana. Konfiguroinnin vaikeus saattoi johtua sii-
td, ettd hallintaohjelman valikkorakennetta pidettiin episelvina ja siind
kiytettyd kieltd ja sen lyhenteitd epdselvind ja vaikeina. Testihenkiléiden
mielestd Siemensin hallintaohjelma ei myoskéén antanut palautetta sithen
tehdyistd muutoksista.

Testihenkil6illd oli mahdollisuus kommentoida kyselylomakkeen kysy-
mysten aiheita. Vapaita kommentteja tuli runsaasti. Moni testihenkil6 oli
kiinnittdnyt huomiota hallintaohjelman kieleen ja lyhenteisiin. Testihen-
kil6iden mielestd niiden ymmaértdminen vaati aiempaa tietimystd Wlan-
verkoista. Lyhenteille kaivattiin myos selityksid. Kayttoohjeista kom-
mentoitiin, etti niitd ei oltu tehty vasta-alkajalle, koska ne olivat sekavat
ja selked yleiskuvaus suoritettavasta tehtavéstd puuttui. Esimerkiksi Sie-
mensin tukiasemaa testannut testihenkiléo kommentoi, ettd ohjekirjassa ei
opastettu lainkaan hallintaohjelman kéytt64. Hallintaohjelmien valikoissa
litkkkumista hankaloitti jonkin verran valikoiden syvyyden heikko nédky-
minen, my06s hallintaohjelmien palautteenantokykya kritisoitiin.

Langattoman yhteyden luominen tietokoneelle aiheutti myds kommentte-
ja. Testihenkildiden mielestd Windows opasti hyvin langattoman yhtey-
den luomisessa. Yhteyden luonnin lukuisat vaiheet kuitenkin hankaloitti-
vat tehtivian suorittamista. Windowsin omia valikoita pidettiin helposti
ymmarrettdvina.

Testitilanteet sujuivat yleisesti ottaen melko hyvin. Yksikdin testihenki-
16istd ei jattdnyt testin suorittamista kesken. Aikaa testin suorittamiseen
kului keskimdérin noin tunti. Testissé ei ollut mitéén erityisen vaikeaa
kohtaa, josta kukaan testihenkil6 ei olisi selviytynyt. Testihenkilot saivat
tarvitessaan apua tehtdvien suorittamiseen. Apua pyydettiin kuitenkin
harvoin. Testin tuloksia saattoivat vadristdd testihenkildiden avustaminen
ja testitilasta puuttuvat Adsl-linja. Testihenkil6t eivét siis voineet testata
luomaansa yhteyttd internettiin asti.

5.2.5 Tukiasemien kédyttoohjeiden arviointi

Tukiasemien pakkauksien mukana tuli seka kirjalliset ohjeet ettd CD—
romilla olevat pdf—muotoiset ohjeet. CD-romilla olevat ohjeet ovat eng-
lanninkielisid ja ne kattavat koko tukiaseman kdyton. Pakkauksen muka-
na tulleet kirjalliset pikaohjeet ovat monikieliset ja ne siséltdvit myos
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suomenkieliset ohjeet. Ohjeissa ei ole kerrottu, miten langaton yhteys
luodaan tietokoneelle vaan ainoastaan, miten langaton yhteys konfiguroi-
daan toimintavalmiiksi tukiaseman hallintaohjelmaan tehtidvien muutos-
ten avulla.

Tukiaseman CD-romilla olevat ohjeet ovat todella laajat. Ohjeissa on
selitetty jokainen hallintaohjelman valikon toiminto. Ohjeet on tarkoitettu
avuksi ongelmanratkaisussa ja tiedonhaussa. Loppukéyttdjille, joka halu-
aa saada laitteen nopeasti toimintakuntoon ohjeet eivit ole tarkoituksen-
mukaiset.

Englannin- ja suomenkieliset pikaohjeet ovat sisélloltdén erilaiset. Suo-
menkielinen pikaohje 16ytyy Zyxelin internetsivuilta. Englanninkielinen
pikaohje on sisdlloltddn laajempi kuin suomenkielinen opas. Englannin-
kielinen pikaopas 16ytyy myos CD-romilta.

Englanninkielinen pikaopas etenee loogisessa jarjestyksessa laitteen kyt-
kennistd sen erikoistoimintoihin. Oppaassa on selitetty hivenen ristiriitai-
sesti joitain asioita ja korostettu epdoleellisia asioita. Esimerkiksi heti
oppaan alussa kerrotaan tukiaseman ominaisuudesta, jolla laite osaa au-
tomaattisesti tunnistaa oikean internetpalveluntarjoajan operaattorikoh-
taiset asetukset (Zero Configuration). Myohemmin oppaassa kuitenkin
selitetdéin, miten kyseiset asetukset voidaan méérittdd hallintaohjelmaan
manuaalisesti Wizard Setupin —avulla. Asetusten ldpikdyminen ei kuulu
pikaoppaaseen. Jos kayttdja haluaa vaihtaa laitteen oletusasetuksia, nama
asetukset tulee selittdd laajemmassa oppaassa. Ohjeissa kannattaisi koros-
taa sitd, ettd Wizard Setup:ia ei tarvitse ajaa lépi, koska siind on useita
kohtia, jotka loppukéyttdja voi valita vaérin.

Englanninkielisessé pikaoppaassa sivuutetaan tirkeitd asioita vain mai-
nitsemalla niisti sivulauseessa. Esimerkiksi oppaassa mainitaan ainoas-
taan vilillisesti, ettd tukiasema kannattaisi kytked ethernet-kaapelilla tie-
tokoneen verkkokorttiin tukiaseman konfiguroinnin ajaksi. Kaapelilla
kytkeminen on kuitenkin tirkedd huomata, etenkin jos langattomasti kon-
figuroidut asetukset ovat muuttaneet laitteen toimintoja, eikd hallintaoh-
jelmaan endd langattomasti padse. Oppaassa ei mydskddn mainita, ettd
ethernet-kaapelin saa konfiguroinnin jdlkeen irrottaa ja yhteyttd voi sen
jélkeen kayttda aidosti langattomasti.

Suomenkielisessd pikaoppaassa on selitetty suppeammin englanninkieli-

sestd oppaasta 10ytyvét asiat. Suomenkielisen oppaan puutteita ovat

muun muassa:

e oppaassa ei tarkisteta, onko yhteys tietokoneen ja tukiaseman valilla
kunnossa

e tukiaseman Zero Configuration —ominaisuudesta ei ole mainittu lain-
kaan



66

¢ hallintaohjelmaan péésyé ei ole selitetty
e oppaassa on ohjeet asetusten médrittelyyn ainoastaan Windows XP
kayttojarjestelmaélle

Muilta osin suomenkielinen opas noudattaa englanninkielisen pikaop-
paan rakennetta.

Siemens Gigaset SE 505

Siemensin tukiaseman mukana tulleella CD-romilla on kaksi eri tiedos-
toa. Toinen sisdltdd 154 sivuiset kdytdnnon vinkit (englanniksi Practical
Tips) ja toinen 140 sivuisen kéyttdoppaan (englanniksi User Guide).
Kéytdnnon vinkit sisdltdvit esimerkiksi ohjeet toistimien kdyttoon, inter-
netkdyton rajoittamiseen ja turvallisuusasetusten konfigurointiin. Kaytto-
opas sisdltdd muun muassa ohjeita laitteen valojen tulkitsemiseen, lait-
teen kytkemiseen ja hallintaohjelmien valikoiden sisdltoon. Kuten Zyxe-
linkin CD-rom ohjeet, myds Siemensin ohjeet on tarkoitettu avuksi on-
gelmanratkaisussa ja tiedonhaussa. Loppukayttéjélle, joka haluaa saada
laitteen nopeasti toimintakuntoon, ohjeet eivét ole tarkoituksenmukaiset.

Tukiaseman mukana toimitettava pikaohje oli samansiséltdinen kaikilla
11 eri kielelld. Pikaohjeen ohjeet etenevét loogisesti laitteen kytkennésti
laitteen toimintaan. Ohjeet olisivat voineet olla pidemmidt, silld ohjeet
jaivit suurelta osin kesken. Esimerkiksi langattoman yhteyden suojaami-
sesta ei ole selitetty pikaohjeessa lainkaan. Ohjeiden lopussa on kuitenkin
viittaus CD-romilla toimitettaviin ohjeisiin, joista 16ytyy lisdtietoja asias-
ta.

Ohjeiden kieli on aloittelevalle kdyttdjille hiukan sekavaa. Asioista on
voitu kdyttda eri nimityksid ja havainnollistavat kuvat eivit ole kaikissa
tapauksissa vastanneet ohjeiden tekstid. Esimerkiksi ohjeissa kehotetaan
kytkemiin tukiasemaan aluksi yksi tietokone, mutta havainnollistavassa
kuvassa on laitteeseen kytketty kaksi tietokonetta. Toinen esimerkki kos-
kee hallintaohjelman salasanan vaihtamista. Ohjeessa kehotetaan lisdé-
madn salasana hallintaohjelmaan, mutta ohjeissa ei ole kerrottu miten ja
mistd salasanan lisidminen tapahtuu.

Ohjeiden ulkoasussa ei ole kiinnitetty huomiota tirkeiden asioiden koros-
tukseen. Ohjeissa ei myoskédn ole kéytetty huomiovireji. Ohjeet oli pai-
nettu pienelld fonttikoolla ja pienelld rivivélilld. Tama vaikeuttaa tirkei-
den asioiden 16ytamistd oppaasta.

Pikaohje ei sisdlld ainuttakaan kuvaa tukiaseman hallintaohjelmasta. Hal-
lintaohjelman avaaminen, sisddnkirjautuminen ja perusasetukset on kui-
tenkin selitetty hyvin. Lisdksi ohje siséltdd Siemensin asiakaspalvelun ja
tuen yhteystiedot, joista kdyttdjan on mahdollista kysya lisdtietoa laitteen
kéyttoon.
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6 Tulosten analysointia ja johtopaatokset

6.1 Johtopaatokset

Suorittamamme kéytettdvyystutkimuksen perusteella olemme tulleet sii-
hen johtopéétdkseen, ettd Wlan-tukiasemien toimintavarmuudessa on
vield paljon kehitettdvad. Wlan-tukiasemien hallintaohjelmien kéyttdoh-
jeita ei ole suunniteltu asiaan tutustumattoman kayttdjan ndkokulmasta.
My0s tukiasemien hallintaohjelmia tulisi kehittdd eritasoisten kéyttdjien
tarpeisiin sopiviksi, koska Wlan-tekniikka on osoittautunut suosituksi eri-
laisten kéyttdjien keskuudessa Wlan-sovelluksien vaivattomuuden mieli-
kuvan vuoksi.

Emme ole siind asemassa, ettd pystyisimme vaikuttamaan testaamiemme
laitteiden tai niiden hallintaohjelmien kehittimiseen tai toteutukseen.
Opinndytetydmme tarkoituksena ei mydskadn ollut ndihin asioihin vai-
kuttaminen laitevalmistajien kanavien kautta, vaan tarkoituksena oli
miettid, miten voisimme parhaiten helpottaa ja tukea Elisan asiakkaita
Wlan-verkon kdyttdonotossa ja suojauksessa. Toivomme myd0s, ettd tut-
kimuksestamme ja sithen liittyvéstd teoriasta on hyotyd muille helpdesk-
tyontekijoille péivittdisissd tyotehtivissd ja asiakaskontakteissa.

Omista vaikuttamismahdollisuuksistamme parhaaksi keinoksi asiakkai-

den ja helpdesk-tyontekijoiden tukemiseen Wlan-verkon kiyttoonoton ja

suojauksen kannalta on perusteellisten ohjeiden luominen. Laatimissam-

me ohjeissa (Liitteet 5 ja 6) keskityimme kehittdmédédn seuraavia asioita:

e Ohjetekstit kirjoitettiin kansantajuisemmalla kielelld

e Ohjeet antavat selkeédn yleiskuva siitd, mitd loppukédyttdjén tulee teh-
dd Wlan-verkon kdyttdonoton ja suojauksen yhteydessé

e Ohjeissa on useita selkeitd havainnollistavia kuvia tukiaseman ja
Windows XP:n hallintaohjelmista

e Ohjeissa selitetddn, miten langaton yhteys otetaan kiyttoon tietoko-
neella

e Ohjeet auttavat myos ongelmatilanteissa

Ohjeet on koottu silld periaatteella, ettd ne voitaisiin laittaa laitteiden
myyntipakkausten mukaan ja ne toimisivat laitteiden omien ohjeiden tu-
kena. Ohjeet on jo jaettu Elisan helpdesk-tyontekijoiden kadyttoon ja ne
toimivat apuna asiakaskontakteissa Wlan-verkon asetusten méérittelyssa.

6.2 Parannusehdotukset tukiasemien hallintaohjelmiin

Tamén kappaleen tarkoituksena on koota yhteen tukiasemien hallintaoh-
jelmien puutteet ja parannusehdotukset. Kummassakin hallintaohjelmas-
sa on seki hyvid ettd huonoja ominaisuuksia. Yhdistiméalld molempien
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hallintaohjelmien hyvét puolet ja ottamalla huomioon niiden puutteet,
saataisiin koottua kiytettdvyyden kannalta toimiva kokonaisuus.

Vertailuryhmaésté riippumatta Zyxelin tukiasemaa testanneet kokivat tes-
tin suorittamisen helpommaksi kuin Siemensin tukiasemaa testanneet.
Siemensin tukiaseman hallintaohjelmaan luodut ohjatut toiminnot eivét
osoittautuneet asetusten méadrittelya helpottavaksi toiminnoksi. Siemen-
sin hallintaohjelma siséltdd my0s kattavan Help-toiminnon, mutta kukaan
testihenkildisti ei huomannut kyseisti toimintoa eiké siten osannut hyo-
dyntii sita.

Osaltaan Siemensin tukiaseman heikkoa tulosta testissé selittdvét sen
ulkoasun sekavuus ja ohjattujen toimintojen huono esilletuonti. Ohjatut
toiminnot ovat helppokéyttoisi ja niiden avulla voidaan kéyda ldpi kaik-
ki tarvittavat asetukset, mutta kdyttdohjeissa ei neuvota kdyttdmaéin oh-
jattuja toimintoja tarpeeksi tehokkaasti. Zyxelin hallintaohjelman eduksi
voidaan lukea sen selked ja perinteinen ulkoasu, joka saa asetusten maa-
rittelemisen tuntumaan yksinkertaisemmalta ja helpommalta. Zyxelin
hallintaohjelmassa on myos kdytetty ndyton pinta-ala tehokkaammin hy-
viksi.

Zyxelin tukiasemaa ja sen hallintaohjelmaa testanneet testihenkilt kom-
mentoivat, ettd hallintaohjelma antoi hyvin palautetta siithen tehdyisti
muutoksista. Testihenkil6t ilmeisesti ymmarsivit palautteen annon véérin
tai he eivdt osanneet kiinnittdd sithen huomiota, silld tosiasiassa Zyxelin
hallintaohjelma ei anna lainkaan palautetta tehdyistd muutoksista. Sie-
mensin tukiaseman ja sen hallintaohjelman testaajat kommentoivat, ettia
hallintaohjelma ei antanut lainkaan palautetta sithen tehdyistd muutoksis-
ta. Tosiasiassa Siemensin tukiasema antaa esimerkiksi Zyxelin vastaa-
vaan ndhden todella hyvin palautetta kaikista muutoksista.

Etenkin muutoksista aiheutunut palautteen anto korostuu ohjatuissa toi-
minnoissa kuten Basic Setup ja Security Setup. Palautteenantaminen on
ensiarvoisen tdrkedd hallintaohjelman kdyton kannalta, silld kdyttdjdn on
pysyttava selvilld tekemistddn muutoksista. Palautteenanto helpottaa
my0s Wlan-verkon kéyttoonottoa, silld ohjelman tulisi huomata, jos
kaikkia tarvittavia asetuksia ei ole annettu tai ne uhkaavat jaada tallentu-
matta.

Siemensin tukiaseman hallintaohjelman suunnittelussa on otettu parem-
min huomioon eri tasoiset kayttdjat. Esimerkiksi hallintaohjelman valikot
on jaettu kahteen eri ryhméén, joista ohjatut toiminnot (Basic Setup ja
Security Setup) on suunnattu aloittelevalle kdyttéjélle ja lisdasetukset
(Advanced Setup) edistyneemmalle kédyttdjdlle. Ohjatuissa toiminnoissa
on myds opasteita kayttdjélle. Zyxelin hallintaohjelman valikoissa Sie-
mensin hallintaohjelman kaltaista jakoa ei ole.
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6.3 Parannusehdotukset kdyttdohjeisiin

Seka Siemensin ettd Zyxelin tukiasemien myyntipakkausten mukana tuli
ohjeet CD-romilla ja kirjallisessa pikaoppaassa. Kdytettivyyden kannalta
pikaoppaat ovat korostetussa asemassa, silld useimmat loppukayttijit lu-
kevat ainoastaan pikaohjeet. Mikéli kdyttdja haluaa kayttdd langatonta
verkkoaan turvallisesti, hinen tulee tietdd, miten ottaa kdyttoon ja suojata
langaton verkkonsa. Téstéd syystd ndmé perustekijat tulisi esittdd laittei-
den pikaoppaissa. Kummankin tukiaseman pikaoppaissa oli puutteita pe-
rusasetusten opastamisessa erityisesti suojausasetusten osalta.

Pikaohjeista puuttuu kokemattomalle kéyttdjdlle sopiva selkedsti etenevé
yksityiskohtainen lista siitd, mitd kdyttdjdn tdytyy tehdé ottaakseen Wlan-
verkon kéyttoonsé turvallisesti. Pikaohjeissa on kerrottu joitain Wlan-
verkon kéyttoonoton kannalta oleellisimpia toimenpiteitd, mutta niistd ei
muodostu kayttédjélle selkedd kuvaa tarvittavista toimenpiteisté ja niiden
suoritusjarjestyksestd. Kayttijille annetaan liikaa mahdollisuuksia ja
omaa péétintivaltaa, jolloin kokematon kdyttdja helposti himmentyy.

Langattoman yhteyden suojaaminen on sen turvallisen kdyton ja vadrin-
kdytoksien estimiseksi erittdin tarkedd. Kéyttdjille tulisi pikaohjeissa ly-
hyesti selittdd erilaisten suojausasetusten merkitys ja se, miten kiyttdja
saa yhteytensa suojattua.

Kummankaan tukiaseman pikaohjeissa ei ole kerrottu loppukéyttéjille,
kuinka hénen tulisi ottaa langaton yhteys kdyttdon tietokoneellaan. Lan-
gattoman yhteyden kayttoonottoon ei riitd se, ettd kiyttdjd on maaritellyt
tarvittavat asetukset tukiasemaan, vaan hinen tulee syottdd samat asetuk-
set my0s tietokoneelleen, jotta tietokoneen langaton kortti osaa olla yh-
teydessi tukiaseman kanssa.

Kayttoohjeissa kaytetty kieli ja sen lyhenteet aiheuttivat useille testihen-
kiloille pddnvaivaa. Tekstin ymmartdminen vaatii aiempaa kokemusta
tietotekniikasta ja Wlan-verkoista. Pikaohjeet on my®0s kirjoitettu pienelld
kirjasinkoolla ja pienella rivivélilla. Tekstin seasta on vaikea 16ytda
Wlan-verkon kdyttoonoton ja suojauksen kannalta oleellisia asioita.
Tekstissé oli myods heikosti korostettu tirkeitd asioita. Tekstid havainnol-
listavat kuvat olisivat myos voineet olla havainnollistavampia ja kuvia
olisi voinut olla huomattavasti enemman.

Zyxelin tukiaseman ohjeista kivi ilmi, ettd englanninkielinen pikaohje ja
suomenkielinen pikaohje ovat sisdlloltdédn erilaiset. Loppukayttijin tulisi
saada sama tietosisdlto omalla didinkielellddn, jotta hénen ei tarvitsisi
laitteen toiminnan kannalta valttamattomia toimenpiteitd varten katsoa
kaksia eri ohjeita.
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6.4 Oman onnistumisen arviointi

Opinndytetyon laatiminen opetti meille paljon Wlan-tekniikasta ja sen
suojauksesta. Liséksi perehdyimme kiytettivyyden teoriaan ja kdytetta-
vyystutkimuksen suorittamiseen. Helpdeskissd tekemédmme tyon kannalta
suurimman hyddyn saimme Wlan-tukiasemien hallintaohjelmien arvioin-
nista ja tarkastelusta seka laitteiden asetusten madrittelysté ja kaytettd-
vyystutkimuksen testihenkildiden seurannasta.

Testitilanteet ja niiden suunnittelu onnistuivat yllattavén hyvin. Onnistu-
misen tunnetta lisdsivét pilottitilanteet, joissa testasimme esimerkiksi ky-
selylomakkeen ja kaytettdvyystestissd kéytetyt tehtdvit. Jotkin tekijét
ovat saattaneet vaaristdd testin tuloksia, kuten olemme jo aiemmin mai-
ninneet testiryhmien tuloksien vertailun yhteydessa.

Opinndytetyon yhteydessd laadimme Wlan-verkon kdyttoonoton ja suo-
jauksen ohjeet testaamillemme tukiasemille. Ohjeet ovat esitelty liitteissa
5 ja 6. Kyseiset ohjeet ovat toimitettu edelleen Elisa Shopitteihin ja Eli-
san myyntiin sekd Elisan helpdeskin kdyttoon. Ohjeita tullaan jakamaan
niille asiakkaille, jotka hankkivat kyseiset laitteet. Ohjeet on otettu hyvin
vastaan ja ne ovat saaneet kiitosta. Olemme myds laatimassa vastaavan-
laiset ohjeet Elisa Shopitteihin tulevista uusista Wlan-tukiasemista.

Vaikka Wlan-tekniikassa ja sen sovellutuksissa on vield paljon kehitetti-
vad, ne tulevat yleistymddn nopealla tahdilla loppukayttdjien keskuudes-
sa. Toivomme osaltamme voivamme vaikuttaa sithen, ettd uuden teknii-

kan kéyttoonotto olisi loppukéyttéjille helpompaa.
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Liitteet

Liite 1 Testiryhmén kyselylomake 1(7)
KYSELY LANGATTOMISTA VERKOISTA

Taman kyselyn tarkoituksena on selvittéaa langattomien verkkojen hallintaohjelman
kaytettavyytta ja laitteiden asennuksen helppoutta. Kyselyn tuloksia kdytetdan opinnay-
tetydssd, jonka toteuttavat Tampereen ammattikorkeakoulun tietojenkasittelyn opiskeli-
jat ja Elisan helpdeskin tyontekijat Paivi Koivunen ja Katja Korpinen.

Toivomme, etté pystytte kayttamaan hetken taméan kyselyn tayttamiseen ja vastaatte
kysymyksiin mahdollisimman totuudenmukaisesti. Olemme erityisesti kiinnostuneita
vapaamuotoisista kommenteistanne aiheeseen liittyen. Joidenkin kysymysten jalkeen on
varattu tilaa vapaamuotoisiin kommentteihin.

Voitte vastata kyselyyn tdysin nimettomasti.

1. Sukupuoli: 2. Ika: 3. Taloutenne koko:
" Nainen ____Vuotta ') 1 henkilo
| Mies 1 2 henkiloa

[1 3 henkil64 tai enemmaéan

4. Koulutuksenne (voit valita tarvittaessa useamman vaihtoehdon):
] Peruskoulutus (esim. peruskoulu, kansakoulu)

I Ylioppilas

1 Ammattitutkinto

" Korkeakoulututkinto

] Jokin muu, mik4?

5. Onko Teillé kdytossdnne tietokone kotona?
T Kylla
1 Ei

6. Kuinka kauan olette yhteensé kéyttaneet tietokonetta kotona ja tydssa?
arvio vuosissa

7. Kuinka paljon keskiméddrin kéytdtte tietokonetta kotona?
] Péivittdin

"] Parina péivénad viikossa

) Kerran viikossa

| Harvemmin

"I Minulla ei ole tietokonetta kidytdssd kotona

8. Onko Teilld kotona kéytdssidnne internet—liittyma?
T Kylla
" Ei jatkuu
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9. Mihin kéytitte kotonanne olevaa tietokonetta / internet—liittymaa (voit valita tarvittaessa
useamman vaihtoehdon)?

] Tyoasioihin

) Viihdekayttoon (esim. pelaaminen, sdhkdposti, surffailu)

[ Paivittdisten asioiden hoitamiseen (esim. pankkiasiat)

] Minulla ei ole tietokonetta / internet—yhteytti kidytdssi kotona

10. Millainen internet-liittyma Teilld on kdytossénne kotona?
] Laajakaista (Adsl, Kaapelimodeemi, Kotiportti)

] Puhelinmodeemi

71 ISDN

'1 GPRS

'] En tieda

11. Kauanko Teilld on ollut kotona kidytdssidnne internet—liittyma?

[ Alle 2 kk
12 kk—-6kk
116 kk—12kk

7] yli vuoden

12. Kuka péattdd taloudessanne ATK—hankinnoista (esim. tietokoneen osto tai internet—
yhteyden tilaaminen)?

[ Mind itse

[ Joku muu, kuka

13. Onko Teilld kotona kdytdssédnne langallinen vai langaton internet—yhteys?
] Langallinen

] Langaton

1 En tieda

14. Tieddttekd mita tarkoittaa lyhenne WLAN?
[ En tiedd
(] Tiedén, se tarkoittaa

15. Oletteko harkinneet langattoman verkon hankkimista?
[ Kylla

LI En

71 On jo kaytossa

jatkuu
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16. Oletteko kiinnittdneet huomiota mediassa kiytyyn keskusteluun langattomista verkoista?
(1 En
1 Kylla. Mité on erityisesti jdédnyt mieleen?

17. Pidétteko langatonta verkkoa tietoturvauhkana?
"1 En
1 Kylla. Miksi?

18. Kuinka olette suojanneet tietokoneenne kotona tietoturvauhkia vastaan? Valitkaa seuraa-
vista sopivimmat vaihtoehdot.

1 Ohjelmallinen palomuuri

"] Virustorjuntaohjelma

] Haittaohjelmien poistoon tarkoitettu ohjelma

"] Erillinen palomuurilaite

1 Ei mitdén edelld mainituista

) Minulla ei ole tietokonetta kotona

19. Tiedattekd millaisia suojausmenetelmid langattomassa verkossa kaytetdan? Jos tiedt,
kuvaile niitd muutamalla lauseella.

20. Oletteko itse suojanneet langattoman verkkonne jollain suojausmenetelméalld?
1 Minulla ei ole kiytossé langatonta verkkoa
1 Ei

1 Kylla, nimed kéyttimasi suojausmenetelmét:

jatkuu
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Kysymyksia hallintaohjelman kaytettavyydesta. 4(7)

21. Tukiasema, jonka asetuksia konfiguroitte, oli:
[ Zyxel 660 HW-61
] Siemens Gigaset SE 550

Ympyroi seuraavista kysymyksista vaihtoehto, joka parhaiten kuvaa mielipidettasi asi-
asta. Vaihtoehto 1 tarkoittaa sitd, etta olet vaittdman kanssa taysin eri mielté ja vaihto-
ehto 4 tarkoittaa sita, etta olet vaittaman kanssa taysin samaa mielta.

Jokaiseen vaittamaan voit myds lisdta omat kommenttisi tai selventdd antamaasi vasta-
usta.

22. Mielestdnne tukiaseman kytkeminen tietokoneeseen ja Adsl-linjaan oli helppoa.

1 2 3 4
Téysin eri mielté Jokseenkin eri mieltd  Jokseenkin samaa mieltd Téysin samaa mieltd
Kommentit:

23. Mielestdnne tukiaseman hallintaohjelman avaaminen ja sisddnkirjautuminen olivat help-
poa.

1 2 3 4
Téysin eri mieltd Jokseenkin eri mieltd ~ Jokseenkin samaa mielté Téysin samaa mieltd
Kommentit:

24. Mielestdnne laitteen asetusten maarittely (konfigurointi) oli vaikeaa.

1 2 3 4
Taysin eri mieltd Jokseenkin eri mieltd ~ Jokseenkin samaa mielta Taysin samaa mielti
Kommentit:

25. Mielestdanne langattoman yhteyden luominen ja kdyttoonotto tietokoneeseen oli vaikeaa.

1 2 3 4
Taysin eri mieltd Jokseenkin eri mieltd ~ Jokseenkin samaa mielta Taysin samaa mielti
Kommentit:

jatkuu
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26. Mielestdnne langattoman yhteyden suojaaminen oli vaikeaa.

® ©

1 2 3 4
Téysin eri mieltd Jokseenkin eri mieltd ~ Jokseenkin samaa mielté Taysin samaa mieltd
Kommentit:

27. Mielestanne hallintaohjelmassa kiytetty kieli oli selkeaa.

® ©

1 2 3 4
Téysin eri mieltd Jokseenkin eri mieltd ~ Jokseenkin samaa mieltéd Taysin samaa mieltd
Kommentit:

28. Hallintaohjelmassa olevat lyhenteet vaikeuttivat yhteyden asetusten méaérittelyé (konfigu-
rointia).

® ©

1 2 3 4
Téysin eri mieltd Jokseenkin eri mieltd ~ Jokseenkin samaa mieltd Taysin samaa mieltd
Kommentit:

29. Mielestdanne hallintaohjelmassa kiytetty valikkorakenne oli selked.

® ©

1 2 3 4
Téysin eri mieltd Jokseenkin eri mieltd ~ Jokseenkin samaa mieltd Taysin samaa mieltd
Kommentit:

30. Mielestinne hallintaohjelma antoi riittdvisti palautetta muutosten onnistumisesta.

® ©

1 2 3 4
Téysin eri mieltd Jokseenkin eri mieltd ~ Jokseenkin samaa mieltéd Taysin samaa mieltd
Kommentit:

jatkuu
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31. Mielestdnne hallintaohjelman valikoissa oli helppo liikkua.

® ©

1 2 3 4
Téysin eri mieltd Jokseenkin eri mieltd ~ Jokseenkin samaa mieltd Téysin samaa mieltd
Kommentit:

32. Mielestdnne tukiaseman hallintaohjelman ulkoasu oli selked ja havainnollinen.

® ©

1 2 3 4
Téysin eri mieltd Jokseenkin eri mieltd ~ Jokseenkin samaa mieltd Téysin samaa mieltd
Kommentit:

Seuraavat kysymykset koskevat tukiasemien kayttoohjeita.

Kysymykset 33 - 38 koskevat tukiasemien kayttoohjeita. Mikali Teilla ei ole ollut kaytos-
sanne kayttoohjeita, voitte lopettaa kysymyksiin vastaamisen tahan.

33. Ostaessanne uuden laitteen tai ohjelman, tutustutteko yleensd mukana tulleisiin kayttdoh-
jeisiin ennen laitteen / ohjelman kéyttoonottoa?

[ Kyll4, aina.

[ Kyll4, joskus.

] En, ellei tilanne sitd vaadi.

] En koskaan.

34. Kéyttoohjeet olivat mielestéinne erittdin helppolukuiset.

® ©

1 2 3 4
Taysin eri mieltd Jokseenkin eri mieltd ~ Jokseenkin samaa mielta Taysin samaa mielti
Kommentit:

35. Kéyttoohjeet olivat mielestéinne erittdin hyodylliset.

® ©

1 2 3 4
Taysin eri mieltd Jokseenkin eri mieltd ~ Jokseenkin samaa mielta Taysin samaa mielti
Kommentit:

jatkuu
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36. Mielestianne cd—levylla olevat ohjeet olivat helppolukuisemmat kuin ohjekirjassa olevat
ohjeet.

® ©

1 2 3 4
Téysin eri mieltd Jokseenkin eri mieltd ~ Jokseenkin samaa mieltéd Téysin samaa mieltd
Kommentit:

37. Laajempien suomenkielisten ohjeiden puuttuminen ei haitannut Teita.

® ©

1 2 3 4
Téysin eri mieltd Jokseenkin eri mieltd ~ Jokseenkin samaa mielté Téysin samaa mieltd
Kommentit:

38. Uskotteko, ettd olisitte selviytyneet tehtivéastd ilman kayttoohjeita?
11 Kylla

"1 En

1 En tiedd

Kiitos vastaamisesta!
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Liite 2 Muistio pilottiryhmaén testitilanteesta

MUISTIO PILOTTIRYHMAN TESTITILANTEESTA

Ajankohta

Lasna

Testitilanteen aikataulu

16.9.2005 klo 10.00 — 14.00 Tampere Kihlmaninraitti 1 F, Elisa
Oyj

Kouluttajat Koskinen Juha ja Virtanen Mikko

Havainnoijat Korpinen Katja ja Koivunen Pdivi

11 henkildn suuruinen koulutusryhmai Elisan asiakaspalvelusta
(Ryhma osallistui pilottiryhmain anonyymisti.)

Klo 10.00 Pilottiryhmin jésenet tayttivét kyselylomakkeen en-
simmdisen osion.

Klo 10.05 — 10.30 Kéytiin 1dpi koulutuksen sisilto, seké langat-
tomien verkkojen ja niiden suojauksen teoria.

Klo 10.30 — 11.00 Tutustuttiin Zyxel 660 HW-61 tukiaseman
kayttoliittymién ja sen ominaisuuksiin ja asetuksiin

Klo 11.00 — 11.15 Kahvitauko

Klo 11.15 — 11.45 Tutustuttiin Siemens Gigaset SE 505 tukiase-
man kayttoliittyméén ja sen ominaisuuksiin ja asetuksiin

Klo 11.45 —12.10 Tutustuttiin Siemensin PCMCIA Wlan— kortin
asentamiseen ja Siemensin USB—véyldisen Wlan— kortin asenta-
miseen. Laitteiden asennuksen yhteydessa kéytiin 1dpi my0s lan-
gattoman verkkoyhteyden luominen Windows XP — kéyttojarjes-
telmassa.

Klo 12.10 — 12.15 Kaytiin pikaisesti ldpi asennuksessa hyodylli-
set Windowsin pikakomennot.

Klo 12.15 — 12.45 Lounas

Klo 12.45 — 13.50 Testiin osallistujat pdésivit itse toteuttamaan
teoriaa kdytdnndssi asentamalla jommankumman tukiaseman
verkkovalmiuteen.

Klo 13.50 — 14.00 Pilottiryhmén jasenet tayttivét kyselylomak-
keen toisen osion.
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Liite 3 Kaytettdvyystutkimuksen tehtavit 1(2)

TEHTAVAT LANGATTOMASTA TUKIASEMASTA

Naiden tehtavien tarkoituksena on selvittad langattomien verkkojen tukiasemien hallin-
taohjelman kaytettavyytta ja laitteiden asennusta. Testin tuloksia kdytetdan opinnayte-
ty0ssa, jonka toteuttavat Tampereen ammattikorkeakoulun tietojenkasittelyn opiskeli-

jat ja Elisan helpdeskin tyontekijat Paivi Koivunen ja Katja Korpinen.

Testin tarkoituksena ei ole testata osallistujan osaamistasoa, vaan testattavien laitteiden
ja niiden ohjeiden toimivuutta. Arvostamme vapaita kommentteja aiheesta ja 8a-
neenajattelua testin suorittamisen yhteydessa. Esimerkiksi sellaisissa tilanteissa, kun
pohdit tekemaasi valintaa tai mietit seuraavaa siirtoa.

Toivomme, ettd pystytte kayttdmaan hetken tehtavien tekemiseen ja tehtaviin liittyvan
kyselylomakkeen tayttamiseen. Mikéli et onnistu jonkun tehtévan suorittamisessa koh-
tuullisen ajan kuluessa, avustamme mielellamme seuraavaan osioon. Voit halutessasi
keskeyttaa tehtavan.

Olemme varanneet hetken aikaa testin jalkeen, jolloin voit esittda aiheeseen liittyvia ky-
symyksid, joita on mahdollisesti herannyt testin suorittamisen yhteydessa.

Tehtdva 1 Kytke tukiasema (Zyxel 660 HW-61 tai Siemens Gigaset SE 505)
virtapistokkeeseen ja tietokoneeseen tukiaseman asetuksien méérit-
telemiseksi seka laita laitteisiin ja tietokoneeseen virrat péélle. Re-
setoi tukiasema kytkemisen jalkeen.

Tehtdva 2 Tarkista, ettd tietokone saa 192.168 —alkuisen ip—osoitteen. Mikéli
tietokone ei saa 192.168 —alkuista ip—osoitetta, madrittele 1dhiver-
kon TCP / IP —asetuksiin tukiaseman ohjeissa mainitut kiinteét ip—
osoitteet. Avaa tukiaseman hallintaohjelma Internet Explorer —
selaimen avulla ja kirjaudu hallintaohjelmaan.

Tehtédva 3 Tarkista hallintaohjelmasta kayttoohjeessa mainitut perusasetukset,
muuta niité tarvittaessa. Mééritd hallintaohjelmaan verkon nimi eli
Ssid. Anna verkolle nimi: Koel. Tallenna tekemési muutokset ja
sulje Internet Explorer —selain.

jatkuu
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Tehtédva 4

Tehtdva 5

Tehtdva 6

2(2)

Tarkista tietokoneelta ohjauspaneelin verkkoyhteyksisti, ettd luo-
masi Koel-niminen langaton verkkoyhteys on nikyvissé. Ota ky-
seinen langaton verkkoyhteys kdyttoon.

Mikali Koel-nimisti langatonta verkkoyhteytté ei ndy, resetoi tu-
kiasema ja palaa tehtdavédén 2.

Kirjaudu hallintaohjelmaan Internet Explorer —selaimella. Maarita
verkolle uusi nimi Koe2. Piilota verkon nimi. Ota kdyttoon 64 bitti-
nen wep—salaus. Maéritd wep—salauksen avaimeksi: avain. Tallenna
tekemasi muutokset ja sulje Internet Explorer —selain.

Mene tietokoneelta ohjauspaneelin verkkoyhteyksiin ja luo uusi
langaton verkkoyhteys. Muista, ettd luomasi verkon nimi on Koe2
ja sen salasana on avain. Kun olet luonut verkkoyhteyden, voit
poistaa kaapelin tukiaseman ja tietokoneen vililta.

Kiitos osallistumisestasi kaytettavyystutkimukseen.
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Liite 4 Ensimmaisen vertailuryhmén muistio 1(2)

MUISTIO ENSIMMAISEN VERTAILURYHMAN TESTITILANTEESTA

Ajankohta

Lasna

Testitilanteen aikataulu

Huomioita testitilanteesta

27.9.2005 klo 10.00 — 14.00 Tampere Kihlmaninraitti 1 F, Elisa
Oyj

Kouluttajat Koskinen Juha ja Virtanen Mikko

Havainnoijat Korpinen Katja ja Koivunen Paivi

11 henkildn suuruinen koulutusryhma (Ryhmé osallistui vertailu-
ryhméén anonyymisti.)

Klo 10.00 -10.10 Vertailuryhmén jdsenet tayttivit kyselylomak-
keen ensimmaisen osion.

Klo 10.10 — 10.30 Kéytiin ldpi koulutuksen sisdlto, seké langat-
tomien verkkojen ja niiden suojauksen teoria.

Klo 10.30 — 10.50 Tutustuttiin Siemens Gigaset SE 505 tukiase-
man kayttoliittymdén ja sen ominaisuuksiin ja asetuksiin

Klo 10.50 — 11.00 Kahvitauko

Klo 11.00 — 11.25 Tutustuttiin Zyxel Prestige 660 HW-61 tu-
kiaseman kéyttoliittymédén ja sen ominaisuuksiin ja asetuksiin
Klo 11.25 — 11.30 Tutustuttiin Siemensin PCMCIA Wlan—kortin
asentamiseen ja sen hallintaohjelmaan.

Klo 11.30 — 11.40 Tutustuttiin Siemensin USB Wlan—kortin asen-
tamiseen ja sen hallintaohjelmaan.

Klo 11.40 — 11.45 Kaytiin l&pi Windows XP:n oma hallintaoh-
jelma.

Klo 11.45 —11.50 Kéytiin pikaisesti l&pi asennuksessa hyodylli-
set Windowsin pikakomennot (ipconfig / all ja ping).

Klo 11.50 — 12.30 Lounas

Klo 12.30 — 14.00 Testiin osallistujat padsivit itse toteuttamaan
teoriaa kdytdnnossd asentamalla molemmat tukiaseman verkko-
valmiuteen. Ensimmaisen tukiaseman konfiguroinnin jilkeen ver-
tailuryhmén jésenet tiyttivét kyselylomakkeemme toisen osion.

Testitilanteessa erotti selvdsti henkil6t, joilla oli jo intuitiivista
kokemusta tukiasemien konfiguroinnista. Heidadn oli helppo aikai-
sempaan tietopohjaansa nihden suorittaa annetut tehtévit. Testin
jilkeen he kommentoivat testid loppujen lopuksi helpoksi. Tu-
kiasemien hallintaohjelmien kdyttd ei aiheuttanut heille suurem-
pia vaikeuksia.

jatkuu
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Testaajat eivét osanneet ottaa huomioon sitd kuinka epévakaita
Wlan-laitteet todella ovat ja miten niiden epdvakaus vaikuttaa
niiden kdyttoonottoon. Monessa tilanteessa testaajat eivét tienneet
ettd ongelmat konfiguroinnissa saattoivatkin johtua laitteen toi-
mintahdiridistd. Testaajat luottivat liikaa siihen, ettd laitteet toi-
mivat aukottomasti. He siis saattoivat pitdd itsedén taitamatto-
mampana kuin olivatkaan.

Kaikilla testaajilla oli perusnavigointitaidot ohjelmavalikoissa
litkkkumisesta. Tukiasemien hallintaohjelmissa liitkkuminen ja va-
lintojen tekeminen oli heille tuttua, eika tuottanut vaikeuksia. Sen
sijaan hallintaohjelmissa kiytetty kieli ja lyhenteet olivat useim-
mille testaajille hankalia tai tuntemattomia.

Wilan—verkon perustermien selvittdminen helpotti testaajien teh-
tidvien suoritusta. Heilld oli testin aloittaessaan jo kuva siitd, mité
heidén pitéisi hallintaohjelmassa tehda. Vaikeuksia tuotti hallin-
taohjelmaan péisy, silld 1dheskdin kaikki testaajat eivét osanneet
selvittdd oletusyhdyskéytidvén osoitetta.

Testaajien kommentteja:

” Tdméankin ymmartdisi paremmin jos tdimé olisi suomeksi.”

” Loppupeleissd homma oli ihan helppoa.”

” Norttien puheet saavat timankin kuulostamaan vaikeammalta.”
” Mitd tdd pingaus nyt tekee?”

” Niilla suojauksilla pystyy siis estiméédn naapuria kdyttdmasti
verkkoani, mutta ei norttid.”

” Niilla suojauksilla voisi tehdd muutaman kdytdnnonpilan.”

” Mistd sithen SS-johonkin padsee?”

” Mistd taaltd nyt [0yty se Ssid?”

” Miten tdma Mac-suojaus toimii ja mistd mi laitan sen paille?”
” Kuinka monta kertaa tita laitetta tdytyy resetoida ennekuin se
hukkaa edelliset asetukset?”

” Mité Ssid:n piilottaminen tarkoittaa kdytdnnossa?”

” Mitd mun nyt tarttee tehdia?”

” MA en oikeesti tajuu tdstd mitdd.”
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Liite 5 Ohjeet langattoman verkkoyhteyden kéyttdonottoon Zyxel 660HW-61
tukiasemalla

Zyxel Prestige 660HW-61

Tama ohje on laadittu helpottamaan uuden langattoman verkkosi kdyttédnottoa ja suo-
jausta. Ohjeen avulla saat luotua ja otettua kayttdoon suojatun langattoman verkkoyhtey-
den. Ohjeita laitteen lisdasetuksista ja ominaisuuksista l6ydat esimerkiksi pakkauksen
mukana tulleelta CD:Ita.

Langattoman verkon kayttdonottoon tarvitset tdman laitteen lisdksi tietokoneen, jossa on
langaton verkkokortti ja laajakaista-yhteyden.

Langaton yhteys on haavoittuvaisempi salakuuntelulle, petokselle ja luvattomalle kayt-
téonotolle, kuin tavallinen langallinen yhteys. Luvaton kayttaja voi kaapata suojaamat-
toman langattoman signaalin, missa tahansa sen kantomatkan sisapuolella. Signaalin
suojaamiseksi on olemassa seka fyysisid toimenpiteita etta ohjelmallisia suojauksia.

Ssid eli Service Set ldentifier tarkoittaa langattoman verkon nimeamisté. Ssid on yhtei-
nen nimi kaikille langattomassa verkossa oleville laitteille. Langattoman verkon tukiase-
ma lahettda verkonnimea kantomatkansa rajoissa kaikille kuunteleville laitteille, siksi
ainoastaan sen kayttd langattoman verkon suojaukseen ei ole suotavaa. Jotta tu-
kiasemasi (Zyxel) ei lahettaisi verkonnimeda ulkopuolisille laitteille, se tulee piilottaa. Pii-
lottaminen tehdaén tukiaseman hallintaohjelmasta ja se opastetaan myohemmin tassa
ohjeessa.

WEP-suojauksen eli salasanasuojauksen avulla voit lisata langattoman verkkosi suojaus-
ta. Langattomassa verkossa siirretty tieto kulkee avoimesti radioaaltojen kautta. Jotta
kukaan ulkopuolinen ei pystyisi kaappaamaan langattoman verkon kautta lahettdmaasi
tietoa, tulee tieto suojata salasanalla. Salasanan asettaminen tehdaan tukiaseman hallin-
taohjelmasta ja se opastetaan mydhemmin tassé ohjeessa.

Langattoman verkkoyhteyden kaytt6onotto ja suojaus

1. Laitteen kytkeminen

Kytke laitteen virtajohto laitteen takapaneelin POWER-Iliitantaan ja virtapistokkeeseen.
Kytke pienempiliitantdinen RJ-11 kaapeli laitteen takapaneelin DSL-liitantaan ja puhelin-
pistokkeeseen. Kayté tarvittaessa pakkauksessa mukana tullutta hairiosuodatinta. Kaa-
peli kytketdan hairiosuodattimen ADSL-liitdntaan ja hairiosuodatin kytketaan puhelinpis-

tokkeeseen.

Kytke laitteen asetuksien méaarittelemisen ajaksi isompiliitantainen RJ-45 kaapeli laitteen
takapaneelin LAN1 - 4 liitdntdan ja tietokoneen Ethernet-porttiin.

jatkuu
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Kytke laitteeseen virrat paalle ON/OFF-kytkimesta. Tarkasta etta laitteeseen syttyvat
seuraavat valot: PWR/SYS, joku LAN1 — 4 porttivalo, WLAN ja DSL/PPP.

Jos kyseiset valot eivat syty, resetoi laite painamalla takapaneelin RESET-painiketta esi-
merkiksi kynalla niin kauan etté laitteen valot valahtavat.

Valojen merkitykset voit tarkastaa tarkemmin seuraavasta taulukosta:

PWR/SYS vihreé palaa laite toimii oikein
vihrea vilkkuu laite kaynnistyy
punainen palaa laite ei saa tarpeeksi virtaa
- ei pala laite ei ole valmis tai on epakun-

nossa

LAN 1-4 vihreé palaa laite on muodostanut 10/10 Mbps

yhteyden

vihrea vilkkuu laite lahettd&/vastaanottaa ko.
verkkoyhteytté pitkin dataa

oranssi palaa laite on muodostanut 100/100
Mbps yhteyden

oranssi vilkkuu laite lahettdé/vastaanottaa ko.
verkkoyhteytta pitkin dataa

- ei pala lahiverkkoyhteys ei ole kytketty,

tarkista RJ-45 kaapelin kiinnitys

WLAN

vihrea

palaa

WLAN ominaisuus on péaalla mut-
ta se ei juuri nyt lahe-
ta/vastaanota dataa langatto-
man yhteyden kautta.

vihrea

vilkkuu

laitteen lahettaa/vastaanottaa
dataa langattoman yhteyden
kautta

ei pala

WLAN ominaisuus ei ole valmis
tai se on epadkunnossa

jatkuu
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DSL/PPP vihrea vilkkuu nopeasti | modeemi lahettda/vastaanottaa
dataa ADSL linjaa pitkin
vihrea vilkkuu hitaasti modeemi nosta ADSL linjaa yl6s
vihrea palaa modeemi valmiina (katellyt yh-

teyden DSLAM:lle) mutta ei lahe-
ta/vastaanota liikennettd ADSL

linjaa pitkin

oranssi palaa modeemi yhdistanyt linjan PPPoE
palvelimelle

oranssi vilkkuu modeemi lahettda/vastaanottaa
PPPOE linjaa pitkin dataa

- ei pala ADSL linja on alhaalla

2. Tietokoneen asetuksien tarkastaminen Windows XP:ssa
Tarkasta ettd koneelle on maaritelty asetus Hae ip-osoite automaattisesti.

Avaa Kaynnisté valikko.

E\ﬁ windows Catalog
ﬂ windows Update -sivusto

g Aveaciosbedosta
Uusi Office-tiedosta
l Ohjelmat

|5 Tedostat
set

Q. Ohje ja tuki

= suorita,..

E}] Kirjaa ulos: Kayttas...

[B] semmuta tietokore. .

Windows XP Home Edition

74 Raynnistd FL & LM@YV 10

Valitse Ohjauspaneeli.

jatkuu
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Mikali Ohjauspaneelissasi on valittuna luokiteltu ndkyma, vaihda nakymé
valitsemalla Vaihda perinteiseen ndkymaén ikkunan vasemmasta reunasta.

B Ohjauspaneeli
Tiedosto  Muokksa Mayts  Suoskit  Tyokalt  Ohje [

(D ccelinen Etsi Kansiot | Marton Antivinis -
&) Q F P=i % 3 X ¥ @ @

!?’ Ohjauspaneeli

[ vahda perintsiseen nakymasn

g Tulostimet ja muut laitteet

Katso myiis

R Windaws Update -sivusto
@) Chizjatukd

{3 Muita Ohjauspaneelin
sovelluketa

Paivamaara-, aika-, kieli- ja alueasetukset
Helppokayttitoimintojen asetukset

T” suorituskyky ja yllapito \ Tietoturvakeskus

Kaynnistad

Valitse Verkkoyhteydet.

B Ohjauspaneeli
Tiedosto  Muokksa Mayts  Suoskit  Tyokalt  Ohje [

G:d=lhn=n Q lj /:)Ets\ [ kangat I (3 n

Marton Antivinis &gl T

-
O B 9 & B w

2 @ B @ &

Mjoitett  Aluekohkaiset- ja  Automaattiset Fontit Helppolytts. .. Hiri Intel(R) GMA  Inbernet-aset. Java Jirjestelma Kansion
tohtavie  Mielasehuksst  péitykset Driver For Mabie asetuket
) i c 3
ﬁ =1 i E & ) % i
Kayttajatilt  Langattoman Lisad late  Listdtaipoista  Wéppaimist Nyttt Ohjattu verkon  Peliohjaimet Posti Puhe Puhelin- ja
werkin asenris somellus asermus modeemiaset .

2 2 @ @ A ® L ou e @ 9

PEivimaaraja  Skannerkja  SoundEffect  Symartec  Tehbdvipalddja Tietohurvake.. Tulostimetja  Vabvantatyokalut [ Bl windowsin  Vinanhalinta..
atka kannerat Manager Livelpdate  K&ynnistd-val,.. Faksit paloniuuri

9

Banet ja
saniakteet

Mundostaa yhteyden toisiin tietokoneisiin, verkkoihin ja Internetiin.

jatkuu



&9

5(17)

Valitse Lahiverkkoyhteys tai Langaton verkkoyhteys painamalla kuvakkeen
paalla hiiren oikealla painikkeella. Valitse se verkkoyhteys jonka tila on yh-
distetty ja jonka kuvakkeen paalla ei ole punaista rastia. Valitse avautu-
vasta valikosta hiiren vasemmalla painikkeelle Ominaisuudet.

'erkkoyhteydet

Tiedosto  Muokkaa Mayts  Suoskit  Tybkalut  Lisaasetukset  Chje

esdellmen - J‘ fﬂ Esi [ Kanset |0 x n - Norbon Antivirs, @~

Lahiverkdo tai nopea Internet-yhteys

Langaton verkkoyhteys
Ei yhteyttd

T (G Broadeom 802,110 verkkoada.., g4

Poista kiytists
Tila
Korjas

Ohjattu toiminto

Silaukset

Ohjattu verkkoyhteyden Ohjattuver
muodostaminen % " Luo pikakuvake

Mimed uudelleen

3 Tarkastele bai muuta tamén yhtevden asetuksia, kuten sovittimen, protokollan tai modzemin asetuksia,

Valitse avautuvasta Lahiverkon ominaisuudet - ikkunasta Internet Proto-
kolla TCP/IP. Paina valikon alareunasta Ominaisuudet painiketta.

i

Muokkaa Suoski u
@Edellmen (5] J‘ SPEs [P kandor | [ X 9 Nortan Antivinus )
Lahiverkko tai nopea Internet-yhteys

Langaton verkkoyhteys Lihiverkkoyhteys

Eiyhteytts I

hdistetty
Ty Broadeom 02,110 Yerkhoada. 3., Reakek RTLGL38/810% Faniy ..

Ohjattu toiminto

Ohjattu verkkoyHteyden Vieiset | Todennus | Lissasetukset |
mucdostaminen

Muodosta shtoys kptien menstelmsd
‘ B8 Realiek ATLE133/21 O« Family Fast E |

Tsmé yhteps kEpES seurasvia:

4B 005 -paketinaioitus ~

W Microsoft TCPAP -versio 6
Inte LRAF)

~

&

| @
Kuvaus

Transmission Control Protocol/Intemet Protocol. Lagiojen
verkkjen dletusprotokola, joka mahdolistaa yhieydet
erilaisten verkkaien valils

] Nt kuvake tehttvapalkin imoitus shueela yhteyden skana
Iimaita, kur (6l yhteydeli e ole fitettEvpytea tai se an vaiaa

Realtek RTLE139/810x Family Fast Ethernet NIC
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Tarkasta ettéd avautuvassa Internet protokolla TCP/IP ominaisuudet - ikku-
nassa on valittuna kohdat Hae ip-osoite automaattisesti ja Hae DNS-
palvelinosoite automaattisesti.

"= Verkkoyhteydet
”

Tietiasto M Hsyts kalt  Lis hie 7]
Qevaren - ) - T Oes [Frenser | |5 3 X ¥) - Norton Antivius @)~

Lahiverkko tai nopea Internet-yhteys

Langaton verkkoyhkeys Lahiverkkoyhteys
E yhteytta ‘hdistetty

L 0 Sriedeom 802,110 Yerkkoada, . /4, Redltek RTLEL39J810x Famly ..

-i- Ominaisuudet: Lihiverkkoyhteys

Tia | Ohattu verkkoyhteyden Vieiset | Todennus | L |
‘l %’ muodostaminen

Ominaisuudet: Internet-protokolla (TCP/IP)

Ohjattu toiminto

Vieiset | Vainioehtoinen madys|

|P-asetukset voidaan maaritas automaattisest, jos verkkosi tukee tatd
ominaisuutta. Muussa tapauksessa oikeat |P-asetukset on tarkistettava
wetkonwalvojata

@ Hae IP-osoite automaattisesti

() Kapts sewaavaa |P-osoitetta:

i (%) Hae DNS -palvelinosaite automaattisesti

H () Kapts sewraavia DNS-palvelinosoitteita

LisSasetukaset...

Realkek RTLE139/810x Family Fast Ethernet NIC

<5 Kaynnistd o | e L FELIEY L

Sulje ikkuna painamalla OK-painiketta. Sulje myds Lahiverkko yhteyden
ominaisuudet - ikkuna OK-painikkeesta.

Jjatkuu
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Tarkasta tietokoneen saama ip-osoite

Valitse Lahiverkkoyhteys tai Langaton verkkoyhteys painamalla kuvakkeen
paalla hiiren oikealla painikkeella. Valitse se verkkoyhteys jonka tila on yh-
distetty ja jonka kuvakkeen pé&alla ei ole punaista rastia. Valitse avautu-
vasta valikosta hiiren vasemmalla painikkeelle Tila.

- Verkkoyhteydet g@}@
Tiedosto  Muokkaa Maytd  Suoskit  Tyfkalut Lisiasetukset  Ohje [
Qewiren - ©) - (T Pes [Fresee | |5 3 X B) [ Norton Antivirus @) =

Léhiverkko tai nopea Internet-yhteys

Langaton verkkovhteys
Ei yhteytta

T () Broadeom 80211 Yerkkoada.., T 4

Puista kaytosts
Tila
Dhjattu toiminto Korjaa

Siltauksst

i2a_ | ohattu verkkoyhteyden Ohjattu verkon asenn,
‘ _.,;| mundostaminen ¢ Luo pikakuvake

Nimes uudellesn

Ominaisuudet

¢ Mayttas waliun vhteyden keston, nopeuden ja mudk tilatisdot.

4 Kaynnistd 3l kuvakasppauk - FL&LIER N 11s

Valitse avautuvasta Lahiverkkoyhteyden tila — ikkunasta Tuki — valilehti.
Tarkasta etta tietokoneen ip-osoite on 192.168 — alkuinen.

Qevewen - - (F Do [T (3 3 X ¥ [ worton detrerin. =

: Lahiverkka tal nopes Internet-yhteys

4 Lihiveridoyhteys Tila

oA | St veroyteeyden histid (viaer] Tubo
—s‘ muedostaminen |
—_— o Viagdenils
Ouchelai Msittingt DHCP
<= (Posote 192160.1.39
Al o e 265 205,255
Dletusphelyeh vk 19216811
Wirkows o harviaerrnd
ik et R B
vordh mscdostan
[ s
Reakad, A TLIT ZR0L0x Fandy Fast Cthernet iC
‘d Kdynnistd o hrvbarppabsia dor *u Verbhusybimiet
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Jos tietokone ei saa kyseista ip:ta. Paina Korjaa — painiketta. Mikéli ip-
osoite ei vaihdu 192.168 — alkuiseksi, resetoi Zyxel takapaneelin RESET —
painikkeesta. Paina resetoinnin jalkeen uudelleen Korjaa — painiketta.
Sulje Lahiverkkoyhteyden tila — ikkuna Sulje — painikkeesta. Sulje Verkko-

yhteydet — ikkuna painamalla ikkunan oikeasta yldkulmasta punaista Sulje
— painiketta.

3. Laitteen hallintaohjelman avaaminen

Avaa Internet Explorer — selain. Kirjoita osoiteriville seuraava numerosarja
192.168.1.1 ja paina nappéaimistoltd Enter — painiketta.

Saat nékyviin Zyxelin hallintaohjelman Sisaankirjautumisikkunan.

2 http:#/192.168.1.1/ - Microsoft Internet Explorer,
Tiedosto Muokkaa NEytd Suoskit Tydkalt Ohje r

> B B @ p % @ " & B . ) B

Edelinen Pysayta Paivita Kotisivu Etsi Suoskit  Sivuhistoria Posti Tubsta  Muokksa Keskustelu  Messenger

Osoite [ ] hitp:f192.188,1,1] v‘ Sirry  Linkde

Prestige 660HW-61

Enter Passwaord and click Login

@] valmis 4B Internet

e ——— —
74 Kdynnistéd "2l fuwvakaappauksia.doc. . 6811 -... FI &L N 12i00

Kirjoita tarvittaessa Password — kenttaan laitteen oletussalasana 1234 ja
paina Login — painiketta.

jatkuu
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Seuraavaksi laite pyytaa sinua vaihtamaan hallintaohjelman oletussalasa-

nan. Voit halutessasi ohittaa salasananvaihdon painamalla Ignore — paini-
ketta.

2 hitp:#7192.168.1.1/passWarning. html - Microsoft Internet Explorer

Tiedosto  Muokkaa Mayts  Suoshit  Tytkal  Ohje

. . ~ ) 1A
) = ¢ = e
- Q B B @ L % e 2 @ . 3
Edelinen Pysiyta  Paivits Katisivu Etsi Suosikt  Sivuhistoria Posti Tuosta  Muokkaa Kestustelu  Messenger
Qsaite ‘@ hitp: /192,168, 1.1 pass¥arning html

= EC

Use this screen to change the password.

We recommend that you personalize the system administrator
password by changing it to something besides the default '1234°

The administrator password should must be between 1- 30
characters

RepetaContins

&] valmis

& Internst

jatkuu
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4. Laitteen langattoman verkon asetusten maarittely

Laite I6ytda automaattisesti operaattorikohtaiset ADSL-asetukset, joten
niita ei tarvitse maaritella manuaalisesti. Ndiden asetusten liséksi laittee-
seen on maéaariteltdva langattoman verkon perus- ja suojausasetukset, jot-
ka kdymme lapi seuraavaksi.

Valitse hallintaohjelman p&évalikosta Advanced Setup — otsikon alta kohta
Wireless LAN.

2 Wehb Configurator - Microsoft Internet Explorer |-7"E|E‘
Tiedosto  Muokkaa MEytd  Suoskit  Tydkaut  Ohje "

. © ® B @ LrPp ¥ ® 2 & B’ .0 B
Suosikit

Edelinen Pysayta Paivita Kotisivu Etsi Sivuhistaria Posti Tubsta  Muokkaa Keskustelu  Messenger

Osoite | &) http:}192.168, 1, 1 rpSys.hkml V‘ Sitry  Linke >
ZVXEL SITE MAP HELP

ToraL WTERRET Access Sotumon

Site Map
izard Setup
Advanced Setup Wizard Setup Password System Status
1 Media Bandwidth Mant LAN DHCP Tabie
Wireiess LAN Any IP Table
Waintenance WAN Wireless i AN
] NAT Diagnostic
Dynarmic DNS Firmware
Logaut Tirne and Date
Firewal|
Content Filter
Remote \ianagement
UPnp

# Internat
F1 & LIS 1205

jatkuu
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Valitse kohta Wireless.

Microsoft Internet Explorer

Tiedosto  Muokksa  Maytd  Suoskit  Tydkst  Ohjs

E o o s - n
- W =] E] ) 7~ W @ 2 = .
Edelinen Seuraaya Pyséyta Paivits Kotisivu Etsi Suosikit Sivuhistaria Pasti Tulasta Muokkaa Keskustelu  Messenger

192.168.1,1/rpSys.htrl. > B

Main Menu

Use this screento configure the wirsless LAN parameters.
Advanced Setup

MAC Filter
© Password Use this screen to configure the MAC address fiter for wireless LAN security.
& LAt 802,13/ WPA
© Wireless LAN Use this screen to enable / disable wireless client authertication.
< e Local User
o HAT Use this screen to set up buit-in user profile for wireless clisnt authentication.
© Dynamic DS RADIUS
 Tims and Date. Use this screen to set the external RADIUS server for wireless cient authertication
© Firewall OTIST
© Content Fiter Use this screen to set the OTIST

© Remote Management

< LPnP
< Logs

© Mieddia Bandwicth Mot

Logout

&] Main Menu B Internet

jatkuu

95



12 (17)
Tarkista ettd Enable Wireless LAN — kohta on valittuna.

Kirjoita kohtaan ESSID haluamasi nimi langattomalle verkollesi. Verkon
nimell& ei ole erityisid& muotovaatimuksia, joten voit nimeta sen haluamal-
lasi tavalla. Huomaa etté isoilla ja pienilla kirjaimilla on merkitysté. Kirjoita
valitsemasi verkonnimi ylds, silla tarvitset sita myéhemmin.

Valitse kohdasta Hide ESSID avautuvasta pudotusvalikosta vaihtoehto Yes,
piilottaaksesi verkonnimen.

Valitse kohdasta WEP Encryption avautuvasta pudotusvalikosta kohta 64-
bit WEP, asettaaksesi langattomalle verkolle salasanan.

2 Web Configurator, - Microsoft Internet Explorer |’-7"’E|E‘
Tiedosto Muokkaa NEytd Suoskit Tydkalt Ohje r
A ® o 3 - A = P
.0 . ¥ @ @ p % @ = - U os
Edelinen Pysayta  Panits  Kotisivu Etsi Suoskit  Sivuhistoris Posti Tuosts  Muckksa  Keskustel  Messenger
Osoite | ] http:/f192.188, 1, LrpSys.heml V‘ Sirry Lkt >

ZyXEL s w

“ToraL WTERET AGcess Socumon

Wireless LAN- Wireless

Mein Merws Enable vireless LAN
T — ESSID Kotiverkko |
m Hide ESSID Yes ¥

© Wireless LAN [CIRTS/CTS Threshold I:l (0~2432)

© VAN [IFragmentation Threshald l:l (286 ~ 2432)

< MaT

< Dynamic DNS Passphrase I [ Generata

© Time and Dats WEP Encryption Ba-bit WEP |+

© Firewall Bé-bit VWEF: Erter 5 characters or 10 hexadscimal digits ('0- " precadert by O for each Key(1-4).

128-bt WEP: Enter 13 characters or 26 hexadecimal dits ('
256-bit WEP: Enter 20 characters or 58 hexadecimal digits (‘1

F) preceded by 0x for each Key(1-4)

< Cortert Fifter F") preceded by (x for each Key(1-4)

 Remote Management

< UFnP @ Key1 \ﬂvam ‘
| fbtees O ey2 [ |
© Medlia Bandwidth Mant. Ot ‘ ‘
O Keyd \ \

Logout

@] valmis

74 Kdynnistéd

Langattoman verkon salasanan maarittelemiseksi kirjoita haluamasi sala-
sana alla olevaan Keyl — kenttadn. Salasanan pitdé olla 5 merkkia pitka ja
se voi sisaltaa kirjaimet a-z, A-Z ja numerot 0-9. Kirjoita myds valitsemasi
salasana ylos, silla tarvitset sitd my6hemmin.

Tallenna tekemasi asetukset painamalla Apply — painiketta. Odota hetki
kun hallintaohjelma tallentaa tekemasi muutokset. Ohjelma palautuu Wire-
less LAN valikkoon.

Kirjaudu ulos hallintaohjelmasta painamalla vasemmasta reunasta I0ytyvaa
Logout — painiketta. Voit nyt sulkea Internet Explorer selaimen.

jatkuu
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5. Langattoman verkon luominen tietokoneelle Windows XP-
kayttojarjestelmaan.

Avaa Kaynnista valikko.
Valitse Ohjauspaneeli.

Valitse Verkkoyhteydet.

Valitse Langaton verkkoyhteys painamalla kuvakkeen paalla hiiren oikealla

painikkeella. Valitse avautuvasta valikosta hiiren vasemmalla painikkeelle
Naytd vapaat langattomat verkot.

" Verkkoyhteydet [BEE
Tiedosto Muokkan Névts Suoskit Tybkalut Lishasetukset  Ohie o>
Qesten - () D f-\‘Ets\ [ Kansiot | [77]- Norton Antivins &)
Lahiverkko tai nopea Internet-yhteys

ﬁ A Lhiverkkoyrteys

| Poista kiytists
Mayta vapaat langattomat verkot :

o

__ Ohjattu toi | kerjaa

Ohjattu werkon asennus|  Sitaukset
- Luo pikakirvake

= i
Mines wudelleen

Ominaistudet

') Tarkastele kaytettavissasi olevia langattomia verkkoja.

e bbbl
s Kaynnista

jatkuu
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Valitse avautuvasta Langaton verkkoyhteys — ikkunasta Maarita langaton
verkko kotiin tai yrityksen kayttoon.

159 Langaton verkkoyhteys

verkkotehtavat Valitse langaton verkko

A Paivita verkkolusttelo
= Yalitsemalla lusttelokahteen voit muodostaa yhteyden langattomaan verkkoon tai saada

lisatietoja,

<2 Madrits langaton verkko
katiin ki yrityksen
kayttdan

Aiheeseen liittyvdt teht...

i) Uisatietojs langattarista
verkloyhteyhksists

kantoalueslla &i ollut langattomia verkkoja,

Varmista, stt3 tietokoneesi langatan kytkin on kaiminnassa.
Saat péivitetyn luettelon nakyviin valitsemalla Paivics verkkoluettelo,

¢ Muuta ensisijaisten
verkkoen j&rjestysts

f‘*& Muuta lisaasetuksia

Naytolle avautuu Ohjattu langattoman verkon asennus.

Ohjattu langattoman verkon asennus r5_<|

Tervetuloa ohjattuun langattoman
verkon asennukseen

Tam& ohjattu baiminko auttaa sinua magritkimasn suojatun
langattoman verkon, jossa kaikki tistokoneesi ja laitteesi
muodastavat vhteyden langattoman kayttpisteen kautka, (TatE
kuksutaan langattomaksi infrastruktuuriverkoksi, )

Jatka valtsemala Seuraava,

Valitse Seuraava.

jatkuu
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Valitse Maéaritéa uusi langaton verkko ja paina Seuraava — painiketta.

Ohjattu langattoman verkon asennus P§|

Valitse haluamasi toiminto.

Walikse kehtdva:

k& uusi langaton verkko:

O

() Liltd uusia tistokonelta tai laitteita verkkoon Kotiverkko

[ < Edellinen “ Seuraava = ] [ Peruuta ]

99

Kirjoita Zyxelin hallintaohjelmaan maéritteleméasi verkonnimi (ESSID) koh-
taan Verkkonimi (SSID). Valitse kohta Maarita verkkoavain manuaalisesti.
Jatd muut kohdat valitsematta ja jatka painamalla Seuraava — painiketta.

Ohjattu langattoman verkon asennus §|

Luo langattoman werkon nimi.

Anna verkallesi nimi, jossa voi olla enink3an 32 merkkia,
Werkkonimi (3510): Kotiverkko

() Madrita verkkoavain automaattisesti (suositellaan)

‘Windows maarittaa verkollesi aukomaattisesti suojatun avaimen {WEP- tai WPA-avaimen)
estiikseen ulkopuolisia kiytkimastd verkkoasi,

®Maarka verkkoavan manuaglisest:

K&vEa tata asetusta, jos luot migluummin oman avaimen, tai lis&& uusi laike aiemmin luotuun
langattomaan verklkaoon kiyttien vanhaa avainta,

[ k&vta WPa-salausta WEP-salauksen sijaan. WPA on tehokkaampi salaustapa kuin WEP,
mutka kaikki laitteet eivat tue WRAta,

< Edellinen ” Seuraava = I [ Peruuta

jatkuu
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Kirjoita Zyxelin hallintaohjelmaan maarittelemaési verkon salasana (64-bit
WEP) kohtaan Verkkoavain ja kirjoita se vield uudestaan kohtaan Vahvista
verkkoavain. Jatka painamalla Seuraava — painiketta.

Ohjattu langattoman verkon asennus |

Anna langattoman verkon WEP-avain.

WEP-avaimen on t&ytett&v jokin seuraavista ehdoista:
- tarkallzen & tai 13 merklkia
- tarkallzen 10 tai 26 merkkiz kivttaen merkkej3 0-9ja A -F

Pitka WEP-avain on turvallisempi kuin lyhyt,

Yerkkoawvain: [essss] (5 merkkii)

Vahvista verkkoavain: [ (5 merkkii)

Pillota merkit kirjoittaessa

Taman ohjatun toiminnon vimeisella sivalla voit tulostaa varmuuskopion tasts avaimesta ja
muista verkknasetuksistasi,

[ < Edellinen ” §euraava>] [ Peruuta ]

Valitse Maéaritéa verkko manuaalisesti ja jatka painamalla Seuraava — paini-
ketta.

Ohjattu langattoman verkon asennus |

Anna verkon asetukset.

T&m& ohjattu taiminto tarjoaa kaksi tapaa langattoman verkon luomiseen, Flash-aseman
k&yttaminen on helpompi ja turvalisempi tapa.

() K&yta USE Flash -asemaa (suositellaan)
Taman menetelman avulla ludk verkkoasetukset kerran

ja tallennat ne Flash-asemaan. Sitten lisd4t verkkoon
muita laitteita ja tietokoneita Flash-asemasi avulla.

 verkko manuaalisesti;

O}t

Taman menetelman avulla maaritat jokaisen tietokoneen
ja laitteen erikseen.

i9

< Edellinen ” SEUragva = ] [ Peruuta

jatkuu
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Ohjattu toiminto on nyt valmis ja voit poistua siitd painamalla Valmis —
painiketta.

Ohjattu langattoman verkon asennus [‘zl

Ohjattu toiminto on valmis

Jos haluat m&aritk3s langattaman verkkosi ilman USE Flash -asemaa,
tulosta asetukset ja kirjoita ne manuaalisesti kaikkiin laitteisin
seuraavassa jarjestyksessa:

® - langaton kaythdpiste (hai langaton reititing

- jokainen verkkoon lisattdws tietakone

- jokainen maaritett&ya langaton laite (esimerkiksi langaton tulosting

Sulje t&ma ohjattu toiminko valtsemalla valmis,

Walrmis

Tietokone yhdistaa nyt automaattisesti luomaasi langattomaan verkkoon ja
langaton yhteys on kayttovalmis kun verkkoluettelossa nakyy nimeamasi
verkko ja sen tila on Yhdistetty.

151 Llangatan verkkoyhteys

verkkotehtavat Valitse langaton verkko

Péivits werkkoluetteln
ﬁ Walitsemalla luettelokohteen woit muodostaa yhteyden langattomaan verkkoon tai saada
lis&tietoja.

(C2))
I

<2, Magrits langaton verkka
kotiin Eai yrityksen
k&yttasn

Kotiverkko Yhdistetty v

ﬂ U lan alill

erkkoon, Jos

Aiheeseen liittyvat teht...

3 Lisatietata langattomista
werkkoyhteyksists

¢ Muuta ensisijaisten
werkkojen jarjestysta

4 Muuta lisdasetuksia

Katkaise yhteys

Lopuksi voit irrottaa Zyxelin ja tietokoneen yhdistavan kaapelin ja
kayttaa yhteyttasi langattomasti.

Ongelmatilanteissa voit aina resetoida laitteen (Zyxel) ja aloittaa asetuksi-
en maarittelyn alusta.

Voit myds soittaa Elisan tekniseen asiakastukeen numeroon 0800 — 96060.
Ongelman jaadessa Wlan — tukiaseman asetuksiin Elisa tarjoaa laajennet-
tua maksullista teknista tukea. Palvelun hinta on 20 € kerta riippumatta
puhelun pituudesta.
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Liite 6 Ohjeet langattoman verkkoyhteyden kéyttoonottoon Siemens Gigaset SE
505 tukiasemalla

Siemens Gigaset SE 505

Tama ohje on laadittu helpottamaan uuden langattoman verkkosi kdyttédnottoa ja suo-
jausta. Ohjeen avulla saat luotua ja otettua kayttoon suojatun langattoman verkkoyhtey-
den. Ohjeita laitteen lisdasetuksista ja ominaisuuksista l6ydat esimerkiksi pakkauksen
mukana tulleelta CD:Ita.

Langattoman verkon kayttéonottoon tarvitset taman laitteen lisaksi tietokoneen, jossa on
langaton verkkokortti, laajakaistamodeemin ja laajakaista-yhteyden.

Langaton yhteys on haavoittuvaisempi salakuuntelulle, petokselle ja luvattomalle kayt-
toonotolle, kuin tavallinen langallinen yhteys. Luvaton kayttaja voi kaapata suojaamat-
toman langattoman signaalin, missa tahansa sen kantomatkan sisapuolella. Signaalin
suojaamiseksi on olemassa seka fyysisia toimenpiteita etta ohjelmallisia suojauksia.

Ssid eli Service Set Identifier tarkoittaa langattoman verkon nimeamista. Ssid on yhtei-
nen nimi kaikille langattomassa verkossa oleville laitteille. Langattoman verkon tukiase-
ma lahettda verkonnimeda kantomatkansa rajoissa kaikille kuunteleville laitteille, siksi
ainoastaan sen kaytto langattoman verkon suojaukseen ei ole suotavaa. Jotta tu-
kiasemasi (Siemens) ei ldhettéisi verkonnimeé ulkopuolisille laitteille, se tulee piilottaa.
Piilottaminen tehd&an tukiaseman hallintaohjelmasta ja se opastetaan myhemmin tassa
ohjeessa.

WEP-suojauksen eli salasanasuojauksen avulla voit lisata langattoman verkkosi suojaus-
ta. Langattomassa verkossa siirretty tieto kulkee avoimesti radioaaltojen kautta. Jotta
kukaan ulkopuolinen ei pystyisi kaappaamaan langattoman verkon kautta lahettdmaasi

tietoa, tulee tieto suojata salasanalla. Salasanan asettaminen tehdaan tukiaseman hallin-
taohjelmasta ja se opastetaan mydhemmin tasséd ohjeessa.

Langattoman verkkoyhteyden kayttéonotto ja suojaus

1. Laitteen kytkeminen
Kytke laitteen virtajohto laitteen takapaneelin 12V DC-liitantaan ja virtapistokkeeseen.
Kytke laajakaistamodeemin LAN-liitAnnasta verkkojohto RJ-45 laitteen WAN-liitantaan.

Kytke laitteen asetuksien maéarittelemisen ajaksi verkkojohto RJ-45 laitteen takapaneelin
LAN1 - 4 liitdntdan ja tietokoneen Ethernet-porttiin.

Tarkasta ettéa laitteeseen syttyvat seuraavat valot: Power, joku LAN1 — 4 porttivalo,
WLAN ja WAN.

Jos kyseiset valot eivat syty, resetoi laite painamalla takapaneelin RESET-painiketta esi-
merkiksi kynalld niin kauan etta laitteen valot valahtavat.

jatkuu
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Valojen merkitykset voit tarkastaa tarkemmin seuraavasta taulukosta:

POWER palaa laite on paalla

ei pala laite on pois paalta

LAN 1-4 palaa laite on yhteydessé portin kautta
vilkkuu laite lahettad/vastaanottaa ko.
verkkoyhteytté pitkin dataa
ei pala lahiverkkoyhteys ei ole kytketty,

tarkista RJ-45 kaapelin Kkiinnitys

WLAN vilkkuu WLAN ominaisuus on paélla ja
laite lahettd&/vastaanottaa da-
taa langattoman yhteyden kaut-
ta.

ei pala WLAN ominaisuus ei ole valmis
tai se on epdkunnossa

WAN palaa laajakaistamodeemi on kytketty
vilkkuu laite lahetta&/vastaanottaa adsl-
linjaa pitkin dataa
ei pala laajakaistamodeemia ei ole kyt-
ketty

WWWwW palaa internetyhteys on muodostettu
ei pala internetyhteytté ei ole muodos-
tettu

jatkuu
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2. Tietokoneen asetuksien tarkastaminen Windows XP:ss&
Tarkasta ettd koneelle on maaritelty asetus Hae ip-osoite automaattisesti.

Avaa Kaynnistéa valikko.

@f Valitse kiytettavat ohjelmat
ﬂg Windows Catalog

u Windaws pdate -sista

Avaa Office-tiedosta

Uusi Office-tiedosta

hjelmat

<) Tiedostot

& verkkoyhteydet
=)

Etsi
|9 Tulostimet ja Faksit

Ohje ja tuki G Tehtavipalk ja Kaynnista-valikko
Suorits...

@ Kirjaa ulos: Kayttajs. ..

[B] senmuta tictckene. .

Windows XP Home Edition

d Kaynnistd FI & LIEN(SILY 1024

Valitse Ohjauspaneeli.

jatkuu
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Mikali Ohjauspaneelissasi on valittuna luokiteltu ndkyma, vaihda nakymé
valitsemalla Vaihda perinteiseen ndkymaén ikkunan vasemmasta reunasta.

B Ohjauspaneeli

Tiedosto  Muokkaa Mayta  Suoskit  Tytkalt  Ohje

OEdéll\nen Q @ pEts\ | kansiot I (3 x i£) - Narton Antivinus &8~

E’ Ohjauspaneeli Valitse luokka

[ vaihds perintsissen nakymasn
L~
Ulkoasu ja teemat Tulostimet ja muut laitteet

Katso myiis (2} L ™ N

@ Windaws Lpdate -shvusto
@ Ohje ja tuki ¥erkko- ja Internet-yhteydet

€3 Muta Ohiauspanesin —

sovelluksia
E Lis&é tai poista sovellus Paivamaara-, aika-, kieli- ja alueasetukset

J) Aanet, puhe ja sanilaitteet Helppokayttitoimintojen asetukset

:" suorituskyky ja yllapito \ Tietoturvakeskus

B Ohjauspaneeli
Tiedosto  Muokksa Mayta Suoskit Tyckalit  Ohje ar

OEdéll\nen Q @ pEts\ | kansiot I (3 x i£) - Narton Antivins &g+
o e @ 4 & O s W

Ajoitetut Aluekohtaiset-ja  Automaattiset Fontit Helppokéytti. . Hiri IntelfR) GMA  Internet-aset.. Java Tarjestelmd Kansion
tehkEvat kieliasetukset péivitykset Driver for Mobile asetukset
_ p— & f
ﬁ S § ‘E &= - % 3
Kayttajatit  Langattoman Lisadlate  Lisadtaipoista  Nappaimistt Paytts Ohjattu verkon  Peliohjaimet Posti Puhe Puhelin- ja
werkon asennus sovellus asennus modesmiaset. .
2 22 B @ A © % 9@ e 4
Pavamidraja  Skarmertja  SoundEffect  Symantec  Tehtiwdpalkija Tietoturvake.. Tuloshimetja  Vahontatydkalot 2 Windowsin  Virranhalinta,.
kamerat Manager Livellpdate  Kéynnistd-val... Faksit palomuuri

[

Banet ja
adnilaitteet

Wundostaa yhteyden toisin tetokaneisin, verkkoihin ja Internetiin.
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Valitse Lahiverkkoyhteys tai Langaton verkkoyhteys painamalla kuvakkeen
paalla hiiren oikealla painikkeella. Valitse se verkkoyhteys jonka tila on yh-
distetty ja jonka kuvakkeen paalla ei ole punaista rastia. Valitse avautu-
vasta valikosta hiiren vasemmalla painikkeelle Ominaisuudet.

Verkkoyhteydet
Tiedosto  Muokkaa Maytd  Suosikit  Tydkalut Lisiasetukset  Chie

@Edelhnen ) l’ fﬂ g [ kansiot | [ (B x n - Morton Antivirus ()~

Lahiverkdco tai nopea Internet-yhteys

Ohjattu toiminto s

Langaton verkkoyhteys
El vhteyttd

T 1) Broadeom 802,119 Verkkoada... L @ Poista kayttsts

Tila
Karjaa

Siltaukset

Ohjattu verkkoyhteyden Ohjattuver
musdostaminen % " Lug pikakvake

Nimed uudelleen

j Tarkastele bai muuta Emén yhkevden asetuksia, kuken sovittimen, protokolan tai modzemin asetuksia,

Kaynnista

-

Valitse avautuvasta Lahiverkon ominaisuudet - ikkunasta Internet Proto-
kolla TCP/IP. Paina valikon alareunasta Ominaisuudet painiketta.

= 7

- | D = - - P
@Edelhnen ) l‘ﬁ' SOEs [P kansior | [ x Hartan Antivins &)
Lithiverkko tai nopea Internet-yhteys
Langaton werkkoyhteys Lahiverkkayhteys
Eivhteytts Fhdstett

distetty
Tty Eroadeom B02.11q Verkhoada... T 3., ReakekRTLO139/B10% Farly ..

Ohjattu toiminto

Ohjattu verkkoyhteyden Vieiset | Todennus | Lis |
mucdostaminen

Muodosta yhieys kaytten menstelmss

‘ B8 Realtek RTLA139/810x Family Fast E ‘

Témé yhteys kS sewrasvia

= 105 paketinsiotus A
= Micrasaft TCP/P -versio 6

~

&

| &
Kuwaus

Transmission Control Protocol/Intemet Protocel. Laaioien
verkkojen oletusprotokola, joka mahdolistaa yhteydet
erllaisten verkkoien vall3.

[T Mapts kuvaks tehtévapalkinimotusaluesla yheeyden sikana
Iimaita, kur Vil yhteydell e ole litettEvyits tai 52 on vaiaa

Realkek RTLE139/810x Family Fast Ethernet NIC

jatkuu
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Tarkasta etté avautuvassa Internet protokolla TCP/IP ominaisuudet - ikku-
nassa on valittuna kohdat Hae ip-osoite automaattisesti ja Hae DNS-
palvelinosoite automaattisesti.

Tiedosto  Muokksa  MEyta  Su

sl Ohie
eEdeumen - J‘ fﬁ B [ Kensiot | [y [ X ¥ [@E- Nerton Antivinus ) =

Léhiverkko tai nopea Internet-yhteys

Langaton verkkovhteys Lahiverkkoyhteys
Ei yhteytta ‘thdistetty

L (60 Grnadeom 802,110 Yerkhoada. /3, Reakek RTLL38/10x Famly .

Ohjattu toiminto

-i- Ominaisuudet: Lihiverkkoyhteys

G Ohjattu verkkoyhteyden Vleiset | Todennus | Listiasetukset |
H | mondostaninen
=

Ominaisuudet: Internet-protokolla (TCP/IP).

eiset | Vahinehioinen maziys|

|P-asetukset voidaan maitas automaattisest, jos verkkosi tukee 15t3
ominaisuutta. Muussa tapauksessa okeat |P-asetukset on tarkistettava
werkonvalvojalta,

@ Hae IP-osoite automaattisest

) Kapts seuraavaa IP-osoitetts:

i (®) Hae DNS-palvelinosaite automaattisesti
H () Kapts seuraavia DNS-palvelinasoitteita:

[
[

Lisgasstukzset...

Realtek RTLE139/810x Family Fast Ethernet NIC

5 Kaynnistd z ; Lo f LI

Sulje ikkuna painamalla OK-painiketta. Sulje myos Lahiverkko yhteyden
ominaisuudet - ikkuna OK-painikkeesta.

jatkuu
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Valitse Lahiverkkoyhteys tai Langaton verkkoyhteys painamalla kuvakkeen
paalla hiiren oikealla painikkeella. Valitse se verkkoyhteys jonka tila on yh-
distetty ja jonka kuvakkeen pé&alla ei ole punaista rastia. Valitse avautu-

vasta valikosta hiiren vasemmalla painikkeelle Tila.

" Verkkoyhteydet =]
Tiedosto  Muakkaa MZyts Suoskit  Tydkalt Lisaasetukset  Ohje

Qevaren - ) - T Oes [Frenser | |5 3 X ¥) -

(]3]
g,a

Morton Antivirs @) =

Langaton verkkoyhkeys
E yhteytta
Tt Broadcom B02.11g Yerkkoada. .

Léhiverkko tai nopea Internet-yhteys

=

Fuista kaytosta

Tila
Ohjattu toiminto Karjaa
Situkset
38| Otvsttu verkkoyhtayden Ohjattu verkon asernt
‘ _.;, musdostaminen £ Luo patuvake

Mimed uudelleen

Ominaisuudet

¢ Hayttas valitun yhteyden kestan, nopeuden ja muut tlatisdot.

<5 Kaynnistd T} kuvakazppack

FI & LI e

Valitse avautuvasta Lahiverkkoyhteyden tila — ikkunasta Tuki — valilehti
Tarkasta etta tietokoneen ip-osoite on 192.168 — alkuinen.

Qe - ) F P

Lahiveriho tal nopea Internet-yhteys

§ . Eangict

> =-X'9'

=5 v
Iﬁ_l Vhdntnlty
=Y. Reskek RTLOT U0 Fandy ...

el
Ohjattu toiminte 4 Lahiverkkoyhtays Tila
Ta | Chistti verkbophtapton anjn] e[ T
Wi
] £
= “hiryeden tla
-‘ﬂ Drokelsi
1P-osoke:
Abvethon pete
Qletuashdysh v

Windowt & hsvannas crgelia Usish
yhieydaasi Vinltse Koaisa, s shioyta o
vinda runkiidan

Haaitanyt DHCP

192168133
29 5 )
15218811

Fenakek RTLA1 39810 Famdy Fast Ethernae NIC

*J Kéynnista

o) brvabanpnacisa. doc

jatkuu
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Jos tietokone ei saa kyseista ip:ta. Paina Korjaa — painiketta. Mikali ip-
osoite ei vaihdu 192.168 — alkuiseksi, resetoi Siemens takapaneelin RESET
— painikkeesta. Paina resetoinnin jalkeen uudelleen Korjaa — painiketta.

Sulje Lahiverkkoyhteyden tila — ikkuna Sulje — painikkeesta. Sulje Verkko-
yhteydet — ikkuna painamalla ikkunan oikeasta ylakulmasta punaista Sulje

— painiketta.

3. Laitteen hallintaohjelman avaaminen

Avaa Internet Explorer — selain. Kirjoita osoiteriville seuraava numerosarja
192.168.2.1 ja paina nappaimistolta Enter — painiketta.

Saat nakyviin Siemensin hallintaohjelman Sisaankirjautumisikkunan.

7 LOGIN_en - Microsoft Internet Explorer [BEE
Tiedosto  Muokkaa Méyta  Suoshit  Tydkalk  Ohie &
7 = e i . =

Q. © B B @ P * @ “ 3
Edellinen Pysayta Paivita Kotisiva Etsi Suosikit Sivuhistaria Posti Tulosta Keskustelu  Messenger
v| B swry | Uk >

Qsoite. ej hbtp:{192.188.2. 1 login_en.htm
Wireless Router 54 Mbit/s

Router Login

Password: ||

&] valmis  Internet
) BO& LIS 1t

-
s Kaynnista A LOGIN _en - Microscft. .

Hallintaohjelmalla ei ole oletussalasanaa. Jatka painamalla Login — paini-
ketta.

jatkuu
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4. Laitteen langattoman verkon asetusten maarittely

Seuraavaksi laitteeseen on méaariteltdva langattoman verkon perus- ja
suojausasetukset, jotka kdymme l&pi seuraavaksi.

Valitse hallintaohjelman paéavalikosta Basic Setup.

A setup) - Microsoft Internet Explorer 3
Tiedosto  Muokkss  Mévks  Suoskt  Tybkalt  Ohie a
@ 7 @ B
. © N B e p,p k @ g L B
Edellinen Seuraaya Pysayta Paivita Kotisivu Etsi Suosikit Sivuhistoria Posti Tulosta Muokkaa Keskustelu  Messenger

Osoite

&] http:f192.168.2. 1 ferySetup.htm = ER

Select your language

English b

20 Security Setup
Internet Status: ¢

Disconnected

re %
Tiedosto  Muckhas  Narth Susbd  Tydksht  Ohie [ ]
o . © A B & £ ¥ & g S = L o3
Ldebnen Predyth Plawith FKatistu s okt ndetons Posti Tukosts Muckh, Fedustebs  Messengar

Gt | ) betmi152.160.2. enibsic_setum b ol >
)

¥ £
& SIEMENS Gigaset Wireless Router 54 MBitls
=4

&

G Step 1 of 3: Select your country

Please select your country fram the list below:

|___comy] T

‘4 Kdynnistd ol Asiske] - Merosolt ..
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Valitse vaihtoehto DHCP annetusta valikosta. Jatka painamalla Next — pai-

niketta.

) Basic Setup - Microsoft Internet Explorer

Tiedosto  Muokkaa M&vtd  Suoskit  Tykalut  Ohje

O - B R Oe| L e 2 = ' . L @

Edelinen Seuraawa Pysyts Paivita Katisivu Etsi Suosikit  Siuhistoria Posti Tulosta Munkkaa Keskustelu  Messenger

Osaite | 8] Hetpaf{192.168.2. 1jenjbasic_setup.htm v| B swry | Uk >

SIEMENS Gigaset Wireless Router 54 MBit/s

Step 2 of 3: Configure your internet connection

Select the type of connection for your Internet access. Usually this depends on your provider and the modem you use.

O PPPoE  Typically used for standard ADSL connections
® DHCP  Typically used for cable modems or ADSL

maoderms with routing functionality
O | Static P Typically used for advanced provider semices

with fixed IP adress
QO PFTR Special protocal for some ADSL providers

CANCEL
w2
©Siemens AG 2002, 2005
&] valmis & Internet

Tiedosto  Muokkaa M&vtd  Suoskit  Tykalut  Ohje

O - B R Oe| L e 2 = ' . L @

Edelinen Seuraawa Pysyts Paivita Katisivu Etsi Suosikit  Siuhistoria Posti Tulosta Munkkaa Keskustelu  Messenger

Osaite | 8] Hetpaf{192.168.2. 1jenjbasic_setup.htm sirry  Linkic >

SIEMENS Gigaset Wireless Router 54 MBit/s

Step 2 of 3: Configure your internet connection

Set the parameters that you have obtained from your Intemet Service Provider. Use the default values, if your ISP did not provide this
data

@ Siemens AG 2002, 2003 -
&] valmis & Internet
Kaynnista
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Voit halutessasi testata yhteyden tilan painamalla Test — painiketta. Jatka
painamalla Next — painiketta.

3 Basic Setup - Microsoft Internet Explorer, =)=
Tiedosto  Muokkaa M&vtd  Suosikit  Tyékalt  Ohje

.0 - ¥ @B e L, F e | 2 5 =8 . ) B

Edelinen Seuraava Pysayta Paivits Katishvu Etsi Suosidt  Sivuhistaria Posti Tulosta Muokkaa Keskustelu  Messenger

R~ B

Osoikz | &] http:/{192.168,2.  fenjbasic_setup.htm

SIEMENS Gigaset Wireless Router 54 MBit/s

Kaynnistad

Basic Setup on nyt suoritettu ja voit lopettaa toiminnon painamalla Finish —
painiketta. Hallintaohjelma palaa paavalikkoon.

2 Basic Setup - Microsoft Internet Explorer, |;||E”z

Tiedosto  Muokkaa MEytd  Suosik  Tybkalt  Ohje
.0 . ¥ @ @ L % e R = =\ . ) &
Edelinen SeUrasva Pysayta Paivita Kotisivu Etsi Suoskit  Sivuhistoria Posti Tulsts  Plckias Keskustelu  Messenger

Osoite tp:/1192.168.2. L fenjbasic_setup.htm =
-

SIEMENS Gigaset Wireless Router 54 MBit/s

Kaynnista

jatkuu
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Valitse paavalikosta Security Setup.

crosoft Internet Explorer

Tiedosto  Muokksa Mayta Suoskit Tyokalit Ohje I
& 7 @ B

.0 - B & L % © g & ‘8. L) B

Edelinen Seuraava Pysayta  PaVEs  Kotisvu Etsi Suoski:  Stuhistoris Pasti Tuasta  (ickas  Keskustel  Messenger

Osoite: | @] http:/]192.188.2. fen/Setup.htm

B siry Lok

Select your language Basic Setup

English

Internet Status:

Disconnected

Internst

Lisad halutessasi hallintaohjelmalle sisdankirjautumissalasana. Salasana
voi olla enimmillaén 32 merkkia pitka ja se voi sisaltaa kirjaimia a-z ja A-Z
ja numeroita 0-9. Jatka painamalla Next — painiketta.

2 Security Setup - Microsoft Internet Explorer

Tiedosto  Muokkaa Mayts  Suoskit  Tybkall  Ohje

.0 . M B @ | L & @ KR & @ . L] B

Edelinen Seuraava Pysayta Paivita Katisivu Etsi Suosikit  Sivuhistoria Posti Tulosta Munkkaa Keskustelu  Messenger

Oscite | ] Heep:f]192.168.2. Len/security_setup him v| B siry | Lok ?

7
SIEMENS Gigaset Wireless Router 54 MBit/s

Step 1 of 5: Set Login-in password

You may set a login pagsword to protect your router configuration. Enter a paseword (max.32 characters, valid characters: A-Z, a-z, 0-
9) and confirm the new password. If you don't want 10 use a passwaord, leave these input hoxes blank.

Please keep a note of your password.

@ Siemens AG 2002, 2003 &

&] valmis B Internet
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Kirjoita kohtaan Service Set Identifier (SSID) haluamasi nimi langattomalle
verkollesi. Verkonnimell& ei ole erityisia muotovaatimuksia, joten voit ni-
meta sen haluamallasi tavalla. Huomaa etta isoilla ja pienilla kirjaimilla on
merkitysta. Kirjoita valitsemasi verkonnimi ylds, silla tarvitset sita myo-
hemmin.

Valitse kohdasta SSID visible vaihtoehto invisible, piilottaaksesi verkonni-
men. Jatka painamalla Next — painiketta.

A Security Setup - Microsoft Internet Explorer =)=
Tiedosto  Muokkaa M&vtd  Suosikit  Tyékalt  Ohje i
3 ( . - A
. © B B @ L % e | g & b
Edellinen Seuraava Pysayta Paivita Kotisivu Etsi Suosikit Sivuhistoria Poski Tulosta Muokkaa Keskustelu  Messenger

B sirry | Lk >

Osoite | &] http:/f192.188.2. 1 fenjsecurity_setup.htm W

t # SIEMENS Gigaset Wireless Router 54 MBit/s

Step 2 of 5: Service Set Identifier (SSID)

You may change the SSID to distinguish your wireless router from others. Max. 32 characters (A-Z,a-z,0-9).

If you change the SSID, you will have to log on your PC’s to your wireless router again.

Kaotiverkka

You will need the SSID to log on PC's to your wireless router.

SSID invisible means that your router does not broadcast its SSID. You must therefore know your SSID if you want to connect to your
network

O visible @ invisible

If you set the SSID to invisible you must keep a note of it!

&] valmis @ Internet
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Valitse Encryption Mode kohdasta vaihtoehto WEP Key 64 Bit. Valitse sen
jalkeen kohdasta Enter Input Mode vaihtoehto ASCII. Langattoman verkon
salasanan maarittelemiseksi kirjoita haluamasi salasana Enter WEP-Key
kenttd&n. Salasanan pitda olla 5 merkkia pitké ja se voi sisaltaa kirjaimia
a-z ja A-Z ja numeroita 0-9. Kirjoita my06s valitsemasi salasana ylos, silla
tarvitset sita my6hemmin. Jatka painamalla Next — painiketta.

2 Security Setup - Microsoft Internet Explorer,

Tiedosto  Muokkaa Mayts  Suosikt  Tyikalt  Ohje

Q-0 B B @ L, ¥ € 2 L @  [J B

Edellinen Seuraava Pysayta Paivita Kotistu Etsi Suosit  Sivuhistoria Pasti Tuloska Munkkaa Keskustelu  Messenger

Osoite | @] http:/f192.168.2. 1 fen/sscurity_sstup,htm Sy Lk >

/
! & SIEMENS Gigaset Wireless Router 54 MBitls
S Lol

Step 3 of 5 Set Encryption

Encryption pratects yaur wireless network against unathorised access. Yau can choose between WRA-PSK (Wireless Protected
Accese-FPre Shared Key) or WEP (Wired Equivalent Privacy).

Encryption Mode O WPaPSK | O WEP Key 128 Bit @& WEP Key 64 Bit O No Encryption

Walid characters: Hexadecimaluses 09 and A-F, the key length is precisely 10 characters. ASCIf uses 09, A-T and the special
characterg, the key length is precizely 5 characters
This key is needed, when you connect your wirsless computers to your router.

© Hexadecimal @ ASCII

| avain

If you change the WEP Key, the connection to your wireless PCs will be lost after finishing the security setup. Afterwards you
have to enter this WEP Key in the utility tool of your wireless connected PCs.

1

&] valmis & Internet
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Valitse kohdasta MAC access control list vaihtoehto disable. Jatka paina-
malla Next — painiketta.

A Security Setup - Microsoft Internet Explorer

Tiedosto  Muokksa Méyts  Suosiki:  Tybkalt  Ohje

- Q. W @ 6| L % = B8 ) 3

Edelinen Selrsava Pysayta Paivits Katishvu Etsi Suosikit  Sivuhistaria Pasti Tulosta Muokkas Keskustelu  Messenger

Osoite | ] http:fi152.168.2, Lfenysecurity _setup.htm v/ B sirry | Lkt >

& SIEMENS Gigaset Wireless Router 54 MBil/s

T

&

Step 4 of 5: MAC Access Control

You can specify the PC's which are allowed in your wireless network. The PC's are identified by their MAC address which uniguely
identifies the wireless network adapter. You shauld use the MAG access list for this purpose only

O enable ® disable

@Siemens AG 2002, 2003

4 Internet

Security Setup on nyt suoritettu ja voit lopettaa toiminnon painamalla Fi-
nish — painiketta. Hallintaohjelma palaa paavalikkoon.

2 Security Setup - Microsoft Internet Explorer

Tiedosto  Muckkaa Nayts  Suosidt  Tydkalut  Ohje

-0 . B B e p & = 8 . ) 3

Edelinen Seuraava Pyséyta Péivita Katisivu Etsi Suoskit  Sivuhistoria Posti Tulosta Muckkaa Keskustelu  Messenger

Osoite | @] hitps/[192.168.2, Ljenjsecuriy_setup.him v| B sirry  nar

£
‘- SIEMENS Gigaset Wireless Router 54 MBitis
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Step 5 of 5: Finish

You can store the settings on your PC. Then if you have any problems with your router configuration in the future you can move this
corfiguration file to your router. Vou will find this function in Advanced Setup, Administration menu, Backup and Restore

[J Save configuration to PC

ou will find further security features such as Filter and Port Forwarding in the Advanced Setup.

If you have changed the SSID or WEP key you will lose the connection to the router. You will have to
make the same settings in the PC that is connected in wireless mode.

@Siemens 4G 2002, 2003 v

&] valmis & Internet
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Kirjaudu ulos hallintaohjelmasta sulkemalla Internet Explorer —selain.
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5. Langattoman verkon luominen tietokoneelle Windows XP-
kayttojarjestelmaan.

Avaa Kaynnista valikko.
Valitse Ohjauspaneeli.

Valitse Verkkoyhteydet.

Valitse Langaton verkkoyhteys painamalla kuvakkeen paalla hiiren oikealla
painikkeella. Valitse avautuvasta valikosta hiiren vasemmalla painikkeelle
Naytd vapaat langattomat verkot.

" Verkkoyhteydet =]

EX
Tiedosto  Muokkaa  Mavtd  Suoskit  Tykalut  Lisdasetuksst  Ohje :,'

Qrsatren - ) - (F Pesi [ ket | [

Lahiverkko tai nopea Internet-yhteys

Bx

o

Norton Antivius &2 -

. ahiverkhoghteys
y Poista kaytdsts

Mayta vapaat langattomat verkot :

__ Ohjattu toi | kerjaa

Ohjattu werkon asennus|  Sitaukset
- Luo pikakirvake

= i
Mines wudelleen

Ominaistudet

') Tarkastele kaytettavissasi olevia langattomia verkkoja.
s Kaynnista
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118

17 (20)

Valitse avautuvasta Langaton verkkoyhteys — ikkunasta Maarita langaton
verkko kotiin tai yrityksen kayttoon.

159 Langaton verkkoyhteys

Verkloteht Sy o) Valitse langaton verkko

A Paivits verkkoluatteln
lisatietaja,

<2 Madrita langaton verldo
kotiin tai yrityksen
feyttaon

Aiheeseen liittyvit teht...

W) Listtistoja langattomista Kantoalueella ei ollut langattomia verkkoja.
werkkoyhteyksists
Warmista, ettd tetokoneesi langaton kytkin on toiminnassa,
Saat péivitetyn lUsttslon nakyvin valitsemalla Paivies verkkolusttslo,

e Muuta ensisijaisten
werkkojen jarjsstysts

"*y Muuta lisgasetuksia

Naytolle avautuu Ohjattu langattoman verkon asennus.

Ohjattu langattoman verkon asennus fgl

Tervetuloa ohjattuun langattoman
verkon asennukseen

Téam& ohjattu baiminka auttaa sinua magritkimaan suojatun
langattoman verkon, jossa kaikki tistokoneesi ja laittessi
muodostavat vhteyden langattoman kayttopisteen kautta, (Tata
kutsutaan langattomaksi infrastrukbuuriverkoksi, )

Jatka waltsernalla Seuraava.

Valitse Seuraava.

jatkuu
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Valitse Maéaritéa uusi langaton verkko ja paina Seuraava — painiketta.

Kirjoita Siemensin hallintaohjelmaan méarittelemasi verkonnimi (SSID)

Ohjattu langattoman verkon asennus P§|

Valitse haluamasi toiminto.

Walikse kehtdva:

k& uusi langaton verkko:

O

() Liltd uusia tistokonelta tai laitteita verkkoon Kotiverkko

[ < Edellinen “ Seuraava = ] [ Peruuta ]

119

kohtaan Verkkonimi (SSID). Valitse kohta Maarita verkkoavain manuaali-
sesti. Jatd muut kohdat valitsematta ja jatka painamalla Seuraava — paini-

ketta.

Ohjattu langattoman verkon asennus

Luo langattoman verkon nimi.

Anna verkollesi nimi, jossa voi olla enint&an 32 merkkia,
Werkkanimi (S5I0): Kotiverkko

(O Maarics verkkoavain automaattisesti {suositellaan)

Windaws maérittaa verkallesi aukomaattisesti suojatun avaimen {WEP- tai WPA-avaimen)
estadkseen ulkopuolisia kayttimasts verkkoasi,

©asri

Kayta taba asetusta, jos luot migluurmmin oman avaimen, kai lis&& uusi laike aiemmin luakuun
langattomaan verkkoon kayttaen vanhaa avainta,

rerklioavain manuadlisesti;

[[] kévka WPa-salausta WEP-salauksen sijaan. WPA on tehakkaampi salaustapa kuin WEP,
mutka kaikki laittest eivak tue WPAta,

< Edellinen “ Seuraava » I [ Peruuta
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Kirjoita Siemensin hallintaohjelmaan maarittelemasi verkon salasana (WEP
Key 64 Bit) kohtaan Verkkoavain ja kirjoita se vield uudestaan kohtaan
Vahvista verkkoavain. Jatka painamalla Seuraava — painiketta.

Ohjattu langattoman verkon asennus F§|

Anna langattoman verkon WEP-avain.

WEP-avaimen on t&ytett&v jokin seuraavista ehdoista:
- tarkallzen & tai 13 merklkia
- tarkallzen 10 tai 26 merkkiz kivttaen merkkej3 0-9ja A -F

Pitka WEP-avain on turvallisempi kuin lyhyt,

Yerkkoawvain: [essss] (5 merkkii)

Vahvista verkkoavain: [ (5 merkkii)

Pillota merkit kirjoittaessa

Taman ohjatun toiminnon vimeisella sivalla voit tulostaa varmuuskopion tasts avaimesta ja
muista verkknasetuksistasi,

[ < Edellinen ” §euraava>] [ Peruuta ]

Valitse Maéaritéa verkko manuaalisesti ja jatka painamalla Seuraava — paini-
ketta.

Ohjattu langattoman verkon asennus |

Anna verkon asetukset.

T&m& ohjattu taiminto tarjoaa kaksi tapaa langattoman verkon luomiseen, Flash-aseman
k&yttaminen on helpompi ja turvalisempi tapa.

() K&yta USE Flash -asemaa (suositellaan)
Taman menetelman avulla ludk verkkoasetukset kerran

ja tallennat ne Flash-asemaan. Sitten lisd4t verkkoon
muita laitteita ja tietokoneita Flash-asemasi avulla.

 verkko manuaalisesti;

O}t

Taman menetelman avulla maaritat jokaisen tietokoneen
ja laitteen erikseen.

i9

< Edellinen ” SEUragva = ] [ Peruuta
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Ohjattu toiminto on nyt valmis ja voit poistua siitd painamalla Valmis —
painiketta.

Ohjattu langattoman verkon asennus [‘zl

Ohjattu toiminto on valmis

Jos haluat m&aritk3s langattaman verkkosi ilman USE Flash -asemaa,
tulosta asetukset ja kirjoita ne manuaalisesti kaikkiin laitteisin
seuraavassa jarjestyksessa:

® - langaton kaythdpiste (hai langaton reititing

- jokainen verkkoon lisattdws tietakone

- jokainen maaritett&ya langaton laite (esimerkiksi langaton tulosting

Sulje t&ma ohjattu toiminko valtsemalla valmis,

Walrmis

Tietokone yhdistaa nyt automaattisesti luomaasi langattomaan verkkoon ja
langaton yhteys on kayttovalmis kun verkkoluettelossa nakyy nimeamasi
verkko ja sen tila on Yhdistetty.

151 Llangatan verkkoyhteys

verkkotehtavat Valitse langaton verkko

Péivits werkkoluetteln
ﬁ Walitsemalla luettelokohteen woit muodostaa yhteyden langattomaan verkkoon tai saada
lis&tietoja.

(C2))
I

<2, Magrits langaton verkka
kotiin Eai yrityksen
k&yttasn

Kotiverkko Yhdistetty v

ﬂ U lan alill

erkkoon, Jos

Aiheeseen liittyvat teht...

3 Lisatietata langattomista
werkkoyhteyksists

¢ Muuta ensisijaisten
werkkojen jarjestysta

4 Muuta lisdasetuksia

Katkaise yhteys

Lopuksi voit irrottaa Siemensin ja tietokoneen yhdistavan kaapelin
ja kayttaa yhteyttasi langattomasti.

Ongelmatilanteissa voit aina resetoida laitteen (Siemens) ja aloittaa ase-
tuksien maarittelyn alusta.

Voit myds soittaa Elisan tekniseen asiakastukeen numeroon 0800 — 96060.
Ongelman jaadessa Wlan — tukiaseman asetuksiin Elisa tarjoaa laajennet-
tua maksullista teknista tukea. Palvelun hinta on 20 € kerta riippumatta
puhelun pituudesta.



