TAMPEREEN
\ AMMATTIKORKEAKOULU

OPINNAYTETYORAPORTTI

Langattoman ldhiverkon toteutus

Tuire Vaha-Touru

Tietojenkdsittelyn koulutusohjelma
Huhtikuu 2007
Tyo6n ohjaaja: Harri Hakonen

TAMPERE 2007




TAMPEREEN
AMMATTIKORKEAKOULU

Tekija(t) Tuire Viahi-Touru
Koulutusohjelma(t) Tietojenkisittely
Tutkintotyén nimi Langattoman lahiverkon toteutus

Tyon valmistumis-

kuukausi ja -vuosi Huhtikuu 2007
Tyon ohjaaja Harri Hakonen Sivumééra: 50
THVISTELMA

Tamé opinndytetyo késittelee langattoman ldhiverkon toteuttamista yrityksessd. Ty6 on tehty
toimeksiannosta tamperelaiselle Anilinker Oy:lle, jossa péitettiin loppukeséstid 2006 rakentaa
langaton ldhiverkkosegmentti kiintedn Ethernet-ldhiverkon liséksi. Langattomalla verkolla
haluttiin mobilisoida kannettavien tietokoneiden kiyttédjien verkkokdyttod. Aiemmin kéyttdjan
liikkkumavara oli rajattu lyhyen verkkokaapelin pituuteen, kiytinnossé korkeintaan pariin
metriin.

Opinndytetyon teoriaosuus on jaettu kahteen lukuun. Luvussa 2 tarkastellaan langattomien
IEEE 802.11 -standardin mukaisten ldhiverkkojen perusteoriaa. Perusteoriaan kuuluu muun
muassa langattoman siirtotien, standardien seké langattoman verkon laitteiden esittelyi. Li-
sdksi ensimmdiinen osa kisittelee langattoman verkon suunnittelun periaatteita, jotka eroavat
hieman perinteisen kaapeliverkon suunnittelun periaatteista erilaisen siirtotien vuoksi. Lu-
vussa 3 tarkastellaan langattoman verkon tietoturvaa ja salausmenetelmid. Tietoturva mielle-
tdédn edelleen langattomuuden heikoksi kohdaksi, vaikka uudet salausmenetelmit ovatkin jo
paljon kehittyneempié verrattuna alkuperdisiin menetelmiin.

Opinndytetyon kdytdnnon osuus esittelee toimeksiantajalle toteutetun langattoman ldhiverkon
ratkaisuja. Langaton verkkosegmentti toteutettiin perinteisen tukiasemaratkaisun sijaan kyt-
kimelld. Se sijoitettiin tietoturvasyisti erilleen kiintedsté ldhiverkosta, palomuurin ulkopuo-
lelle. Langattomia ldhiverkkoja toteutettiin kdytdnnossé kaksi, toinen henkilokunnan ja toinen
vierailijoiden kéyttoon. Molemmat verkot salattiin WPA-TKIP-menetelmillé ja henkilokun-
nalle tarjottiin padsy kiintedn ldhiverkon resursseihin Virtual Private Network -tunnelia pit-
kin.

Opinndytetyon tarkoituksena on toimia teoriapakettina kenelle tahansa lukijalle ja samalla
toteutetun langattoman verkon dokumentointina. Tyo sisdltdd myos toteutuksen aikana synty-
neitd kehitysideoita ja asioita, joita verkon yllédpitdjien olisi hyvd pohtia kehittidessddn verk-
koa. Tdmai ty6 on tekijédlleen korvaamaton dokumentti toteutetun verkon ylldpidon ja jatkon
kehitystoimenpiteiden kannalta.
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ABSTRACT

This thesis discusses WLAN (Wireless Local Area Network) realization in a company. This
subject was assigned by Anilinker Oy in Tampere. Decision of building a WLAN to
Anilinker Oy was made in late summer 2006. Network usage of laptop users needed to be
mobilized. Laptop users' space was earlier limited to the network cables length, to couple of
meters at the most.

The theory of this thesis is divided into two chapters. Chapter 2 discusses basics of IEEE
802.11- standard based WLANS. The basics present wireless transmission path, standards
and wireless network equipment for instance. In addition also wireless network planning
principals are presented. They differ from cable based network planning because of the dif-
ferent transmission path. Data protection and encryption methods are discussed in chapter 3.
Data protection in wireless networks is still perceived weak though new encryption methods
are more safe and sophisticated than the earlier ones.

The practical part of this thesis presents solutions of the realized wireless local area network.
This realization is built by using a wireless switch instead of traditional access points. The
wireless network is separated from the local area network and is placed outside of the local
area networks firewall, because that secures companys cable based LAN (Local Area Net-
work). Actually two wireless local area networks are implemented in the wireless network
segment, the other for staff usage and the other for guests. Both networks are encrypted with
WPA-TKIP-method. The staff has ability to connect to the local area network resources via a
Virtual Private Network- tunnel.

The meaning of this thesis is to act as theory package for readers and documentation of this
wireless network. This thesis includes also ideas and good points for developing this WLAN.
These ideas and points should be considered among companys network administrators. This
thesis is irreplaceable document for its creator, because it contains material needed for ad-
ministrating the built wireless local area network in future.

Keywords Wireless local area networks WLAN IEEE 802.11 Data protection
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WLAN-verkkoihin liittyvai kasitteistoa

AES

Alustusvektori

Autentikointi

Bluetooth

BSS

CCMP

DHCP

DSSS

EAP

ESP

ESS

Ethernet

FHSS

(Advanced Encryption Standard) on toistaiseksi murtamaton 128-bitti-
nen salausalgoritmi.

Tarkoittaa bittijonoa salausavaimen alussa.

(Authentication) tarkoittaa osapuolen identiteetin todentamista luotetta-
vaksi tai luvalliseksi tahoksi esimerkiksi salasanan avulla.

on tiedonsiirtotekniikka, joka on tarkoitettu lyhyille etdisyyksille. Tar-
koituksena on ollut 1ahinni yhdistdé esimerkiksi matkapuhelin muihin
oheislaitteisiin langattomasti (esim. hands-free).

(Basic Service Set), jota kutsutaan myos peruspalveluryhméksi.
Tama termi kuvaa yhden WLAN (Wireless Local Ara Network)
tukiaseman kattamaa aluetta

(Counter Mode With Cipher Block Chaining Message Protocol) on sa-
lausmenetelmi, joka kéyttdd salaukseen kehittyneempéd 128-bittisté
AES (Advanced Encryption Standard)- algoritmia. Menetelméa kéyte-
tddn 802.11i/ WPA2 (Wireless Fidelity/ Wi-Fi Protected Access)- sala-
uksessa.

(Dynamic Host Configuration Protocol) on protokolla, joka jakaa IP
(Internet Protocol)- osoitteita lihiverkkoon kytkeytyville laitteille.

(Direct Sequence Spread Spectrum) tarkoittaa suorasekvenssitekniik-
kaa.

(Extensible Authentication Protocol) on kdytinnosséd todennusprotokol-
lan runko, jolla neuvotellaan kdytettivd todennusmekanismi.

(Encapsulating Security Payload) on salausprotokolla, jolla salataan
pakettivirtoja IPSec (Internet Protocol Security) VPN (Virtual Private
Network) - tunneloinnissa.

(Extended Service Set) kutsutaan myds laajennetuksi palveluryhméksi.
ESS sisiltdd useamman WLAN-tukiaseman eli peruspalveluryhmiin
(Kts. BSS).

on laajasti vakiintunut kiinted ldhiverkkotekniikka.

(Frequency Hopping Spread Spectrum) tarkoittaa taajuushyppelytek-
niikkaa.



GHz

IEEE

IKE

IPSec

ISM siirtotaajuus

LAN

Mbit/s

Peittoalue

RF-signaali

RSN

Salausavain

SSID

Standardi

Taajuus

Thin Access Point

(gigahertsi, 1 000 000 000 hertsid) taajuuden yksikko (Kts. Taajuus).

(Institute of Electrical and Electronics Engineers) on jérjestd, jonka
tyoryhmat kehittivit ja julkaisevat tietoliikenneverkkoihin liittyvid
standardeja.

(Internet Key Exchange) on avaintenvaihtoprotokolla, jota kdytetddn

[PSec-protokollan kanssa VPN-toteutuksissa.

(Internet Protocol Security) joukko tietoliikenneprotokollia, jotka jaka-
vat luottamuksellisuuden, eheyden varmistuksen ja avainten hallinnan
eri protokollille (mm. ESP ja IKE).

(Industrial, Scientific and Medical) on maailmanlaajuinen radiotaajuus-
kaista, jonka kiyttoon ei tarvita erillistd lupaa.

(Local Area Network) on pienen alueen, kuten yrityksen toimipisteen,
tietoverkko.

(megabittid sekunnissa) on tiedonsiirtonopeus, sekunnissa siirretyn tie-
don mééri bitteind. Megabitti = 1 000 000 bittid sekunnissa.

tarkoittaa alaa, jolla WLAN-verkkoa pystytidin hyddyntdamiin kohtuul-
lisella tiedonsiirtonopeudella
on sdhkomagneettinen aalto, joka etenee kahden antennin vilissa.

(Robust Security Network) on IEEE 802.11i -standardin mukainen
WLAN.

on merkkijono, jota kéytetidin tiedon salaamiseen, salauksen purkami-
seen tai alkuperin todentamiseen.

(Service Set Identifier) on verkon uniikki nimi.

on jonkin organisaation (esim. IEEE) laatima mééritelmé asioiden suo-
siteltavasta toteuttamistavasta.

Taajuuden yksikko on hertsi (Hz), joka kertoo tapahtuman toistojen
médrin sekunnissa.

on ominaisuuksiltaan karsittu tukiasema. Thin Access Point -tu-
kiasemia kéytetdin yleensd WLAN-kytkimii siséltdvissi WLAN-to-
teutuksissa.



Tiedonsiirtonopeus kuvaa tiedon siirtymisen nopeutta tietyn ajan sisélld. Yksikko on yleen-

TKIP

WEP

WPA

WPA2

VPN

sd bittid sekunnissa (bit/s). (Kts. myos Mbit/s.)

(Temporal Key Integrity Protocol) on salausmenetelmi, joka kayttdd
10 000 paketin vilein vaihtuvia pidempii salausavaimia. TKIP kehitet-
tiin paikkaamaan WEP (Wired Equivalent Policy) -salauksen puutteita.

(Wired Equivalent Policy) on IEEE 802.11 -standardiin kuuluva liiken-
teen salausmenetelma.

(Wireless Fidelity/ Wi-Fi Protected Access) salausmenetelm4, joka ke-
hitettiin paikkaamaan WEP: n heikkouksia.

(Wireless Fidelity/ Wi-Fi Protected Access 2) on kehittyneempi sa-
lausmenetelmi, joka perustuu 802.11i-tietoturvastandardiin.

(Virtual Private Network) termilli tarkoitetaan yleensi suojattua, tun-
neloitua yhteyttd etdpédtteeltd esimerkiksi internetin yli yrityksen léhi-
verkkoon.



1 Johdanto

1.1 Yleistd

Tukipisteiden mddrd kasvaa rivakasti: Langaton ldhiverkko 60
prosentilla yrityksistd

Jo 60 prosentissa suomalaisista yrityksistd on kdytossd langaton
ldhiverkko. Pohjoismaisista kotitalouksista WLAN on kdiytossd 7,9
prosentilla. Hotspotien eli wlan-tukipisteiden mddrd kasvaa puo-
lestaan kiivaasti.

Yritysten WLAN-kdiyttod selvitti Market-Visio. Tutkimukseen vas-
tasi 167 yli 20 henkildd tyollistivad yritystd ja julkishallinnon or-
ganisaatiota. Vastanneista 62 prosenttia kertoi, ettd verkon hyd-
dyntdminen yleistyy vuoden 2006 aikana, selvidd tutkimustietoja
kerdnneen Ficom ry:n tiedotteesta. (Reiss 2006.)

My®6s Anilinker Oy liittyy néihin langattoman ldhiverkon omistaviin yrityksiin
tdmin opinndytetyoprosessin aikana. Langattoman verkon edut palvelevat hyvin
liikkkuvaa kiyttdjdd, joka hyodyntdd yrityksen verkkopalveluita kannettavan tie-
tokoneensa kautta. Langattoman verkon hankintaan paidyttiin Anilinker Oy:114
loppukesistd 2006 ja pdddyin tekemiin opinndytetyoni tédstd aiheesta.

1.2 Opinndytetyoni taustat

Opinndytetyoni perustuu Anilinker Oy:lle toteutettavaan ldhiverkon péivitys-
projektiin, jossa rakennetaan langaton ldhiverkko. Langatonta verkkosegmenttii
ei aiemmin ole ollut yritykselld kdytossd. Aihealue on uusi sekid minulle ettéd
muille yrityksen verkkotukihenkildille. Haastetta verkon suunnitteluun ja toteu-
tukseen tuo langattomien verkkojen vieldkin hieman kyseenalainen tietoturva.
Koska langattomassa verkossa tullaan kéyttiméédn yrityksen sisdisid sovelluksia,
intranetid ja muita liiketoiminnalle kriittisid sovelluksia, on verkosta saatava riit-
tiavin turvallinen ja salattu. Ndiden ldhtokohtien saattelemana olen tutustunut
opinnéytetyotd tehdessini WLAN (Wireless Local Area Network) -verkkoihin
yleisesti seki olen selvittdnyt mitd ratkaisuvaihtoehtoja nykytekniikka tarjoaa
tietoturvallisen WLAN-verkon toteuttamiseen.

Langattoman verkon avulla on tarkoitus helpottaa esimerkiksi yrityksen myyjien
sekd vierailijoiden liittymisté 1dhiverkkoon. Myyjét ovat yrityksessé eniten liik-
kuvaa viked. Heilld on kidytossdédn vain kannettava tietokone, jonka he joutuvat
aina kytkemaén kiinteddn verkkokaapeliin, joka rajaa lilkkumavaraa.



Opinndytetyon tavoitteena on saada rakennettua langaton ldhiverkko, joka on
mahdollisimman tietoturvallinen. Tavoitteeni on myds tutustua itselleni uuteen
asiaan ja soveltaa ldhdemateriaalien teoriatietoa toteutuksessa. Pyrin saavutta-
maan sellaisen osaamistason, ettd pystyn osallistumaan langattoman verkon yl-
lépitotehtiviin jatkossa. Pidén tirkednd, ettd tyon jilkeen minulla on ymmaérrys
langattomien verkkojen toiminnasta ja projektissa tehdyisté ratkaisuista. Mie-
lesténi asioiden ymmértdminen on avain hyvidin ammattitaitoon.

Tyossini en ole ldhtenyt tarkemmin esitteleméédn itse WKAN-verkon tiedon-
siirtotekniikkaa, silld Teemu Wilkman samalta vuosikurssilta on esitellyt sitd
kattavasti omassa tyossddn “Tietoturvallinen WLAN-CASE: ICM Finland Oy”.
Suosittelenkin tiedonsiirtotekniikasta tarkemmin kiinnostunutta lukijaa kdyméén
1dapi Wilkmanin opinnéytetyon luvun 3. Tiedonsiirtotekniikka.

1.3 Toimeksiantaja

Toimeksiantajana opinndytetyolleni toimi tamperelainen IT (Information tech-
nology) -alan yritys, Anilinker Oy. Ty6skentelen Anilinker Oy:l14 padtoimisesti
asiakaspalveluasiantuntijana, kdytdnnossi yrityksen teknisessi tuessa eli help-
deskissa.

Anilinker Oy:n liiketoimintaan kuuluu yritysten vélisten liiketoiminta-proses-
sien sdhkoistdminen erilaisilla palveluilla. Anilinker Oy kuvaa itsedin sidhkoisiin
ratkaisuihin keskittyneeksi palveluntarjoajaksi ja kansainviliseksi operaattoriksi.
Anilinker Oy:n tarjoamien palveluiden asiakas- ja kéyttdjdverkostoon kuuluu
noin 1300 yritysti 25 eri maasta. Verkostoon kuuluvat yritykset ovat suurim-
maksi osaksi teollisuuden alalla toimivia yrityksid. Anilinker Oy:n toiminta on
kdynnistynyt jo vuonna 1992. Nykyiselld nimell& yritys on toiminut vuosituhan-
nen alusta lihtien.

Henkilokuntaan kuuluu noin 30 henkilo4. Kiinted tietokone (Personal Computer,
PC) on tilléd hetkelld 17 henkil6lld ja kannettavia on kidytdssd noin 14 kappaletta,
tosin kaikki eivit ole samaan aikaan toimitiloissa. Suurin osa kannettavista tie-
tokoneista on kiytossd myyjilld, jotka eivit tyoskentele sd@nnollisesti toimis-
tossa. Pienelld osalla henkilokunnasta on kannettava kéytdssiin kiintedn PC:n
liséksi, jotta voivat esimerkiksi pitdd palaveritiloissa omaa konetta mukana. Kar-
keasti arvioituna kannettavia koneita on toimitilassa yhté aikaa kdytossd 5-10
kappaletta. Tosin poikkeustilanteissa tami luku voi nousta muutamalla, mikéli
toimitiloissa vierailee kannettavan koneen omistavia vieraita.

Tilla hetkelld yrityksen ainoa toimipiste sijaitsee Tampereen Sarankulmassa, jo-
hon myos tutkintotydssé kisitelty langaton ldhiverkko rakennetaan. Langaton
lahiverkko rakennetaan helpottamaan kannettavien tietokoneiden verkkokéayttda
toimistolla.
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1.4 Johdatus lihiverkkoihin

Lihiverkolla (LAN, Local Area Network) tarkoitetaan yleisesti pienen alueen,
kuten yrityksen yhden toimipisteen, tietoverkkoa. Lihiverkkoon kuuluu ty6-
asemia, palvelimia sekd muita verkkolaitteita kuten tulostimia, jotka sijaitsevat
fyysisesti ldhelld toisiaan. Anilinker Oy:n ldhiverkko tarjoaa tirkeitd palveluita
kiyttédjilleen. Lahiverkon kautta esimerkiksi teknisen tuen kdyttédjat pidseviit
kiyttdmiin sanomaliikenteen hallintakonsolia, tirkeiden palvelimien ja hake-
mistojen valvontakonsolia sekd useampaa eri intranetia, joista jokainen palvelee
tiettyd tarkoitusta. Windowsin péivitykset jaetaan koneille automaattisesti
WSUS (Windows Server Update Services) -palvelimelta ldhiverkon koneille.
Lihiverkko tarjoaa kéyttdjille myds omat “perinteiset” hakemistokansiot, joihin
kiayttdjd padsee kisiksi miltd tahansa ldhiverkkoon liittyneelti péitteeltd. Anilin-
ker Oy:n lahiverkon kiyttdjédtietokantana palvelee Active Directory -hakemisto-
palvelu, joka kokoaa selkeisti yhteen kaikki verkon resurssit. Lihiverkkoon tar-
jotaan paésy rajatuille kayttdjille myos ulkoverkoista VPN (Virtual Private Net-
work) -tunnelin vélitykselld. VPN-kayttdjit autentikoidaan ennen ldhiverkkoon
pddsyd palomuurin omaa kéyttdjitietokantaa vasten.

Lihiverkot ovat tulleet jaddédkseen yritysmaailmaan. Ilman ldhiverkkoa yrityk-
sen erilaisten verkkopalveluiden tarjoaminen olisi huomattavasti hankalampaa
toteuttaa. Mikdli verkkoa ei ole, tietokoneet toimivat yksittdisind yksikkoing,
joita on kisiteltivi ja pdivitettdvd konekohtaisesti. Lihiverkko palvelee hyvin
tarkoitusta yhdistii toisiaan lidhelld olevat verkkolaitteet.

Nykyiin yleisimpénd perinteisen kiintedn ldhiverkon tekniikkana pidetdédn Et-
hernetid. Ethernetin juuret ulottuvat 1970-luvulle asti. Ensimméiinen mikrotie-
tokoneilla toteutettu Ethernet-verkko tunnetaan nimelld ALTO ALOHA ja se
toimi ensimmaéisen kerran jo vuonna 1973 2,94 Mbit/s siirtonopeudella (Jaako-
huhta 2000: 12). Vuonna 1995 nopeus saatiin nostettua jo 100 Mbit/s (FastEt-
hernet) ja kolmen vuoden pééstd, vuonna 1998, saavutettiin 1 Gbit/s:n siirtono-
peus (Wikipedia... Ethernet 2006).

Perinteisen kiinteén ldhiverkkoratkaisun rinnalle on yrittdnyt kirid langaton 14hi-
verkko, WLAN (Wireless Local Area Network). Se helpottaa esimerkiksi kan-
nettavien laitteiden ldhiverkkoon liittymisti. Kannettavaa laitetta on tidlloin hel-
pompi kdyttdd optimaalisemmasta paikasta ja sen voi siirtdd helposti paikasta
toiseen kuuluvuusalueen sisdlld. Heinosen, Hovatan & Hummelinin (2005: 7)
mukaan yleisimpina lahiverkkotekniikkana tulee ldhivuosinakin vield pysymééin
kiinteésti kaapeloitu 100 Mbit/s tai Gigabit Ethernet.
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2 Langaton lihiverkko (WLAN)

2.1 Yleistdi

Erona perinteiseen ldhiverkkoon WLAN-verkko kéyttdd siirtotiend langatonta
radiotietd. Muuten langaton verkko voi sisédltdd samoja verkkolaitteita kuin pe-
rinteinen ldhiverkko. Tietoturvaa pidetdén heikompana, koska radioteitse kulke-
vaan dataan on epirehellisen tahon helpompi péésti kisiksi. Téstd syystd
WLAN:-verkkojen yleistyminen yritysmaailmassa on ollut viime vuosina hi-
dasta. Nykyisten standardien parannetut tietoturvaominaisuudet ovat kuitenkin
edistdneet kiyttoonottoa myos yrityksissid (Hovatta ym. 2005: 7).

Langattomien ldhiverkkojen historia alkaa jo 1980-luvulta, jolloin Motorola esit-
teli ensimmaiisen WLAN-tuotteensa, Altairin. Ensimmadiset tuotteet sitoivat
kiyttdjét yhteen laitetoimittajaan, silld ratkaisut toimivat vain tietyn valmistajan
laitteiden kesken. Eri valmistajien laitteet eivit siis toimineet keskenéén. Stan-
dardikehitys aloitettiin IEEE:n (Institute of Electrical and Electronics Engineers)
toimesta vuonna 1990, jonka tuloksena nykyisinkin kdytossé oleva standardi-
perhe 802.11 julkaistiin vuonna 1997. Siirtonopeudet olivat aluksi 1 ja 2 Mbit/s,
kun nykyisin on saavutettu jopa 54 Mbit/s teoreettinen siirtonopeus. (Puska
2005: 15)

WLAN:-verkkojen toteutukseen liittyy my0s haasteita. Tietoturvaa pidetién yh-
tend haasteellisimmista toteutettavista seikoista. Mielesténi tietoturva voidaan
tdnd pdivand saada kuitenkin riittdvén turvalliselle tasolle uhkista huolimatta,
silld salaukseen kéytettivit menetelmét ovat kehittyneet viime vuosina. Suori-
tuskyky on heikompi verrattuna langalliseen toteutukseen, koska siihen vaikut-
tavat myos radiosignaalien ulkoiset hiiriot, kuten kalusteet, ihmiset ja sédé-
olosuhteet. Puskan (2005: 99) mukaan todellinen siirtonopeus olisi WLAN-ver-
koissa 60-70 % ilmoitetusta bittinopeudesta. Hovatan ym. (2005: 12) mukaan
esimerkiksi teoreettinen 54 Mbit/s nopeus tarkoittaisi kdytdnnossé vain 22
Mbit/s siirtonopeutta. T#lloin todellinen siirtonopeus olisi vain noin 40 % teo-
reettisesta. Erilaisista asiantuntijoiden nikemyksistd paitellen voisi todeta, ettid
tayttd varmuutta todellisesta siirtonopeudesta ei ole. Todellinen siirtonopeus
riippuu luullakseni paljon ympéristostd, johon verkko rakennetaan. Voisiko tésté
siis padtelld, ettd mitd vihemmaén esteitd ja hdirioitd, sitd ldhempind todellinen
siirtonopeus on teoreettista? WLAN-verkkojen suunnittelu on vaikeampaa, silld
erilaisia hairiotekijoitd on vaikea huomioida aina etukéteen. (Puska 2005: 21—
22))
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2.2 Langaton siirtotie

WLAN:-verkossa tieto kulkee langattomasti radioteitse. Tieto siirretdéin valosig-
naaleina tai yleisimmin RF (Radio Frequency) -signaaleina. Koska valosignaa-
leja kédytetdiin tavallisten WLAN-verkkojen sijaan enemmén esimerkiksi raken-
nusten vélisissd WLAN-linkeissi (Geier 1 2005: 76), en perehdy niihin opin-
niytetydssini tarkemmin.

RF-signaali on sihkdmagneettinen aalto, joka etenee kahden antennin vélissé.
Toinen antennin pii sijaitsee ldhettdvissa ja toinen vastaanottavassa laitteessa.
RF-signaali koostuu amplitudista, taajuudesta ja vaiheesta. Amplitudi kertoo
signaalin voimakkuuden, joka heikkenee etdisyyden kasvaessa. Geier vertaa
amplitudin voimaa “ponnistukseen, joka henkilon on tehtdvd ajaakseen polku-
pyordlld tietyn matkan”. Mitd enemmén voimaa, amplitudia, sitd pidemmélle
piisee. Taajuus, Hz (hertsi) kertoo, montako kertaa signaali vérihtelee sekun-
nissa. Esimerkiksi taajuudella 2,4 GHz signaali viréhtelee siis 2400 000 000
kertaa sekunnissa. Kolmas elementti on vaihe. Se kertoo signaalin poikkeaman
viitepisteestd. Polkupyori esimerkkid soveltaen vaihe kertoo, missd kohtaa pyo-
ramatkaa ollaan menossa. (Geier 1 2005: 70-72.)

RF-signaaleiden heikkouksia ovat mm. herkkyys ulkoisille héiriille ja tietotur-
van heikko laatu. Ulkoisia héiri6itd ovat esimerkiksi interferenssi ja heijastumi-
nen. Interferenssissd on kaksi samantyyppisté signaalia ldsnd vastaanottavassa
pdidssd yhtd aikaa. Tdmai tilanne haittaa viestintédd ldhettdjén ja vastaanottajan vi-
lilld ja suorituskyky heikkenee. Geier vertaa tilannetta siihen, kun yksi henkil®
yrittdd kuunnella kahden ihmisen puhetta samaan aikaan. RF-signaalin osat kul-
kevat eri “polkuja” ldhteesti kohteeseen, esimerkiksi kannettavasta tukiasemaan.
Osa signaalista kulkee suoraan kohteeseen ja toinen osa voi esimerkiksi kimmo-
ta poydisti kattoon ja katosta tukiasemaan. Tétd kutsutaan heijastumiseksi ja se
aiheuttaa kédytdnnossi viivettd RF-signaalin kulkuun pidemmén kulkumatkan
vuoksi. (Geier 1 2005: 73-74.)

2.3 Keskeiset kayttosovellutukset

WLAN-teknologiaa voidaan hyodyntéi erilaisissa kdyttokohteissa. Kiyttokoh-
teita ovat esimerkiksi yrityksen lihiverkko, WLAN-toimialasovellukset seka jul-
kiset WLAN-palvelualueet eli ns. hotspotit (Hovatta ym. 2005: 9-10).
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Yrityksen lahiverkko

Tétd pidetiddn ehkid yleisimpéind langattoman teknologian kiyttokohteena. Yri-
tyksessd langattomuus mahdollistaa mm. kannettavien tietokoneiden vapaan si-
joittelun ja liikkuvuuden kuuluvuusalueen sisélléd. Yritykseen langaton verkko
rakennetaan yleensi kattamaan vain ne tilat, joissa sitd on tarpeen kiyttdd. Yri-
tyksen WLAN-verkko koostuu yleensi esimerkiksi seuraavista osista:

Tukiasemat

WLAN-kytkin

Liiténtd yrityksen ldhiverkkoon (langalliseen)
Palomuuri

Liitynté Internetiin

Yritysten WLAN-verkkojen kohdalla on syytd muistaa tietoturvauhat. Verkko
on ldhes poikkeuksetta salattava ja siind on oltava vahva tunnistautumismene-
telmi, etteivit ulkopuoliset kdyttdjat padse kisiksi verkossa liikkkuvaan da-
taan.(Hovatta ym. 2005: 9-10.)

WLAN-toimialasovellukset

Henkilohakujérjestelmid seké langattomia puhelimia on hyddynnetty eri toimi-
aloilla esimerkiksi erilaisissa tavoitettavuussovelluksissa. Nédiden avulla voidaan
paikantaa ihmisid seké tavaroita. Terveydenhuoltosektorilla voidaan haluta pai-
kantaa henkilokuntaa tai potilaita, turvallisuussektorilla taas esimerkiksi vangin-
vartijoita hététilanteen sattuessa. WLAN tarjoaa paremmat paikallistamismah-
dollisuudet sisétiloissa, kun taas aiemmin kiytetty GPS (Global Positioning Sys-
tem) -paikannus toimii vain ulkotiloissa. (Hovatta ym. 2005: 10.)

Julkiset WLAN-palvelualueet (hotspot)

Julkisiin WLAN-verkkoihin eli “hotspoteihin” voi tormiti esimerkiksi hotel-
leissa, lentokentilld tai jopa kahviloissa. Niilld alueilla langattomuutta tukevilla
verkkolaitteilla voi saada yhteyden internetiin (Hovatta ym. 2005: 10).

Niitd julkisia palvelualueita voi etsid internet-sivustolta www.wi-fihotspot-
list.com mm. kadunnimen, kaupungin ja maan perusteella. Niin voi esimerkiksi
tarkistaa Tampereen julkiset palvelualueet (Puska 2005: 19). Epdilen tosin si-
vuston ajantasaisuutta, silld sen mukaan Tampereen alueella olisi télld hetkelld
(20.10.2006) vain kaksi hotspotia osoitteissa:

Sonera IN, Hatanpaan Valtatie 18-20, Tampere, 33101, Finland
Sonera IN, Pyharanta 4, Tampere, 33101, Finland
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2.4 Keskeiset standardit

Standardien tavoite on saada eri valmistajien laitteet toimimaan yhdessa.
WLAN:-verkot perustuvat yleensd IEEE 802.11 standardiperheeseen. Tdma
standardiperhe on julkaistu 1997 ja siitd on muodostunut ns. perusstandardi lan-
gattomissa lahiverkoissa (Hovatta ym. 2005: 11). Esittelen seuraavaksi mitid
standardeja 802.11-perhe pitdd sisélldén.

Tama standardiperhe perustuu alkuperdiseen 802.11-standardiin, joka tarjosi
vain 1 ja 2 Mbit/s siirtonopeuden. Alkuperédinen standardi miérittelee kolme tie-
donsiirtomenetelmii (Frequency Hopping Spread Spectrum eli FHSS, Direct
Sequence Spread Spectrum eli DSSS ja infrapunatekniikat) seké kaksi verkko-
topologiaa (Ad-hoc ja infrastruktuuriverkko), jotka on esitelty aliluvussa 2.5
Langattoman verkon topologioista. IEEE 802.11b toi parannuksena alkuperédisen
802.11-standardin nopeuksiin (1 ja 2 Mbit/s) nihden paremmat teoreettiset siir-
tonopeudet 5,5 Mbit/s ja 11 Mbit/s. 802.11b-standardi on ominaisuuksillaan
edistinyt WLAN-markkinoiden nopeaa kasvua. Se kéyttdd alkuperidisen stan-
dardin tavoin ISM (Industrial, Scientific and Medical) -siirtotaajuutta 2,4 Ghz ja
on yhteensopiva 802.11g-standardin kanssa, koska ne molemmat kayttivit sa-
maa tiedonsiirtomenetelméd. Vuonna 1999 802.11b-standardin liséksi julkaistiin
my0s IEEE 802.11a. Tédma standardi tarjoaa jopa teoreettisen 54 Mbit/s nopeu-
den, joka on huomattavasti korkeampi kuin edeltdvissi standardeissa. 802.11a
kiyttdd ISM-siirtotaajuutenaan harvinaisempaa 5 Ghz:i, joka tarjoaa parempaa
suorituskykyd useampien héiriottomien kanaviensa ansiosta. Taajuus on héiri-
ottdmampi verrattuna ruuhkaiseen 2,4 Ghz:n taajuuteen. Peittoalue ei ylld 2,4
Ghz:n taajuuden laajuuteen, mutta kédyttiménsé taajuuden ansiosta 802.11a tu-
kee raskaampien sovelluksien kdyttod WLAN-verkossa. (Hovatta ym. 2005: 11;
IEEE-SA 2005.)

802.11b-standardin kanssa yhteensopiva IEEE 802.11g on my0s saavuttanut
julkisuutta edelld mainittujen lisiksi. Myos 802.11g yltédd teoreettiseen 54 Mbit/s
tiedonsiirtonopeuteen, mutta kayttidd ruuhkaisempaa 2,4 Ghz:n taajuutta. Vaikka
802.11g toimii yhdessd 802.11b standardin mukaisten laitteiden kanssa, ei
802.11g saavuta maksiminopeuttaan, jos samassa verkossa on kidytossd molem-
pien standardien mukaisia laitteita. (Hovatta ym. 2005: 12; IEEE-SA 2005.)

Kutsun 802.11-, 802.11b-, 802.11a- ja 802.11g-standardeja niin sanotuiksi pe-
russtandardeiksi, koska ne médrittelevit esimerkiksi kéytettdvin taajuuden ja
siirtonopeuden. Seuraavaksi esittelen standardeja, jotka tarjoavat lisiominai-
suuksia WLAN-verkkoihin.

IEEE 802.11h on a-standardista kehittyneempi versio, jonka mukaiset laitteet
pystyvit siditeleméin ldhetystehoaan ja valitsemaan kdytettdvin kaistan dynaa-
misesti (Hovatta ym. 2005: 11-12 ). Niilld ominaisuuksilla on pyritty paikkaa-
maan a-standardin puutteita. 802.11h kdyttdd 5 Ghz:n taajuutta Euroopan alu-
eella IEEE-SA 2006).
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IEEE 802.11n -standardin tavoite on tarjota 4-5-kertaiset nopeudet verrattuna a-
ja g-standardeihin. Teoreettinen nopeus olisi siis jo 250 Mbit/s luokkaa ja kiy-
tannossd nopeudet olisivat kiintedin 100 Mbit/s Ethernetin tasolla. (Hovatta ym.
2005: 12.)

IEEE 802.11i on uudenaikainen tietoturvastandardi, joka siséltdd paremmat sa-
lausmenetelméit TKIP (Temporal Key Integrity Protocol) ja CCMP (Counter
Mode With Cipher Block Chaining Message Protocol). 802.11i tarjoaa myos pa-
remman salausalgoritmin, AES (Advanced Encryption Standard) -protokollan,
jota pidetién erittdin vahvana salausmekanismina. Titd standardia kéytetiddn
pddasiassa 802.1x-kidyttdjantunnistusta hyodyntivissi jarjestelmissd. 802.111
edellyttiad verkossa kiytettdvin standardia tukevia tukiasemia ja verkkokortteja,
miki saattaa aiheuttaa hankintakustannuksia standardin kdyttéonotossa. (Ho-
vatta ym. 2005: 12; Puska 2005: 83-85.)

2.5 Langattoman verkon topologioista

Perusstandardi 802.11 esittelee siis kaksi WLAN-topologiaa, Ad-Hoc- seki inf-
rastruktuuriverkon. Ad-Hoc-verkko koostuu yleensi kannettavista tydasemista,
jotka kommunikoivat suoraan keskeniin ilman tukiasemaa. Tillaista verkko-
tyyppid voidaan kayttdd 1dhinné pienessd ryhméssé lyhyen kantaman siséllé.
Kuvassa 2.1. on esitetty Ad-Hoc-verkon rakenne yksinkertaisimmillaan.

Kuva 2.1 Ad-Hoc-verkko



Infrastruktuuriverkko koostuu tydasemien lisdksi vihintdin yhdesti tukiase-
masta, jolla liitytdin langalliseen verkkoon.(Hovatta ym. 2005: 11.) Kuvassa
2.2. on esitetty infrastruktuuriverkon rakennetta yksinkertaisimmillaan.

Infrastruktuuri-verkko

(([5))
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™

Kuva 2.2 Infrastruktuuri-verkko
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Yhden tukiaseman kattamaa aluetta, solua, kutsutaan peruspalveluryhmdiksi (Ba-

sic Service Set, BSS). Kun nditd peruspalveluryhmié on verkossa useita, tarvi-
taan jakelujérjestelmé (Distribution System), joka on yleensé kiinted Ethernet-

lahiverkko. Kun WLAN siséltidd useamman peruspalveluryhmiin, sitd kutsutaan

laajennetuksi palveluryhmdksi (Extended Service Set, ESS).(Puska 2005: 132-

133.) Kun peruspalveluryhmii on samassa verkossa useampia, tulee niiden vi-
lille jédrjestdd etdisyyttd, etteiviit ne hdiritse toistensa liikennointid. Tatd seikkaa

ratkotaan kanavasuunnittelulla, johon palaan hieman tarkemmin tdmén luvun

aliluvussa 2.6 WLAN-verkon suunnittelu. Kuva 2.3. esittdd laajennetun palvelu-

ryhmén rakennetta.

S
&)
N

Distribution System
(Ethernet)

Kuva 2.3 Laajennettu palveluryhmd (Extended Service Set, ESS)
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2.6 Langattoman verkon laitteet

Langaton radioverkko toteutetaan kiytinnossé tukiaseman (access point) avulla.
Tukiasema siltaa liikennettd piitelaitteen ja langallisen verkon vililld sekd huo-
lehtii muun muassa liikenteen salaamisesta ja kéyttdjien autentikoinnista. Niin
sanottujen perinteisten tukiasemien lisidksi on olemassa Thin Access Pointeja,
joita kéytetdén yleensd WLAN-kytkimien kanssa. Thin Access Point on tu-
kiasema, josta on karsittu ominaisuuksia ja toimintoja, jolloin tillainen asema
toimii kdytinnossid pelkkind radioldhettimend. (Hovatta ym. 2005: 13-15.)

WLAN-kytkimelle voidaan keskittii tukiasemien toimintoja, jolloin voidaan
hankkia "kevyempid” ja titen halvempia Thin Access Point -tukiasemia. Kytki-
melle keskitettyjen toimintojen avulla esimerkiksi ohjelmistopéivityksid saadaan
jaettua usealle tukiasemalle kerralla eiki uutta tukiasemaa tarvitse erikseen kon-
figuroida, kun se voi hakea valmiit asetukset kytkimelti. WLAN-kytkimen kéyt-
t6 on edullisinta verkoissa, joissa on useita tukiasemia. (Hovatta ym. 2005: 15-
16.)

Langattomasta verkosta 10ytyy my®0s pddtelaitesovittimia, jotka sijaitsevat kdy-
tannosséd esimerkiksi kannettavassa tietokoneessa. Vanhempiin koneisiin voi
joutua hankkimaan téllaisen sovittimen erikseen, mutta uudet kannettavat sisil-
tavit useimmiten jo sisdidnrakennetun WLAN-verkkosovittimen vakiona (Ho-
vatta ym. 2005: 17).

Antennit kuuluvat yleensid vakiona useimpiin WLAN-Iaitteisiin. Ympdérisiteile-
villd vakioantenneilla saadaan yleensd riittdvé peittoalue. Peittoaluetta voi kui-
tenkin joskus olla tarpeen suunnata ja kohdistaa tietylle alueelle. T&lldin vakio-
antennit korvataan suuntaavilla antennityypeilld kuten esimerkiksi paneelianten-
nilla, joka asennetaan seindédn. Suuntaavia antenneja kiytettiessi tulee huomi-
oida erityisesti lihetystehojen pysyminen sididoksien rajoissa. Vakioantenneilla
niitd rajoja ei yleensd pysty ylittiméén vahingossa. (Hovatta ym. 2005: 16.)

2.7 WLAN-verkon suunnittelu

On olemassa kéytintoji, joita suositellaan noudatettavaksi WLAN-verkkoa
suunnitellessa. Suunnitelma on tietysti aina yksilollinen riippuen kiytttarkoi-
tuksesta ja ympéristostd. On kuitenkin olemassa muutamia yleisii seikkoja, jot-
ka on hyvi ottaa huomioon WLAN-verkon suunnittelussa.
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2.7.1 Vaatimusmadarittely ja verkkosuunnitelma

WLAN:-verkon suunnittelussa voitaneen soveltaa perinteisten ldhiverkkojen
suunnitteluperiaatteita. Kuten verkkoprojektit yleensd, myos WLAN-verkon
suunnittelu aloitetaan vaatimusméirittelylld. Vaatimusmaidirittelyssi tulee ottaa
huomioon loppukiyttdjien méérd, sijainti sekd kiytetyt sovellukset (Hovatta ym.
2005: 19). Langatonta ldhiverkkoa suunnitellessa tulee huomioida erityisesti tie-
toturvan tarve. On hyvi tietdd kuinka kriittistd tietoa WLAN-verkon kautta tulee
siirtyméén. Yritysten WLAN-verkon kautta kdytetdan useimmiten kiinteén ldhi-
verkon sisdisid sovelluksia ja tistd syysté tietoturvataso on tarpeen olla korkea.

Vaatimusmédérittelyyn pohjaten tehdédén verkkosuunnitelma. Verkkosuunnitelma
sisdltdd esimerkiksi verkko- ja sidhkopistokepisteiden selvityksen, tukiasemien
sijoittelu- sekd konfigurointisuunnitelman ja kéytettdvit kanavat. Suunnitelmaan
sisdltyy myos selvitys siitd, miten WLAN-verkko ja kiinted 1dhiverkko tullaan
yhdistamiin. Verkkosuunnitelman yhteydessi tulee kartoittaa myos radiotien
hiirioldhteet, kuten seindmateriaalit ja suuret metalliset esineet, mikroaaltouunit
sekd mahdolliset langattomat sisdpuhelimet, kaiuttimet ja kuulokkeet.(Hovatta
ym. 2005: 19.) Nykyéiin lienee my0s tarpeen selvittdd muut samalla alueella
toimivat WLAN-toteutukset, silld samalla 2,4 GHz:n taajuudella ja paillekkai-
silld kanavilla toimivat verkot hiiritsevit toistensa liikenndintid. Langaton Blue-
tooth-jirjestelmé voi aiheuttaa myds hiiriditd langattomaan léhiverkkoon, silld
se toimii samalla 2,4 GHz:n taajuudella ja kdyttid osittain samoja kanavia kuin
WLAN- verkko. Bluetoothilla voidaan yhdistdé esimerkiksi matkapuhelin lan-
gattomasti erilaisiin oheislaitteisiin, kuten tulostimeen tai hands-free-laitteeseen.

2.7.2 Katselmus ja tukiasemien sijoittelu

Jotta hiiriolidhteet sekd riittdvi peittoalue saadaan varmistettua, on paikan péalla
hyvi suorittaa katselmus (Site Survey). Katselmuksessa saadaan selville langat-
toman verkon peittoalue, suorituskyky seki héirioldhteet. Sen avulla voidaan
selvittdd myos laiteasennusten yksityiskohdat ja sitd varten olisi hyvé rakentaa
ne olosuhteet laitteiston sekid ympériston osalta, jotka tulevat olemaan my®os lo-
pullisessa verkossa. Eli rakennetaan testiverkko, joka vastaa lopullista verkko-
toteutusta. Peittoalueen mittaaminen aloitetaan sijoittamalla tukiasema toivotulle
alueelle. Tdmin jilkeen kivellddn kannettavan laitteen kanssa ja haetaan alue,
jossa bittinopeus pysyy vield vaaditulla tasolla. Saatujen mittaustulosten perus-
teella voidaan médrittdd lopulliset asennuspaikat kuuluvuusalueineen ja ne voi-
daan merkitd pohjapiirustukseen. (Puska 2005: 220-222.)
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2.7.3 Kanavasuunnittelu

WLAN:-verkkoa suunnitellessa on suoritettava kanavasuunnittelua varsinkin sil-
loin, kun verkkoon aiotaan asettaa useampi tukiasema. 2,4 GHz:n siirtotaa-
juudella toimivien verkkojen kanavien taajuudet menevit hieman paillekkiin.
Esimerkiksi 802.11b-standardilla toteutetussa verkossa on Euroopan alueella
kiytettdvissd 13 kanavaa, jotka on jaettava useamman tukiaseman kesken (Geier
2005 2B). Yhden tukiaseman verkossa kanavavalinta ei ole niin olennainen, silld
se voi periaatteessa kdyttdd mitd tahansa kanavaa 13:sta. [sommissa, esimerkiksi
kolmen tukiaseman verkoissa, on tukiasemille valittava omat kanavat, jotka ovat
riittdvin “kaukana” toistensa taajuusalueilta. Euroopassa kolmen tukiaseman
verkossa tulisi tukiasemille jakaa esimerkiksi kanavat 1, 7 ja 13 (Seppinen).
Kanavien piillekkiisyys tulee huomioida useampi kerroksissa rakennuksissa
my0s eri kerrosten vililld, sillda WLAN-verkko “kuuluu” my6s yli- seki ala-
puolelle (Geier 2005 2B).

Mikaili kanavasuunnittelu 2,4 GHz:n siirtotaajuuden verkossa osoittautuu mah-
dottomaksi, on aiheellista harkita verkon toteuttamista 5 GHz:n siirtotaajuutta
kayttavilld 802.11a-standardilla. T&ll4 siirtotaajuudella on kidytettdvissd kahdek-
san kanavaa (Euroopassa), joiden taajuudet eivit mene pédllekkédin (Seppénen).
Suorituskyky on myds parempi, koska 5 GHz:n siirtotaajuudella on vihemmin
hiiriditéd ja ruuhkaa. 802.11a-standardin mukaisessa verkossa on tosin lyhyempi
kantama, jonka vuoksi isompaa verkkoa rakentaessa tukiasemia joudutaan
hankkimaan useampia. Yhteensopivuuden puute 802.11b- ja 802.11g-standar-
dien mukaisten laitteiden kanssa voi my0s aiheuttaa ongelmia. Seka tu-
kiasemien, ettd paitteiden verkkokorttien on tuettava a-standardia, jotta yhteys
toimii. (Geier 2005 2A.)

2.7.4 VLAN (Virtual LAN) osana WLAN-verkkoa

Nykyididn WLAN-verkkoon on mahdollista implementoida useampia loogisia
verkkoja eli virtuaalisia ldhiverkkoja (VLAN, Virtual Local Area Network). Vir-
tuaaliset ldhiverkot voidaan toteuttaa kdyttaméilld useaa SSID (Service Set iden-
tifier) -tunnistetta. SSID on verkon uniikki nimi, joka erottaa eri WLAN-verkot
toisistaan. Yksi fyysinen tukiasema voidaan siis jakaa useaan loogiseen tu-
kiasemaan. Samaan verkkoon voidaan toteuttaa esimerkiksi yksityinen verkko ja
vierasverkko, joihin asetetaan esimerkiksi eri tietoturvapolitiikat, palvelut ja oi-
keudet. (Geier 2005 2C.)

Usean SSID:n ja VLAN-toteutusten kiyttiminen edellyttdd ominaisuutta tuke-
vien verkkolaitteiden hankkimista. Perinteiset tukiasemat tukevat yleensi vain
yhtd SSID:td (Geier 2005 2C).
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3 WLAN ja tietoturva

3.1 Uhat

Tietoturvauhat WLAN-verkoissa voidaan jakaa aktiivisiin ja passiivisiin uhkiin.
Aktiivisia uhkia ovat palvelunestohyokkdykset ja vdalistivetohyokkdykset. Pal-
velunestohyokkéyksissad hakkeri tulvittaa verkkoa esimerkiksi suurella mairalla
turhia palvelu- tai liityntdpyyntoj4, jotka voivat kaataa koko verkon. Vilistive-
tohyokkéyksissd, jotka tunnetaan myos nimelld man-in-the-middle, hakkeri voi
asettaa langattomien péitteiden ja tukiasemien “viliin” oman laitteensa, niin sa-
notun rosvotukiaseman. ARP (Address Resolution Protocol) -protokollan avulla
hakkeri voi huijata ldhettiviid ja vastaanottavaa paiti esittdmaélléd luotettavan
laitteen IP (Internet Protocol) -osoitetta omanaan. Niin hakkeri saa ohjattua lii-
kennetti itselleen. Téllainen rosvotukiasema voi tulla verkkoon myds luvallisen
ja vilpittomén kéyttdjan toimesta. Tastéd syystd verkon tukiasemia on tarkkail-
tava koko ajan. Kéyttdjin ja tukiaseman vélilld tulisi myos kéyttdd kahdensuun-
taista todennusta, jossa sekd kayttdji ettd tukiasema tunnistautuvat toisilleen.
Aktiivisia uhkia voidaan torjua my0s rajoittamalla palvelupyyntojen midria ja
kiyttdmillda SARP (Secure Address Resolution Protocol) -protokollaa hyodyn-
tdvid laitteita verkossa. SARP:n kéyttoonotto tosin edellyttii erikoisohjelmisto-
jen asentamista kaikille laitteille. (Geier 1 2005: 173-176; Puska 2005: 69.)

Passiivisiin uhkiin kuuluvat liikenteen salakuuntelu ja analysointi. Salakuunte-
lemalla hakkeri voi keriti tietoa, jonka avulla tunkeutua verkkoon. Salakuuntelu
onnistuu antennien avulla ja sitd on vaikea estédi tai havaita. Analysoimalla lii-
kennettd hakkeri voi saada selville luottamuksellistakin tietoa. Hakkerin tyoti
helpottamaan on olemassa valmiita ohjelmia, joiden avulla hakkeri voi saada
pahimmillaan selville jopa salausavaimet.(Puska 2005: 69.)

3.2 Salaus langattomissa lihiverkoissa

Esittelen seuraavaksi nelji WLAN-verkoissa kéytettivdd menetelméd, jolla
verkkoa voidaan salata. Ndistda WEP (Wired Equivalent Policy) edustaa hei-
koimpana tunnettua menetelméd. Yrityskiyttoon WEP-salausta ei suositella
kiyttdmadn. Yrityskdyttoon soveltuvat paremmin WPA (Wireless Fidelity/ Wi-
Fi Protected Access) seké kehittynein WPA2. WLAN-verkoissa voidaan myo6s
hyodyntéé salaukseen VPN-tunnelointia esimerkiksi silloin, kun se rakennetaan
erilleen kiintedstd 1dhiverkosta.
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3.2.1 WEP (Wired Equivalent Policy)

WEP-salaus on IEEE 802.11 -standardiin kuuluva liikenteen salausmenetelmi,
joka on laajasti tuettu (Hovatta ym. 2005: 28). Oikeastaan kukaan ei tunnu suo-
sittelevan tdnd pdiviand WEP-salauksen kdyttod varsinkaan langattomissa yritys-
verkoissa. Tama johtunee siitd, ettd WEP sisiltidd paljon heikkouksia, joiden
vuoksi se on helppo murtaa.

WEP-salauksessa tukiasemiin ja piitelaitteisiin méiritetdén staattinen sa-
lausavain, joka on sama kaikissa laitteissa. Kaikki data salataan siis samalla
avaimella. Samana pysyvin avaimen voi selvittdd kuuntelemalla liikennetti.
WEP:n salausavain on yleensi 128 bittiseksi merkitty avain, joka koostuu 24 bi-
tin alustusvektorista ja 104 bitin avaimesta (Hovatta ym. 2005: 28). Tét4 avainta
kiytetddn ldhettdvissd padssd datan salaukseen ja vastaanottavassa péadssi avai-
men avulla puretaan salattu datapaketti ja tarkistetaan koskemattomuus. Datapa-
ketin lyhyen ja salaamattoman alustusvektorin voi arvata melko suurella var-
muudella, koska tarkalleen ottaen 22*=16,7*10° paketin jilkeen samaa alustus-
vektoria joudutaan kdyttimidn uudelleen (Sikora 2003: 154).

3.2.2 WPA (Wireless Fidelity/ Wi-Fi Protected Access)

WPA kehitettiin korjaamaan WEP:n puutteita ja mukaan on saatu myos tuki
kiyttdjien autentikoinnille (Hovatta ym. 2005: 29). WPA kiyttd4 salaukseen
10 000 paketin vilein vaihtuvia pidempii salausavaimia. Timi menetelmé tun-
netaan nimelld TKIP (Temporal Key Integrity Protocol). WPA-salausmenetel-
maissi kéyttdjien autentikointi voidaan toteuttaa IEEE 802.1x -protokollan avul-
la. 802.1x autentikoi erillisen tunnistuspalvelimen kéyttdjitietokantaa, kuten
esimerkiksi Radiusta tai Active Directoryé, vasten.

WPA tarjoaa TKIP-tekniikan ja 802.1x-tuen johdosta dynaamisen avaimensala-
uksen ja kaksisuuntaisen todennuksen (Geier 1 2005: 184). WPA:n huonona
puolena todettakoon sen toiminta palvelunestohyokkiyksissd. Jos hakkeri tai tie-
tadmiton, luvallinen kdyttédjd ldhettdd vihintddn kaksi datapakettia sekunnissa
vidrad WPA-kryptausavainta kéyttien, sulkee tukiasema piésyn kaikilta verkon
kiyttdjiltd yhden minuutin ajaksi. Tilld tavalla WPA-jérjestelmai estié luvatto-
mia kdyttdjid padsemistd verkkoon.(Geier 2005 2D.) Tdmaé on tosin ikdvi omi-
naisuus, jos hyokkéyksiid tapahtuu verkossa usein. Luvallistenkin kidyttédjien
verkkokéyttd hiiriintyy aina minuutiksi kerrallaan.

3.2.3 WPA2 (IEEE 802.11i / Robust Security Network)

WPA2 on viimeisin ja lienee my0s ollut odotetuin menetelmd WLAN- verkko-
jen salaukseen. WPA2:ta pidetdén turvallisimpana, kehittyneimpiné seki suosi-
teltavimpana salausmenetelminé toimitilakiinteistoihin. WPA?2 perustuu aiem-
min esiteltyyn IEEE 802.11i -standardiin. Salaukseen voidaan kdyttdd TKIP:n
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sijaan AES-salausta, jota pidetdin erittdin tehokkaana algoritmina. AES tosin
vaatii enemmin suoritustehoa laitteilta ja vanhaa laitekantaa on vaikeampi péi-
vittdd tukemaan WPA2:ta.(Hovatta ym. 2005: 30.)

IEEE 802.11i -standardia kéyttavia WLAN-verkkoja kutsutaan my6s nimelld
RSN-verkko, joka lyhennetiin sanoista Robust Security Network. Kyseista
standardia kidytetddn pidasiassa yhdessid 802.1x-jirjestelmén kanssa. Parempien
salausmenetelmien liséksi 802.111 sisdltdd avainpareihin perustuvan avainhal-
linnan, jossa pédte ja tukiasema salaavat liikenteen pareittaisella 1dhe-
tysavaimella, joka vaihtuu médrdajoin. Se sisdltdd myos esitunnistuksen (Pre-
Authentication), jonka ansiosta langatonta péitettd voidaan siirtdé eri yhteys-
pisteiden vililld ilman uudelleen tunnistautumisen aiheuttamia katkoksia. Esi-
tunnistuksessa tunnistuspalvelin ldhettdd hyviksytyn kdyttdjén tiedot kaikille
verkon yhteyspisteille. (Puska 2005: 83-85.)

Kiydiin seuraavaksi kuvan 3.1. avulla ldpi tarkemmin miten 802.11i avainten-
hallinta toimii.

. @ )
E————— é - MasterKey, MK

MasterKey, MK S
Pairwise MasterKey.
2. PMK

3.
11001011...(( ))

0011010...
|
J 4 _D
Paitwise - — i :
Transient Key, HPTK |
PTK :

Four-Way Handshake

Key Exchange Key

Temporar Key, TK

Kuva 3.1 802.11i avaintenhallinta
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1. Tybasemiin ja tunnistuspalvelimeen on mééritelty valmiiksi yleisavain (Mas-
ter Key, MK), jonka avulla prosessin muut avaimet luodaan.

2. Tybasema ja tunnistuspalvelin generoivat yleisavaimestaan (MK) parittaisen
yleisavaimen (Pairwise Master Key, PMK), jonka tunnistuspalvelin toimittaa
yhteyspisteelle.

3. Tybaseman ja tunnistuspalvelimen vilinen yhteyspiste lihettdd seuraavaksi
tybasemalle bittijonon, josta tybasema generoi oman bittijononsa kanssa parit-
taisen tilapdisavaimen (Pairwise Transient Key, PTK).

4. Tybasema ldhettdd yhteyspisteelle generoimansa parittaisen tilapdisavaimen
(PTK), joka on salattu parittaisella yleisavaimella (PMK).

5. Viestinvaihto kuitataan nelinkertaisella kéttelylld (Four-Way Handshake) tyo-
aseman ja yhteyspisteen vililla.

6. Parittaisesta tilapdisavaimesta (PTK) lasketaan vield avaintenvaihdon vah-

vistusavain ja salausavain (Key Exchange Key) seki tilapdisavain (Temporar

Key, TK), jota kiytetddn itse datan salaukseen tydaseman ja yhteyspisteen vi-
lilld. (Puska 2005: 84-85.)

3.2.4 VPN (Virtual private Network)

VPN on yleinen nimitys toteutuksille salata IP-liikenne turvattoman verkon yli.
WLAN-verkon VPN-ratkaisussa WLAN edustaa turvatonta verkkoa, jonka yli
litkkenne tunneloidaan.

Puska pitéad verkkokerroksen IPSec (Internet Protocol Security) -protokollalla
toteutettua VPN-ratkaisua parhaana vaihtoehtona WLAN-verkolle. IPSec on
joukko tietoliikenneprotokollia, jotka jakavat luottamuksellisuuden, eheyden
varmistuksen ja avainten hallinnan eri protokollille. ESP (Encapsulating Secu-
rity Payload) -protokolla takaa luottamuksellisuutta valitun salausalgoritmin
avulla. ESP osallistuu my6s eheyden varmistukseen. AH (Authenticating Head-
ers) -protokolla hoitaa tunnistuksen esimerkiksi HMAC (The Keyed-Hash Mes-
sage Authentication Code) -, MD5 (Message-Digest algorithm 5) - tai SHA (Se-
cure Hash Algorithm) -algoritmin avulla. Avainten hallinta voidaan hoitaa joko
kisin tai automaattisesti IKE (Internet Key Exchange) -protokollan avulla. (Pus-
ka 2005: 85-86.)

Salattu yhteys muodostetaan tydaseman VPN-ohjelmiston (client) ja VPN-yh-
dyskiytavin vilille. Salatussa yhteydessd muodostuu kaksi eri tunnelia. Ensin
muodostuu tunneli, jota kédytetidin avainten vaihtoon (IKE-tunneli). Tdmén jil-
keen datansiirtoa varten muodostuu datatunneli (ESP-tunneli). ESP- eli datatun-
nelissa datapaketti kehystetddn uudella [P-otsikolla sekd ESP- ja/tai AH-otsi-
koilla. VPN-yhdyskaytévi tarkistaa kéyttdjan antamat tunnukset tunnistuspalve-
limen kayttéjitietokannasta. Osapuolet, tybasema ja VPN-yhdyskéytivé, var-
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mistavat aina toistensa autenttisuuden, jonka jilkeen ne muodostavat turvaliitok-
sen (SA, Security Assosiationin). Turvaliitoksen parametrit neuvotellaan yhtey-
den muodostuksen alussa. (Puska 2005: 87.)

Kuvassa 3.2. kidydddn ldpi mitd [PSec-protokollalla toteutetussa VPN-yhteyden
muodostuksessa tapahtuu.
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VPN Client

VPN yhdyskaytava

Kéayttajatiedot/ datapaketti

2. IKE phase 1

IKEn SA parametrien
neuvottelu

IKE tunneli

'

IKE phase 2

IPSecin SA parametrie
neuvottelu

ESP datatunneli
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Kuva 3.2 VPN-yhteysprosessi

1. Kéyttdjd avaa tydasemallaan VPN-asiakasohjelman (client), joka joko pyy-
tdd kidyttdjan tunnisteet tai lihettdd automaattisesti paketin etikohteeseen,
jolloin VPN-ohjelmisto tunnistaa liikenteen salattavaksi.

2. Seuraavaksi tapahtuu IKE-vaihe yksi (IKE phase 1). Téssi tunnistetaan
etdpid, jonka kanssa neuvotellaan turvaliitoksen parametrit. Ensimmaéisen
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IKE-vaiheen jidlkeen muodostuu turvallinen kanava, jossa neuvotellaan IP-
Sec-turvaliitoksen parametrit.

3. IKE-vaiheessa kaksi (IKE phase 2) neuvotellaan [PSec-turvaliitoksen para-
metrit. Tdmén seurauksena muodostuu ESP-tunneli, jota pitkin data siirre-
tddn.

4. Datan siirtymistd tapahtuu [PSec-turvaliitosta eli ESP-tunnelia pitkin.

IKE- ja IPSec-turvaliitokset katkaistaan joko manuaalisesti tai automaattisesti,
kun datansiirtoa ei ole tapahtunut tietylléd aikavililld. (Puska 2005: 89.)

3.3 802.1x kiyttijantunnistus (Port Based Authentication)

802.1x porttikohtaisen autentikoinnin tarkoitus on estédé luvattoman langattoman
paitelaitteen kommunikointi lihiverkkoon tukiaseman tai kytkimen portin kaut-
ta.

802.1x kiyttdd EAP (Extensible Authentication Protocol) -protokollaa kuljetus-
alustana tunnistustoteutuksille (Puska 2005: 25). EAP:a voisi kuvata todennus-
protokollan rungoksi, jota kiytettdessd on valittava EAP-todennustyyppi, jota
tukeva sovellus asennetaan todennuspalvelimelle ja asiakaslaitteelle. Erilaisia
EAP-todennustyyppejd ovat esimerkiksi EAP-TLS (EAP Transport Layer Secu-
rity) ja EAP-TTLS (EAP Tunneled Transport Layer Security) (Geier 1 2005:
190).

EAP-jirjestelmi sisiltidd paitelaitteen ohjelman (Supplicant), tunnistajan (Aut-
henticator) ja todennuspalvelimen, joka sisiltidd kiyttdjitietokannan. Langatto-
missa verkoissa Supplicant ja Authenticator kdyttavit viestintiinsi EAPOW
(EAP over WLAN) -protokollaa. Authenticator ja todennuspalvelin voivat kes-
kustella esimerkiksi Radius-protokollan avulla (Puska 2005: 76).

802.1x-liikenne kdynnistyy, kun todentamaton langaton laite, esimerkiksi kan-
nettava tietokone, yrittdd muodostaa yhteyden langattomaan tukiasemaan. Tu-
kiasema vastaa avaamalla portin, joka sallii ainoastaan EAP-paketit asiakkaalta
todennuspalvelimelle. Todennuspalvelin, esimerkiksi Radius-palvelin, sijaitsee
kiytinnossé tukiaseman langallisella” puolella. Kunnes laite on todennettu, tu-
kiasema estdd muun liikenteen, esimerkiksi http (Hypertext Transfer Protocol) -,
DHCP (Dynamic Host Configuration Protocol) - ja POP3 (Post Office Protocol
version 3) -liikenteen, kulkemisen kauttansa. Mikili todennus onnistuu, portti
avataan muullekin liikenteelle todennuspalvelimen sallimien oikeuksien mukai-
sesti (Geier 1 2005: 188-189).
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Kiydiin kuvan 3.3. avulla 1dpi mitéd vaiheita 802.1x-prosessiin siséltyy:
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Kuva 3.3 802. 1x-prosessin kuvaus

1. Asiakaslaite ldhettdd EAP-aloitusviestin langattomalle tukiasemalle. Asia-

kas kysyy kdytdnnossi tukiasemalta lupaa liikenndintiin.

2. Tukiasema vastaa EAP-viestill4, joka siséltdd pyynnon asiakkaan

identiteetisti.

3. Asiakas vastaa EAP-paketilla, joka sisiltdd identiteetin. Tiedot vilitetdin
maddritellylle todennuspalvelimelle.

4.  Todennuspalvelin kdyttdd midriteltyd todennusalgoritmia identiteetin tun-
nistamiseen.

5. Todennuspalvelin joko hyviksyy tai hylkdd pyynnon ja ldhettdd tésté tie-
don EAP-viestilld tukiasemalle. Jos todennuspalvelin hyviksyy asiakkaan,
tukiasema muuttaa asiakkaan portin valtuutettuun tilaan.

6. Tukiasema ilmoittaa EAP-viestilld asiakaslaitteelle, onko télle myonnetty

paasy vai ei. (Geier 2005.)
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3.4 Tietoturvakdiytintojdi

Tietoturvatekniikoiden ja standardien lisdksi on olemassa ns. arkisia kdytdntoji,
joita noudattamalla voidaan suojata langatonta ldhiverkkoa erilaisilta uhkateki-
joiltd. On tirkedd huomioida myds nima seikat WLAN-verkkoa suunnitellessa
ja toteutettaessa:

¢ Fyysisesti suojatut tukiasemat estivit ulkopuolisten pdidsyn itse lait-
teelle. Tehokas tapa on sijoittaa tukiasemat nZkyméttomiin kattolevyjen
yldpuolelle.

e Tukiasemien konfiguraatioiden tarkkailulla saadaan selville, mikili
jonkin tukiaseman asetukset muuttuvat tai noudattavat tietoturvapolitii-
kan vastaisia konfiguraatioita.

¢ Tukiaseman SSID-mainosten lidhetysten estiimisen ansiosta kiyttdjien
on vaikeampi saada tietoonsa tukiaseman verkkojen SSID-tunnuksia ja
assosioitua verkkoon niiden avulla.

¢ Radioaaltojen rajoittaminen voidaan toteuttaa kiyttamailld suunnattuja
antenneja. Tilloin radioaaltoja saadaan ohjattua enemmén halutuille alu-
eille.

e Vahvojen salasanojen kiyttiminen tukiasemissa on ehdottoman tir-
keidd. Oletussalasanojen sijaan tulee kdyttdé vaikeasti arvattavia ja usein
vaihdettavia salasanoja.

¢ Tehokas salausmenetelmé on elinehto turvalliselle WLAN-verkolle.
WEP-salauksen sijaan on téni pdivind syytd kdyttdd parempia salausme-
netelmid, kuten WPA:ta tai WPA2:ta, joka kéyttdd tehokasta AES-sala-
usta. Tehokas salausmenetelma estdéd ulkopuolisten murtautumista verk-
koon.

¢ Laiteohjelmistojen sdannollinen paivittiminen on tirkeds, silli laite-
valmistajien péivitykset tuovat parannuksia ja korjauksia mm. tieto-
turvaan. Laitteita hankittaessa on selvitettdvi, miten helppoa laitteisiin
on saada piivityksii.

¢ Sijoittamalla langattomat kéyttijit palomuurin ulkopuolelle verk-
koon saadaan lisdd turvaa, silld kdyttédjat padsevit lahiverkkoon késiksi
vain VPN-yhteyden avulla. VPN on turvallisena pidetty menetelmi, jos-
sa kayttdjd autentikoidaan ja vasta sitten annetaan padsy médrittyihin so-
velluksiin.
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Henkilokohtaisten palomuurien kiyttiminen on erityisen tirkedd kiy-
tettdessd WLAN-verkkoa julkisissa tiloissa. Jos hakkeri péisee tukiase-
man kautta verkkoon, pystyy hin pdidsemédn myos siind oleviin kaytti-
jélaitteisiin ja jaettuihin resursseihin, jos niité ei ole mitenkiin suojattu.

Toteutusten valvonnalla voidaan varmistaa, ettd verkon kiyttéjat kayt-
tavit verkkoa oikein ja esim. eivit asentele omia tukiasemia organi-
saatiossa. On my0s syytd valvoa verkon kéyttdjien “liikkeitd”, jotta voi-
daan paikallistaa mahdolliset ylimé&éridiset vierailijat. (Geier 1 2005: 195-
199.)
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4 WLAN-projekti Anilinker Oy:ssi

4.1 Projektin taustaa

Anilinker Oy:n toimitiloissa kéytetidin paljon kannettavia tietokoneita. Tdhén as-
ti kannettavan kéyttédjét ovat olleet sidottuja tiettyyn tyopisteeseen, ldhelle fyy-
sistd ldhiverkkoliitintda. Lahiverkkoon kytketyn koneen litkkumavara on ollut
riippuvainen verkkokaapelin pituudesta, kiytdnndssé se on siis rajoittunut kor-
keintaan pariin metriin. Téstd syysti tuli aiheelliseksi rakentaa langaton lihi-
verkko kiintedn Ethernet-ldhiverkon rinnalle. WLAN-verkon rakennusprojekti
liittyy ldhiverkon uudelleenrakentamisprojektiin, jossa uusitaan myos kiinteén
verkon laitteita. Kiintedn verkon vanhat tydoryhmékytkimet korvataan modulaa-
risella reitittavalld kytkimelld ja verkko segmentoidaan uudelleen.

WLAN-hankkeen suunnittelun yhteydessé syntyi myos idea langattomasta vie-
rasverkosta. Yrityksen toimitiloissa vierailee melko paljon ulkopuolisia vieraita,
joilla on usein tarve liittdd kannettavansa Internetiin. Tdmén tarpeen pohjalta to-
teutettiin myos oma WLAN-verkko vierailijoita varten. Tdma oli huomioitava
myds laitteiden hankinnassa, silld normaalit tukiasemat tukevat useimmiten vain
yhtd SSID:t4.

Toimeksiannossa toivottiin, ettd tutustuisin myds langattomien ldhiverkkojen
olemassa oleviin tietoturvaratkaisuihin. Verkkoa tullaan kédyttaméin yrityksen
toimitiloissa, joten tietoturvan taso on saatava riittdvin korkealle. Naistd 1dhto-
kohdista 1dhdin syksylld 2006 tutustumaan WLAN-verkkojen maailmaan.

4.2 Projektin aloitus

Projektin aloitusvaiheessa syys- ja lokakuussa 2006 tehtiin tarjouspyynt6jda mo-
dulaarisista kytkimisti eri laitetoimittajille. Samoissa tarjouspyynnéisséd pyydet-
tiin tarjousta myos heidén suosittelemistaan WLAN-tukiasemista. Saaduissa tar-
jouksissa tarjottiin useimmiten Hewlett Packardin (HP) tukiasemia ProCurve
Access Point 530 ja ProCurve Networking Wireless Access Point 420. Yksi lai-
tetoimittajista tarjosi poikkeuksellisesti WLAN-kytkintd Symbol WS2000 kah-
den AP300 Wireless Access Portin kanssa. Kyseinen laitemerkki ei ollut ennes-
tddn tuttu, mutta kytkin sisilsi paljon ominaisuuksia, jotka olivat mielestimme
hyodyllisid rakennettavan verkon kannalta. Yksi ominaisuuksista oli mm. tuki
useammalle WLAN-verkolle ja SSID:lle. Sama laitetoimittaja tarjosi my0s so-
pivinta modulaarista kytkinti, joten heilti tilattiin sekéd verkko- ettd WLAN-kyt-
kin marraskuun 2006 alussa.
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4.3 WLAN-kytkin ja tukiasemat

Kytkin Symbol WS2000

Symbol kuvaa laitettaan tehokkaaksi all-in-one”-ratkaisuksi, joka pitda
WLAN:-verkon hallintakustannukset alhaalla. WS2000 kytkimessé on runsaasti
integroituja toimintoja, kuten reititin, palomuuri seké tuki Power Over Ethernet -
ominaisuudelle.(Symbol 1 2006.) Ndiden ominaisuuksien ansiosta WLAN-
verkko voidaan eristéd kiinte#sté ldhiverkosta. Tédtd mahdollisuutta hyddynsim-
mekin WLAN-verkkosegmenttid suunnitellessamme.

WS2000-kytkimessé on paljon hyodyllisid ominaisuuksia, kuten esimerkiksi:
* Integroitu AAA (Authentication, Authorization, Accounting) -palvelin

Tuki “hotspot”-verkoille

Rosvotukiasemien paljastustoiminto

Quality of Service - liikkenteen priorisointi

Symbol WS2000 kytkimen ominaisuuksiin ja spesifikaatioihin voi tutustua tar-
kemmin osoitteessa: www.symbol.com/ws2000. Lisdominaisuudet saadaan otet-
tua tarvittaessa helposti kdyttoon. WS2000 tukee my0s uusinta tietoturva-
tekniikkaa 802.111//WPA2:ta. (Symbol 1 2006.)

Tukiasemat Symbol AP300 Wireless Access Port

Tukiasemat toimivat tdssi verkossa ns. Thin Access Point -rooleissa eli asetuk-
set ja konfiguraatiot on tehty keskitetysti kytkimelle, joka jakaa tiedot tu-
kiasemilleen. Tdma sddstdd verkon tukihenkilon tyotd, silld asetuksia ei tarvitse
tehdd jokaiselle tukiasemalle erikseen. Nama Thin Access Point -tukiasemat
ovat my0s edullisempia karsittujen ominaisuuksien ansiosta. Niitd tukiasemia
on helppo ja nopea péivittdd, koska kaikki konfiguroidaan kytkimen kautta.
Kaapeloinnissa etua tuo AP300:n Power over Ethernet -ominaisuus eli virta kul-
kee tukiasemalle CATS-verkkokaapelia pitkin.

AP300-tukiasema tukee myos niin sanottua Dual-radio-ominaisuutta eli langat-
tomalta paitteeltd voidaan kdyttdd valinnan mukaan joko a-standardin mukaista
5 GHz:n taajuutta tai b- ja g-standardien mukaista 2,4 GHz:n taajuutta (Symbol
2 2006). Tdmi ominaisuus on toimeksiantajan toimitiloissa hyddyllinen, silld
laitekanta on vaihtelevaa. Toisessa laitteessa saattaa olla uudempi verkkokortti
ja toisessa vanhempi. Vanhemmat verkkokortit eivit vélttdmittd pysty kiyttd-
midn 5 GHz:n taajuutta. Symbol AP300 tukiasemista voi lukea lisidi osoitteessa:
www.symbol.com/products/wireless/ap 300 ap.html.
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4.4 Verkon suunnitelma ja rakenne

Langaton verkkosegmentti haluttiin sijoittaa erilleen kiintedstd ldhiverkosta, pa-
lomuurin ulkopuolelle. Tami ratkaisu lisdé tietoturvaa kiinteélle ldhiverkolle ja
sen palveluille. Suunnittelimme toteutettavaksi kaksi eri WLAN-verkkoa. Toi-
nen WLAN henkilokunnalle ja toinen vieraille. Verkkojen oikeita nimié ja tun-
nisteita en tule mainitsemaan toimeksiantajan toiveesta. Symbol AP300 -tu-
kiasemia tihin WLAN-verkkoon suunniteltiin asennettavaksi kaksi. Kahden tu-
kiaseman uskottiin kattavan hyvin toimiston hieman alle tuhannen nelidmetrin
tilan. Tukiasemien sijoittelu on esitelty tarkemmin aliluvussa 4.6 Tukiasemien
sijoittelu toimitiloissa. Molemmista tukiasemista tarjotaan piadsy molempiin
WLAN:-verkkoihin (henkilokunta ja vieraat). Tukiasemien sisdltimén Dual-ra-
dio-ominaisuuden ansiosta molemmat tukiasemat tarjoavat seké 2,4 GHz:n siir-
totaajuutta (b/g) ettd 5 GHz:n siirtotaajuutta (a). Néin jdi kannettavan laitteen
valittavaksi kumpaa taajuutta kayttda.

Kuva 4.1 esittidd verkon rakennetta suhteessa kiintedén ldhiverkkoon ja Interne-
tiin. Kéytdnnossda WLAN-kytkin tullaan siis kytkeméén suoraan ISP (Internet
Service Provider) -reitittimeen.

Kuva 4.1. Verkon rakenne
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4.5 Tietoturva

Tietoturvallisuus on WLAN-verkon kohdalla tirked seikka. Pidin luotettavim-
pina ratkaisuvaihtoehtoina WPA?2/802.111 menetelméén pohjautuvaa ratkaisua
yhdistettynad 802.1x-jarjestelmdin sekd WPA-tekniikalla salattua verkkoa yh-
distettynd VPN-ratkaisuun. 802.11i-standardiin pohjautuva WPA?2 on pitkille
kehitetty tietoturvan osalta. Sen tarjoama AES-salaus tunnetaan yleisesti turval-
lisena algoritmina, jota on vaikea murtaa. Koska timd WLAN-verkkosegmentti
sijaitsee kiintedn ldhiverkon palvelinresurssien ja palomuurin ulkopuolella, hen-
kilokunnan WLAN-verkon tietoturvaratkaisuksi valittiin WPA yhdistettyni
VPN- ratkaisuun. Langaton verkko salataan WPA-TKIP-menetelmilld ja kiyt-
tdjat ottavat yhteyden Internetin kautta kiintedin ldhiverkkoon VPN-tunnelin 14-
pi. VPN-ratkaisu tarjoaa vahvan liikenteen salauksen ja se ei vaadi kannettavan
laitekannan piivittdmistd. Se on laitekantaan ndhden edullisin, mutta samalla
luotettavin tarpeeseen sopivista menetelmisté.

My®os vierasverkon kayttdjille sallitaan péadsy internetiin. Vierasverkkoakaan ei
tosin ole syyti jattdd liian alhaiselle tietoturvan tasolle. Vierasverkkoon valittiin
verkon salausmenetelméksi myos WPA-TKIP, silli se toimii yhteen vanhem-
man laitekannan kanssa. Vierailijalle annetaan tarvittaessa verkkoon péésyi var-
ten usein vaihdettava WPA-avain, jolla hin voi assosioitua vierasverkkoon.

Tulemme noudattamaan my®os erilaisia tietoturvakdytintdja antaaksemme turvaa
verkolle. Esimerkiksi tukiasemat ovat hyvin suojatut fyysiselld tasolla, silli toi-
mitiloihin on pédsy vain henkilokunnalla. Vierailijat kulkevat henkilokunnan j-
senen valvomina, joten heité ei pidetd uhkana. My®os se, ettd asetukset on méé-
ritelty lukitussa palvelinhuoneessa sijaitsevalle kytkimelle, parantaa tietoturvaa.
My®s yrityksen kiinted ldhiverkko turvataan sijoittamalla WLAN-verkko eril-
leen palomuurin ulkopuolelle.
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4.6 Tukiasemien sijoittelu toimitiloissa

Tukiasemien haluttiin kattavan mahdollisimman hyvin avotila, neuvotteluhuo-
neet sekd toimitilan péaidtyhuoneet (kuvassa 4.2 vasen péity). Kuvaan 4.2 on ym-
pyrdity alueet, jotka haluttiin vihintdén kattaa. Todellisuudessa tukiasemien kat-
tamat alueet ulottuvat laajemmalle alueelle ja tukiasemien alueet menevit péil-
lekkdin. Tésté syysti oli valittava tukiasemille b/g-radioverkon osalta kanavat,
jotka ovat tarpeeksi kaukana toisistaan. Tdssi tapauksessa véliin jad 5 kanavaa.
Kartoitimme rakennuksessa muita kdytossd olevia WLAN-verkkoja Net-
stumbler-ohjelman avulla. Saimme tillad tavoin tietoa, mitd kanavia muilla kuu-
luvilla WLAN-verkoilla on kéytossddn. Pyrimme kdyttamiin kanavia, jotka ovat
vihintiddn kahden kanavan “etdisyydelld” omista kanavistamme. Mm. kanavat 1
ja 6 olivat kdytossd muissa verkoissa. Valitsimme alussa kanavat 8 ja 13, mutta
kanava 13 ei kuulunut tarpeeksi voimakkaasti tukiaseman vilittomésséi ldheisyy-
dessikidn. Tétd ei ldhdetty sen pidemmalle tutkimaan ajan puutteen vuoksi,
vaan otimme sen sijaan kdyttoon kanavan 3. Tukiasemien a-radioverkon osalta
kanavasuunnittelua ei tarvitse tehdd, silld kanavat eivit mene paillekkiin 5
GHz:n alueella. Tdsséd verkossa toistaiseksi vain pari uusinta kannettavaa tieto-
konetta pystyy hyodyntiméén a-standardin mukaista taajuutta. Vanhempaa lai-
tekantaa pyritddn paivittimiaidn mahdollisuuksien mukaan ldhitulevaisuudessa,
jotta se tukisi myds hairiottomampdd a-standardia.

Itselleni herisi kanavasuunnittelun yhteydesséd kysymys, joka on tutkittava mui-
den jatkokehitystoimenpiteiden yhteydessda. Koska WLAN-kytkimessid on Roa-
ming-ominaisuus, miten se toimii, jos kaksi verkkoa kuuluu samassa tilassa yhtd
vahvasti eri kanavilla? Roaming siis mahdollistaa kannettavan tietokoneen lii-
kuttelun eri kanavien kuuluvuusalueella ilman, ettd verkkoon taytyy kirjautua
uudelleen yhteyskatkosten vuoksi.
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Kuva 4.2 Tukiasemat toimitilassa
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4.7 WLAN konfigurointi

WS2000 kytkintd konfiguroitiin web-liittymén kautta. Selaimella otettiin yhteys
laitteen [P-osoitteeseen, joka on oletuksena 192.168.0.1. Kuvassa 4.3 on niakyma
kirjautumisikkunasta.

WS 2000

Wireless Switch

symbol

Kuva. 4.3 WS2000-kytkimen hallintakonsoliin kirjautuminen

automaattisesti erilaiset asetukset, kuten kiytettivissd olevien kanavien méérin.

Kéyttoliittymai listaa ndkymidn vasempaan reunaan valikot, joissa asetukset méé-
ritetdéin. Aloitimme konfiguroinnin valikossa LAN, jossa méiritetdin aliverkoille
kuvaavat nimet, [P-osoitteet ja portit. Konfiguroimme tdmén hetken tarpeeseen
kaksi aliverkkoa, jotka liitetdéin kahteen eri WLAN-verkkoon. Kun kaksi ali-
verkkoa on otettu kdyttoon, padstiddn konfiguroimaan néité aliverkkoja. IP-
osoitteet, aliverkkomaskit, portit sekd DHCP-asetukset méiritetdén aliverkko-
kohtaisesti. Kédyttoonotetuissa aliverkoissa kdytettiin valintaa “This interface is a
DHCP server”, koska IP-osoitteet jactaan téltd laitteelta. Toinen vaihtoehto olisi
hakea ne joltakin ulkoiselta DHCP-palvelimelta (DHCP Relay), mutta téssi to-
teutuksessa tété ei tulla kiyttdmédn.



35

“Interfaces”-otsikon alla médritetddn konfiguroitavaan aliverkkoon kuuluvat
fyysiset portit ja WLAN-verkot. Jitimme fyysiset portit numero 3 ja 4 liittimét-
td kumpaankaan verkkoon, silld niihin ei kytketi vield tukiasemia. Yliméirdiset
portit tultaneen ottamaan kéytt6on, jos tukiasemia hankitaan jossakin vaiheessa
lisdd. Kuva 4.4 kuvaa LAN-valikon alta 16ytyvii aliverkon konfigurointiniky-
méa.
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Kuva 4.4 LAN-valikko ja aliverkkoasetukset

Huom! Kaikki kuvakaappaukset siséltiavit kuvitteelliset SSID-tunnisteet ja verk-
kojen nimet seké osoitteet toimeksiantajan toiveesta lukuun ottamatta kuvia 4.9
sekd 4.10 (niissd osoitteet on piilotettu). Muihin kuviin oikeat nimi- ja 0soi-
teasetukset on vaihdettu kuvakaappausten jilkeen.
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Seuraavaksi asetuksia médritettiin valikossa Wireless. Perusniakymaéssd ndkyvét
listattuna kaikki WLAN-verkot, joita laite tukee. Tédssa tapauksessa kdyttoon on
otettu vain kaksi. Laite ilmoittaa myos portit 3 ja 4 kuuluvaksi WLAN-verkkoi-
hin, vaikka ne aliverkkojen konfiguroinnissa jitettiin lisdidmaétti. Téassd ndky-
missé tami tarkoittanee kuitenkin, ettd kaikki portit tarjoavat automaattisesti
nditd verkkoja, vaikka eivit olekaan kidytossd. Kun uusia tukiasemia liitetdéin
vapaisiin portteihin, on niilld heti valmius jakaa automaattisesti padsyd molem-
piin verkkoihin. Tosin portit taytyy kédyda silti asettamassa kdyttoon aliverkko-
kohtaisesti, joten tdmid ominaisuus hieman kummastutti. Kuva 4.5 kuvaa Wire-
less-valikon perusnakymaéi.
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Kuva 4.5 Wireless perusndkymdi
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Wireless-valikossa médritettiin myds tukiaseman radioporttien asetukset. Kiyt-
toliittyma listaa tisséd tapauksessa neljd porttia, kaksi yhté tukiasemaa kohden
(AP1 [BG], AP2 [A] jne.). Kummassakin tukiasemassa on niin sanottu looginen
portti sekd a- ettd b/g-standardien mukaisille radioille”. T#td kutsutaan Dual-
radio-ominaisuudeksi (ks. 4.4 Wlan-kytkin ja tukiasemat ). Kaikilla porteilla on
oma MAC (Media Access Control) -osoite eli kdytdnnossd yhdelld tukiasemalla
on kaksi MAC-osoitetta, molemmille “radioille” (a ja b/g). Kuva 4.6 kuvaa yh-
den radioportin konfigurointindkyméi.
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Kuva 4.6 Yhden radioportin konfigurointindkymd
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Wireless-valikossa médritettiin myds WLAN kohtaisesti salausasetukset. Mo-
lemmat WLAN-verkot konfiguroitiin kiyttimidin WPA-TKIP-salausta. Tima
valinta asetettiin “Encryption Methods” -otsikon alla. Kun haluttu salausmene-
telma oli valittu, padstiin asettamaan salaukseen kiytettiva salausavain vali-
kossa WPA-TKIP Settings. Autentikointiasetuksiin ("’ Authentication Methods™)
ei tehty madrityksid, silld kdyttdjdd ei autentikoida 802.1x-menetelmén eikd ul-
koisen kéyttdjitietokannan avulla. Kiyttdja padsee WLAN-verkkoon WPA-
avaimella. Kuva 4.7 esittid salausasetusten nikyméi verkon WLAN1 kohdalla.
Verkon WLAN?2 asetusnikymi on identtinen, tosin WPA-salausavain ei ole sa-
ma.
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Kuva 4.7 WLAN 1 salausasetusndkymdi
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Seuraavat asetukset méiritettiin Firewall-valikossa. Tdsséd valikossa médritetddn
kytkimen palomuurin asetuksia Midritykset konfiguroitiin aliverkkokohtaisesti
alavalikossa Subnet Access. Aliverkon palomuuriasetuksiin pdistiin valitsemalla
“alue” hiirelld otsikon ”Overview” alla. Kuvassa 4.8 voidaan nihdd Subnetl:n
(WLAN1) asetukset. Médritetty “alue”, Subnetl:sti WAN (Wide Area Net-
work) -portille, on merkitty keltaisella (Limited Access), silld pddsyé on rajoitet-
tu. Rajoitukset ja sdédnnét voidaan nihdd alapuolella otsikon ”Rules” alla. Kaikki
muu liikenne, paitsi http-liikenne, kielletdén (Deny). Oikealla ruudukossa on
tehty vield tarkempia méirityksid protokollien ja niiden porttien suhteen. Jotta
VPN-tunnelin muodostus onnistuu, oli sallittava myos IKE- ja ESP-protokollille
padsy WAN-portille.

Subnet Access -ndkymastd voi my0s todeta, ettei Subnetl:std (WLANTI) anneta
pddsyd Subnet2:een (WLAN?2). Kuvakaappaus ndkymistd on otettu testivai-
heessa, joten Subnet2:een ei ole tehty vield midrityksid sallittujen protokollien
suhteen. Tdlloin Subnet2:n ja WAN-portin vilinen “alue” merkitdén punaisella
(No Access). Tamikin alue tulee muuttumaan keltaiseksi, kun konfigurointi on
suoritettu. Tdstd verkosta tullaan antamaan piisy ainoastaan http- ja https (Hy-
perText Transfer Protocol Secure) -protokollille.
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Kuva 4.8 Palomuuriasetukset Subnet! (WLANI)
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Yhteydet ulkoverkkoon médritettiin valikossa WAN. Kidytinnossd WLAN-kyt-
kimelle syotettiin ISP-reitittimen IP-osoite, aliverkkomaski, oletusyhdyskaytavia
sekd DNS (Domain name system) -palvelimien osoitteet. Kuvassa 4.9 on ni-
kyma WAN-asetuksista. [P-osoitteet on téssa piilotettu, sillda kuvakaappaus on
otettu WLAN-verkon kdyttoonoton jilkeen. Oikeita IP-osoitetietoja ei haluta
esittdd julkisesti.
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Kuva 4.9 WAN-asetukset
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Kun WAN-valikossa oli asetettu ISP-reitittimen [P-asetukset, péadstiin tarkista-
maan NAT (Network Address Translation) -asetuksia. Kuva 4.10 esittidd niky-
mid NAT-asetuksista. Tyypiksi valittiin 1 to Many” eli yksi osoite pitié taka-
naan useita WLAN-verkkojen laitteiden [P-osoitteita. Tyypin perusteella otsikon
”Outbound Mappings” alle asettuu ”’1 to Many Mappings”. Téamén valikon takaa
avautuu ikkuna, joka ndyttds, ettd kummankin aliverkon IP-osoitteet kidfdnnetidin
Internetiin mennessd WAN-portin osoitteeksi. IP-osoitteet on téssikin piilotettu,
silld kuvakaappaus on otettu WLAN-verkon kdyttéonoton jilkeen. Oikeita IP-
osoitetietoja ei haluta esittidi julkisesti.
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Kuva 4.10 NAT-asetukset
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Henkilokunnan WLAN-verkossa voidaan katsoa tapahtuvan kahta eri ”yhteys-

prosessia”. Ensimméinen on langattoman kayttédjéan liittyminen WLAN-

verkkoon (assosioituminen). Tdmi ensimmé&isen prosessi tapahtuu tietysti myos
vierasverkon puolella. Kummastakin WLAN-verkosta (henkilokunnan seki vie-

raiden) tarjotaan vain pédsy Internetiin. Tarkastellaan kuvan 4.11 avulla miti

vaiheita ensimméiinen prosessi sisiltii.
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&5

Kuva 4.11 Liittyminen WLAN-verkkoon

1. Kaéyttdjille on annettu tiedoksi WLAN-verkon WPA-avain. Kannettavalla
tietokoneella avataan langaton yhteys esimerkiksi Windowsin oman langat-

toman "liittymén” kautta. Windows pyytéa liittymisen yhteydessd WPA-

avaimen.

2. Tukiasema “tarkistaa” WPA-avaimen oikeellisuuden WLAN-kytkimelti.

3. WLAN-kytkin ”vertaa” saatua avainta konfiguroituun avaimeen.

4. Mikili langattomalta kéyttdjéltd saatu avain tdsmii, ilmoittaa WLAN-kyt-

kin tiedon tukiaseman kautta kéyttijille.
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Avaimen ollessa oikea kiyttdjd assosioidaan WLAN-verkkoon. Avaimen ol-
lessa vdidrd, pidsy evitdan.

Toinen prosessi tapahtuu, kun henkilokuntaan kuuluva langaton kéyttdjd haluaa
saada yhteyden Anilinker Oy:n kiintedén ldhiverkkoon. Kdydéén titd prosessia
ldpi kuvan 4.12 avulla.

Assosioitunut hyvaksytty
kayttaja

2.
VPN Client NS
USER: ***x 3 oo
Password:*** S~ Anilinker;
LAN

Kiintean lahiverkon
3. palomuuri

4. Autentikointi OK?

el —
Kylla Ei
VPN- tunneli Yhteytta ei
muodostetaan muodosteta

paatepisteiden valille

Kuva 4.12 VPN-yhteyden muodostus lihiverkkoon

WLAN:-verkkoon assosioituneella kiyttdjilld on pddsy Internetiin.

Kiyttdjd on asentanut langattomaan tietokoneeseensa VPN Client - ohjel-
man. Ohjelmana tulee kdyttdd palomuurin tarjoamaa CheckPointia. Client-
ohjelmalla otetaan yhteys kiinteén ldhiverkon palomuurin julkiseen IP-
osoitteeseen ja samalla annetaan henkilokohtainen tunnus/salasana-pari
Client-ohjelman osoittamiin kenttiin.

Palomuurissa sijaitsee oma kéyttdjitietokanta, jota vasten Client-ohjelmalle
annetut tunnukset autentikoidaan.

Autentikoinnin onnistuttua ja kédyttdjin tunnistauduttua luvalliseksi, voidaan
muodostaa VPN-tunneli. VPN-tunnelin muodostumisperiaatteet on kuvattu
aiemmassa luvussa 4. WLAN ja tietoturva. Jos autentikointi epdonnistuu tai
tunnus/salasana-pari ei 10ydy palomuuriin mééritellyistd kéyttdjitiedoista,
tunnelia ei muodosteta eiki luvaton kiyttéjd padse kiintedidn ldhiverkkoon.
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4.9 Kohdattuja ongelmia

Tamd WLAN-projekti sujui turhankin kivuttomasti, mutta pariin pikku ongel-
maan tormittiin matkan varrella. Ensimméiinen ongelma WLAN-kytkimen kon-
figuroinnissa ilmeni toisella kirjautumisella laitteelle. Ensimmaiisen kirjautumi-
sen aikana laite pyytédd aina vaihtamaan uuden administrator-salasanan oletuk-
sen paille. Kayttoliittymai sallii 11 merkkid pitkiin salasanan kdyton, joten kéytin
koko sallitun merkkirajoituksen hyvikseni. Toisella kirjautumisella laite ei enéé
hyviksynytkddn 11 merkkid siséltdvia salasanaa, vaan salli kirjoittaa kenttddn
vain 10. Tami saatiin kuitenkin ratkaistua ottamalla telnet-yhteys laitteelle ja
vaihtamalla komentorivin kautta lyhyempi administrator-salasana. Tdmaé ei sen
suurempi ongelma ole, mutta kummallinen ominaisuus kylla.

Toinen ongelma ilmeni vaiheessa, jossa WLAN-kytkin kytkettiin ulkomaail-
maan. Koska ISP-reitittimelld alkoivat loppua portit, asetettiin sen ja WLAN-
verkon sekéd muiden reitittimeen kytkettdvien laitteiden véliin HP:n kytkin. Ti-
min toimenpiteen jilkeen alkoi liikenne Internetin kautta hidastella kaikissa
kytkimen takana olevissa verkoissa. Tilanne johtui siitd, ettd ISP-reititin kéytti
kytkimen suuntaan half-duplex-moodia. T#ll6in siis vain toinen péd pystyy l4-
hettiméén tietoa kerrallaan toisten kuunnellessa. Tilanne saatiin korjattua soit-
tamalla Internet-palveluntarjoajalle, joka pyynnostd konfiguroi ISP-reitittimen
kdyttdmadn full-duplex-moodia kytkimen suuntaan.

Muita ongelmia ei téssi toteutuksessa kohdattu. WLAN-verkot oli melko helppo
konfiguroida WLAN-kytkimen graafisen kidyttoliittymén kautta.
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5 Pohdintaa

5.1 Arviointia onnistumisesta

Pidén tdmin verkonrakennusprojektin onnistumista hyvéni siihen néhden, ettei
itselléini ollut aloittaessa aiempaa kokemusta langattomista verkoista. Tavoit-
teena oli saada rakennettua langaton ldhiverkko, joka on mahdollisimman tieto-
turvallinen. Tdmai tavoite saavutettiin. Toteutukselle ei asetettu tarkempia tai
kunnianhimoisempia tavoitteita, silld langatonta verkkoa ei ollut aiemmin kiy-
tossd. WLAN-verkko kuuluu nyt riittdvén hyvin toimitiloissa eli signaalin vah-
vuus riittdd koko alueella. Tietoturva toteutettiin sekd vieraiden ettd henkilokun-
nan verkossa WPA-TKIP-menetelmilld. Henkilokunta péédsee tarvittaessa kiin-
teddn ldhiverkkoon VPN-tunnelia pitkin. Kiintedn ldhiverkon tirkeitd resursseja
suojellaksemme, WLAN-verkko toteutettiin erilleen kiintedstd verkosta.

Oma tavoitteeni oli tutustua WLAN-verkkojen teoriaan ja saada riittava tieté-
mys, jotta pystyn jatkossa tekeméén ylldpidollisia toimia tai muutoksia toteu-
tettuun verkkoon. Tutkimalla ldhdekirjallisuutta ja prosessoimalla téitd opinnay-
teraporttia olen perehtynyt WLAN-verkkojen perusteisiin. Koen nyt omaavani
riittdvasti tietdimystda WLAN-verkkojen teoriasta ja uskon pystyvini langattoman
verkon suunnitteluun ja toteutukseen myos uudestaan, mikéli tarpeen.

Haluaisin mainita myds muutaman sanan graafisen kayttoliittymin kautta konfi-
guroimisesta. Olen sitd mieltd, ettd graafisen kayttoliittymén kautta konfigu-
rointi tuntui jopa liian helpolta verrattuna komentorivin kautta konfigurointiin.
Tétd ennen olin itse kédyttdnyt ainoastaan komentorivipohjaa, joten ero tuntui it-
selleni melko suurelta. Tosin graafinen kéyttoliittymi mielestéini nopeuttaa kon-
figurointia, silld asetukset saadaan helposti kiyttoon valitsemalla oikea asetus-
vaihtoehto.

Pidén tdmin opinnédytetyon etuna verrattuna muihin vastaaviin opinnéytetdihin
sitd, ettd saimme toteuttaa timén verkon WLAN-kytkimen avulla. Muissa toissd
verkot toteutettiin ldhes poikkeuksetta pelkkien tukiasemien varaan. Oli mielen-
kiintoista toteuttaa timi verkko hieman eri “kaavan” mukaan ja nihdd mit4 uu-
denmallinen WLAN-kytkin pitédi sisélldadn. Laite osoittautuikin erittdin moni-
puoliseksi, mutta tilld kertaa monta hyvédid ominaisuutta jitettiin myos kaytta-
mittd. Uskon, ettd nditd ominaisuuksia tullaan ottamaan kdyttoon tulevaisuu-
dessa. Esimerkiksi 802.11i-salausmenetelmi otetaan mahdollisesti kdytt6on sit-
ten, kun kaikki henkilokunnan kannettavat tietokoneet saadaan vaihdettua uu-
dempiin.

Verkon jatkokehitykseen sain kaksi pahkindd purtavaksi. Olisi hyvd miettid, voi-
taisiinko WLAN-verkkoon assosioituva kiyttédja autentikoida palomuurin VPN-
kiyttdjitietokantaa vasten. T#lloin verkkototeutus tulisi muuttaa siten, ettd paédsy
WLAN:-verkkoon tapahtuisi vain VPN-tunnelin kautta. Uskon, ettéd timéi saatai-
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siin ehké onnistumaan 802.1x-ominaisuutta hyviksikédyttien. Kaikki liit-
tymispyynnét ohjattaisiin ulkoisen tietokannan (palomuuri) [P-osoitteeseen. To-
sin ennen titi jatkokehitystoimenpidettd on selvitettivd tukeeko kéytdssd oleva
palomuuri tillaista ominaisuutta.

Toinen pohdittava aihe on salauksen kiytto. Téll4 hetkelld yhteys salataan kah-
desti, jos otetaan yhteys VPN-tunnelilla lihiverkkoon. WLAN-yhteys salataan
ensin WPA-TKIP-menetelmélld. Kun otetaan VPN-yhteys, salataan WPA-
TKIP-menetelmillé salattu yhteys lisdksi ESP-protokollalla. Olisi hyvi pohtia,
mitd haittaa tédstd tuplasalauksesta mahdollisesti on. Tietoliikenne saattaa esi-
merkiksi hidastua. T4lld hetkelld WPA-salausta halutaan kuitenkin kdyttas, silla
kiyttdjat saattavat kiyttdd pelkéstidn Internetida. Téstd johtuen katsottiin, etté til-
14 hetkelld on tarpeen kéyttdd myos WPA-TKIP-salausta. Padtimme toimek-
siantajan kanssa kuitenkin tarkkailla tilannetta. Jos ilmenee, etti tuplasalaus hi-
dastaa verkon toimintaa, on salaus suunniteltava uudelleen. Toistaiseksi ongel-
maa ei ole havaittu.
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5.2 Ldhteista

Koen onnistuneeni hyvin lihdevalinnoissa. Kédytin opinnédytetyoni pohjana kol-
mea kirjallista niin sanottua p#ildhdettd; Puskan “Langattomat ldhiverkot”
(2005), Hovatan, Kiviniemen ja Somiskan "WLAN-tekniikat ja -kdyttdsovellu-
tukset toimitilakiinteistossa” (2005) sekd Geierin “Langattomat verkot: Perus-
teet” (2005). Ndamai kolme teosta kahlasin ldvitse 1dhes kannesta kanteen, koska
ne tarjosivat mielesténi parhaan informaation, joka oli helppo ymmirtii ja si-
sdistdd. Tarkoitukseni oli alussa valita luotettavia, asiantuntevia ja uusia ldhteité.
Mielestéini nuo kolme teosta edustavat juuri téllaisia ldhteitd, koska kirjoittajina
ovat alansa asiantuntijat ja kirjat ovat melko tuoreita. Tosin kehitys langatto-
missa verkoissa menee eteenpdin jatkuvasti, joten muutaman vuoden pééstd ni-
mikin saattavat jo siséltdd vanhaa informaatiota.

Muut léhteet olivat ldhinni tdydennysti ja tarkennusta pailihteistd hankittuun
tietoon. Jiljitin kiinnostavia ldhteitd lukemalla samaan aihealueeseen liittyvia
opinnéytetditd ja niiden ldhdeluetteloita. Muun muassa hyodyllisid sdhkoisid ar-
tikkeleita 16ytyi tdlld tavalla. Sattumalta 16ytyi myOs mielesténi erinomainen Jim
Geierin artikkeleita siséltiavi sivusto www.wirelessnetworkingacademy.com.
Sivusto tarjosi paljon sellaista informaatiota, jota en 16ytinyt yhtd selkeéssd
muodossa muualta.

Pyrin vilttiméin epdluotettavien ldhteiden kéyttod pidasiallisena tietoldhteend
ja tdssd mielesténi onnistuinkin hyvin. Esimerkiksi Wikipediaa kdytin vain tar-
kistaakseni vuosilukuja Ethernetin kehityksessd, joka ei ollut timén tyon péi-
aiheen kannalta kriittinen tieto. Arvioin tarkkaan mitd sdhkoistd 1dhdettd haluan
kiyttdd tydssini tietoldhteend.
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6 Yhteenveto

Langattomia verkkoja on alettu ottamaan kéayttoon myos yrityksissd. Parannetut omi-
naisuudet, kuten tiedonsiirtonopeudet ja tietoturva, ovat alkaneet voittaa yritys-
maailman verkkotukihenkil6éiden luottamusta.

WLAN:-verkon suunnittelussa ja toteutuksessa on otettava huomioon erilaisia seik-
koja. Jokainen WLAN-verkko toteutetaan ympériston ominaisuuksien mukaan. Erityi-
sesti kanavasuunnittelu tulee tyostdd hyvin olosuhteissa, joissa on useita tukiasemia
2,4 GHz:n taajuudella. Tirked seikka on edelleen hieman kyseenalainen tietoturva.
Nykyain tarjolla on parannettuja salaustekniikoita, kuten WPA2- sekd VPN-ratkaisun
hyodyntdminen langattomassa verkossa. On olemassa my0s erilaisia tietoturvakéay-
tantoj4, joita on hyvi noudattaa. Esimerkiksi sijoittamalla WLAN-verkko kiinteén 14-
hiverkon ulkopuolelle, saadaan turvaa my®6s kiinteén verkon resursseille.

Omassa opinndytetyOsséni esittelen tamperelaiselle Anilinker Oy:lle toteutetun
WLAN:-verkon ratkaisuja. En ollut missdin vaiheessa torminnyt langattomiin ldhiver-
koihin ennen titid opinndytety6td. Sain toimeksiannon toteuttaa WLAN-verkon yrityk-
sen toimitiloihin syyskuun 2006 alussa. Projektin aloitusvaihe kesti pari kuukautta,
jonka jélkeen oli hankittu laitteiston rahoitus sekd tilattu laitteet. WLAN-verkko so-
vittiin toteutettavaksi Symbol WS2000 WLAN-kytkimell& ja kahdella Thin Access
Point -tukiasemalla. WLAN-kytkimelld verkkoa voidaan hallita keskitetysti eikd tu-
kiasemia tarvitse tdlloin konfiguroida yksitellen.

Tami opinnidytetyd onnistui mielestdni hyvin ja asetetut tavoitteet saavutettiin. Luon-
nehtisin verkkototeutusta haasteellisuudeltaan keskinkertaiseksi. Verkon tietoturva
saatiin kuitenkin ratkaistua riittdvén turvalliseksi. Tilanteeseen nihden edullisimmaksi
ja toimivimmaksi ratkaisuksi katsottiin WPA-TKIP-salaus ja VPN-yhteyden kdytto
otettaessa yhteys kiintedn ldhiverkon resursseihin. WLAN-verkon kehityskohteita ei
kirjattu vield tdssd vaiheessa virallisesti ylos. Toteuttajat luottavat siihen, ettd kehitys-
kohteet selvinnevit kéyttdjikokemusten kautta. Itse haluan nimeti kehityskohteiksi
VPN-yhteyden tuplasalaus seikan selvittamisen, kdyttdjaautentikoinnin toteuttamisen
palomuurin tietokantaa vasten, erilaiset kiyttoonottamatta jiineet WLAN-kytkimen
lisiominaisuudet, kuten SNMP (Simple Network Management Protocol) -
ominaisuuksien hyodyntdminen seki lokiseurannan toteuttamisen suunnittelu. N#istd
aiheista voisi saada jopa aikaan toisen opinndytetyon.

Tehdesséni titid opinndytetydtd tormisin myds toiseen aiheeseen, josta voisi saada ai-
kaan mielenkiintoisen opinniytetyon. Mielestini WLAN-verkkojen todellisia tiedon-
siirtonopeuksia ja erilaisten fyysisten esteiden vaikutusta nopeuteen olisi hyva tutkia
kiytinnossa.
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