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TIVISTELMA

TutkintotyOni kasittelee Yl6jarven seurakunnan IT-jarjestelman kehittdmista. Kokonaisuus
on laaja. Siihen kuuluvat seurakunnan tietoverkko, verkkoon kytketyt laitteet seka kaytetta-
vat tietojarjestelméat, ohjelmistot ja verkkopalvelut. Erityistd huomiota vaatii toiminta seura-
kuntaymparistdssa, osana valtakunnallista KIRKKO-verkkoa.

Seurakunnassa oli ajankohtaista vanhentuneen tietoverkon uusinta ja laajentaminen uusiin
toimipaikkoihin, seka siirtyminen NT4-toimialueesta Active Directoryn kaytt6on. Tydssani
kuvaan naiden muutosten suunnittelua, asennusta ja dokumentointia.

Kaytossa olleesta IT-jarjestelmésta tehtiin laajamittainen kartoitus, jossa kerattiin toiminnan
kannalta tarpeelliset tiedot jarjestelméan eri osa-alueilta. Tiedot kerattiin pd&asiassa kasin.
Keratyn tiedon pohjalta laadittiin selkea ja helposti yllapidettavd dokumentaatio. Tatéa do-
kumentaatiota kaytettiin suunnittelun pohjana ja sita yllapidettiin toteutuksen etenemisen
yhteydessa.

Seurakunnan verkossa oli alun perin kaksi toimipistetta. Kayttssa oli 25 tydasemaa ja kak-
si palvelinta. Verkkoa laajennettiin kattamaan viisi toimipistetta. Tydasemien maara kasvoi
yli 40:een. Palvelimista toinen paivitettiin ja toinen poistettiin k&ytosta. Toimipisteiden |&hi-
verkot toteutettiin kytkimilla ja yhdistettiin toisiinsa sillatuilla WLAN- ja xXDSL-yhteyksilla.
Kayttdon otettiin VLANIt ja verkkoon liitettiin taloautomaatiojarjestelma.

Active Directory -hakemistopalvelu on Microsoftin palvelinkayttojarjestelmien osa. Mic-
rosoftin nykyiset toimialueet perustuvat Active Directoryyn. Active Directoryssa hyddynne-
tdan LDAP-standardia. Sen avulla voidaan hallita verkon kayttajia, tydasemia, kayttdoike-
uksia seka jaettuja resursseja. Nimiosoituksessa kaytetddn DNS-palvelua. Siirtyminen NT4
-pohjaisista jarjestelmista Active Directoryn kayttdon on yleistd. Tahan on syyna se, etté
Microsoftin tarjoama NT4-tuki loppui vuosien 2004—2005 vaihteessa.

Dokumentointi on IT-jarjestelmien hallinnan ja yllapidon perusedellytys. Jarjestelmien ke-
hittdminenkin perustuu aina olemassa olevaan tietoon jarjestelmien nykytilasta. Oikein
toteutetulla dokumentoinnilla voidaan varautua erilaisiin uhkiin, kuten tulipalot, varkaudet ja
vesivahingot. Dokumentoinnilla myds turvataan toiminnan jatkuminen. Hyva dokumentaa-
tio sisaltaa riittavan tarkat tiedot ja kuvauksen jarjestelmasta. Mikali vastuuhenkilot vaihtu-
vat, tarvittava tieto on edelleen saatavilla.

Avainsanat: KIRKKO-verkko Tietoverkko Tietojarjestelméa
Aktiivihakemisto Dokumentointi



TAMPEREEN
AMMATTIKORKEAKOULU

BUSINESS SCHOOL

Author(s): Matti Turunen
Degree Programme(s): Business Information Systems

Title: Developing an IT-system for parish administration
- a case study of the Parish of Ylojarvi

Month and year: May 2006
Supervisor: Harri Hakonen Pages: 67
ABSTRACT

My thesis describes the development of the IT-system used by the parish of Ylgjarvi. The
subject is comprehensive. It covers the church’s information network and equipment con-
nected to it as well as used information systems, software and network services. Special
attention is required in working with a church environment and a part of the nation wide
KIRKKO-verkko network.

In the parish of YI6jarvi it was time to renew the outdated network and expand it to new
locations. Also upgrading from NT4-domain to Active Directory was current. In this thesis |
describe the planning, installation and documentation of these changes.

IT-system used in the parish was mapped out completely. All necessary information was
gathered from different parts of the system. This was mainly done by hand, on-site. A well
organized and easily updateable documentation was made from the gathered information.
This documentation was the base of planning changes in the system and it was updated
throughout the implementation.

Originally the parish’s network covered two locations. There were 25 workstations and two
servers. The network was extended to cover five locations. The number of workstations
crew to over 40. One of the servers was upgraded and the other one removed from the
system. The LANSs in different locations were build using switches and they were con-
nected together with bridged WLAN- and xDSL-connections. VLANs were implemented
and the building automation system was connected to the network.

Active Directory is a part of Microsoft's server operating systems. Today Microsoft's do-
mains are based on Active Directory. Active Directory uses LDAP-standard. It can be used
to manage users, workstations, user rights and shared resources in a network. DNS is
used for name services. Upgrading from NT4 based system to Active Directory is common.
This is because Microsoft ended its support for NT4 at the end of year 2004.

Documentation is a fundamental requirement for administration and maintenance of IT-
systems. Developing these systems is always based on information about their current
state. Proper documentation can be used to prepare for different kinds of threats, such as
fires, thefts and water damages. Documentation also provides security and continuity. A
good documentation contains adequate information and descriptions about the system. If
the responsible people change, needed information is still available.

Keywords: KIRKKO-verkko Information network Information system
Active Directory Documentation
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1 Johdanto

Tutkintotyoni aiheena on Yl6jarven seurakunnan IT-jarjestelman paivityksen
suunnittelu ja toteutus. Tarkoitus oli kehittaad jarjestelméd vastaamaan seura-
kunnan tarpeita nyt ja tulevaisuudessa. Kokonaisuuteen kuului myds paivite-
tyn jarjestelmén dokumentointi; kuvaus siitd, miten jarjestelman eri osat toimi-
vat ja kuinka ne on asennettu.

Tyb6sséni pyrin myds kuvaamaan tdmén tyyppisen projektin eri vaiheet, orga-
nisoinnin, etenemisen ja ongelmat. Nait& asioita k&sittelen nimenomaan seu-
rakuntaympaéristoissa toimittaessa.

Varsinaisen tyon suoritin paivatydni yhteydessa. Toimin kyseisen toteutuksen
toimittajan (Tamico Systems Oy) vastuuhenkilona. Tehtaviini kuului jarjestel-
man paivityksen suunnittelu, varsinaisten muutosten toteutus ja/tai niiden val-
vonta sekd dokumentointi. Luonnollisesti hyddynsin tata yhteytta tutkintotyos-
sani.

1.1 Tyon tarkoitus ja sisélto

Projektin tarkoituksena oli "yksinkertaisesti” luoda Ylojarven seurakunnan
kayttoon aiempaa parempi IT-jarjestelmé. Tavoitteena oli vastata kaikkien
seurakunnan tyontekijoiden, hyvinkin erilaisiin, tietoteknisiin tarpeisiin. Tama
jarjestelma (laitteineen, ohjelmistoineen ja kaytettyine tekniikoineen) tuli do-
kumentoida mahdollisimman tarkasti ja yksityiskohtaisesti. Myos kaytetyista
asennus- ja paivitysmenetelmista haluttiin dokumentit.

Tutkintotyoni olen pyrkinyt jasentdmaan selkeéksi kokonaisuudeksi. Tavoit-
teeni oli rakenteeltaan ja etenemiseltddn looginen raportti toteutetusta jarjes-
telmasta ja siihen liittyneistd vaiheista. Pyrin tarkkaan ja laajuudeltaan riitt&-
van kattavaan kuvaukseen kyseisesta toteutuksesta.

Tyon kohteena ollut jarjestelmé seka siihen kohdistuneet muutokset on esitet-
ty liitteissd 2-5. Liitteista selvida jarjestelman eri "kehitysvaiheet” seka siihen
kulloinkin liitettyjen laitteiden maarat.

Tutkintotyoni sisallon on tarkastanut ja hyvaksynyt toimeksiantajan edustaja.
Ty6stad on jatetty pois tai muutettu kaikki arkaluontoinen, kyseista organisaa-
tiota ja/tai jarjestelméé koskeva informaatio (toimipaikat, tarkat sijainnit, laite-
ja kayttajanimet, TCP/IP-osoitteet ja -portit, kaytetyt laite- ja ohjelmistoasetuk-
set, salaukset jne.). Jarjestelméasta on projektin aikana luotu erillinen tekninen
dokumentaatio.

1.2 Aiheen valinta ja rajaus

Olin jo pitkd&n opintojeni edetessa miettinyt sopivaa asiakokonaisuutta tutkin-
totyoni aiheeksi. Alusta asti minulle oli selvad, etta tulisin tekemaan opinnay-
tetyoni jostakin todellisesta projektista. Toteutuksesta, jossa olen mukana tyo-
elamassa ja joka liittyy varsinaisiin tydtehtaviini hyvin kiintedsti. Alkuvuodesta
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2004 tuli ajankohtaiseksi aloittaa suunnittelu IT-jarjestelman kehittdmisesta ja
paivittAmisestd Ylojarven seurakunnassa. Kyseisen tietojarjestelman yllapi-
dossa olen ollut mukana jo pidempé&én. Tassa vaiheessa oli helppo tehda
paatos tyon aihevalinnasta. Kun viela seka toimeksiantajani, etta tyonantajani
olivat suostuvaisia (ja jopa tyytyvaisid) ehdotukselleni, oli minulla opinnayte-
tyon aihe valittuna marraskuussa 2004.

TutkintotyOta ja varsinaista jarjestelméan paivitysta tehtdessa nousi esiin lukui-
sia eri osakokonaisuuksia. Nama kaikki liittyivat tavalla tai toisella omana teh-
tavanani olevaan kokonaisuuteen. Osittain joudun selkeyden vuoksi sivua-
maan naita IT-jarjestelmaéan 7liittyvia” asioita raportissani. Pyrin kuitenkin ra-
jaamaan tyoni kokonaisuudeksi, joka kasittelee pddasiassa seurakunnan tie-
toverkkoa, siind kaytettavia tietojarjestelmid seka niihin kohdistuneita muutok-
sia ja paivityksia. Tama on omaa osaamisaluettani ja mahdollisimman lahella
minun osuuttani ja tydkuvaani kyseisen jarjestelman ymparilla.

1.3 Toimeksiantaja esittely

Toimeksiantaja ty6lleni on Ylojarven seurakunta. Yl6jarven seurakunta on
tyypillinen Tampereen seutukunnan itsendinen seurakunta (toisin kuin esi-
merkiksi Tampereen alueella toimiva seurakuntayhtymé, joka on usean eri
seurakunnan yhteinen hallinnollinen kokonaisuus). Seurakunta toimii luonnol-
lisesti Ylgjarven kaupungin alueella, kuten Kirkkolaki kunnan ja seurakunnan
alueen yhdenmukaisuudesta edellyttdd. Seurakunta hoitaa Ylojarven alueella
sille saadetyt yhteiskunnalliset palvelut ja vastuut: vaestétietojen yllapito, hau-
taustoimi ja hengelliset palvelut. Seurakunta ty6llistdd noin 75-100 henkil6a ja
silla on useita eri toimipaikkoja: toimistoja, kirkkoja, leirikeskuksia ja kerhotilo-
ja.

Yl6jarven seurakunnalla on haasteena jatkuva palveluiden kysynndn kasvu.
Sama ongelma on monella muullakin, nopean vaesténkasvun omaavan kun-
nan, seurakunnalla. Kunnan véaestdmaara kasvaa, jolloin myds seurakunta-
laisten maéard kasvaa. Joudutaan tarjoamaan entista enemman erilaisia pal-
veluita, niin seurakuntalaisille, kuin muullekin vaestélle. Tama tarkoittaa jatku-
vaa lisysta henkil6stéon, toimitiloihin sekd muihin resursseihin. Luonnollisesti
tdma asettaa oman paineensa myos IT-jarjestelmien tehostamiselle ja kehit-
tamiselle.

Seurakunnan IT-jarjestelmistd vastaa paasaantoisesti taloustoimisto. Jarjes-
telman yllapitotehtdvien parissa tydskentelee (sivutoimisesti) yksi ATK-
tukihenkilo, seka talouspaallikko. Lisaksi yllapidossa ovat mukana Kirkkoherra
(hallinnollisena henkilénd), seurakunnan tiedottaja (www-julkaisujarjestelman,
Intra- ja Extranet:ien osalta), kiinteistopaallikko (kiinteistdvalvontajarjestelman
osalta) ja kultakin toiminnalliselta alueelta (diakonia-, lahetys-, nuoriso-, lapsi-,
musiikkityd, hautaustoimi, jne.) omat yhteyshenkilénsa. Vastuuhenkildt tuovat
esiin kunkin toimialan erityistarpeet ja ongelmat. ATK-tuki on kiintedssa yh-
teistydssa varsinaista jarjestelmien hallintaa ja huoltoa palveluina toimittavien,
ulkopuolisten asiantuntijatahojen kanssa.
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Tybskentelen Tamperelaisen IT-palveluyrityksen (Tamico Systems Oy) palve-
luksessa jarjestelmaasiantuntijana. Tatad kautta olen ollut mukana Ylojarven
seurakunnan IT-jarjestelmien yllapidossa jo useita vuosia. Asiakaskuntamme
kostuu paikallisista ja kansainvalisista yrityksista seka julkishallinnon organi-
saatioista. Toimitamme IT-palveluita mm. useille Pirkanmaalaisille seurakun-
nille. Yllapito-timimme toimialaan kuuluvat IT-infrastruktuurin suunnittelu, toi-
mitukset, kayttéonotto, seuranta ja hallinta seka kehittdminen. Tutkintotydhoni
littyvassa projektissa olin mukana alusta loppuun.

IT-jarjestelman kehittdmisprojektin varsinaisille tyovaiheille ja suurempien
muutosten lapiviemiselle paatettiin jo etukateen varata riittavasti aikaa. Vaikka
kokonaisuuteen liittyvid toimenpiteita oli osittain jo suoritettu vuoden 2004 ai-
kana, asetettiin varsinaiseksi projektin aikatauluksi vuosi 2005.

Samanaikaisesti seurakunnassa tuli esiin muita kehittdmistarpeita, jotka eivat
suoranaisesti littyneet omaan tehtdvaalueeseeni. Ne liittyivat kuitenkin tavalla
tai toisella tietoverkon tai erilaisten olemassa olevien tietojarjestelmien kehit-
tamiseen. Tallaisina asioita olivat mm. puhelinjarjestelmien kehittaminen,
ajanhallinta- ja varausjarjestelmdn kayttdonotto, seurakunnan toimitilojen
muutokset ja lisddntyminen, kayttajien toimenkuvien muutokset ja liikkuvuus
seké kiinteistbautomaatiojarjestelmien kehittdéminen. Naiden tarpeiden ja me-
nossa olevan IT-jarjestelman kehitystydn johdosta, kaikki Informaatio- ja
kommunikaatioteknologioihin liittyvat hankkeet patettiin "niputtaa” yhdeksi,
laajemmaksi projektiksi: syntyi YSICT-KEHTO 2005 (YI6jarven Seurakunnan
ICT:n KEHittAminen ja TOiminnallisuus).

Oma tutkintoty6ni ja siihen kuuluneet IT-jarjestelmien muutokset muodostivat
ndin osan YSICT-KEHTO -projektia. Projektin p&apiirteet on kuvattu LlII-
TE1:ssa.
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2 Keskeiset kasitteet

AD (Active Directory) - Aktiivihakemisto

Windows:n (2000/2003) hakemistopalvelut, jotka sisaltavéat verkon objekteja
koskevat tiedot ja mahdollistavat naiden kayttamisen. Aktiivihakemistopalvelu-
jen ansiosta kayttajien tarvitsee kirjautua sisdan jarjestelmédn vain kerran,
jonka jalkeen he voivat kayttda kaikkia heille julkaistuja verkon palveluita.
Verkonhallitsijat ndkevat aktiivihakemistossa verkon yhtena hierarkkisena ra-
kenteena ja voivat sen kautta keskitetysti hallita kaikkia verkon objekteja.

ADSL (Asymmetric Digital Subscriber Line)

Asymmetrinen digitaalinen tilaajayhteys. Puhelinjohdoissa kaytettyyn kierret-
tyyn parikaapelitekniikkaan kehitetty laajakaistatekniikka, joka mahdollistaa
suuren yhdensuuntaisen tiedonsiirtokapasiteetin tavallisen puhetoiminnan li-
saksi.

Aliverkko - Subnetwork

TCP/IP-verkoissa kaytetty verkonjakojakotekniikka. Kaytantd jossa laiteosoit-
teen bitteja varataan niin sanotuksi aliverkko-osoitteeksi, joka kuvaa reititti-
men eristamaa itsendista verkkoa organisaation sisalla. Aliverkottaminen on
tarpeellista, jotta suurista A- (24 bitti& laiteosoitetta varten > 16000000 laitet-
ta), B- (16 bittia laiteosoitetta varten) ja jopa C-luokan (8 bittia laiteosoitetta
varten) verkoista saadaan toteutettua paremmin todellista laitemaaraa vas-
taavia, itsenaisia kokonaisuuksia.

Aliverkkomaski - Subnet mask

Aliverkkomaski on aliverkkotekniikassa kaytetty TCP/IP-osoitteen osa, joka
kertoo tietojarjestelmille mitka bitit laiteosoitteesta yksildivat laitteen verkon ja
mitk& itse laitteen.

ASP (Application Service Provider) - Sovelluspalveluntarjoaja
Palveluntarjoaja joka mahdollistaa organisaatiolle tietyn sovelluksen kayton
Internetin tai muun verkkoyhteyden kautta, ilman ettd organisaatiolla tarvitsee
itselladn olla kyseisesté ohjelmistosta mitdan palvelin- ja/tai tydasemasovel-
luksia asennettuna. Varsinaiset palvelimet ja sovelluksen vaatimat tietokannat
ovat palveluntarjoajan hallinnassa, esimerkiksi palveluntarjoajan laitetilassa ja
palveluntarjoaja vastaa niiden yllapidosta, huollosta, varmistuksista ja paivi-
tyksista sopimuksen mukaisesti, korvausta vastaan. Etuna organisaatiolle tal-
laisesta "sovellusvuokrauksesta” ovat pois jaavat laitteistoinvestoinnit seka yl-
l&pidon ja paivitysten tarve. ASP-palveluita kaytettdessa organisaation ja pal-
veluntarjoajan valisen tietoliikenneyhteyden kriittisyys luonnollisesti korostuu.
Suomessa ASP-palveluntarjoajina toimivat perinteisesti teleoperaattorit sekéa
tietotekniikka- ja ohjelmistoalan yritykset.

DHCP (Dynamic Host Configuration Protocol)
Protokolla, joka maarittdd TCP/IP-asetukset automaattisesti. Siséltda osoittei-
den staattisen ja dynaamisen varaamisen ja hallinnan.

DNS (Domain Name System)
Yleiskayttdinen, hajautettu ja toisinnettu nimipalvelu, jota kaytetddn Internetin
ja intranettien isantédkoneiden nimien muuttamiseen TCP/IP-osoitteiksi.
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Frame Relay
ISDN:n LAPD-protokollasta kehitetty pakettivalitteinen protokolla, joka sijoittuu

OSl-mallin siirtoyhteyskerrokselle. Frame Relay tarjoaa yksinkertaisen ja te-
hokkaan tavan siirtdé tietoa yleisten verkkojen lapi. Suomessa (varsinkin ai-
emmin) yleisesti kaytetty telepalvelu, jota kaytetdan esimerkiksi lahiverkkojen
yhdistamiseen toisiinsa.

GP (Group Policy) - Ryhméakaytanto

Ryhmakaytannoilla tarkoitetaan kokoonpanoasetuksia, jotka méaéaritelldén ja
litetddn Aktiivihakemiston objekteihin ja tallennetaan ryhmakaytantdobjektiin
(GPO = Group Policy Object). Ryhmakaytantétiedot tallennetaan Aktiivihake-
miston ryhmakaytantdobjekteihin kahteen paikkaan: sailidihin (GPC = Group
Policy Containers) ja malleihin (GPT = Group Policy Templates). Ryhmakay-
tantdobjekti sisaltdd toimipaikkoja, toimialueita ja organisaatioyksikkdja kos-
kevat ryhméakaytantbasetukset. Ryhmakaytanndilla voidaan maéaritellda val-
miiksi Windows:n asetukset tybasemilla seké kayttajan tydymparistd nakymi-
neen, ohjelmistoineen ja oikeuksineen.

HDSL (High bit-rate Digital Subscriber Line)

Nopea digitaalinen tilaajayhteys. Puhelinjohdoissa kaytettyyn kierrettyyn pari-
kaapelitekniikkaan kehitetty laajakaistatekniikka, joka mahdollistaa suurino-
peuksisen symmetrisen tiedonsiirtoyhteyden 2-3 kupariparilla tiettyyn etéisyy-
teen asti. G.HDSL on paranneltu versio HDSL:st&, jolla saavutetaan luotetta-
vammin nopea datayhteys ja yhteys on mahdollista toteuttaa kayttaen ainoas-
taan yhta kupariparia.

ISDN (Integrated Services Digital Network)

Puhelinverkkoja hyddyntava digitaalinen monipalveluverkko, joka on tarkoitet-
tu taydentdmaan perinteisia telepalveluja. ISDN-verkossa on yhdistettyna pu-
helu-, data-, telex-, fax-, kuvapuhelin-, radio-, TV-, teletex-, videotex- ym. pal-
veluiden siirto. Suomessa ISDN-tekniikkaa hyddynnetaan paaasiassa puhelu-
, fax- ja datapalveluihin.

IT /ICT (Information Technology / Information & Communication Technology)
Informaatio teknologialla tarkoitetaan kaikkea tiedon hallintaan ja kasittelyyn
sekd sen automatisointiin (ATK) liittyvaa tekniikkaa ja kaytettyja laite- ja oh-
jelmistoratkaisuja.

Informaatio ja kommunikaatio teknologia laajentaa kasitteen kattamaan myds
tiedon valittamiseen liittyvat ratkaisut, kuten erilaiset tietoverkot ja esimerkiksi
tele- ja puhelinratkaisut.

Keskitin - Hub

Moniporttitoistin, johon verkon tybasemat, palvelimet ja oheislaitteet kytke-
tdan. Keskitin on ns. tahtipiste, josta verkon tietoliikenneyhteydet eri verkon
laitteille [&htevét ja joka valittaa yhdesta portista tulevan tietoliikenteen tarkis-
tettuna ja vahvistettuna muihin portteihinsa ja ndin muille verkon laitteille.

Kytkin - Switch

Aktiivinen lahiverkon komponentti, joka toimii kuten keskitin (jokaiseen porttiin
voidaan kytked tydasema). Siséltda nopean laitteen sisdisen valityskyvyn ja
kykenee seké jakamaan, ettd valittAmaan useiden verkkosegmenttien valisen
likenteen. Kytkin ei toista kaikkia yleislahetyspaketteja kaikille porteille, vaan
lahettdd paketit ulos ainoastaan siita portista, johon kohdelaite on kytketty.
Kytkintd kaytetaan lahiverkon siltaamiseen, reitittdmiseen ja kuorman jakami-
seen.
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LAN (Local Area Network) - Lahiverkko / paikallisverkko

Maantieteellisesti rajatun alueen siséista tietoliikennettéa hoitava, suuren siir-
tokapasiteetin omaava verkko, joka on tavallisesti yhden orgamisaation hal-
linnassa ja omistuksessa. Verkko koostuu fyysisista tiedonsiirtoyhteyksista
seka erilaisista aktiivilaitteista, ty6asemista, palvelimista ja oheislaitteista ja
voi olla seka fyysisesti, etta loogisesti hyvin moniulotteinen.

LDAP (Lightweight Directory Access Protocol)

X.500-verkkoprotokollan pohjalta kehitetty, kevyempi ja asiakaslaitteelle yk-
sinkertaisempi sekd vahemman prosessointia vaativa protokolla, joka suunni-
teltiin siten, etté tyopoytdkoneet kykenisivat kayttdmaan X.500-tyyppisia ha-
kemistoja ilman ettd niiden toiminta hidastuu. LDAP-hakemistot kayttavét ha-
jautettua topologiaa, joka on yksinkertaisempi X.500:n verrattuna, mutta kui-
tenkin yhteensopiva X.500:n kanssa. LDAP-standardin mukaisia hakemistoja
kayttavat mm. Microsoftin Aktiivihakemisto, Novell ja Netscape, joten ne ky-
kenevat vaihtamaan tietoja eri hakemistopalvelutoteutusten kesken, riippuen
tietysti kuinka eri valmistajat tulkitsevat standardia.

Monitoimitulostin - MEP (Multi Function Printer)

Monitoimitulostimessa yhdistyvat verkkotulostimen, kopiokoneen, skannerin ja
faksin ominaisuudet. Tallbin saadaan suoraan tydasemilta hyddynnettyd esi-
merkiksi kopiokoneen kaksipuolisuus-, lajittelu-, nidonta- ja
rei'itysominaisuudet seka faksien lahetys- ja vastaanotto-ominaisuudet, riip-
puen MFP-laitteen ominaisuuksista. Nain kayttdjat voivat tuottaa suoraan
mahdollisimman valmiita paperidokumentteja, ilman lukuisia erillisia tyévaihei-
ta. Suurin osa markkinoilla olevista MFP-laitteista perustuu luotettavaan ja
toimintavarmaan kopiokonetekniikkaan.

NAT (Network Address Translation)

Verkko-osoitteen muunnos on "tulkkaus”, joka tehdaan reitittimessa (tai
muussa reitittavassa laitteessa), joka toimii yhdyskéaytavana eri verkojen valil-
[&. Muunnos toimii niin, etta kun lahettava laite paketoi lahetettavén tiedon ja
littdd siihen vastaanottajan ja lahettdjan verkko-osoitteen, purkaa yhdyskay-
téava paketin, muuttaa sita niin, ettd vastaus lahetetd&nkin takaisin sille ja pa-
ketoi sen uudelleen seké ldhettdd sen vastaanottajalle. Vastauksen tullessa
tekee yhdyskaytdva vastaavan muunnoksen painvastoin ja valittaa paketin
perille alkuperdiselle lahettdjalle. Kaytettdessé NAT-muunnosta yhdyskayta-
vassa, valtytdan paljastamasta varsinaisen loppukayttajan todellista verkko-
osoitetta vastaanottajalle esimerkiksi Internetissa.

Operaattori (Internetpalveluntarjoaja) - ISP (Internet Service Provider)
Palveluntarjoaja joka tarjoaa tekniset ratkaisut ja fyysiset yhteydet organisaa-
tion Internet-yhteydelle, oman l&hiverkon ulkopuolelle. ISP-palveluntarjoaja
voi tarjota myds muita Internet-palveluita organisaatiolle, kuten www- tai sdh-
kopostipalveluita tai Internetin kautta kulkevia etayhteyksid. Suomessa ISP-
palveluntarjoajina toimivat perinteisesti teleoperaattorit, kuten Telia-Sonera,
Elisa ja Finnet.

Palomuuri - Firewall

Laitteistosta ja ohjelmistosta muodostuva turvajarjestelma, joka suojaa verk-
koa tai sen osaa toisista verkoista, esimerkiksi Internetistd, tulevilta tunkeutu-
jilta ja muilta uhkilta. Kaikki saapuva ja lahteva likenne ohjataan palomuurin
kautta ja se estda verkon ulkopuolella olevia tietokoneita viestimésta suoraan
verkon tietokoneiden kanssa ja painvastoin. Palomuuri voi myds seurata ver-
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kon toimintaa ja tallentaa tiedot tietoliikenteen maarista ja asiattomista yhte-
ysyrityksista.

RAS (Remote Access Service) - Etakayttépalvelu

Microsoft Windows:n palvelu, joka mahdollistaa tietokoneen ja/tai tietojarjes-
telman etakayton. Tyypillisimmin palvelua tarjoaa etékayttopalvelin, johon ote-
taan yhteys tavallisen modeemin, ISDN-modeemin tai VPN-yhteyden avulla.

Reititin - Router

Aktiivinen l&hiverkon komponentti, joka huolehtii sanomien valityksesta (reiti-
tyksestd) verkossa. Reititin voi valittda liikennettd verkon eri osien, eri aliverk-
kojen tai taysin eri verkkojen (esimerkiksi lahiverkon ja Internetin) valilla.

Silta - Bridge

Aktiivinen |&hiverkon komponentti, joka puskuroi ja suodattaa likenteen lavit-
seen. Siltoja kaytetdan seka lahekkaisten verkkojen, ettéd kaukana erillaan
olevien verkkojen yhdistamiseen. Silta generoi lahiverkon paketit uudelleen,
jolloin Ethernet -verkon pituusséaantt katkeaa.

SNMP (Simple Network Management Protocol)

TCP/IP-protokolla verkkojen valvontaa varten. Perustuu pyynt6ihin ja vasta-
uksiin, joilla agentit, eli pienet apuohjelmat, seuraavat verkon liikennetta ja
laitteiden toimintaa, keraavat niista tietoa ja tallentavat ne hallintatietokantaan
(MIB). Erillinen hallintakonsoli pyytdd ndma tiedot agenteilta sdanndéllisesti ja
jos jokin arvo on asetetun rajan yla- tai alapuolella voi tuoda halytyksen néayt-
t6on tai l&hettdd sen vastuuhenkiltlle vaikkapa tekstiviesting tai sdhkdpostina.

TCP/IP (Transmission Control Protocol / Internet Protocol)
Teollisuusstandardin mukainen protokollaperhe, joka mahdollistaa tiedonsiir-
ron sekarakenteisissa verkkoymparisttissa. Nykyisin useimmat verkot tukevat
nimenomaan TCP/IP:t4. TCP/IP on kuljetustason protokolla, joka koostuu
useiden istunto tasolla toimivien protokollien pinosta. Siihen kuuluu reititettava
yritysverkkoprotokolla sekd paasy Internetin resursseihin. TCP on OSI-mallin
mukaiselle kuljetuskerrokselle (4) sijoittuva luotettava protokolla jarjestettyja
tietoja varten. IP on OSI-mallin mukaiselle verkkokerrokselle (3) sijoittuva reiti-
tettdva yhteydeton protokolla pakettien valittdAmista varten (yhteydetdon CLNS-
palvelu). IP toimii aliverkkojen yli ja edellyttdd aliverkoilta ainoastaan keski-
naisen tiedonsiirron, ilman varmennuksia.

TCP/IP-address - TCP/IP-0soite
Yksittaisen laitteen kayttaméa TCP/IP-osoite, joka mahdollistaa halutun tietolii-
kenteen ohjaamisen kyseiselle laitteelle.

Toimialue - Domain

Windows-verkossa oleva joukko tietokoneita ja kayttajia, joilla on yhteinen tie-
tokanta ja suojauskaytannot. Nama tiedot on tallennettu ohjauspalvelimeksi
maaritellyn tietokoneen tietokantaan, jonne on maaritelty myos toimialueen
yksil6llinen nimi.

UDP (User Datagram Protocol)
Yhteydeton protokolla, jonka tehtava on siirtda tiedot lahteestd kohteeseen
TCP/IP-verkoissa.
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Verkkoprotokolla - Protocol
Kaytantd jonkin toimenpiteen suorittamiseen: Tietoliikenteessa tarkoitetaan
menettelya, jolla eri laitteet keskustelevat keskenaan.

Verkkotopologia - Topology
Tietokoneiden, kaapeleiden ja muiden osien jarjestys verkossa.

VDSL (Very high data rate Digital Subscriber Line)

Erittdin nopea digitaalinen tilaajayhteys. Puhelinjohdoissa kaytettyyn kierret-
tyyn parikaapelitekniikkaan kehitetty laajakaistatekniikka, joka mahdollistaa
suurinopeuksisen symmetrisen tiedonsiirtoyhteyden Iyhyilla, muutaman kilo-
metrin, matkoilla.

VLAN (Virtual Local Area Network) - Virtuaalinen lahiverkko

Virtuaalisessa lahiverkossa erotetaan toisistaan verkon fyysinen ja looginen
rakenne. Virtuaaliverkko on oma reititysalueensa, jonkin fyysisen LAN:n tai
WAN:n sisalla.

VPN (Virtual Private Network) - Naennéinen yksityisverkko

Joukko julkiseen verkkoon, esimerkiksi Internetiin, kytkettyja tietokoneita, jot-
ka viestivat keskendén kayttaen salaustekniikkaa. Salaus estda ulkopuolisia
sieppaamasta ja ymmartdmasta tietokoneiden valisia viestejd. Naennainen
yksityisverkko toimii kuin tietokoneiden valilla olisi yksityinen kaapelointi ja tar-
joaa organisaatioille mahdollisuuden saattaa eri toimipaikkojensa tietojarjes-
telmat yhteen.

WAN (Wide Area Network) - Alueverkko / laajaverkko
Tietokoneverkko, jonka tietokoneet ovat fyysisesti kaukana toisistaan ja yhdis-
tettyin& toisiinsa (verkkoon) tietoliikennelinkeill&.

WLAN (Wireless Local Area Network) - Langaton léhiverkko verkko

Langaton lahiverkko on radiotaajuuksiin perustuva tekniikka verkkoyhteyden
muodostamiseksi ilman fyysistd kupariyhteyttd. WLAN-verkot toimivat ylei-
simmin vapailla 2,4GHz taajuusaluille ja ne on standardoitu IEEE802.11x —
standardeissa. Nykyiset WLAN-tekniikat hyddyntavat useita eri likenngintino-
peuksia (11 Mbps, 54 Mbps, 108 Mbps...) ja niissd on kaytettavissa useita eri
tietoturva- ja salaustekniikoita (MAC-suodatus, SSID, WEB, WPA, VPN...).

X.500

ISO:n (International Standard Organization - Kansainvalinen standardisointi-
jarjesto) ja ITU:n (International Telecommunications Union-Kansainvalinen te-
lekommunikaatiounioni (aiemmin CCITT)) yhdessa kehittdm& Standardijouk-
ko, jonka tarkoituksena oli luoda maailmanlaajuinen valkoisten sivujen puhe-
linluettelopalvelu. X.500-standardijoukko pitdd sisdlladn useita standardeja,
joihin  kuuluu mm. nimeé&mistapoja ja verkkoliikenneprotokollia. X.500-
protokolla kehitettiin tarkoituksena mahdollistaa erilaisten informaatiovarasto-
jen yhdistdminen. TAman johdosta X.500-hakemisto on rakenteeltaan erittain
hierarkkinen, selked ja jarjestelmallinen, mikd kayttajan nakokulmasta vaike-
uttaa tietojen hallintaa ja nayttamista. X.500-protokolla ei koskaan saavuttanut
suurempaa suosiota, koska sen nimedmismenetelma on erittdin monimutkai-
nen. Kun sitd kasiteltin byrokraattisesti eri komiteoissa ja sen protokollista
vaiteltiin ja niita hiottiin, syntyi Internet joka otti kayttoonsa TCP/IP:n.
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3 KIRKKO-verkko
(KIRKKO-verkon puitesopimukset.)

KIRKKO-verkko on kaikkien Suomen seurakuntien yhteinen tietoverkko.
KIRKKO-verkko syntyi 1990-luvulla tarpeesta rakentaa kaikki seurakunnat
kattava tietoverkko kirkon viranomaistehtavien, kuten vaestétietojarjestelmien
yllapidon, hoitoa varten. Samalla rakentui infrastruktuuri, joka toimii tukena
kaikissa seurakuntien toiminnoissa. KIRKKO-verkkoa hyddynnetdan talou-
denhoidossa, hallinnossa, viestinndssa ja erilaisten palveluiden tarjonnassa.
Kirkon viranomaistehtavien johdosta KIRKKO-verkko on luokiteltu ns. viran-
omaisverkoksi. TAma luo verkolle omat erityisvaatimuksensa. Kirkko ja sen eri
seurakunnat ovat sitoutuneet noudattamaan valtionhallinnon tietoturvamaéara-
yksia ja -ohjeistuksia. KIRKKO-verkon toimintaa ohjaa, valvoo ja kehittda kir-
kon oma tietohallinto, joka vastaa KIRKKO-verkosta kokonaisuudessaan.

KIRKKO-verkossa kaytetdan sellaisia IP-osoitteita, jotka kuuluvat ns. privaat-
tiosoiteluokkaan. Tama takaa sen, ettd kaytettavisséa on riittavan paljon osoit-
teita systemaattisen ja hyvin hallinnoitavan verkon toteuttamiseen. Verkon si-
sdaiset osoitteet on erotettu julkisista Internet-osoitteista palomuurilla ja NAT-
muunnoksella. Verkon sisélla olevat privaatti A-luokan osoitteet (10.x.x.x/8)
muodostavat yhtendisen verkon. Reititysmielessa verkon sisélléa oleva kone
paasee kaikkiin sisdverkon palveluihin ja internetissa oleviin palveluihin. In-
ternetissé oleva laite sen sijaan péasee vain internetiin tai sellaisiin kohteisiin,
jotka sijaitsevan julkisissa IP-osoitteissa (kuva 3.1).

KIRKKO-verkko, Privaatti-osoiteluokat

Internetissa olevat koneet
eivat nae KIRKKO-verkkoa,
ainoastaan PALOMUURIN
Julkisen puolen osoitteen

Internet

PALOMUURI

{ POLITIIKKA
Julkiset IP-osoitteet ESALLI LIKENNE X Privaattiosoitteet 10.0.0.0
Globaalit, rekisterdity E.i‘jgirfg’::“"s Ei reititeta Internetissa

Avoin, suojaamaton Vain seurakuntien liittymia

Kuva 3.1 KIRKKO-verkon IP-osoiteavaruus

Pienimmilladn seurakunnan lahiverkko on vain yksi mikro. Laajimmillaan seu-
rakunnan suljettu ja sisainen lahiverkko kattaa kaikki seurakunnan toimipis-
teet. Toisaalta seurakunnan eri toimipisteissa voi olla myds useita erillisia 1a-
hiverkkoja, jotka on kukin erikseen liitetty KIRKKO-verkkoon. Laitteiden IP-
numerot ovat KIRKKO-verkon kokonaisuuteen sopivia yksityisia 10.0.0.0-
sarjaan kuuluvia numeroita. Kullekin l&ahiverkolle on aliverkottamalla varattu
omat privaatti C-luokan osoitteet (10.x.x.x/24). Lahiverkon toimipisteet yhdis-
tetdédn toisiinsa kullakin paikkakunnalla tarkoituksenmukaisimmalla tavalla.
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Jos lahiverkon alustana kaytetaan esimerkiksi monien eri osapuolten yhteisia
kuntaverkkoja, seurakunnan toimipisteet "tunneloidaan” suljetuksi ja siséisek-
si, muista osapuolista erillaédn olevaksi kokonaisuudeksi paikallisesti valitulla
teknologialla.

KIRKKO-verkkoliittymé on se liittyma, jolla em. lahiverkko kytketdan varsinai-
seen, kaikki seurakunnat kattavaan, KIRKKO-verkkoon. Liittyman voi toimittaa
vain KIRKKO-verkon puitesopimusoperaattori. Tyypillisessé tapauksessa yksi
puitesopimusoperaattoreista toimittaa kaikki lahiverkon liittymét seurakunan
eri toimipisteisiin. Niistd muodostetaan loogisesti yhtendinen WAN-verkko, jo-
ka sisaltdd myos yhteyden KIRKKO-verkon palveluihin ja sen tietoturvaraja-
pintaan (kuva 3.2).

Elisa

KIRKKO-verkko, Rakenne
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Kuva 3.2 KIRKKO-verkon rakenne

Yksittainen seurakunta tai seurakuntayhtyma vastaa maaratyn itsehallinnon
mukaisesti itse kaytdssdan olevista tietoverkoista ja niitd hyddyntavista tieto-
jarjestelmista. Sopimus l&hiverkon rakentamisesta ja yllapidosta tehdaén pai-
kallisesti seurakunnan ja valitun rakentajan vélille. Lahiverkon rakentajana voi
olla muukin taho kuin KIRKKO-verkon puitesopimusoperaattori. Seurakunnan
l&ahiverkkoon ei rakenneta omia paikallisia Internet-yhdyskaytéavia (Internet-
palomuureja tai VPN-yhdyskaytavid). Olisi suuri riski sille, ettd joku ulkopuoli-
nen tunkeutuisi niiden kautta ensin seurakunnan lahiverkkoon ja sité kautta
muualle KIRKKO-verkkoon.

Se paikallinen seurakunta tai seurakuntayhtyma, joka vastaa mm. paikallisten
sopimusten teosta lahiverkon rakentajan ja yllapitajan kanssa, vastaa myos
lahiverkon kustannuksista ja sen tietoturvasta sekad kayttajien paikallisesta tu-
esta ongelmatilanteissa. Omistajana on aina seurakunta tai seurakuntayhty-
ma. Omistajana ja vastuullisena ei voi olla esimerkiksi joku paikallinen atk-
yritys tai operaattori, koska ne eivét ole kirkkolain mukaisia kirkon hallintoon
kuuluvia organisaatiota. Omistaja voi ulkoistaa joitakin lahiverkon palveluja
paikalliselle ATK-yritykselle, mutta se vaatii omistajan ja atk-yrityksen valista
selkeda sopimista. Lopullinen vastuu mm. tietoturva-asioista on kuitenkin aina
omistajalla.
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4 Yleista tietojarjestelmista

Tietojarjestelmissa on lahtokohtaisesti erilaisia ongelmia ja rajoituksia, seka
niiden historiasta johtuvia seikkoja, jotka melkeinpa pakottavat tekemaan tiet-
tyja teknisia ratkaisuja jatkossa. Tassa luvussa ké&sittelen niitd tekniikoita ja
menetelmid, jotka vaativat yksityiskohtaisempaa tarkastelua projektissamme.

Kayttdjien maaran kasvu ja kasiteltdvan tiedon lisdantyminen vaativat jatku-
vasti l&hiverkoilta enemman tehoa. Ongelmia aiheuttavat hallinnan puute se-
k& vakioimattomat ympaéristot ja laitteet.

Tand paivana yksi merkittdvd muutokseen ajava tekijd on NT4-
kayttojarjestelman auttamaton vanheneminen. Siihen saatava tuki loppui vuo-
sien 2004—-2005 vaihteessa. On siirryttavd uudempaan tekniikkaan.

4.1 Ethernet-verkot

Ethernet-lahiverkon topologiaa voidaan kuvailla joko fyysisena tai loogisena.
Fyysinen topologia kuvailee verkon siirtotien ja siihen yhdistettyjen laitteiden
todellisen sijoittelun. Looginen topologia kasittelee verkon l&api kulkevia loogi-
sia tiedonsiirron polkuja. Ethernet—verkoissa tulee huomioida niitd koskevat
rajoitukset. Naitd ovat kaytetyn siirtotien pituus ja nopeus, yhdistavien laittei-
den ominaisuudet, sallittujen laitteiden lukumaaré ja siirtotien varausmeka-
nismi.

Kaytettyja topologioita ovat vayla ja tdhti seké niiden yhdistelmét, puu ja hie-
rarkkinen tahti. Vaylatopologiassa kaikki tydasemat ja laitteet jakavat yhteisen
kaapelin. Sitd pidetdan vanhentuneena, eikd sen kayttdd suositella. Tahtito-
pologiassa kukin tydasema litetdédn yhden kaapelin varrelle joka on kytketty
suoraan verkon keskipisteena toimivalle laitteelle, keskittimelle. Kaiken datan
taytyy kulkea taman keskittimen kautta. Topologiaa voidaan kasvattaa kayt-
tamalla verkon eri segmentteja yhdistavia laitteita, kuten reitittimiad ja kytkimia.
(Ogletree 2001: 138-143.)

4.1.1 Lahiverkon aktiivilaitteet
(Ogletree 2001: 99-103.)

Keskitin (moniporttitoistin) toimii toistamalla kaiken sis&én tulevan liikenteen
ulos muista porteista, jolloin kaikki keskittimeen liitetyt solmut (t&ssa tapauk-
sessa siis kaikki verkon laitteet) kuulevat kaikki lahiverkossa lahetetyt paketit.
Keskitin on monin tavoin vaylatopologiaverkkoa parempi siind mielessa, etta
kaapelointi on keskitetty, eika kaapelikatkos kaada koko ldhiverkkoa. Tasta
huolimatta, yksinkertainen passiivinen keskitin ei vahenna milldan tavalla lahi-
verkon kokonaisliikennetta.

Kytkin toimii kuin keskitin, jossa jokaiseen porttiin voidaan yhdistaa tybasema.
Erona on kuitenkin se, etté kytkin ei toista kaikkia yleisl&hetyspaketteja kaikille
muille porteille. Taman sijaan kytkin lahettdd paketin ulos vain siitd portista,
johon kohdelaite on yhdistetty. Sillan tapaan kytkin oppii yksittaisten laitteiden
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sijainnin tutkimalla pakettien l[&hdeosoitteen, kun tydasema suorittaa lahetyk-
sen ensimmaista kertaa. Kun kytkin on rakentanut tybasemaosoitetaulun, sen
ei enaa tarvitse lahettaa paketteja kaikille porteille.

Jos verkossa kaytetdan keskittimia ja siina on verkkoliikenneongelmia, kytkin
todenné&kdisesti parantaa verkon suorituskykyd. Useimmissa tapauksissa kyt-
kin on erinomainen verkon paivitystapa muihin paivitysvaihtoehtoihin verrattu-
na. Tietyissd tilanteissa kytkin ei paranna suorituskykyad kovinkaan paljoa.
Esimerkiksi pieni osastoldhiverkko, jossa jokainen tytasema on yhdistetty
kytkimeen, jonka porttiin puolestaan on liitetty palvelin. Koska kaikki tatéa pal-
velinta kayttavat tydasemat ovat samassa paikassa palvelimen kanssa, kyt-
kimen vuoksi vain yksi tydasema kerrallaan voi kayttda palvelinta. Talla tavoin
saavutetaan suunnilleen sama lapimeno kuin sijoittamalla palvelin ja tydase-
mat keskittimelle. Jos kuitenkin kasvatetaan kytkimelta palvelimelle yhdistetty-
jen porttien lukum&arad, tilanne muuttuu. Niin pitkaan, kun palvelin itsess&an
omaa riittvasti kapasiteettia, lapimeno kasvaa ja kayttajat huomaavat palve-
limen vastaavan nopeammin. Yleisesti ottaen kytkin toimii parhaiten yhdista-
essdan useita kayttgjia useisiin resursseihin. Esimerkisséa yksittainen palvelin
vastaa useita resursseja, koska se on yhdistetty kytkimeen useiden polkujen
kautta.

Virtuaalisessa lahiverkossa (VLAN) erotetaan toisistaan verkon fyysinen ja
looginen rakenne. Virtuaaliverkko on kaytanndssa oma reititysalueensa. Usei-
ta VLAN:eja voidaan kasitella tdysin omina verkkoinaan, jonkin fyysisen
LAN:n tai WAN:n sisalla. Tama vaatii verkon aktiivilaitteilta (kytkimet, reititti-
met) VLAN-tukea, niin ettd ne voivat keskindisessa tietolikenteesséan erotel-
la eri verkkoihin tarkoitetut paketit niihin lisdtyn VLAN-tagin perusteella.

4.1.3 WAN-yhteydet

Jokainen Ethernet-verkko omaa kaksi perustekijaa: kaapelin ulottuvuudella on
rajansa ja lahiverkkoon voidaan liittdd vain tietty maara laitteita. Tasta syysta
tulee usein tarpeelliseksi laajentaa verkkoa yhdistamalla se toiseen. Suurem-
pien verkkojen rakentaminen on mahdollista, yhdistamalla yksittaisia verkkoja
toisiinsa siltojen ja reitittimien avulla.

Silta on yksinkertainen laite, joka on varustettu pienellda maaralla alykkyytta.
Se toimii siirtoyhteystasolla ja tekee muutakin kuin vain vahvistaa saapuvaa
signaalia ja l&ahettdd sen ulos muista porteista. Siirtoyhteystasolla l&hiverkon
laitteet erotetaan toisistaan MAC-osoitteen (Media Access Control) avulla. Sil-
ta kerdd nama arvot yllapitamaansa tauluun. Nain se oppii mitka laitteet ovat
kytkettyind mihinkin portteihin ja osaa tehda paatoksia sisaan tulevien paket-
tien lahettamisestda muille porteille. Silta ei ota kantaa kaytettiin verkkoproto-
kollaan, vaan valittaa liikenteen lavitseen. TCP/IP-verkoissa taméa tarkoittaa
saman IP-verkon laajentumista siltayhteyden ylitse (kuva 4.1). (Ogletree
2001: 93-104.)
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Reitittimet ovat kehittyneempié laitteita. Ne toimivat korkeammalla verkkomal-
lissa. Siin& missa sillat toimivat siirtoyhteyskerroksella, reitittimet toimivat
verkkokerroksella ja kayttavat protokollaosoitteita, kuten TCP/IP-osoitteita.
Reitittimet luvat taulun osoitteista ja tekevat tdman avulla paatdksen liikenteen
valittamisesta toisille porteille. TCP/IP-verkoissa tam& mahdollistaa verkkojen
aliverkottamisen ja liikenteen valittamisen eri TCP/IP-osoiteavaruudet omaa-
vien verkkojen valilla (Kuva 4.2). Aliverkottaminen mahdollistaa verkon laittei-
den lukumé&aran kasvattamisen seka reititettdvan tiedon rajoittamisen. (Oglet-
ree 2001: 93-104.)

IP-network: 192.168.1.0/24

IP-network: 192.168.1.0/24 IP-network: 192.168.1.0/24
Kuva 4.1 Sillattu, samaa aliverkkoa oleva WAN-verkko

IP-network: 192.168.1.0/25

IP-network: 192.168.1.128/26 IP-network: 192.168.1.192/26

Kuva 4.2 Reititetty ja aliverkoilla erotettu WAN-verkko
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4.2 Windows 2000 Server

Windows 2000 on monikdyttdinen kayttdjarjestelma, joka siséltaa tuen asia-
kas-, palvelin- ja vertaisverkkoja varten. Windows 2000 tuoteperheen suunnit-
telussa on lahdetty siita, ettd se skaalautuu aina pienista verkoista suuriin yri-
tysverkkoihin asti. Windows 2000 siséltaa kattavan Internet- ja sovellustuen,
joka perustuu NT 4.0 Server:n menestykseen Internetia hyddyntavana, sovel-
luskeskeisena palvelinkayttojarjestelmana. (Microsoft Windows 2000 Training
Kit: 2-6.)

Microsoft on julkaissut Windows 2000 tuoteperheessa viisi erilaista kayttojar-
jestelmda. Tydasemakayttojarjestelméaksi tarkoitetun Windows 2000 Profes-
sionalin sek& palvelinkayttojarjestelmiksi tarkoitetut Windows 2000 Server
(tiedosto-, tulostus-, sovellus- sekd web-palvelinalusta), Windows 2000 Ad-
vanced Server (tehokkaampi, laajennetut kaytettavyys- ja skaalautuvuusomi-
naisuudet sisaltdva sovelluspalvelin tietokantakeskeiseen tyohon), Windows
2000 Datacenter server (erikoisversio, laajoihin ja raskaaseen tietojen kasitte-
lyyn sek&a konsolidaatiota, kuormantasausta ja klusterointia vaativiin proses-
seihin) sekd Windows 2000 Small Business Server (Erityisesti pieniin ympa-
ristbihin suunniteltu, laajennettavuudeltaan rajoitettu versio, johon on paketoi-
tu mukaan Fax, Modem, ISA Server 2000, Exchange 2000 Server ja SQL
Server 2000 palvelut).

Windows 2000 Server:n ominaisuuksia ja etuja ovat:

- Automaattiset sovellusten asennus- ja paivitystoiminnot seka keski-
tetyt asetus- ja kokoonpanomaaritykset

- Kayttboikeuksien tarkistaminen ennen kuin verkon resursseja voi-
daan kayttaa

- Paikallisen ja verkkotason tietoturva seké tiedostojen, kansioiden,
kirjoittimien ja muiden resurssien kayton seuranta

- Tuki Kerberos-protokollalle ja julkisen avaimen salaukselle (PKI)

- Aktiivihakemistopalvelut, jotka tallentavat verkon resursseja, kuten
kayttajatileja, sovelluksia, laitteita ja tietoturvaa koskevat tiedot

- Aktiivihakemistopalveluiden hallinta, valvonta ja turvaus

- Moniprosessorituki (SMP) neljalle prosessorille seka tuki jarjestel-
moprosessien ja ohjelmien moniajolle

- Yleisten verkkoprotokollien tuki

- Mahdolliset yhteydet Novell NetWare:en, Unix:iin/Linux:iin ja Apple-
Talk:iin

- Tuki puhelinverkkoyhteyksille (256 samanaikaista istuntoa) seka eta-
kayttopalveluille (RAS)

- Mahdollistaa paikallisen LAN-verkon, intranet:n ja Internet:n resurs-
sien turvallisen yhdistamisen

- Microsoft Internet Information Server (11IS) Web-palvelinalusta

- Mahdollistaa muokattujen jarjestelmanhallintatytkalujen luonnin va-
kiokayttoliittymaan (MMC)

- Mahdollistaa kolmannen osapuolen jarjestelmanhallintatytkalujen si-
sallyttdmisen vakiokayttoliittymaén

- Tuki USB-sarjaliikennevaylalle
Tuki automaattisesti asentuville PnP-laitteille

(Mlcrosofthdows 2000 Training Kit: 2-6.)
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4.3 Active Directory

Aktiivihakemistopalvelut on integroitu Windows Serveriin (2000/2003) ja ne
tarjoavat kayttajien liiketoiminnassaan tarvitseman hierarkian, laajennettavuu-
den, skaalattavuuden ja hajautetun suojauksen. Aktiivihakemistopalvelujen
avulla kayttajat saavat kayttoonsa hakemistopalvelut, jotka liittyvat saumatto-
masti seka Internet- ettd Intranet-ympéristoon. Sen avulla voi kayttad hake-
mistopalveluja seké tietolahteend, ettd jarjestelméanhallinnallisten palvelujen
lahteenéd. Aktiivihakemistoissa integroituvat Internetin nimiavaruuskasite ja
kayttojarjestelman hakemistopalvelut.

Aktiivihakemistopalvelut mahdollistavat kaikkien julkaistujen palveluiden, ku-
ten tiedostojen, oheislaitteiden, tietokoneliitdntdjen, tietokantojen, Internet-
yhteyksien, kayttajien, palveluiden ja muiden objektien, keskitetyn hallinnan.
Se kayttaad DNS:4a (Domain Name System) paikannuspalveluna, jarjestelee
toimialueen objektit organisaatioyksikoista (Organizational Unit, OU) muodos-
tuvaksi hierarkiaksi ja mahdollistaa useiden toimialuiden liittdmisen puuraken-
teeksi. Jarjestelmanhallinta yksinkertaistuu, koska kaytdssa ei ole PDC- (Pri-
mary Domain Controller) ja BDC (Backup Domain Controller) -palvelimista
muodostuvaa rakennetta, kuten Windows NT 4.0 Serverissa. (Microsoft Win-
dows 2000 Training Kit: 239-240.)

4.3.1 Active Directory - toimialueiden tyypit

Microsoftin Aktiivihakemistosta on télla hetkella saatavilla 4 erilaista tyyppid,
ns. toiminnallisuustasoa ja ne ovat riippuvaisia kaytettavasta palvelimen kéyt-
tojarjestelmasta (2000/2003). Toiminnallisuustasot ovat Windows Server 2000
mixed mode, Windows Server 2000 native mode, Windows Server 2003 in-
terim mode ja Windows Server 2003 mode. Toiminnallisuustasot ovat hierark-
kisia ja toimialuetasoa voidaan nostaa tarvittaessa. Toiminnallisuustasoa
muutettaessa on selvitettava muutoksen vaikutus, silla kun toiminnallisuusta-
so on kerran muutettu, paluu entiseen ei enaa ole mahdollinen.

Windows Server 2000 mixed mode tarjoaa tuen kaikille ohjainpalvelin versioil-
le Windows NT4:sta alkaen (Windows NT4-palvelin ei voi kuitenkaan toimia
toimialueen ohjauskoneena) ja kaytdssd ovat vain aktiivihakemiston perus-
palvelut. Tassa tilassa Windows 9x-tybasematkin toimivat verkossa ja kayt-
taytyvat kuin olisivat jasenend Windows NT4-toimialueella.

Windows Server 2000 native mode tukee ohjainpalvelimena ainoastaan Win-
dows 2000 ja Windows 2003-palvelimia. Toimialueella voi ottaa kayttdon edis-
tyksellisempida ominaisuuksia, kuten laajennettavuus ja universaalit ja sisak-
kaiset ryhmat.

Windows Server 2003 interim mode on vdlitila, joka on tarkoitettu kaytetta-
vaksi siirryttdessd Windows NT4:sta suoraan Windows 2003-ymparistoon.
Tama tila ei tue lainkaan Windows 2000:a, mutta muilta osin kaikki toiminnot
vastaavat Windows 2000 mixed mode:a.

Windows Server 2003 mode on mahdollista ottaa kayttoon, kun kaikki palve-
limet toimialueella on paivitetty Windows Server 2003:ksi. Tassa tilassa ei
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tueta muita ohjainpalvelimia. Windows Server 2003 mode:ssa on mahdollista
ottaa kayttoon aktiivihakemiston uusimmatkin lisGominaisuudet.

4.3.2 Active Directoryn arkkitehtuuri

Aktiivihakemistopalvelut voidaan jakaa seuraaviin p&daosiin: tietomalli (data
model), laajennettava kaava (extensible schema), suojausmalli ja hallintomal-
li. Lisdksi aktiivihakemistopalveluihin liittyy useita muita kasitteitd, kuten glo-
baali luettelo (global gatalog), nimiavaruus ja nimeamiskaytannaot.

Aktiivihakemiston tietomalli on perdisin X.500:n tietomallista. Se sisaltdd ob-
jekteja, jotka edustavat jarjestelman eri osia. Jokainen objekti kuvataan attri-
buuteilla ja objekteista muodostuva kokoelma maaritellaédn kaavassa. (Mic-
rosoft Windows 2000 Training Kit: 247.)

Aktiivihakemiston laajennettava kaava siséltad muodollisen maaritelméan Ak-
tivihakemiston sisallosta ja rakenteesta. Se Maarittelee attribuutit, luokat ja
luokkien ominaisuudet. Kaava maarittelee jokaiselle objektiluokalle, mitd attri-
buutteja luokan ilmentymill& on oltava, mitd lisaattribuutteja silla voi olla ja mi-
k& objektiluokka voi olla toisen luokan yléaluokka. Aktiivihakemiston kaava on
laajennettavissa, mika tarkoittaa, ettd siihen voidaan maéaaritelld uusia hake-
misto-objekteja ja attribuutteja ja olemassa oleville objekteille voidaan maari-
tellda uusia attribuutteja. Kaava toteutetaan ja tallennetaan Aktiivihakemistoon
(globaaliin luetteloon) ja sité voidaan paivittdd dynaamisesti. Nain ollen sovel-
lus voi laajentaa kaavaa uusilla attribuuteilla ja luoda seka kayttaa niita valit-
toémasti. Kaavan paivitykset suoritetaan luomalla tai muokkaamalla hakemis-
toon tallennettuja kaavaobjekteja. Kuten kaikki muutkin Aktiivihakemiston ob-
jektit, myos kaavaobjektit on suojattu kaytonvalvontaluetteloilla (ACL), joten
vain valtuutetut kayttajat voivat muuttaa kaavaa. (Microsoft Windows 2000
Training Kit: 240-247.)

Hakemisto on osa Windows 2000 Trusted Computing Base -rakennetta ja si-
ten my6s Windows 2000:n suojaininfrastruktuuria. Trusted Computing Base
on joukko kayttojarjestelmén osia, jotka panevat taytantoon kayttdjarjestelman
suojakaytannot. Kaikki Aktiivihakemiston objektit on suojattu kaytonvalvonta-
luetteloilla (ACL), joiden avulla varmistetaan, etta Aktiivihakemiston objektei-
hin tai attribuutteihin kohdistuvat muutokset ovat laillisia. (Microsoft Windows
2000 Training Kit: 247.)

Vain valtuutetut kayttajat voivat suorittaa Aktiivihakemistoon jarjestelmanhal-
lintaa. Riittavat valtuudet omaava jarjestelmanvalvoja voi valtuuttaa jonkun
kayttajistd suorittamaan maarattyja, tiettyihin objekteihin ja luokkiin kohdistu-
via toimenpiteitd. Tata kutsutaan delegoiduksi jarjestelméanhallinnaksi (delega-
ted system administration, DSA). Delegoitu jarjestelmanhallinta mahdollistaa
tehtavien jakamisen ja valtuuksien delegoinnin ilman, ettd on tarpeen myén-
taa kayttjille ylimaaraisia oikeuksia jarjestelmdén. DSA eristdd kayttajan ha-
kemiston tietojen fyysisesta tallennusformaatista ja mahdollistaa hakemiston
helpon kayttamisen seka lisaa jarjestelman turvallisuutta. (Microsoft Windows
2000 Training Kit: 247-248.)

Globaali luettelo on toimialuepuun (joukko toimialueita, jotka muodostavat yh-
teisen toimialuehierarkian) tai toimialuemetsan (joukko toimialuepuita, jotka
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ovat hierarkian osia) objekteja koskevien tietojen keskeinen sailytyspaikka.
(Microsoft Windows 2000 Training Kit: 242.)

Aktiivihakemistopalvelut, aivan kuten kaikki muutkin hakemistopalvelut tarkoit-
tavat nimiavaruutta. Nimiavaruus on tahansa rajallinen alue, jonka avulla ni-
met voidaan selvittda. Tama tarkoittaa prosessia, jossa nimen perusteella et-
sitd&n objekti tai tieto, jota nimi tarkoittaa. Aktiivihakemiston nimiavaruus pe-
rustuu DNS:4an, joten se mahdollistaa yhteistoiminnan Internet-
teknologioiden kanssa. (Microsoft Windows 2000 Training Kit: 243.)

Aktiivihakemistossa kaikki objektit tunnistetaan nimella. Aktiivihakemistopal-
veluissa kaytetdan useita nimamiskaytantoja: yksittaiset nimet (distinguished
names), suhteelliset nimet (relative distinguished names), globaalit nimet
(globally unique identifiers) ja kayttajien ensisijaiset nimet (user principal na-
mes). Aktiivihakemisto on LDAP-hakemistopalvelu, mika edellyttéda, ettd ha-
kemisto-objektien nimet on muodostettu tavalla, joka vastaa nimeamisstan-
dardin maarittavan RFC:n (Request For Comments) vaatimuksia. (Microsoft
Windows 2000 Training Kit: 244-246.)

4.3.3 LDAP
(Microsoft Windows 2000 Training Kit: 239-240.)

Aktiivihakemiston ydinprotokollana kaytetaan LDAP-protokollaa (Lightweight
Directory Access Protocol), joka mahdollistaa toimimisen kayttojarjestelmara-
jojen yli erilaisia nimiavaruuksia integroimalla. Se pystyy hallitsemaan sovel-
luskohtaisia ja muita NOS-pohjaisia (Network Operating System-
verkkokayttojarjestelmd) hakemistoja ja tarjoaa nain yleiskayttdisen hakemis-
ton, jonka avulla voidaan vahentad monien erillisten nimiavaruuksien jarjes-
telmanhallinnalle aiheuttamaa kuormaa ja kustannuksia.

Aktiivihakemisto ei ole X.500-hakemisto. Sen sijaan se kayttdd yhteysproto-
kollana LDAP-protokollaa ja tukee X.500:n tietomallia ilman, etta jarjestelmien
on kannettava X.500:n koko yleiskuorma. Tuloksena on jarjestelmien véliset
korkean tason yhteiset toiminnot, jotka tukevat erilaisia heterogeenisia verk-
koja.

4.3.4 DNS-nimiavaruus ja toimialuerakenne

Aktiivihakemistopalvelun toteutukseen liittyy useita tekijoitd, jotka ovat osa
suunnitteluprosessia. Ensiksi on suunniteltava DNS -nimiavaruus. Nimiava-
ruus sisaltda toimialuehierarkian, globaalin luettelon, luottamussuhteet ja rep-
likoinnin. Lisaksi nimiavaruus sisdltaéa organisaatioyksikot (OU).

Aktiivihakemiston nimiavaruus maarittdd yrityksen ylimman tason toimialue-
nimen. Se kasittaa Windows—toimialueet, toimialueen ohjauspalvelimet, orga-
nisaatioyksikot, luottosuhteet ja toimialuepuut. Erds paatds, joka on tehtava,
kun Aktiivihakemistopalveluita toteutetaan, on se, tehddanké erillinen sisdinen
nimiavaruus palomuurin sisdpuolella ja ulkoinen nimiavaruus palomuurin ul-
kopuolella vai yhdistetddnkd ne. Yksinkertaistettuna kysymys on siitd, onko
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Aktiivihakemiston nimiavaruus sama kuin Internet—toimialuenimi, joka organi-
saatiolla mahdollisesti on. (Microsoft Windows 2000 Training Kit: 257-261.)

Sen lisaksi, ettd paatetdan, kaytetdanko sisdisessa ja ulkoisessa verkossa
samaa vai erillistd nimiavaruutta, on olemassa muita muuttujia, jotka vaikutta-
vat nimiavaruuden arkkitehtuuriin. Organisaatiot ja niiden rakenne muuttuvat
jatkuvasti ja on kyettavd muuttamaan nimiavaruuden rakennetta mahdolli-
simman pienin kustannuksin ja huomaamatta. Tavoitteena on sellainen arkki-
tehtuuri, joka on skaalautuva, mukautuu muutoksiin, pystyy tekem&an eron
sisdisten ja ulkoisten resurssien valilla ja kykenee suojaamaan yrityksen tie-
dot.

Nimiavaruuden arkkitehtuurin tulisi edustaa organisaation rakennetta, mutta
samalla sen tulisi olla jarjestelmanhallinnallisesti ositettavissa tavalla, jonka
Aktiivihakemistopalveluihin perustuvan verkon hallitseminen vaatii. Rakenteen
tulee olla skaalautuva ja laajentuva organisaatiossa ja hallinnassa tapahtuvi-
en muutosten varalta. (Microsoft Windows 2000 Training Kit: 257-261.)

Erés tapa toteuttaa téllainen rakenne on asettaa toimialueet kolmeen kerrok-
seen:
- Juuritoimialue (esim. microsoft.com)
- Ensimmainen toimialuekerros (esim. europe.microsoft.com)
- Toinen toimialuekerros (esim. fi.europe.microsoft.com)
= alitoimialue (esim. sales.fi.europe.microsoft.com)

4.3.5 Organisaatioyksikot
(Microsoft Windows 2000 Training Kit: 263-266.)

Organisaatioyksikkdjen (OU) tulisi heijastaa yrityksen liiketoiminnan rakennet-
ta. Organisaatioyksikkojad voidaan luoda, kun halutaan delegoida pienempia
kayttajaryhmid, ryhmia ja resursseja koskevia jarjestelménhallinnallisia oike-
uksia. Myonnetyt jarjestelméanhallinnalliset oikeudet voivat olla taydellisia tai
rajoitettuja. Koska ylimman tason organisaatioyksikkdjen alapuolella voi olla
muita organisaatioyksikkdtasoja, voidaan kayttaa niin yksikkokohtaista jaotte-
lua, kuin on tarpeen. Naméa objektit tulee jarjestella loogiseksi rakenteeksi, jo-
ka sopii yrityksen toimintatapaan ja rakenteeseen. Organisaatioyksikot perivét
ylemman toimialueen tai organisaatioyksikon suojauskaytannot, ellei nimen-
omaan toisin maariteta.

Organisaatioyksikdiden ansiosta kayttgjille ei tarvitse antaa hallinnollisia oike-
uksia toimialuetasolla.. Oikeudet voidaan myodntdd organisaatioyksikkotasolla
ja siirtdé nain yksinkertaisemmat hallintatoimet pois jarjestelmanvalvojien har-
teilta. Organisaatioyksikot lisaavat turvallisuutta, koska ne mahdollistavat jul-
kisten resurssien rajoitetun nékyvyyden kaytonvalvontaluetteloiden avulla:
kayttajat ndkevat vain ne objektit, joihin heillda on kayttdoikeus.

Yrityksen organisaatioyksikkoja luotaessa tulee noudattaa seuraavia yleisoh-
jeita:
- Organisaatioyksikkojen tulee mahdollistaa jarjestelménhallinnan de-
legointi
- Organisaatioyksikkorakenteen tulee mahdollistaa yksikkdjen jarjes-
telmanvalvojien tehokas tydskentely
- Organisaatioyksikkoihin voidaan liittda suojauskaytantoja
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- Organisaatioyksikdiden avulla voidaan laajentaa tai rajoittaa julkais-
tujen resurssien nakyvyytta tietyille kayttajille

- Organisaatioyksikktrakenteen tulisi olla vakaa. Organisaatioyksikké-
jen avulla lisatdan kykyd mukautua yrityksen vaihtuviin tarpeisiin

- Organisaatioyksikkoihin ei tulisi luoda lilan monia objekteja

Kun organisaatioyksikkorakennetta ryhdytaan suunnittelemaan, on organisaa-
tioyksikdille ja objekteille annettava nimet, jotka ovat hierarkkisia, yhdenmu-
kaisia, staattisia ja kyllin yleisid mink& tahansa toimialueen kaytt6én. Organi-
saatioyksikon objektien maara kannattaa pitdd mahdollisimman pienend, jotta
haku- ja siirtymiskyselyt eivéat aiheuttaisi pullonkauloja. Kun organisaatioyk-
sikkdrakenne on luotu, se mahdollistaa tulevat uudelleen jarjestelyt mahdolli-
simman vahilla objektien siirroilla.

On tarkedd paattdd, millaiselta pohjalta organisaatioyksikkdhierarkiaa lahde-
tdan suunnittelemaan. Seuraava luokittelu tarjoaa erilaisia tapoja maarittaa
organisaatioyksikkohierarkia:

- Jarjestelmanhallinta- tai objektiperusteiset organisaatioyksikot

- Maantieteelliset organisaatioyksikot

- Liiketoimintoihin perustuvat organisaatioyksikot

- Osastokohtaiset organisaatioyksikot

- Projektikohtaiset organisaatioyksikot

Myds jarjestelman fyysiseen rakenteeseen on tarkeaa kiinnittda huomiota, jot-
ta Aktiivihakemistopalveluita tukeva Windows-verkko voidaan toteuttaa me-
nestyksellisesti. Windows-verkon fyysisen rakenteen rajat maarittda toimi-
paikka. Toimipaikka muodostuu yhdesta tai useasta IP-aliverkosta, jotka on
yhdistetty nopeilla linkeill&. Toimipaikan rajat ovat usein samat kuin l&hiverkon
(LAN) tai nopean laajaverkon (WAN) rajat.

Aktiivihakemiston replikointijarjestelmassa voidaan maarittaa, mitad replikoi-
daan lahiverkon linkkien kautta ja mitd replikoidaan hitaiden WAN-linkkien
kautta. Toimipaikan sisdinen liikenne on tavallisesti suurempi kuin toimipaik-
kojen vélinen likkenne. Se miten toimipakat rakennetaan vaikuttaa Windowsiin
kahdella tavalla:

- Sisaan kirjautuminen tydasemiin: Kun kayttja kirjautuu sisaan, Aktiiviha-
kemistoa tukevat asiakkaat yrittavat I0ytda toimialueen ohjauspalvelimen
samasta toimipaikasta, jossa kayttajan tietokone on.

- Hakemiston replikointi: Toimialueiden valilla tapahtuva hakemistorepli-
koinnin aikataulu voidaan konfiguroida erikseen toisin kuin toimipaikan si-
salla tapahtuvassa replikoinnissa.

(Microsoft Windows 2000 Training Kit: 266-268.)

Aktiivihakemiston toimipaikat eivat kuulu nimiavaruuteen. Kun paikallista ni-
miavaruutta tarkastellaan, n&hd&an tietokoneita ja kayttajia, jotka on ryhmitel-
ty toimialueiden ja organisaatioyksikdiden mukaan, mutta ei toimipaikkojen
mukaan. Toimipaikkarakenne on tallennettu hakemiston eri osaan. Toimipai-
kat sisaltavéat vain tietokoneobjekteja ja toimipaikkojen valisen replikoinnin
konfiguroinnissa kaytettavia yhteysobjekteja.



sivu 25

Kun aliverkot ryhmitellaan toimipaikoiksi, on otettava huomioon aliverkkojen
valisten linkkien nopeus. Seuraavassa yleisohjeita siitd, kuinka aliverkkoja
yhdistetaan toimipaikoiksi:

- Vain sellaiset aliverkot, joiden valilla on nopeat ja luotettavat verkkoliitan-
nat, tulee yhdistaa. "Nopea” verkkoliitanta tarkoittaa, ettd kaytettavissa on
ainakin 512 kilobittiéa kaistanleveyttd. On jarkevaa harkita jopa paljon no-
peampien linkkien kayttAmista yhta toimipaikkaa varten.

- Toimipaikat tulee konfiguroida siten, ettd replikointia tapahtuu vain sellai-
sena aikana, jolloin se ei haittaa verkon muuta likkennetta.

(Microsoft Windows 2000 Training Kit: 266-268.)

Aktiivihakemistopalvelut yllapitavat erikseen toimialueen rakennetta ja toimi-
paikan rakennetta. Toimialue voi siséltad useita toimipaikkoja ja toimipaikka
VoI sisaltda useita toimialueita tai osia useista toimialueista. Suunnittelemalla
toimipaikat oikein varmistutaan siita, etta replikointilikenne ei tuki linkkeja, et-
té Aktiivihakemistopalvelut ovat ajan tasalla ja etta asiakastietokoneet kaytta-
vat resursseja, jotka ovat niitd [&hinn&. Toimipaikkoja suunniteltaessa on har-
kittava, mitd toimialueen ohjauspalvelimia aliverkoissa olevien tydasemien tu-
lee kayttdd. Jotta tybasema kirjautuisi vain maarattyihin ohjauspalvelimiin,
toimipaikat tulee maarittaa siten, ettd kyseiset ohjauspalvelimet kuuluvat sa-
maan toimipaikkaan kuin tydasema. Kannatta mietti&, mihin toimialueen ohja-
uspalvelimet sijoitetaan, koska jokaisen ohjauspalvelimen on otettava osaa
hakemiston replikointiin yhdessa muiden ohjauspalvelinten kanssa. (Microsoft
Windows 2000 Training Kit: 266-268.)

Paasaantoisesti haarakonttorista kannattaa tehda oma toimipaikka Aktiiviha-
kemistoon, riippuen sen koosta (tydasemien maarasta). Kun tydasemia on
yhdesta viiteen, ei luoda toimipaikkaa, vaan suoritetaan kayttgjien tunnistus
hitaan linkin kautta, jota ei varata replikointilikenteelle. Kun tybasemia on
enemman kuin viisi, luodaan toimialue, jolloin toimialueen ohjauspalvelimet si-
joitetaan paikallisesti ja kayttajien tunnistus tehddan toimipaikan sisalla. Rep-
likointilikenne voidaan maarittdd tapahtuvaksi hitaiden linkkien kautta, hiljaisi-
na aikoina. (Microsoft Windows 2000 Training Kit: 266-268.)

4.3.7 Ohjauspalvelinroolit

Aktiivihakemistossa kaikki ohjauspalvelimet (DC) ovat periaatteessa keske-
naan samanarvoisia. Kaikki hallintatoimenpiteet voidaan suorittaa milla ta-
hansa ohjauspalvelimella, misté ne replikoituvat muihin aktiivihakemiston pal-
velimiin. On kuitenkin tiettyja, toimialuetta tai toimialuemetsda koskevia toi-
menpiteita, joita voi suorittaa vain tietyilta, nimetyiltd, ohjauspalvelimilta. Naita
erityistehtavia tai "rooleja” (FSMO (Flexible Single Master Operation)) hoitavia
palvelimia kutsutaan toimintopalvelimiksi (Operations Masters). NAma toimin-
not ovat jarjestelman toiminnan kannalta kriittisia ja siksi niiden tulee sijaita
verkossa sellaisella palvelimella jonka toiminta on stabiilia ja varmennettua.

Ohjauspalvelinroolit ovat aina toimialue tai toimialuemetsa kohtaisia ja yksi
palvelin vastaa kunkin niiden toiminnasta, joten mikddn muu tietokone ei voi
hoitaa kyseisté tehtdvaa. Rooleja on viisi erilaista ja ne ovat Primary domain
controller (PDC) emulator, Schema master, Domain naming master, Relative
identifier (RID) master ja Infrastructure master. Naista rooleista Schema mas-
ter ja Domain naming master ovat koko toimialuemetséa koskevia ja loput ko-
ko toimialuetta koskevia palveluita.
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Ohjauspalvelinroolien lisdksi ohjainpalvelimien joukosta 16ytyy myds Global
catalog -palvelimia, jotka yllapitdvéat globaalia hakemistoa (yleistd luetteloa)
Active Directory:sta. Globaali hakemisto pitaa sisélladn koko Active Directory-
tietokannan. Oletuksena se asentuu ensimmaiselle palvelimelle, mutta Global
catalog -palvelimiksi voidaan asentaa useita toimialueen ohjauspalvelimia, li-
sadmaan vikasietoisuutta ja kuormantasausta. Suositeltavaa on asentaa ai-
nakin yksi Global catalog -palvelin kuhunkin toimipisteeseen, jossa on oma
ohjauspalvelin. (Microsoft Windows 2000 Server Administrator's Companion:
435-443.)

Primary domain controller (PDC) emulator -roolin palvelin kayttaytyy kuten
NT4 Primary Domain Controller -palvelin toimialueilla joissa on NT4 Backup
Domain Controller -palvelimia tai tybasemia ilman Windows 2000/XP-
kayttojarjestelmaa. Se emuloi NT4-toimialueen p&d&ohjauskonetta ja huolehtii
replikointipyynndt NT4-varaohjauspalvelimilta (Mixed Mode-toimialueella).
Koska hallinta tapahtuu Aktiivihakemistossa, valittdd PDC emulator tapahtu-
neet muutokset NT4-palvelimille ja mikali kayttaja ei pysty kirjautumaan toimi-
alueelle, tarkistaa kirjautumista hoitava palvelin PDC emulator:lta onko kysei-
nen tili lukittu. PDC emulator -palvelin toimii toimialueen paaselaajana tieto-
koneiden selauspalveluille ja huolehtii toimialueen kellojen synkronoinnista.
(Microsoft Windows 2000 Server Administrator's Companion: 435-436.)

Schema master -palvelin yllapitdd Aktiivihakemiston kaavaa (schema) koko
toimialuemetsan laajuisesti ja on vastuussa sen levittamisessd koko metsan
alueella. TAma rooli on oletusarvoisesti ensimmaisella asennetulla palvelimel-
la. Schema master yllapitda luetteloa kaikista mahdollisista luokista ja attri-
buuteista, jotka maarittelevat Aktiivihakemiston objekteja. Kun kaavaa paivite-
tdéan tai siihen tehdddn muutoksia (esimerkiksi asennetaan ohjelmistoja joiden
taytyy tehda muutoksia/lisdyksia kaavan luokkiin tai attribuutteihin) tulee
Schema master -palvelimen olla tavoitettavissa verkosta ja lisaksi kaavaa
muutettaessa tulee olla riittavat oikeudet kyseiseen palvelimeen. (Microsoft
Windows 2000 Server Administrator's Companion: 437-438.)

Domain naming master -palvelin huolehtii toimialueiden lisdyksista ja poistois-
ta toimialuemetsassa. Tama rooli on erittain tarkea toimialueiden eheyden yl-
lapitdmiseksi. Toimialueita ei voi lisata tai poistaa mikali taté roolia hoitava
palvelin ei ole tavoitettavissa. Lisdksi Domain haming master -palvelin kasitte-
lee myds ulkoisiin hakemistoihin kohdistuvat viittaukset. Domain haming mas-
ter -palvelimen pitaa olla myds Global catalog-palvelin, koska se tarkistaa glo-
baalista hakemistosta jokaisen lisattavan toimialueen nimen yksil6llisyyden.
(Microsoft Windows 2000 Server Administrator's Companion: 438-439.)

Relative identifier (RID) master -palvelin pitdd huolen etté jokaisella toimialu-
een objektilla on yksil6llinen suojaustunniste (SID). Suojaustunniste kostuu
kahdesta osasta: kaikille toimialueen objekteille yhteisesta alkuosasta ja yksi-
I6llisestd RID-tunnisteesta. RID master -palvelin huolehtii ettéa kaikilla toimi-
alueen ohjauspalvelimilla on riittdvasti RID-tunnisteita, joista ne voivat muo-
dostaa toimialueen eri objekteille SID-suojaustunnisteita. (Microsoft Windows
2000 Server Administrator's Companion: 439-441.)

Infrastructure master -palvelin tallentaa muutokset, joita toimialueen objektei-
hin kohdistuu. Kaikki muutokset kirjataan ensin Infrastructure master -
palvelimeen, josta ne replikoidaan muihin ohjauspalvelimiin. Sen tehtavéana
on huolehtia objekteista ja niiden viittauksista toisiin objekteihin, esimerkiksi
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objektin jasenyyksistd eri ryhmissa. Infrastructure master -palvelinta ei tulisi
asentaa samaan palvelimeen joka on Global catalog -palvelin, ellei sitten
kaikki toimialueen palvelimet ole Global catalog - palvelimia. TAma siita syys-
ta, ettd toimiakseen kunnolla se ei saisi siséltaa tietoa objekteista, jotka eivat
ole osa toimialuetta. (Microsoft Windows 2000 Server Administrator's Com-
panion: 441-442.)

Haluttaessa tai tarvittaessa ohjauspalvelin rooleja voidaan siirtda palvelimelta
toiselle tai kyseisen toimintopalvelimen ollessa kokonaan poissa kaytettavista
roolit voidaan myos kaapata toiselle palvelimelle. Apuna naissa toimen-
piteissa kaytetddn Active Directory Schema -, Active Directory Users and
Computers-ja Active Directory Domains and Trusts-ty6kaluja.

4.3.8 Ryhmakaytannot

Ryhmakaytannoilla (group policies) tarkoitetaan kokoonpanoasetuksia, jotka
voidaan liittad Aktiivihakemiston objekteihin. Ryhméakaytannot tekevat mah-
dolliseksi kayttajien tyopoytdympéristojen jarjestelemisen ja hallinnan keskit-
tamisen. Niiden avulla voidaan mé&arittdd, mitd ohjelmia kayttajat voivat kayt-
téda, mitka ohjelmat nékyvat ja millaisia valintoja kaynnistysvalikossa on kay-
tettéavissd. Ryhmakaytannot vaikuttavat kayttajatileihin, ryhmiin ja tietokonei-
siin ja niité voidaan lisdksi maéarittaa organisaatioyksikko- tai toimipaikkatasol-
la.

Ryhmakaytantd sisaltdd asetukset, joilla hallitaan Aktiivihakemiston objektin
tai sen aliobjektien kayttaytymistd. Nama asetukset tallennetaan ryhmakay-
tantdobjekteihin (group policy object, GPO) kahteen paikkaan: Aktiivihakemis-
ton objektiin nimeltd ryhméakaytéantdjen sailié (group policy container, GPC) ja
kansiorakenteeseen nimeltd ryhméakaytantdjen mallit (group policy template,
GPT). Ryhméakaytanttobjektien rakenne jad suurimmalta osin ndkymattomiin.
(Microsoft Windows 2000 Training Kit: 377-407.)

Ryhmakaytantojen avulla voi laatia kayttgjille valmiin tydpoytaymparistdn, joka
voi sisaltdd mukautetun kaynnistysvalikon, valmiiksi asennetut ohjelmat ja tie-
dostoja, kansioita sekd Windows-asetuksia koskevat kayttdluvat. Ryhmakay-
tannot voivat lisdksi vaikuttaa kayttajatileille ja ryhmille myodnnettyihin oikeuk-
siin. Toimipaikkaan, toimialueeseen tai organisaatioyksikkdon voidaan liittaa
yksi tai useita ryhmakaytantdobjekteja. Yhteen ryhmakaytanttobjektiin voi-
daan liittda useita Aktiivihakemistossa olevia séilioita ja yhteen sailioon voi liit-
tyad useampia kuin yksi ryhméakaytantdobjekti. Ryhmakaytannon voimassaolo-
alue maaraytyy turvaryhman jasenyyden kautta. Jos ryhmakaytantdtietoja on
vahan ja ne muuttuvat harvoin, ne tallennetaan ryhméakaytantdjen sailiéon, jos
tietoja on paljon ja ne voivat muuttua usein, ne tallennetaan ryhméakaytantéjen
malliin. (Microsoft Windows 2000 Training Kit: 377-407.)

Ryhmakéaytannot vaikuttavat useisiin verkon komponetteihin ja Aktiivihakemis-
ton objekteihin. Aktiivihakemistossa on kaytettavissa seuraavat ryhmakaytan-
totyypit:
- Software Settings: Vaikuttaa sovelluksiin, joita kayttajalla on lupa
kayttad. Sovellusten asennus voidaan automatisoida kahdella taval-
la:
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0 Sovellusten liittdminen kayttdjiin (application assignment), jo-
ka asentaa tai paivittaa tietokoneen sovelluksen automaatti-
sesti tai tarjoaa kayttoon sovelluksen, jota ei voi poistaa.

0 Sovellusten julkaiseminen (application publishing), jossa jul-
kaistaan sovellukset Aktiivihakemistossa. Taman jalkeen so-
vellus nakyy niiden komponenttien luettelossa, jotka kayttaja
Voi asentaa (ja poistaa) ohjauspaneelin lisd&/poista sovellus-
toiminnolla.

Scripts: Maaritettyja scripteja ja komentotiedostoja, jotka suoritetaan
tiettyyn aikaan (jarjestelman kaynnistys tai sulkeminen tai kayttajan
kirjautuminen sisaan tai ulos). Nailla automatisoidaan toistuvia tehta-
vid (kuten verkkoasemien liittdminen).

Security Settings: Mahdollistaa tiedostojen ja kansioiden kayton ra-
joittamisen, tilin kayttérajoitusten maarittamisen, paikallisten kaytan-
téjen maarittdmisen, palvelujen toiminnan hallinnan, rekisterin ja ta-
pahtumalokin kayton rajoittamisen ja julkisen avaimen kaytén seka IP
- turvakaytanttjen (IPSec) maarittamisen.

Administrative Templates: Rekisteriperusteiset ryhméakaytannot, joi-
den avulla méaaritetdan tyopoydan kayttaytymista ja ulkoasua ohjaa-
vat asetukset.

Etdasennuspalvelut (Remote Installation Services, RIS): Hallitsee
etdasennusasetuksia, jotka nakyvat kayttajalle, kun han kaynnistaa
ohjatun Client Installation-toiminnon.

Kansion uudelleenohjaus (Folder Redirection): Mahdollistaa Win-
dows:n erityiskansioiden uudelleenohjauksen verkkoon vaihtoehtoi-
seen paikkaan, jossa niitd voidaan hallita keskitetysti.

(Microsoft Windows 2000 Training Kit: 377-407.)

Kayttgjien kayttoymparistéa voidaan ryhmakaytantdjen avulla parantaa seu-

raavasti:

Lisadamalla tai poistamalla sovelluksia kayttajien kaynnistysvalikoista.
Mahdollistamalla sovellusten jakelu niin, ettéd kayttajat voivat helposti
I6ytaa sovelluksia verkosta ja asentaa niita.

Sijoittamalla tiedostoja tai pikakuvakkeita sopiviin paikkoihin verkos-
sa tai tiettyihin tietokoneissa oleviin kansioihin.

Kaynnistamalla tehtivid tai ohjelmia automaattisesti, kun tietokone
kaynnistetaan tai suljetaan tai kayttaja kirjautuu sisdan tai ulos.
Lisaamalla tietojen luotettavuutta, saatavuutta ja turvallisuutta uudel-
leen ohjaamalla kansioita sopiviin paikkoihin verkossa.

Ryhmakaytantdjen suurimmat edut syntyvét suoraan kustannussaastoista.
Todelliset omistamisen kustannukset (total cost of ownership, TCO) tarkoitta-
vat kustannuksia, jotka syntyvét hajautetun tietoverkon kaytosta ja yllapidosta.
Tutkimusten mukaan suurin osa naistd kustannuksista aiheutuu menetetysta
tyOajasta. Tybajan menetykset taas syntyvat tavallisesti kayttdjan virheesta,
siitd, ettd kayttaja muuttaa jarjestelman kokoonpanotiedostoja ja tekee tieto-
koneen toimintakelvottomaksi. Menetyksid aiheuttavat myos lukuisat tarpeet-
tomat ohjelmat ja ominaisuudet. Kustannuksia voidaan vahentdd ryhmakay-
téantdjen avulla, luomalla kayttajille tydtehtavien ja kokemuksen mukaan raata-
[6ity, hallittu tydymparistd. (Microsoft Windows 2000 Training Kit: 377-407.)
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5 Seurakunnan jarjestelman lahtdtilanne

Yl6jarven seurakunnan tietojarjestelmd on alun perin toteutettu 1990-luvun
puolen valin jalkeen, Microsoftin tuotteiden pohjalta. Jarjestelmaa on myo-
hemmin laajennettu tarpeiden mukaan. Téassa luvussa kasittelen jarjestelmaa
sellaisena kuin se oli ennen projektissamme toteutettuja muutoksia (LITE3).
Osittain kuvaan jarjestelmééa jo aiemmalta ajalta (LIITE2), jotta projektin tar-
peet ja lahtokohdat tulisivat mahdollisimman selvaksi.

Ensimmainen vaihe péivitysprojektissamme oli jarjestelman kartoitus ja do-
kumentointi. Tiedot kerattiin ja tarkistettiin vuoden 2004 aikana, ennen varsi-
naisen paivitysprojektin alkua. Lahtotilanteen selvittdminen ei sinansa ollut
kovin haasteellinen, eikd ongelmallinen tytvaihe. Yllapidossa mukana olleille
henkildille jarjestelmén tila ja siind olevat ongelmat olivat tuttuja ja dokumen-
taatio oli paéosin olemassa.

Pitkdan ennen varsinaista jarjestelman paivitysta oli tiedossamme ollut tarve
kyseiselle operaatiolle. Normaalin yllapitotoiminnan yhteydessa tehdyissa rat-
kaisuissa olimme jo varautuneet tulevaan projektiin. Uudet tydasemat oli va-
kioitu tiettyyn mallisarjaan vuonna 2001. Ty6asemakayttojarjestelmien testaus
ja vakiointi oli suoritettu Windows 2000 Professional:n osalta vuonna 2001 ja
Windows XP Professional:n osalta vuonna 2003. Vuosina 2001-2004 oli ty6-
asemia tarvittaessa korvattu vakioiduilla laitteilla, joita voitaisiin hyddyntaa jat-
kossakin.

Liséksi teimme jo ennen vuotta 2005 joitakin varsinaisia jarjestelman muutos-
t6ita, joita kasittelen tydssani. Muutokset johtuivat aina akuutista tarpeesta ja
niissa huomioitiin edessa oleva jarjestelman kokonaisvaltainen muutos. Mer-
kittavimpia toimenpiteita olivat Windows 2000 Server -palvelimen asennus tie-
tokantapalvelimeksi kevaalla 2003, TOIMIPAIKKAS3:n liittAminen verkkoon sil-
latulla WLAN-yhteydella syksylla 2004 sekd useiden MFP-tulostinten (kopio-
koneiden) liittdminen verkkoon vuosina 2003—2004.

5.1 Jarjestelmén kartoitus

Jarjestelman kartoitus toteutettiin olemassa olevan dokumentaation pohjalta.
Kavimme l&pi kaikki tietojarjestelmaan kytketyt laitteet, sekd niissa kaytetyt
sovellukset. Kartoitusvaiheessa tarkistettiin jokainen ty6asema, oheislaite,
verkon aktiivilaite ja palvelin (merkki, malli ja sarjanumero, hankintapaivamaa-
ra ja takuutiedot seka kayttojarjestelmien ja ohjelmistojen versiot ja asennetut
paivitykset). Nama tiedot paivitettiin dokumentaatioon, joka samalla muutettiin
hy6dynnettdvAmpa&n muotoon.

Kartoitus ja dokumentointi vaativat paljon eri paikkoihin sijoitettujen laitteiden
luona tapahtunutta ty6ta. Emme kayttdneet mitddn keskitettya kartoitusmene-
telmaa (analysointiohjelmisto tms.), vaan pdadyimme tekemaan kartoitustyon
fyysisesti paikanpaalla. Halusimme tarkistaa kunkin laitteen fyysisen toimin-
taympariston ja siitd mahdollisesti aiheutuvat ongelmat tai riskit. Kartoitukseen
osallistui useita projektissa mukana olleita henkil6ita, joten dokumentoinnin
yhdenmukaisuuden ja versionhallinnan merkitys korostui. Kartoitustyén ohella
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selvitimme my6s kunkin kayttdjan ja laitteen kohdalla esiin tulleet ongelma-
kohdat ja tarpeet tulevaa paivitysta ajatellen.

Jarjestelman ohjauspalvelimena toimi Windows NT 4.0 Server -palvelin SER-
VER#1. SERVER#1 oli asennettu vuonna 1997 ja sita oli aktiivisesti yllapidet-
ty koko elinkaaren ajan. Siihen oli paivitetty kaikki tarpeelliset tietoturva- ja oh-
jelmistopéivitykset ja sen laajennuskapasiteetti oli kaytetty loppuun. SER-
VER#1-palvelin toimi seurakunnan toimialueen ohjauspalvelimena, tulostus-
palvelimena ja tiedostopalvelimena, séhkdpostipalvelimena sekd varmistus-
palvelimena.

Jarjestelmdan oli asennettu myds Windows 2000 Server -palvelin: SER-
VER#2. SERVER#2 oli asennettu toimialueelle jAseneksi, ilman ohjauspalve-
linrooleja. Palvelimella sijaitsi Status -ohjelmiston kayttama Solid SQL-
palvelin. SERVER#2:ta kdytettiin ainoastaan tietokantapalvelimena.

SERVER#1-palvelimen todettiin tulleensa elinkaarensa loppuun. Sen ohjaa-
ma NT4-toimialue rajoitti seurakunnan tietojarjestelméan kehittamista.

Tybasemat olivat myds osittain vanhentuneita ja laitekanta oli erittéin kirjava.
Kayttojarjestelmina oli aiemmin kaytetty MS Windows 95/98 sekd MS Win-
dows NT 4.0 Workstation versioita. Osa tydasemista oli ehditty jo uusia (Win-
dows 2000 tai XP), mutta suuri osa oli viela vanhempaa laitekantaa.

Kartoitusvaiheessa verkkoon oli litetty 19 tydasemaa. Etdkayton avulla jarjes-
telm&an oli yhteydessa 6 tybasemaa, seurakunnan eri toimipaikoista.

Lahiverkko kattoi projektimme alussa kaksi seurakunnan toimipistetta: PAA-
TOIMIPAIKKA:n ja TOIMIPAIKKA2:n. Seurakunnan kaytdssa oli KIRKKO-
verkon C-luokan (10.x.x.x/24) IP-verkko. Verkon runkona toimivat 1990-
luvulla hankitut keskittimet. Ne olivat eri laitevalmistajien 10Base-T-standardin
mukaisia (tiedonsiirtokapasiteetiltaan 10Mb/s) laitteita.

Fyysinen lahiverkkokaapelointi oli rakennettu 1990-luvun lopulla seka PAA-
TOIMIPAIKKA:an, ettéd TOIMIPAIKKAZ2:een. Kaapelointi oli toteutettu CAT-5e-
standardin mukaisesti ja siitd oli olemassa mittauspoytakirjat. Muissa toimi-
paikoissa ei ollut varsinaista verkkokaapelointia, eiké paikallisia lahiverkkoja.
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5.1.4 Sillattu WAN-verkko

Verkossa olleiden kahden toimipaikan Iahiverkot oli yhdistetty toisiinsa sillatul-
la yhteydella. Toimipaikat kayttivat yhteistd IP-osoiteavaruutta, jakoivat yhtei-
set palvelut ja nakyivat kayttgjille yntena laajaverkkona. Verkkojen yhdistami-
sessa oli kaytetty hyvéksi sillattua HDSL-yhteytta. Yhteys oli hankittu vuokra-
palveluna operaattorilta. Vuokrattu yhteys sisalsi tarvitut 2 kupariparia (4 joh-
dinta) toimipaikkojen valilla, sekd kaytetyt paatelaitteet Ethernet-rajapinnalla.
Yhteyden nopeus oli 512/512Kbps. kuukausikustannus talla, "kuristetulla” no-
peudella oli vahintd&nkin "merkittava”.

5.1.5 Etayhteydet

Muita seurakunnan toimipaikkoja ei ollut yhdistetty varsinaiseen tietoverk-
koon. Niissé sijainneet tydasemat olivat yhteydessa verkkoon modeemilla,
kayttaen SERVER#1-palvelimeen asennettua RAS-etakayttopalvelua (Remo-
te Access Service). Modeemiyhteyksid kaytti osa tyontekijoista etatyohon ko-
toaan ja sita hyddynnettiin my6s huolto- ja yllapitotehtavissa.

5.1.6 Muut verkkoon kytketyt laitteet

Seurakunnassa oli kayt6ssa lukuisia tybasemiin kytkettyja, henkil6kohtaisia,
mustesuihku- ja lasertulostimia. Verkkoon oli asennettu 4 lasertulostinta seka
3 MFP-tulostinta (kopiokonetta).

Tietoverkkoa ei hyddynnetty muuhun kuin PC-verkon tarpeisiin.

5.2 Kaytetyt ohjelmistot

Tybasemissa kaytettiin padasiassa Microsoft Office-ohjelmistoja (vanhemmis-
sa Office 97-versiota ja uudemmissa XP/2003-versioita) ja Status-
toiminnanohjausohjelmistoa. PDF-dokumenttien tuottamiseen kaytettiin PDF-
XChange -ohjelmistoa ja lukuun Adobe Acrobat reader -ohjelmistoa. Joissakin
tybasemissa kaytettiin erindisid kuvankasittelyohjelmistoja seka hengellisen
tyon erityisohjelmistoja: Labora, MikroRabbi, Capella. Kaytettyjen ohjelmisto-
jen tietokannat ja niilla tuotetut dokumentit sijaitsivat palvelimella. Sahkdpos-
tiohjelmana kéaytettiin Microsoft Outlook-ohjelmistoa, yhdessad Microsoft Ex-
change-palvelimen kanssa. Kaikissa tytasemissa oli F-Securen Anti-Virus -
ohjelmisto.

5.2.1 Microsoft Office

Perus toimisto-ohjelmistoina kaytettiin Microsoftin Office -ohjelmistoja. Ohjel-
mistoja kayttivat kaikki kayttdjat normaaliin asiakirjahallintaan. Seurakunta on
hankkinut kaikki Office-lisenssit erillisind OEM-lisensseind (vain uuden lait-



sivu 32

teen yhteydessa hankittava lisenssi), tybasemahankintojen yhteydessa. Kay-
tossé ei ole ollut yhtendista ja keskitettyd lisensointisopimusta. Seurakunnan
kayttoon on vakioitu pienyrityksille suunnattu SBE (Small Business Edition)-
versio Microsoft Office paketista, joka siséltdd vain perusohjelmistot (Word,
Excel, PowerPoint, Outlook).

5.2.2 Microsoft Exchange

5.2.3 Status

Seurakunnan kéaytossé oli MS Exchange 5.5 -sahkdpostipalvelin. Se oli aikoi-
naan hankittu siséistd sahkopostilikennetta ja tiedottamista varten. Palveli-
messa oli tdysin oma, organisaation siséinen, nimiavaruus kaytossa. Tilien
hallinta oli yhten&inen kayttssa olleen NT4 -toimialueen kanssa.

Kirkkohallitus on hankkinut Internet - yhteydet ja séhkdpostijarjestelman oman
toimintansa tukemiseen. Yleiseksi tavaksi on muodostunut avata tyntekijoille
ns. henkilokohtaisia sahkopostiosoitteita, yleensa muotoa:
etunimi.sukunimi@tydnantaja.fi. Tallainen on kaytantd Kirkkohallituksessakin.
Jarjestelmét on hankittu ensisijaisesti tydasioiden hoitamista varten ja tyonte-
kijat sitoutuvat noudattamaan niiden kaytdsta annettuja ohjeita ja pelisaantoja.
Silla on oikeus maarata tyontekijoiden sahkopostin ja tietoverkon kaytosta.
Oikeus perustuu tyovalineiden ja laitteiden omistusoikeuteen seka tytnjohto-
ja valvontavaltaan. (Sahkopostin ja Internetin kdyton pelisdannot kirkkohalli-
tuksessa.)

Myds Ylojarven seurakunnassa oli otettu kayttajien kayttoon valtakunnallisia
Internet-séhkdpostitileja ja niihin kuuluvia etunimi.sukunimi@evl.fi -muotoisia
sahkopostiosoitteita. Nama tilit oli asennettu aina kayttajakohtaisesti. Tama
tarkoitti sita, ettd kullakin Internet-sdhkopostitilin omaavalla kayttajalla ol
maariteltyna paikallisesti, oman tydasemansa sahkopostiohjelmaan (Outlook),
Exchange-yhteyden lisdksi myds erillinen Internet-sahképostitili. Internet-
sahkopostitilin viestit luettiin erikseen ja tallennettiin, tdssa tapauksessa aino-
astaan tietosailona toimivaan, Exchange-palvelimeen. Viime vuosien aikana
lahes kaikille seurakunnan tyontekijoille oli otettu kayttéon Internet-
sahkoposti. Tama aiheutti sdhkopostien yllapidossa suuria ongelmia. Sahko-
postien kaikenlainen keskitetty hallinta oli tdysin mahdotonta ja kaikki asetuk-
set piti maaritella kayttajakohtaisesti, paikan paalla.

Seurakunnan tarkeimpana operatiivisena ohjelmistona kaytetddn Status-
toiminnanohjausjarjestelmda. Ohjelmisto on julkishallinnon, kuten kuntien ja
seurakuntien, yleisesti kayttdma. Ohjelmistolla hoidetaan seurakunnan tarjo-
amien julkisten palveluiden ohjaus ja seurakunnan tukitoimien hallinta. Ohjel-
mistoa kaytetddn muun muassa taloushallintoon, véaestdtietojen yllapitoon,
henkilostbhallintaan sek& hautaustoimen ohjaukseen.
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Status-ohjelmistossa kaytetdaan Solid SQL-tietokantahallintajarjestelma&. Oh-
jelmisto oli tietokantoineen asennettuna SERVER#2-palvelimelle. Ohjelmis-
tosta on erilliset tiedonsiirtoyhteydet muun muassa rahaliikennettd ja vaesto-
tietoja varten.

Kirkkoverkossa on suositukset kaytettavista virustorjuntaohjelmistoista seké
keskitetyt hankintasopimukset eri toimittajien kanssa.

Virustorjunta oli toteutettu kayttdmalla tybasemissa ja palvelimissa F-Secure
Anti-Virus -ohjelmistoja. Ohjelmistot olivat paikallisesti tydasemille asennettu-
ja. Padsaantoisesti ne oli yllapidetty kohtalaisella tasolla, versioiden ollessa
melko uusia kaikissa tyfasemissa. Toisaalta versiokirjo oli varsin laaja eri
tybasemien valilla.

5.4 Keskitetyt varmistukset

Seurakunnan tietojarjestelmdn varmistaminen oli toteutettu keskittdmalla
kaikki kaytettava tieto palvelimille ja varmistamalla se sieltd keskitetysti ja au-
tomatisoidusti varmistusnauhoille.

Varmistaminen oli suoritettu palvelimelta SERVER#1, johon tiedot oli tallen-
nettu. Varmuuskopioinnissa kaytettin ARCServe Backup 8.5-ohjelmistoa.
Tiedot varmistettiin palvelimelle asennettuun 24GB:n tallennuskapasiteetin
omaavaan varmistusnauhuriin. Varmistuksessa nauhalle kopioitiin kaikki tie-
dostot ja hakemistorakenne sekd NT4-toimialueen rakenne ja kaytannot (sys-
tem state). Varmistus suoritettiin jokaisena arki-iltana. Nain saatiin luotettava
ja taydellinen varmuuskopio jokaiselle rutiinissa kaytetylle varmistusnauhalle.
Talla mahdollistettiin tietojen hallittu palauttaminen kultakin nauhalta erikseen.
Palautus oli mahdollista niin yksittaisten tiedostojen, kuin koko jarjestelmankin
(full restore / emergency restore) osalta. SERVER#2-palvelimella sijainnut
Solid SQL - tietokanta varmistettin verkon kautta, osana SERVER#1-
palvelimen varmistusrutiinia. Palvelimilla sijainneet tietokannat (MS Exchange
ja Solid SQL) ajettiin automatisoidusti alas varmistuksen alkaessa ja nostettiin
taas ylos kopioinnin paatyttya. Talla tavoin myos ko. tietokannat saatiin var-
mistettua, vaikkakin se aiheutti tietokantoihin kayttdkatkon itse varmistuksen
ajaksi.

5.5 Aiemmat muutokset ja akuutit toimenpiteet

Vuonna 2002 tybasemakanta oli jaettu tiettyihin ryhmiin. 1an, kayttétarpeen,
kayttojarjestelman ja kriittisyyden suhteen oli laadittu elinkaarimalli, jossa ku-
kin tydasema vaihtuisi uuteen tietyn kierron mukaisesti. My6s laitteiden mal-
lisarjat oli vakioitu (2001) ja kayttojarjestelmaksi valittu MS Windows XP
(2003). Tatd mallia kayttden oli osa jarjestelméan tydasemista jo vaihtunut
ajanmukaisiksi. Uudet tai rikkoutuneiden tilalle hankitut tydasemat olivat vaki-
oinnin mukaisia. Paivitysprojektin kaynnistyesséd paatettiin elinkaarikierron
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mukaista uusintaa nopeuttaa vanhimpien laitteiden osalta niin, ettd saisimme
paivityksen yhteydessa aikaiseksi yhndenmukaisen laiteympariston.

SERVER#1 -palvelimen prosessointi- ja levytilakapasiteetin oli kaynyt riitta-
mattdmaksi seurakunnan toiminnanohjaukseen kaytetyn Solid SQL-
tietokannan vaatimuksille. Tasta syysta oli kevaalla 2003 asennettu jarjestel-
maan erillinen MS Windows 2000 Server -palvelin; SERVER#2. SERVER#2
oli asennettu toimialueelle jAseneksi, ilman mitddn ohjauspalvelinrooleja. Sii-
hen oli siirretty pelkastddn SQL-tietokantapalvelut SERVER#1:ItA. Paivitys-
projektimme valmistelevana toimenpiteend, siirrettin syksylla 2004 SER-
VER#2-palvelimelle lisaa palveluita ja SERVER#1:n kuormitusta kevennettiin
entisestdédn. SERVER#2:lle siirrettiin tulostuspalvelut, suurin osa levyjaoista
sekd DNS-palvelut (DHCP- ja WINS-palvelut sailyivat SERVER#1:118).

Vuosina 2003-2004 oli tulostusta tehostettu, uusimalla seurakunnan kaytossa
olleet kopiokoneet verkkoon liitetyilla MFP-tulostimilla.

Kartoituksen jalkeen kdvimme lavitse olemassa olevan laitekannan ohjelmis-
toversiot ja niiden paivitystilanteen. Keraamiemme tietojen pohjalta tehtiin uu-
si, "yllapidollinen”, kierros jarjestelmaan kytkettyjen laitteiden parissa. Taman
yhteydessd saatettiin kaikkien laitteiden (tydasemat, oheislaitteet, palvelin)
kayttojarjestelmien, ohjelmistojen ja ajureiden versiot ja paivitykset yhdenmu-
kaisiksi ja viimeisimmaéalle mahdolliselle tasolle. Nain saimme yhtendiset tytka-
lut kaikille jarjestelmén kayttdjille sekd selkean lahtokohdan jarjestelman ke-
hittamiselle.

Ennen verkkoon tehtyja muutoksia sen liikennettd seurattiin protokolla-
analysointiin tarkoitetulla Ethereal-ohjelmistolla. Tavoitteena oli karsia pois
kaikki turha verkkoliikenne. Saatujen tulosten perusteella, tarkistettiin laitepai-
vitysten yhteydesséa niiden verkkoasetukset. Kaytosta poistettiin kaikki muut
verkkoprotokollat paitsi TCP/IP. Lisaksi joidenkin laitteiden "tarkistuspakettien”
lahettamisen aikavéleja kasvatettiin.
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6 Seurakunnan jarjestelméan paivitys ja kayttéonotto

Tassa luvussa kuvaan varsinaisia tydvaiheita ja kayttamidmme menetelmia
tietojarjestelman paivityksen yhteydessa. Vertailen eri toteutustapojen etuja ja
haittoja keskendan seka esitéan perusteluja niille ratkaisuille, joihin lopulta paa-
dyimme. Kayn l&pi projektissa esiin nousseita ongelmia, teknisid ratkaisuja
seké kaytannon ty6hon liittyvid huomioita.

Projekti haluttiin toteuttaa mahdollisimman yksinkertaisesti ja kustannuste-
hokkaasti. Eri tydvaiheita tehtiin vaiheittain vuonna 2005. Asennustydt pyrittiin
suunnittelemaan siten, ettd ne vaikuttaisivat kayttajien normaaliin tytskente-
lyyn mahdollisimman v&h&n. Ratkaisuissa tuli huomioida useita kayttajien tar-
peista esiin nousseita asioita joita aiempi jarjestelma ei mahdollistanut.

Ensin péaivitimme eri toimipaikkojen paikalliset l&hiverkot ja niiden valiset
WAN-yhteydet. TAman jalkeen suoritimme varsinaisen AD:n kaytt6on siirtymi-
sen. Lopuksi teimme ohjelmisto asennuksia seké erilaisia testauksia. Toimi-
paikkojen verkkojen ja niiden valisten yhteyksien paivittaminen tehtiin toimi-
paikkakohtaisesti, 1-3 paivan mittaisina osaprojekteina. Eniten varsinaisia
asennus- ja muutostdita vaatinut, AD:n kayttdonotto, toteutettiin ennalta sovit-
tuna ajankohtana. Muutos tehtiin kolmen paivan aikana, keskiviikon ja perjan-
tain valilla (LIITE4-5). Tuolloin jarjestelmassé oli kayttokatko keskiviikkoillasta
torstaiaamuun. AD:n kayttdonotossa oli mukana kuusi henkil6a.

6.1 Verkon paivitys

Ylojarven seurakunnalla on toimintaa ja henkilokuntaa useissa eri toimipis-
teissa. Lahes kaikki toiminta vaatii tané paivana tuekseen myags erilaisia tieto-
jarjestelmia. Tietojarjestelmien tulee olla kaytettavissa kayttajalla paasy ver-
kon resursseihin mista tahansa.

Verkon aktiivilaitteiden ja tietoliikenneyhteyksien osalta todettiin muutosten
olevan tarpeellisia. Aiemmin ainoastaan "PAATOIMIPAKKA” ja TOIMIPAIK-
KA2 olivat yhdistettyina toisiinsa. Muista toimipisteistd kaytettiin tieverkon
modeemiyhteyden avulla. Tavoitteena oli saada lahiverkot kaikkiin toimipaik-
koihin ja yhdistaa ne kiinteélla verkkoyhteydella PAATOIMIPAIKKA:an. Ai-
emmin kaytetyt etédkayttdpalvelut haluttiin poistaa kaytdsta. Verkon toteutuk-
sessa kaytetyt tekniikat ja laitteet haluttiin vakioida.

Lahiverkon kaapelointi todettiin riittavan hyvaksi PAATOIMIPAIKKA:n ja TOI-
MIPAIKKA2:n osalta. Naissa runkokaapelointi oli toteutettu CAT5e-standardin
mukaisesti. Lahiverkot oli alun perin 1990-luvulla rakennettu téhtimaisiksi ja
suunniteltu kaytettaviksi keskittimien avulla. Lahiverkojen tahtitopologian to-
dettiin olevan hyva ja kehittAmiskelpoinen ratkaisu, eika sita haluttu muuttaa.
Uusina toteutettavien TOIMIPAIKKA3:n, TOIMIPAIKKA4:n ja TOIMIPAIK-
KA5:n lahiverkkojen toteutuksissa paadyttin my6s kayttamaan CAT5e-
standardin mukaista kaapelointia. Verkoista saatiin yndenmukaiset ja toteutus
oli kustannustehokas. Vaihtoehtoisia tekniikoita (CAT6:sta, valokuituyhteyksia
tai WLAN-toteutuksia) ei edes harkittu. Toimipaikkoihin rakennettiin yleiskaa-
pelointi seké ristikytkentatilat. Kaapeloinnin osalta dokumentointiin siséllytet-
tiin ko. urakoista vaaditut mittauspoytakirjat. Myds vanhat yleiskaapeloinnit
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mittautettiin uudelleen. Ristikytkennat purettiin ja rakennettiin uudelleen. Ra-
kennetuissa ristikytkenndissd otimme kayttodén kytkentédkaapelien véarikooda-
uksen seka kaapelien merkintdpannat. Tydasemien LAN-liitAnndisséd kaytim-
me harmaita kaapeleita (VLAN_1), tulostimilla sinisia (VLAN_1), palvelimella
punaista (VLAN_2 = DMZ), tietoliikenneyhteyksissa keltaisia (kaikki VLANIt)
ja taloautomaatiojarjestelméssa vihreitéa (VLAN_3).

WAN-yhteyksien suunnittelu aloitettiin sopivien yhdistamistekniikoiden kartoi-
tuksella. Selvitimme yleisten WAN-tekniikoiden soveltuvuuden seurakunnan
kayttoon. Vertailtaviksi tekniikoiksi valitsimme yleisesti kayttssa olevat teknii-
kat: kupari-/valokaapeli Ethernet, ADSL, HDSL, VDSL, Frame relay ja WLAN.
Vertailua suoritettiin myos eri laitteiden/valmistajien valilla. Vertailussa huomi-
oitiin: ominaisuudet, asennus, hallittavuus, yll&pito ja tuki, skaalautuvuus, luo-
tettavuus, kustannukset. Tarkempaa tarkastelua vaati WAN-yhteyksissa kay-
tettavan tekniikan lisaksi se, kaytettaisiinkd sillattuja vai reititettyja yhteyksia
(Kuva 5.1 ja 5.2). Sillattujen yhteyksien etuna on selvasti helpompi kayttdon-
otto ja yksinkertaisempi hallinta. Olemassa oleva jarjestelma laajentuu uusiin
toimipaikkoihin, ilman suuria muutostdita. Reititetyilla yhteyksilla on mahdollis-
ta eri verkkojen aliverkottaminen ja reititettdvan tiedon hallittavuus. Nain voi-
daan luoda tietoturvallisempi ja hallittavampi verkko sekd saastédad "hitaan”
WAN-yhteyden kaistaa ainoastaan oleelliseen tietoliikenteeseen.

Yhteydet paadyttiin toteuttamaan sillattuina. Ta&ma ratkaisu oli todettu toimi-
vaksi ja se oli seka kayttajille, etta yllapitajille, tuttu. Ratkaisussa voitiin sailyt-
tdd olemassa oleva KIRKKO-verkon aliverkkoavaruus, jossa tiettyja IP -
osoitteita oli "sidottu” tiettyihin palveluihin. Liséksi voitiin helposti, ilman muu-
toksia, hyédyntad olemassa olevia keskitettyja palveluita (kuten DHCP), koko
verkon alueella. Mahdollisuus muuttaa toteutetut sillatut yhteydet reititetyiksi
ja erottaa toimipaikat toisistaan aliverkoilla otettiin huomioon laitevalinnoissa
ja WAN-yhteyksid asennettaessa.

Verkon laitteet oli yhdistetty toisiinsa 10Mbps suorituskyvyn omaavin keskitti-
min. Tama oli selked ongelma jo pelkastaan suorituskykynsé puolesta. Lahi-
verkon keskittimet p&atettiin korvata taman paivan suorituskyvyn omaavilla ja
standardien mukaisilla kytkimilla. Nain verkko tulisi segmentoitua jarkevasti ja
tarpeeton verkkoliikenne saataisiin pois kuormittamasta verkkoa. Hankittavat
kytkimet haluttiin vakioida tiettyihin malleihin. Vakioinnilla pyrittiin takaamaan
yhteensopivuus sek& mahdollisten vika- ja ongelmatilanteiden nopea korjaus.

Kytkinten ominaisuuksille asetettiin seuraavat vaatimukset: helppo asen-
nus/kayttéonotto, automaattinen yhteysnopeuden tunnistus (10/100Mbps),
mahdollisuus 1000Mbps yhteyksiin, hallittavuus, mahdollisuus erottaa loogi-
sesti eri verkot toisistaan (VLAN -tuki), liikenteen priorisointi (QoS) sekd mah-
dollisuus SNMP-protokollaan perustuvaan valvontaan.

Jokaiseen toimipaikkaan asennettiin aiemmin maaritellyn mukainen kytkin.
Aiemmin kaytossa olleet keskittimet (PAATOIMIPAIKKA ja TOIMIPAIKKA2)
korvattiin kytkimilla. Uusiin toimipaikkoihin ("TOIMIPAIKKA3-5") rakennettiin
lahiverkot kytkinten avulla. Jokaisen toimipaikan hankinnat tehtiin erikseen,
hinta-/laatuvertailun pohjalta. Kytkimia hankittiin kahdelta eri laitevalmistajalta.
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6.1.2 Sillatut xDSL-yhteydet

6.1.3 WLAN-silta

Taman paivan kustannustehokkaimpia ja kaytetyimpid WAN-tekniikoita ovat
erilaiset DSL-yhteydet. Niiden suurin etu on mahdollisuus hyddynt&da jo ole-
massa olevaa puhelinkaapelointia. Suurimmassa osassa WAN-yhteyksia
paadyimme kayttdmé&éan eri DSL-tekniikoita. Paatelaitteet hankittiin seurakun-
nalle ja ainoastaan tarvittavat kupariyhteydet vuokrattiin operaattoreilta. Nain
saatiin aikaiseksi merkittéavia kustannussééstoja lyhyesséa ajassa. Hankittuihin
paatelaitteisiin otettiin myds takuun laajennukset, jolloin niissa ilmenneet on-
gelmat kuuluvat laitetakuun piiriin koko kayttdidn. DSL-paatelaitteet maaritel-
tiin silta-tilaan, jolloin ne vain siirtdvat IP-paketit hitaamman kupariyhteyden
ylitse ja muodostavat ne uudelleen. Paatelaitteet asennettiin toimipaikkojen
ristikytkentatiloihin, kytkinten yhteyteen. Hintavertailun pohjalta laitteita hankit-
tiin kahdelta eri laitevalmistajalta. Kaikki hankittujen laitteiden ominaisuuksiin
kuuluu VLAN-tuki.

PAATOIMIPAIKKA:n ja TOIMIPAIKKA4:n vélinen yhteys toteutettin VDSL-
yhteytend. Toimipaikkojen valinen lyhyt etéisyys (alle 1km kaapelia) mahdol-
listi tekniikan k&yton. Silla saavutettiin yli 12Mbit/s yhteys. Yhteys rakennettiin
yksi parista johdinta kayttden. Yhteydessa hyddynnettiin seurakunnan omaa,
olemassa olevaa puhelinkaapelointia.

PAATOIMIPAIKKA:n ja TOIMIPAIKKA2:n sekd TOIMIPAIKKAS:n valiset yh-
teydet toteutettiin G.HDSL-tekniikalla. Yhteyksia varten vuokrattiin operaatto-
rilta suorat kuparipariyhteydet kyseisten toimipaikkojen ristikytkentétilojen va-
lille. Myds néisséa yhteyksissa kaytettiin yksi parista johdinta. Etaisyyksien py-
syessa kohtuullisina, saavutettiin kyseisilla yhteyksissa yli 2,5Mbit/s nopeus.

PAATOIMIPAIKKA:N ja TOIMIPAIKKA3:n vélille paadyimme rakentamaan sil-
latun WLAN-yhteyden. Kyseiseen toimipaikkaan vaadittin hieman nopeam-
paa yhteyttd, eikd kaytettdvissa ollut tarkoituksenmukaista puhelinkaapeloin-
tia. WLAN-sillalla saavutimme 11Mbit/s symmetrisen yhteyden. WLAN-
yhteyden mahdollisti toimipaikkojen vélinen etaisyys ja rakennusten sijainti
maastossa.

WLAN-tukiasemiksi valitsimme taysin ulkokayttdon suunnitellut, ainoastaan
siltayhteyksiin tarkoitetut laitteet. Laitteet olivat 802.11b-standardin mukaisia,
2,4GHz taajuusalueella toimivia WLAN-tukiasemia.

Yhteyden paadyimme toteuttamaan rakentamalla kaksi erillista WLAN-
siltayhteytta ja tekemalla toimipaikkojen vélille ns. toistinaseman. Tama tois-
tinasema sijoitettiin kolmanteen seurakunnan toimipisteeseen, PAATOIMI-
PAIKKA:n ja TOIMIPAIKKA3:n vdlille. Toistinasemalla WLAN-tukiasemat lii-
tettiin toisiinsa ristiin kytketylla kaapelilla. Nain saatiin muodostettua suora tie-
toliikenneputki WLAN-yhteyksien ylitse. Toistinasemana kaytetyssa toimipai-
kassa ei asennushetkella tarvittu verkkoyhteyksia, mutta tukiasemaparien va-
lin on tarvittaessa mahdollisuus kytkea kytkin, josta kyseisen toimipaikan tar-
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vitsemat verkkoyhteydet saadaan rakennettua. WLAN-tukiasemat asennettiin
toimipaikkojen katoille rakennettuihin antennitukiin ja niistd kaapeloitiin suorat
CAT5e-standardin mukaiset yhteydet ristikytkentatiloihin. Kaapeloinnissa kay-
tettiin erikoisvalmisteista, -50 °C pakkasta kestavaa kaapelia.

WLAN-tukiasemaparit maariteltin kayttdmaan eri kanavia, jotta ne eivat hai-
ritsisi toisiaan. Tukiasemat asennettiin kayttamaan tiettyd WLAN-tunnusta ja
niihin asetettiin MAC-osoitteiden tunnistus. N&in varmistettiin ett tukiasemat
keskustelevat vain keskendan. Tukiasemat maariteltiin kahdeksi pariksi niin,
ettd kummassakin parissa oli pdatukiasema (AP) ja asiakastukiasema (AC).
Asiakastukiasemat maariteltin hakemaan asetuksensa automaattisesti omal-
ta paatukiasemaltaan, eikd asetuksia tarvinnut maaritella kuin kerran kum-
paankin tukiasemapariin. tietoturvallisuuden takaamiseksi tukiasemien vélinen
tietoliikenne maariteltin kahteen kertaan salatuksi. Ensin epdsymmetrisesti
(avainpareilla) ja sitten symmetrisella IPsec VPN-salauksella (3DES/AES).

Asennettuihin kytkimiin maariteltiin seuraavat virtuaaliverkot: VLAN_O hallinta,
VLAN_1 LAN, VLAN_2 DMZ (palvelin) ja VLAN_3 taloautomaatio. Hallinta-
verkon maarittelimme erikseen, koska halusimme saada verkon aktiivilaittei-
den (kytkimet, sillat) hallintaa varten oman IP-osoiteavaruuden. Palvelinta var-
ten luotiin oma verkko ja taloautomaatio erotettiin omaksi verkokseen. Naita
verkkoja varten méadriteltiin tietyt portit kustakin kytkimesta. Liséksi kytkinten
valilla, siltayhteyksien ylitse, kulkevaa tietoliikennettd varten maariteltin kyt-
kimiin tietyt portit. NAma portit siirtdvat kaikkien VLAN-verkkojen liikenteen
VLAN-tunnuksin merkattuna. Muut kytkinten portit mééariteltin normaaliin |&hi-
verkkoon VLAN 1.

6.1.5 Taloautomaatiojarjestelma IP-verkkoon

Omana kokonaisuutenaan oli tietoverkon hyddyntdminen mygs taloautomaa-
tiojarjestelman tarpeisiin. Kyseista toteutusta varten seurakunnan lahiverk-
koon maéariteltiin erillinen VLAN-verkko. Jéarjestelmalle on varattu taysin erilli-
nen IP-osoiteavaruus. Jarjestelmdan kuuluvat laitteet on kytketty kyseiseen
VLAN-verkkoon maariteltyihin portteihin kytkimissa.

Taloautomaatiojarjestelma on muusta tietoverkosta taysin erilladn oleva jar-
jestelma. Siihen kuuluu ohjausjarjestelméa (logiikka) seka valvomo-PC. Val-
vomo-PC on yhdistetty ohjausjarjestelmdan sarjalitannalla (RS-232) ja silla
ohjataan jarjestelman asetuksia seké valvotaan halytyksia. Valvonta-PC:lle on
oma etéhallintajarjestelmé. Ohjausjarjestelmd hytdyntda RS-485-standardin
mukaista sarjaliikennettd. Talla sarjavaylalla ohjausjarjestelma on yhdistetty
kiinteistdjen eri taloautomaatiolaitteisiin (lammitys, ilmastointi, lukitukset jne.).
Nailla laitteilla on kullakin oma vaylaosoitteensa ja niiden omat logiikat voivat
sisaltaa erilaisia arvoja mittaavia antureita seka ohjauksia.

Jokaiseen toimipaikkaan on rakennettu sarjakaapelivayld, johon toimipaikan
taloautomaatiolaitteet on kytketty. Aiemmin eri toimipaikkojen sarjakaapeli-
vaylat oli yhdistetty ohjausjarjestelmaan modeemiyhteyksilla. Ainoastaan
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PAATOIMIPAIKKA:Nn sarjakaapelivayla oli ns. jatkuvassa valvonnassa ja siita
saatiin tilatiedot ja halytykset valittdmasti. Muiden toimipaikkojen osalta tilojen
tarkistus tehtiin ajastetuilla yhteyksilla, tietyn rutiinin mukaisesti ja ohjaustoi-
menpiteet suoritettiin erikseen.

Toteutetussa ratkaisussa perinteiset modeemiyhteydet korvattiin mediamuun-
timilla ("IP-modeemeilla”), jotka muuntavat RS-485 muotoisen sarjaliikenteen
IP-likenteeksi ja takaisin. Samalla modeemiyhteyksien vaatimat analogiset
puhelinliittymat voitiin lopettaa. Jarjestelmé&n vaatima sarjaliikenteen liiken-
ndintinopeus on saadettavissa 1200-115000bit/s valilla. Kaytimme liikenndin-
tiin 9600bit/s nopeutta ja sen siirtdminen rakennetun WAN-verkon yli onnistui
hyvin eikd verkossa havaittu merkittdvaa kuormitusta. N&in voitiin olemassa
olevaa, aina aktiivista, tietoliikenneyhteyttd hyddyntdd myds taloautomaation
kaytdssa. Samalla saatiin etatoimipaikkojen taloautomaatiojarjestelmat ajan-
tasaisen valvonnan piiriin.

Paivitystd suunniteltaessa tavoitteena oli mahdollisimman helppo siirtyma
vanhasta jarjestelmastéd uuteen. Tarkoitus oli luoda mahdollisimman selked,
yksinkertainen ja helposti yllapidettdva kokonaisuus. Suurin huomio ja tar-
keimmat ratkaisut kohdistuivat luonnollisesti palvelimiin seka toimialueen péai-
vittdmiseen.

Jarjestelmédan kohdistuvista paivityksista haluttiin tehda kayttajille mahdolli-
simman huomaamattomia. Tuleva jarjestelma haluttiin rakentaa niin, etta ver-
kon ja palvelimen resurssien kayttdminen tai jarjestelmanhallinta ei vaatisi
kayttajilta tai yllapitoon osallistuvilta henkildiltd juurikaan lisdkoulutusta. Nain
ollen, paatyminen Microsoft Windows:n kayttéén ja Active Directory -
hakemistopalveluun perustuvaan toimialueeseen oli itsestdan selva.

Muina vaihtoehtoina palvelimien osalta tarkasteltin mahdollisuutta Novell- tai
Linux-jarjestelmiin. Todettiin, ettd vastaavan tyyppisista Novell-jarjestelmista
oli yleisesti pikemminkin pyrkimys siirtyd muihin jarjestelmiin. Linux palvelin-
ten kayttojarjestelmand todettin enemmankin mahdolliseksi tulevaisuuden
ratkaisuksi. Linuxilla voitaisiin kylla hoitaa seurakunnan tarvitsemat tietojarjes-
telmapalvelut, mutta jarjestelmén kayttdonotto vaatisi huomattavaa panostus-
ta kayttgjien ja yllapitajien koulutukseen. Tarkemman selvityksen jalkeen to-
dettiin Linux-jrjestelmid kaytettdvdn seurakunnissa l&hinna “"perinteisesti”
www- ja sahkoposti-palvelimina seka erilaisten opetusluokkien Internet-
tybasemina. Vaihtoehtona Linux sivuutettiin tarvittavan yllapitokoulutuksen,
epavarman laitteistoyhteensopivuuden sek& liiallisen ulkopuolisen tuen tar-
peen johdosta.

6.2.1 Windows 2000 Server

Palvelinten paivittamisessa otettiin lahtokohdaksi kartoittaa yksinkertaisin ja
kustannustehokkain tapa saada jarjestelmd ajanmukaiseksi. Pyrimme hyo-
dyntdmaén jo olemassa olevat laitteistot tulevassa jarjestelmassa mahdolli-
simman tehokkaasti. Aktiivihakemistopalvelun kayttdon siirryttiin, jo olemassa
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olevaa Windows 2000-palvelinta hyddyntden. Kyseista palvelinta oli aiemmin
kaytetty ainoastaan sovelluspalvelimena ja se poistui tastd tehtavasta kun
palvelimella sijainneet tietokannat siirtyivat seurakunnan oman verkon ulko-
puolelle. Seurakunnalla oli siis jo olemassa tarvittava laitteisto sek& ohjelmis-
tolisenssit vaadittua muutosta varten ja nama haluttiin hyédyntaa. Paatokseen
vaikuttivat niin kustannustehokkuus kuin jarjestelmdan kohdistuvien muutos-
ten organisointi ja aikataulutus.

6.2.2 Vaihtoehtona Windows Server 2003

Palvelimen kayttojarjestelman vaihtoehtona tarkasteltin myds uudempaa ja
kehittyneempd& Microsoftin palvelinkayttdjarjestelmaa, Windows 2003 Ser-
ver:id. Tama oli toteutettavan jarjestelman osalta ainoa todellinen vaihtoehto.

Windows Server 2003:n etuina Windows 2000 Server:iin verrattuna ovat: pa-
rannetut Active Directory -hakemistopalvelut, laajemmat kayttdjdasetusten ja
verkon resurssien yllapidon ja hallinnan tyokalut, nykyaikaisemmat ja kehit-
tyneemmat sovellus- ja web-palvelin ominaisuudet, tietoturvallisemmat verk-
kopalvelut, kehittyneemmaét terminaali- ja etakayttbominaisuudet sekd kaytta-
jaryhmien yhteiset tydétilat.

Naitd ominaisuuksia ei kuitenkaan nahty valttamattomina tai erityisen tarpeel-
lisin. Niilla ei koettu saavutettavan merkittavaad hyotya tai riittdvaa kustannus-
tehokkuutta jarjestelmén tai sen kayttajien kannalta.

Tulevaisuutta ja jarjestelman kehitysta ajatellen, siirtyminen kayttamaan Win-
dows 2003 Server (tai tulevia Windows 2003 Server R2 tai Windows "Vista”
Server) -ympdristdd on erittain yksinkertaista, nopeaa ja kayttajille huomaa-
matonta. TAman mahdollistaa Microsoftin Aktiivihakemistoon perustuva toimi-
aluerakenne, jota myds Microsoftin uudemmat palvelinkayttojarjestelmat kayt-
tavat.

6.3 Active Directoryyn siirtyminen

Aktiivihakemistoon paivittaminen, valmiita tytkaluja kayttden, tarjosi helposti
toteutettavan vaihtoehdon siirtymiselle olemassa olevasta NT4-jarjestelmasta
huomattavasti kehittyneemp&dn ja monipuolisempaan jarjestelmédén. NAain
paastiin hyddyntamaan aktiivihakemiston ominaisuuksia, sekd sen tuomaa
dynamiikkaa, skaalautuvuutta ja helppoa paivitettavyytta.

Aktiivihakemiston LDAP:n ja X.500:n tietomallin tuki antaa mahdollisuuden in-
tegroida jarjestelma tulevaisuudessa muihin tietojarjestelmiin, kuten Novell,
UNIX tai Linux -pohjaisiin jarjestelmiin. Vaikka paatyminen Active Directory -
ratkaisuun olikin alusta asti hyvin selvaa, koettiin tama projektissa merkittava-
na etuna. Integroinnin mahdollisuuden merkitysta liséa se, etta laajempana
strategisena tavoitteena valtakunnallisesti on pyrkimys kehittdd yhteisty6ta ja
yhteisid toimintamalleja eri seurakuntien seka seurakuntien ja muun julkishal-
linnon, kuten kuntien, kesken. TAméan tavoitteen saavuttamisessa tietojarjes-
telmat ja niiden yhteensopivuus tulevat varmasti olemaan merkittdvassa roo-
lissa.
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Aktiivihakemistoon siirtyminen toteutettiin tdysin uuden Aktiivihakemiston
asennuksena SERVER?2-palvelimeen. Ennen asennusta SERVER2-palvelin
poistettiin vanhalta NT4-toimialueelta, jonka jasen se oli ollut. Lisdksi palveli-
men nimi vaihdettiin, kuvaamaan paremmin sen tulevaa tehtavaa. Palvelimel-
ta poistettiin aiemmin kaytdssa ollut DNS-palvelu. Vanhan toimialueen toimin-
taan tama ei vaikuttanut, koska siiné oli kdytdssa myds WINS-nimipalvelu.

6.3.1 Toimialueen asennus

Toimialueen asennus suoritettiin ajamalla Aktiivihakemiston asennusvelho
(dcpromo.exe). Asennusvelhossa asennusvaihtoehdoksi valittiin taysin uuden
toimialueen ja toimialuemetsédn asennus ja SERVERZ2-palvelin méaariteltiin
olevan asennettavan toimialueen ensimmainen palvelin. Toimialueen ni-
miavaruudeksi maariteltin "domain.local”. Toimialue mé&ariteltin asennusvai-
heessa Windows Server 2000 mixed mode:en.

Koska Ylgjarven seurakunnan paivitetty jarjestelméa paadyttiin toteuttamaan
yhden palvelimen varaan, kaikki ohjauspalvelinroolit asennettiin luonnollisesti
tahéan palvelimeen. Tulevaisuudessa, kun kuormitus kasvaa ja halutaan lisata
vikasietoisuutta, on todennakoistd ettd jarjestelmaan joudutaan lisadmaan
uusia palvelimia. Tassa vaiheessa tulee myds ohjauspalvelinroolien jakami-
nen harkittavaksi uudelleen.

Aktiivihakemiston asennuksen jalkeen SERVERZ2-palvelimelle asennettiin
my6s DHCP-palvelin. DHCP-palvelimeen maariteltiin uuden toimialueen nimi,
tybasemien kayttdon tarkoitettu osuus IP-osoiteavaruudesta, reitittimen IP-
osoite ja DNS-palvelimen osoite. "SERVER1” -palvelimella ollut aiempi
DHCP-palvelu ajettiin alas.

6.3.2 DNS-nimipalvelut

Aktiivihakemistossa p&adyttiin eriytettyyn sisaiseen DNS-nimiavaruuteen oli
helppo ja selkeé ratkaisu. Painavimpana syyné oli KIRKKO-verkon rakenne,
sek& siihen kuuluvat verkko- ja nimipalvelut. Liséksi kaytossa olevat ulkoiset
DNS - nimiavaruudet eriytyivat niin selkedsti omiin kayttotarkoituksiinsa (evl.fi,
jonka kautta hoidetaan valtakunnallisesti seurakuntien séhkdpostin ja Inter-
net-/Intranet-nimipalvelut seka ylojarvi.seurakunta.net, jonka kautta on hoidet-
tu seurakunnan omat Internet-palvelut), etta paatyminen erilliseen, taysin si-
saiseen kayttbon tarkoitettuun, nimiavaruuteen oli luontevinta.

Yl6jarven seurakunnalle riittda nykytilanteessa taydellisesti yksi toimialue, jo-
ten suunnitteluvaiheessa paatettiin seurakunnan tietojarjestelmaa varten ottaa
kayttoon vain yksitasoinen toimialuerakenne, juuritoimialue. Uusi toimialue
haluttiin nimiavaruutensakin puolesta erottaa vanhasta, kaytdssd olleesta
NT4-toimialueesta "TOIMIALUE”, joten Aktiivihakemiston toteutuksessa paa-
tettiin kayttdd "domain.local’-nimiavaruutta.
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Aktiivihakemiston asennuksen yhteydessa asennettiin uudelleen myds DNS-
palvelin. DNS-palvelin asennettin myds Aktiivihakemiston asennusvelhon
avulla ja asennuksessa kaytettiin oletusarvoja ja DNS-palvelin asennettin Ak-
tiivihakemistoon integroiduksi. DNS-palvelimen hallinnoimaksi nimiavaruu-
deksi tuli toimialueen mukaisesti "domain.local” (Forward Lookup Zone) ja IP-
osoiteavaruudeksi seurakunnan kaytossa oleva C-luokan (10.x.x.x/24) IP-
verkko (Reverse Lookup Zone).

Koska asennettu DNS-palvelin hallinnoi ainoastaan seurakunnan sisaista ni-
miavaruutta, maariteltin siihen myo6s ulkoiset DNS-nimipalvelimet (forwar-
ders). Naille nimipalvelimille ohjataan kaikki nimikyselyt joihin ei 16ydy vasta-
usta jarjestelman omasta DNS-palvelimesta (kaikki seurakunnan lahiverkon
ulkopuoliset osoitteet). Ulkopuolisina DNS-palvelimina kéaytettiin  KIRKKO-
verkon julkisia DNS-palvelimia (operaattori).

DNS-palvelimessa sallittiin osoitetietojen automaattinen paivittyminen (Dyna-
mic Updates). Tall6in kukin ty6asema paivittdd omat tietonsa DNS-palvelilla
saadessaan IP-osoitteen DHCP-palvelimelta.

DNS-palvelimeen méaariteltin k&sin myos joukko erillisia DNS-nimiosoituksia,
joilla viitataan joko jarjestelméan sisaisiin tai ulkoisiin palveluihin. Nam& osoi-
tukset toteutettiin sisdisiin palveluihin aliaksilla ja ulkoisiin A-tietueilla. Erik-
seen luotujen nimiosoitusten tarkoituksena on luoda jarjestelmaan dynaami-
suutta ja helpottaa kaytettyihin sovelluksiin tulevaisuudessa kohdistuvia muu-
toksia.

Toimialueiden vélisen hakemistotietojen sekd datan siirron onnistumiseksi
uuden ja vanhan toimialueen vélille muodostettiin molemmin suuntaiset luot-
tosuhteet. N&in varmistettiin kayttdoikeuksien riittdvyys tiedonsiirtojen yhtey-
dessa. Luottosuhteet maariteltin molempiin palvelimiin niin, ettd kumpikin
luotti toisiinsa ja oli toisen luottama (trusted, trusting). Aktiivihakemistoon siir-
tymisen jalkeen, kun vanha palvelin ja toimialue oli poistettu verkosta, poistet-
tiin nAm& maaritykset uudelta palvelimelta.

Aktiivihakemiston asennuksen ja luottosuhteiden luonnin jélkeen oli aika siir-
téda kayttgjatietokanta vanhalta toimialueelta uudelle. Toimenpiteessa kaytim-
me Microsoftin ADMT2 (Active Directory Micration Tool)-apuohjelmaa. Ohjel-
ma asennettiin SERVER2-palvelimella ja ajettiin siina.

ADMT:ssa maaritellaan lahde- ja kohdetoimialueet seka siirrettdvaksi halutut
tiedot toimialuehakemistosta. Toimialuetietojen siirron yhteydessa voidaan
maaritella kayttajat, ryhmat ja tietokonetilit siirrettaviksi vanhoine salasanoi-
neen ja UID-tunnuksineen. (Microsoft Active Directory Migration Tool (ADMT)
version 2.0 Release Notes 2005.)
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Siirrettavaksi valittiin ainoastaan kayttajat ja ryhmét. Tietokonetileja emme ha-
lunneet siirtdd, koska joutuisimme joka tapauksessa kdymaan tybasemat la-
vitse ja tarkistamaan ne. Oli yksinkertaisempaa luoda jokaiselle tydasemalle
uusi tietokonetili, varmasti oikealla nimella. ADMT:n ajo tapahtui melko nope-
asti k&siteltavalla kayttajamaaralla, eika siirrossa ilmennyt virheita.

Varsinainen datan siirto suoritettin komentojonon avulla. Siirsimme "SER-
VERZ1"-palvelimen dataosiolla (D:\) sijainneet hakemistorakenteet ja tiedostot,
kokonaisuudessaan, SERVER2 palvelimen vastaavalle osiolle. Kopiointia var-
ten "SERVER1":n kyseinen osio yhdistettin SERVERZ2:een X:\ - asemaksi.
Kopiointi suoritettiin Windows:n XCOPY-komennolla. Apuna kéaytettiin tarvitta-
via, kayttboikeudet ja tiedostoméaaritteet siirtavid, attribuutteja. Komennosta
tehtiin kuvassa 6.1 esitetty kopio.cmd-tiedosto SERVERZ2-palvelimen C:\ -
aseman juureen. Tiedosto ajettin SERVER2-palvelimelta, AT-komennolla
ajastettuna (AT 16:30 /interactive "c:\kopio.cmd”). TAmé& siksi ettd kopiointi
saatiin suoritettua SYSTEM-kéayttajand. Nain varmistuttiin riittdvista kayttooi-
keuksista kayttajien henkilékohtaisiin tiedostoihin. Kopioinnissa siirrettiin use-
ampi gigatavu tietoja, joten siirto ajoitettiin muutospaivien valiseksi illak-
sily6ksi. Kopioinnin jalkeen luotiin SERVER2-palvelimelle tarvittavat verkkoja-
ot kasin ja poistettiin vastaavat jaot "SERVER1"-palvelimelta. Kopioinnin jal-
keen tiedostojen kayttdoikeuksia testattiin "pistokoemaisesti’ ja verkkojakojen
toimivuus varmistettiin.

RI=TE

Tiedosto Muokkaa Muotoile MNaytd Ohje
xcopy X:Z\*. % d:i\ JSe S v /T /h /k So /o ;|

4 ¥ e
Kuva 6.1 kopio.cmd - tiedosto

6.4 Toimialueen maaritykset

6.4.1 Toimipaikat

Toimialueen asetusten maarittelyyn kaytettiin normaaleja Windows Server
2000 Aktiivinakemiston hallintatyokaluja. Joidenkin asetusten helpottamiseksi
palvelimelle asennettiin Windows Server 2000 Active Directory Schema:n laa-
jennuspaketti Windows XP:ta varten (Internet) sek& Windows 2000 Support
Tools - paketti (Windows 2000 Server-asennus CD).

Koska seurakunnan eri toimipaikkojen valiset WAN-yhteydet toteutettiin sillat-
tuina ja kaikissa toimipaikoissa oli kaytdssa sama IP-osoiteavaruus, ei Aktiivi-
hakemistoon méaaritelty kuin yksi toimipaikka ("domain.local”). Maarittely teh-
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tiin "Active Directory Sites and Services’-tydkalulla, jossa oletustoimipaikka
nimettiin uudelleen toimialueen mukaan.

Ratkaisua puolsi etatoimipaikkojen suhteellisen pienet (alle 10 ty6aseman)
kayttajamaarat sekd melko nopeat (2-15Mbps) WAN-yhteydet. Ei mydskaan
haluttu hankkia ja asentaa useita ohjauspalvelimia, eri toimipisteisiin. Ratkai-
sulla menetettiin eraitd tydasemien hallintaa Aktiivihakemistossa helpottavia
menetelmid. Toisaalta tilannetta korvattiin luomalla organisaatioyksikkdraken-
ne toimipaikkojen mukaiseksi. Mikéli toimipaikkojen vélinen liikenne muute-
taan tulevaisuudessa reititetyksi ja IP-osoiteavaruudet erotetaan toisistaan, on
Aktiivihakemiston toimipaikkarakenne helppo muuttaa vastaamaan uutta ti-
lannetta.

6.4.2 Organisaatioyksikot

Organisaatioyksikkdrakenne paadyttiin toteuttamaan kayttamalla yhdistelmaa
liketoimintoihin (seurakunnan tapauksessa toimialat kuten hallinto, talous,
nuorisotyo, lapsityd, diakonia jne.) perustuvista yksikoista sek& maantieteelli-
sista (toimipaikat) yksikoista. TAma yhdistelmé& kuvaa parhaiten seurakunnan
organisaatiota ja toimintaa. Nain saavutetaan jarjestelman kaytettavyytta tu-
keva organisaatioyksikkérakenne. Tata perusrakennetta paatettiin taydentaa
tarvittaessa jarjestelménhallinnallisilla organisaatioyksikdilla sekd tapauskoh-
taisesti projektikohtaisilla organisaatioyksikailla.

Seurakunnan jarjestelmén perustuessa yhteen yksitasoiseen toimialueeseen,
haluttiin organisaatiorakennekin pitdd mahdollisimman yksinkertaisena ja yk-
siselitteisend. Halusimme myds mahdollisuuden hallita kayttajien tydymparis-
t6a toimialan mukaan, riippumatta siitd mista kayttajat jarjestelmaén kirjautu-
vat.

Loimme Aktiivihakemiston hallintaan (Active Directory Users and Computers)
yhden ”"perus” organisaatioyksikdn nimelta "domain”. Taman alle loimme yksi-
kot "laitteet” ja "kayttajat”. "Laitteet™-yksikon alle loimme jokaiselle toimipaikal-
le oman yksikon, jonka alle kyseisen toimipaikan laitteet sijoitettiin. "Kayttajat’-
yksikon alle loimme seurakunnan eri toimialoille omat yksikkdnsa, joihin sijoi-
timme kyseisten toimialojen kayttajatunnukset seka toimialakohtaiset ryhmat.

Eri organisaatioyksikdiden hallintaa ei delegoitu kayttgjille. Hallintaa voi suorit-
taa ainoastaan paakayttajatunnuksilla, joilla on paasy koko Organisaatioyk-
sikkohierarkiaan.

6.4.3 Kayttajatunnukset ja -ryhmét

Kayttgjien hallintaa vanhassa NT4-toimialueessa oli tehty normaalina yll&apito-
tyona siihen asti, kunnes Aktiivihakemistoon siirtyminen toteutettiin. Tasta
syysta uudelle toimialueelle siirretyt kayttgjatilit, niihin liittyvat profiilit seka
kayttajaryhmat olivat ajan tasalla. eik& niihin tarvinnut tehda mitddn muutok-
sia.
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6.4.4 Ryhmakaytannot

Tietojarjestelméan perusasetuksia haluttiin hallita keskitetysti. Tah&n kaytettiin
Aktiivihakemiston ryhmakaytantoja. Ryhmakaytanndt suunniteltiin toteutetta-
viksi hierarkkisesti niin, etta yleiset kdytdnnét ovat voimassa toimialuetasolla
kaikille ja yksityiskohtaisemmat maaritellaan organisaatioyksikkotasoilla. Maa-
rittelimme ryhmékaytannot ohjaamaan jarjestelméssa olevien laitteiden ase-
tuksia seké kayttajien tydymparistdjen maarityksia.

Toimialueen oletuspolitikkaan (Default Domain Policy) maariteltin muutamia
perusasetuksia: tydasemille kirjautumisen asetukset, tietoturvapaivitysten
asetukset ja salasanan vaatimukset. Muut maadritykset tehtiin "domain’-
organisaatioyksikkton liitettyyn “"toimialueen asetukset’-ryhmakaytantoon.
Tahan ryhmakaytantdon maariteltiin halutut, kaikkia toimialueen kayttgjia ja
tybasemia koskevat asetukset: kayttajien tyopoytien asetukset, profiilien ole-
tushakemistot, kaytettavat verkon resurssit sekd Windows:n palomuuri-, vir-
ransdasto ja lukitusasetukset. Lisdksi teimme muutamia tiettyja asetuksia oh-
jaavia ryhmakaytantoja, jotka liitettiin toimipaikka- tai toimialakohtaisiin orga-
nisaatioyksikoihin. Nailla ohjattin mm. liikkuvien profiilien latautumista etatoi-
mipaikoissa ja offline-tiedostojen kayttoa.

6.5 Ohjelmistoasennukset

Tietojarjestelméan paivityksen yhteydessa oli ajankohtaista kayda lavitse myos
seurakunnalla kaytdssa oleva sovellusohjelmistokanta. Tarkistimme eri oh-
jelmistojen versio- ja paivitystilanteen sekd kaytettyjen ohjelmistojen yhden-
mukaisuuden. Tarkistus suoritettiin niin palvelimessa kuin tyéasemissakin.

Heti Aktiivihakemiston asennuksen seka toimialuetietojen ja datan siirron jal-
keen suoritimme uusien ohjelmistoversioiden asennukset palvelimelle. Tama
oli kriittistd suorittaa valittémasti Aktiivihakemiston asennuksen jalkeen, jotta
vanhat palvelut voitiin ajaa alas ja poistaa verkosta ja uudet palvelut olivat heti
kaytettavissa kun tydasemat liitettiin toimialueelle.

6.5.1 Microsoft Exchange 2000 + ExMerge

Seurakunnan kaytdssa olleen Microsoft Exchange 5.5 -palvelimen paivittami-
nen ja kayton tehostaminen oli yksi paivitysprojektin haasteellisimmista osista.
Selvad oli, ettd sahkopostipalvelimen kayttéa haluttiin jatkaa ja kehittaa jo
pelkastddn sinne kertyneen historiatiedon johdosta. Kysymys kuului: miten
oman séhkdpostipalvelimen kayttdéa voitaisiin tehostaa ja parantaa? Voisiko
omaa sahkopostipalvelinta kayttdd paremmin yhdessa seurakuntien valta-
kunnallisen s&hkopostipalvelimen kanssa ja saada hyoddynnettyd @evl.fi -
paatteiset sdhkopostiosoitteet omassakin jarjestelméassa?

Aiemmin SERVER#1-palvelimella sijainneen Microsoft Exchange 5.5 -
palvelimen tietojen sailyttdminen ja niiden luotettava siirtaminen uudelle pal-
velimelle oli itsestdan selvdd. Koska uusi SERVER#2-palvelin oli Windows
2000-kayttojarjestelmallda varustettu, tuli myds péaivitetyn MS Exchange-
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palvelimenkin versioksi MS Exchange 2000. Muihin sahképostipalvelimiin
vaihtamista ei koettu mieleiseksi vaihtoehdoksi, eika niitd nain ollen edes har-
kittu.

Echange-palvelimen paivittamiseksi NT4-palvelimelta Windows 2000-
palvelimelle ja 5.5 -versiosta 2000 - versioon on olemassa eri vaihtoehtoja:
- Siirto (Move)

0 Olemassa olevaan toimialueeseen asennetaan uusi Win-

dows/Exchange 2000-palvelin ja tilit siirretdén siihen
- Keinu-paivitys (swing upgrade)

0 Olemassa olevaan toimialueeseen asennetaan uusi Win-
dows/Exchange 2000-palvelin ja tilit siirretd&dn siihen. Vanha
palvelin  tyhjennetdaan, asennetaan uudelleen  Win-
dows/Exchange 2000-palvelimeksi ja tilit siirretdan takaisin

- PAaalle asennus (in-place upgrade)

0o Olemassa oleva Echange 5.5-palvelin (sp3/sp4) péaivitetaan

Exchange 2000-palvelimeksi
- ExMerge

0 Erillinen apuohjelma

o Kopioi Exchange 5.5-palvelimen tilien sisélto .PST - tiedos-
toiksi ja lue ne uuteen Exchange 2000-palvelimeen

0 Voidaan kayttaa siirrettaessa tileja toimialueelta toiseen

- Siirtovelho (Migration Wizard)

0 Erillinen apuohjelma

o Tarkoitettu tilien siirtoon eri toimialueiden valilla.

0 Tarkoitettu kaytettavaksi ADMT-tyokalun kanssa

(A comparison of the migration methods for migrating from Exchange Server
5.5 to Exchange Server 2003 or to Exchange 2000 Server.)

Palvelimelle asennettiin  “puhdas” asennus Microsoft Exchange 2000-
sahkopostipalvelimesta. Tama loi palvelimelle tyhjan Exchange-tietokannan ja
integroi Exchange-palvelun Aktiivihakemistoon. Nain Aktiivihakemiston hallin-
taan (Active Directory Users and Computers) saatiin tarvittavat Exchange-
palvelun maaritykset (objektikohtaiset valilehdet siirretyille kayttajille ja ryhmil-
le). Aktiivihakemistoon liitetty Exchange-palvelu kayttdd nimiosoitukseensa
oletuksena Aktiivihakemiston toimialuetta. Nain ollen osoitteet olivat oletukse-
na muotoa "%tunnus%@domain.local”’. Koska kaikkien kayttajien kaytdssa oli
valtakunnallinen etunimi.sukunimi@evl.fi -séhkodpostiosoite, Exchange-
palvelimen nimiavaruus muutettiin tAhan muotoon. Muodon ollessa sama kuin
jo kaytossa olevassa valtakunnallisessa palvelussa, ei seurakunnan omaa
sahkopostipalvelinta voi kayttda julkisena palvelimena vaan se palvelee aino-
astaan seurakunnan sisaisessa verkossa. TAman liséksi integraatioon tarvit-
tiin erillinen POP3 - yhdyskaytava (Quantum Exchange Connector), jolla pos-
tit siirrettaisiin Exchange tietokantaan.

Seuraavaksi luotiin kullekin kayttajalle oma, tyhja, tili ja maariteltiin kayttaja-
ryhmista jakelulistat. Taman jalkeen kaytettin  Microsoftin  ExMerge-
apuohjelmaa, luomaan vanhan Exchange 5.5-palvelimen tietokannassa ole-
vista sadhkopostilaatikoista *.PST-tiedostot. Nama tiedostot sisalsivat kayttaja-
kohtaisesti kaikki vanhan Exchange-palvelimen tilien sisdltamat viestit, yh-
teystiedot, kalenterimerkinnat ja muut tietokantaan tallennetut tiedot. *.PST-
tiedostot voitiin tdmén jalkeen "lukea” tilikohtaisesti suoraan uuteen Exchan-
ge-palvelimeen luotuihin tyhjiin tileihin. Nain saatiin vanha sahkopostihistoria
siirtyméaan taydellisena uudelle palvelimelle.
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Edella kuvattu menettely vaati kyseessa olleella kayttajamaaralla muutaman
tunnin manuaalisen tyon. Vaihtoehtoisena Exchange-tietokannan siirtotapana
olisi ollut vanhan Exchange-palvelimen paivitys. Tall6in tietojen siirto olisi ta-
pahtunut automaattisesti. Siind vanha NT4-palvelin olisi pitanyt paivittaa
osaksi aktiivihakemistoa. Tah&n ei haluttu I&hted, koska vanhentunut palveli-
men oli poistumassa jarjestelmastd. Siihen kohdistuvien asennusten epaon-
nistumisen riski koettiin liian suureksi ja tdssa vaiheessa projektia hyvin kriitti-
seksi.

6.5.2 Quantum Exchange Connector

6.5.4 STATUS

Asennettua Microsoft Exchange 2000-palvelinta haluttin hyédyntad myds
seurakuntien valtakunnallisten @evl.fi -paéatteisten tilien lukemiseen. Jotta uu-
teen Exchange-palvelimeen saataisiin keskitetysti ladattua sadhkopostiviestit
jarjestelman ulkopuoliselta sahkdpostipostipalvelimelta, tarvittin palvelimeen
erillinen yhdyskaytavaohjelmisto (connector). Tama on Exchange-palvelimen
eraanlainen agentti, joka lataa viestit Exchange-tietokantaan tietysta ulkopuo-
lisesta lahteestd. Valitsimme kaytettdvaksi POP3-protokollan sen yksinkertai-
suuden ja selkeyden johdosta. Tall6in saamme ladattua viestit omaan tieto-
kantaan, eika tarvitse valittdd esimerkiksi ulkopuolisista levytilarajoituksista.

Tekniikka on yleisimmin kaytdssd paasaantoisesti pienissé organisaatioissa,
jotka eivat halua tai voi yllapitdd omaa julkista sdhkopostipalvelinta. Microsoft
tarjoaa omaa Excange POP3 Connector -apuohjelmaansa ainoastaan pienyri-
tyksille suunnatun Windows Small Business Server-tuoteperheen osana.
Jouduimme hakemaan ratkaisun kolmannen osapuolen ohjelmistoista. Suori-
tetun vertailun pohjalta, valitsimme kaytté6n Quantum Software Solutions:n
Exchange Connector 3.3-ohjelmiston.

Exchange Connector 3.3-0hjelmisto asennettaan palvelimelle, jossa se integ-
roituu Exchange-palvelimeen yhdyskaytavaksi. Ohjelmisto asentuu palveluksi
(service), joka kaynnistyy automaattisesti palvelimen kéynnistyksen yhtey-
dessd. Taman jalkeen ohjelmistoon maéaritelladn ulkopuoliset séhkdpostiti-
liasetukset ja niitd vastaavat Exchange-tilit, jonne viestit valitetdan (LIITE 6).
(Exchange Connector.)

Ohjelmistoon méaariteltiin lisaksi asetus, joka sailyttdad uudet viestit ulkopuoli-
sessa palvelimessa kaksi viikkoa. Nain mahdollistettiin uusien séahkdpostien
luku myds julkisen WEBMAIL-palvelun kautta, esimerkiksi kotoa

Ohjelmiston asennus seka kayttdonotto olivat nopeita ja sen hallinta on varsin
yksinkertaista. Toisaalta se tuo oman yllapidollisen tyénsa normaaleihin kayt-
tajien lisdyksiin ja poistoihin.

Tietojarjestelman paivityksen yhteydessa paéatettiin Status-ohjelmiston osalta
littyd mukaan Tampereen seudun seurakuntien yhteisen sovelluspalvelimen
kayttoon. Seurakunnan oman jarjestelmén paivityksessa ei tarvinnut Status-
ohjelmiston osalta suunnitella muuta, kuin Solid SQL-tietokantojen siirto ulko-
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puoliselle sovelluspalvelimelle ja tarpeettomien tiedostojen poistaminen seu-
rakunnan omalta palvelimelta. Statuksen kayttdd jatkettin tdman ASP-
palvelun (Application Service Provider — sovelluspalveluntarjoaja) kautta.
Omalle palvelimelle ei tarvinnut siirtda tai asentaa mitdan tietokannan tai oh-
jelmiston osia. Ainoastaan ohjelmiston kaynnistykseen tarvittavat tiedostot tuli
sailyttdd seurakunnan omassa jarjestelmassa.

Palvelimelle  luotin  kansio, joka jaettin  toimialueelle  nimelld
\SERVER2\STATUSS$. Tama yhdistetdan tarvittavien kayttajien kayttéon
verkkoasemaksi S:\ kirjautumiskomentosarjan avulla. Kayttooikeudet kysei-
seen kansioon myoénnettiin jarjestelmanvalvojien lisdksi ainoastaan erilliselle
Status-ryhmaélle. Kansio sisaltona on ainoastaan ohjelmiston kaynnistava
*.exe-tiedosto sekd kaksi maarittelytiedostoa: *.ini ja *.prm. Na&istd *.ini-
tiedostossa maaritelladn kaytettava tietokantapalvelimen IP-osoite ja tieto-
kannan kayttdma TCP-portti sek&d polku josta *.prm-tiedosto I6ytyy. *.prm-
tiedostossa maaritelladn kaytettdva protokolla (TCP) sekd ohjelmiston kayt-
tama valiaikaistiedostojen tydkansio ja prosessin nimi. *.ini-tiedostossa kaytet-
tiin tietokantapalvelimen kohdalla DNS-nime&a "PALVELIN”, joka ohjataan oi-
keaan IP-osoitteeseen SERVER2-palvelimen DNS-palvelussa. Mikali tieto-
kantapalvelimen osoite mydhemmin muuttuu, voidaan sen sijainnin kertova
osoitus korjata helpolla DNS-muutoksella. Taméan liséksi jaettiin tydasemille
ohjelmiston kaynnistavat pikakuvakkeet haluttuihin paikkoihin (ty6poyta,
kaynnista - valikko) tybasema-asennusten yhteydessa.

Suojautuminen vahingollisilta viruksilta on valttdmaton paha nykyisissa ver-
koissa. Kannattaa valita ohjelmisto, joka péaivittaa virusten tunnistetiedot au-
tomaattisesti. Vaikka olisitkin piilossa organisaation palomuurien takana, kan-
nattaa tydasemille hankkia myds palomuuriohjelmisto, joka estdd muiden
paitsi maariteltyjen TCP/IP-porttien kaytdon. (Microsoft 2001: 160.)

Koska seurakunnalla oli jo F-Securen tuotteet kdytdssa ja lisensointisopimus
olemassa, ei muita vaihtoehtoja virustorjuntaan edes harkittu. F-Securen oh-
jelmistojen kayttoa paatettiin tehostaa ja niiden eri ominaisuuksia hyddyntaa
laajemmin.

Tybasemille F-Securen tuotteista valittiin virustorjunnan lisaksi palomuurin,
sahkopostitarkistuksen ja haittaohjelmien torjunnan siséaltava F-Secure Client
Security 6.01-ohjelmisto. Palvelimelle asennettiin F-Secure Anti-Virus 5.52 for
Windows Servers. Lisaksi palvelimessa paatettiin ottaa kayttéon ns. "gate-
way”-, eli "yhdyskaytava” -tuotteista F-Secure Anti-Virus for Exchange 6.40.
Ohjelmisto tarkistaa MS Exchange-sahkopostipalvelimen Iapi kulkevat viestit.
Palvelimelle paatettiin asentaa F-Secure Policy Manager Server for Windows
6.01-hallintapalvelin sekéa palvelimen hallintakonsoli. Hallintapalvelimella maa-
ritelladn kaikkien jarjestelmaan asennettujen F-Secure-tuotteiden asetukset.
Liséksi hallintapalvelimella suoritetaan kaikkien jarjestelmadn F-Secure-
tuotteiden asennukset ja paivitykset. Internetisti ladataan viruskuvaustiedos-
tot ainoastaan palvelimelle. Palvelin hoitaa niiden keskitetyn jakelun verk-
koon. Na&in sdéastetaan huomattavasti yllapitotyota ja tietoliikennekapasiteet-
tia. Hallintapalvelimen ja ty6asemien valisessa tietolikenteessa paadyttiin te-
hokkuus ja tietoturva syista kayttdmaan http-protokollaa, perinteisen verkko-
jaon sijaan.
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F-Secure Policy Manager Server asennettiin kayttamaan http-protokollaa tie-
toliikenneyhteyksiin ja ohjelmistojen paivityksiin. Hallintaan ja raportointiin
kaytettavat TCP-portit muutettiin oletusarvoista eridviksi. Ohjelmiston hallintaa
varten hyvaksyttiin hallinta-konsolin kayttdminen ainoastaan palvelimelta, jon-
ne myos konsoli asennettiin (hallinta palvelimen etahallintayhteyden kautta).
Asennuksen jalkeen palvelimeen tuotiin (import) tarvittavat F-Securen ty6-
asema- ja palvelinohjelmistojen *.jar-asennuspaketit. Asennuspaketit tarvitaan
ohjelmistojen keskitettya asennusta sekd asennettujen ohjelmistojen hallintaa
varten.

Hallintapalvelimeen luotiin Aktiivihakemiston organisaatioyksikkdrakennetta
vastaava "puumainen” rakenne. Rakenteessa pyrittiin yhtenevaisyyteen Aktii-
vihakemiston kanssa. Siindkin haluttiin erotella eri toimipaikoissa sijaitsevat
laitteet. Taman jalkeen maariteltin "peruspolitiikka”, jossa asetettiin kaikkia
asennettavia F-Secure-ohjelmistoja koskevat asetukset: tietoliikenne, aikava-
lit, torjunta- ja tarkistusmenetelmaét, halytys- ja raportointiasetukset, automatti-
set paivitykset ja palomuurisd&nnét. Palomuuriasetuksissa peruslahtékohta ol
kaikkien TCP- ja UDP-porttien liikenteen kieltdminen ja ainoastaan todella
tarvitun liikenteen salliminen. Palomuurit mé&éariteltin hyvaksymaan yleisesti
kaytetty tietoliikenne (http, https, icmp, pop3, smtp jne.) tydasemista ulospain
seka yllapitajien tarvitsema tietoliikenne sisdanpdin. Hallintapalvelimeen koh-
distuvassa tietoliikenteessd, F-Securen ohjelmistot ma&ariteltin kayttdmaan
DNS-palvelimeen maariteltyd nimiosoitusta (alias) "FSECURE”, palvelimen
IP-osoitteen sijaan. N&in mahdollistettiin palvelun dynaaminen siirtdminen toi-
selle palvelimelle myéhemmin tulevaisuudessa.

Lopuksi asennettiin torjuntachjelmistot ty6asemille. Asennukset suoritettiin
ryhmissa, toimipaikka kerrallaan. Asennukset tehtiin keskitetysti, hallintakon-
solin "push installation”-toiminnolla.

Paivitettyyn jarjestelmaan toteutettiin toiminnaltaan aiemman kaltainen, mutta
nykyaikaisempi, tehokkaampi ja kapasiteetiltaan riittava varmistusjarjestelma.
Jarjestelmaa péivitettdessa kaikki tieto keskitettin SERVER#2-palvelimelle.
Palvelimeen oli jo sen hankinnan yhteydessa asennettu AlT-nauhuri. Nauhu-
ria paatettiin kayttdd varmuuskopioinnissa, niin kauan kuin sen 70 GB:n tal-
lennuskapasiteetti riittaisi seurakunnan tarpeisiin. Koska SERVER#1-palvelin
poistui kokonaan jarjestelman paivityksen yhteydessa, vapautui siind kaytos-
sa ollut ARCserve-ohjelmiston lisenssi. Lisenssi péivitettin uusimpaan 11.5
versioon ja hyddynnettiin SERVER#2-palvelimessa. Varmistusohjelmiston va-
linnassa ei suoritettu lainkaan vertailua eri tuotteiden valilla. PAddyimme suo-
raan kayttdmaan luotettavaksi osoittautunutta ARCserved, joka oli entuudes-
taan yllapitajille tuttu.

Kayttbon otettiin aiempaa huomattavasti laajempi nauhakierto. Kopioinnissa
kaytettavien nauhojen maaraa lisattiin. Mahdollisia palautuspisteitd on kaytet-
tavissa edellisesta paivasta lahtien, paivittain, aina kuukauden takaiseen tilan-
teeseen asti ja siitd kuukausittain taaksepéin. Lisaksi p&adyttiin ottamaan eril-
lisia "arkistovarmistuksia”, aina kun jarjestelm&dn tai palvelinymparist66n
kohdistuu joitakin muutoksia tai asennuksia. Varmuuskopioinnin tilasta, seka
varmistusten onnistumisesta tai tapahtuneista virheista, maariteltiin jarjestel-
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maan erilliset lokitiedostot, seka raportit. Raportit lahetetadn automaattisesti,
sahkopostilla, varmuuskopioinnista vastaaville paakayttajille. N&in varmuus-
kopioinnin seuranta helpottui huomattavasti.

ARCserve:en asennettiin lisaksi kaksi erillistéd agenttia (Agent for Microsoft
Exchange ja Agent for Microsoft Exchange Premium addon) MS Exchange
palvelinta varten. Nailla voidaan MS Exchange-tietokanta varmistaa niin, etta
itse tietokannasta ja siella sijaitsevista yksittaisista séhkodpostilaatikoista saa-
daan erilliset varmuuskopiot, ajamatta itse Exchange-palvelua alas.

Solid SQL-tietokanta siirrettiin seurakunnan verkon ulkopuolelle, joten sen
varmistamiseen ei enéa tarvitse kiinnittda huomiota.

Varmuuskopiointirutiini maariteltiin kopioimaan kaikki palvelimella sijaitsevat
tiedostot, Aktiivihakemiston tietokannan sek&d Exchange-palvelimen tiedot
ajastetusti varmistusnauhalle joka arki-ilta kello 23:00. Varmuuskopiointi ase-
tettiin kayttamaén mitd tahansa nauha-asemassa olevaa nauhaa, valitamatta
sen siséllosta. Operaatio alustaa nauhurissa olevan nauhan ennen kopiointia.
Varmuuskopiointi ajetaan taydellisena jokaisella kopiointikerralla (ainakin tois-
taiseksi, kun kasiteltava data mahtuu kokonaisuudessaan yhdelle nauhalle ja
kopiointi ehditddn suorittamaan ybaikana). Talldin jokaisesta nauhasta voi-
daan suorittaa taydellinen jarjestelman palautus (vrt. vain muuttuvien tietojen
kopiointi).

6.6 Ty0asemat ja oheislaitteet

Tybasemien kohdalla kayttdjarjestelman valinta oli itsestdan selvd Microsoft
Windows. Vakiointi oli suoritettu jo aiemmin. Perusteina valinnalle oli olemas-
sa oleva infrastruktuuri, kaytettyjen ohjelmistojen perustuminen Windows-
alustalle sekéa kayttajien osaamisen taso. Kuten aiemmin totesin, paivityspro-
jektin kdynnistyessa paatettiin elinkaarikierron mukaista uusintaa nopeuttaa.
Viela kaytossa olleet Windows 9x- ja NT4-tybasemat korvattiin Windows XP-
tybasemilla. Kaytdssa olleet Windows 2000-tydasemat p&atettiin hyddyntaa
elinkaarensa loppuun.

Tulostinten osalta paatimme péivitysprojektin yhteydessa siirtya mahdollisim-
man kokonaisvaltaisesti verkkotulostinten kayttéon. Perusteena oli |&hinna tu-
lostuskustannusten aleneminen sekd saavutettava tulostinten keskitetty hal-
linta. Muutos tarkoitti useiden, erilaisiin tarkoituksiin soveltuvien, tulostinten
hankintaa ja asennusta eripuolille jarjestelmaa. Henkilékohtaisista tulostimista
paatimme luopua, muutamaa poikkeusta lukuun ottamatta, kokonaan.

Muiden, mahdollisesti tarvittavien, oheislaitteiden osalta p&atimme suorittaa
hankinnat ja asennukset kayttajakohtaisesti.

Tybasemien asennuksessa toimittiin laaditun suunnitelman mukaisesti. Uusit-
taviksi valitut tydasemat poistettiin kaytosta ja tilalle asennettiin uudet ja saily-
vien tydasemien paivitykset ja ohjelmistot tarkistettiin vimeisimmalle mahdol-
liselle tasolle. N&ama toimenpiteet suoritettiin Aktiivihakemistoon siirtymisen
yhteydessa, liitettdessa tydasema uudelle toimialueelle. Kaiken datan ja kayt-
tajaprofiillien sijaitessa verkossa, ei tybasemien poistamisen tai toimialueen
vaihdon yhteydessa tarvinnut huolestua tiedon havidmisesta. Tybasemia voi-
tiin kasitelld ikdan kuin "tyhmina paatteing”.
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Seurakunnan tydasemavakiointi on rakennettu ns. merkkikoneiden ymparille.
Kaytossa ovat laitevalmistajan tarjoamat levykuvat (image) kayttojarjestelmis-
td. Levykuvat sisdltavat kaikki kyseisissé laitteissa tarvittavat ajurit ja apuoh-
jelmat. Halusimme kayttad naitd olemassa olevia asennuksia, joten kasitte-
limme jokaista tybasemaa erikseen. Emme kéayttdneet mitddn malliasennuk-
sen levittAmiseen tarkoitettua menetelmaa.

6.6.1 Microsoft Office

Jarjestelman paivitysta suunniteltaessa tehtiin kartoitus kaytdssa olevista ja
tarvittavista MS Office-lisensseista. selvitimme myds keskitetyn lisensointiso-
pimuksen aiheuttamat kustannukset ja sopimuksella saavutettavat edut. Li-
sensointisopimukseen siirtymisesta koituvien kustannusten johdosta, paadyt-
tiin pitaytymaan aiemmin kaytdssé olleessa OEM-lisenssien hankintamallissa.
Kaytossa olevat (ja jatkossa hankittavat) Office versiot paatettiin kuitenkin va-
kioida ainoastaan kahteen eri versioon: MS Office XP SBE SP3 ja MS Office
2003 SBE SP2. Nain haluttin minimoida kaytdssa olevien ohjelmisto- seka
paivitysversioiden mahdolliset yhteensopimattomuudet ja taata kaikille kaytta-
jille mahdollisimman kattava tuki.

Jarjestelmén péaivityksen yhteydessa maariteltin seurakunnan verkkoon MS
Office-ohjelmistojen yhteiset tydryhmékansiot. Lisdksi Office-ohjelmistojen
korjauspaivitykset paadyttiin sijoittamaan verkkoon. Tyfasemien paivityksen
yhteydessa tarkistimme MS Officea koskevien asetusten ja paivitysten tilan ja
suoritimme tarvitut, korjaavat, toimenpiteet.

6.6.2 Ty0asemien siirtdminen uuteen toimialueeseen

Uuden toimialueen ollessa kaytettavissa, voitiin tybasemat liittdd siihen.
Asennus suoritettiin kunkin tydaseman luota paikallisesti. Tybasemille kirjau-
duttiin paikallisella padkayttajatunnuksella. Komentorivilta tarkistettiin "ipconfig
/all’-komennolla DHCP-asiakkuuden olevan kaytossa. Verkkoyhteyksien toi-
mivuus testattin  "ping www.evl.fi"-komennolla. Taman jalkeen muutet-
tiin/asetettiin tydbaseman kayttdman toimialueen nimeksi "domain.local” ja tar-
kistettiin, etta tydaseman nimi on sovitun nimeamiskaytdnnon mukainen. Hy-
vaksymalla ndma asetukset ja suorittamalla vaaditun uudelleenkaynnistyksen,
littyi tydasema uuteen toimialueeseen. Toimenpiteessa kului aikaa noin 5-20
minuuttia tybasemaa kohden. Asennuksen jalkeen tybasema jatettiin paalle ja
se oli valmis kayttajan kaytettavaksi tai yllapitajien etdhallittavaksi.

Paasaantoisesti kaikki kayttajat omaavat Aktiivihakemistossa "peruskayttajan”
oikeudet ja saavat verkon kayttdoikeudet niiden kayttajaryhmien mukaan, joi-
hin kuuluvat. Tama mahdollistaa kenen tahansa kéayttajan kirjautumisen mille
tahansa toimialueen tybasemalla ja paasyn verkkoon omilla oikeuksillaan.
Osalle kayttajista piti kuitenkin erikseen maaritella oman tydasemansa paikal-
liset tehokayttajan tai jarjestelmanvalvojan oikeudet. Tama oli tarpeen tiettyjen
ohjelmistojen kaytto- ja/tai paivitystarpeiden johdosta. Nain toimittaessa otet-
tiin tietoinen tietoturvariski, kaytettdvyyden parantamiseksi.
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6.6.3 Ohjelmistoasennusten automatisointi

Ohjelmistoasennusten automatisointin emme kayttdneet mitdan erillistd oh-
jelmistopakettien jakelumenetelmaa. Tama siksi, ettd Office-ohjelmistopaketit
oli erikseen asennettu jokaiseen tydasemaan ja muut ohjelmistot olivat asen-
nuksiltaan erittéin yksinkertaisia.

Asennukset suoritettin komentosarjan avulla. Komentosarja oli liitetty tietyn
yllapitotunnuksen kirjautumiskomentosarjaksi. Tydaseman toimialueelle liitta-
misen jalkeen, kirjauduttiin tydasemalle em. tunnuksella. Talldin komentosarja
kopioi tarvittavat hakemistot, tiedostot, rekisterimerkinnadt ja pikakuvakkeet
sekd kaynnisti asennuspaketit. Lopuksi komentosarja kaynnisti ty6aseman
uudelleen, minka jalkeen asentaja tarkasti valittbmasti asennusten onnistumi-
sen.

6.6.4 Automaattiset péaivitykset

Microsoftilla on julkinen Microsoft Update-Internetpalvelu, jonka kautta voi au-
tomaattisesti paivittaa Windows ja Office-tuotteiden tietoturvapaivitykset tieto-
koneelleen. Paivitykset ladataan Windows:n "Automaattiset paivitykset’-
toiminnolla. Paivitykset haluttin saada, valittémasti niiden julkaisun jalkeen,
levitettya kaikkiin ty6asemiin. Ryhméakaytantdjen avulla automaattiset péaivi-
tykset asetettiin pakotetusti paalle kaikkiin tydasemiin.

Jarjestelmédan ei haluttu asentaa mitdan keskitettya paivitysten jakeluohjel-
mistoa (Microsoftin SUS-palvelua tai muuta kolmannen osapuolen ohjelmis-
toa). Tahan paadyttiin tydbasemien suhteellisen pienen lukum&aran ja paivi-
tyspalvelun vaatiman yllapidon johdosta. Haittana jokaisen tybéaseman erik-
seen tapahtuvassa paivittymisessa on paivitysten hallitsemattomuus seka tie-
toliikennekaistojen kuormittuminen. Jokainen tydasema lataa samat paivityk-
set erikseen, eikd asennettaviin paivityksiin voida vaikuttaa. Seurakunnan tie-
tojarjestelman kohdalla naitd asioita ei koettu kovinkaan suuriksi ongelmiksi.

Tietojarjestelméan paivitysprojektimme aikana Microsoft julkaisi uuden version
keskitetystd paivitysten jakelupalvelusta, WSUS:n (korvaa SUS:n). Harkit-
simme tata vaihtoehtona paivitysten jakelusta tybasemille, mutta paddyimme
odottamaan mahdollista seurakuntien yhteista toteutusta palvelusta.

6.6.5 Microsoft Baseline Security Analyzer 2

Tybasemien asennuksen jalkeen niiden tietoturvan tilasta (asetusten oikeelli-
suutta) ja paivitysten onnistumisesta haluttiin saada tietoa. Tassa paadyttiin
kayttamaan Microsoftin vasta projektimme aikana julkaisemaa Baseline Secu-
rity Analyzer 2-ohjelmistoa. Ohjelmistolla voidaan tarkistaa tybaseman
(2000/XP) tietoturvan taso verkon ylitse. Tarkistusten perusteella saadaan
tybasemien tilasta kuvassa 6.2 esitetyn kaltaiset raportit
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Computer name: P -
IP address: L

Security report name: testiraportti

Scan date: A—

Scanned with MBSA version: 2.0.5029.2

Catalog synchronization date: ]

Security update catalog: Microsoft Update

Security assessment: AR

Security Update Scan Results

Score Issue Result
/ Office Securty No security updates are missing
Updates What was scanned  Result details
f‘ Windows Mo securty updates are missing
Security What was scanned  Result details
Updates

Windows Scan Results

Administrative Vulnerabilities

Score Issue Result
% Incomplete Mo incomplete software update installations were found
Updates What was scanned How to comect this
G) Windows ‘Windows Firewall is disabled and has exceptions corfigured. Windows Firewall is disabled or has exceptions on all network connections. [
Firewall What was scanned  Result detals  How to comect this
/ Local Accourt  Some user accourts {1 of 8) have blank or simple passwords, or could not be analyzed
Password Test What was scanned  Result details
f Mutomatic Updates are automatically downloaded and installed on this computer.
Updates What was scanned
f File System All hard drives (1) are using the NTFS file system.
What was scanned  Result details
f Mutologon Autologen is not configured on this computer
What was scanned
f Guest Account  The Guest account is disabled on this computer.
What was scanned
/ Restrict Computer is properly restricting anonymous access.
Anorymous  What was scanned
f Administrators  No more than 2 Administrators were found on this computer.
What was scanned  Result details
f Fas_msml All user accounts that were scanned do not have non-expiing passwords.

What was scanned  Result details

Kuva 6.2 Osa MS BSA 2-ohjelmiston testiraportista

Ohjelmisto asennettiin palvelimelle seka yhdelle yllapidon ty6asemalle, koska
naista oli tietolikenne sallittu kaikkiin verkon ty6asemiin. Verkon tytasemat
tarkistettiin toimipaikkakohtaisissa ryhmissa. Saaduista raporteista selvisi |a-
hinnd se, ettd kyseisten tytasemien tietoliikenne toimii, tietoturvapaivitykset
ovat onnistuneesti asentuneet ja perustietoturva-asetukset (kuten paikallisten
tunnusten salasanat ja eri ohjelmistojen kdynnistiméat palvelut) ovat kunnos-
sa.

Jarjestelméan toiminnan ja yllapidon kannalta oleellista on padkayttajien nopea
paasy kasiksi ongelmatilanteisiin. TA&man johdosta koko jarjestelman kattava
etdhallinta oli yksi paatavoitteistamme. Yllapitajien keskitetyn etéahallinnan alle
asennettiin kaikki jarjestelméén kytketyt laitteet: kytkimet, sillat, tulostimet,
tybasemat ja palvelin. Etdhallinnassa on kaytdssa useita menetelmid ja oh-
jelmistoja. Muiden kuin tietokoneiden osalta yhteydet otetaan joko selaimella
tai terminaalilla tai kdytetddn SNMP-hallintaa. Tietoturvamielessa halusimme
rajata etdhallinnan mahdolliseksi ainoastaan tiettyjen yllapitjien toimesta.
Hallintaa suoritetaan tietyilta laitteilta, joko seurakunnan omista tiloista tai seu-
rakunnan ulkopuoliselta kumppanilta kasin. Tama toteutettiin kayttajatunnis-
tuksilla, sallittujen IP- ja MAC-osoitteiden luetteloilla seka palomuurisé&nnéil-
1a.
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6.7.1 Palvelimen etahallinta

Palvelimen etahallinnassa paadyttiin kayttamaan Microsoft Windows:n omaa
etatyopoytdominaisuutta. Vaihtoehtoisesti kaytetdan myos DameWare-
etdhallintaohjelmistoa, jonka client-ohjelmisto palvelimelle asennettiin.

Etakirjautuminen palvelimelle maariteltiin sallituksi ainoastaan tietyille yllapito-
tunnuksille, joilla etdhallintaa suoritetaan.

6.7.2 Tybasemien etdhallinta

Tybasemien etdhallinta p&atettiin toteuttaa kuten palvelimenkin. Etatyopoy-
tayhteydet sallittiin tydasemilta (Windows XP), toimialueen oletuspolitiikkaan
maaritellyn ryhmakaytannén avulla. Liséaksi asennettiin tarvittaessa (Windows
2000) DameWare client -etdkayttdohjelmisto.

Palvelimesta poiketen, tydasemien etakayttéon vaikuttaa tydasemiin asennet-
tu F-Securen palomuuriohjelmisto. Palomuuri estdé oletusarvoisesti kaikki ul-
kopuoliset yhteydet. Etdkayttoa varten madariteltin F-Secure Policy Mana-
ger:iin yllapitajien tydasemien liikenteen sallivat palomuurisé&nnét koskemaan
kaikkia jarjestelman tydasemia.

6.8 Etayhteydet / etaty6

Aiemmin kayttssa olleet suorat etakayttoyhteydet seurakunnan tietojarjestel-
maan poistettiin kokonaan kaytosta. Kayttdon otettiin julkisessa Internetista
olevat palvelut ajanhallinnan sekad sahkdpostin osalta. Nailla toimenpiteilla py-
rittiin toteuttamaan Kirkkohallinnon antamaa tietoturvaohjeistusta.
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7 Jéarjestelman dokumentointi

Kaikessa tietokoneisiin liittyvassa vianetsinnassa voidaan toimia kahdella ta-
paa. Yksi lahestymistapa on reaktiivinen: tukihenkildstd odottaa, kunnes heille
raportoidaan varsinaisista ongelmista, ennen kuin niiden ratkaisemiseksi teh-
daan jotain. Koska verkot tehdaan, ne eivat synny itsestédan, ja koska ne kas-
vavat ajan mittaan kokien useita muutoksia, joita useat henkiltt ovat tehneet,
tama lahestymistapa on tuomittu epaonnistumaan.

Huomattavasti parempi toimintatapa vianselvityksessa on proaktiivinen lahes-
tymistapa. Tama tarkoittaa sita, ettd verkon fyysisista ja loogisista ominai-
suuksista kerataan tietoja ja ne toimitetaan tukihenkildstolle ja kayttajille en-
nen varsinaisten ongelmien ilmaantumista. Proaktiivinen lahestymistapa ei
oleta verkon pysyvan aina kunnossa. Sen sijaan ymmarretdan, ettd ongelmi-
en ajoittainen esiintyminen on tiettyyn rajaan asti normaalia.

Kaikenkokoisten verkkojen ongelmien ennakoiminen ja valttaminen, seka rat-
kaisujen helppo toteuttaminen riippuvat siitd, onko saatavilla tarkoin kuvaavia
dokumentteja, jotka edustavat kaytettavid tyokaluja ja tekniikoita. Naista do-
kumenteista esimerkkeind verkon topologiaa kuvaavat kartat, FAQ-
dokumentit, jotka auttavat likkumaan verkossa ja kayttamaan sen resursseja,
jarjestelmalliset ongelmanratkaisuproseduurit ja projektien dokumentaatiot.
(Ogletree 2001: 8.)

7.1 Tavoitteena toiminnan turvaaminen ja jarjestelman kehitys

Yleensa dokumentoinnin merkitys paljastuu vasta siin& vaiheessa, kun verkon
toiminnassa alkaa esiintya ongelmia tai esimerkiksi avainhenkilé ei enda ole-
kaan kaytettavissa.

Jatkuvuuden turvaaminen on yrityksissa yksi tarkeimpia dokumentoinnin pe-
rusteita. Yrityksen on varauduttava siihen, ettei sen avainhenkil6illa oleva tie-
totaito katoa missdan olosuhteissa. Tietojarjestelmien ja tietoverkon kayttoon
littyva dokumentointi on hyva tehda siten, ettd esimerkiksi vastuuhenkiléiden
vaihtumisen yhteydessa uudet asiantuntijat voivat perehtya jarjestelmiin riitta-
van helposti ja hopeasti.

Kehittamistyd perustuu aina reaaliaikaiseen tietoon systeemin nykytilasta. II-
man nykytilan tuntemista suunnitteluty® muodostuu hankalaksi. Verkkoa laa-
jennettaessa hyva dokumentaatio auttaa oikeiden ratkaisujen I6ytamisessa
sekd antaa paremmat mahdollisuudet suunnitella tulevia tietoteknisia ratkai-
suja. Dokumentointi on myds perusedellytys verkon tehokkaalle hallinnalle ja
yllapidolle. Yrityksess4, jonka l&hiverkkoa ei ole dokumentoitu, uusien verkon
hallinnointijarjestelmien kayttoénotto saattaa osoittautua vaikeaksi tai jopa
hyodyttomaksi, mikéli saatua tietoa ei kyetd kohdentamaan oikeaan osoittee-
seen. (Sepanmaa 2004: 18.)



sivu 56

7.2 Dokumentointityokalut

Kyseisen jarjestelman dokumentointitydssa kaytettiin hyvaksi useita eri tytka-
luja. Nailla tyokaluilla tatd informaatiota myds pdivitettiin aina sen muuttuessa.
Tuotettuihin dokumentteihin siséllytettiin tietoa tarvittaessa kuvaruutukaappa-
uksina.

Oleellisimmat kaytetyt tyokalut olivat:
- MS Office
0 MS Word (sanalliset kuvaukset, asennus- ja kayttéohjeet, luettelot,
laitteiden konfiguraatiotiedot...)
0 MS Excel (taulukot, listat, graafiset kuvaukset...)
o0 MS PowerPoint (ohjeet, graafiset esitykset, kaaviot...)
- MS Visio (graafiset esitykset, vuokaaviot, kaaviokuvat, sijoittelukuvat...)
- F-Secure Policy Manager Server (Virustorjunnan "tilannekuva” ja asen-
nustiedot)
- HP Systems Insight Manager (laiteinformaatio, tilaseuranta/SNMP -
valvonta)
- AD:n hallintaty6kalut (Active Directoryn rakenne ja maaritykset)
- PDF-XChange Pro 3.0

7.3 Dokumentaation luonti ja hallinta

Dokumentaatio luotiin ensimmaisena tydvaiheena koko projektissa. Tuolloin
siihen koottiin mukaan kaikki jo olemassa oleva tieto jarjestelmésta. Tietojen
paikkansa pitavyys tarkistettiin. Luodut dokumentit tallennettiin dokumenttien
hallintaan kayttamaamme jarjestelméan. Jarjestelma tallentaa dokumentit tie-
tokantaan ja huomio versioinnin automaattisesti. Projektin edetessa jokainen
tyovaihe ja muutos péivitettin dokumentaatioon. Jokaisen dokumenttiin teh-
dyn muutoksen jalkeen tallennettiin siitd uusi versio suojatussa PDF-
muodossa. Samalla dokumenttihistoria suojattiin, eikda muutoksia voinut tehda
kuin viimeisimpaan versioon (tyoversio). Nain pystyttiin hallitsemaan ja seu-
raamaan projektin etenemista ja jarjestelméassa tapahtuneita muutoksia. Tar-
vittaessa voitiin tarkistaa myods vanhaa, jo muuttunutta, tietoa. Kukin henkild
tallensi dokumentit tietokantaan omalla tunnistetiedollaan. Nain saatiin kerat-
tya tieto myods dokumentaation muutoksista ja kunkin muutoksen tekijasta.

Dokumentaatiotydsséa on sovellettavilta osin kaytetty hyvaksi Annamarin Se-
panmaan vuonna 2004 Tampereen Ammattikorkeakoululle tutkintotytn&an
tekemad mallia Tampereen seurakuntayhtyman tietoverkon dokumentoinnista
ja pyritty kehittamaan siind kaytettyja menetelmia eteenpain.

Dokumentaatio koostuu seuraavista erillisista dokumenteista:

- Sanallinen kuvaus jarjestelmésta ("yleiskuvaus”)

- Verkkokaavio jokaisesta ldhiverkosta

- Verkkokaavio laajaverkosta ja ulkopuolisista yhteyksista

- Sijoittelukuva jokaisesta lahiverkosta/toimipaikasta

- Kaaviokuva jokaisesta virtuaaliverkosta yhteyksineen

- Sijoittelukuva jokaisesta ristikytkennésta/laitekaapista

- ristikytkentaluettelo jokaisesta ristikytkennésté/laitekaapista
- Kaaviokuva jokaisesta kytkimest&; kytkennat
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- Laiteluettelo; yksityiskohtaiset laitetiedot

- Kayttgjaluettelo; yksityiskohtaiset kayttajatiedot

- Ryhmaluettelo; yksityiskohtaiset ryhmatiedot (laiteet, kayttajat, GPO:t)

- Ohjelmistoluettelo; kaytettyjen ohjelmistojen tiedot ja asetukset, kaytetta-
vat versiot, asennus- ja paivitysohjeet.

- Verkkoasetukset: IP-verkot, niiden asetukset ja kaytto

- Laitteiden asennuskuvaukset; "perusasennuskuvaus” kullekin jarjestelman
laitteelle (image, asetukset, nimedminen, ohjelmistot, paivitykset...)

- Yhteystiedot; eri osa-alueiden tarpeelliset yhteystiedot ja lisdinformaatio

Liséksi dokumenttien hallintajarjestelmaan on tallennettu erikseen eri laite-
valmistajien ja ohjelmistotoimittajien ohjekirjoja ja manuaaleja, runkoverkkojen
mittauspoytakirjat ja toimipaikkojen sahkdsuunnitelmat sekd muita vastaavia
asiakirjoja.

7.3 Dokumenttien tietoturva ja turvaluokitukset

Organisaation toiminnan kannalta tarkeiden tietojen tallettaminen ja niiden tur-
vallisesta sailyttamisesta huolehtiminen ovat osa tietoturvapolitiikkaa. Oikealla
tavalla toteutettu dokumentointi luo yritykselle turvallisuutta sellaisten onnet-
tomuuksien varalle kuten ilkivalta, tulipalo ja vesivahingot. Pahimmassa tapa-
uksessa vahinko saattaa olla korvaamaton.

Dokumentoitavat asiat riippuvat yksilollisesti yrityksien tai yhteisdjen tarpeista.
Yleisend saantdona voidaan pitdé, ettd mikali tiedon menettaminen aiheuttaa
taloudellisia menetyksia, tulisi se tieto dokumentoida. Jokaisen yrityksen tai
yhteison tulisi laatia oma tietoturvasuunnitelma. Oikein maaritelty ja suori-
tettu dokumentointi on merkittdva osa tietoturvapolitiikkaa. (Sepdnmaa 2004:
18-19)

Dokumentointi tulisi yrityksissa maaritella eri turvaluokkiin, jotta kyetdan luo-
maan kasittelysdanndsto erilaiselle tiedolle. Maéarittelyperusteena kaytetédan
dokumenttien aiheuttamaa uhkaa tietoturvalle. Nelja turvaluokkaa ovat:

- Julkiset tiedot (public)

- Sisaiset tiedot (internal)

- Luottamukselliset tiedot (confidential)

- Salaiset tiedot (secret)

(Sepanmaa 2004: 18-19)

Luokituksessa tulee méaaritell&a dokumentin kasittely, sailytys, viestittAminen ja
havittaminen. Turvaluokituksen piiriin tulee ottaa myos yrityksen ulkopuolelta
tulevat dokumentit. (Sepanmaa 2004: 18-19)

Yl6jarven seurakunnan tietojarjestelmdd koskevat dokumentit on tallennettu
dokumenttien hallintaan kaytettavaan jarjestelmaan. Jarjestelméddn on paasy
vain nimetyilld, jarjestelman yllapitotehtavia suorittavilla, henkilgilla. Jarjestel-
massa kaytetdan ns. vahvaa tunnistusta (vrt. verkkopankit).

Seurakunnan tietojarjestelmaa koskeva dokumentaatio on luokiteltu kokonaan
joko sisdisiksi tai luottamuksellisiksi dokumenteiksi (vaikka ne osittain sisalta-
vat myos taysin julkista tietoa). Salaisiksi luokitellut dokumentit ovat seura-
kunnan vastuuhenkildiden hallinnassa, erillaén tietojarjestelman yllapidollises-
ta materiaalista.
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8 Tyon arviointi

8.1 Tyon tulokset

Yl6jarven seurakunnan IT-jarjestelman kehittdminen oli kokonaisuudessaan
erittdin mielenkiintoinen ja haastava projekti. Taman tyyppinen jarjestelman
kehittaminen ja paivittaminen on alati jatkuva prosessi, eikd se ole koskaan
taysin valmis. Tastakin syysté oli haasteellista maaritella ja rajata tietyn laa-
juinen kokonaisuus erilliseksi projektiksi ja tutkintotydksi. Paasin soveltamaan
toteutuksessa useita oman mielenkiintoni ja ammattitaitoni osa-alueita seka
selvittdmaan ja ratkaisemaan useita esiin nousseita ongelmakohtia ja tarpeita.
Koin tutkintotydn tekemisen mieleiseksi ja opettavaksi. Siité oli minulle hyotya
sek& opinnoissani, ettd ammatillisesti.

Tyo6ta tehdessd saimme muodostettua useita erilaisia yhteisty6- ja projekti-
tyoskentelymenetelmid, jotka osoittautuivat erittdin onnistuneiksi ja tehokkaik-
si. Jalkeenpain on korostettava sité, kuinka moniulotteinen ja haastava taman
kaltainen (koko jarjestelmd& koskeva) pitkajanteinen péivitysprojekti on. To-
dellista tyémaaraa ja erilaisia tyovaiheita on erittéin vaikea arvioida etukateen.

Tyon tuloksena oli Ylojarven seurakunnan nykyinen IT-jarjestelma, joka on
moderni, dynaaminen ja helposti hallittava. Jarjestelma kattaa kaikki organi-
saation tamén hetkiset tarpeet ja siind on huomioitu myds tulevaisuuden kehi-
tysvaatimukset seké jatkuva kasvu kaikilla toiminnan aloilla (LITES). Kéaytds-
sa on aiempaan verrattuna lahes kaksinkertainen maara laitteita seka uusia
ohjelmistoja ja palveluja.

Kartoitimme jarjestelman ongelmakohdat, viat seka puutteellisuudet ja saim-
me ne korjatuiksi tai vahintdankin hallittaviksi. Kerasimme tietoomme jarjes-
telman riskit ja haavoittuvuudet niin tietoturvan, kuin kaytettdvyyden osalta.
Saimme luotua turvallisen ja tehokkaan IT-ymparistén. Jarjestelman kayton ja
toiminnan kannalta tarkeat riskitekijat on tiedostettu ja toimintatavat, niin nor-
maalioloissa, kuin ongelmatilanteissa, ovat selvilla. IT-jarjestelma on kokonai-
suudessaan dokumentoitu. Kaikilla dokumentaatiota kayttavilla ja/tai paivitta-
villa henkil6illa on (tarpeellisilta osin) pddsy dokumentteihin ja heidan tiedos-
saan on dokumentoinnissa kaytetyt menetelmat ja esitystavat.

TutkintotyOni raportti on myds téarke& osa projektin tuloksia. Se kertoo seura-
kuntaymparistdssa kaytdossa olevan tietojarjestelman paivittdmiseen liittyvét
erilaiset menetelmat, tekniikat ja tydvaiheet. Raporttia voidaan hyddyntéd do-
kumenttina tehdysta tyosta, sekad "ohjeistuksena” ja "mallina” tehtdessa vas-
taavia toimenpiteitéd jatkossa. Uskon raportistani olevan hyétya niin toimek-
siantajalle kuin tydnantajalleni, mahdollisesti muillekin vastaavien jarjestelmi-
en parissa tyoskenteleville.
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8.2 Tavoitteiden saavuttaminen

8.3 Jatkokehitys

Saavutimme kaikki IT-jarjestelmén paivitysprojektille asetetut tavoitteet vahin-
taankin toivotulla tasolla. Kaytettavyys ja erilaiset tarpeet jarjestelman toimin-
nan suhteen on huomioitu. IT-jrjestelmaa ja tietoverkkoa voidaan hyddyntaa
monipuolisesti erilaisiin kayttotarkoituksiin. Nain saavutetaan mahdollisimman
suuri hyétyarvo olemassa olevalle infrastruktuurille ja kustannustehokkuutta
tehdyille investoinneille.

Liséksi vuoden 2005 aikana saatiin Ylojarven seurakunnassa toteutettua 1&-
hes kaikki YSICT-KEHTO -projektille asetetut tavoitteet ja nekin joita ei vield
ole saavutettu, ovat hyvassa vauhdissa valmistumassa.

TutkintotyOni suhteen saavutin asettamani tavoitteet tyon sisallostd, laajuu-
desta ja tasosta. Haasteita raportin laatimiseen aiheutti projektin laajuus ja
sen pitk& ajallinen kesto. Vaikeuksia taasen muun tyo- ja siviilielamén aiheut-
tama ajan puute.

Mikaan tietojarjestelma ei ole koskaan taysin valmis. Tekemdmme tyén poh-
jalta Ylgjarven seurakunnan IT-jarjestelmén kehitysty6 ja siihen kohdistuvat
muutokset ja parannukset ovat nyt entistda paremmin hallittavissa. Tulevina
haasteina tietojarjestelman osalta ovat varmaankin alati jatkuvien laitteisto- ja
ohjelmistopaivitysten liséksi erilaiset jarjestelméaintegraatiot ulkoisten tahojen
kanssa seka uudet ja kehittyvat teknologiat, kuten mobiilitekniikat, PushMail ja
VOIP.

Yl6jarven seurakunnan IT-jarjestelmén parissa on varmasti runsaasti yllapito-
ja kehitystyota tulevaisuudessakin. Jarjestelman laajuudesta ja monipuolisuu-
desta johtuen esiin nousee taatusti erilasia osakokonaisuuksia, joita voidaan
kehittad ja ottaa kayttbén omina projekteinaan. Kehitysprojektimme aikana
muodostuneet toimintamallit ja tyOtavat, seka toteuttamamme tekniset ratkai-
sut tulevat osaltaan helpottamaan naita tulevia toita.

8.4 Loppusanat ja kiitokset

Kiitokset perheelle ainaisesta jaksamisesta. llman en olisi tdhan pystynyt.
Kiitokset Eskolle. llman esimerkki&si en alalla olisi.

Kiitokset Tarjalle, Soinnulle, Erkille ja koko seurakunnan vaelle. Kanssanne
on hyva tehda toita.

Kiitokset Vexille, Hannulle ja koko TEAMille. Teitte sen mahdolliseksi.
Kiitokset Harrille sitkedsta ohjauksesta, tyoni timoilta sekéd koko TAMKIin véel-
le antoisista opinnoista.

Kiitokset myds kaikille niille joille se kuuluu, enk& Teitéd mainitse. Tiedatte kylla
itse. Pahoitteluni unohduksesta.

### Tuulet ovat suotuisia niille, jotka tietdvat mihin ovat menossa ###
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LITTEET

LITEL: YSICT-KEHTO-projektikuvaus

YSICT-KEHTO

Ylojarven seurakunnan informaatio- ja kommunikaatioteknologian
KEHITTAMINEN ja TOIMINNALLISUUS

Development and functionality of Information and communication technology in the
Evangelical Lutheran Church of Yl6jarvi

VISIOT (5 visiota):

e Luoda eri teknologioista kayttajakuntaa mahdollisimman tehokkaasti ja
yksil6llisesti palveleva infrastruktuuri

e Parantaa ja kehittaa kayttajien osaamista, pyrkimyksenéa saada
mahdollisimman suuri hyoty olemassa olevasta infrastruktuurista

e Kehittdd seurakuntien tietojarjestelmia vastaamaan erilaisiin
nykyhetken ja tulevaisuuden tarpeisiin

e Rakentaatietojarjestelmat mahdollisimman helposti ja
kustannustehokkaasti johdettaviksi, hallittaviksi ja yllapidettaviksi

e Toteuttaa kokonaisvaltainen ICT-infrastruktuurin kehittaminen ja
yllapito mahdollisimman korkealaatuisesti

PAAFOKUKSET (kehityksen paapaino organisaatiotasolla kohdistuu...):

ROI (Return Of Investment)

Kuinka pian investoinnit "maksavat” itsensa takaisin
TCE (Total Customer Experience)

Kayttajan "kayttokokemus” / tyytyvaisyys (hyotyarvo)
TCO (Total Cost of Ownership)

Todelliset elinkaarikustannukset (sis. piilokustannukset)

Paafokukset jarjestelmien kehittamisen ndkdkulmasta:

Reachability Tavoitettavuus: Laitteet, verkot, palvelut, soveltuvuus kayttdéon...
Availability Kaytettavyys: Laitteiden kunto, ohjelmistoversiot, paivitykset, huol-
tokatkot...
Scalability Skaalautuvuus: Kasvunvara, mahdolliset relaatiot, integraatiot...
Manageability Hallittavuus: Vakaus, yllapidon méaara, koulutustarpeet, kustannustehokkuus...

Projektin lapiviennin perustana EFQM Excellence Model
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TUTKA-arviointilogiikka

Tavoitteet:

Tulokset

Toimintatavat

Kaytannon soveltaminen

Arviointi ja parantaminen

Erinomaisuuden tunnuspiirteet

Tuloshakuisuus

Asiakassuuntautuneisuus

Johtajuus ja paamaaratietoisuus

Prosesseihin ja tosiasioihin perustuva johtaminen
Henkiloston kehittdminen ja osallistuminen
Jatkuva oppiminen, parantaminen ja innovatiivisuus
Kumppanuuksien kehittdminen

Yhteiskunnallinen vastuu

Kartoittaa ICT-toimintoihin liittyvat tarpeet ja tyydyttéda ne
0 Yksiloiden / Yksikdiden / Organisaation tarpeet
» Koulutustarpeet
» Laitteistotarpeet
» Ohjelmistotarpeet
»  Liikkuvuus
=  Toimitilat
o0 Jarjestelmén tarpeet
» Dokumentointi tarpeet
» Tietoturvan kehittdminen (tietoturvastrategia / -ohjeistus / -kasikirja)
»  Toimintavarmuuden yllapito (99,9% => 87,6h / vuosi)
»  Kaytettdvyyden kehittdminen
» Toiminnallisuuden kehittdminen (tietohallintostrategia + 5—
vuotissuunnitelma 2005-2010)
0 Tulevaisuuden tarpeet
=  WLAN —yhteydet
= ‘vierailjaverkot”
= Varausjarjestelmat
= Sahkopostijarjestelmien uudistukset
= Paivitykset, muutokset
= AD —migraatiot / luottosuhteet
= Verkkojen yhdistdminen/sulautuminen muihin tahoihin
= Kiinteistovalvontajarjestelmén kehittaminen
0 Hankinnat / hankintajarjestelméat
= Kartoitukset
= Tutustumiset
= Raportoinnit
= Kilpailutukset
= TELE -liikenteen kokonaisratkaisu
e VOIP
e GSM/GPRS/3G



sivu 63

LITE2: VERKKOKAAVIO-vaihel

A*O S W+3+L1S*A*S [

ODIWVL

§002'S0°'TZ NLW (dI 13) TaUreA — OIAYYIONMEIA

YWTILSICHYC-LI ejunXeINas UsAIRIQIA 19095 Jobeuepy Adlj0d 8In99S-4

§'9 8MBSOYY
1an18S-10S PIIoS

G'G Janlas abueyox3 SN
S9JIAISS Juld
S9OINIBS 9|4

SNIM / SNA / dOHQA

[urewop]
0dd - J8nss 01 LN

1LVCVLILIAVMILOM

T#IINGTS (S6M/71N)

Siajulld XIOMIBN 2

[reusauy]
anuq ade
d98/¥ Sad

(oun 1)
day9g - Wapow

(suogpioeg)
g any 1-asegoT
uod- ¥z x 2

CVSIVAINTOL

(S6M/7LN)
s.0d .

%u__m_gm\.‘
/ [ERINES|

W,

/ llemaii

dasn
OXMIIAOHMIINA




Sivu 64

LITE3: VERKKOKAAVIO-vaihe2

A*O S*W+3+L+SeA

N issinniont VIMIVAINIOIYYd
OJSWVL [

S00Z S0l NLIN (d1'13) ZaureA — OIAYWYYIOMMEIA

YWTILS3rdyr-Li BIUNYEINGS UBSAIBIOIA

LVYFYLLIAYAILOM 69 MBSO JoAlag JaBeurp Aol0d 8Inoss-4
G'G Janieg abueyoxg S I3nBS-TOS PlIos
SNIM S90IAISS JUld
doHa S90IAI8S 3|14
[urewop] SNAa (@)
Oad—J4eAes o LN IBqUIB — JaAIBS 000Z

sdojde ¢
LHAAASTS CHAING3IS

[leussjul]
aALQ ede |
g98/7 SAA

[leussjul]
aALQ ede |
ga4904/c¢ 11V

(dun 1)
SAIMOG - WSPON

any 1-ssego), SIAWLL
yod- g abpug- NVIM

ﬁwﬁﬁ (SNVIA)
. Yonss 1-38e8004/0L
yod- gy

n -ose!
and LSSBR0L o eah

[ERIINES]
llemallq

{dST)
OMMHINOMMAIM




sivu 65

LIITE4: VERKKOKAAVIO-vaihe3

A*O S*W+3+L+SeA

N issinniont VIMIVAINIOIYYd
OJSWVL [

S00Z S0l NLIN (d1'13) €3UleA — OIAVWYIOMMEIA

YWTILS3rdyr-Li BIUNYEINGS UBSAIBIOIA

PYMMIVAINIOL

G'9 dABSOHY
OUMS G'G Jlaniag abueyoxg SN Janlag Jefeue|y Aoljod a1noag-4
.wmﬁ : SNIM S0IAIBS JUld
L 8o04/0k aBpug-1SdA dOHA S90IAIBS 314
[urewop] SNa (@)
Oad —Jenss 0y LN JoqWsy — JeAles 000C sdoyde
[§:2SENNCERY [£2SENYSE

[leussiu] [Jeutayul]
aAlg ade| aAlg ade |
g98/f Sad g490./c¢ 11V

1oL MIOMBN (@0 1-9segool/0l

% dorde | yod- pz  8Bpug-1SaH
()

1 eopugisan | G
@ ﬂwﬁ,. (SNVIA)
EWIMMIVAINIOL sdajy b N ﬁce_%hwmmm_oo:or
26pUg{ NV A yod- gy

any 1-5eg0l sdqpy

Uod- ¥Z 6pug- Ny A _ abpugrisaH  Jenoy-1sav

Aelal- NV T ,Q ) ‘/ ‘ﬂ.j.i/ LVIVYLLAVMILOM

sdoide 8 s.0d

() L
R — QL
TUMAIVAINIOL &a%
s0d6

S.d4IN MOMIBN ¢
SI8jULId YIOMIBN T yopms

1952800110} 50 0 e o
(1]

(enul »__mym_@_ ‘lew-s)
[soIias] Injeajed 13gHN Jnjelons

llemad /

M3 JdAIBS-TOS PIloS

{dST)
OMMHINOMMAIM




Sivu 66

LITES: VERKKOKAAVIO-vaihe4

A*O S W+3eL+S-A

OJSWVL

goocso'le N1A

(dI'13) paurea — OIAYWYMOMMEIA

YWI3LS3Ardyr-1l BuNXeINes uaalelo|A

YUYMANIVAINIOL

youms

L-esegool/ol
vod-g  9BPUEISAA

SIS

YMIVINIOLYYd

Jonlag Jafeue|y Aoljl0d 81ndag-
0’} 1 8NGOV
000z Janas abueyoxg SN
S90IAISS JUld
S90IAIBS 9|14
SNA/ dOHAd
wﬂ_Ao_. O_\,_w_n_
10}08.1p!
_ (d%)
0Qd — 18Ms8s 000C cud® |98 sdoide g

CHAINAES =7l

[reusspuy]
aAug ade |
g4904/c¢ 11V

ZWNA T NYIA| | NVYTILNYIA

(LNV €"NVIA)

(ZINa T NYIN

™. opug- Ny SN
0

g _

(®)

()
SANDHOMBN T 5ngg

SIS HIOMIBN

1N

JoAIBS-TOS PlIoS

sdajyLL (N1 :1NYIA)
oBpug{ N M — Yoyms |-aseg001/0}
(ZWA TNV vod- gy
(N1 NYIA)
1-ase9001/01 ‘
N vod- bz SAANLL L] oBpugIsaH seinodisay llemai

LYFYLLAYMILOM

/’&9%._ 9800
&

(enu ,__my oley ‘llew-s)
[eo1nu88] injeajed ?ﬂv, nfnjefons

llemand /

{dsn
OMMYEINOMMAEIA



sivu 67

LIITE6: Quantum Software Solutions Exchange Connector-asetukset

GEHchangE Connector Service Manager !
@ L)
uantum ° e
L]

SOFTWARE SOLUTIONS

Optiong. .. |
|

Other Tasks

4

Y

¥

[ Auto-start service when 05 starts

Funning - [ - 255 Exchange Connector Service

il l Error Reparting # Logging ]

Download

Priciity | M ailbox Mame | Server Name
1
2
3
4

[s

P
K]

[

Delete Mailbos... |

10 3: minutes
5 El: Abaut autbound

Download Hours... | LClear Download Histary |

Add Mailboz...

Download

ag c-ub_c-und

Delivery

Exchange Server name:
SMTP Part:
Configuring SMTF Relay

R Test
m [~ Connect using 551

[ Deliver a copy of each message to a folder

[z

K|

Folder: |

Cancel |

Mailbox Details

Recipients ]

Server

Server Mame / IF: AN
-

™ Disable APOP Authertication

Server Port:

™ Connect Using S5L

Lagin

.0. john.smith

Test

Mailbax Mame:

—

Passward:

Advanced Optiohs

¥ Leave meszages on server

Iv Delete ram the server after  [14 El: day

Clear Download History

Carinection
|
Short J Long
i . . . . . . . .
30 seconds

Mailbox Details

POP3 Server

¥ Deliver all messages to the specified recipients [recommended]:

Filter [

R ecipient Name ‘ Email Addresses | -
. o ] ﬂ
my

-

-

my -

C] enammsumpnly  delibomumimayaml

m W |

Fiefresh Recipients [T Show Public Folders [ Show Selected Recipients Only

O Automatically detect the recipients based on the To, Cc, and Bcc fields
-
-

Select..

If: & recipient iz not specified above, & delivery faiure report will be sent to the
specified administratar emal address in the error reporting aptions, and the
meszage will remain on the POP3 server.

About sutormatic recipisnt

Cancel

Cancel




