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Kaytetyt termit ja lyhenteet

AD

BYOD

DHCP

Domain

Firmware

Group policy

HDX

Hypervisor

ICA

IS

Active Directory. Tietokanta- ja hakupalvelu, joka siséltaa

tietoa toimialueen kayttajista ja resursseista.

Bring Your Own Device. Kaytantd, joka sallii kayttajien

tuoda omia laitteitaan tydymparistoon.

Dynamic Host Configuration Protocol. Verkkoprotokolla,
jonka tehtdvana on jakaa ip-osoitteita verkkoon liitetyille

laitteille.

Toimialue, joukko tietokoneita, joita hallitaan keskitetysti

yhdelta tai useammalta palvelimelta.

Laiteohjelmisto, laitteeseen kiintedsti asennettu ohjelmisto
tai ohjelmiston osia, jotka huolehtivat laitteen perustoi-

minnoista.

Ryhmakaytantd, asetusten keskitetty jakaminen ryhmit-

tain, joko kayttaja- tai konekohtaisesti.

High Definition Experience, Citrixin kayttama yhteysproto-
kolla, kaytetddn sovelluksen tai tyopoydan kuvan valitta-

miseen. Sisdltaa myos ICA-protokollan.

Virtualisointikerros. Toimii rajapintana virtuaalisen koh-

teen ja fyysisen laitteiston valissa.

Intepended Computing Architecture, Citrixin tiedonsiirto-
protokolla, jota kaytetddn palvelimen ja client-ohjelmiston

valilla. On osa HDX-protokollaa.

Internet Information Services, Microsoftin kehittaméa web-

palvelinohjelmisto. Suunniteltu Windows-ymparistoon.

Internet Protocol, internet-protokolla, jota kaytetaan tieto-

likennepakettien reitittamiseen.



MAC-osoite

NLA

RemoteApp

RFID

RDP

RDS

SaaS

SSO

Thin client

TS

UPN

VDI

VNC

Media Access Control, laitteen verkkosovittimen yksiloiva

numero.

Network Level Authentication, teknologia jolla kayttaja
tunnistetaan RDP-ympaéristdssa ennen session muodos-

tamista palvelimelle.

Virtualisoitu sovellus, jota voidaan jaella suoraan Micro-

softin RDS-palvelulla.

Radio Frequency IDentification, radiotaajuudella toimiva

etatunnistus. Kaytetaan tiedon etalukuun.

Remote Desktop Protocol, Microsoftin tekniikka tietoko-

neiden etakayttoa varten.

Remote Desktop Service, Windows-palvelimissa kaytetty

palvelu saman alustan jakamiseen usealle kayttajalle.

Software as a Service, toimitustapa, jolla tarjotaan ohjel-

mistot palveluina.

Single Sign-On, menetelma jolla voidaan toteuttaa kaytta-

jan péaasy useisiin palveluihin yhdella kirjatumisella.

Kevytpaate, laitteistoltaan kevennetty tietokone, jonka
tarkoitus on toimia yhteytena verkossa toimivaan palveli-

meen.

Terminal Service. Sama kuin RDS, mutta aiemmin kay-

tossa ollut termi.
User Principal Name,

Virtual Desktop Infrastructure, ty6pdytavirtualisointiin kay-
tetty tekniikka.

Virtual Network Computing, yhteysprotokolla tydaseman
graafiseen etakayttoon.



VLAN Virtual Local Area Network, virtuaalinen lahiverkko. Tar-
koittaa tekniikkaa, jolla fyysinen tietolikenneverkko voi-

daan jakaa useaan loogiseen osaan.



1 JOHDANTO

Tama tyo kasittelee Eteld-Pohjanmaan sairaanhoitopiirin tietohallinnossa toteutet-
tavaa virtualisointi- ja kevytpaateprojektia. Tydssa kasitellaén projektissa rakennet-
tua testiymparistoda ja siina kaytettyja paatelaitteita seka niiden hallintaa.

Tyopoytavirtualisointi toteutetaan thin client -kevytpaatteiden avulla. Toimintamal-
lina paatelaitteilla on, etta kayttaja syottaa henkilékohtaisen toimikorttinsa paatteel-
le, jonka jalkeen paasee kasiksi kayttajalle oikeutettuihin resursseihin ja palvelui-

hin. Taméan tyon tarkoituksena on etsia tahan ratkaisuun sopiva tekninen toteutus.

Virtuaalisen tyopoydan toimintaideana on tarjota kayttajalle automaattisesti kaikki
tyotehtavissa tarvittavat resurssit ja ohjelmistot paatelaitteesta riippumatta. Tarvit-
tavien resurssien tulee olla saatavissa heti tydpoydalta ilman ettd niita pitaisi etsia
useasta lahteesta. Tahan ratkaisun toteuttamiseen tullaan kayttamaan kolmannen

osapuolen sovellusta.

Kokonaisuudessaan projektiin kuuluu myoés kertakirjautumisjarjestelman kayttoon-
oton suunnittelu ja toteuttaminen, mutta se jatetdéan taman tyén ulkopuolelle jarjes-
telman laajuudesta johtuen. Virtualisointia on toteutettu Etel&-Pohjanmaan sai-

raanhoitopiirissa palvelinten ja muutaman sovelluksen kohdalla.

1.1 Tyon tavoitteet

Taman tyon tavoitteena on l6ytda sopiva tekninen toteutus, jonka avulla voidaan
tehostaa tyontekoa, helpottaa liikkuvuutta seké saada aikaan kustannusséastoja.
Yllapitajan nakokulmasta projekti yksinkertaistaa yllapitoa sekd parantaa tietotur-

vaa.

Jotta projekti on kannattavaa toteuttaa, pitdd pystya vaihtamaan vahintaan 45 pro-
senttia kaikista Etela-Pohjanmaan sairaanhoitopiirin tydasemista kevytpaatteisiin.
Tama maara vastaa noin 1300 tybasemaa. Ensimmaisen vuoden aikana on tar-

koitus ottaa kayttoon noin 150 kevytpaatettd. Paatteiden vieminen toimintayksikoi-
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hin toteutetaan vaihtamalla elinkaarensa pééassa oleva tybasema kevytpaattee-

seen.
Tuotantoymparist6on rakennettuun ratkaisuun vaaditaan seuraavat tavoitteet:

— Nopea kirjautumisaika. Alle 20 sekuntia ns. kylmakaynnistyksella, eli
kayttajalla ei ole istuntoa virtuaaliymparistossa. Paatelaitteen kaynnisty-
mista ei oteta tassa tapauksessa huomioon, ainoastaan kayttajan istun-
non muodostamiseen kulunut aika.

— Session siirtyminen. Kayttajan virtuaalialustalla oleva istunto siirtyy
paatteelta siirryttaessa toiselle ja kayttaja voi jatkaa tydskentelya siitd mi-
hin aiemmin jai.

— Korttikirjautuminen. Paatelaitteille kirjaudutaan vain henkilékohtaisella
Vaestorekisterikeskuksen myoéntamalla toimikortilla.

— Kertakirjautuminen. Kayttajan ei tarvitse enaa muistaa useita salasano-
ja ja kayttajatunnuksia eri jarjestelmiin, vaan kayttaja kirjautuu vain toimi-
kortilla ja saa suoraan kayttoonsa tyotehtavissaan tarvittavat sovellukset
ja palvelut. Toteutus tehdaan SSO-jarjestelmalla.

— Kaynnistyssovellus. Virtuaalityopdydalla olevat kuvakkeet kaynnistetaan
erillisesta sovelluksesta, joka aukeaa automaattisesti kirjauduttaessa. So-
vellus keréa lokitietoja kaynnistetyista ohjelmista, ja kuvakkeet maarayty-
vat kayttajan tyoroolin mukaisesti. Sovelluksen kautta on saatavissa kaik-

ki kayttajan tarvitsemat resurssit ja ohjelmistot.

1.2 Tyo6n rajaus

Projektin ulkopuolelle jatetaan kaikki erikoiskaytdssa olevat tydasemat, eli suoraan
ladkintalaitteisiin kytketyt ja muut erikoistehoa vaativat tydasemat. Naitéa on paljon
esimerkiksi radiologiassa, sairaala-apteekissa ja laboratorio- ja leikkaustoiminnas-

sa, joten muutamaa poikkeusta lukuun ottamatta nama jatetaan virtualisoimatta.

Tassa tyossa ei kayda lapi kertakirjautumiseen kaytettavaa jarjestelmééd ja sen
suunnittelua, vaan kasitelladn vain tyopoytavirtualisointia ja sen saattamista tuo-

tantokayttoon.
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Tybssa esitetty testiymparistd on yksi esimerkki tyopoytavirtualisoinnista ja tyon
tulokset perustuvat tdssd ymparistossa esitettyyn ratkaisuun. Testiymparistossa ei
kasitella tietoturvasyistad verkon tarkempaa rakennetta, eika kaikkia testauksessa
kaytettyja sovelluksia. Tydssa esitetyt IP-numerot seka palvelimien ja muiden lait-

teiden nimet ovat keksittyja.

1.3 Toimeksiantajan esittely

Opinnaytetyd tehtiin Etela-Pohjanmaan sairaanhoitopiirin tietohallinnolle. Etela-
Pohjanmaan sairaanhoitopiiri tuottaa erikoissairaanhoidon palveluita 19 jasenkun-
nalle, joissa on asukkaita noin 198 300. Henkildst6& sairaanhoitopiirissa on yh-
teensa 3300, joista ladkareitd 310, hoitohenkilokuntaa 1933 ja muuta henkilostoa
1057. (EPSHP 2015.)

Sairaanhoitopiirin toiminta ja organisaatiorakenne koostuu useasta eri toimintayk-
sikosta, joista suurin osa toimii Seindjoen Keskussairaalassa, mutta useita yksikoi-

ta on sijoitettu ympari Etela-Pohjanmaan maakuntaa. (EPSHP 2015).
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2 VIRTUALISOINTI

Virtualisointi on sanana hyvin monikasitteinen, mutta yleisella tasolla se tarkoittaa
fyysisen tietoteknisen laitteen jakamista useaan pienempaan loogiseen osaan.
(Portnoy 2012, 2).

Virtualisointi tunnettiin ensiksi nimella time sharing 1960-luvulla. Christopher
Strachey, Oxfordin yliopiston professori, ideoi tdman julkaisussaan "Time Sharing
in Large Fast Computers”. Han esitteli tavan, kuinka useampi ohjelmoija voi yhta-
aikaisesti tyoskennella saman koodin parissa. Tatda Kkutsuttin moniajo-
ohjelmoinniksi. Tekniikka nopeutti ohjelmoijien ty6ta ja aloitti virtualisoinnin elin-
kaaren. (Dittner & Rule 2007, 3.)

Viimeisen viidenkymmenen vuoden aikana tietotekniikan palveluissa ja teknologi-
assa suuret muutokset ovat tapahtuneet tietyn trendin mukaan. Ensimmaiset vuo-
sikymmenet, 1960-1970 olivat keskuskonekeskeisia (mainframe). Keskuskonei-
den jalkeen alkoi yleistyméan fyysiset tybasemat ja palvelimet (client-server-
teknologia). 2000-luvulla internetin yleistyttyd ja datakeskuksien kasvun myota
virtualisointi alkoi kasvamaan palvelinvirtualisoinnin avulla. Virtualisointi kehittyy
edelleen ja yh& useampi kayttaa virtualisointia jossain muodossa. (Portnoy 2012,
1.)

Yleisimmat kayttétapaukset ovat sovellusten, tyopdytien, tydasemien, palvelimien
ja verkon virtualisointi. Naista talla hetkella suurimpana ovat palvelimet ja niiden
my6ta sovellukset ovat toinen nopeasti kasvava osa-alue. Yhteista nailla kaikilla
tavoilla on se, ettd kaikki kayttotapaukset toimivat jonkin virtualisointikerroksen

paalla, joka taas vaatii jonkin fyysisen laitteen "isannaksi”.

2.1 Sovellusvirtualisointi

Sovellusvirtualisoinnilla tarkoitetaan tapaa suorittaa sovellusta joltain sille maarite-
tyltéa palvelimelta. N&ain poistetaan riippuvuus kayttdjarjestelman ja ohjelmiston va-
liltd. Riippuvuuden poistamisella mahdollistetaan esimerkiksi sovelluksen ajaminen

eri kayttojarjestelmassa. (Dittner & Rule 2007, 25-26.) Ohjelmien paivitys ja asen-
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nus helpottuu, koska asennus- ja péaivityspaketteja ei tarvitse jaella tybasemille.
Sovelluksen paivitys tehd&dén palvelimelle, jolta sovellusta kaytetaan. Asennus
tapahtuu jakelemalla kayttgjille kuvake, jolla suoritetaan palvelimella sijaitseva so-
vellus. Kayttgjalla muodostuu henkil6kohtainen sessio, jossa sovellusta suorite-
taan. Talla tavalla voidaan mahdollistaa usean kayttajan yhtaaikainen sovelluksen
suorittaminen ilman ettd sovelluksen kaytdssa tapahtuu ristiriitoja. Sovellussessiot
toimivat siis omissa "hiekkalaatikoissaan” eli eristetyissa ymparistoissa. (Ruest &
Ruest 2009, 39.)

Esimerkiksi Microsoftin RemoteApp on yksi vaihtoehto sovellusvirtualisoinnille.
Siina hyddynnetaan Windows-palvelimelle asennettavaa RDS-palvelua. Yhteyden
muodostamiseen kaytetaan Windows-kayttojarjestelman etatyopoytayhteytta, joka
viestii palvelimen ja sovelluksen valilla RDP-protokollalla. Tavallisen etaty6poy-
tayhteyden sijasta yhteys muodostuu suoraan palvelimelta julkaistuun sovelluk-
seen. (Microsoft 2015a.)

Virtuaalinen sovellus kayttaa isantapalvelimen resursseja sovelluksen suorittami-
seen. Virtualisointikerros sijaitsee fyysisen laitteen kayttojarjestelman ja virtualisoi-
dun sovelluksen valissa. Tavallinen sovellus taas toimii suoraan kayttojarjestelman

paalla. (Kuvio 1.)

Virtuaalisovellus Tavallinen sowvellus

Kayttojarjestelma

Kuvio 1. Sovellusvirtualisointi.
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2.2 Palvelinvirtualisointi

Palvelinvirtualisoinnilla voidaan mahdollistaa fyysisen palvelimen taysi hyédynnet-
tavyys jakamalla se virtuaalisiin palvelimiin. Virtuaaliset palvelimet toimivat taysin
riippumattomasti toisistaan, kuten fyysiset palvelimet. Palvelinvirtualisoinnissa kay-
tetddn alustana virtualisointikerroksessa toimivaa hypervisoria. Hypervisorin tehta-
vana on toimia rajapintana eristettyina toimivien virtuaalisten palvelimien ja laitteis-
ton valilla. Silla luodaan virtuaalikoneet ja hallitaan niiden resurssien kayttoa. Vir-
tuaalikoneita voi olla yksi tai useampi, rippuen kaytettavan alustakoneen suoritus-

kyvysta ja virtuaalisen kayttojarjestelman jarjestelmavaatimuksista. (Tulloch 2010.)

Palvelinvirtualisointia on kahdenlaista; ohjelmisto- ja laitteistopohjaista. Ohjelmis-
topohjainen tapa vaatii laitteiston ja virtualisointikerroksen valiin isantakayttojarjes-
telman. Ohjelmistopohjainen palvelinvirtualisointi on esitettynd vasemmalla kuvi-
ossa 2. Taman tavan heikkoutena on isantakayttojarjestelma, joka kayttaa laitteis-
ton resursseja. Hairidtilanteessa tai uudelleenkaynnistyksen aikana kaikki sen
paalla toimivat virtuaalipalvelimet ovat poissa kaytosta. Virtuaalisen palvelimen
suorituskyky on nain myos hitaampaa, koska palvelin varaa resurssit laitteistolta
isantakayttojarjestelman kautta. Ohjelmistopohjainen tapa on kuitenkin kaytt66n-
otolta nopea ja soveltuu tilanteisiin, joissa esimerkiksi kaytetdan jotain toista kéayt-
tojarjestelmaa isantakayttojarjestelman paalla. Tallaisia kayttokohteita on lahinna
testi- ja kehitysymparistét. (Ruest & Ruest 2009, 31-32.)

Laitteistopohjainen palvelinvirtualisointi toimii suoraan laitteiston paalla, eika vaadi
pohjalle is&antakayttojarjestelmad, koska hypervisor on asennettu suoraan laitteis-
tolle. Talla tavalla laitteistopohjainen tapa on siis tehokkaampi ja vikasietoisempi.
Vikasietoisuutta kasvatetaan jakamalla palvelimet hypervisorissa niin sanottuihin
resurssialtaisiin, jotka varaavat kaytettavia resursseja laitteistolta. Esimerkiksi vika-
tilanteissa voidaan tietyssd resurssialtaassa olevia palvelimia ohjata toimimaan
vaikkapa toisen laitteiston paalla, jolloin kayttokatkot jaavat hyvin lyhyiksi. Tuotan-
toymparistdissa palvelinvirtualisointi on useimmiten laitteistopohjaista. (Ruest &
Ruest 2009, 33-34.) Laitteistopohjainen palvelinvirtualisointi on esitettyna kuviossa
2.
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Ohjelmistopohjainen Laitteistopohjainen
virtualisainti virtualisointi

Virtualisointikerros (Hypervisor]) Virtualisointikerros {Hypervisor)

Isdntikiyttojarjestelms

Kuvio 2. Palvelinvirtualisointi

2.3 Tybasemavirtualisointi

TyOasemavirtualisointi on toimintaperiaatteiltaan hyvin samanlainen kuin palvelin-
virtualisoinnissa, mutta palvelinlaitteiston suorituskykya kaytetddn alustana virtu-
aalisille tybasemille. Vastaavasti tavallisella tydasemalla voidaan ajaa useampia
virtuaalitybasemia. Virtuaalinen tydasema koostuu kayttojarjestelmasta, joka toimii
virtuaalikerrosohjelmiston emuloimassa ymparistbéssa. Kayttojarjestelman liséksi
virtuaalikone tarvitsee konfiguraatiotiedostoja, joilla maaritelladn kaytettavat re-
surssit ja lokitiedostot. Virtuaalisesta tydasemasta kaytetddn nimitysta VM (Virtual
Machine). (Ruest & Ruest 2009, 30.)

2.4 Tyo6poytavirtualisointi

Tyobpoytavirtualisointi on yksi eniten kasvavista osa-alueista organisaatioiden vir-
tualisointistrategioissa. Tavallinen tybasema ja sen tuomat kustannukset, seka
rahalliset etta resurssilliset, ovat saaneet yritykset ja muut suuremmat tahot etsi-
maan ratkaisua virtualisoinnista. Hyddyt ovat samat kuin palvelinvirtualisoinnissa;

kustannussaastot, parempi tietoturva, hallinta ja joustavuus. Virtuaalinen tyopoyta
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voi myds kasvattaa kokonaisvaltaista kayttajakokemusta. (Cerling & Buller 2009,
411.)

Tyopoytavirtualisointi on toimintaperiaatteeltaan samanlainen kuin tyéasema- tai
palvelinvirtualisointi, mutta kayttajan sessio on kokonaisen kayttojarjestelman si-
jaan esimerkiksi palvelimen ty6poyta, jota kaytetaan esimerkiksi RDP-protokollan
valityksella. Yhdella palvelimella on useita yhtdaikaisia kayttajia omilla tyopoydil-
laédn. Tyopoytad voidaan julkaista nakyvasti, jolloin kayttajalla on erillinen ikkuna,
jolloin voidaan erottaa selvasti onko kyseessa paikallinen vai virtuaalinen tyopoyta.
Toinen vaihtoehto on nakymaton kayttajalle, jolloin virtuaalinen ty6poyta julkais-
taan koko ruudun kokoisena. Kayttaja ei talloin suoraan néae isdntadkoneen paikal-
lista tyopoytaa. (Tulloch 2009, 109.)
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3 VIRTUALISOINTIRATKAISUT

Virtualisointiin kaytettavia ohjelmistoja ja tuotteita on tarjolla usealta eri valmistajal-
ta. Tassd luvussa esitelladn yleisimpid virtualisointituotteita seka virtualisoinnin

yhteydessa kaytettavia paatelaitteita.

3.1 Microsoft

Microsoft Corporation tarjoaa useita erilaisia tuotteita palvelin-, tydpoyta- ja sovel-
lusvirtualisoinnin toteuttamiselle. Esimerkiksi Hyper-V on Microsoftin ratkaisu pal-
velimen virtualisoinnille, App-V on sovelluksille ja MED-V sek& Remote Desktop
Services (RDS) ovat tyopoydille. (Cerling & Buller 2009, xii).

Hyper-V on Microsoftin hypervisor-tuote, jota on olemassa kahtena erillisena ver-
siona. Ensimmainen vaihtoehto on asentaa olemassa olevalle Windows Serverille
Hyper-V -rooli, joka siséltaa virtuaalikerroksen laitteiston ja kayttojarjestelman valil-
le. Rooli on olemassa Windows Server 2008 R2:ssa ja sitd uudemmissa kayttojar-
jestelmissa. Toinen vaihtoehto on kokonaan erillinen Hyper-V, joka sisaltaa vain
virtuaalikerroksen laitteistolla, mutta ei graafista kayttojarjestelmaa, eika tue muita

palvelinrooleja. (Cerling & Buller 2009, 46.)

MED-V, Microsoft Enterprise Desktop Virtualization, on tydpdytavirtualisointiin kay-
tettava tekniikka, joka on suunnattu erityisesti suurille organisaatiolle. MED-V kuu-
luu osaksi Microsoftin laajempaa tuotepakettia Microsoft Optimized Desktopia,
(MDOP). Paketin tavoitteena on parantaa yleista kayttokokemusta tyopoytaympa-
ristostd, yksinkertaistaa yllapitoa ja hallintaa sekd vahent&a niihin liittyvia kustan-
nuksia. (Cerling & Buller 2009, 411-412).

App-V on Microsoftin sovellusvirtualisointiin ja -suoratoistoon kaytettava tuote.
App-V sisaltdd sovellusten paketointiin kaytettavan Microsoft Application Virtuali-
zation Sequencer -ohjelmiston, sovellusten suoratoistoon kaytettavan palvelinoh-
jelmiston ja paatelaitteessa kaytettavan client-sovelluksen. Myoés App-V on osa
MDOP -pakettia. (Cerling & Buller 2009, 255.)
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Remote Desktop Services (RDS) on Windows-palvelimelle asennettava palvelu,
jonka avulla voidaan jakaa kyseisen palvelimen tyopoytaa seka sovelluksia eté-
kayttoa varten. Etakayttdé tapahtuu RDP-protokollalla ja esimerkiksi Windows-
kayttojarjestelman etatyopoytasovellusta kayttaen. RDS oli ennen Windows Server
2008 ja sitd aikaisemmin julkaistuissa kayttojarjestelmissa Terminal Services (TS)
-nimelld. Nimenmuutoksen mukana tuli uutena ominaisuutena aiemmin mainittu

virtuaalisen tydpoydan jakaminen. (Cerling & Buller 2009, 223.)

RDS-ty6poyta toimii RD Session Host -palvelimella, joka on palvelun osakompo-
nentti. Session Host valittda kayttajan paatelaitteella tekemat painallukset virtuaa-
liymparistoon ja palauttaa kayttajalle toiminnon tuloksen. Tietoliikenne RDS-
ymparistossa kayttdd TCP/IP-verkossa TCP:n tietoliikkenneporttia 3389. (Tulloch
2009, 228.)

RDS:n kautta voidaan jaella palvelimelle asennettuja sovelluksia. RDS:lla jaetuista
sovelluksista kaytetddn nimitystd RemoteApp, joka toimii myds RDP-protokollan
avulla. RemoteApp-sovelluksia varten palvelimelle taytyy ottaa kayttoon RD sessi-
on host -palvelu. RemoteApp-sovellukset kayttavat alustapalvelimen kayttojarjes-
telmaa, joten vain Windows-sovellusten jakaminen télla tekniikalla on mahdollista.
(Tulloch 2009, 231-232.)

RemoteApp-totetuksena Microsoftin RDS-ymparistéssa on Etela-Pohjanmaan sai-
raanhoitopiirissa virtualisoitu Tiedon kehittdma potilastietojarjestelma Effica. Sovel-
lus otettiin tuotantokaytt6oén vuoden 2014 alussa ja virtuaalisovelluksella on par-
haimmillaan noin 800 yhtdaikaista kayttajad. Sovellusta tarjotaan palveluna, eli

SaaS-ratkaisulla, muun muassa Etela-Pohjanmaan alueen terveyskeskuksille.

RDS-palvelun lisdksi on mahdollista ottaa kaytt6éon sen paalle toinen palvelinrooli
Remote Desktop Web Access (RDWeb). RDWeb kayttdd Windows Serverille
asennettavaa Internet Information Services (1IS) -palvelua tuomaan RemoteApp-
ohjelmat, virtuaaliset tyopoydat kayttgjille web-palveluna. Palvelu toimii verkkosi-
vuna, jolla on kuvakkeet RDS:n kautta tarjottaviin ohjelmiin ja tydpoytiin. (Tulloch
2009, 256.)
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3.2 Citrix

Citrix Systems Inc. on yhdysvaltalainen yritys joka on erikoistunut virtualisointiin.
Paapainona on tyopoyta-, sovellus- ja mobiiliteettiratkaisut. Lisaksi yritys tarjoaa
ratkaisuja liikkuvuuden hallintaan seka SaaS-palveluihin. Yhti®é on perustettu
vuonna 1989 ja talla hetkella Citrix on suosituin alusta tyopoyta- ja sovellusvirtuali-
sointiratkaisuissa. (Citrix 2015.)

Virtualisointiin liittyvat tuotteet kuuluvat Xen-tuoteperheeseen, joita ovat muun mu-
assa XenApp, XenDesktop ja XenMobile. XenApp on virtuaalisten sovellusten ja-
keluun tarkoitettu alusta, kun taas XenDesktop on tydopoytaympariston jakamiseen.
XenMobile on ratkaisukokonaisuus mobiliteetin ja mobiilipaatelaitteiden hallintaan.

Palvelut pohjautuvat Citrixin XenServer-alustaan. (Citrix 2015.)

Citrix kayttad HDX-yhteysprotokollaa client-sovelluksen ja palvelimen vélilla. Client
-sovelluksena toimii Citrix Receiver. Sovellus on saatavilla lahes jokaiselle mah-
dolliselle paatelaitteelle ja kayttojarjestelmalle. Muun muassa tuettuja alustoja
ovat: Windows, Windows Phone, i0S, OSX, Linux, Android. Naiden liséaksi useat

thin clientit sisaltavat valmiiksi asennetun Citrix Receiverin. (Citrix 2015).

3.3 VMWare

VMWare on maailman kaytetyin alusta palvelinvirtualisoinnille. Yhtion tuotteilla oli
vuonna 2014 56 %:n markkinaosuus palvelinvirtualisoinnissa. (Nasdaq 2014.) Yh-
tio on keskittynyt pilvitallennus- ja virtualisointiratkaisuihin. VMWaren tunnetuimpia
tuotteita ovat ESXi, ThinApp, Vsphere, VMWare Player seké - Workstation. Sovel-
lusvirtualisointiin VMW are tarjoaa ThinApp-tuotetta. (VMWare 2015).

ESXi on ilmainen hypervisor-ohjelma, jota kaytetdan virtuaalisten koneiden luontiin
ja hallinnointiin. Ohjelma asennetaan suoraan palvelimelle, jolloin se luo virtuali-
sointikerroksen palvelimen laitteiston paalle. Taman kerroksen péalle luodaan eril-
liset virtuaalikoneet. ESX on maksullinen, mutta se sisaltda laajemmat ominaisuu-

det, joita ovat muun muassa keskitetyn hallinnan tydkalu, paivitysten hallinta hy-
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pervisorille ja virtuaaliselle kuormalle seka reaaliaikaisen migraatio virtuaalikonei-

den siirtdmiselle tallennustilasta toiseen. (Ruest & Ruest 2009, 175.)

Vsphere on ohjelma, jota kaytetaan yrityksen sisaisen datakeskuksen luontiin ja
hallinnointiin. Silla hallitaan virtuaalisia koneita seka niiden kayttamia resursseja.
Ohjelmisto tavallaan virtualisoi koko yrityksen konesalin. Player ja Workstation
ovat isantaohjelmistoja, joilla luodaan ja kaytetaan virtuaalisia koneita tavallisen
kayttojarjestelman paalla, joka taas on ohjelmistopohjaista virtualisointia. Player on
ilmainen ja vastaavasti Workstation on maksullinen, mutta sisaltdd enemman omi-

naisuuksia Playeriin verrattuna. (VMWare 2015.)

3.4 Paatelaitteet

Paatelaitteina tyopoyta- ja tydasemavirtualisoinnin yhteydessa kaytetaan yleensa
thin- tai zero client -kevytpaatteita. Virtuaaliymparistossa tyéskentelyyn ei tarvita
paatelaitteelta paljoakaan suoritustehoa ja tavallinen tydasema on tyypillista korva-
ta edella mainitulla paatteilla. Laitteiden paaasiallinen kaytté on siis verkon yli ta-
pahtuvaa, joten ne ovat riippuvaisia jatkuvasta verkkoyhteydesta. Paatelaitteet
ovat huomattavasti tavallista tydasemaa halvempia ja niiden hallinta on keskity-

tempaa ja yksinkertaisempaa. (Odgen 2013.)

Kevytpaatelaitteita on tarjolla melkein jokaisella tydasemien valmistajalta, esimer-
kiksi Dell, Fujitsu, Lenovo ja HP. Liséksi on pelkastaan kevytpaatteisiin erikoistu-

neita yrityksia joita on esimerkiksi saksalainen Igel.

Thin Clientit ovat tavalliseen tydasemaan verrattuna kevyempié ohjelmistoltaan ja
laitteistoltaan. Niihin on yleensa esiasennettuna jokin kayttojarjestelma, joko Win-
dows Embedded tai Linux. Kayttojarjestelmassa on tuki eri yhteysprotokollille,
esimerkiksi ICA ja RDP, joilla voidaan muodostaa yhteys virtuaaliympéaristoon.
Laitteiston osalta eroja on siina ettd yleensa kevytpaate ei sisalla mitaan liikkuvia
osia, jolloin niiden elinkaarikin on pidempi kuin tavallisella tydasemalla. Kiintolevyn
sijasta paatteissa on muutaman gigatavun flash-muisti, jolle asennetaan kayttojar-
jestelmd ja muut tarvittavat ohjelmat. Ohjelmilla tarkoitetaan tdssa tapauksessa

muun muassa rdp-client-sovellusta, Citrix Receiveria ja internetselainta. Jos esi-
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merkiksi paatelaite pitaa vikatilanteessa toimittaa huoltoon, voidaan tilalle vaihtaa
uusi paate ilman erillisia asennuksia. (McCabe 2009.)

Zero Client on kevyempi vaihtoehto thin clientille. Merkittavin ero on, etta siina ei
valttamatta ole kayttojarjestelmaa ollenkaan, vaan siihen on firmwareen eli laiteoh-
jelmistoon ohjelmoitu joku tietty yhteysprotokolla. Jos siind on kayttojarjestelma,
niin sekin on maaritetty tukemaan yhta tiettya yhteysprotokollaa. (Odgen 2013.)

Paatelaitteiden lisaksi yksi vaihtoehto on konvertoida tydasema kevytpéaatteeksi,
jolloin siihen asennetaan sama kevyt kayttojarjestelma kuin kevytpaatteissa. Talla
tavalla voidaan jatkaa vanhentuvan tydaseman elinkaarta, silla elinkaarensa paas-
sa oleva pc voidaan ottaa uudestaan kayttoon kevytpaatteena. (Knuth 2009.)

Toinen, mutta yleistyvin vaihtoehto on kayttaa paatelaitteena jotain mobiililaitetta;
tablettia, dlypuhelinta tai kannettavaa tietokonetta. Naihin laitteisiin on helppo tuo-
da virtualisoinnin avulla samat palvelut kuin tydasemaymparistossakin. Laite voi
olla jopa kayttajan oma. BYOD-tapa eli henkilokohtaisten laitteiden kayttd tyopai-

kan omien sijasta on yleistymassa ympari maailmaa. (Odgen 2013.)

Tassa tydssa mobiilipaatelaitteiden tuki ei ollut yksi tavoitteista, joten ratkaisussa
ei oteta niitd huomioon. Mydskaan ei ollut tarvetta hankkia ladkinnéallisia vaatimuk-
sia tayttavaa paatelaitetta, koska laitteita ei tulla sijoittamaan hoitoalueelle.
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4 IGEL

Igel on Saksan Ausburgissa vuonna 1989 perustettu, kevytpaatelaitteisiin ja niihin
liittyviin ohjelmistoihin erikoistunut yhtid. Igel aloitti kehittdamalla UNIX-ympéaristoon
grafiikkakortteja ja siirtyi paatelaitteisiin vuonna 1992. Ensimmaisen modernin thin
client -paatteen yhtié toi markkinoille 1997. Nykyaan Igel on yksi nopeimmin kas-

vavista kevytpaatevalmistajista. (Igel 2015c.)

Igel-laitteisiin paadyttiin testiymparistoa rakennettaessa niiden edullisuuden ja yk-
sinkertaisen yllapidon takia. Yllapidossa ei tarvitse hallita skripteja tai muita vas-
taavia, vaan kaikki tapahtuu graafisen kayttoliittyman avulla. Niilla on myds laaja

tuki kolmannen osapuolen oheislaitteille.

4.1 Igel-paatelaitteet

Igel-paatelaitteita on sek& Windows- ettd Linux-pohjaisina. Windows-paatteissé on
kevennetty Windows Embedded Standard 7 -kayttojarjestelma. Kyseinen kaytto-
jarjestelmaversio on suunniteltu eritoten kevytpaatteisiin seka teollisuuden sulau-
tettuihin tietokoneisiin. (Microsoft 2015b.) Windows-paatteissa on hieman enem-

man suorituskykya ja hintaa verrattuna Linux-péaéatteisiin.

Igel-paatteitd on kahta erilaista sarjaa: UD-sarjan thin clientit ja 1Z-sarjan zero
clientit. Sarjojen paatteet ovat fyysisesti samanlaisia, mutta eroavat tuettujen yh-
teysprotokollien osalta. UD (Universal desktop), tukee rajatonta maaraa eri virtu-
alisointitekniikoilla otettuja yhteyksia. IZ (Igel Zero), on lisenssoitu vain yhdelle tie-
tylle yhteysprotokollalle, esimerkiksi RDP:lle tai ICA:lle. 1Z-sarjaa on saatavana
kahtena eri mallina. 1Z2 ja 1Z3. Ne ovat saatavana vain Linux-kayttojarjestelmalla.
UD-sarjaa on saatavilla viitta eri mallia, joista kaksi on ns All-in-One, eli laite itses-

saan on integroituna kosketusnayttoon. (Igel 2015b.)

Valmiiden kevytpéaéatteiden lisaksi on saatavilla konvertointitydkalu UDC2 (Univer-
sal Desktop Converter 2). Talla voidaan asentaa tavalliselle tydasemalle Igelin
Linux-kayttojarjestelma ja saada se samaan hallintaan muiden laitteiden kanssa.

Kyseessa on USB-tikku, joka sisaltéa lisenssiavaimen kayttojarjestelmalle.
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4.2 Laitehallinta, Universal Management Suite (UMS)

Igel-laitteita hallitaan keskitetysti Universal Management Suitella UMS:lla. Ohjel-
misto muun muassa tukee paatelaitteiden hallintaa useiden eri tietoverkkojen valil-
|a ja tarjoaa integraatiota Microsoftin Active Directory -hakemisto ja kayttajapalve-
luun. UMS on saatavana ilmaiseksi paatelaitteen hankinnan yhteydessa. Siita on
saatavilla myds maksullinen High Availability (HA) -laajennus. HA-laajennus tuo
mahdollisuuden parantaa paatelaiteympariston vikasietoisuutta esimerkiksi jaka-
malla hallintasovellus usealle eri palvelimelle. Lisaksi se antaa paremman tuen
verkkoliikenteen kuormanjaolle hallintasovelluksen ja paéatelaitteiden valille. (lgel
2015c, 7.)

Ohjelmisto koostuu kolmesta osakomponentista: Server, Administration ja Conso-
le. Server-komponentti on palvelinohjelmisto ja sisaltaa laitehallinnan tietokannan.
Tietokanta voi olla ohjelmiston siséinen tai esimerkiksi ulkoinen SQL-tietokanta.
Tietokantaan tallennetaan kaikki paatelaitteille maariteltavat asetukset ja komen-
not. Administration on ohjelmiston yllapitokeskus. Siella hallitaan kaytettavia tieto-
kantoja ja tietoliikenneportteja seka niihin liittyvia asetuksia. Console-komponentti
on itse varsinainen paatelaitteiden hallintatytkalu. Sen perustoimintoina on nayt-
ta& paatelaitteiden tila, hallita niiden asetuksia ja ohjelmistopaivityksia seka maari-
tella ajoitettuja tehtavid. Ajoitettuja tehtavid voi olla esimerkiksi paatelaitteiden hal-
littu uudelleenkaynnistys tiettyna kellonaikana. Console-komponentti voi olla asen-
nettuna palvelimen lisaksi tavalliselle tydasemalle tai sitd voidaan suorittaa Java

Web Start -applikaationa ilman asennusta. (Igel 2015c, 9-10).

Kuviossa 3 on Universal Management Suite 5 -version asennusohjelmassa olevat
asennusvaihtoehdot. Kuviossa on valittuna perusasennus sulautetulla tietokannal-
la. Ulkoista tietokantaa kaytettdessa Embedded Database-asetus jatetaan valit-
sematta. Pelkédn Console-komponentin asennuksessa valitaan Only UMS Conso-
le.
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& Sctup - Universal Management Suite 5 —

Select Components
Which compaonents should be installed?

Select the components you want to install; dear the components you do not want to
install. Click Mext when you are ready to continue.

Standard UMS with embedded database o
Standard UMS 182, 1 MBE
-.. [/] with UMS Consale &6,5 MB
‘.. [#] with Embedded Database 0,1 ME
[] only UMS Consale 66,5 MB
[ ] umMs High-AvailabilityMetwork
.. ] UMS Server 215,3 MB
.. [[] UMS Load Balancer 57,3 MB

Current selection requires at least 392,0 MBE of disk space.

< Back Cancel

Kuvio 3. Universal Management Suite 5:n asennus

UMS -ohjelmiston paatelaitteiden hallinnan toiminnallisuus perustuu erilaisiin kon-
figuraatioprofiileinin joissa maaritellaan péaatelaitteille kaytettavia asetuksia. Ase-
tukset voidaan jaella laitteille suoraan tai kansiotasolle. Hallittavuuden pitamiseksi
mahdollisimman selkednéa kannattaa luoda periaatteessa jokaiselle muokattavalle
asetukselle tai ominaisuudelle oma profiili. Nain on helpompi selvittaa syy, jos jo-
kin ominaisuus aiheuttaa virheen tai ristiriitatilanteen. Kuviossa 4 on valittuna laite
LX0002. Kuvion keskiosassa nakyy laitteen tiedot ja siihen suoraan kohdistetut
profiilit nakyvéat oikealla laatikossa Assigned objects. Ylemmalta kansiotasolta
maaraytyvat profiilit nakyvat edella mainitun laatikon alapuolella nimella Indirect

assigned objects. Kuvion vasemmassa reunassa nakyy hallinnan kansiorakenne.
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Kuvio 4. Universal Management Suiten padnakyma

4.2.1 Igel-kevytp&atteiden lisaaminen hallintasovellukseen

Uusien laitteiden lisdaminen UMS- ohjelmistoon on mahdollista tehda etsimalla
laitteita tietylta verkkoalueelta, lisaamalla Consolessa laitteen tiedot kéasin tai tuo-
malla usean laitteen tiedot kerralla csv-tiedostolla. Tiedoston lisd&dmisen jalkeen-
kevytpdate saa automaattisesti yhteyden ja sertifikaatin hallintapalvelimelle seka
saa sita kautta oikeat asetukset ensimmaisella kaynnistyskerralla. Csv-tiedostolla
lisdamiselld hallintasovellukseen saavutetaan se etu, ettd laitteet voidaan lisata
ennen niiden kayttoonottoa. Tiedosto luodaan esimerkiksi Excel-taulukkona tai
Muistio-tyOkalulla ja tallennetaan csv-muotoon.

Tiedoston tuontiin on kolme vaihtoehtoa: lyhyessa tai pitkdssa muodossa tai lgel-
sarjanumeron perusteella. Lyhyessa muodossa tarvitaan laitteen mac-osoite, kek-
sitty nimi jolla laite nékyy verkossa ja hallintasovelluksessa seka ohjelmiston
firmwaren id-numero. Firmware id vastaa UMS -ohjelmistoon rekisteroityja firmwa-
re-versioita. Pitkdssda muodossa (kuvio 5) vaaditaan kansio, johon uusi laite vie-

daan, MAC-osoite, firmware-versio ja nimi. Igel-sarjanumerolla tuontiin tarvittavan



tiedoston voi saada jo suoraan laitteiden toimittajalta ja paatteet voi lisata hallin-

taan ennen laitteiden vastaanottamista. (Igel 2015b, 24).

Import Thin Clients x|

L..‘ Short Format
(® Long Format
(0) IGEL Serial Numbers Format

TC-mport Data: (fields marked with * are mandatory)

Directory | MAC Address * | Firmware * | Name * | Site | Departm... | Comm... |AssetID |In-Ser.. | Serial... | Profile .. | CostC... Open File
[Thin Clients/Uudet laitteet 00-( IGEL Zero 5.07.140.01  LX02
IThin Clients/Judet laitteet  00-( IGEL Zero 5.07.140.01  LX03
[Thin Clients/Judet laitteet  00-( IGEL Zero 5.07.100.01  LX04 Import TCs

Kuvio 5. Csv-tiedostolla liitetyt uudet laitteet

4.2.2 UMS-sovelluksen kayttajatilit ja kirjautuminen

Oletuksena UMS-sovelluksessa on valmiina yksi admin-tason paakayttajatunnus
ja silla on kayttboikeudet muokata kaikkea sovelluksessa. Muita kayttajatunnuksia
voidaan luoda manuaalisesti yksitellen tai kayttajia seka kayttajaryhmia voidaan
littdd Microsoftin AD-tietokannasta. Vastaavasti UMS-ohjelmistoon voidaan kayt-

tajille luoda ryhmia.

Kayttgjatilien kayttdoikeuksia voi muokata suoraan kayttajatunnuksittain tai
-ryhmittain. Kayttooikeuksia voidaan maarittdd UMS-ohjelmistoon kansiotasolle,
profiileihin ja laitteisiin seké asetuksiin. Lisaksi kayttajien paasya voidaan rajoittaa

eri toimintoihin, kuten kuviossa 6 on esitetty.
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Edit administrator permissions

Uszer Mame | Administrator 1

‘System’ Menu Allow Deny
Administrator accourts
Evert and log messages
Firmvvare management
License management
Snapshat management

ODO0O0OOC

'Thin Clients® Menu
Scan for Thin Clients

‘Misc' Menu

Cache managemerit

Detault Directories

Host Assignment (Jobs)
Public Holidays Management
Sql Conzale

C
DEEDEED § OEEOEE

J
=
— ]
=]
J

*Help' Menu
Save support informstion

Kuvio 6. Administrator-kayttajan paasynhallinta

Kirjautuminen Console-sovellukseen tapahtuu kuvion 7 mukaisesti. Jos kirjautumi-
sessa kaytetddn Windows-verkon AD-tunnusta, taytyy toimialue syéttaa kayttaja-
tunnuksen perdan. Jos sovellukseen kirjaudutaan muualta kuin UMS-palvelimelta,
tulee kirjautumisikkunassa asettaa UMS-palvelimen toimialuenimi tai IP-osoite.

UMS-palvelimelta kirjauduttaessa palvelimen nimeksi tulee asettaa localhost.
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Kuvio 7. UMS-kirjautumisruutu

4.2.3 Etayhteys Igel-paatteisiin

Etayhteys on yksi tukipalveluiden tarkeimmista tyokaluista ja Igel-paéatteille voi-
daan muodostaa etayhteys UMS-ohjelmiston VNC Remote Shadow
-komponentilla. Kuviossa 8 on esitettyna Shadow-toimintoon liittyvat asetukset.
Kyseinen kuvio on profiillista, joka on jaettu testiymparistossa oleviin paatteisiin.
Profiilissa muokatut asetukset nakyvat sinisella varilla. Profiilissa kayttajaltd on
otettu pois mahdollisuus katkaista tai estaa etayhteyden muodostaminen ja sallittu

yhteyden muodostaminen péaatteeseen.
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5 TESTIYMPARISTO JA TESTAUS

Testiymparistoon valittin Microsoftin RDS-tekniikka, eli kayttdjille jaetaan palveli-
men tyopoyta. Sovelluksien virtualisointi toteutetaan ja julkaistaan RDS:n mahdol-
listamalla RemoteApp-tekniikalla. Kaikki kaytdssa olevat sovellukset ovat Win-
dows-pohjaisia. RemoteApp-toteutuksia on jo organisaatiossa olemassa, joten

erillisen sovellusvirtualisointituotteen hankinnalle ei toistaiseksi ollut tarvetta.

Tavoitteena oli saada testiymparistd vastaamaan mahdollisimman paljon tuotanto-

ymparistossa olevaa tilannetta.

5.1 Testiympariston rakenne ja palvelimet

Testausymparistd rakennettiin Microsoftin RDS-tekniikalla ja palvelimet toimivat

sairaanhoitopiirin omassa konesalissa.

Testiympéaristoon kuului kokonaisuudessaan neljd Windows Server 2012 r2
-virtuaalipalvelinta, joista kaksi toimi tyopoytapalvelimina, yksi connection brokeri-
na eli valityspalvelimena ja yksi paatelaitteiden hallintapalvelimena. Palvelinten
virtualisointialustana toimi VMWaren VSphere, jolla luotiin ja hallittin palvelimia.
Paatelaitteina oli muutama IGEL UD3- ja 1Z2/RFX-kevytp&ate. Kuviossa 4 on esi-

tetty testiymparistossa kaytetyt virtuaalipalvelimet.



31

Sovelluspalvelin 1 Sovelluspalvelin 2 Sovelluspalvelin 3
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Kuvio 9. Testiympariston rakenne

Tyopoytapalvelimille asennettiin kayttojarjestelmaksi Windows Server 2012 r2.
Niihin otettiin kayttoon Remote Desktop Services-rooli, joka mahdollistaa usean
kayttajan samanaikaisen yhdistamisen. Kuviossa 10 on yleiskuva RDS-palvelusta
ja siina olevista komponenteista. Kayttajat yhdistetaan rdp-protokollan valityksella
ja jokaiselle kayttajalle aukeaa palvelimelta jaettu henkilokohtainen tyopoyta. Rdp-
client-sovelluksena kaytetddn Igel Linuxpéatteessa olevaa FreeRDP-sovellusta.
Tyopoydalla olevat kuvakkeet maariteltin ryhmakaytantéjen avulla, eli tietylla ryh-
maliitoksella tietyn sovelluksen kuvake liitettiin kayttajan tyopdydalle. Ainoat tes-
tiymparistossa tyopoytapalvelimille asennetut sovellukset olivat yleiset toimisto-

ohjelmat ja toimikortin vaatima ohjelmisto.
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Kuvio 10. Tyopoytapalvelimen RDS-rooli

Testiymparistossa kayttdjan autentikointiin kaytetdan Fujitsu mPollux Digisign
Client -kortinlukijaohjelmistoa. Ohjelmiston tarjoaa Vaestorekisterikeskus ja se si-
saltyy terveydenhuollon varmennepalveluun, joka on tarkoitettu kansalaisille, or-
ganisaatoille ja terveydenhuoltosektorille. Naitéd varmenteita kaytetddn verkon yli
tapahtuvassa kayttajan tunnistamisessa. Tunnistautunut kayttaja voi varmenteen
avulla allekirjoittaa séhkdisia asiakirjoja (Vaestorekisterikeskus 2015). DigiSign-

ohjelmistosta testiymparistdon asennettiin tydpoytapalvelimille versio 3.2.6.

Valityspalvelimen (Connection Broker) rooli on ohjata kayttgjan kirjautuminen oi-
kealle tyopoytapalvelimelle. Valityspalvelimella oli asennettu sovellus, joka tunnis-
taa Linux-paatelaitteesta tulevan kirjautumisen toimikortin UPN-tiedon mukaan.
UPN-tieto on jokaisen kortin yksildivd numerosarja, joka on kayttajatunnuksen ali-
as-nimi kayttajaprofiilin AD-tietokannassa. Tiedon luettuaan sovellus joko palaut-
taa kayttdjan aiemman istunnon tai ohjaa kayttajan palvelimelle, jolla on véahiten

kuormaa.
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Suurin osa sovelluksista ajetaan RemoteApp-ratkaisuna omilta sovelluspalvelimil-
ta. Syy tdhan on pitaa tyopoytapalvelimet ja sovelluspalvelimet erilladn. Nain kas-
vatetaan jarjestelmén vikasietoisuutta ja vahennetaan kayttokatkojen tarvetta.
Tassa ratkaisussa kayttokatkon aikana vain kyseinen sovellus on poissa kaytosta.
Jos se olisi asennettu tyopoytapalvelimelle, katko voisi koskea koko ymparistoa.
Sovelluspalvelimia voidaan myo6s kayttaa tavallisessa tydasemaympaéristossa ja
nain korvata fyysiset asennukset jakamalla RemoteApp-kuvakkeet keskitetysti
tydasemille. Talla tavoin voidaan myds hyddyntaa olemassa olevaa ymparistoa,
silla organisaatiolla on jo kaytéssa muutamia kaytdssa olevia virtualisoituja sovel-
luksia, kuten potilastietojarjestelma ja muutama henkiléstohallinnon sovellus. Vir-
tualisoidut sovellukset toimivat RemoteApp-tekniikalla. Sovelluspalvelimien ohjel-
mistojen asennuksien jakeluun kaytettiin Microsoftin SCCM-jarjestelmaa. Jarjes-
telman avulla voidaan hallitusti jaella oikeat asennuspaketit Windows-palvelin- ja
tydasemaympaéristoissd. Sovelluspalvelimet vaativat myds RDS-roolin, jotta Remo-

teApp-sovelluksia voidaan luoda.

UMS-palvelimella on asennettuna Igel-paatelaitteiden hallintasovellus. Hallinta-
sovelluksen yhteydessa siihen asennettiin sovelluksen sulautettu tietokanta. Sen
VoI tarvittaessa siirtda erilliseen tietokantaan tai toiselle palvelimelle asennettuun
UMS-ohjelmistoon, jos tuotantoymparistossa kaytetdan erillista palvelinta. UMS-
ohjelmistoon otettiin kayttoon litos AD-tietokantaan, josta liitettiin kayttajia hallin-
nan yllapitgjiksi. AD-liitos helpottaa yllapitajan ty6ta, silla hallintaan paasee kirjau-
tumaan henkilékohtaisella Windows-verkon tunnuksella.

5.2 Testiymparistdn paate- ja oheislaitteet

Paatelaitteina testiymparistossa kaytettiin kahta eri Igel-mallia; 1Z2/RFX ja UD3.
IZ2/RFX:n lisenssi kattaa pelkastaan Microsoftin yhteysprotokollaa. Paatelaitteet
valittiin niiden edullisuuden ja hallittavuuden kannalta. Tavoitteena on kuitenkin

saada tuotantoymparisté mahdollisimman paatelaiteriippumattomaksi.

Etela-Pohjanmaan sairaanhoitopiirissd on kéytdssda maakunnan laboratorioiden

naytteenottopisteissd muutama virtuaalinen Oraclen Sun Ray -thin client, mutta
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kyseisen laitteen valmistus on lopetettu, joten niiden kayttd6a ei voida harkita tassa

projektissa.

Yhteen paatteeseen on liitetty digitaalinen sanelulaite ja sen vaatimat laiteajurit
sekd ohjelmistot. Tavoitteena on saada myds digitaalinen sanelu toimimaan ke-
vytpaateymparistossa. Vastaavasti yhdella paatelaitteella testattiin sanelun pur-
kuun kaytettavia ohjauspolkimia. Sanelulaitteiden toimittajalta saadun selvityksen
perusteelta tarvittiin tuotantoymparistosta poiketen uudempi versio laiteajureista.
Aiemmassa versiossa ei ollut tukea Linux-pohjaiselle ymparistolle. Sanelulaitteena
kaytettiin Philips SpeechMike 1l -sarjan digisanelimia. Laite on talla hetkella uusin
organisaatiossa kaytossa olevista. Vanhemmat mallit eivat ole Igelin, eikd en&én

nlaitevalmistajan virallisesti tukemia, joten muita malleja testaukseen ei harkittu.

Muita testattavia oheislaitteita ovat tulostimet. Tulostinmallien laajan krjon takia ja
yllapidon helpottamiseksi valittiin vain muutama yleisimmin kaytéssa oleva malli.
Tarkoitus on tukea samoja malleja myds tuotantoymparistossa. Tulostusta on ta-
voite keskittdd oheistulostimien sijasta enemman verkkotulostukseen ja naissa
verkkotulostimissa kaytetaan mahdollisimman paljon turvatulostusta. Turvatulos-
tuksella tarkoitetaan, etta tulostustytén saamiseksi kayttaja tunnistetaan tulostinlait-
teella. Tunnistautumiseen kaytetd&n toimikorttia ja sen sisaltamad RFID-sirua.
Kaytannossa turvatulostus tarkoittaa yhta erillista tulostusjonoa ja tulostettava ma-
teriaali on noudettavissa kaikista organisaatiossa olevista tulostimista, joissa turva-
tulostus on kaytossa. Yllapito yksinkertaistuu, silla laitekohtaisia tulostusjonoja ei
tarvitse maarittaa jokaiselle kevytpaatteelle. Samalla myds kayttajan liikkkuvuus
helpottuu, koska kayttdjan ei tarvitse kayttaa vain tiettyja tulostimia. Tavallisia
oheistulostimia kuitenkin tarvitaan pisteissd, joissa ollaan suoraan kontaktissa poti-
laaseen tai asiakkaaseen, ja tulostuksen noutaminen kauempaa vaikeuttasi toi-
mintaa. Kaikkia verkkotulostimia ei voida korvata turvatulostimella, joten nama

verkkotulostimet maaritellaan kayttajalle rynméakaytantdjen avulla.

Paatelaitteet on rajattu omaan virtuaalilahiverkkoon (VLAN). Tahan verkkoon otet-
tiin kayttoon DHCP-palvelu. DHCP:n avulla paéatelaitteet saavat automaattisesti
laitekohtaisen IP-numeron. DHCP mahdollistaa myds paatteiden lisaamisen hal-

linnan piiriin ennen kun ne kytketd&an verkkoon. Muuten niille olisi pitanyt méaaritella
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kiinted IP-numero ensimmaisella kaynnistyskerralla laitekohtaisesti. Laitteita ei
litetd toimialueelle, koska toimialueliitos ei tuo Linux-paatteiden kohdalla lisdarvoa.

UMS Consolella luotiin testiymparistoa varten profiileja, joilla ensiksi maariteltiin
kevytpaatteille yleiset kaikkiin laitteisiin kaytettéavat asetukset. Naitd ovat muun
muassa nappaimiston kielimaaritykset, kortinlukijallisen nappaimistdon kayttaminen
ja kayttoliittyman muokkaus mahdollisimman yksinkertaiseksi. Kuviossa 11 on esi-
tettynad kyseiset kaikille laitteille jaetut asetukset. Yleisten asetusten lisaksi maari-
teltin enemman kohdennettuja profiileja paatelaitteen toiminnan maarittamiseksi.
Kaytdnnossa laitteessa olevan etayhteyteen kaytettdvan FreeRDP-sovelluksen
muodostaman yhteyden maarittamista virtuaaliymparistoon. FreeRDP-sovellus on
Linux-ymparistdéssa toimiva RDP-asiakassovellus. Profiilien asetuksia ja UMS:n

kayttoa pyrittiin parantamaan koko testauksen ajan.

¥ Yleiset asetukset (3)
Shadow paalle
Taskbar pois
Terminal ja firefox
Yleinen - Aika ja lokalisaatio
Yleinen - HP SmanCard Keyboard reader registry setting
Yleinen - Resoluutio automaattis eksi
¥leinen - Taustakuva
Yleinen - Verkkoasetukset / LAN interface 1

Kuvio 11. Testiympariston paatteiden yleiset asetukset

Projektin tavoitteena ollutta kaynnistyssovellusta ei testiymparistéon asennettu,

vaan se otetaan kayttdon suoraan tuotantoymparistossa.

5.3 Testaus

Testaus toteutettiin tietohallinnon sisélla muutamalla kayttajalla. Tarkoitus oli saa-
da kokemuksia RDS-tyopoytaympariston ja siina kaytettdvien paatelaitteiden seka
oheislaitteiden perustoiminnallisuuksista ja kaytettavyydesta. Testauksen tuloksien
perusteella paatetaan projektin jatkosuunnitelma.
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Testauksessa kaytetyt kayttajatunnukset olivat peruskayttajan kayttdoikeuksilla ja
vastasivat tavallisen kayttajan tunnuksia. Talla pystytdan todentamaan myads todel-
lista kayttotilannetta vastaava toiminta ja helpottaa kaytettavyyden parantamista.
Kirjautumisen testaukseen kaytetyt toimikortit olivat liitettynd kyseisiin kayttajatun-

nuksiin.

Ensimmainen vaihe testauksessa oli toimikorttikirjautuminen pdaatelaitteelta ty6-
poytapalvelimelle. Samassa yhteydessa kasiteltiin jarjestelman vakautta ja session
siirtoa toiselle paatteelle. Testaus toteutettiin tekemalla useita perakkaisia kirjau-
tumisia ja vaihtamalla paatelaitetta. Paatelaitteen vaihdolla pystyttiin toteamaan
session siirtyminen ja olemassa olevan session palauttaminen oikealle kayttajalle.
Taman vaiheen jalkeen testattiin RemoteApp-sovellusten julkaisua suoraan kevyt-

paatteiden tyopoydalle ja niiden kaytettavyytta seka vakautta.

Muita testattuja asioita olivat oheislaitteet. Oheistulostimia ja niiden liittdmista rdp
-istuntoon testattiin ja todettiin toimiviksi. Enemman huomiota tuli kiinnittaa digitaa-
lisen sanelun toimivuuteen ja laitteiden toiminnallisuuteen virtuaaliympéaristossa.
Etenkin sanelulaitteen painikkeiden toimivuus tuli testata virtuaaliymparistdéssa ja
varsinkin virtualisoidun potilastietojarjestelmén kanssa. Sanelulaitteiden testaus
toteutettiin tekemalla potilastietojarjestelmassa olevalle testipotilaalle uusi sanelu

Igel-paatelaitteelta.

RemoteApp-sovelluksien siséisia toiminnallisuuksia testattiin I&ahinna toimikorttikir-
jautumisen ja session siirtamisen osalta. Koska osa sovelluksista on jo Windows-
ymparistossa kaytdossa RemoteAppin kautta, ei siséllon testaamiselle ollut sen

kannalta tarvetta.
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6 TULOKSET

Tyon tuloksia kasitellaan toiminnallisuuden seka kaytettavyyden nékdkulmista ja

niiden perusteella voidaan siirtya rakentamaan tuotantoymparistta.

6.1 Haasteet

Testiymparistossa tuli ilmi, ettd toimikortin kayttaminen kirjautumiseen osoittautui
ongelmalliseksi. Ongelmat johtuivat kayttajatunnustietojen valittdmisesta palveli-
melta toiselle. Tassa tapauksessa ongelma esiintyi, kun tyopoytapalvelimelta
kaynnistad minka tahansa virtualisoidun sovelluksen, piti avaamisen yhteydessa
kayttajan syottaa PIN-koodi uudelleen. Kayttgjatunnuksella ja salasanalla kirjau-
duttaessa tatd ongelmaa ei ollut, eikd mydskaan silloin jos sovellukset ajettiin sa-
malta palvelimelta. Ratkaisua ei ole testiymparistossa kaytetylla tekniikalla saata-
vissa, silla Microsoft ei tuotteissaan itsessaan tue kayttajan PIN-koodin delegoi-
mista eteenpdain seuraavalle palvelimelle (Microsoft TechNet 2015).

PIN-koodin uudelleenvalittamisen lisaksi korttikirjautumisohjelmiston testiymparis-
tossa kaytetyssa versiossa esiintyi satunnaista epévakautta. Satunnainen epava-
kaus esiintyi tiettyjen ohjelmistojen yhteydessa ja oli ratkaistu uudemmassa versi-
ossa. Uudempi versio ei kuitenkaan ollut tuettu kaikkien ohjelmistojen osalta ja
toimi epéavakaasti lgel-paatteestd kirjauduttaessa olemassa olevaan istuntoon.
Igel-paatteiden osalta ongelma ei ollut korttiohjelmistossa, vaan laitteessa ja kor-

jaantui laiteohjelmiston versiopaivityksella, joka julkaistiin testauksen aikana.

Korttikirjautumisen lisdksi haasteelliseksi koettiin kayttajan palvelinistunnon siirta-
minen paatteelta siirryttdessa toiselle. Tyopoytaistunnon siirtdmisessa ei ilmennyt
ongelmia, mutta jos tyopoydalle jatetdan auki jotain sovelluksia, niissa saattoi ilme-
td satunnaista epavakautta. Epavakaus liittyi sovelluksien tekemiin tietokantaluki-
tuksiin kayttajan ja paatelaitteen nimen perusteella. Kaytdnnéssa ongelma ilmeni,
kun kayttaja siirtyi paatteelta toiselle, sovellus saattoi ilmoittaa kayttajan tietojen
olevan jo varattuna edellisella p&atteelld. Ongelma saatiin kuitenkin ratkaistua ker-
tomalla kayttajan paatelaitteeksi tyopoytapalvelimen nimi, koska se ei vaihdu paa-
tettd vaihdettaessa.
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6.2 Johtopadatokset

Muilta toiminnallisuuksiltaan testiympéristd todettiin toimivaksi ja sen pohjalta aloi-
tettiin rakentamaan palvelinymparistba tuotantokayttéd varten. Tekniikaksi valittiin
RDS-tyopoyta ja RemoteApp-sovellukset seka paatelaitteiksi Igel UD2 -sarjan ke-
vytpaatteet. Toimikorttikirjautumisessa olleiden haasteiden ja projektin edistami-
sesta johtuen alustavasti paatelaitteisiin kirjaudutaan Windows-verkon tunnuksella.
Korttikirjautumiseen liittyvid ongelmia ratkotaan kuitenkin tuotantoympaéristdéa ra-
kennettaessa ja tavoitteena on saada se toimimaan ennen laajempaa kayttoonot-
toa. Toimikorttia voidaan kuitenkin kayttaa digitaaliseen allekirjoitukseen, joka on
oleellinen osa esimerkiksi l[a&karin tyota. Digitaalinen allekirjoitus on vaadittu muun

muassa sahkaoisia resepteja maarattaessa.

Testauksessa olleiden UD3-sarjan paatteiden sijasta UD2-sarja on suorituskyvyl-
taan riittava ja ainoa konkreettinen ero on integroidun kortinlukijan puute. Nykyaan
kaytettavissa tydasemissa on liitettynd nappaimistoét, joissa on integroidut kortinlu-
kijat. Samat nappaimistot toimivat myds UD2-kevytpaatteissa, joten integroidulle
lukijalle ei ole tarvetta. Nappaimistossa olevan lukijan ansiosta paatteiden sijoitte-
lukin on vapaampaa ja ne voidaan kytkea esimerkiksi VESA-kiinnikkeella nayton

taakse.

Tuotantoymparistén rakenne tulee vastaamaan suurimmilta osin testiymparistén
rakennetta, mutta yksittaisten palvelimien sijaan kaytetaan erillisia palvelinfarmeja
suuren kayttajamassan mahdollistamiseksi. Testiymparistdsta poiketen rakenne-
taan lisdksi yksi erillinen palvelinfarmi internetselausta varten. Taltd farmilta jul-
kaistaan internetselain tai selaimet virtuaaliselle tyopdydéalle. Nain saadaan kasva-
tettua tietoturvaa pitamalla internetselaus omassa ymparistossaan. Testiymparis-
tosséa olevaa valityspalvelinta ei sellaisenaan tarvita tuotannossa, silla korttikirjau-
tuminen jaa toteutettavaksi myohemmin. Valityspalvelimella oleva sovellus toimi

kuitenkin odotetusti eikd aiheuttanut mink&énlaista epavakautta.

Digitaalinen sanelu saatiin toimimaan testiymparistossa toiminnallisuutensa puo-
lesta, mutta testausta tulee jatkaa usealla yhtdaikaisella kayttajalla vakauden sel-
vittdmiseksi. Samoin myds testatut oheistulostimet toimivat ongelmitta. Kaikki

oheislaitteet vaativat kuitenkin Igel-paatteissa erilliset profiilit, joissa jokaiselle paa-
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telaitetyypille maariteltiin asetuksia. Oletusasetuksilla esimerkiksi sanelulaitteen
aanen ja painikkeiden toimivuus RDP-istunnossa ei ollut paalla. Oheistulostimille
taytyi myos maarittdd asetus, jolla tulostin nakyi paatelaitteen liséksi virtuaaliympa-

ristossa.

Testauksen aikana laadittiin toimintatapa p&éatteisiin etayhteydella tapahtuvaan
tukitoimintaan seké& uusien laitteiden tuomiseen hallinnan piiriin. Nykyinen etayh-
teystyokalu on tarkoitettu vain Windows-kayttojarjestelmalla ja toimialueelle liitet-
tyihin laitteisiin. Etdyhteyden kayttdminen on olennainen osa tukitoimintaa ja ke-
vytpaatteiden etayhteyksiin kaytetddn UMS:n Remote Shadow -toimintoa. UMS-
hallintasovellukseen luotiin testauksessa AD-integraatio ja yllapitajat padsevat kir-
jautumaan hallintaan henkilokohtaisella Windows-tunnuksella. Yllapitajien kaytto-
littymaa muokattiin yksinkertaisemmaksi, koska heidéan tehtavissaan kayttétarve
on lahinna etayhteyden kayttéa ja uusien laitteiden lisaamista. Naiden tarpeiden
pohjalta kayttdoikeuksia ja paasya muihin toimintoihin rajoitettin. UMS-
sovellukseen jatettiin jarjestelmavalvojan erillinen tunnus, jolla on taydet oikeudet

koko jarjestelman hallintaan ja osakomponentteihin.

Kevytpaatelaitteita tuotantoymparistoén on kahdenlaiseen kayttotarkoitukseen.
Ensimmainen kayttotarkoitus on kayttdd paatteella RDS-tyopoytaa, joka on jaettu
tyopoytapalvelinfarmilta. Sovellusten kayttd tapahtuu ty6poytapalvelimen kautta.
Toisessa kayttotapauksessa paatelaitteelta kaytetdén vain kahta sovellusta, joista
ensimmainen on tassa tapauksessa potilastietojarjestelma ja toinen internet-
selain, jolla voidaan tarjota sisaverkossa toimivia web-pohjaisia palveluita. Sovel-
lukset julkaistaan RemoteApp-sovelluksena paatelaitteen tyopdydalle UMS-
ohjelmiston kautta. Pelkkdan sovelluskayttoon tulevaa paatettd voidaan myos tar-

jota palveluna Etela-Pohjanmaan alueen muille terveydenhuollon organisaatioille.
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7 YHTEENVETO

Testiymparistossa tyopoydan ja sovelluksien virtualisointiin kaytetyt RDS- ja Re-
moteApp-tekniikat soveltuivat parhaiten organisaation tarpeisiin projektin tavoitteet
huomioiden. Samoin paatelaitteiksi valitut Igel-kevytpaatteet, jotka ovat hyvin yh-
teensopivia edellda mainittujen tekniikoiden kanssa. Myos laitteiden hallinta Univer-

sal Management Suite oli selkeé toiminnallisuuksiltaan ja yllapidoltaan.

Tyon tavoitteena oli nopea kirjautumisaika, kayttajan session siirtyminen ja toimi-
korttikirjautuminen. TyOhon asetettuihin tavoitteisiin p&astiin kaiken muun paitsi
toimikorttikirjautumisen osalta. Kirjautumiseen liittyvien ongelmien ratkaisemista
jatketaan tuotantoympariston kayttéonoton aikana. Tavoitteesta taytyi luopua silta
osin, etta projektia pystyttiin jatkamaan. Muilta osin testiymparistdsta saadut tulok-
set mahdollistivat tuotantoympariston rakentamisen. Virtualisointiprojektin jatko
kasittaa palvelinympariston rakentamista ja kertakirjautumisjarjestelman kayttoon-

ottoa.

Opinnaytetydssa kasitelty projekti on opettanut ymmartamaan laajasti virtualisoin-
tia kokonaisuutena sekd suurikokoisessa organisaatiossa toimintaympéariston
muutoksen suunnittelua ja toteutusta, seka strategisesta ettd teknillisesta nako-
kulmasta. Tyon aikana on myos saanut kokemusta IT-projekteista sekd oppinut
ymmartamaan laajoja, useasta eri toimittajasta riippuvia jarjestelmakokonaisuuk-

sia.
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