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Tama opinnaytetyo kasittelee Remote Access palvelinroolia, joka on looginen ryhmittely
verkkoon paasyyn liittyvista teknologioista. Opinnaytetyon tavoitteena on laatia tietopaketti,
joka tarjoaa kattavaa tietoa etakaytosta Microsoftin tarjoamia palveluita kayttaen. Opinnay-
tetyon tietoperustassa kasitellaan Remote Accessiin sisaltyvia kolmea roolipalvelua. Roolipal-
velut ovat DirectAccess, Routing And Remote Access ja Web Application Proxy, jotka kaikki
ovat etakayttoon tarkoitettuja palveluita.

Tutkimuksessa kaydaan lapi edella mainittujen teknologioiden toimintamallit seka tarkastel-
laan niiden tietoturvaa ja etuja verrattuna muihin samantyyppisiin teknologioihin. Naiden
palveluiden sisaltamat ominaisuudet kaydaan lapi loogisessa jarjestyksessa. Tyossa kasitellaan
lyhyesti myos tyohon liittyvien roolipalveluiden historiaa.

Opinnaytetyo on toteutettu toimeksiantona Laurea-ammattikorkeakoulun tietohallinnolle.
Tietohallinnolla oli tarve saada tietoa varsinkin uusimman tekniikan eli Web Application Pro-
xyn toiminnasta ja miten sita voitaisiin parhaiten kayttaa hyvaksi Laurean palveluissa. Kuiten-
kin tutkimuksessa analysoitiin kokonaisuutena kaikkia kolmea roolipalvelua, jotta saatiin hyva
yleiskasitys etakayton toiminnasta Remote Access palvelinroolin avulla.

Tutkimus toteutettiin laadullisen tutkimuksen tapaan keraamalla tietoa parhaiksi todetuilta

verkkosivuilta ja omaa ammattitaitoa hyodyntaen. Aineistona on kaytetty Microsoftin tekno-
logioita. Ajankohtaisimmat lahteet loytyvat Microsoftin verkkosivuilta.

Asiasanat: DirectAccess, Routing and Remote Access, Web Application Proxy
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This thesis is a detailed study of the Remote Access server role, which is a logical grouping of
network access technologies. The purpose of this thesis is to compose an information package
which provides comprehensive information about remote access using the services of Mi-
crosoft. The theoretical part of this thesis deals with the three role services of the Remote
Access server role, which are DirectAccess, Routing and Remote Access and Web Application
Proxy.

This survey investigates how the above-mentioned technologies work, and focuses on their
information security and benefits compared to other similar technologies. The properties of
these services are reviewed in a logical order. The study also deals with a brief history of the
role services discussed in this study

This study was assigned by the IT administration of Laurea. The IT administration had a need
for information, especially about the latest technology, Web Application Proxy’s function and
how it can be best used to the benefit of Laurea’s services. However, the study looked at the
overall role of all three services in order to provide a good overview of the operations which

the Remote Access server role allows.

The survey was conducted in the way of qualitative research by collecting information from
trusted websites and with the use of my own professional knowledge. The material used in
this thesis is mainly found on the internet, because it is Microsoft’s proprietary technology so
the most current sources are best found on Microsoft’s own website.

Keywords: DirectAccess, Routing and Remote Access, Web Application Proxy
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1 Johdanto

Etakaytto viittaa kykyyn paasta kasiksi tietokoneeseen etaalta. Nain tyontekija voi tyosken-
nella missa tahansa, sailyttaen paasyn muualla sijaitsevaan verkkoon, kuten yrityksen sisai-
seen verkkoon. Etakayttoon tarvittava yhteys voidaan muodostaa kayttamalla lahiverkkoa,

laajaverkkoa tai virtuaalista erillisverkkoa.

Yleisesti etayhteyden muodostamiseksi tarvitaan, seka paikalliseen tietokoneeseen ja etatie-
tokoneeseen asennettu etayhteysohjelma. Etayhteysohjelmia on monia ja ne voivat erota tar-
koituksiltaan hyvin paljon. Vaihtoehtoisesti on myos palveluntarjoajia, jotka tarjoavat etayh-

teytta Internetin kautta.

Nykypaivana idea etakayttajasta on jo arkipaivainen vaikka kayttajien pitaakin viela loytaa
tiettyja teknologioita, joiden avulla voidaan muodostaa etayhteys haluttuun jarjestelmaan.
Kayttajaa, joka tyoskentelee eri paikassa missa hanen tietokoneensa sijaitsee, kutsutaan eta-
kayttajaksi. Etakayttaja tarvitsee kayttoonsa etayhteyden, joka muodostetaan joko internetin
tai yksityisten verkkojen vilille. Alypuhelimien ja muun kannettavan teknologian yleistymisen
myota on myos Kysynta etayhteyksille kasvanut huomattavasti kayttajien halutessa entista

tuottavammiksi myos toimiston ulkopuolella. (Techopedia 2015)

Taman Opinnaytetyon tavoitteena on koota kattava tietopaketti Microsoft Remote Accessista
ja sen sisaltamasta kolmesta roolipalvelusta; DirectAccess, Routing and Remote Access ja Web
Application Proxy. Tilaaja voi ottaa tarvittaessa toimivan tekniikan kayttoonsa monessa eri
jarjestelmassa. Hyvana esimerkkina tasta on TEM-matkalaskujarjestelman kaytto etana milta
tahansa henkilokohtaiselta laitteelta, kuten puhelimelta, tabletilta tai kannettavalta tietoko-

neelta.

Opinnaytetyo on toteutettu toimeksiantona Laurea-ammattikorkeakoulun tietohallinnolle.
Laurea-ammattikorkeakoulu toimii osakeyhtiomuotoisena (Laurea-ammattikorkeakoulu Oy).
Omistuspohja on 97-prosenttisesti kunnallinen. Laurea on Suomen kolmanneksi suurin ammat-
tikorkeakoulu aloituspaikkojen maaran perusteella ja talla hetkella Laureassa opiskelee n.

8000 opiskelijaa ja tyoskentelee n. 500 tyontekijaa.



2  Toimeksiantaja ja menetelmat

Opinnaytetyo toteutettiin toimeksiantona Laurea-ammattikorkeakoulun tietohallinnolle.
Opinnaytetyon tavoitteena oli koota kattava tietopaketti Microsoft Remote Accessista ja sen
sisaltamasta kolmesta roolipalvelusta; DirectAccess, Routing and Remote Access ja Web
Application Proxy. Tietopakettia voidaan hyodyntaa etakayton mahdollisuuksien

kehittamisessa tulevaisuudessa.

Tyon tilaajana on Laurea-ammattikorkeakoulun tietohallinto. Laurean tietohallinto on vas-
tuussa Laurean tietotekniikasta. Laurea-ammattikorkeakoulu toimii osakeyhtiomuotoisena,
Laurea-ammattikorkeakoulu Oy. Omistuspohja on 97-prosenttisesti kunnallinen. Sen omistajia
ovat Espoon kaupunki, Vantaan kaupunki, Keski-Uudenmaan ammattikoulutusyhtyma, Hyvin-
kaan kaupunki, Lansi-uudenmaan ammatti-koulutusyhtyma, Porvoon kaupunki, Kauniaisten
kaupunki, Kirkkonummenkunta ja Invalidiliitto ry. Laurea on aloituspaikkojen maaran perus-
teella Suomen kolmanneksi suurin ammattikorkeakoulu ja talla hetkella Laureassa opiskelee

n. 8000 opiskelijaa ja tyoskentelee n. 500 tyontekijaa.

Laurean paikallisyksikot sijaitsevat paakaupunkiseudun laheisyydessa: Hyvinkaalla,
Keravalla, Leppavaarassa, Lohjalla, Otaniemessa, Porvoossa ja Tikkurilassa.
Laurea on Federation of Universities of Applied Sciences (FUAS) yhteistyoryhman jasen.

Laurean lisaksi yhteistyoryhmaan kuuluvat Hameen seka Lahden ammattikorkeakoulut.

Laurea-ammattikorkeakoulussa on tarjolla kymmenen eri koulutusohjelmaa, joista kuutta on
mahdollista opiskella englanninkielisena. Kaikissa koulutusohjelmissa sovelletaan tyoelamaa
lahella olevaa Laurean kehittamaa Learning by Developing -toimintamallia. Valmistuvien opis-
kelijoiden tyollistymisprosentti on erittain korkea: 96,4%.

(Laurea 2015.)

Tutkimus toteutettiin laadullisen tutkimuksen tapaan keraamalla tietoa parhaiksi todetuilta
verkkosivuilta ja omaa ammattitaitoa hyodyntaen. Aineistona on kaytettavana lahinna inter-
netista loytyvaa tietoa, silla kyseessa on uusiutuvaa tekniikkaa, joten tieto saattaa vanheta

hyvinkin nopeasti.



3 Remote Access ja etakaytto

Yha useampi kayttaja on tutustunut etakayttoon ollakseen tuottavampi myos toimiston ulko-
puolella. IDC:in (International Data Corporation) mukaan vuoden 2008 kolmannella neljannek-
sella oli piste, jolloin tietokoneiden valmistajat toimittivat ensimmaista kertaa enemman

kannettavia tietokoneita kun tyoasemia maailmanlaajuisesti. (Businesswire 2008)

Kuitenkaan kayttajien tapa paasta kasiksi resursseihin verkossa ei ole muuttunut. Vaikka paa-
sy verkkoon onnistuu lahes mista tahansa, on kuitenkin yrityksilla palomuurit jotka estavat
paasyn organisaatioiden sisaisiin verkkoihin. Yleisesti vain kayttajat, jotka ovat fyysisesti yh-
distetty sisaisiin verkkoihin voivat kayttaa niiden tarjoamia resursseja. Tama tuo yllapidolle
ongelmia silla tietokoneita paivitetaan yleisesti tietokoneen ollessa yhteydessa sisaverkkoon.

Tama rajoitus kierretaan tarjoamalla VPN-palveluita. (Microsoft 2010)

Remote Access palvelinrooli on looginen ryhmittely seuraavista verkkoon paasyyn liittyvista

teknologioista.

e DirectAccess
e Routing and Remote Access

e Web Application Proxy

Nama teknologiat ovat roolipalveluita, jotka sisaltyvat Remote Access palvelinrooliin. Remote
Access sisaltyy Windows Server 2008, 2012 ja 2012R2 kayttojarjestelmiin. (TechNet Microsoft
2014)



4  DirectAccess

DirectAcces on roolipalvelu joka sisaltyy Remote Acces palvelinrooliin. Se on pohjiltaan hyvin
samantyyppinen kuin perinteinen VPN, mutta silla on siihen nahden kuitenkin useita etuja.
Suurin etu on, etta DirectAccess-yhteydet ovat lapinakyvampia kuin VPN-yhteydet. Kun kayt-
tajat normaalisti avaavat ja sulkevat VPN-yhteyden manuaalisesti, DirectAccess- yhteydet
tekevat saman automaattisesti. Tama lapinakyvyys tarkoittaa, etta heti kun kayttajan laite on
yhdistettyna internettiin, kayttaja paasee kasiksi yrityksen sisaiseen verkkoon ja yrityksen
resursseihin muodostamatta yhteytta manuaalisesti. DirectAccess-yhteys aloitetaan ennen
kuin kayttaja kirjautuu laitteeseen. Tama automaattinen yhteys toimii molempiin suuntiin ja

mahdollistaa jarjestelmavalvojille etahallinnan laitteista.

DirectAccess otettiin kayttoon ensimmaista kertaa Windows Server 2008 R2 ja Windows 7
kayttojarjestelmien myota. DirectAccess mahdollistaa etakayttajalle turvallisen paasyn
yrityksen yhteisiin jaettuihin resursseihin, verkkosivuihin ja sovelluksiin yrityksen sisaverkossa
ilman VPN-verkkoon yhdistamista. DirectAccess luo kaksisuuntaisen yhteyden sisaisen verkon
kanssa joka kerta kun DirectAccessiin liitetty tietokone on kytkettyna internettiin. Kayttajien
ei tarvitse miettia sisaiseen verkkoon kytkeytymista, ja yllapitajat voivat hallita etana

tietokoneita toimiston ulkopuolelta, vaikka tietokoneet eivat ole yhdistettyna VPN:in

Internet

DirectAccess
client

A Internal traffic

) Internet traffic

Internet servers

Kuva 1 DirectAccess erottaa julkisen ja sisaisen liikenteen. (Blogs TechNet 2012)
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DirectAccess roolipalvelulla Windows Server 2008 R2 kayttojarjestelmassa oli seuraavat ta-

voitteet organisaatioille

e DirectAccess parantaa liikkuvien tyontekijoiden tuottavuutta liittamalla heidan tieto-
koneensa automaattisesti ja saumattomasti heidan yrityksensa sisaiseen verkkoon mil-
loin tahansa kun internet-yhteys on kaytettavissa

e DirectAccessin avulla yllapitajat voivat hallita tietokoneita paivittamalla ryhmakay-
tantoasetuksia ja jakamalla ohjelmistopaivityksia milloin tahansa kun tietokone on
kytkettyna verkkoon.

e DirectAccess erottaa sisaisen verkon julkisen verkon liikenteesta. Kun sovellus joka si-
jaitsee DirectAccess paattella yrittaa selvittaa nimen, se vertaa nimea NRPT (Name
Resolution Policy Table):n saantoihin. Jos vastaavuuksia ei loydy, DirectAccess paate

kayttaa DNS-palvelimia nimen selvittamiseen. (Blogs TechNet 2012)

4.1 Tunnelit

DirectAccess on rakennettu vankan perustan omaavien standarditeknologioiden paalle, jotka
ovat Internet Protocol Security (IPSec) ja Internet Protocol version 6 (IPvé6). DirectAccess

ennen kayttajan sisaankirjautumista. Vaihtoehtoisesti voidaan myos vaatia alykorttia kaytta-
jien tunnistautumiseen. DirectAccess myos hyodyntaa IPsec:ia tarjoamaan salausta kommuni-

kaatioon internetissa.

Asiakasohjelma luo IPSec-tunnelin IPvé6 liikenteelle DirectAccess-palvelimelle, joka toimii

porttina intranetiin.
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Domain Controller
DNS server

Internet

DirEé:AOCeSS /DirectAocess skrver
ient or UAG

Intranet

S

Application servers

Kuva 2 DirectAccess-yhteys muodostuu sisaiseen verkkoon kayttaen IPsecia ja IPv6:ta (Micro-
soft 2010)

IPsec Encapsulating Security Payload (ESP) tunneli kayttaa tietokonesertifikaattia, joka tarjo-
aa paasyn organisaation sisaiseen verkon DNS-palvelimelle ja domain controllerille. Tama sal-
lii tietokoneen automaattisesti lataavan ryhmakaytantoasetukset ja hoitavan autentikoinnin

kayttajan puolesta.

IPsec ESP-tunneli, joka kayttaa seka tietokonesertifikaattia ja kayttajatiedoilla tunnistautu-
mista, todentaa kayttajan ja tarjoaa paasyn yrityksen sisaverkon resursseihin ja sovelluspalve-
limiin. Esimerkiksi. taman tunnelin olisi oltava pystytettyna ennen kuin Microsoft Outlook voi-

si ladata sahkopostia sisaverkon Microsoft Exchange-palvelimelta.

Tunneleiden DirectAccess-palvelimelle pystyttamisen jalkeen asiakastietokone voi aloittaa
lilkkenteen lahettamisen sisaverkkoon naiden tunneleiden lapi. DirectAccess-palvelin voidaan
maarittaa hallitsemaan mita sovelluksia etakayttajat voivat ajaa ja mihin sisaverkon ominai-
suuksiin heilla on paasy. DirectAccess-paatteet voivat muodostaa yhteyden sisaverkkoon valit-

semalla kahdesta eri IPsec suojauksesta: end-to-end- tai end-to-edge. (Microsoft 2010)
4.1.1 End-to-end suojaus

End-to-end suojauksella DirectAccess-paatteet muodostavat IPsec-session DirectAccess-
palvelimen lavitse jokaiseen sovelluspalvelimeen johon ne ottavat yhteyden. Tama tarjoaa
parhaan mahdollisen turvallisuuden koska tassa tekniikassa on mahdollista maarittaa paasyn-
valvonta DirectAccess-palvelimella. Kuitenkin tama arkkitehtuuri vaatii sovelluspalvelimien
kayttavan Windows Server 2008 tai Windows Server 2008 R2 kayttojarjestelmaa ja kayttavan
IPvé6- ja IPsec protokollia.
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Internet

DirectAccess sg
DirectAccess Or UAG

client

Kuva 3 DirectAccess-paatteet muodostavat IPsec-session DirectAccess-palvelimen lavitse jo-

kaiseen sovelluspalvelimeen johon ne ottavat yhteyden. (Microsoft 2010)

4.1.2 End-to-edge suojaus

Tassa suojauksessa DirectAccess-paatteet muodostavat IPsec-session IPsec-
yhdyskaytavapalvelimeen (joka on oletusarvoisesti samassa tietokoneessa kuin DirectAccess-
palvelin). Ipsec-yhdyskaytavapalvelin valittaa taman jalkeen suojaamattoman liikenteen so-
velluspalvelimiin sisaverkkoon. Tama arkkitehtuuri ei vaadi IPsec:ia yrityksen sisaverkkoon ja

toimii minka tahansa IPv6:ta tukevan sovelluspalvelimen kanssa. (TechNet Microsoft 2012)

DirectAccess
client

Kuva 4 DirectAccess-paatteet muodostavat IPsec-session IPsec-yhdyskaytavapalvelimeen (Mic-
rosoft 2010)
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4.2 DirectAccess autentikointi

DirectAccess todentaa tietokoneen ennen kuin kayttaja kirjautuu sisaan. Tyypillisesti koneto-
dennus antaa paasyn vain domain controllereille ja DNS-palvelimille. Sisaankirjautumisen jal-
keen DirectAccess varmentaa kayttajan ja kayttaja voi paasta kasiksi mihin tahansa resurssei-
hin mihin hanella on lupa. DirectAccess tukee standardia kayttajatodennusta kayttamalla
kayttajanimea ja salasanaa. Parempaan turvallisuuteen on suositeltavaa kayttaa lisaksi tun-
nistautumiseen tarkoitettuja alykortteja. Taman tyyppinen kokoonpano sallii kayttajalle paa-
syn internettiin ilman alykorttia, mutta vaatii sita kuitenkin yhdistettaessa yrityksen sisaverk-
koon. Alykortti-todennus estaa hyokkaajan, joka on paassyt kasiksi kayttajan salasanaan ja
kayttajatunnukseen, (mutta ei alykorttiin) paasyn sisaverkkoon. Tama toimii samoin myos toi-
seen suuntaan, jolloin hyokkaaja paasee kasiksi alykorttiin, mutta hanella ei ole tietoa kayt-

tajan salasanasta, eika kayttajatunnuksesta. (Microsoft 2010)

4.3 DirectAccess ja Network Access Protection

Kannustaakseen noudattamaan yrityksen turvallisuuspolitiikkaa, seka vahentaakseen haittaoh-
jelmien leviamista, vaatimustenvastaisia paatteita voidaan rajoittaa kayttamasta sisaisen
verkon resursseja ja rajoittaa lilkkennetta vaatimustenmukaisten koneiden kanssa. Kayttamalla
Network Access Protectionia (NAP). DirectAccessin kanssa, jarjestelmanvalvojat voivat vaatia
DirectAccess-koneiden olevan puhtaita haittaohjelmista ja noudattavan yrityksen turvalli-
suuspolitiikkaa. Esimerkiksi tietokoneet voivat saada yhteyden DirectAccess-palvelimeen vain,
jos niilla on viimeisimmat tietoturvapaivitykset, anti-malware maaritelmat ja muut suojaus-
asetukset. Kayttamalla NAP:ia yhdessa DirectAccessin kanssa, edellytyksena on, etta Direc-
tAccess-koneet, joissa on NAP kaytossa toimittavat terveys-sertifikaatin varmennukseksi luo-
dessaan yhteyden DirectAccess-palvelimen kanssa. Terveys-sertifikaatti sisaltaa tietokoneen
identiteetin, seka todisteen jarjestelman terveesta tilasta. Terveys-sertifikaatti on hankittava
ennen yhteyden muodostamista DirectAccess-palvelimelle. Kayttamalla NAP:ia DirectAccessin
kanssa, vaatimustenvastainen tietokone, jossa on mahdollisesti haittaohjelma, ei voi muodos-
taa yhteytta organisaation sisaverkkoon. Tama rajoittaa haittaohjelman kykya levita. NAP:ia

ei ole pakollista kayttaa DirectAccessiin kanssa, mutta se on suositeltavaa. (Microsoft 2010)
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5  Routing And Remote Access

Routing and Remote Access service (RRAS) tukee etakayttajaa tai site-to-site yhteytta kayt-
tamalla Virtual Private Networkia (VPN) tai dial-up yhteytta. Routing and Remote Access Ser-
vice on Microsoftin rajapinta ja palvelinohjelma, joka mahdollistaa sovelluksien luomisen
kayttojarjestelman RRAS palveluiden hallinnoimiseen. Kehittajat voivat myos kayttaa RRAS:ia

toteuttaakseen reititysprotokollia. (Msdn Microsoft 2015)

5.1 Reitittaminen

Reititin on laite, joka hallitsee tiedonkulun verkon osiin tai aliverkkoihin. Reititin ohjaa saa-
puvat ja lahtevat paketit, joten se tietaa tietoverkkojen toisiinsa liittyvat suhteet. Heijasta-
malla verkkoliikennetta ja reitittamistarpeita, perustuen laitteiden ja applikaatioiden maa-
raan ja tyyppiin mitka ovat organisaatiossa kaytossa, voidaan paattaa kaytetaanko fyysista
reititinlaitteistoa, ohjelmisto-pohjaista reititinta vai molempien yhdistelmaa. Yleisesti fyysi-
set reitittimet kasittelevat paremmin raskaampia reititysvaatimuksia, kun taas halvemmat

ohjelmisto-pohjaiset reitittimet ovat riittavia kasittelemaan kevyempia reitityskuormia.

Ohjelmisto-reititysratkaisu, kuten Routing and Remote Access service, voi olla ihanteellinen
pienessa segmentoidussa verkossa, jossa on suhteellisen kevyt liikenne aliverkkojen valilla.
Toisaalta yrityksen verkkoymparistot, joilla on suuri maara verkon osia ja laaja skaala suori-
tuskykyvaatimuksia, voivat tarvita moniakin fyysisia reitittimia suorittamaan eri rooleja koko
verkkoon. (Technet Microsoft 2014)

5.2 Etakiyttd

Maarittamalla Routing and Remote Accessin toimimaan etakayttopalvelimena, voidaan yhdis-
taa eta -tai liikkuvia tyontekijoita organisaation verkkoihin. Etakayttajat voivat tyoskennella

samalla tavalla, kuin heidan tietokoneensa olisi kytkettyna fyysisesti yrityksen verkkoon.

Kaikki palvelut, jotka ovat tyypillisesti saatavilla LAN-yhdistetylle kayttajalle (mukaan lukien
tiedostojen ja tulostimien jakaminen, Web server access ja viestinta) ovat kaytossa Remote
Access-yhteyden avulla. Esimerkiksi palvelimella, jossa on kaytossa Routing and Remote Ac-
cess, voidaan paatteella kayttaa selainta asemien yhdistamiseen ja tulostimien yhdistami-
seen. Koska asemakirjaimet ja Universal Naming Convention (UNC) nimet ovat taysin tuettuja
Remote Accessissa, useimmat kaupalliset ja raataloidyt sovellukset toimivat ilman muutoksia.
Palvelin, jossa on kaynnissa Routing and Remote Access, tarjoaa kaksi erityyppista etakaytto

liitettavyytta, jotka ovat VPN ja Dial-up networking (Technet Microsoft 2014)
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5.2.1 Virtual private networking (VPN)

VPN on turvattujen point-to-point yhteyksien luomus, joka kulkee yksityisen- tai julkisen ver-
kon, kuten internetin poikki. VPN-client kayttaa erityisia TCP/IP-pohjaisia protokollia (naita
kutsutaan tunnelointiprotokolliksi) tehdakseen virtuaalisen kutsun virtuaaliseen porttiin VPN-
palvelimella. Hyva esimerkki VPN verkosta on VPN-asiakasohjelma, joka muodostaa VPN-
yhteyden etakayttopalvelimelle, joka on yhteydessa Internettiin. Etakayttopalvelin vastaa
virtuaaliseen kutsuun, varmentaa kutsujan ja siirtaa dataa VPN-asiakasohjelman ja yrityksen

verkon valilla.

Toisin kuin puhelinverkkoyhteydessa, VPN on aina looginen, epasuora yhteys VPN-
asiakasohjelman ja VPN-palvelimen valilla julkisen verkon, kuten Internetin yli. Varmistaak-
seen turvallisuuden, tieto, joka lahetetaan yhteyksien valilla, on salattava. (Technet Micro-
soft 2014)

5.2.2 Dial-up networking

Puhelinverkkoyhteydessa, etayhteys-asiakasohjelma muodostaa valiaikaisen puhelinverkkoyh-
teyden fyysiseen porttiin etakayttopalvelimeen kayttaen palveluntarjoajan palveluita, kuten
analogista puhelinta tai ISDN:ia. Hyva esimerkki tasta on puhelinverkkoyhteyden muodostava
asiakasohjelma, joka soittaa etakayttopalvelimen yhden portin puhelinnumeroon. Puhelin-
verkkoyhteydet analogisen puhelinlinjan tai ISDN:in yli ovat suora fyysinen yhteys puhelin-
verkkoyhteyden asiakasohjelman ja palvelimen valilla. Tiedot voidaan salata tassakin tapauk-

sessa, mutta sita pideta vaadittavana. (Technet Microsoft 2014)

5.3  RRAS Multitenant Gateway

Jos kaytossa on Hyper-V Network Virtualization tai jos kaytossa on virtuaalisesti hallittuja
verkkoja, jotka ovat kaytossa VLAN:ien kanssa, voidaan RRAS ottaa kayttaa virtuaalikone-
pohjaisena ohjelmiston yhdyskaytavana ja reitittimena, joka sallii pilvipalvelutarjoajien ja

yritysten valille verkkoliikenteen reitityksen fyysisten ja virtuaalisten verkkojen valille.

RRAS Multinentant Gatewayn kanssa voidaan antaa halutulle ryhmalle oikeus muodostaa VPN-
yhteys virtuaalikone-verkon resursseihin mista tahansa. On myos mahdollista luoda ryhmalle
site-to-site VPN-yhteys ryhman resurssien ja organisaation datakeskuksen valille. Lisaksi voi-
daan maarittaa RRAS Multinentant Gateway Border Gateway-protokollan kanssa dynaamista
reititysta varten ja voidaan myos ottaa kayttoon NAT, joka tarjoaa internet-yhteyden virtuaa-
likoneille. (Technet Microsoft 2014)
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6  Web Application Proxy

Web Application Proxy on roolipalvelu, joka sisaltyy Remote Access palvelinrooliin. Molemmat
naista sisaltyvat Windows Server 2012 R2 kayttojarjestelmaan. Web Application Proxy tarjoaa
kaanteisen valityspalvelimen toiminnot Web-sovelluksiin yrityksen sisaisen verkon sisalla kayt-
taen mita tahansa paatelaitetta yrityksen sisaverkon ulkopuolelta. Web Application Proxy en-
nalta todentaa paasyn Web-sovelluksiin kayttamalla Active Directory Federation Services (AD

FS) -palvelua. Web Application Proxy toimii myos AD FS:n valityspalvelimena. (Technet Micro-
soft 2014)

Paaasiassa Web Application Proxy toimii kahdella tavalla. Se tekee organisaation kykenevaksi
antamaan loppukayttajalle organisaation ulkopuolella valkoidun paasyn sovelluksiin, jotka
sijaitsevat yrityksen sisalla sijaitsevilla palvelimilla. Samaan aikaan Web Application Proxy

toimii myos barrikadina yrityksen sovellusten ja internetin valilla.

Web Application Proxy toimii yhdessa ominaisuuksien kuten Workplace Join:in kanssa. Taman
avulla kayttaja voi rekisteroida omia laitteitaan Active Directoryn kanssa. (Searchwindowds-

server Techtarget 2013)

6.1 Sovelluksiin paasyn tarjoaminen

Web Application Proxy tarjoaa organisaatioille mahdollisuuden tarjota yrityksen ulkopuolella
sijaitseville loppukayttajille valikoidun paasyn yrityksen sisalla sijaitseville palvelimille. Pro-
sessia, jossa sovellus annetaan saataville ulkoisesti, kutsutaan julkaisuksi (engl. Publish). Toi-
sin kuin perinteisissa VPN-ratkaisuissa, julkaistaessa sovelluksia Web Application Proxyn avulla
loppukayttajat paasevat kasiksi ainoastaan sovelluksiin, jotka paatetaan julkaista. Kuitenkin

Web Application Proxya voidaan kayttaa myos VPN:in kanssa. (Technet Microsoft 2014)

6.2 Sovellusten julkaisu

Web Application Proxyn julkaisu mahdollistaa loppukayttajalle paasyn yrityksen sovelluksiin
kayttajan omilta laitteiltaan, jolloin kayttajat eivat ole riippuvaisia yrityksen tarjoamista tie-
tuihin sovelluksiin. Lisaksi loppukayttajilta ei vaadita ylimaaraisten sovellusten asentamista
omille laitteilleen paastakseen kasiksi julkaistuihin sovelluksiin. Web Application Proxya voi-
daan kayttaa standardeilla selaimilla. Web Application Proxy palvelee kaanteisena valityspal-

velimena mille tahansa sovellukselle, joka on julkaistu sen kautta, jonka vuoksi loppukayttaja
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kokee yhdistamisen samanlaiseksi kuin se yhdistettaisiin suoraan sovellukseen. (Technet Mic-
rosoft 2014)

6.3  Sovelluksiin paasy

Web Application Proxy on aina otettava kayttoon AD FS:n kanssa. Nain voidaan hyodyntaa AD
FS:n ominaisuuksia, kuten SSO:ia. Taman avulla kayttajan tarvitsee suorittaa todennus vain
yhden kerran. Suojellakseen paasya sovelluksiin yrityksen sisalla, on suositeltavaa antaa paasy
vain todennetuille ja valtuutetuille kayttajille. Julkaistaessa sovelluksia Web Application Pro-
xyn kautta, tama saavutetaan AD FS:n kanssa, joka tarjoaa todennuksen ja valvoo paasya jul-

kaistuihin sovelluksiin. (Technet Microsoft 2014)

6.4  Sovellusten suojaaminen ulkoisilta uhilta

Web Application Proxy toimii muurina internetin ja yrityksen sisaisten sovellusten valilla.
Otettaessa Web Application Proxy kayttoon ja julkaistaessa ohjelmia sen kautta, tulevat oh-
jelmat kayttoon ulkopuolisille kayttajille heidan omilla laitteillaan, kuten tableteilla, tieto-
koneilla ja puhelimilla. Nama laitteet eivat ole liitettyja yrityksen toimialueeseen (engl. Do-
main), josta syysta ne luokitellaan automaattisesti hallinnoimattomiksi laitteiksi, jotka ovat
epaluotettavia yrityksen verkossa. Yrityksen kayttaessa Web Application Proxya on kuitenkin
tarkoitus mahdollistaa paasy tarkeaan informaatioon juuri nailla laitteilla mista vain ja milloin
vain. Web Application Proxy tarjoaa lukuisia tietoturva vaihtoehtoja yrityksen verkon suojaksi
ulkoisilta uhilta. Todennukseen kaytetaan AD FS:n, jotta voidaan varmistaa, etta vain halutut

kayttajat paasevat kasiksi yrityksen sovelluksiin. (Technet Microsoft 2014)
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6.5 Tietoturvasuosituksia

Suositellussa kayttoonotossa Web Application Proxy on sijoitettu ns. Demilitarisoidulle alueel-
le eli aliverkkoon, joka yhdistaa yrityksen omat jarjestelmat esim. internettiin tai muuhun
turvattomaan alueeseen. Palomuurien tuoman tietoturvan lisaksi Web Application Proxy tar-

joaa kuitenkin ylimaaraisen suojan sovelluksille ulkoisia uhkia vastaan.

Corporate
|Intemet Network
Client Devi
ient Devices AD DS
m A
Application
Firewal oy Firewall ADFS
| [ [ ] | [ [ ]
| [ | [ [ | .
| T 1] [ [ T[]
] |
Applications

Kuva 5 Web Application Proxyn toimintamalli (Technet Microsoft 2014)

Kun HTTPS-liikenne, joka on suunnattu Web Application Proxyn julkaisemaan osoitteeseen,
saapuu, Web Application Proxy sulkee muun liikenteen ja kaynnistaa uudet pyynnot julkais-
tuille sovelluksille. Kun kayttaja ottaa yhteyden julkaistuun sovellukseen, ei yhteys ole suo-

raan kiinni sovelluksessa vaan sita kaytetaan Web Application Proxyn kautta.

Kaikki muu liikenne, joka saapuu Web Application Proxyyn, tiputetaan, eika sita ohjata jul-
kaistuille sovelluksille. Tama sisaltaa mitka tahansa laittomat HTTP tai HTTPS pyynnot, joita

voidaan kayttaa osana erilaisia palvelunestohyokkayksia.

Mika tahansa todentamispyynto, joka saapuu Web Application Proxyyn ja sisaltaa todentamis-
valtuuden AD FS:ta tarkastetaan. Nain voidaan varmistaa, etta todennus on tarkoitettu paat-
teelle, josta pyynto on tullut. Tama tehdaan tarkistamalla, etta paatelaite vastaa todenta-

mispyyntoon, joka tunnistaa laitteen, mika on todennettu AD FS:ssa. (Technet Microsoft 2014)
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6.6 Kayttdjien ja laitteiden todentaminen

Julkaistaessa sovelluksia Web Application Proxyn kautta, prosessia, jossa kayttajat ja laitteet
varmennetaan ennen paasya sovelluksiin, kutsutaan etukateisautentikoinniksi (engl. pre-
authentication). Web Application Proxy tukee kahden tyyppista ominaisuutta, jotka ovat AD

FS etukateisautentikointi ja Pass-through etukateisautentikointi.

Kaytettaessa Active Directorya AD FS etukateisautentikointiin, kayttajalta vaaditaan autenti-
kointi AD FS- palvelimelle ennen kun Web Application Proxy ohjaa kayttajan julkaistulle sovel-

lukselle. Nain varmistetaan, etta kaikki sovelluksiin kohdistuva liikkenne on varmennettua.

Pass-through etukateisautentikoinnissa kayttajan ei tarvitse syottaa kayttajatietojaan ennen
yhdistamista julkaistuihin sovelluksiin. Sovellus, joka on asetettu kayttamaan Pass-Through
etukateisautentikointia, ei vaadi kayttajaa syottamaan tietojaan paastakseen kasiksi yrityksen
verkkoon, mutta voi vaatia kayttajaa syottamaan kayttajatietonsa tarkastellakseen sovellus-

ten sisaltoa.

Jotta kayttaja paasisi helposti kasiksi sovelluksiin kayttaen AD FS etukateisautentikointia,

loppukayttajan tulisi kayttaa yhta seuraavista asiakasohjelmista (engl. client).

e Mika tahansa asiakasohjelma mika tukee http-uudelleenohjausta; esimerkiksi selain,
suorittaa Web Application Proxy asianmukaiset toimet saapuvan pyynnon osalta ja uu-
delleenohjaa kayttajan autentikoituun osoitteeseen ja takaisin alkuperaiseen Web-

osoitteeseen, talla kertaa autentikoidun todisteen kanssa.

e Rikkaat asiakasohjelmat (engl. Rich client), jotka kayttavat http-basic autentikointia,

esimerkiksi. Exchange tai ActiveSync.

¢ Mika tahansa asiakasohjelma, joka kayttaa MSOFBA-autentikointia; esimerkiksi, Word,
Excel tai PowerPoint. Tassa tapauksessa kayttaja joka yrittaa paasta kasiksi doku-
menttiin kayttajan ”viimeisimmat dokumentit” listasta, joka on tallennettu palveli-

melle, joka sijaitsee yrityksen sisaisessa verkossa.

e Windows Storen sovelluksilla ja RESTful sovelluksilla asiakasohjelmien kanssa, jotka
kayttavat Web Authentication Brokeria autentikointiin. Sovelluksen avaaminen onnis-
tuu omilta laitteiltaan. Laite hoitaa autentikoinnin AD FS:ta Web Authentication Bro-
kerin valityksella. Nain sisallytetaan kayttajalle varmennus myohempia pyyntoja var-
ten. (Technet Microsoft 2014)
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6.7 Todentamiskyky

Kaytettaessa AD FS:a autentikointiin, hyodytaan kaikista palveluista mita AD FS tarjoaa.
Workplace Join on uusi palvelu AD FS:ssa Windows Server 2012 R2 kayttojarjestelmassa. Se
mahdollistaa kayttajien omien laitteiden, jotka eivat normaalisti olisi liitettyna yrityksen toi-
mialueeseen, liittamisen Workplaceen. Naita laitteita ovat esimerkiksi henkilokohtaiset kan-
nettavat tietokoneet, tabletit ja alypuhelimet. Kun tama palvelu on otettu kayttoon, AD FS:in
yllapitaja voi asettaa kaikille sovelluksille tai yksittaisille sovelluksille vaatimuksen, jolla lait-
teille vaaditaan tunnistautuminen ennen paasya julkaistuille sovelluksille. Tunnistautumisessa

voidaan kayttaa hyvaksi esimerkiksi SSO:ia tai MFA:ia.

7  Yhteenveto

Aiheeseen liittyvaa suomenkielista lahdemateriaalia oli vahan kaytettavissa. Tama toi osal-
taan oman haasteensa, silla asia oli teknista ja monipuolista. Tutkimus oli mielenkiintoinen ja
tyon tavoite, kerata tietoa etakayttoon liittyvista roolipalveluista, kosketti suurta kayttaja-
maaraa. Tutkimusta tehdessa kasitys Remote Accessin hyodyista vahvistui ja syntyi ymmarrys
siita kuinka Remote Access joustavoittaa seka lisaa mahdollisuuksia eri jarjestelmien kaytossa

yritysymparistossa.

Tata tietopakettia voidaan hyodyntaa esimerkiksi TEM-matkalaskujarjestelman kanssa Web
Application Proxyn avulla. Tutkimusta tehdessa selvisi, etta Web Application Proxy on Laure-
assa kaytossa jo monien palveluiden pohjana ja Laurealla on tarkoitus kayttaa sita lisaanty-
vassa maarin. Tyossa haluttiin perehtya toimeksiantajan kanssa yhdessa sovitusti Remote Ac-

cess-kokonaisuuteen laajemmin.

Jatkokehittamisen aiheena tyota voi laajentaa varsinkin tietoturvaan liittyen. Vuonna 2016
julkaistaan uusi Windows Server 2016, joka tuo joukon uusia ominaisuuksia Web Application
Proxyyn. Tama tuo mukanaan uusia haasteita, joita kannattaa tutkia ja keskittaa tyo ainoas-
taan Web Application Proxyyn sen ollessa jatkossa entista tarkeampi tyokalu etakayttoon liit-

tyen. Kayttoohje Remote Accessin kayttoonotosta on myos hyva tehda.
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AMMATTIKORKEAKOLILL enermimdin

Terminologiaa

AD F5 - Active Directory Federation Services on Microsoftin kehittama ohjelmisto-osa, joka voidaan
asentaa Windows Server kdyttdjdrjestelmiin tarjoamaan kiyttdjille single sign-on padsy jarjestelmiin ja
sovelluksiin yli organizaation rajojen. (TechMet Microsoft 2014)

Basic access authentication - perusautentikointi on menetelms, jolla pyytdi autentikoimaan
kdyttdjanimen ja salasanan avulla. (Technet Microsoft 2015)

DMS - Domain Hame System on tietokanta, joka muuntaa verkkotunnukset |P-osoitteiksi. Palvelu muuntaa
nimet jarkevast luettaviksi, kuten esimerkiksi www _google.com. (TechHet Microsoft 2045)

HTTPS - Hypertext Transfer Protocel Secure on tiedon suojattuun siirtoon tarkoitettu HTTP-protokollan ja
TLS/55L-protokollan yhdistelma. (Instantssl 2015)

Hyper-¥ - Hyper V on tekniikka, joka mahdollistaa virtuaaliszen palvelinympariston luomisen. (Technet
Microsoft 2010)

kuin yhdelld tapaa; esimerkiksi salasanalla tai dlykortilla. (Technet Microsoft 2014)

HAT - Hetwork address translation on osoitteenmuunnostekniikka, jonka avulla julkisen IP-osoitteen kiyttd
onnistuu weammalla verkkoa kiyttivallad laitteella. (Cisco 2014)

Proxy - Proxy eli valityspalvelin suodattaa ja varastoi tiedostoja, joita siirretddn verkossa. (Windows
Microsoft 2015)

Roolipalvelu - Roolipalvelut ovat ohjelmia, jotka tarjoavat valikoituja palveluita. Asennettaessa rooli,
voidaan valita mitd palweluita tarjotaan muille kdyttdjille ja tietokoneille organisaation sisalli. (Technet
Microsoft 2013)

REST - Representational State Transfer on WWW:n ohjelmistoarkkitehtoninen tyyli. REST antaa rajoituksia
komponenteille, jotha voivat johtaa korkealaatuizempaan ja ylldpidettavampdsn arkkitehtuuriin. (Msdn
Microsoft 2009)
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Rich Client - Rikas asiakasohjelma on tyypillisesti itsendinen chjelma, joka sisaltad graafizen
KiiyttilifttymaEn. (Msdn Microsoft 2014)

550 - Single sign-on (550) on palvelu, joka antaa kayttdjille mahdolli;uuden suorittaa todennus vain yhden
kerran, jolloin padsy julkaistuille palveluille onnistuu sen jalkeen ilman autentikointia. (TechMet Microsoft
2014)

saadaan token, joka antaa kdyttdjan hakea tiettyja resursseja kdyttamattd kdyttajatunnusta ja salasanaa.
Kun token on saatu, kdyttdja voi tarjota sitd, jonka jalkeen saadaan paasy tietyksi ajaksi tiettyihin
resursseihin. (Msdn Microsoft 2015)

VLAM - Virtual LAH eli virtuaalildhiverkko on tekniikka, jolla woidaan jakaa loegisiin osiin fyysinen
tietolilkenneverkko. Virtual LAN on ominaiswuksiltaan sama kuin normaali lEhiverkko, mutta sen avulla
pystytadn jakamaan osastoja omiin verkkoihin. (Cisoo 2014)

VPH - Virtual Private Network on yksityisen verkon laajennus joka kattaa tiedonstimon jaettujen tai
julkizten verkkojen, kuten internetin yli. (TechMet Microsoft 2012)
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