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THVISTELMA

Taman opinndytetyon aiheena on kayttdoikeuksien hallinnointiohjelman kayttéénotto projekti Metso Paper Val-
keakoski Oy:ssd. Tyon tilaaja on tietohallintopaallikké Mika Tapiola.

Tilaaja maéritteli tyon tavoitteeksi mahdollisimman laajasti hyddynnettévissa olevan hallinnointijérjestelman,
jolla varmistetaan kayttdoikeuksien hallinnointiohjelman kayttdminen osana kéyttdoikeuksien hallintaprosessia
siten, ettd se on dokumentoitu ja todennettavissa. Liséksi hallinnointiohjelman kayttéénoton tulee yhtendistaa
toimintaprosesseja, sédstad aikaa ja selkiyttada toimintaa.

Johdantona aiheeseen kerron opinnéytteeni alussa tietoturvasta, sitd ohjaavasta lainsaéddannosté ja ohjeistuksesta,
seka tietoturvan johtamisesta. Liséksi késittelen kayttdoikeuksien hallinnointia osana yrityksen tietoturvaa seka
hyvén tiedonhallintatavan mukaista toimintaa.

Taustaksi tyon kéytannon toteutukselle kerron muutoksenhallinnan kautta prosesseista, kéyttétapauskuvauksista
ja projektinhallinnasta. Tyon toteutuksesta kertovaan osuuteen olen poiminut keskeisimpié tydn tekemisen aika-
na esille nousseita tehtdvia ja asioita. Tuloksia késittelen vertaamalla kayttdoikeuksien tilaamista ennen ja jal-
keen kéyttdoikeuksien hallinnointiohjelman kéyttdonottoa.

Tilaajan tydlle asettamat tavoitteet toteutuivat ja projektin tuloksen on kéayttdoikeuksien hallinnointijérjestelma,
joka on dokumentoitu ja todennettavissa. Hallinnointiohjelman kdyttédnoton my6ta toimintaprosesseja on yhte-
naistetty ja selkiytetty niin Metso Paper Valkeakosken kuin koko Metso Paperin toiminnan mukaiseksi. Tieto-
turvaa ja hyvan tiedonhallintatavan mukaista toimintaa on tuotu kaytdnnénl&heiseksi ja ndin konkreettisesti edis-
tetty tietoturvaa. Hallinnointiohjelman kéyttéénoton mukanaan tuomia muutoksia kasittelen eri toimijoiden kan-
nalta katsottuna.

Opinnayte késittelee yksittéista projektia, eikd niin ollen ole laajemmalti hyddynnettévissa. Samanlaista tyéteh-
tavad aloittavalle opinnédytteen lukeminen voi antaa ajattelemisen aihetta ja avata uusia ndkékulmia seka helpot-
taa tehtdvid ratkaisuja ja tydn aloittamista. Tyoni voi myos toimia johdatuksena kéyttdoikeuksien hallinnointiin
kaytannon esimerkking, mita kaikkia tekijoita ja asioita on huomioitava. Mukana on niin tietoturva, lainsdadanto
kuin hyvét tiedonhallintatavat.

Opinnayte on valmis mutta ty6 jatkuu kéyttdoikeuksien hallinnoinnin parissa ja hallinnointiohjelman kéyttoa
laajennetaan ja kehitetdan tarpeen mukaan.

Avainsanat: Tietoturva kéyttajatunnus kayttdoikeuksien hallinta
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ABSTRACT

The subject of this thesis is implementation project of an access rights management application in Metso Paper
Valkeakoski. The customer of this work is Mika Tapiola the manager of data security administration.

The goal of this work, as defined by the customer, was an access rights management system which could be used
as widely as possible and which guarantees the use of the application so that it is documented and the usage can
be authenticated. Another goal was that the access rights management application should harmonize the opera-
tional processes, save time and make the work being done clearer.

As an introduction, | briefly describe data security, the laws and regulations concerning it and managing infor-
mation security. A part of the introduction is managing the access rights as a part of a company’s data security
and a competent way of handling data.

As a preface for the practical work, | approach process handling, usage cases and project management from the
change management viewpoint. For that part of thesis dealing with the method of implementation, | have picked
some key issues that | found important or interesting. The results I handle by comparing the ordering process of
the user rights before and after the implementation of the access rights management application.

The goals defined by the customer were fulfilled and a result of the project is an access rights management sys-
tem which is documented and authenticated. During the implementation work, the operational process have been
unified and clarified, concerning both the Metso Paper Valkeakoski and the whole Metso Paper processes. The
data security and competent way of handling data have been made more concrete and thus have improved the
data security. The changes caused by the implementation of access rights application | cover from the view-
points of the different participants.

This thesis concerns an individual project and therefore cannot be widely utilized, A person starting a similar
work might gain some benefit from reading this thesis. They might find some new ideas, viewpoints and solu-
tions which could help them starting their work. This thesis could also serve as an introduction of user rights
management as practical example showing what matters and issues have to be taken into consideration. The
work consists of data security, laws and regulations as well as competent ways of data handling.

This thesis is ready but working with access rights management continues and the use of access rights manage-
ment application is expanded and developed when necessary.

Keywords: Information security user identification access right



1 JOHDANTO KAYTTOOIKEUKSIEN HALLINTAAN .....cocoeiiiiiieeeieee e )

2 METSO KONSERNI ...ttt 8
2.1 YIRISESIEERIY ... 8
2.2 Tausta tietoja ProJEKLISTA .......c..eeiiiieiiiie et 10

3 TIETOTURVA JA KAYTTOOIKEUKSIEN HALLINNOINTL....cocvoiiiriieicereveieenes 11
3.1 Tietoturvan MEANTEIMA.........ccooi i 11
3.2 LaiNSAEdANNON VEIVOITLEEL ........coueiiiiiie e 12
3.3 Tietoturvan johtaminen ja hallinNOINti ...........ccoeiiiiiiiiii e 14
3.4 Kayttooikeuksien hallinNOINTE .........coovviiiiiiii e 15

4 KAYTTOOIKEUKSIEN HALLINNOINTIOHJELMAN KAYTTOONOTTO........... 20
4.1 Taustaa Projektille ........oovieii e 20
4.2 LEANEOTHANNE ..o 21
4.3 ASETELUL TAVOITEEEL. ... ettt 22

S5TYON TEKEMISEN TAUSTAA ......o ittt 24
5.1 MUUtOKSEN NAITINTAA ....ocovviiiiiie e 24
5.2 Kayttotapauksia ja prosessiKUVAaUKSIA ..........ccvvvieiiiiieie i 25
5.3 Projektinnallintaa...........ccoiuiiiiiiiiie e 27

6 TYON TEKEMISEN VAIHEITA .....ooiiieieeeeeeeeeeee et 31
6.1 Projektin @lOMtUS. ........vvviiiiiiiie e 31
6.2 Ohjelmaan ja rakenteeseen tULUSTUMINEN ..........oeeiiiiiiieeiiiiiie e 32
6.3 Jarjestelmien valintaKriteerit............cooiiiiii i 32
6.4 JArjestelmien ValINTa ..........ccoviiiiiiii e 33
6.5 Tietojen tallennus JArjestelMaan...........ccceeiiiiiii i 34
6.6 Olemassa olevien tietoJen SHIMO .........ooivvieeiiiiiie e 35
6.7 KAYttOONOO Ja KOUIULUS.......cooiiiiiiii e 36
6.8 DOKUMENTOINTE. .....eeeiiiiee e e b 36

T TULOKSET ..ttt ettt ettt ettt e et e et e s re e e b e anbeennee s 38
7.1 KayttO0iKeuksien tHaamineN.........cuuviiiiiiiie e 38
7.1.1 Aikaisempi toimintamalli............ccccooiiiiii 38
7.2.2 Uusi toimintamalli..........coooiiiiiii 40
7.2 KAYttOOIKEUKSIEN POISLO ....vvviiie ittt e e et e e rae e e e arraa e e 43
7.2.1 Aikaisempi toimintamalli............ccccoiiiiiiii 43
7.2.2 Uusi toimintamalli...........oooiiiiiii 43
7.2.2.1 AUtOMAALLINEN POISTO .. .uvviiiiiiiiie et 43
7.2.2.2 Manuaalinen POISO........uuiiiiiiiiie et 45
7.3 KAYttOOIKEUKSIEN MUULOS ...vvveeeiiiiie e ettt e e e e e 48
N R 1010 o] | 1] BTSSP 50
7.4.1 Aikaisempi toimintamalli............ccccooiiiiiii 50
7.4.2 Uusi toimintamalli..........coooiiiiiii 50
7.5 TOIMINNAN MUUEOKSEL .......eiiiiiie e 51

8 TYON TAVOITTEIDEN SAAVUTTAMINEN........cooooviiiieiceceeeeeeeeee e 54

9 JOHTOPAATOKSET .ocuiiieiieeeetetee ettt ettt ettt en et tene s 58

LO POHDINTA ettt ettt e et e b e e e bt e enb e e sre e e beeanbeenreeebee e 60

LAHTEET oottt bbbttt 64



1 JOHDANTO KAYTTOOIKEUKSIEN HALLINTAAN

Kéayttooikeuksien hallinta on sovittujen etukateen madriteltyjen
valtuuksien myodntédmistd, poistamista ja muuttamista.

Kéayttooikeuden méaérittelen oikeudella tai luvalla, jolla annetaan
valtuus péastd kayttaméan kayttooikeudessa madriteltyja asioita
tai hoitamaan tehtdvid. Yksinkertaistettuna voisin sanoa, etta ky-
seessé on avain tai passi, jolla todennetaan henkildllisyys ja tar-
kistetaan, etta kyseiselld henkilollda on oikeus paasta tietoihin,
fyysisiin tiloihin tai k&yttamaan ohjelmaa. Hyvin toteutettuna
kéyttooikeudet mahdollistavat tyoskentelyn niiltd osin kuin tar-
peellista. Kayttdja ei edes huomaa asioita, jotka on kéyttéoikeuk-
silla rajattu ulkopuolelle.

Mihin kayttéoikeuksia ja kayttajatunnuksia oikein tarvitaan, eiko
kaikkien voi antaa vapaasti paésta yrityksen tietoihin ja jarjestel-
miin? Asia ei ole aivan niin yksinkertainen ja helposti hoidetta-
vissa.

Kéayttgjatunnus on yleisin tapa rajata péésya tai yleensa kontrol-
loida kuka kéyttéa tietoja tai kenellda on paasy tietoihin ja tieto-
jarjestelmiin. Meilld kaikilla on useita kayttajatunnuksia eri tieto
jarjestelmiin ja toisaalta eri jarjestelmissd on monen tasoisia kéyt-
tooikeuksia, joita myonnetad&n, muutetaan ja poistetaan tarpeen
mukaan.

Kuinka ndita tunnuksia ja kayttooikeuksia hallinnoidaan? Kuka
voi pyytéé oikeuksia, entd kenelld on oikeus hyvaksyé kayttooi-
keuspyynt6? Miten tarkistetaan voimassaolevat oikeudet, koska
kayttajatunnukset tulee poistaa? Naméa kysymykset liittyvat olen-
naisesti kayttooikeuksien hallintaan. Tama tehtdva on pienissé
yrityksissa yksinkertaista ja helposti hallittavaa toisin kuin suuris-
sa mahdollisesti globaaleissa yrityksissa, joissa keskitettyjen tie-
tojarjestelmien kéyttajia voi olla eripuolilla maailmaa.

Kéayttooikeuksilla annetaan kéyttajille oikeuksia tietoihin, ja val-
tuuksia suorittaa tehtdvid, joita han tyossaan tarvitsee. Kayttooi-
keuksia voidaan kayttdd myos kulunvalvontaan kun halutaan raja-
ta paésya fyysisiin tiloihin tai niiden avulla voidaan hallinnoida
oikeuksia joihin ei suoranaisesti liity kayttajatunnuksia. Annetut
oikeudet poistetaan kun niita ei enaa tarvita.

Kéyttooikeudet maaraytyvat kulloinkin voimassa olevan tyonku-
van, tehtdvan tai roolin mukaan. Oikeudet ovat henkilokohtaisia



ja ne on yhdistetty juuri siithen henkilodn, jolle ne on myonnetty.
Jokainen kayttajatunnuksen omistaja vastaa tunnuksillaan teh-
dyista toimenpiteistd kuin hén olisi ne itse tehnyt, ohjeena on, etta
kayttajatunnuksia ei saa luovuttaa muiden kayttoon. Y hteiskaytto-
tunnukset eli tunnukset, jotka eivat ole henkilokohtaisia vaan use-
an kayttajan k&ytossa olevia ovat tdssa suhteessa ongelmallisia ja
siksi niita ei suositella kaytettavaksi kuin perustelluissa erikoista-
pauksissa. Sanonta, jaettu vastuu on yhtd kuin ei kenenk&an vas-
tuu pitdd mielestani paikkaansa.

Esimerkkeind kayttooikeuksien kéytostd ovat mm. laskujen tili-
dinti ja hyvéksyntd tai ostojen tekemiseen tarvittavat oikeudet.
Naissa tapauksissa kasitellddn rahaa ja ndihin tehtéaviin liittyvista
tapahtumista ovat yrityksen talousosaston ja kirjanpidon liséksi
kiinnostuneita myaos tilintarkastajat. Toisin sanoen kaikilla yrityk-
sessa tyoskentelevilla ei ole valtuuksia ostamiseen tai laskujen
hyvéksyntéan liittyvid tehtavid. Lainsadadantd ohjaa henkildtieto-
jen kasittelyd ja siksi niit4 on suojattava erityisen tarkasti. Henki-
I6tietoja siséltaviin jarjestelmiin ei saa olla paasy4, eika niitd saa
luovuttaa kuin niille henkil6ille, jotka niitd tydssaan tarvitsevat.

Esimerkki hallinnointia vaativista kayttdoikeuksista ovat ohjelma-
lisenssit. Yrityksen on maksettava sopimuksen mukainen lisens-
simaksu kayttssaan olevista ohjelmista, joten sen on todennettava
lisenssien ja asennettujen ohjelmien maarén yhtépitavyys tarkis-
tuksen yhteydessa. Luonteva tapa hoitaa tdmé Kirjanpito on kayt-
tooikeuksienhallinta.

Kéyttooikeuksien hallinta on osa yrityksen tietoturvaa, riskienhal-
lintaa ja hyvéan tiedonhallintatavan mukaista toimintaa, jolla tur-
vataan niin yksityisyyttd kuin tietoja, jotka ovat yrityksen omai-
suutta. Velvoitteita ja ohjeita 16ytyy lainsd&ddannosta seké yrityk-
sen omista l&ht6kohdista suojata sille téarkeita tietoja, joiden jou-
tuminen yleisesti saataville voisi vahingoittaa seka yrityksen lii-
ketoimintaa ettd mainetta. Avoimet ovet eivat anna turvaa var-
kauden tapahduttua kun tutkitaan miten on osoitettu muille, etta
tdma on yksityista ja suojattavaa eiké kaikille kuuluvaa. T&ssa tul-
laan seka tietosuojan ettd tietoturvan alueille samoin kuin yritys-
salaisuuksiin. Mitd on siis tehtdvissa ja kuinka toimia?

Tietoturvan mééaritelman mukaisesti sen tarkoitus on tiedon perus-
ominaisuuksien eheyden, luottamuksellisuuden ja kaytettdvyyden
turvaamista ja niitd toimenpiteitd, joilla ndmé& ominaisuudet pyri-
tdan varmistamaan. Osana tiedon perusominaisuuksien turvaamis-
ta ovat myos kayttajatunnukset, joilla rajataan asiattomien péase-
minen tietoon ja pyritd&n takaamaan, ettd vain niilla jotka tietoja
tarvitsevat annetaan niihin paasyoikeus. Kayttdoikeuksien hallin-
noinnin tehtdvéksi jaa osaltaan huolehtia siitd, ettd tdmé tavoite



toteutuu. Hallinta asianmukaisesti hoidettuna edellyttdd maaritel-
tyja prosesseja, kirjanpidon olemassa olevista oikeuksista seka
hyvaksynnoistd. Se kuinka tdma hallinnointiprosessi hoidetaan
kaytannossa, on jokaisen yrityksen valittavissa.

Tama opinndyte on selostus yhdestd k&yttdoikeuksien hallinta-
ohjelman kayttdonotosta ja siihen liittyvista toimintatapojen muu-
toksesta. Laht6kohta télle tydlle ei ole niinkd&n tekniseen toteu-
tukseen perehtyvé, vaan kuvaus tyon tekemisestd kaytdnnossa ja
tyoskentelyn aikana vastaan tulleista tehtdvistd. Nakokulmina
tybhon ovat niin kayttdoikeuksien hallinnointi osana yrityksen
tietoturvaa, kuin toiminnan muutos uuden kayttéonotetun tietojar-
jestelman mukanaan tuoma toiminnan muutos.



2 METSO KONSERNI

2.1 Yleisesittely

Taustaksi kerron aluksi hieman tietoja yrityksestd, jota tassa opin-
naytteessa késitelld&n. Tarkoituksena on selventad sitd kuinka se-
k& maantieteellinen sijainti eri puolilla maailmaa ettd organisato-
rinen jakautuminen eri liiketoiminta-alueisiin vaikuttavat myos
tietohallinto-osaston projekteihin ja toimintaan.

Metso on kansainvalinen teknologiakonserni, jonka liikevaihto
vuonna 2006 oli noin 5 miljardia euroa. Konsernin palveluksessa
tyoskentelee noin 26 000 tyontekijaé yli 50 maassa. He palvelevat
asiakkaita massa- ja paperiteollisuudessa, kiven- ja mineraalien-
késittelyssd, energiateollisuudessa seka valituilla muilla teollisuu-
denaloilla.

Hallinnollisesti Metso jakautuu kolmeen liiketoiminta-alueeseen
Metso Automation, Metso Minerals ja Metso Paper. Tuotteet,
myynnin jakautuminen ja markkina-asemat on lyhyesti kuvattu
alla olevassa kuvassa 1.

Metso Paper Metso Minerals Metso Automation
Liikevaihto 2,5 mrd. euroa* Liikevaihto 2,2 mrd. euroa Liikevaihto 600 milj. euroa

Tuotteet Massa-, paperi-, levy- ja Kiven- ja mineraalien- Automaatiojarjestelmat,
voimantuotantoteollisuuden kasittelyjarjestelmat, venttiilit ja jalkimarkkina-
koneet ja laitteet; tuotantoprosessit ja palvelut
tuotantoprosessit ja jalkimarkkinapalvelut
jalkimarkkinapalvelut

Myynnin > 55 % paperi ja kartonki - 50 % kaivosteollisuus + 50 % massa- ja

jakauma * 35 % massa « 40 % maarakennus paperiteollisuus
* 10 % voimantuotanto « 10 % metallinkierratys * 50 % voimantuotanto-,
¢ ~40 % uudet koneet . 6ljy- ja kaasuteollisuus
) ¢ ~50 % uudet laitteet .
¢ ~30 % uudistukset 50 % ilkimarkki el e ~75 % uudet laitteet
« ~30 % jalkimarkkina- * ~50% jalkimarkkinapalvelut g o4 isikimarkkina-
palvelut palvelut

Markkina- * 1-2. massa-ja « 1. valituilla alueilla * 1. massa- ja paperi-

asema paperiteollisuudessa teollisuudessa

« 1.-3. voimantuotanto-
teollisuudessa

 keskittyneet markkinat

 pirstoutuneet markkinat

*Siséaltda Pro forma Pulping & Power -liiketoiminnat, luvut vuodelta 2006

Kuva 1 Metson liiketoiminta-alueet
Metso General_Finnish, http://intra.metso.com

* niche-toimittaja

energiateollisuudessa

 pirstoutuneet markkinat

Metson henkil6stod tyoskentelee eri puolilla maapalloa, maantie-
teellisesti hyvinkin kaukana toisistaan olevissa toimipisteissa.

Kuvassa 2 ovat konsernin toimipisteet maailmanlaajuisesti, ei lii-

ketoiminta-alueittain jaettuna.


http://intra.metso.com

B Metson valmistus-, myynt- ja asiakaspalveluykslkaitd
B Matson myynti- ja asiskaspalveluyksidits, i uotanioa

v
Austrafia
Uusi-Seetanti

Kuva 2 Metso toimii maailmanlaajuisesti
Metso General_Finnish, intra.metso.com

Jokainen liiketoiminta-alue toimii useassa eri toimipisteessa ja
maassa. Edustettuna on useita kielid, kulttuureja ja eri maiden
lainsdédantoa ja sadnnoksia, jotka on huomioitava.

Kuvassa 3 on kuvattu henkildston jakautuminen liiketoiminta-
alueittain.

Henkilosto liiketoiminta-alueittain
31.12.2006

Konsernihallinto ja
Metso Ventures  palvelukeskukset
8% (9%) 1% (1%)

Metso Automation
13 % (14 %)

Metso Minerals
36 % (39 %)

Metso Paper
42 % (37 %)

Yhteensé 25 678 henkiloa
(Suluissa 31.12.2005)

Kuva 3
Metso General_Finnish, http//intra.metso.com

Henkildston prosentuaalinen jakautuminen eri liiketoiminta-
alueiden kesken nakyy kuvassa 3
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Tietojarjestelmien kayton nékOkulmasta jarjestelmia kéytetddn
joko liiketoiminta-alueittain, paikallisesti, maakohtaisesti tai kes-
kitettyina jarjestelmind eri puolilta maapalloa. Tdma asettaa omat
haasteensa my0s kéyttooikeuksien hallinnoinnille, onhan kysy-
myksessd useita eri organisaatioita ja kulttuureja kasittdvé koko-
naisuus. Kaiken edelld kerrotun liséksi toimijoina ovat myos yri-
tyksen ulkopuoliset alihankkijat, joiden kayttGoikeudet ja tietojar-
jestelmien kaytt0 asettavat omat vaatimuksensa kayttooikeuksien
hallinnoinnille.

2.2 Tausta tietoja projektista

TyoOskentelen 1T asiantuntijana Metso Paper liiketoiminta-
alueeseen kuuluvassa Metso Paper Valkeakoski Oy:ssd, joka val-
mistaa massankasittelylaitteita. Vastuualueeseeni kuuluu péivit-
taisten loppukayttajapalvelut, johon kuuluu laite- ja lisenssi han-
kinnat, kayttajatuen- ja koulutusten koordinointi. Liséaksi minulle
kuuluu vastuu Metso Paper Valkeakoskella toteutettavista erik-
seen madritellyista tietojarjestelmé projekteista, joista tdman tyon
aiheena oleva kayttooikeuksien hallintachjelman kayttéonotto
projekti on yksi esimerkki.

Opinnaytteen aiheena olevan kayttdoikeuksien hallinnointiohjel-
man kayttoonotto projektin tilaaja on Metso Paper Valkeakoski
Oy:n tietohallintojohtaja Mika Tapiola. Projektin kdytannon tyo
on tehty osana tyotehtdviani, jotka saatoin joustavasti yhdist&a
tutkinnon suorittamiseen.

Metsossa toteutettavat tietojarjestelma projektit voivat olla koko
Metson laajuisia, liiketoiminta-alue tai -yksikkOkohtaisia. Tassé
opinndytteessé kerrotun projektin l&htokohtana on Metso Paper
(liiketoiminta-alue) laajuinen kayttdoikeuksien hallinnointiohjel-
man kayttoonotto projekti ja sen toteutus Metso Paper Valkea-
koskella (liiketoiminta yksikkao).
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3 TIETOTURVA JA KAYTTOOIKEUKSIEN HALLINNOINTI

Taman projektin aikana keskeiseksi teemaksi nousi tietoturva,
onhan kayttooikeuksien hallinnointia osa tietoturvaa. T&sté syysta
on hyvé avata hieman mitd tietoturvalla tarkoitetaan, mitd asioita
se pita4 sisalldan, ja mitd vaatimuksia mm. lainsaddanto yrityksen
tietoturvan hoitamiselle asettaa. T&ssé tydssani en kasittele tieto-
turvaa ja sen johtamista syvéllisesti, vaan luvun tarkoituksena on
toimia johdantona kayttdoikeuksien hallintaan. Tietoturvasta ja
sen niveltymisesté jokapaivéiseen tyohon voisi hyvinkin kirjoittaa
kokonaisen opinndytteen mutta se on sitten jo kokonaan toisen
tutkimuksen aihe.

3.1 Tietoturvan maaritelma

Tietoturva perinteisesti madriteltynd on tiedon perusominaisuuk-
sien eli eheyden, luottamuksellisuuden ja ké&ytettdvyyden turvaa-
mista sekd niit toimenpiteitd, joilla ndma tiedon ominaisuudet
pyritddn varmistamaan.

Tiedon eheydelld tarkoitetaan ettd tietojarjestelmien sisaltadmat
tiedot pitdvat paikkaansa eivétka sisalla tahallisia tai tahattomia
virheitd. Toisin sanoen tiedot eivat ole hallitsemattomasti muuttu-
neet tai muutettavissa laitteisto- ja ohjelmavikojen, luonnontapah-
tumien tai muun toiminnan seurauksena. Eheyteen pyritdan pééa-
asiassa ohjelmointi- ja laiteteknisin ratkaisuin. Sovelluksiin oh-
jelmoidaan erilaisia sy6ttorajoitteita ja tarkistuksia. Laitteistota-
solla pyrita&n estaméan esim. kayttamalla virheen korjaavia muis-
teja ja vaylia. Tietoliikenneratkaisuissa suositaan virheen tunnis-
tus- ja korjausmekanismeja.

Luottamuksellisuus puolestaan edellyttdd, ettd tiedot ja jarjestel-
maét ovat vain niiden kayttoon oikeutettujen kéytettavissa, sivulli-
sille ei anneta mahdollisuutta muuttaa tai tuhota eik& muutoin ka-
sitella tietoja. Luottamuksellisuuden yll&pitoon pyritdén suojaa-
malla tietojarjestelmien laitteet ja tietovarastot kayttgjatunnuksin
ja salasanoin.

Kéytettavyydelld tarkoitetaan tilannetta, jossa tietojarjestelman
tiedot ovat saatavissa oikeassa muodossa, ja riittdvan nopeasti.
Tiedot eivat ole tuhoutuneet tai tuhottavissa vikojen, tapahtumien
tai muun toiminnan seurauksena. Kéytettavyyttd yllapidetdan
huolehtimalla siitd, etta tieto- ja tietoliikennejérjestelmien laitteet
ovat riittdvan tehokkaita ja k&ytettdvat ohjelmistot soveltuvat
mahdollisimman hyvin jarjestelméén tallennettujen tietojen késit-

telyyn.



12

Tietoturvan mééritelmén mukainen tiedon eheys, luottamukselli-
suus ja kaytettavyys taataan paasynvalvonnalla, jolla tiedot suoja-
taan luvattomalta, odottamattomalta tai tahattomalta muuttamisel-
ta. Suojauksen on sdilytettavé tietojen siséinen sek& ulkoinen yh-
tendisyys ja tietojen luottamuksellisuus. Tietojen on mygs oltava
kaytettavissa silloin kun niit4 tarvitaan.

Laajennetussa tietoturvallisuuden mé&éaritelmdassd on eheyden,
luottamuksellisuuden ja kaytettavyyden lisdksi méaritelty viel&
kiistamattomyys ja paasynvalvonta.

Kiistamattomyydella tarkoitetaan tietojérjestelman kykyéa tunnis-
taa ja tallentaa luotettavasti jarjestelmad kayttdvan henkilon tie-
dot. Kiistamattomyyteen pyritddn mm. kayttdmalla salausmene-
telmiin perustuvia tunnistusmekanismeja tai biometrisia tunnistei-
ta. Kiistaméattémyyden todistamista tarvitaan mikéli tietojen alku-
perd tai niiden luvaton kayttd halutaan todentaa oikeudellisia toi-
mia varten.

Paasynvalvonta késittad ne menetelmaét, joilla rajoitetaan tietojen-
késittelyn infrastruktuurin esim. laitteiden ja tietoliikenneyhteyk-
sien luvatonta kayttd. Nama luvattomat kayttajat kuormittavat
laitteita ja tietoliikenneverkkoja ja sitd kautta heikentavat kaytet-
tavyyttd. (Hakala, Vainio, Vuorinen 2006: 4 - 6)

Mééritelmassé tietoturva on Kiteytetty yhteen lauseeseen, kun tata
lahdetddn purkamaan toimenpiteiksi ja tehtéviksi puhutaankin jo
tietoturva politiikasta, joka vaatii suunnittelua ja hallinnointia.
Asia tuntuu aika yksinkertaiselta mutta ennen kuin pééstaan halut-
tuun lopputulokseen on matkalla monta tehtavaa.

Velvoitteita tietoturvan toteuttamiselle 10ytyy niin lainsaddannos-
td, EU-direktiiveistd kuin hyvistad kaytdannoistd, unohtamatta yri-
tyksen omia l&htokohtia, liiketoiminnan menestymisen kautta tu-
levaa taloudellista kannattavuutta ja hyvéé imagoa.

Tietoturvan mééritelmdssé kerrotun luottamuksellisuuden perus-
teella osa yrityksen tietoturvaa on huolehtia kdyttdoikeuksien hal-
linnoinnista.

3.2 Lainsaadannon velvoitteet

Tietoturva ja tietosuoja ovat l&heisesti toisiinsa liittyvia kasitteita
mutta kaksi eri asiaa. Tietosuojaa ovat mm. yksityisyyden piiriin
kuuluvat asiat, jotka tietoturvan tarjoamien toimenpiteiden avulla
suojataan luvattomalta kéytolta. Erityistd tietoturvalainsdadantta
ei Suomessa ole vaan lainsdaadannolliset velvoitteet tietoturvan
hoitamiseen 16ytyvat muusta lainsdddanndsta ja tietosuojan edel-
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Iyttamistd velvoitteista. (Laaksonen, Nevasalo, Tomula 2006: 17
-21)

Tietoturvaa koskevia sadnnoksia 16ytyy ainakin perustus-, rikos-,
julkisuus-, henkilGtieto-, viestintdmarkkina- ja sahkoisen viestin-
nan tietosuojalaista. Kansainvalisia toimintoja koskevia maarayk-
sid 16ytyy kansainvalisten tietoturvavelvoitteiden laista, sek& mm.
Sarbanes-Oxley Act (SOX) lainsdéddannostd ja OECD sdénnoksis-
ta. Naitad sdannoksia ja maarayksia l6ytyy paljon. Kokonaiskuvan
saaminen aiheesta vaatii perehtymisté eri alueiden lainsaddantoon
ja sédénnoksiin, sekd maaraysten huomioimista paatdksenteossa ja
valituissa toimenpiteissa.

Kuva 4 on Yrityksen tietoturvakésikirjassa, jossa on lainsaadantoa
ja normistoa jaettuna niiden vaikutusalueiden mukaan, joita ne
koskevat. (Laaksonen, Nevasalo, Tomula 2006: 23.)

Laki yhteikunnan Laki kansanvalisista
palvelujen tarjoamisesta tietoturvallisuus Viestintamarkkinalaki
velvoitteista

Perustuslaki

Sahkoisen viestinnan

tietosuojalaki Organisaa-

tion

palvelut

Tyontekijét

Henkiltietolaki

Laki yksityisyyden suojasta
tyoelaméssa

Rikoslaki

Julkisuuslaki
OECD, Sarbanex Oxley
Act

Kuva 4. Tietoturvallisuutta kasittelevaa suomalaista lainsaadantéa
ja kansainvalista ohjeistoa.

Esimerkkind lakitekstista olen poiminut henkil6tietolain 7 luvusta
32 § joka kasittelee tietoturvallisuutta ja tietojen séilytystd. Siina
kerrotaan tietojen suojaamisesta seuraavasti:

"Rekisterinpitajan on toteutettava tarpeelliset tekniset ja organisa-
toriset toimenpiteet henkilGtietojen suojaamiseksi asiattomalta
paasylta tietoihin, ja vahingossa tai laittomasti tapahtuvalta tieto-
jen havittdmiseltd, muuttamiselta, luovuttamiselta, siirtdmiselta
taikka muulta laittomalta kasittelyltd. Toimenpiteiden toteuttami-
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sessa on otettava huomioon kaytettavissa olevat tekniset mahdolli-
suudet, toimenpiteiden aiheuttamat kustannukset, kasiteltavien tie-
tojen laatu, maara ja ik& seka kasittelyn merkitys yksityisyyden suo-
jan kannalta." (www.Finlex.fi, Henkil6tietolaki 523/1999.)

Myods muissa kohdin henkilttietolakia 16ytyy velvoitteita henkil6-
tietojen ké&sittelyyn. Ndiden edelld mainittujen vaatimusten noudat-
taminen ja asiaan liittyvé valvonta edellyttdd mm. kayttooikeuksien
hallinnan asianmukaista maarittelya, kayttoa ja valvontaa.

Henkil6tietolaki kuuluu itsestddn selvésti henkilostohallinnon am-
mattilaisten toimenkuvaan mutta ei olisi pahitteeksi myos jokaiselle
yksittdiselle tyontekijalle tuntea tdmén lain sisaltdd. Onhan meisté
jokaisesta rekisterditynd tietoja, joiden kasittelystd olemme kiin-
nostuneita. Emmehan halua itsedmme koskevien tietojen joutuvan
asiattomien henkildiden kasiin. Myos yksityiselaméan puolella tulee
vastaan tilanteita joissa on hyva olla tietoinen niistd oikeuksista joi-
ta itselld on sek&d myos velvoitteista joita eri rekisterinpitdjille ase-
tetaan.

3.3 Tietoturvan johtaminen ja hallinnointi

Tietoturvan johtaminen ja hallinnointi yrityksessa on laaja ja moni-
tahoinen eri osa-alueita kasittdva tehtdava kokonaisuus. Tyon lopul-
lisena tavoitteena on tietoturvan mukainen toiminta jokapaivaiseen
tyohon olennaisesti liittyvand osana, ei niink&an erillisend toimin-
tona. Tahan tilanteeseen padsemiseksi on edessa monta vaihetta.

Tietoturvan hallinnointia johtamista méarittelevat niin yrityksen
omat tarpeet, sen koko ja toimiala, kuin my6s lainsd&ddannon sane-
lemat velvoitteet tietoturvan hoitamiseksi. Liikkeelle lahdetdan va-
lituista lahtokohdista, kartoitetaan riskitekijat ja maaritelladn mitka
ovat juuri yritykselle merkityksellisid ja siten myos tietoturvamie-
lessd huomioitavia toimintoja ja asioita. Tietoturva on osa yrityksen
riskienhallintaa ja tavoitteena on optimoida tehtévat ja niiden saa-
vuttamiseen kéytettavat resurssit. Naiden tehtévien kautta hahmot-
tuvat ne osa-alueet, jotka maaritelldan yrityksen tietoturvapolitiik-
kaan ja sitd kautta tietoturva ohjelmaan.

Ohjeistus, standardit ja lainsdddannon velvoitteet samoin kuin hyva
tiedonhallintatapa toimivat oppaina ja suuntaviivoina mukaan otet-
tavista ja huomioitavista asioista seka siita kuinka tehdyn tyon tu-
loksena laadittua tietoturvaohjelmaa k&ytannossé toteutetaan. Yri-
tyksen oma paatds on toimitaanko standardien mukaan ja haetaan-
ko toiminnalle virallinen sertifikaatti, vai kaytetddnko ohjeistusta
vain tyokaluna siten, ettd auditointi toteutetaan yrityksen sisdisena
toimintona.


http://www.Finlex.fi
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Tietoturvaohjelman tavoitteena on suojata tiedon luottamukselli-
suus, eheys ja kaytettavyys. Kaytannon toteutukseen kuuluu méaari-
tellda myos tietoturvallisuuden hallinnan roolit ja vastuut, samoin
kuin tietojen omistajat. Kdytannon toimenpiteind t4ssé ovat ohjeis-
tus, prosessikuvaukset ja dokumentaatio, joissa yhtend osiona maa-
ritelladn myos kayttooikeuksien hallintaprosessi. (Laaksonen, Ne-
vasalo, Tomula 2006: 115 - 151.)

Osa tietoturvaohjelman toteuttamista on mielestani myos henkilds-
ton kouluttaminen. Ei vain ohjeistuksen mukanaan tuomina toimin-
taohjeina vaan myos tietdmyksen ja ymmarryksen lisédmisend niin
ettd tunnistetaan mahdolliset vaaran paikat ja osataan ryhtya oike-
anlaisiin toimenpiteisiin kun puutteita toiminnassa havaitaan. Lo-
pultahan tdssé on kysymys jokapaivaisesta tyoskentelysta jokaisen
toimenkuvaan kuuluvista tehtévistd sek& hyvén tiedonhallintatavan
tuomisesta mahdollisimman tutuksi kaikille yrityksessa tyoskente-
leville.

Hyvin suunnitellun tietoturvapolitiikan tulisi olla automaattisesti
osana toteutettavia tehtdvid ja toimenpiteitd myos tietojarjestelma
projekteissa olipa kyseessa laaja integraatio ratkaisu tai tietojérjes-
telman kayttoonotto tietoturvan madritelman mukainen tietojen
eheyden, luotettavuuden ja kaytettdvyyden turvaaminen on erityi-
sesti huomioitava kun tietoja siirretédan jarjestelmien valillg, oli sit-
ten kyseessa yrityksen siséinen tai eri yritysten valinen tiedonsiirto.
(Tahtinen 2005 110 - 111.)

Toteuttamisen vaatimia teknisia ratkaisuja 16ytyy erilaisia kunhan
niiden kaytto ja tarpeellisuus ymmarretaan. Ymmarryksen lisaéami-
nen ja toiminnan muuttaminen haluttuun suuntaan on ldhtékohtana
tietoturvapolititkan madrittelyssd ja tietoturvaohjelman kaytt6on-
otossa.

3.4 Kayttooikeuksien hallinnointi

Kéayttgjatunnus ja siihen liittyva salasana on yleisimpia henkildiden
tunnistamiseen ja kayttooikeuksien madrittelemiseen kaytettyja
keinoja. Kuinka sitten hallinnoida tunnuksia, lis4td4dnko vain tar-
peelliset oikeudet niit4 tarvitseville henkil6ille? Kuinka todentaa
tunnuspyyntdjen oikeellisuus? Enté poisto kun henkilo ei endd ole
yrityksen palveluksessa? Saako tietohallinto tai muu taho joka tun-
nuksia hallinnoi tarpeellisen tiedon oikea aikaisesti?

Kuinka hoidetaan olemassa olevien kayttdoikeuksien raportointi?
Kriittisten kayttdoikeusyhdistelmien loytdminen on tietoturva mie-
lessa hyvin tarke&d esim. SOX (Sarbanes-Oxley) edellyttaa tallais-
ten kombinaatioiden raportointia ja perusteluja kriittisille kayttéoi-
keus yhdistelmille mikali tallaisia esiintyy.
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Kéayttooikeudet voidaan madritelld suojattavien kohteiden tiedon,
toiminnon tai fyysisen kohteen kaytOnhallintaan ja -valvontaan
kohdistuviksi toimenpiteiksi. (Valtiovarainministerio, Kayttoval-
tuushallinnan periaatteet ja hyvét kaytannot 2006: 19.)

Késite on hieman laajempi kuin pelkk& ohjelmien ja tietojarjestel-
mien kayttdjatunnusten myontaminen. Hallinnan piiriin kuuluvat
mya0s esim. tietokannat, tiedostot, dokumentit samoin kuin kaytto-
liittymét, kayttojarjestelmat tai jarjestelmien liittymistavat. Tehté-
van menestyksellinen hoitaminen edellyttd& luonnollisesti mahdol-
lisuutta olemassa olevien kayttdoikeuksien valvontaan ja maara-
ajoin suoritettuun tarkastukseen. N&in varmistetaan kerran luotujen
prosessien toimivuus.

Valtiovarainministerion ohjeissa todetaan ettd hyvaan tietoturvan
mukaiseen toimintaan kuuluu ettd kayttdoikeuksien hallinta on
huomioitu ja asiallisesti maéritelty. Tatd asiaa voidaan tarkastella
myos toisinpéin eli kdyttdoikeuksien hyva hallinnointi edellyttda
yritykseltd toimenpiteita tietoturvan hoitamiseksi.
(\Valtiovarainministerio, Kayttovaltuushallinnan periaatteet ja hyvat
kéaytannot 2006: 13.)

Kéyttooikeuksien hallinta lahtee tietoturvan mukaisesta riskiana-
lyysisté ja sité kautta hoidetusta tietojen luokittelusta, joka sisaltaa
myos jarjestelmien- ja tiedon omistajien maarittelyn. Hyvén tie-
donhallintatavan perusvaatimuksia on, ettd kaikilla organisaation
tiedoilla ja tietojarjestelmilla on oltava vastuullinen omistaja. Tieto-
jarjestelmén omistajan vastuulla ovat jérjestelman yll&pito- ja kehi-
tystehtdvat, kuten myos jarjestelmén tehokas ja liiketoimintaa tuke-
va kayttd. Tiedon omistaja taas puolestaan vastaa tietojarjestelmis-
sé& olevan tiedon sisallosta ja siitd minkalaiset kayttdoikeudet kulla-
kin sovelluksen kayttajalla on kyseiseen tietoon. Tiedon omistajalle
kuuluu myo6s vastuu tietoturvakaytannoistd ja niiden mukaisten
toimintatapojen kayttoonotosta ja noudattamisesta. Tietohallinto
voi omistaa sovelluksen mutta ei valttamatta sen siséltdmia tietoja
ja néin ollen se ei myosk&an méaarittele sita kenelle kdyttdoikeuksia
myonnetdan. Esimerkkind tastad henkilostojarjestelmien siséltdmat
henkildtiedot, jotka kuuluvat selke&sti henkilostohallinnon omis-
tukseen, eik& tietohallinnon edustajilla ole ndihin tietoihin kaytto-
oikeutta ellei toimenkuvaan kuulu myos henkilostéasioiden hoito.

Omistajan tehtaviin kuuluu madritella k&yttooikeudet ja —valtuudet,
joita hanen omistamiinsa tietoihin tai jarjestelmiin myodnnetaan.
(\Valtiovarainministerio, kayttovaltuushallinnan periaatteet ja hyvat
kaytannot 2006: 16.)
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Henkil6tietolaista (523/1999) 10ytyy tahan selked velvoite, tietojen
kayttotarkoitus on huomioitava kun kéyttooikeuksia mydnnetaan.
Tama velvoite rajaa pois asiattoman k&yton ja maarittelee yrityksen
madrittelema&n ne kriteerit, joilla henkilGtietoihin pa&sy sallitaan.

Valtiovarainministerion VAHTI-ohjeistuksessa kayttdoikeuksien
hallinnointiprosessi on selkedsti méériteltynd. Prosessin maarittelyn
osana on myds omistajien ja vastuuhenkildiden maarittely. Tiedon
tai muun kohteen omistaja on viime kadessa se, joka kayttooikeu-
det madrittelee, hyvaksyy ja vastaa tarpeettomiksi

ké&yneiden oikeuksien asianmukaisesta poistamisesta viivyttelemat-
t4. Jokaisen vastuuhenkilon rooliin kuuluu huolehtia omistamiensa
tietojen kayttdoikeuksien ajan tasalla pitamisesta.

Kéyttooikeuksien hallinnointi edellyttdd prosessin maarittelyn, ku-
vaamisen ja yllapidon. Eihdan mik&an pysy muuttumattomana ja
kerran kuvatun ja hyvéksi havaitun toimintatavan on toiminnan
muuttuessa pysyttdva muutoksessa mukana. Kayttdoikeuksien hal-
linnointiprosessin maérittelyssd huomioitavia asioita ovat nimetyt
vastuuhenkil6t, joiden tehtdviin kuuluu oman alueensa kayttooike-
uksien myontaminen ja poistaminen. Suositus on, ettd ndiden hen-
kiloiden tulisi osallistua jo prosessien maéérittelyvaiheessa tehta-
vaan tyohon. (Valtiovarainministerio, Kayttovaltuushallinnan peri-
aatteet ja hyvat kaytannot 2006: 16.)

Oleellista on dokumentointi ja todennettavuus niin, ettd kaytto- oi-
keuksien mydntamis-, muutos ja poistoprosessiin osallistuneet hen-
kilot voidaan tarvittaessa saada selville ja tapahtumien kulku jaljit-
ta4. Kayttooikeuksien poistoprosessi vaatii erityistd huomiota. Tyo-
suhteen loppumisen tai toimenkuvan muutoksen takia tarpeetto-
miksi jd&neet kayttooikeudet on poistettava viipymattd. Tama teh-
tdva on selkedsti osa tietoturvaa ja riskienhallintaa.

Kuinka toteuttaa toimiva prosessi, ja saada tarvittava tieto henkilon
toimenkuvan muutoksista tai poistumisesta yrityksestd? Prosessin
toimivuus edellyttda kiintedd yhteistyota henkiléstéhallinnon ja jar-
jestelmien vastuuhenkildiden valilla ja mikéli mahdollista kayttooi-
keuksienhallinnan ja henkildstohallinnon jarjestelmien integrointia
ja sitd kautta myos tiedonsiirto prosessin automatisointia.

Valtiovarainministerion ohjeistuksessa kerrotaan kuinka koko kéyt-
tooikeuksienhallintaprosessin mahdollisimman pitkalle viedyll au-
tomatisoinnilla pyritddn takaamaan toiminnan mé&aramuotoisuus,
tietojen jaljitettdvyys sekd& minimoimaan virhemahdollisuudet.
(\Valtiovarainministerio, Kayttovaltuushallinnan periaatteet ja hyvat
kaytannot 2006: 17.)
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Hyvin toteutettuna kéyttdoikeuksien hallinnointiprosessi edellyttaa
sédannollisesti suoritettua valvontaa. Tdmé on toki luonnollista ja
tastd lahdetd&dn myos virallisissa auditoinneissa eli tarkastuksissa,
joissa saannollisin valiajoin tarkastetaan, ettd maaritellyt ja kirjatut
toimintatavat pitdvat yhta todellisuuden kanssa. (Valtiovarainminis-
terio, Kayttovaltuushallinnan periaatteet ja hyvét kaytannot 2006:
21.)

Koko hallinnointi jarjestelmén piiriin kuuluvien tapahtumien tulee
olla jaljitettavissd ja todennettavissa ja sitd kautta raportoitavissa
tarvittaessa. llman tat4 mahdollisuutta on tapahtumien valvonta ja
todentaminen hankalaa ellei mahdotonta.

Voimassa olevista samoin kuin poistetuista kayttdoikeuksista on
voitava ajaa raportteja kéayttja-, jarjestelma- tai toimintokohtaises-
ti. Raportoinnissa on huomioitava riskimielessé vaaralliset kaytto-
oikeusyhdistelmat. Tallaisia oikeuksia ei saa esiintya kuin perustel-
lusti, ja niiden myodntdmisen sekd poiston prosessit on tarkasti maéa-
riteltdvd. Raportoinnin ja valvonnan tuloksena ilmitulleet puutteet
toiminnassa on luonnollisesti korjattava.

Osana yrityksen tietoturvaa kayttooikeuksien hallinnointi, kuten
muutkin jarjestelmien kayttoonottoprojektit, vaatii yrityksen johdon
sitoutumisen asiaan ja sitd kautta tulevat mukaan myos tieto- ja
henkildstohallinto samoin kuin jarjestelmien omistajat ja kayttajat.

Tietoturva on koko yrityksen ja jokaisen siind tyoskentelevan vas-
tuulla ja ottamalla henkiléstd mukaan tietoturvan paivittdiseen to-
teuttamiseen heidat saadaan sitoutettua hyvan tiedonhallintatavan
mukaiseen toimintaan. Ilman eri organisaatiotasoilla olevia toimi-
joita tatd tehtdvaa olisi mahdotonta toteuttaa.

Hyvin suunniteltuna ja kaikki osa-alueet huomioon ottavana kayt-
tooikeuksien hallinnoinnille asetetut tavoitteet ovat toteutettavissa.
Jarjestelmén yllapito ei saa aiheuttaa ylimaaraista tyota ja suositus
onkin, ettd ratkaisu ei ole yritykselle raataloity ja tukee avoimia ra-
japintoja ja -standardeja. Tata suositusta voi pitdd hyvana periaat-
teena muissakin tietojarjestelma projekteissa, mikéali se toteutuksen
kannalta vain on mahdollista. Vaatimuksia hallinnointijérjestelmille
asettavat myos tietosuoja- ja turvallisuus sekd yrityksen maantie-
teelliseen sijaintiin liittyvat haasteet. Hyvin toteutettuna hallinnoin-
ti toimii omana automaattisena prosessinaan ilman, ettd se tyo6llis-
t44 sen enempéé tiedon omistajia kuin tietohallinnon edustajiakaan
ylen méarin. Lopullisena tarkoituksena t&ssakin on toiminnan te-
hokkuus ja tuloksellisuus.

Edelld lainattuihin Valtioministerion kayttovaltuushallinnan peri-
aatteet ja hyvat k&ytdnnot ohjeistuksesta on helppo olla samaa
mielt4. N&issa ohjeissa on kasitelty kattavasti ja kdytanndnléheises-



19

ti juuri niita asioita ja toimenpiteitd joita olen myos itse toité teh-
desséni kohdannut. Vastuukysymykset ovat usein vaikeita ja niiden
madrittelyyn onkin syyta kiinnittdd huomiota. Né&iden tehtévien
huono hoito tai epdméaérainen madrittely aiheuttavat yliméaaraista
tyotd, epaselvid tilanteita ja sitd kautta turhia kuluja.

Kéytanndssa hyvin usein tiedon omistajuutta ja sen mukanaan tuo-
maa vastuuta ollaan siirtamassé tietohallinnolle, jonne se ei mieles-
tani kuulu. Tietohallinnon tehtdva on toimia yhteistydssé omistaja-
organisaation kanssa, tarvittaessa prosessien kuvauksessa ja tuki-
toimintona luomassa edellytyksia strategian mukaiselle tydskente-
lylle. Tiedon omistajuus on kuitenkin asianomaisella organisaatiol-
la itsell&an.
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4 KAYTTOOIKEUKSIEN HALLINNOINTIOHJELMAN KAYTTOONOTTO

4.1 Taustatietoja projektista

Taman tyon lahtokohtana on alun perin Metso Paper laajuinen tie-
tojarjestelmien kayttooikeuksien hallintaohjelmiston kaytton otto
projekti. Viimeisin p&&tds on kayttooikeuksien hallintaohjelmiston
implementointi koko Metso laajuisesti. Vaikka talla laajennuksella
ei ole vaikutusta Metso Paper Valkeakoski Oy:n projektin toteutuk-
seen, se kuitenkin kertoo hallinnointiohjelman hyédyllisyydesta ja
kéytostd saaduista hyvistd kokemuksista.

Projektin yhtend alkusysayksend oli Sarbanes-Oxley (SOX) lain-
sdadannon velvoitteet. Tamé laki koskee kaikkia niité yrityksié jot-
ka on listattu Yhdysvaltojen porssissd SEC:ssé.

SOX tuo yritykselle erilaisia velvoitteita yrityksen taloustietojen
késittelyyn. Kaytdnnossa tdma tarkoittaa prosessikuvauksia talou-
dellisen tiedon kasittelyyn liittyvista toimenpiteista eli yrityksen on
kuvattava toimintatapansa, dokumentoitava prosessien kaikki pis-
teet, jotta tietojen oikeellisuudesta ja eheydestd voidaan varmistua
ja niitd voidaan kontrolloida. Yrityksen siséisen ja ulkoisen tarkas-
tuksen edustajat tarkastavat ja testaavat namé dokumentoidut kont-
rollit ja toimintatavat maaréajoin.

Kéyttooikeuksien hallintachjelmiston  k&yttéonotto helpottaa
SOX:n (Sarbanes-Oxley) vaatimusten mukaisten prosessien doku-
mentointia ja seurantaa, seké vahentaa yllapitoon kuuluvaa tyd maa-
rad. (Laaksonen, Nevasalo, Tomula 2006: 25 ja 26.)

Tat4 tyota Kirjoittaessani ndma SOX:n (Sarbanes-Oxley) mukanaan
tuomat velvoitteet ovat poistuneet koska Metso on poistanut osak-
keidensa noteerauksen Yhdysvaltojen porssistd. Tama tieto ei kui-
tenkaan muuttanut toimintatapoja kayttooikeuksien hallinnoinnin
suhteen vaan jatkamme kuten tdhankin asti nyt maaraaikaisen tar-
kastuksen tekevét ainoastaan yrityksen siséiset tarkastajat.

Metso Paperissa kayttoonottoprojekti jakaantui kahteen osaan, en-
simmaisessa vaiheessa otettiin mukaan taloustiedon kannalta Kriit-
tiset jarjestelmat. SOX:n (Sarbanes-Oxley) vaatimusten mukaisesti
naiden jarjestelmien ké&yttooikeuksien hallintaprosessi on doku-
mentoitavaa materiaalia. Tarve kayttdoikeuksien hallinnointiohjel-
mistolle oli olemassa muutenkin, mutta SOX:n (Sarbanes-Oxley)
mukanaan tuomat velvoitteet vauhdittivat hallintaohjelmiston kéyt-
toonottoa.

Toisessa vaiheessa otettiin mukaan liiketoimintayksikéittain muut
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hallintaohjelmiston piiriin valitut jarjestelmét. Tama opinnéyte
koskee kéayttooikeuksien hallintaohjelman kayttdonottoprojektin
toista vaihetta Metso Paper Valkeakoskella. Hallintaohjelmaksi on
Metso Paperissa valittu Propentus Oy:n PPM, Propentus Permissi-
on Management.

Ohjelmisto-  ja palveluyritys Propentuksen web-sivu
www.propentus.fi kertoo yrityksen erikoistuneen laajoihin selain-
pohjaisiin yritystietojérjestelmiin seka k&yttdoikeuksien hallintaan
liittyviin prosesseihin, jarjestelmien suunnitteluun ja kehittdmiseen.
Valittu ohjelma Propentus Permission Manager ( PPM) ottaa huo-
mioon SOX (Sarbanes-Oxley) lain vaatimukset ja sitd kautta tayt-
td4 myds Metson hallintaohjelmalle asettamat edellytykset.

PPM ohjelma on selainpohjainen ja se on tarkoitettu ainoastaan
kayttooikeuksien ja kayttajatunnusten hallinnointiin eli silla ei var-
sinaisesti tehdd yht&an tunnusta. Ohjelma on integroitu henkilosto-
hallinnonjarjestelméan, tdima mahdollistaa jo olemassaolevien hen-
kilotietojen kayttamisen. Nain véltytadn myos paéllekkéiselta tieto-
jen tallennukselta eri tietojérjestelmiin. Tarkoituksena on saada
muutokset kayttooikeuksissa, henkildiden tydsuhteiden alkaminen
ja loppuminen, ja sen mukaiset muutokset kayttdoikeuksiin auto-
maattisesti ja mahdollisimman ajantasaisesti péivitettyd. Hyva
kayttooikeuksien hallinnointitapa edellyttdd kayttdoikeuksien hal-
linnoinnin ja henkildstéhallinnon tietojarjestelmien integrointia
Tama ominaisuus tayttdd myos hyvan kayttéoikeuksien hallinnoin-
titavan suositteleman kytkennan henkildstéhallinnon jérjestelmiin.
N&in toiminta on mahdollisimman pitkéalle automatisoitua ja hel-
pottaa hallinnointia.

4.2 Lahtotilanne

Ennen hallinnointiohjelman k&yttoonottoa kéayttdoikeuksien hallin-
nointia hoidettiin vaihtelevin menettelyin jarjestelmakohtaisesti.
Olemassa olevien kayttooikeuksien tarkastus hoidettiin suoraan jar-
jestelmistd tai muiden k&ytettdvissd olevien tulosteiden avulla.
Kéyttooikeudet tilattiin eri henkil6iltd tietojarjestelmé kerrallaan ja
nain tilaajan tuli ottaa yhteytta useaan henkiloon saadakseen kaikki
tarvitsemansa tunnukset ja kayttooikeudet.

Mé&&ramuotoinen raportointi puuttui ja néin ollen voimassaolevien
kayttooikeuksien tarkistukset hoidettiin joko suoraan jarjestelemis-
ta tai kéytettavissa olevien tulosteiden avulla. Hyvaksymisprosessit
oli méaritelty, mutta hyvaksynt6ja ei voitu dokumentoinnin puuttu-
essa kaikin osin helposti todentaa.

Méé&rdaikaan sidottujen kayttooikeuksien hallinnointiprosessi puut-
tui kokonaan ja tarpeettomiksi kdyneiden kayttéoikeuksien poisto
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el toiminut automaattisesti vaan perustui esimiehen tai henkilosto-
hallinnon ilmoitukseen ja jarjestelmien paakayttdjien maaraajoin
tapahtuneeseen kayttooikeuksien tarpeellisuus tarkistukseen.
Manuaalisesti hoidetussa toimintatavassa oli paljon virhemahdolli-
suuksia ja toimintoihin jai tulkinnanvaraa. Naiden edell& kuvattujen
tehtdvien helpottaminen ja yksinkertaistaminen olikin yksi hallin-
nointiohjelman kayttdonottoprojektille asetetuista tavoitteista.

4.3 Asetetut tavoitteet

Toimeksianto maéritteli tyon tavoitteet selkedsti: hallinnointijarjes-
telman k&yttoonotto, hallinnan helpottaminen, toimintaprosessien
yhtendistdminen sekd toiminnan dokumentointi. Toimeksiannossa
olleiden tavoitteiden suorat lainaukset on kirjoitettu kursiivilla.

Ensimmaisend tavoitteena oli dokumentoitu ja todennettavissa ole-
va kéyttooikeuksien hallintajarjestelma.

"Kayttooikeuksien hallintajarjestelma, joka on dokumentoitu ja to-
dennettavissa. Lisaksi sen pitéad olla mahdollisimman laajasti hyo-
dynnettavissa oleva seurantajarjestelma, jolla varmistetaan kaytto-
oikeuksien hallintaohjelman kayttdminen osana kayttdoikeuksien
hallintaprosessia. Jarjestelman tulee toimia siten sen sisaltdmien
tietojen antamat oikeudet ovat niita tarvitsevien kaytssa."

Toisena tavoitteena oli hallinnan helpottaminen ja sitd kautta tyo-
ajan saasto, esim. raportointia ei tall4 hetkelld saa helposti kaikista
jarjestelmien kaytossa olevista oikeuksista vaan tiedot on kerattava
eri lahteistd ja niitd on useimmiten muokattava.

"Kayttooikeuksien anomis-, myontamis-, seuranta- sekd poisto-
prosessit on kuvattava ja dokumentoitava mm. laatu- ja tietoturva
auditointeja varten. Hallinnointiohjelman kayttoénoton tulee yhte-
naistaa toimintaprosesseja, saastaa aikaa ja selkiyttad toimintaa."”

Ohjelman kayttajia tulevat olemaan: loppukéyttéjat eli kayttooike-
uksia tarvitsevat henkilot, esimiehet, kayttéoikeuksien hyvaksyjat,
jarjestelmien paakayttajat tai vastuuhenkiltt sekd tekniset toteutta-
jat. Teknisen toteuttaja on henkild, joka varsinaisesti tekee kéayttaja-
tunnuksen. T&m& henkild voi olla joko yrityksessa tydskenteleva
henkild, jolloin padkayttaja toimii teknisend toteuttajana tai palve-
luyrityksen edustaja jonka tehtdviin ei valttamatta kuulu muita paa-
kayttgjan tehtavia.

Muutoksena aikaisempaan toimintatapaan jokaisen kayttjan on
mahdollista selata omia voimassaolevia kayttooikeuksiaan ja esi-
mies paasee katsomaan alaistensa hallinnointiohjelmassa olevia jar-
jestelmien kayttooikeustietoja.
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Tyon tilaaja médritteli projektin tehtédvéksi annossa tyén olevan
valmis kun

— kayttooikeuksien hyvaksymisprosessi on luotu
— tarvittavat kayttajat on koulutettu
— jarjestelma on otettu kayttoon ja asianmukaisesti dokumentoitu

Aikataulun tavoitteiden toteuttamiselle ja sitd kautta tyon valmis-
tumiselle méarasi Metso Paperin liiketoimintalinjan paatds. Metso
Paper-tasolla haluttiin hallinnointiohjelman olevan kaytossa kaikis-
sa liiketoimintayksikoissa vuoden 2007 loppuun mennesséd. Taméa
vaatimus madritteli aikataulun myds omalle projektilleni seka sita
kautta opinnéytteen tekemiselle. Opinndytteen kohdalla tahén aika-
tavoitteeseen ei taysin paasty, mutta toisaalta itse kaytdnnon tyo
valmistui hieman etuajassa.

Toimeksianto ja tavoitteet oli selkedsti méaritelty ja niiden pohjalta
oli hyva lahted tyotd tekeméan. Tyon tekemisestd, tuloksista ja ta-
voitteiden toteutumisesta kerron omissa luvuissaan.
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5 TYON TEKEMISEN TAUSTAA

Ty0 toteutettiin projektina, joka sisélsi niin asioiden méaérittelyja,
etukateen tehtyja selvityksid, muutoksen hallintaa, prosessikuvauk-
sia ja vaativuusmadrittelyja kuin tydskentelya yhdessé ohjelman tu-
levien kayttdjien kanssa.

Muutoksen hallinta, prosessien kuvaus ja projektinhallinta olivat
kolme osaa, josta tdmé opinndytteen kaytannon toteutus muodostui.
Tyota tehdesséni aloitin projektinhallinnan osuudesta ja projekti-
suunnitelmasta ja etenkin kaytttapausten kautta prosesseihin. T&s-
s& luvussa késittelen asioita hieman eri jarjestyksessa ja lahden
liilkkeelle muutoksenhallinnasta, josta etenen kéyttotapausten kuva-
uksen kautta prosesseihin ja projektinhallintaan. Tdma valinta avaa
mielestani parhaiten tyémenetelmien valinnan perusteet.

5.1 Muutoksen hallintaa

On sanottu, ettd ainut pysyva asia on muutos. Véite on mielestani
totta. TyOelamé ja yritystoiminta ovat muuttuneet nopeampi rytmi-
seksi ja niin organisaatioita kuin toimintoja muutetaan tilanteen
vaatimalla tavalla. Muutoksilla pyritddn kannattavuuteen ja talou-
delliseen menestymiseen. Ulkoinen toimintaympéristd muuttuu ja
yritysten on reagoitava siihen myds omassa toiminnassaan. Globaa-
li toimintaymparistd ja markkinat sanelevat entistd enemmaén rat-
kaisuja ja toiminnan on oltava joustavaa, jotta kilpailukyky pysty-
taan sailyttamaan.

Myos yritysten on kyettdva toiminnassaan joustavuuteen ja nope-
aan paatoksentekoon. Asioita tehdaan kertaluontoisesti eikd enda
niinkddn saman mallin mukaan vuodesta toiseen. Koska toimin-
taymparistd on muuttunut, on myds toiminnan pysyttdvd mukana
muutoksessa. Pystyykd perinteinen hierarkkinen organisaatio ja
johtamismalli pysymaan mukana muutoksen vauhdissa? Toisaalta
muuttumattomuus ja paikallaan pysyminen antavat tyontekijoille
jatkuvuuden ja turvallisuuden tunteen, koska oma rooli ja toimen-
kuva ovat selvilld ainakin toistaiseksi.

Muutoksia voi tarkastella toiminnan kannalta ja henkilokohtaisesta
nakokulmasta, kuitenkaan unohtamatta, ett4 toiminnan takana ovat
lopulta aina ihmiset. Onnistuakseen muutoksen l&pivieminen vaatii
aina suunnittelua ja hallintaa, miettimistda miksi muutos on toteutet-
tava ja mihin sill& pyritddn? Mika on sitten paras ja tehokkain tapa
toteuttaa muutoksia ja saada kaikki osallistujat mukaan? Mitka asi-
at aiheuttavat muutosvastarintaa ja halua pitaa asiat niin kuin ne
ovat, vaikeita kysymyksia?
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Pekka Jarvisen mukaan muutoksen tavoitteen ja tarkoituksen ym-
martdminen on térkedd. Ihmisen on vaikea tyoskennelld niiden asi-
oiden puolesta joita han ei ymmarrd. Toimintaamme ja k&yttayty-
mistimme ohjaavat mielekkyys, itsemaaraamispyrkimys ja tuen
tarve. (Jarvinen 2004: 98.) Lisaksi jokainen tulkitsee asioita omien
ldhtokohtiensa ja aikaisempien kokemustensa kautta. Onnistunut
muutos vaatii siis ennen kaikkea asiaan perehtymistd ja ihmisten
huomioonottamista, kuuntelua ja osallistumista. Voimakkaiden re-
aktioiden takana saattaa olla aikaisempia huonoja kokemuksia vas-
taavan kaltaisista tapahtumista joiden kautta nykytilannetta tulki-
taan. Jos muutoksesta ja sen perusteista ei ole saatavilla tarpeeksi
tietoa voi asiasta syntyd monenlaisia tulkintoja ja jopa paikkaansa
pitdmattdmia huhuja.

Jarvinen listaa sarjan kysymyksié joilla haetaan ymmaérrysta siihen
mista oikein on kysymys.

— mitk& ovat muutoksen perusteet ja lahtokohdat?

— mité hydtyd muutoksesta on?

— miksi ei voida jatkaa entisella tavalla?

— miten muutos tullaan toteuttamaan kaytannossa?

— pééseekd henkilostd vaikuttamaan muutoksen suunnitte-
luun ja toteutukseen?

— miten huolehditaan siitd, ettei muutos johda huonompaan
suuntaan?
(Jarvinen 2004: 101)

Edelld olevat kysymykset lahtevét yksilotasolta miettimaan muu-
tosta ja sen mukanaan tuomia asioita. Tata kautta hahmotetaan tu-
levaa, paloitellaan se pienempiin ja helpommin ymmaérrettéviin
osiin, joille voidaan 16ytaa konkreettisia perusteluja ja sitd kautta
ymmaértadd muutoksen tarkoitus.

5.2 Kéyttotapaus- ja prosessikuvauksista

Miten muutoksenhallinta liittyy tietojarjestelmien kayttoonottopro-
jektiin? Teht&vélle on 10ydyttava perustelut miksi sithen ryhdytaan
ja miten siitd voidaan hyotyé ja mité tall4 kaikella tavoitellaan. Tie-
tojarjestelmien kéayttoonotossa naméa kysymykset tulevat vastaan
kun hanketta l&hdetdan suunnittelemaan. Tassd voidaan kayttaa
apuna maarittelydokumentteja, kayttdtapaus- ja prosessikuvauksia.

Méérittelyjen tekeminen ei ole mahdoton teht&va, mutta vaatii tyoté
ja sitoutumista systemaattiseen tydskentelyyn. Wiegers kuvaa Kir-
jassaan Software Requirements tydskentelytavan, jolla maarittelyt
voidaan toteuttaa sanallisesta nykytilan ja tavoitetilan kuvauksesta
yksityiskohtaisiin kayttotapauskuvauksiin. Keskustelua kéydéaan
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asiakkaan ja tietojarjestelman tekijan ndkokulmista tavoitteena 10y-
t44 yhteinen ndkemys siita mitd ollaan tekemassg, samalla karsitaan
pois asia kokonaisuuteen kuulumattomat osuudet, unohtamatta lii-
ketoiminnan ja projektinhallinnan ndkdkulmia ja niiden asettamia
vaatimuksia ja rajoituksia tyon tekemiselle. Ndin toimimalla saa-
daan selkedt toimintaohjeet ohjelman toteuttajalle, parannetaan teh-
tavan tyon laatua. Kun madrittelyt on tehty varhaisessa vaiheessa,
saavutetaan Wigersin mukaan parempi asiakastyytyvaisyys, pie-
nennetdédn yllapitokuluja seka tulevia tukikustannuksia ja helpote-
taan my0s tulevaa muutoksenhallintaa samoin kuin koko projektin
toteutusta. (Wiegers Karl E 2003:5.)

Tietojarjestelmien rakentamisessa etukateen tehtévalld maarittely-
ty6ll& on myos erittdin suuri merkitys tyon onnistumiselle ja hyval-
le lopputulokselle. Téassa jos missé on olemassa hyvinkin erilaisia
néakemyksia siitd, miten nyt toimitaan ja kuinka ohjelman halutaan
toimivan. Liian ylimalkaisella tasolla tehdyt maérittelyt voivat joh-
taa katastrofaalisiin lopputuloksiin. Tuloksia on hyvin vaikea, ellei
mahdotonta korjata siind vaiheessa kun projekti alkaa olla jo loppu-
suoralla. Tastd aiheutuu kustannuksia niin yliméaraisen tyon kuin
projekti aikataulujen ylittymisen takia. Mikali tyon perusta on
suunniteltu huonosti, saattavat virheet myos kertaantua loppumet-
reilla.

Muutoksenhallinnan toimintatapojen mukaisesti asiakkaan eli tieto-
jarjestelmén kayttdjan mukaan ottaminen jo maéaérittelyvaiheessa
vahentdd my6s uuden jarjestelmén kayttdonottoon liittyvad muu-
tosvastarintaa. Jarvinen korostaakin henkildston mukaan ottamisen
tarkeyttd muutoksen valmisteluun mahdollisuuksien mukaan mah-
dollisimman varhaisessa vaiheessa, ndin estetddn itsemaaraamista
uhkaavien mielikuvien syntymista ja mika tarkeintd hyodynnetééan
henkildston asiantuntemusta. (Jarvinen 2005: 110.)

Kéyttotapaus- ja prosessikuvaukset ovat tapa hahmottaa tehtévia,
toimia tavallaan tulkkina tietotekniikan ammattialaisten ja tulevien
jarjestelmén kayttajien vélilla. Tama on systemaattinen ennalta
mietitty tapa kuvata todellisuuden toimintaa. Tehtdvat kuvataan pe-
rakkaisiné toimintoina jarjestelman ja toimijan, joko henkilon, toi-
sen tietojérjestelman tai laitteen tehtdvat, jolla haluttuun lopputu-
lokseen péé&staan. Nain saadaan selville kaikki ne vaiheet joita toi-
mija suorittaa. (Wiegers 2003:133). Tietojarjestelméprojekteissa tu-
lee joka tapauksessa vastaan yllatyksid, joten mitd paremmin on
valmistauduttu, sitd todennakdisemmin lopputulos on juuri se mi-
hin pyrittiin.

Miten prosessi sitten maaritellddn? Laamanen kertoo Kkirjassaan
Johda Liiketoimintaa prosessien verkkona seuraavasti. Ensimmai-
send mietitddn asiakkaan tarpeet, sekd mitd tuotteita tai palveluita
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tarvitaan ndiden tarpeiden tyydyttamiseen. Seuraavana suunnitel-
laan ne toimenpiteet ja resurssit eli itse prosessi, joilla asiakkaan
tarvitsemat tuotteet tai palvelut tuotetaan. Prosessin toteuttamista
varten tarvitaan tietoja, materiaalia mahdollisesti toimittajia niiden
hankkimiseen. (Laamanen 2002: 21.) Prosessissa tehtava jaetaan
pienempiin hallittavampiin osiin kuten projektisuunnitelmassa.

Valineend kuvauksille k&aytetddn mm. UML Unified Modelling
Language mallinnuskieltd. UML on visuaalinen malli, jolla kuva-
taan jarjestelmid. Se yhdistetd&dn useimmiten oliopohjaiseen ohjel-
mointiin, mutta sitd voidaan kayttdd myos laajemmin ohjelmointi-
tekniikkana ja prosessien mallinnukseen. (Arrow & Neustadt
2006:5)

Tassd opinndytteessé olen kayttanyt UML:n perustuvia kayttota-
pauskaavioita seké sanallisena ettd ns. uimaratakaaviona toteutettu-
ja prosessikuvauksia selventdmaan toiminnan muutosta kuvaamalla
toimintatavan ennen ja jalkeen kayttdoikeuksien hallinnointiohjel-
man kayttéonottoa.

Muitakin tapoja mallinnukseen on olemassa, mutta kaikilla teknii-
koilla pyritddn loytdmaan tapa kuvata ja mallintaa todellisuutta.
Taytyy loytad yhteinen ndkemys siitd mihin ollaan menossa ja mit-
k& siat kokonaisuuden muodostavat sekd mika on niiden keskinai-
nen suhde. Haetaan nédkemystd siihen miten tehtdvét suoritetaan
k&ytannossa ja mitd vaiheita tarvitaan lopputulokseen paasemisek-
si. Hyvin madriteltynd ja kuvattuna prosessi helpottaa tehtdvien
suorittamista, yksinkertaistaa toimintaa ja sit4 kautta vaikuttaa koko
tyon tekemiseen, projektin toteuttamiseen, aikatauluun ja kustan-
nuksiin. Madrittelyja ja mallinnusta teht&essa on toki muistettava ja
otettava huomioon ne realiteetit ja rajaukset, jotka tehtavalle tydlle
on asetettu.

5.3 Projektinhallintaa

Kuten edellisessa kappaleessa kerrotussa muutoksenhallinnasta
kertovassa osuudessa todettiin, jokainen meistd tulkitsee asioita
omien aikaisempien kokemustensa ja l&dhtokohtiensa kautta. Eri
toimijoilla on siis usein hyvin erilainen ndkemys asioista, koska
meill4 kaikilla on erilainen tapamme hahmottaa olemassa olevaa
todellisuutta. Projektityoskentelyyn patevat samat lainalaisuudet.
Kyseessa on ainutkertainen tyo, jolle ei ole olemassa valmista mal-
lia joten lopputulos ja siihen pd&dseminen on mietittava etukateen ja
kirjattava niin, etti kaikkia osapuolet tietdvat miten on tarkoitus
toimia. Projektin organisaatio perustetaan joka kerta uudelleen ja
puretaan kun projekti on paattynyt. N&in pyritddn hyddyntdmaan
kunkin asiantuntijan osaaminen parhaalla mahdollisella tavalla.
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Projekti mééritelladn Pelinin kirjassa yksiselitteisesti. Projekti on se
tyo, joka tehd&d&n méaritellyn kertaluonteisen tuloksen aikaan saa-
miseksi. (Pelin 2002: 38). Kyseessé on kertaluontoinen ty0, joten
toiminta ja tehtdvat on tarkoin méériteltava, jotta saadaan tuloksek-
si juuri sitd mita halutaan. Projektilla on selked alku ja loppu kun
prosessi taas on jatkuvaa toimintaa. (Pelin 2002: 25).

Projektin organisaatio kootaan yhta tehtdvaa varten. Tehtévéksianto
maaréé mitd tehtavia kulloinkin tarvitaan. Tehtdvien sisalté samoin
kuin kesto vaihtelee. Miten on mahdollista saada teht&véat tehdyksi
ajallaan ja osat sopimaan kokonaisuuteen? Tama vaatii kokonai-
suuden hallintaa, taitoa osittaa kokonaisuus loogisiksi palasiksi,
tyota jatketaan niin kauan, ettd paastaan yksittdisen tehtavan tasol-
le, kuitenkin niinettd palaset muodostavat ehjan kokonaisuuden. On
siis tarkoituksen mukaista 16yt yhdessé sovittu ja hyvaksytty tapa
tehdd asiat ja paattaa siitd mita ja miten olemme tekemassd, seka
kunkin tehtdvéan vastuut ja valtuudet. Tavoitteena maaritella tyon
haluttu lopputulos, sek& tekemiseen vaikuttavat tekijat. Taman ta-
voitteen saavuttamiseksi 16ytyy tyovalineitd, joiden avulla onnis-
tuminen on mahdollista.

Huonosti suunnitelluista tietojarjestelméa projekteista on esimerkke-
ja jokaisella, joka tyoskentelee tietojarjestelmien kanssa. Lopputu-
loksena on tietojarjestelma joka ei palvele sen kayttajia parhaalla
mahdollisella tavalla tai jopa hankaloittaa jokapéivaista tyoskente-
lya. Tarkoituksena oli helpottaa, nopeuttaa ja yksinkertaistaa tyos-
kentelyd sekd selkeyttdd toimintatapoja ja tatd kautta saavuttaa
s&éstoja eika aiheuttaa mieliharmia.

Jalkeenpdin tarkasteltuna tallaisissa epdonnistuneissa projekteissa
aiheuttajina ovat yleensd samat syyt. On oltu liian optimistia tehta-
van tyoén maaran ja aikataulun suhteen. Tehtdvid ei ole méaaritelty
tarpeeksi tarkasti, on tehty oletuksia oikea-aikaisen ja paikkansapi-
tdvan tiedon puuttuessa. Haluttu lopputulos ei ole aina selvilla vaan
se muuttuu kesken kaiken. Alussa hyvinkin pienimuotoisena alka-
nut projekti paisuu tekemisen myo6ta ja saattaa muuttaa jopa luon-
nettaan. Luonnollisesti asioita on jouduttu tekem&an uudelleen tai
korjaamaan, tdman takia aikataulu ei pida paikkaansa ja kustannuk-
set ylittyvat. Kuulostaako tutulta?

Projektiin liittyy suunnitelmallisuus ja suunnittelun ja ohjauksen
avuksi kehitetyt tehokkaat menetelmat. Naiden tyOtapojen ja mene-
telmien kayttd tekee tyostd projektin. (Pelin 2002: 30). Projekti-
suunnitelma, joka on projektipdéllikon ensimméinen tehtava toi-
meksiannon saamisen jalkeen, kertoo miten projektille asetetut ta-
voitteet on tarkoitus saavuttaa: mit4 tehdaan, kuka tekee, milloin ja
miten. Tosin sanoen projektisuunnitelma vastaa kysymyksiin kuka,
mit&, milloin ja minkd verran? (Pelin 2002: 97). Projektisuunnitel-
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massa rajataan tehtdva tyo ja kerrotaan vield mitka tehtavat eivat
kuulu projektin piiriin ja mahdollisesti kuinka ne hoidetaan. N&in
pyritdan vélttdméan tyypillinen projektin paisuminen ndennéisesti
pienilla lisayksilla kesken tyonteon.

Projektilla on oltava yksi kokonaisvastuullinen paallikko, joka laa-
tii projektisuunnitelman joko yksin tai yhdessd muiden valittujen
projektirynméléisten kanssa, ndin saadaan ndkemys tehtavéasta tyos-
t4 ja siihen tarvittavista resursseista. Tydskentelytapa asettaa teke-
miselle selkedt raamit, maarittdd yksittdisen tehtdvan seka sen to-
teuttajan ja hanen vastuunsa. Jaettu vastuu tarkoittaa samaa kuin ei
kenenkaan vastuu.

Vaikka kyseessé olisi pieni projekti, ilman useita toimijoita, tyon
tekemista ja sen aikatauluttamista auttaa kun sen kulkua etukateen
miettii jos kirjoittaa tyon suorittamiseen tarvittavat tehtavét projek-
tisuunnitelmaksi. N&in tulee mietittya kaikki toteuttamisessa tarvit-
tavat asiat, lopputulos mihin pyritdan, pois rajattavat tehtavat, teki-
jat kuin tyoén tekemiseen kuluva aika. Parhaassa tapauksessa pysty-
tdan havaitsemaan mahdolliset vaaran paikat jo ennen varsinaiseen
tyohon ryhtymisté. Riskien miettiminen ja arviointi kuuluu osa pro-
jektisuunnitelmaan. Joissakin tapauksissa voi koko projekti jaada
jopa toteuttamatta alustavan projektisuunnitelman perusteella jos
projektin riskit ovat liian suuret ja toteuttamiseen kaytettavat kus-
tannukset ylittavat lopputuloksesta saatavat hyddyt. Projektinhal-
linnassa on kysymys tavasta tyoskennelld suunnitelmallisesti. Mie-
titddn ja kuvataan etukateen koko tekijajoukolle mitd ollaan teke-
maéssa eli méaritelladn lopputulos ja milla toimenpiteilla tahan lop-
putulokseen pé&staan. Miten ja milloin toimitaan seké se kuka mi-
takin yksittaista tehtdvaa hoitaa. Toisin sanoen hajotetaan kokonai-
suus tarvittavan pieniksi palasiksi, jotta ne ovat hallittavissa. Koko-
naisuus ei saa kuitenkaan karsid vaan naméa palaset on pidettava
tiukasti kasassa niin, ettd tyoskennelld&n yhteisen etukateen maari-
tellyn tavoitteen toteuttamiseksi.

Pelin jakaa projektit tyyppien mukaan viiteen kategoriaan tuoteke-
hitysprojektit, tutkimusprojektit, toiminnan kehittamisprojektit,
toimitusprojektit ja investointiprojektit. Toiminnan kehittdmispro-
jektien tavoitteena on yrityksen tai yhteison sisdisen toiminnan ke-
hittdminen. Kehittdmisprojekteja ovat:

- organisaation uudistaminen

- tietojarjestelmien kehittdminen ja kayttéonotto

- toiminnan jarkeistdminen

- uusien toimintatapojen ja vélineiden k&yttdonotto
- ohjelmistojen kehittdminen

- laajan koulutuksen valmistelu ja toteutus
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(Pelin 2002: 40). T&mén jaottelun perusteella tdssa opinnéytteessa
kuvattu toimeksianto tayttdd toiminnankehitysprojektille asetetut
kriteerit. Kaytdnndn osuus tehtavastd onkin toteutettu projektinhal-
linnan periaatteita noudattaen.

Vaikka projekti ja prosessi ovatkin eri asioita, niin projektinhallin-
nasta on loydettévissd samoja piirteitd kuin prosessien luomisesta.
Kun tyon tekijoitd on useita, 1oytyy vaistamatta myos erilaisia na-
kdkulmia asioihin mitd pitd4 huomioida ja siitd miten asiat liittyvat
toisiinsa.

Kun projekti on kertaluontoinen, prosessi on jatkuvaa toimintaa.
Prosessien luomisella samoin kuin projektinhallinnalla pyritaan
I0ytdméén ydinasiat ja tehtdvat niin, ettd toiminta on tehokasta.
Molempien tyotapojen tarkoituksena on auttaa toimintaa ja yrityk-
sen menestymista. Kun toimijat, tehtdvat ja lopputulos on selkeésti
maéaritelty, on helpompi toimia yhtenéiselld tavalla, ja ndin valttaa
turhaa tyoté.

Tavoitteena on pé&astda mahdollisimman hyvaan lopputulokseen teh-
tdvaksiannon, annetun aikataulun ja taloudellisten resurssien puit-
teissa. Projektisuunnitelma, prosessikuvaukset ja kayttGtapausku-
vaukset selkiyttavat ja auttavat 16ytaméén yhteisen toimintatavan ja
maéérittelevat yksiselitteisesti pddmaaran, johon pyritaan.

Opiskelun ja omien kokemusten myo6ta olen opetellut entisté sys-
temaattisempaa tyoskentelytapaa ja omaksunut projektinhallinnan
periaatteet ohjenuoraksi omiin projekteihini ja osin my6s muuhun
tyoskentelyyn. Tdma tyodtapa on tuonut selkeasti ryhtié ja selkeytta
tekemiseen sek& helpottanut lopputulokseen péésemistd. Niinpa on
luonnollista, ettd valitsin tdssa opinndytteessa kerrotun tyon toteu-
tukseen juuri projektisuunnitelman ja tulosten kuvaamiseen opitut
prosessi ja kayttotapauskaaviot.
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6 TYON TEKEMISEN VAIHEITA

6.1 Projektin aloitus

Toimeksiannon perusteella ryhdyin hahmottamaan tarvittavaa tyo-
t4, arvioimaan siihen tarvittavia tietoja ja tyon tekemiseen kuluvaa
aikaa. Luontevana toimintatapana ndiden kysymysten ratkaisemi-
seksi Kkirjoitin alustavan projektisuunnitelman l6ytaakseni kaikki ne
tyOvaiheet, jotka tyon tekemiseen tarvitaan. Suunnitelma toteutui
pienié poikkeuksia lukuunottamatta sellaisena kuin olin sen ajatel-
lut.

Heti kun mahdollista otin kaikki valittujen jarjestelmien vastuu-
henkilét mukaan projektiin. Tavoitteena oli muutoksen mukanaan
tuomien, joskus hyvinkin negatiivisten tunteiden turhautumisen,
pelon ja epdvarmuuden helpottaminen ja niiden k&&ntdminen posi-
tiiviseksi hyvéksynnaksi ja innostukseksi sekd uuden asian eteen-
péin viemiseksi. Muutokseen mukaan padseminen jo alkuvaiheessa
ja mahdollisuus vaikuttaa itse tapahtumiin auttaa asioiden hyvak-
symisté ja parhaassa tapauksessa sitouttaa uuteen toiminta tapaan.
(af Ursin Klaus, (2006 - 2007.)

Projektisuunnitelmassa jaoin tehtdvékokonaisuuden pienempiin
helpommin hahmotettaviin ja hallittaviin osiin. Jokainen osa sisalsi
tarkemmalle tasolle menevét kuvaukset osatehtévistd, vastuista ja
tarvittavista resursseista. N&in oli itse tyohon tarttuminen helpom-
paa. Projektisuunnitelmaan kirjatun toteutussuunnitelman mukai-
nen tehtavaluettelo on seuraava

— ohjelmaan ja sen rakenteeseen tutustuminen

— mukaan otettavien jarjestelmien valintakriteerien valinta
— jarjestelmien vaatimuksien ja kriteerien mééritteleminen
— jarjestelmien tietojen tallennus ohjelmaan

— olemassa olevien tietojen tallennus jarjestelmaan

— jarjestelmén k&yttoonotto

— koulutus

— projektin dokumentointi

Kutakin osatehtdvaé kasittelen yksityiskohtaisemmin omina kappa-
leinaan.
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6.2 Ohjelmaan ja rakenteeseen tutustuminen

Ohjelmaan ja sen rakenteeseen tutustuminen alkoi heti kun olin
tyon vastaanottanut. Paasin mukaan ensimmaisen vaiheen paakéyt-
tajakoulutukseen, jossa kasiteltiin ohjelman toimintaa ja paivittdista
kayttod. Koulutuksessa sai yleiskuvan ohjelmasta, mutta sen raken-
ne ja tarvittavat vaatimukset alkoivat hahmottua tarkemmin vasta
tyon tekemisen ja testipuolella tehtyjen tapahtumien myoté. Aivan
tyhjasta ei tarvinnut aloittaa koska kaytettavissa oli ensimmaisen
vaiheen dokumentointia ja aikaisempia kayttokokemuksia. Yhteis-
tyd muiden liiketoimintayksikéiden péaakayttajien kanssa helpotti
myo6s alkuunpadsyé. Itse sovellus on mielestani rakenteeltaan sel-
ke, looginen ja hyvin kaytt64 ohjaava.

6.3 Jarjestelmien valintakriteerit

Mukaan otettavien jarjestelmien valintakriteerit eivét olleet kaikin
osin niin selvésti saneltuja kuin kayttéonoton ensimmaisessa vai-
heessa, jossa SOX (Sarbanes—Oxley) s&&nndsto asetti vaatimuksen-
sa. Toisen vaiheen jdrjestelmien valinta kriteereiksi maariteltiin
seuraavat nelj ehtoa:

— tiedolla tai jarjestelméalld on omistaja

— tietoon pééasy on rajattu tietoturva, kustannus tai muusta syysta

— paésyyn tarvitaan lupa tai hyvaksynta

— kéayttooikeuksien hallintaan ei ole olemassa dokumentoitua pro-
sessia

Maéériteltyja kriteereitd kdytetddn mydhemminkin kun mietitaén eri
jarjestelmien soveltuvuutta hallintaohjelman piiriin otettavaksi.
Kriteerien valintaperusteet l16ytyvat tietoturvan ja hyvan kayttéval-
tuushallinnon mukaisista periaatteista ja toimintatavoista.

Ensimmadinen Kkriteeri 10ytyi hyvinkin helposti ja perustelut sen
kaytolle 16ytyvat tietoturvasta. Hyvan tietojenkasittelytavan ja tie-
toturvan maarittelyjen mukaisesti jokaisella prosessilla, jarjestel-
méll4 ja tiedolla on oltava omistaja, jonka tehtdviin kuuluu mm.
tarvittavan suojatason madrittely. Tastd on maininta myos tyon
alussa olevassa tietoturvaosuudessa. (Laaksonen, Nevasalo, Tomu-
la 2006: 134 — 135.)

Kun lahdin miettiméén jarjestelmien valintakriteereitd, oli luonnol-
lista ottaa em. periaate ensimmaiseksi valintavaihtoehdoksi. Jos tie-
to el kuulu kenellekdan mika on sen merkitys? Tama kriteeri patee
kaikkeen tietojarjestelmissa tai yrityksessa késiteltavéén tietoon.
Turhaa tietoa ei ole mieleké&sté eika taloudellisesti kannattavaa ka-
sitella. Pelkistaminen ja epé&olennaisen karsiminen pétee myos talla
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kohtaa.

Myos toiselle kriteerille 16ytyy perustelut osin tietoturvasta ja sita
kautta muista kayttooikeuksien hallinnan piiriin kuuluvista asioista.
Tietoon p&ésyn rajaaminen edellyttd4 jonkin asteista kontrollia joko
niin, ettd kyseessé on informaatio tai muuten hallinnoitujen kustan-
nuksia aiheuttavien kéyttooikeuksien hyvéaksynta.

Kolmas kriteeri on, paasyyn tarvitaan lupa tai hyvaksyntd. Tasta
esimerkking tilaturvallisuus ja siihen liittyvat oikeudet ja hyvék-
synnat. Aina ei kayttooikeuksissa tarvitse olla kyse kayttajatunnuk-
sista olevaan tietoon tai tietojarjestelmaan. Hallinnointiohjelmalla
voidaan hoitaa esim. tilatuvallisuuden piiriin kuuluvat avaimet ja
kulkuoikeudet mikali niiden saantia on rajattu. Lupamenettelyyn
kuuluu kirjanpito siitd, kenelld valtuuksia on ja mahdollisesti myds
siitd kuka luvan on myodntanyt. Kayttéoikeuksien hallinnointijérjes-
telman avulla oikeuden haltijat ja myontdjat pystytadén tarvittaessa
todentamaan.

Neljantend kriteerind on, ettd kayttdoikeuksien hallintaan ei ole
olemassa dokumentoitua prosessia. Aina kun kayttooikeuksia kasi-
telld&n on tarkedd, ettd jo vanhentuneet kayttdoikeudet poistetaan
asianmukaisesti heti kun niitd ei end tarvita. Niiden jarjestelmien
kohdalla, joiden kayttboikeuksia ei ole systemaattisesti dokumen-
toitu turhien oikeuksien perkaaminen j&& useimmiten vastuuhenki-
I6iden aktiivisuuden varaan. Kayttéoikeuksien todentaminen ja asi-
oiden tarkastus vaatii ndissa tapauksissa yleensa ylimaaraista tyota
ja jaa ndin helposti satunnaisesti tehtdavéksi. Toisaalta on olemassa
jarjestelmid, joissa on jo olemassa todennettavissa oleva kayttoi-
keuksien hallinnointiprosessi. Mikali tdma hyvan tiedonhallintata-
van ja tietoturvan mukaisen toiminnan edellytys tayttyy, on turhaa
tehdd paallekkaista tyota jos asia on jo kunnossa.

6.4 Jarjestelmien valinta

Itse jarjestelmien I6ytdminen valintakriteerien maarittelyjen jalkeen
oli suhteellisen helppoa. Osa mukaan otettavista jarjestelmista on
joko Metso- tai Metso Paper tasoisia, joiden omistajuus ja paatén-
tavalta kayttooikeuksiin liittyvista asioista on muualla ja sité kautta
my06s paatds hallinnointiohjelmiston kayttdmisestd. Naiden jarjes-
telmien osalta en luonnollisesti voinut valintaan vaikuttaa.

Samalla kun jarjestelmid kaytiin l1api ja peilattiin valintakriteerei-
hin, l16ytyivat myos kayttooikeuksien teknisesté yll&pidosta vastaa-
vat padkayttajat. Jarjestelmien valintavaihe ei ollut lainkaan niin
vaikea ja tyolas kuin olin etukateen odottanut.

Kun kaikki mukaanotettavat jarjestelmét oli péatetty, pidettiin jar-
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jestelmien omistajille ja paakayttéjille tiedotustilaisuus, jossa hei-
dén kanssaan kaytiin 1api jarjestelman kayttoonoton perustelut, se-
k& yrityksen, ettd heiddn oman tyonsa kannalta. Liséksi heille ker-
rottiin tarkemmin mitd jarjestelman kayttéonotto ja uusi toiminta-
malli tarkoittavat, ja miten se tulee muuttamaan heidén tyotaan.
Paivan aikana oli myds mahdollista esittdd kysymyksia mahdolli-
sesti epéselviksi jaaneista kohdista.

Talla tilaisuudella oli selkedsti merkitysta koko projektin eteenpéin
viemiseen, néin sitoutettiin ja otettiin mukaan muutokseen juuri ne
henkil6t, joiden tyota uuden jérjestelman kayttoonotto eniten kos-
kee. Kaikkea muutosvastarintaa ja epaluuloja ei toki saatu poistet-
tua, mutta paljon kysymyksia herési ja asioita selvisi. Tyon jatka-
minen paakayttajien kanssa helpottui jarjestelman kayton- ja kayt-
tdonoton perusteiden myotd, seuraavassa vaiheessahan paakéayttajat
olivat avainasemassa. Heidan tyonsd muuttui siten, ettd he saavat
kayttoonsa hallinnointisovelluksen sek& mé&ramuotoisen pyynto-
prosessin tuomat edut ja raportoinnin tuomat hyodyt, eli kokonai-
suutena kayttéoikeuksien hallinnointi helpottuu ja yksinkertaistuu.

6.5 Tietojen tallennus jarjestelmaén

Tyo0 jatkui mukaanotettavien jarjestelmien hakemistorakenteen, hy-
vaksyjien ja teknisten toteuttajien eli varsinaiset kéayttooikeuksien-
tai palveluntarjoajalle tehtdvan pyynnon tekijoiden maarittelyilla.
Heti kun méérittelyt oli saatu kuntoon, voitiin tiedot tallentaa hal-
linnointijarjestelmaan.

Hallinnointiohjelmassa oleva jarjestelméan hakemistorakenne kertoo
sen mité ja millaisia oikeuksia jérjestelmastd voidaan pyytéa esim.
paékayttaja, tiedon luku- tai muutosoikeudet salliva oikeus. Raken-
ne ja sen toimivuus on edellytys tulevan paivittaisen kayton kannal-
ta. Tdma tyovaihe oli aikaa vieva laajojen jarjestelmien kohdalla ja
edellytti suunnittelua sekd kokeilua. Aikaisemmin kaytossa ollut
tapa ei aina valttaméatta ollut paras mahdollinen. Valintoja hiottiin
yhdessé jarjestelmien paakayttajien kanssa mm. kokeilemalla eri
vaihtoehtoja testipuolella.

Hallinnointiohjelman mukaisia hyvéaksymistasoja voi olla 1-3, kui-
tenkin niin, ettd kunkin henkilon esimies on aina ensimmainen hy-
vaksyjé. Esimiestietoa ei tallenneta, vaan tdma tieto saadaan henki-
I6n omien tietojen mukana henkiléstéhallinnon jarjestelmésta teh-
tdvassa automaattisiirrossa. Kaikille muille hyvéksymistasoille tu-
levat hyvaksyjatiedot haetaan Active Directory ryhmistd jonne ne
on kunkin jarjestelman hakemisto rakenteen mukaisesti tallennettu.
Lyhyesti kerrottuna Active Directory (AD) on jarjestelma jolla hal-
litaan Microsoft-pohjaisen verkon toimintaa. (Hakala, Vainio, Vuo-
rinen. Tietoturvallisuuden kasikirja. 2006: 147.) Talla ratkaisulla
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haettiin hallinnan helppoutta ja keskittamistd. Hallinnointijérjes-
telméssad olevaa liittymé&a AD:n kéaytetddn myds muihin tarkoituk-
siin.

Hyvéaksymisketjut toteutettiin hallinnointijarjestelmaén Iahes siind
muodossa kuin ne olivat olleet aikaisemminkin. Erona aikaisem-
paan hyvaksynnat saatiin madramuotoisiksi ja yhtendiselld tavalla
dokumentoitua kunkin jarjestelman mukaiseen rakenteeseen.

6.6 Olemassa olevien tietojen siirto

Kun méérittelyty6 oli tehty, seuraava vaihe oli k&yttooikeustietojen
siirto. Tietojen siirtoon oli vaihtoehtoina, joko tehd& kaikki tunnuk-
set uusina pyyntdind ja hyvaksyttdd ne prosessin mukaisesti tai
muodostaa niistd maaramuotoinen siirtotiedosto joka toimi sy6tto-
tiedostona kayttooikeuksien hallinnointiohjelmaan. TyOmaaréna
olemassa olevien kayttajatunnusten tekeminen uusina pyyntoina
olisi ollut suuri siihen hydtyyn ndhden, joka silla olisi saavutettu jo-
ten vaihtoehdoista valittiin tietojen siirtdminen. N&in toimien ei
siirrettyjen kayttooikeuksien hyvéksyjia saatu dokumentoitua, vaan
hyvéksyja tiedon kohdalla on ilmoitus, ett4 tieto on siirretty.

Siirtotiedostojen muodostaminen oli joidenkin vanhempien jarjes-
telmien kohdalla varsin haastavaa ja vaati késityond tehtévaa
muokkausta, koska néisté jarjestelmista sdhkoisessa muodossa ulos
saatava tieto on rajallista. Toisaalta kun tiedosto oli muodostettu,
siirto hallinnointijarjestelm&én tapahtui nopeasti.

Tietojen siirto oli koko k&yttoonoton tydldin vaihe. Toisaalta se
selvensi joitakin toimintatapoja esim. alihankkijoiden ja yhteiskéyt-
totunnusten késittelyssa. Hyvan tietoturvan mukainen toiminta ei
pida yhteiskayttotunnuksia suotavana ja niiden kayttoa onkin eri-
tyisesti harkittava ja perusteltava.

Samalla kun siirtotiedostoja muodostettiin, saatiin myds henkildi-
den eri jarjestelmissé olevia kayttdjatunnuksia yhtendistettyd vas-
taamaan toisiaan. Erilaisia nimiversioita esiintyi kun eri paikka-
kunnilla ja liiketoimintayksikoissa tyoskentelevien samannimisten
henkildiden erottamiseksi toisistaan on otettu kayttoon ns. valikir-
jain eli toisen nimen ensimmainen Kkirjain esim. sahkdpostiosoit-
teissa, joita hallinnoidaan keskitetysti koko Metsossa. Paikallisesti
hallinnoitujen kayttgjatunnusten kohdalla valikirjaimen kayttoon ei
valttaméatta ole ollut tarvetta. Kun kéyttéoikeuksien hallinnointi
hoidetaan séhkoisesti, on tietojen vastattava toisiaan, jotta sahko-
postilla l&hetettévét viestit saadaan kulkemaan oikein.
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6.7 Kayttoonotto ja koulutus

Jarjestelmien kayttoonotto ja koulutus tapahtuivat samanaikaisesti.
Pienelle osalle kayttajia hallintaohjelman k&ytto oli jo tuttua, koska
projektin ensimmadisessa vaiheessa siirretyt taloustiedon kannalta
kriittiset k&yttdoikeudet jo olivat hallintaohjelman piirissé.

Metso Paper Valkeakoskella on tehty periaatepééatos, ettei kayttooi-
keuksien hallintaohjelmaa vied& jokaisen kayttdjan tyokaluksi vaan
sen kayttajig tulevat olemaan tietohallinto-osaston lisaksi hyvaksy-
jat, esimiehet ja tekniset toteuttajat. TAmé& paatos rajasi koulutetta-
vien henkiloiden méaaraa.

Uuden henkildn tullessa on luontevaa, ettd esimiehet kayvat kes-
kustelun tietohallinto osaston edustajan kanssa henkilon tarvitse-
mista laitteista ja samaan yhteyteen voidaan nyt yhdistdd myos
kayttooikeudet. Jarjestelmien lisenssienhallinta kuuluu jo nyt tieto-
hallinto osaston tehtdviin, joten toimintamalli tukee myos tata teh-
tdvad. Toiminnan jatkuvan parantamisen yhtenéd tavoitteena on yk-
sinkertaistaa ja pelkistdd prosesseja ja tdssa tapauksessa yksinker-
taistaminen tapahtuu véahentamalld tarvittavia yhteydenottoja ja

pyyntoja.

Ensimmadisen vaiheen kéayttoonotossa ei jarjestetty yleisid koulutus-
tilaisuuksia vaan opastus hoidettiin henkilékohtaisena neuvontana
tarvittaessa. Toisen vaiheen koulutukseen valittiin esimiehet ja hei-
dan lisdkseen assistentit, jotka toimivat térkeind viestintdkanavina
osastoilla. Koulutus jarjestettiin tiedotustilaisuuksina, jossa kerroin
jarjestelmén k&yttdonoton perusteet, yhteydet henkilostohallinnon
jarjestelmiin seka esimiesten rooliin kuuluvat tehtdvat ja velvoit-
teet. Samalla kerroin my0ds seuraavien vaiheiden suunnitelmista ja
kerdsin esimiesten mielipiteitd t&h&nastisista kayttokokemuksista.
Naiden keskustelujen pohjalta sain arvokasta tietoa seuraavia vai-
heita ajatellen. Tilaisuus palveli myos yleisend kyselytuntina ja
poiki muita td4han yhteyteen varsinaisesti liittymattomia kehityseh-
dotuksia tietohallinnon toiminnan kehittdmiseksi.

6.8 Dokumentointi

Yhdeksi tavoitteeksi tyon tehtdvaksi annossa maariteltiin kayttooi-
keuksien hallintajarjestelmd, joka on dokumentoitu ja todennetta-
vissa. Siispa dokumentointi oli itsestddn selvasti yksi osatehtava.

Dokumentointiin kuuluu toimintaohjeiden ja laatudokumenttien
péivitys seka tietenkin oma opinnéyte ei yksin oppilaitosta varten
vaan my0s osana Metson siséistd prosessia, jossa kaikki yritykselle
tehdyt opinndytteet kootaan yhteiseen tietokantaan kaikkien hyo-
dynnettavaksi.
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Toimintaohje, samoin kuin laatudokumentti, on osa jokapéaivaisen
tyon tekemiseen liittyvaa prosessia, jossa kuvataan ne toimintata-
vat, joiden mukaan toimimme niin, ettd jokainen tietoa tarvitseva
sen helposti 10ytd4. Naihin ohjeisiin kuuluu my6s kayttgjatunnusten
hallinnointiprosessin kuvaus. Kaikki toimintaohjeet eivét kuulu laa-
tudokumentteihin; vaan niihin on valittu keskeisimmat toimintaa
ohjaavat ja laatuun vaikuttavat tehtavat.

Osana tyon dokumentointia oli koulutusmateriaalin kokoaminen.
Koulutuksessa kaytetty materiaali lisdtdan yhteisiin kaikille tarkoi-
tettuihin ohjeisiin, tietohallinto osaston toiminnan avoimuuden ja
lapindkyvyyden tavoitteiden mukaisesti. N&in materiaalia voidaan
hyodyntdd myéhemminkin uusien toimijoiden koulutukseen.

Opinnaytteen kirjoittaminen ei varsinaisesti kuulunut tyon tekemi-
sen tavoitteisiin, mutta oli toki itselleni olennainen osa dokumen-
tointia. Kokonaisuuden nakeminen vaatii asioiden katsomista hie-
man kauempaa, jota tyon kokoaminen ja Kirjoittaminen dokumentin
muotoon luontevasti tukee. Pelinin Kirjassa Projektin hallinnan k&-
sikirja on loppuraportti mééritelty automaattisesti jokaisen projek-
tin péaattamiseen liittyvaksi asiakirjaksi ja sille 16ytyy siséllollinen
mallikin. (Pelin 2002: 368 — 369.)

Jokaisen projektin jalkeen pitdisi kirjoittaa loppuraportti projektista
ja tarkastella sen onnistumista niin sisalléllisesti kuin toiminnalli-
sestikin unohtamatta epdonnistumisia. N&in saadaan pééatettya ja
koottua yhteen koko projekti, sekd mietittyd ne asiat joissa onnis-
tuttiin ja my6s ne jotka olisi voitu tehdd toisin. Td&méan arvioinnin
tekeminen rehellisesti ja ajatuksella auttaa seuraavissa projekteissa
onnistumista.

Tama opinndyte on ollut itselleni projektin padatdsdokumentti, jossa
olen raportin tyostamisen ja kirjoittamisen myot4 miettinyt projek-
tin kulkua sen tavoitteita ja toteutumista sek& seuraavissa projek-
teissa huomioitavia asioita. Kirjoittamiseen on hyvé ottaa vélill&
etéisyytta niin, ettd pystyy ndkemdan kokonaisuuden paremmin,
sama péatee mielestani myds muuhun tyéskentelyyn.
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Tyon toimeksiannossa madriteltiin tavoitteeksi kéyttdoikeuksien
hallinnointijarjestelmd, joka on dokumentoitu ja todennettavissa.
Taman tyon tekemisen aikana on kayty lapi eri jarjestelmien kayt-
tooikeuksia, poistettu tarpeettomia kayttajatunnuksia ja oikeuksia,
yhtendistetty tunnuksia ja mietitty ja muutettu toiminta prosesseja
kayttooikeuksien tilaamiselle yleensd. Tuloksena on kaytt6oikeuk-
sien hallinnointijarjestelma ja uusi toimintamalli.

Tuloksia tarkastelen vertailemalla toimintatapaa ennen ja jalkeen
kayttooikeuksien hallinnointiohjelman kayttoonottoa kayttétapaus-
kaaviona ja sanallisina kayttotapauskuvauksina sekd toiminnan
kulkua kuvaavina prosessikaavioina. Sanalliset kéyttétapauskuva-
ukset olen tehnyt vain uuden toimintamallin mukaisesta toiminnas-
ta. Aikaisempi toimintamalli on joko kaytt6tapauskaaviona tai sa-
nallisesti kerrottuna. Kasitellyt toimintamallit ovat kdyttooikeuden
tilaaminen, - poisto, -muutos, ja raportointi. Yhteenvetona tarkaste-
len toiminnan muutoksia eri toimijoiden nakdkulmista. Kaavioissa
olen kayttanyt mallina sek& Wiegersin ettd Arlow - Neustadtin Kir-
joista loytyvad materiaalia. Tassa tyossa kuvatut prosessikaaviot
olen tehnyt MS-Excel ohjelmalla. Sanalliset kayttotapauksen kuva-
ukset olen toteuttanut MS-Word ohjelman taulukko ominaisuuden
avulla. Markkinoilta 16ytyy puhtaasti tdhan tarkoitukseen soveltu-
via ohjelmiakin.

Kéyttotapauskaaviossa piirretddn eri toimijat ja heidan toimintansa,
Kéyttotapauskuvauksessa taas kerrotaan vaihe vaiheelta toimijoista
lopputulokseen ne toimenpiteet, joita lopputulokseen pé&éseminen
edellyttéda.

7.1 Kéyttdoikeuksien tilaaminen

7.1.1 Aikaisempi toimintamalli

Aikaisemman toimintamallin mukaisesti kayttdoikeuksien tarvitsija
tai hdnen esimiehensa otti yhteyttd tekniseen toteuttajaan tai vas-
tuuhenkiloon, jonka tehtévéksi jai selvittdd pyynnon oikeellisuus.
Lisaksi pyytdjan oli tiedettdvd kenen puoleen kaantya eli kunkin
jarjestelmén tekninen toteuttaja tai vastuuhenkild. Toki naité pyyn-
t0ja jatkettiin eteenpéin seuraavalle henkil6lle. Toimintamallin mu-
kaisesti kayttooikeuden tilaajan tuli uuden henkilon tullessa ottaa
yhteyttd varsin moneen henkiléon saadakseen kaikki tarvittavat
kayttooikeudet kuntoon. Toimintamallissa jarjestelmien kayttéoi-
keus pyynnot hyvaksyttiin joko suullisesti tai sahkopostitse, jolloin
kaikista hyvéaksynnoista ei jadnyt dokumentteja. Séhkopostilla tai
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muuten Kirjallisesti toimitetuille hyvaksynndille ei ollut systemaat-
tista arkistointia.

Aikaisempi toimintamalli on kuvattu kéyttdtapauskaaviona kuvassa
6, josta ndkyvat hyvin ne useat pyynnot joita kayttdoikeuksien pyy-
t4ja joutui tekemaan.

Kéayttdoikeuspyynto

Jérjestelma A
i Henkild A

Pyytéja

Jérjestelmé B

Henkild B

Jarjestelma C Q
Henkilo C

A

Jérjestelma D
Henkilo D

Esimies

Jérjestelmé E
Henkild E

Jérjestelma N
Henkilo N

Kuva 6 Aikaisempi toimintamalli

Kéayttajatunnusten tilausta varten tilaaja, joko henkilo itse tai esi-
mies, otti yhteyttd kunkin jarjestelmén paakéyttajaan tai tekniseen
tukihenkil6on, joka tarkasti tarvittaessa tunnuksen tarpeellisuuden
puhelinsoitolla tai sahkopostilla ja teki sen jalkeen tunnuksen tai
l&hetti pyynndn palveluntarjoajalle. Tunnuksen valmistuttua hén
ilmoitti valmiista tunnuksesta kayttajalle.

Hyvéksynnésté ei jadnyt maaramuotoista dokumentoitua tietoa. Jar-
jestelmdssd voimassa olevat kayttajatunnukset ja kayttdoikeudet
pystyttiin tulostamaan vaihtelevasti jarjestelmékohtaisella tavalla,
tahan tarkoitukseen olevia raportteja ei ollut saatavilla.
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7.1.2 Uusi toimintamalli

Uudessa toimintamallissa tilaaja, kéyttdja tai esimies ottaa yhteytta
tietohallinto osastolle ja ilmoittaa tarvittavat kayttGoikeudet. Pyyn-
t0 kirjataan hallinnointijarjestelmaan ja jokainen pyynto lahtee sah-
koisesti hyvéksymiskierrokselle jarjestelmittain etukateen maaritel-
Ilyn hyvéksyntaprosessin mukaisesti. Hyvaksytty pyynt0 siirtyy
séhkdisesti tekniselle toteuttajalle tehtdvaksi. Mikéli pyynnon to-
teuttaa palvelun tarjoaja, tekninen toteuttaja vélittda tiedon hanelle,
ja toteutus ilmoituksen saatuaan kuittaa pyynnon suoritetuksi hal-
linnointiohjelmaan. Kuittaus lahettdd séhkopostilla tiedon pyynnon
valmistumista myos kayttajalle.

Hyvéksyntéketju ja hyvaksynnét on dokumentoitu kayttajatunnus-
ten hallintaohjelmaan ja sieltd tulostettavissa, samoin kun jarjes-
telmékohtaisesti voimassaolevat tunnukset.

Uusi toimintamalli kuvattuna kayttdtapauskaaviona kuvassa 7 josta
nékyy pyynnon yksinkertaistuminen. Yksi yhteydenotto, jolla voi-
daan hoitaa kaikkien hallinnointiohjelman piirissa olevien jarjes-
telmien kayttdoikeuspyynnot riittaa.

Kyttdoikeuspyyntd

O
% o
T\ X

L 1

Kayttga Esimies

Kuva 7 Uusi toimintamalli

Uusi toimintamalli verrattuna vanhaan yksinkertaistaa toimintaa
pyytdjan kannalta; koska pyytdjan ei tarvitse ottaa yhteyttd useaan
henkiloon.
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Tarkemmalle tasolle menevé kéyttooikeuksien tilaamisprosessi uu-
den mallin mukaisesti on seuraavassa sanallisena k&yttotapausku-
vauksena.

Tunniste:

Kéayttooikeuden tilaus

Lyhyt kuvaus:

Uuden kayttooikeuden tilaus Permission Management (PPM)

hallinnointiohjelmaa kayttaen.

Paatoimijat:

— Pyytdja (loppukayttéja, esimies tai jarjestelmén paakayttaja)

— Pyynnon tekija

— PPM hallinnointiohjelma

— Loppukayttajan esimies

— Jérjestelman vastuuhenkild(t) eli hyvaksyjét,

— Tekninen toteuttaja

Toissijaiset toimijat:

— Henkilostéhallinnon edustaja

— Henkiléstdhallinnon tietojarjestelma,

— Henkilon perustietojen siirron eréajo

— Loppukéayttaja

— Tarvittaessa palveluntarjoaja.

Esitiedot/ehdot:

— Loppukéayttajan, jolle kayttdoikeuksia tilataan, henkiltiedot
on kirjattu henkilostéhallinnon jarjestelmaan, ja hénelld on
voimassa oleva henkilénumero.

— Henkilon perustiedot on siirretty hallinnointiohjelmaan. Mi-
k&li kyseessa on yrityksen ulkopuolinen tyontekija eli ali-
hankkija hédnen henkilGtietonsa kirjataan alinankkijoille tar-
koitettuun henkilostojarjestelmaan.

— Tilattava kayttooikeus hallinnoidaan hallinnointiohjelmalla,
jolloin hyvaksyntaketju on madritelty jarjestelmékohtaisesti.

Tyon kulku:

1. Pyytdja ilmoittaa kdyttooikeuden puuttumisesta pyynnon
tekijalle.

2. Pyynnon tekija kirjautuu hallintaohjelmaan ja poimii pyyde-
tyt kayttooikeudet sek& halutun henkilon pyyntoon.

3. Tarvittaessa pyyntoon voidaan Kirjoittaa kommentteja hy-
vaksyjia varten.

4. Pyynto kuitataan valmiiksi, jolloin se ldhetetddn sahkopostil-
la hyvaksyijélle tarkastettavaksi.

5. Hyviéksyjan (ensimmaéinen hyvaksyjé on aina esimies) hy-
vaksynta tai perusteltu hylkays kuittaa pyynnén valmiiksi.

6. Kuittaus lahettdd pyynnon séhkopostilla seuraavalle hyvak-
syjalle 1-3 kertaa sen mukaan kuinka monta hyvaksyjaa hy-
vaksyntaketjuun on méaaritelty.

7. Viimeinen hyvaksyjé eli tekninen toteuttaja joko tekee kayt-
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tajatunnuksen tai lahettdé pyynnon palveluntarjoajalle.
8. Palveluntarjoaja suorittaa pyydetyn tyon ja lahettad kuittauk-

sen tekniselle toteuttajalle.

9. Vahvistuksen saatuaan tekninen toteuttaja kuittaa kayttooi-

keuspyynnon tehdyksi hallinnointiohjelmaan.

10. Kuittaus lahettad pyynndn valmistumisesta vahvistuksen
séhkopostilla pyynnon tekijalle, esimiehelle ja loppukaytta-
jélle.

Poikkeukset:
Poikkeuksia toimintatapaan ei ole.

Lopputulos:

— Pyydetty kayttooikeus on tehty ja dokumentoitu hallinnoin-

tiohjelmaan.

Uuden toimintatavan mukainen kayttdoikeuspyynnon kulku pro-
sessi kayttotapauskaaviona, hyvéaksymisketjun kautta toteutukseen
on esitetty kuvassa 8.

Kuittaus
loppukiyttzdle

&>

Tekninen
Loppukéyttsa Pyytaja 1 Hyvaksyja 2-3 hyvdksyja toteuttgia
Pyyrid ||, [\ditsechieimajd
A4
Kijota
kammertit
tanvittaessa
\aiitse
s Kayttgian
perustiedot
% JTa*kista Tarkisa Takisia
s " ceslisLus dkedlisus dkeeliss
Hyaksy

e
tarjoeialle

Kuva 8 Kayttooikeuksienpyynnon prosessikaavio
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Hyvéksyntaprosessi jossa on 1-3 etukéateen jarjestelmékohtaisesti
madriteltya hyvaksyjad. Hyvéksyjat maéritellaan jérjestelma kerral-
laan sen mukaan mit4 tilattava jarjestelma edellytta..

7.2 Kéyttooikeuksien poisto

7.2.1 Aikaisempi toimintamalli

Tarpeettomien kayttooikeuksien poisto ennen kéyttooikeuksien hal-
lintaohjelman kayttéonottoa perustui joko esimiehen tai henkilos-
tohallinnon ilmoitukseen. Henkildstohallinto lahetti kuukausittain
tiedot kuukauden aikana pé&attyneistd tydsuhteista jarjestelmien
paakayttdjille. Paakayttajat tarkistivat saamiensa tietojen perusteel-
la hallinnoimansa jarjestelmén kayttboikeudet, ja poistivat k&ytto-
oikeudet niilta henkil6ilta joiden tydsuhde oli loppunut. Heti pois-
tettavien kayttdoikeuksien kohdalla esimies huolehti ilmoituksesta
valittomasti irtisanoutumistiedon saatuaan.

Poistopyynnosta ei jadnyt dokumentoitua tietoa. Poiston suoritta-
misen ajankohdan saattoi todentaa tarvittaessa kulloisenkin jarjes-
telmén loki tiedoista.

7.2.2 Uusi toimintamalli

Uuden toimintamallin mukaisesti kayttdoikeuksien poisto tapahtuu
joko automaattisesti erdajona tai manuaalisesti jolloin poistopyyn-
non tekijané on kayttdoikeuksien hallinnointiohjelman péékayttaja.

Erdajoon perustuvan automaattipoiston valintakriteerind on henki-
16n tydsuhteen loppumispdiva. Ajo poimii ne henkil6t, joiden tyo-
suhteen tila ei ole voimassa tai vaihtoehtoisesti ne kayttdoikeudet
joiden voimassaolo on péattynyt. Ohjelma lahettdd muistutus vies-
tin pyynnoisté, joita ei ole kuitattu tehdyksi.

7.2.2.1 Automaattinen poisto

Eréajoon perustuvan automaattipoiston valintakriteerind on henki-
16n tydsuhteen loppumispdiva. Ajo poimii ne henkil6t, joiden tyo-
suhteen tila ei ole voimassa tai vaihtoehtoisesti ne kayttooikeudet,
joiden voimassaolo on paattyméassa. Varsinainen poistopyynto la-
hetetddn sahkopostilla tekniselle tukihenkil6lle.

Tunniste:

Kéyttooikeuden automaattinen poisto

Lyhyt kuvaus:

Vanhentuneet kayttooikeudet poistetaan PPM hallinnointi oh-
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jelmasta automaattisesti eréajolla.

Paatoimijat:

— PPM hallinnointiohjelma

— Eréajo

— Loppukayttajan esimies

— Jérjestelman vastuuhenkil6(t) eli hyvaksyjat
— Tekninen toteuttaja.

Toissijaiset toimijat:

— Henkilostéhallinnon tietojarjestelmé
— Henkilénperustietojen erdajo

— Henkilostohallinnon edustaja

— Tarvittaessa palveluntarjoaja

Esitiedot/ehdot:

— Loppukéayttgjalla on poistettavia kdyttéoikeuksia hallinnoin-
tiohjelmassa.

— Poistettava kayttooikeus hallinnoidaan hallinnointiohjelmal-
la jolloin hyvéksyntaketju on méaaritelty jarjestelmakohtai-
sesti.

— Henkilon tydsuhteen loppumispéiva on paivitetty henkilos-
tohallinnon tietojarjestelmaan.

— Tiedot henkilostohallinnon tietojérjestelmésté on siirretty
hallinnointiohjelmaan.

Tyon kulku:

1. Poistoon tarkoitettu erdajo lukee hallinnointiohjelmassa ole-
vien henkildiden tiedot ja tarkistaa tygsuhteen loppumispai-
vamaaran voimassaolon.

2. Erdajo poimii niiden henkildiden kayttboikeudet, joiden tyo-
suhteen tila ei ole voimassa tai kayttdoikeuden voimassaolo
on paattynyt.

3. Erdajo lahettad poistopyynnon sahkopostilla poistosta esi-
miehelle ja jarjestelmén tekniselle toteuttajalle, jotka tarkas-
tavat poistopyynndn oikeellisuuden.

4. Tekninen toteuttaja poistaa pyydetyt kéyttdoikeudet tai vaih-
toehtoisesti lahett&é poistopyynndn palveluntarjoajalle.

5. Palveluntarjoaja suorittaa pyydetyn poiston ja lahettaa kuit-
tauksen tekniselle toteuttajalle.

6. Vahvistuksen saatuaan tekninen toteuttaja kuittaa poiston
suoritetuksi kayttooikeuksien hallinnointiohjelmaan, kuittaus
lahett&4 poistosta vahvistuksen sahkdpostilla poiston pyyté-
jalle ja esimiehelle.

Poikkeukset:

— Poikkeuksen poisto prosessiin on etukateisilmoitus tyosuh-
teen loppumisesta niiden henkildiden kohdalla joille on mer-
kitty tyosuhteen loppumispéiva. esim. médraaikaisessa tyo-
suhteessa olevat henkilot.

— Er&ajo poimii ndiden henkildiden voimassa olevat kéyttooi-
keudet ja lahettdd sahkopostilla ennakkoilmoituksen oikeuk-
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sien poistamisesta kaksi viikkoa ennen varsinaista tyosuh-
teen loppumista esimiehelle ja tekniselle toteuttajalle.

Lopputulos:

— Poistettavaksi pyydetty kéyttooikeus on poistettu tai vaihto-
ehtoisesti poistopyyntd on hylatty.

— Kaéyttooikeuden poisto tai poiston hylkays on dokumentoitu
hallinnointiohjelmaan.

Automaattinen poistoprosessi kuvattuna kayttotapauskaaviona on
kuvassa 9.

Tekninen
Eraajo toteuttaja

Kayttajan
perustiedot

Laheta pyynto Tarkista
— poistopyynndn
oikeellisuus

Toteuta pyyntd

-
Kuittaa Pyyntd palvelun
pyynto tehdyksi tarjoajalle

p

Kuva 9 Automaattinen poistoprosessi

7.2.2.2 Manuaalinen poisto

Poiston pyytdja valitsee halutun henkilon ja hakee naytolle kaikki
henkilon voimassa olevat kéyttooikeudet. Kéyttdoikeuksista vali-
taan poistettavat ja lahetetddn poistopyynto eteenpdin. Poistopyynto
siirtyy sahkoisesti tekniselle toteuttajalle ja henkilon esimiehelle,
jotka tarkistavat poistopyynnon oikeellisuuden ennen varsinaista
poistoa.
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Manuaalista ké&yttooikeuksien poistoa kdytetddn kun henkilon kéayt-
tooikeudet halutaan poistaa muutoin kuin tydsuhteen loppuessa
esim. toimenkuvan muuttuessa tai niissé tapauksissa joissa henki-
16n kayttooikeudet poistetaan valittomasti irtisanoutumisen jalkeen.

Tunniste:

Kayttooikeuksien manuaalinen poisto

Lyhyt kuvaus:

Vanhentuneet kayttdoikeudet poistetaan PPM hallinnointiohjel-

masta manuaalisesti.

Paatoimijat:

— PPM hallinnointiohjelma

Pyynnon tekijé

Loppukayttajan esimies

— Jérjestelman vastuuhenkil6(t) eli hyvaksyjat

— Tekninen toteuttaja.

Toissijaiset toimijat:

— Henkilostéhallinnon tietojarjestelmé

— Henkilon perustietojen siirron eréajo

— Henkilostohallinnon edustaja

— Loppukéayttaja

— Tarvittaessa palveluntarjoaja.

Esitiedot/ehdot:

— Loppukéyttajalla on poistettavia kayttooikeuksia PPM hal-
linnointiohjelmassa.

— Muutettava kayttdoikeus hallinnoidaan PPM hallinnointioh-
jelmalla, jolloin hyvaksyntéketju on maéaritelty jérjestelma-
kohtaisesti.

— Henkilon kayttooikeudet halutaan poistaa joko tydsuhteen
loppumisen, toimenkuvan muutoksen tai muun syyn takia.

— Kayttooikeuksien poisto halutaan tehda ennen tydsuhteen
virallista loppumispéaiva, joten automaattista poistoproses-
sia ei voi kayttaa.

— Poistopyynnén voi tehda loppukayttéjan esimies tai jarjes-
telmén vastuuhenkil®

Tyon kulku:

1. Pyynnon tekija kirjautuu hallinnointiohjelmaan ja poimii ha-
lutun henkildn poistettavaksi mééritellyt k&yttéoikeudet.

2. Pyynnon tekijan hyvéksyttya poiston, siitd lahtee sahkdisesti
poistopyyntd esimiehelle ja tekniselle toteuttajalle, jotka tar-
kastavat poistopyynnon oikeellisuuden.

3. Tekninen toteuttaja poistaa pyydetyt kayttooikeudet tai vaih-
toehtoisesti l&hettdd poistopyynnon palveluntarjoajalle.

4. Palveluntarjoaja suorittaa pyydetyn poiston ja lahettda kuit-
tauksen tekniselle toteuttajalle.

5. Vahvistuksen saatuaan tekninen toteuttaja kuittaa poiston
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suoritetuksi kayttooikeuksien hallinnointiohjelmaan.

Poikkeukset:

— Jos poistopyyntd todetaan aiheettomaksi, esimies tai tekni-
nen toteuttaja voi perustellusti hylata poistopyynnon jolloin
sité el lahetetd toteutukseen eikd kayttooikeuksia poisteta.

— Hylkéyksesta lahetet&an tieto pyytéjélle, esimiehelle ja tek-
niselle toteuttajalle.

— Hylkayksen perustelut dokumentoidaan hallinnointiohjel-
maan.

Lopputulos:

— Tarpeeton kayttdoikeus on poistettu tai vaihtoehtoisesti hy-
latty.

— Poistopyynt6 tai hylkdys on dokumentoitu PPM hallinnointi-
jarjestelmaa

Manuaalinen poistoprosessi kayttotapauskaaviona on kuvattu
kuvassa 10

Tekninen
Pyytéja toteuttaja
T Valitse kayttaja
Kéayttajan
perustiedot
__/
v
(o
Valitse
poistettavat
kayttooikeudet
(o — -
Laheté pyynto Tarkista
poistopyynnén
'Loikeellisuus
\. J

Toteuta pyyntd
Pyyntd palvelun
tarjoajalle

A\ 4

A

(-
Kuittaa
pyyntd tehdyksi

~~——

Kuva 10 Manuaalinen poistoprosessi

Muutoksena aikaisempaan toimintatapaan kayttooikeuksien poisto-
prosessi on luotettavampi ja tapahtumien kulku on jéljitettavissa
koska poistopyynnot on kirjattu hallinnointiohjelmaan ja ndin do-
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kumentoitu. Toteutumattomista poistopyynnoista l&hetetd&n sahko-
postilla automaattisesti muistutuksia. Niissa tapauksissa joissa
kayttdoikeudet on poistettava ennen tydsuhteen virallista loppu-
mispdivad, poistopyynté saadaan nopeasti liikkeelle. Lis&ksi ohjel-
masta on saatavissa raportti poistetuista ja toteutusta odottavista
poistopyynndista.

7.3 Kéyttooikeuksien muutos

Ty0Osuhteessa olevan henkilon kayttdoikeuksien lisddminen tai
poisto esim. toimenkuvan tai osaston muutoksissa hoidetaan samal-
la tavalla kuin uuden kayttdjan tunnuksen tekeminen, mutta im-
pulssi lahtee uudelta esimieheltd kun taas kayttdoikeuksien poisto
taas vastaavasti vanhalta esimieheltd. Vain tarpeettomat kéyttdoi-
keudet poistetaan. Henkilon muuttaessa rooliaan yrityksen palve-
luksessa olevasta alihankkijaksi tai péinvastoin toimitaan kuten
henkilon tydsuhteen alkaessa tai loppuessa. Henkilon tyésuhde lo-
petetaan alihankkija kannasta, kirjataan uutena henkilona henkilos-
tohallinnon jarjestelméan yrityksessa tyodsuhteessa olevaksi, ja
kayttooikeudet pyydetddn uusina kuten samalla tavalla kuin niille
henkildille joiden tydsuhde yrityksessa alkaa. Tamé siksi, etta ali-
hankkijoilla ei ole oletusarvoisesti samoja kayttooikeuksia kuin yri-
tyksen palveluksessa olevilla henkililla, siindkdan tapauksessa, et-
t4 toimenkuva ei muutu.

Tunniste:

Kéyttooikeuden muutos

Lyhyt kuvaus:

Olemassa olevien kayttdoikeuksien muutos kun henkilon toi-
menkuva muuttuu organisaation tai muun syyn takia.
Paatoimijat:

— Pyytdja (loppukayttéja, esimies tai jarjestelmén padkayttéja)
— Pyynnon tekija

— PPM hallinnointiohjelma

— Loppukayttajan esimies

— Jérjestelman vastuuhenkil6(t) eli hyvéksyjat

— Tekninen toteuttaja

Toissijaiset toimijat:

— Henkilostéhallinnon tietojarjestelmé

— Henkilon perustietojen siirron eréajo

— Henkilostéhallinnon edustaja

— Loppukéayttaja

— Tarvittaessa palveluntarjoaja

Esitiedot/ehdot:

1. Loppukayttgjalla on muutettavia kayttdoikeuksia hallinnoin-
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tiohjelmassa.

2. Muutettava kayttooikeus hallinnoidaan hallinnointiohjelmal-
la jolloin hyvéksyntaketju on méaaritelty jarjestelmakohtai-
sesti.

3. Kun kéayttaja siirtyy yrityksen palveluksessa olevasta ali-
hankkijaksi tai pdinvastoin olemassa oleva tyosuhde paate-
tadan ja sen mukaiset kayttooikeudet poistetaan automaattisen
poistoprosessin mukaisesti.

4. Uusi tyosuhde avataan henkiléstéhallinnon jarjestelmiin, jos-
ta tiedot siirretdan hallinnointiohjelmaan.

5. Toimenkuvan muutoksissa vain tarpeettomat k&yttooikeudet
poistetaan manuaalisen poistoprosessin mukaisesti.

Tyon kulku:

1. Esimies maérittelee toimenkuvan mukaisten tunnusten
pyynnon tekijalle.

2. Pyynnon tekija Kirjautuu hallintajarjestelméén ja poimii
pyydetyt kéyttdoikeudet ja poimii halutun henkildn pyyn-
toon. Tarvittaessa pyyntoon voidaan kirjoittaa kommentteja
hyvéksyjia varten.

3. Pyynto kuitataan valmiiksi jolloin se lahetetd&n séhkopostilla
hyvéksyjan tarkastettavaksi.

4. Hyvaksyjan (ensimmaéinen hyvaksyj on aina esimies) hy-
vaksynta tai perusteltu hylkdys kuittaa pyynnon valmiiksi tai
perustellun hylkayksen jalkeen esimies kuittaa pyynnon
valmiiksi.

5. Kuittaus lahettdd pyynnon séhkopostilla seuraavalle hyvak-
syjalle 1-3 kertaa sen mukaan kuinka monta hyvaksyjaa hy-
vaksyntaketjuun on maritelty.

6. Viimeinen hyvaksyjé eli tekninen toteuttaja joko tekee kayt-
tajatunnuksen tai lahettdd pyynnon palveluntarjoajalle.

7. Palveluntarjoaja suorittaa pyydetyn tyon ja lahettdd kuittauk-
sen tekniselle toteuttajalle.

8. Vahvistuksen saatuaan tekninen toteuttaja kuittaa kayttooi-
keuspyynnon tehdyksi hallinnointiohjelmaan.

9. Kuittaus lahettdd sahkopostilla ilmoituksen pyynnoén tekijal-
le, loppukayttdjélle ja esimiehelle.

Poikkeukset:

— Poikkeuksena on toimenkuvan muutos, jossa aikaisempia
kayttooikeuksia ei poisteta vaan oikeuksia vain lisatédan. Tas-
sé tapauksessa esitietona olevaa kayttooikeuksien poistoa ei
edellytet.

Lopputulos:
— Kaéyttooikeuden muutos on pdivitetty ja dokumentoitu hal-
linnointiohjelmaan.
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Raportointi ennen kayttdoikeuksien hallinnointiohjelman kéaytt6éon-
ottoa oli hankalaa. Téhan tilanteeseen tuli merkittdva parannus oh-
jelman k&yttoonoton myo6td. Tulostettavia raportointivaihtoehtoja
on useita, toisaalta raporttien sisaltoé ei pddse muokkaamaan kuten
aikaisemmin. Tahan tilanteeseen on tulossa muutos ja raportit tul-
laan saamaan myGs MS-Excel muodossa.

7.4.1 Aikaisempi toimintamalli

Aikaisemmassa toimintamallissa tulosteet ajettiin erikseen jokai-
sesta jarjestelmédsta ja siind muodossa kuin ne oli mahdollista saa-
da. Tdman tyon tekijana oli aina pa&kayttdja tai tekninen toteuttaja,
koska olemassa olevista oikeuksista saatavat tiedot ajettiin paakéayt-
tdjan oikeuksilla suoraan jarjestelmistad. Esimiehilld ei ollut mah-
dollista paasta ndkemaan alaistensa tai kayttajilla omia tietojaan.

Varsinaisia raportteja ei ollut olemassa vaan tietojen esitysmuoto
(paperi/tiedosto) vaihteli jarjestelmékohtaisesti. Tiedostomuodossa
tulostettuja tietoja voitiin muokata halutulla tavalla. Huonoimmassa
tapauksessa kayttooikeuksista ei saanut muita tietoja kuin kayttaja-
tunnuksen. Mikali haluttiin tietdd yhden henkilon kaikki kayttooi-
keudet, oli tietoja pyydettavé usealta henkil6lta ja yhdisteltava eri
lahteistd saatavia tietoja.

7.4.2 Uusi toimintamalli

Kéyttooikeuksien hallintaohjelman kayttdonoton myoéta raportointi
olemassa olevista kayttooikeuksista on parantunut ja helpottunut.
Raportointivaihtoehtoja on olemassa useita esim. k&yttdja, osasto
tai jarjestelmakohtaisia seka eri lajitteluilla. Raportit on saatavissa
tarvittaessa joko sahkoisesti tai paperilla. Esimies péésee aina kat-
somaan omien alaistensa voimassa olevia kayttéoikeuksia ja jarjes-
telman paakayttdja padsee ndkemaan hallinnoimansa jarjestelmén
kaikki kayttooikeudet. Varsinainen raportointi nakyy vain tuote-
omistajille ja koko hallinnointiohjelman paakéayttajalle.

Tunniste:

Kéyttooikeuksien raportointi

Lyhyt kuvaus:

Kéayttooikeuksien hallinnointijérjestelméassé olevien ja/tai sielta

poistettujen kayttooikeuksien raportointi.

Paatoimijat:

— Raportin ajaja jarjestelman paakayttdja tai tekninen tukihen-
kilo

— Permission Management tietokanta.




51

Toissijaiset toimijat:

Toissijaisia toimijoita ei ole.

Esitiedot/ehdot:

— Loppukéayttajalla on kéyttooikeuksia PPM hallinnointiohjel-
massa.

— Raportoitavan jarjestelman kéyttooikeudet hallinnoidaan
PPM hallinnointiohjelmalla.

Tyon kulku:

1. Raportin ajaja kirjautuu hallintajarjestelmaan ja valitsee ha-
luamansa tulosteen valittavina olevista raporteista.

2. Pyytdja rajaa raportille tulevat tiedot tarpeen mukaan.

3. Raportointipyynt6 kuitataan valmiiksi jolloin ohjelma ajaa
pyydetyn raportin.

4. Raportti tulostetaan oletusarvoisesti ndytolle, josta se on ha-
luttaessa mahdollista tulostaa myos tulostimelle.

Poikkeukset:

— Yksittéisen henkilon kayttéoikeudet, samoin kuin esimiehen
alaisten kéyttooikeudet voidaan tulostaa naytolle ilman var-
sinaista raporttia valitsemalla haluttu henkil6 ja hanell& ole-
vat kayttooikeudet tai alaisten kayttdoikeudet.

— T&ma4 tuloste ei ole raportti muodossa tulostettavissa.

Lopputulos:

— Raportin ajaja on saanut raportin pyytdmistaan kéayttdoike-
uksista joko naytolle tai paperille niin, ettd hyvéaksynta ketju
on nakyvissa.

Uuden toimintamallin mukainen raportointi selkeyttdd, nopeuttaa ja
helpottaa ty6td huomattavasti. Raportoinnilla saadaan henkilon
kaikki voimassa olevat kayttooikeudet helposti selville, ndin myos
esim. SOX (Sarbanes-Oxley) vaatimusten mukaisesti ns. kielletyt
kayttooikeusyhdistelméat. Kielletyt kayttdoikeusyhdistelmat maari-
telladn hallinnointiohjelmaan etukéateen. N&in ohjelma voi ilmoit-
taa, mikali tallaisia ké&yttooikeusyhdistelmid ollaan tilaamassa.
Pyynndn perustelu on pakollista, joten kielletyt k&yttoikeusyhdis-
telmat on perusteluineen dokumentoitu ja raportoitavissa tarkistuk-
sia varten.

7.5 Toiminnan muutokset

Toiminnan muutokset nakyvét kaikille toimijoille niin loppukaytta-
jalle eli k&yttooikeuksien haltijalle, esimiehille, henkilostéhallin-
nolle, teknisille toteuttajille kuin tietohallinto osastollekin.

Loppukayttajatasolla jarjestelmén kéyttoonotto antaa jokaiselle
mahdollisuuden péésta néakeméén omat PPM hallinnointi ohjelmal-
la tilatut kayttdoikeutensa, vaikka he eivat Valkeakosken liiketoi-
mintayksikon paatoksen mukaisesti ole varsinaisina tunnusten tilaa-
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jina. Esimiesten toimintaan tdmé toi paljonkin muutoksia, he pééa-
sevat nyt entistd helpommin ndkemaan alaistensa kéyttooikeudet.
Hallinnointiohjelmalla hallinnoitujen k&yttooikeuksien tilaamisen
edellytyksend on uuden henkilon perustietojen kirjaaminen henki-
I6stohallinnon jarjestelmé&éan. Taméa kirjaamisvelvoite koskee kaik-
kia niin lyhytaikaisia ns. keikkatyontekijoita kuin alihankkijoitakin.
Henkilon tydsuhteen loppuessa, esim. madréaikaisten kohdalla, on
tyosuhteen jatkosta ilmoitettava viipyméttd, jotta uusi tydsuhteen
loppumispéiva saadaan henkildstohallinnon jarjestelméén ja ndin
siirtymaan myos kayttdoikeuksien hallinnointiohjelman kayttoon.
Kéyttooikeuksien hallinnointiohjelma ilmoittaa tyésuhteen loppu-
misesta hyvissa ajoin, joten esimiehelle ja4 aikaa reagoida ja il-
moittaa henkiléstohallintoon mahdollisesta tyosuhteen jatkamises-
ta.

Henkilostéhallinnon rooli on noussut tarkedmméksi ja helpottaa
heidan tyotaan kun kaikkien yrityksessa tydskentelevien henkildi-
den tiedot kulkevat sen kautta. Henkilostohallinto kéayttéa tietoja
erilaisten raporttien ja tilastojen tekemiseen. Aikaisemmin tdman
tiedon kerddminen oli hankalaa ja tyolasta alihankkijoiden kohdal-
la.

Henkilon irtisanoutuessa on tunnusten poistaminen helppoa, koska
poistopyynndn laukaisee henkildstohallinnosta saatava henkilon
tyosuhteen loppumispdiva. Kayttdoikeuksien muutoksissa esim.
toimenkuvan muuttuessa, tai kun kayttdoikeudet osaan jarjestelmia
halutaan sulkea jo ennen kuin tydsuhde on virallisesti loppunut,
poistopyyntd saadaan ldhtem&&n nopeasti manuaalisena pyynténa
kaikille tietoa tarvitseville henkildille.

Uuden henkilon tullessa taloon riittd4 tietohallinnon edustajan
kanssa kayty keskustelu siitd, mité jarjestelmid henkilo tarvitsee ja
tarpeen mukaiset kayttéoikeuspyynnot saadaan liikkeelle heti kun
henkild on kirjattu tysuhteessa olevaksi, ja h&dnen perustietonsa
ovat siirtyneet henkilostohallinnon jarjestelmésta kayttooikeuksien
hallinnointiohjelmaan.

Teknisten toteuttajien tyd on helpottunut, pyynnot tulevat mééra-
muotoisina sdhkopostilla ja olemassa olevien kéyttooikeuksien hal-
linnointi ja raportointi on yksinkertaistunut.

Tietohallinto osaston rooli on muuttunut kun tieto kulkee sen kautta
ja tarvittaessa voidaan tarkistaa olemassa olevat kéyttooikeudet.
Myos kéayttooikeuksien poistopyynnot saadaan pikaisesti liikkeelle.
Erityisesti keskitettyjen jarjestelmien kohdalla hallinnointi helpot-
tuu ja nopeutuu kun poistopyynnot lahtevat sahkdisesti suoraan
kayttooikeuksien hallinnointiohjelmasta. Aikaisemmin tieto 1&hdos-



53

t4 lahettiin sdhkopostilla, ja tdmén perusteella etsittiin mahdolliset
kéyttooikeudet poistoa varten.

Aikaisemmat toimintatavat ovat muuttuneet hallitummiksi. Metson
henkilokunnan kohdalla tunnusten poisto sujui jo aikaisemminkin
kun poisto tieto tuli henkilostohallinnosta, mutta partnereiden koh-
dalla toimintatavassa oli puutteita. Alihankkijoiden tunnusten pois-
to toimi esimiesten ilmoituksen ja tietohallinnon s&&nndllisin véa-
liajoin tehdyn tarpeellisuus tarkistuksen ja tarpeettomien tunnusten
siivouksen mukaisesti. Kun kaikki henkil6t kirjataan henkilostohal-
linnon tietojarjestelméén ja alihankkija sopimuksen loppumispéi-
van laittaminen ty6suhteen loppumispdivaksi mahdollistaa auto-
maattisen kayttdoikeuksien poiston myos heidan kohdallaan.

Toiminnan muutoksena voidaan pitdd myos kayttdoikeuksien hal-
linnoinnin yhtendistyminen suhteessa muihin Metson liiketoiminta
yksikdihin. Toimintatapoja ei vield ole mahdollista tdysin yhtenais-
ta4, mutta alkuun on paasty ja muutoksia voidaan jatkaa sitd mukaa
kun se on toiminnan kannalta tarkoituksen mukaista ja jarkevaa.
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8 TYON TAVOITTEIDEN SAAVUTTAMINEN

Tyon tehtdvaksi annossa madriteltiin selkedsti tavoitteet, joiden
keskeisena lahtokohtana oli kayttdoikeuksien hallinnointiprosessin
kehittdminen ja helpottaminen. Tavoitteiden saavuttamista tarkaste-
len yksityiskohtaisemmin tavoite kerrallaan. Lopussa ovat myos
tyon tilaajan kommentit tavoitteiden tayttymisesta.

Tyon tavoitteena oli kayttooikeuksien hallintajarjestelmd, joka on
dokumentoitu ja todennettavissa.

Tama tavoite on saavutettu sille annetussa maérdajassa, vaikka tyo-
hon kuluikin hieman enemman aikaa kuin alussa arvioitiin.
Alkuperdinen aikataulu on kéayttéénotto vuoden 2007 loppuun
mennessa. Vaikka vastaavaa tyota oli jo tehty muualla, ei tarvitta-
van tyomaaran arviointi ollut kuitenkaan yksiselitteinen asia. Usean
eri organisaation ja henkilon aikataulujen sovittaminen ja yhteisen
ajan l6ytdminen on haasteellista.

Henkilostojarjestelmien ja kayttdoikeuksien hallinnointiohjelman
integroinnin lopulliseen muotoon saattaminen oli ty6td, johon itse
en voinut vaikuttaa ja tdma luonnollisesti siirsi myds omalle ty6lle
asetettua aikataulua.

Nyt jalkeenpdin arvioituna kayttajatunnusten perkaamisen olisi
voinut aloittaa hieman aikaisemmin, koska vastaan tulevien poik-
keusten késittely vei aikaa, ndissé kohdissa mietittiin my6s toimin-
taprosesseja ja jouduttiin odottamaan pé&&toksid. Toimintaprosessi-
en muuttaminen viivytti hieman kayttoonottoa, mutta myos selkeyt-
ti toimintaa ja kokonaisuuden hallintaa. Tdmé on tyd jonka tekemi-
nen perusteellisesti ja harkiten helpottaa ja hyddyntda toimintaa
jatkossa, joten suunnitteluun on perusteltua kayttdd aikaa, tassé
kéytetty aika saadaan takaisin tulevissa tehtévissa.

Mahdollisimman laajasti hyddynnettdvissa oleva seurantajarjes-
telma, jolla varmistetaan kayttdoikeuksienhallinta ohjelman kayt-
tdminen osana kayttooikeuksien hallintaprosessia.

Tama tavoite toteutui toimeksiannon mukaisesti, kdytdssé on do-
kumentoitu ja todennettavissa oleva kayttooikeuksien hallintapro-
sessi ja seurantajarjestelma, joka toimii osana kayttéoikeuksien hal-
lintaprosessia.

Kokonaisuutena voidaan todeta, ettd tehty tyo selkiytti kayttooike-
uksien hallinnointiprosessia, jamakaitti toimintaa ja loi edellytyksia
jatkokehitykselle eri jarjestelmien kayttooikeuksien hallinnointiin.
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Kéayttooikeuksien hallinnointiprosessi saatiin konkreettiseksi ja sel-
kedksi kun toimintatapoja pelkistettiin. VVoidaan sanoa, ettd nyt on
rakennettu perustuksia seuraavien vaiheiden toteutukselle ja tule-
vaisuudessa eteen tuleville muutoksille. Tehdysté tyostad on hyotya
jatkossa kun toimintatapoja yhtendistetddn Metson eri liiketoimin-
tayksikoiden kesken.

Hallinnointiohjelmaa k&ytetaédn tassa vaiheessa ainoastaan kayttéja-
tunnusten hallinnointiin, mutta edellytykset my6s muunlaiseen
kayttooikeuksien hallinnointiin on olemassa.

Jarjestelman tulee toimia siten ettd sen sisaltamat tiedot amtavat
oikeudet ovat niita tarvitsevien kaytossa.

Kéyttooikeuksien hyvaksyntd, sen todentaminen ja dokumentointi
samoin kuin tarpeettomien kéyttdoikeuksien poistoprosessi taytta-
vat tdaman tyolle asetetun tavoitteen. Lisdksi tietoturvan ja hyvén
tiedonhallintatavan mukaiset kayttdoikeuksien hallinnalle asetetut
edellytykset tayttyvat.

Kayttooikeuksien anomis-, myontamis-, seuranta- seka poistopro-
sessit on kuvattava ja dokumentoitava mm. laatu- ja tietoturva au-
ditointeja varten. Hallinnointiohjelman k&yttéonoton tulee yhte-
naistaa toimintaprosesseja, sdastad aikaa ja selkiyttad toimintaa.

Tavoitteen mukainen dokumentointi on toteutunut, koska kaikki ta-
voitteessa mainitut tapahtumat ja hyvaksynnat on kirjattu hallin-
nointiohjelmaan ja raportoitavissa sielta tarkastuksia varten.

Hallinnointiohjelman k&yttoonoton aikana kaytiin lapi toimintapro-
sesseja ja niitd yksinkertaistettiin ja mahdollisuuksien mukaan yh-
tendistettiin Metso Paperin muiden liiketoimintayksikdiden kanssa.
Tama tyo tulee vield jatkumaan. Toiminnan voidaan todeta selkiy-
tyneen tulosten perusteella. Edell4 mainittua tyon tavoitetta voidaan
tarkastella eri toimijoiden ndkékulmasta.

Henkilostohallinnon ja tietohallinnon yhteistoiminta on tullut kiin-
teAmmaéksi ja hyodyttdd molempia osastoja. Uusien tunnusten te-
keminen edellyttdd henkilén kirjaamista henkildstéhallinnon jarjes-
telmadn. Tama pakottaa esimiehet ilmoittamaan tulevista muutok-
sista aikaisemmin. Hankaluutena n&en edelleen yrityksen sisalla
siirtyvét henkilot, joiden kayttdoikeudet lopetetaan lahtopaassa ja
ne on luonnollisesti anottava uudelleen vastaanottavassa paassa.
Koska eri liiketoimintayksikéiden henkiléstéhallinnon kaikkia pro-
sesseja ei ole integroitu toimimaan yhteisessa jarjestelméssa, aihe-
uttaa henkilon siirtyminen toiseen liiketoimintayksikkéon erilaisia
kirjauksia puolin ja toisin. Niinp& henkilon tietojen siirtyminen jar-
jestelmasté toiseen vaatii ylimenokauden ja aiheuttaa viivetta ennen
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kuin kayttdoikeuksien tunnuspyynt6é voidaan vastaanottavassa lii-
ketoimintayksikdssé tenhdd. Tdma on tiedossa oleva ongelma, johon
etsitadn yhteista toimivaa ratkaisua eri liiketoimintayksikoaille.

Paakayttajien ja esimiesten toimintaan on tullut eniten muutoksia.
Heidan on hyvaksyttava kayttajatunnuspyynnot sahkoisesti, mika
saattaa tuntua byrokraattiselta ja aiheutti muutosvastarintaa. Toi-
saalta esimiesten ty6td helpottaa se, ettei heidan tarvitse ilmoittaa
uudesta henkil6stg, tai henkilon kayttdoikeuksien muutoksesta use-
alle paakéayttajalle vaan tieto tarvittavista tai poistettavista kéaytto-
oikeuksista saadaan helposti suoraan kayttdoikeuksien hallintaoh-
jelman kautta. Samoin omien alaisten voimassaolevien kayttdoike-
uksien selville saaminen on helppoa.

Teknisille toteuttajille k&yttdoikeuksien hallinnointiohjelman kéyt-
toonotto tuo ryhtid ja jarjestelméllisyytté tyoskentelyyn kun pyyn-
not tulevat maaritellyn prosessin mukaisesti eika eri kanavia pitkin
vaihteleva muotoisina pyynt6ind. Samoin oikeuksien poistoprosessi
helpottuu huomattavasti, ilmoitukset poistuvista tunnuksista tulevat
ajallaan ja jokainen poistopyyntd on kaytdvd kuittaamassa jarjes-
telmaan sen jalkeen kun varsinainen poisto on tehty. Muistutus hoi-
tamattomasta kuittauksesta tulee automaattisesti.

Muutoksena vanhaan toimintatapaan jarjestelmien vastuuhenkilot
ja paakayttajat saavat raportteja keskitetysti tai vain oman alueensa
kayttooikeuksista sen mukaan minké tasoiset oikeudet heilla on.

Koko hallinnointiohjelman paakéayttdja saa raportteja keskitetysti
kaikista oman alueensa kéyttooikeuksista yli osasto- tai sovellus ra-
jojen. Téta tietoa tarvitaan mm. audioinneissa.

Valkeakosken liiketoimintayksikdssé valittu kayttdoikeuksien hal-
lintaohjelman keskitetty hallinnointi ei tuo loppukéayttdjalle suurta
muutosta aikaisempaan toimintatapaan. Uutena ominaisuutena jo-
kainen paésee kuitenkin halutessaan ndkeméan omat hallinnoin-
tiohjelmassa dokumentoituna olevat kayttdoikeutensa. Mikéli toi-
mintatapaa muutetaan, jokainen péasee itse tilaamaan tarvitseman-
sa kayttooikeudet.

Projekti katsotaan paattyneeksi kun kayttooikeuksien hyvaksymis-
prosessi on luotu, jarjestelmd on otettu kayttdon seka tarvittavat
kayttajat koulutettu.

Toimeksiannossa madritellyt vaatimukset voidaan katsoa toteutu-
neeksi. Hyvaksymisprosessi on osa kayttooikeuksien hallintaoh-
jelmaa ja se on dokumentoitu ja todennettavissa. Jérjestelma on
otettu kayttoon siind laajuudessa kun tyon tilaajan kanssa on sovittu
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ja hallinnointiohjelmaa ensisijaisesti tyossaan kayttavat henkilot on
koulutettu.

Hallintaohjelman k&yton laajentamisesta tdman projektin ulko-
puolelle jd&neiden jarjestelmien ja toimintojen kayttoon on jo ole-
massa seka toteutusasteella.

Tyon tilaaja tietohallintopéallikké Mika Tapiola kommentoi tavoit-
teiden tayttymistd ja tyon merkityksesta seuraavasti.

“Toimeksiantajan tavoitteet tulivat taytettyd, jarjestelma ja siihen
liittyvat prosessit otettiin kayttoon sovitussa laajuudessa ja aika-
taulussa, dokumentoitiin ja koulutettiin. Jarjestelma on vakiintunut
kayttoon ja sen laajemmallekin hyddyntamiselle jatkossa on edelly-
tykset. My0s jarjestelman kehittdmisesta jatkossa on sovittu. Kayt-
tooikeuksien hallintajarjestelman kayttdénotto on yksi merkittava
konkreettinen askel pyrittdessa jatkuvasti kehittdmaan kaytannon-
l&heisia ja helposti ymmarrettavia kaytantdja tietoturvan edistami-
seksi”.

Tyon tekijand olen samaa mielta tilaajan kanssa tavoitteiden toteu-
tumisesta ja tyon merkityksesta k&ytannon toiminnassa. Tietotur-
van jalkauttaminen kaytannon tasolle ei suoranaisesti kuulunut tyén
tavoitteisiin. Kayttooikeuksien hallinnointi ja tietoturva kuuluvat
niin olennaisesti yhteen, ettd tata tehtdvaa ei voi ohittaa. Tietoturva
on hyvin toteutuneena mukana kaikessa tekemisessa eiké vain mer-
Kintdind tietoturvaohjelmissa. Strategioissa asetettujen tavoitteiden
muuttaminen konkreettisiksi toimenpiteiksi on hyvan tiedonhallin-
tatavan tuomista mahdollisimman tutuksi kaikille yrityksessa tyos-
kenteleville ja sitd kautta tietoturvallisen toiminnan ja sitd kautta
yrityksen menestymisen edistdmistd. Jokainen meistd voi vaikuttaa
omalta osaltaan kun siihen luodaan edellytykset.



9 JOHTOPAATOKSET

58

Ty0 on tehty ja sille asetetut tavoitteet on saavutettu. Konkreetti-
sena tuloksena on ohjelman kaytt6onoton ja toimivien prosessien
lisdksi tdmé& opinndyteraportti.

Ty0 jatkuu edelleen toimintatapojen yhtendistamiselld eri paikka-
kunnilla sijaitsevissa liiketoimintayksikoissd. Tdssa opinndytteessa
késitelty projekti on vain yksi niistd monista vastaavanlaisista jar-
jestelméintegraatio projekteista, joita Metsossa on kdynnissé joko
Metso- tai liiketoimintalinjatasoisesti.

Kéayttooikeuksien hallintaohjelman k&ytt6onotto mahdollistaa au-
tomaattisen kayttajatunnusten tekemisen ja poiston. Kun kayttéoi-
keudet on jo hyvéksytty, tat4 kontrollia ei ené tarvita varsinaiseen
tunnuksen tekemiseen. Jarjestelméintegraatioihin liittyva nakokul-
ma on myos eri tietojarjestelmien ja niiden kayttéoikeuksien hal-
linnoinnin keskittdminen luonnollisena jatkona jo nyt menossa ole-
ville jarjestelméintegraatioille. Keskitetty kayttdoikeuksien hallin-
nointi edellyttdd toimivaa prosessia kayttooikeuksien hyvéksynnal-
le, tssa tehty ty0 on yksi valitavoite talld matkalla, joka jatkuu
edelleen.

Oman tyén ndkdkulmasta tarkasteltuna seuraavia vaiheita ovat roo-
lien mukaan kootut kayttboikeuspakettien maaritteleminen. Namé
paketit helpottavat pyynt6jen tekemisté entisestadn. Jo toteutettujen
tietojarjestelmien kayttooikeuksien lisdksi on loytynyt jo muita oi-
keuksien hallinnointiin liittyvié tarpeita jotka ovat liitettavissa kéyt-
tooikeuksien hallinnointiohjelman piiriin. Tata ty6t4d on myos jo
aloitettu.

Uusien jarjestelmien mukaanottoprojektit Metso-tasolla tuovat
omat tehtdvansd samoin kuin jarjestelmén péakayttajan rooli seké
k&yton vakiinnuttaminen ja uuden toimintatavan juurruttaminen
osaksi paivittaista esimies- ja tietoturvatyota.

Omaan tyohon liittyvid koulutuksessa esille tulleita kehitysehdo-
tuksia oli mm. tietohallinnon entistd nakyvampi vuoropuhelu osas-
tojen kanssa, joka koettiin hyvinkin tarpeellisena. Tiedotteita me-
neill4&n olevista hankkeista, kyselytuntien jarjestamisté ja tietohal-
linto osaston edustajan saaminen esim. osastopalavereihin koettiin
tarkedksi. Oletuksena on, ettd tietohallinto-osasto on kaytettavissa
tarvittaessa ja osaston edustaja tulee mielelldan kertomaan ajankoh-
taisista ja mielta painavista asioista niin haluttaessa. Tassa korostuu
tietohallinnon rooli liiketoimintoja tukevasta osastosta yhteistyo-
kumppaniksi erilaisissa kehitysprojekteissa, edellytyksena talle on
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mukaanpéésy jo suunnitteluvaiheessa. Myo0s tietohallinto osaston
tavoitteiden ja toimintatapojen mukainen toiminnan lapindkyvyys
ja avoimuus toimissaan edellyttdd yhteydenpitoa ja tiedotusta.

Tama tyd on myds konkreettinen tehtava, jolla on parannettu tieto-
turvaa ja lisatty tietoisuutta hyvan tiedonhallintatavan mukaisesta
kayttooikeuksien hallinnoinnista. Talla alueella riittaa edelleen tyo-
t4 kun konkretisoidaan ja jalkautetaan tietoturvaa, seké tiedonhal-
lintaan ja yksityisyyden suojaan liittyvid kysymyksia. Asenteiden
muokkausta kayttooikeuksiin ja kayttdjatunnuksiin suhtautumisessa
on havahduttanut miettimadn myos julkisuudessa esille tulleiden
tietojen kalastelun eli ”phishingin” my6td. On hyva muistaa, ettei
mitad&n luottamuksellista henkilo-, tili- tai kdyttajatunnustietoja sen
enempéé kuin salasanaakaan ole syyta luovuttaa kenellek&én, vaik-
ka sahkdpostin lahettdja vaikuttaisi olevan kuinka arvovaltainen
henkilo tai virallisen organisaation edustaja. Ammattimainen ja
asiansaosaava jarjestelmayllapito henkildsto ei néita tietoja tarvitse.
Suhtautuminen tietoturvaan ja yksityisyyden suojaan ovat yhta tar-
keité niin ty6- kuin yksityiselamén puolella.
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Itselleni tdma projekti on ollut hyvin mieleinen ty6tehtavd, jonka
my0Oté olen paneutunut kayttdoikeuksien hallinnointiin, tietotur-
vaan, sen monitahoisuuteen ja siihen liittyvadn lainsaadantoon.
Tyon tekeminen on avannut uusia ndkdkulmia niin omaan tyohon,
jarjestelmaintegraatioihin kuin muihin meneilladn oleviin tietojar-
jestelmien kehitysprojekteihin. Vaikka p&dasiassa Metsossa toimi-
taankin liiketoimintayksikko tai litketoiminta-alue laajuisesti asioil-
la on usein yhteys laajempiin kokonaisuuksiin, joita ei aina ole
helppo ndhda jos katselee asioita lilan laheltd. Tietoa tulevista
hankkeista tulee, mutta niiden linkittdminen omaan ty6hon ja sita
kautta oman roolin hahmottaminen osana tehtédvaa tyotd hukkuu
usein arkipéivan pakerruksessa. Tdma tyd on mielestani oiva esi-
merkki projektista, jonka merkitys ja laajuus riippuvat siitd mista
nédkokulmasta sitd katsotaan, vain oman tyotehtdvan vai koko yri-
tyksen ndkokulmasta. Kukaan meisté ei toimi vain itsekseen vaan
0sana suurempaa toimintoa, josta kokonaisuus muodostuu.

Tietohallinto-osastolle tdma oli yksi monista ohjelmiston k&yttoon-
ottoprojekteista, joka saatiin toteutettua suunnitelman mukaisesti.
Toisaalta tdsséd on kysymys myos suuremmasta kokonaisuudesta,
jonka osa tdmé kayttoonotto projekti oli.

Yksittéisen toimijan kannalta katsoen kyseessa on vain yhden oh-
jelmiston kayttéonoton ja toimintatavan muutoksen liséksi myds
tietoturvan tutuksi tekemista. Kayttdjan omalle vastuulle j&& edel-
leen asioiden sisdistdminen ja oman toiminnan muuttaminen.

Tietoturvamielessd kyseessda on hyvén tiedonhallintatavan mukai-
nen toimintatapa jota on ndin jalkautettu osaksi jokapdivaisté toi-
mintaa. K&yttooikeudet ovat osa tietoturvaa, josta sain tamén tyon
tekemisen kautta kokonaiskuvan. Kyseessa ei ole vain kayttajatun-
nukset ja niiden myodntdminen vaan laajempi kokonaisuus osana
tietoturvaa ja kayttooikeuksien hallintaa sek& hyvaa tiedonhallinta-
tapaa. Tama ty6 jatkuu muiden ty6tehtévien tekemisen myota. Il-
man opiskelua ja opinnéytettd en olisi syventynyt tdhan alueeseen
teoriassa néin syvallisesti.

Jarjestelmdintegraation kannalta katsottuna on péésty askel eteen-
péin ja tehty perustyoté seuraavia muutoksia varten. Jéarjestelméin-
tegraatiot tulevat jatkumaan, kuten myds muut muutokset jotka
ovat oikeastaan ainoita varmoja ja pysyvid asioita. Muutoksilla
haetaan toiminnan tehostamista ja tietenkin kustannussaastoja.
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Opinnaytteeni aihe on liittanyt opiskeltavat aihealueet ja kdytannon
tyon luontevasti yhteen. Tutkinnon suorittaminen on avannut mi-
nulle uusia ndkokulmia ja laajentanut jo olemassa olevaa ammatil-
lista osaamistani. Kehitystehtdvdn mukaan ottaminen eri aineiden
harjoitustdihin on helpottanut koko opinnaytteen tekemistd. Aiheen
tyostdminen pitkalla aikavalilla eri tehtavien kautta on tuonut siihen
useampia nakdkulmia, ja itse tyon kirjoittamiseen ryhtyminen on
ollut helpompaa verrattuna siihen tilanteeseen, ett4 koko materiaali
olisi pitdnyt omaksua hyvin lyhyessa ajassa. Opinndytteen aiheen
I6ytdminen konkreettisesta kaytannon tyosta on mielestani oiva ta-
pa kehittdd ammatillista osaamistaan, oppia uusia asioita ja yhdis-
td4 teoriaa kaytantdon. Tama jos mik& motivoi uusien asioiden
opiskeluun ja itsensa kehittdmiseen jatkossakin.

Tyoté tehdessani olen torméannyt lahes kaikkiin klassisiin muutos-
vastarinnan ilmenemismuotoihin. Turhautuminen, pelko, oman
tyon- ja itseméaaraamisoikeuden menettamisesta seka vaikutusmah-
dollisuuksien pienenemisesté toki ovat niit4 uhkia, joita muutos tuo
mukanaan, mutta olen yllattynyt reaktiohin. Téllaisissa tilanteissa
toimitaan usein tunnetasolla ja sitd kautta ollaan herkkia reagoi-
maan, vaikka jarjen tasolla asiat ymmarretadankin. Kéytannossa on
useinkin muuttunut vain tapa hoitaa asioita. Ty6eldman muutokses-
sa on aina kyse henkildiden omasta tyosta ja tdma aiheuttaa pelkoti-
loja ja joskus jopa ylilyonteja asioita kasiteltdessa.

Muutoksessa toimiminen vaatii hienovaraisuutta ja tilanneherk-
kyyttd, mutta toisaalta myos jamékkyytta asioiden eteenpdin viemi-
sessa. Tarkeintd on olla mukana ja tukena joskus vain kuuntelijana
ja osanottajana. Aina ei voi kuitenkaan ottaa kovin pitkia askeleita
ja joskus on jopa astuttava muutama askel taakse eteenpain pééas-
tdkseen. Muutosvastarinnan voittaminen ja sen kaantdminen voi-
mavaraksi vaatii aikaa ja taitoa kohdata kaikki muutoksen muka-
naan tuomat asiat ja ajatukset. Toiminnan muutokset ovat tulleet
jaddékseen, muutos ja muuttuminen ovat ainoa tapa kehittya ja
menné eteenpéin. Mit& pidempdin muutoksia valtetédan sita vaike-
ampia niihin on ryhtya.

Muutoksenhallintaan liittyva teoria oli uutta ja mielenkiintoista.
Sain uusia ajatuksia ja opin ymmartamaan omaa ja muiden kaytosta
muutostilanteissa. Muutoksen herattamien kysymysten sarja on hy-
va pohja kun lahden suunnittelemaan tiedotusta tai koulutusta seu-
raavissa projekteissa. Kun kaikkiin mieltd vaivaaviin kysymyksiin
I0ytyy vastaus ja perustelut, ovat seuraavat tyvaiheet jo helpompia
toteuttaa. Sain my0s konkreettisesti toteuttaa opittuja asioita kay-
tantdon muutosvastarinnan kohtaamisessa. Tasta on hyva jatkaa ja
syventéda osaamista seuraavissa projekteissa.
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Olen suoranaisesti pystynyt hyodyntaméén opiskeltuja asioita kay-
tantoon esim. projektinhallinnan opintokokonaisuus, joka oli mi-
nulle ammatillisesti hyvin térked. Aihealue avasi uudenlaisen sys-
temaattisen ajattelu- ja tyoskentelytavan projekteissa toimimiseen.
Jo aikaisemminkin opiskellut asiat konkretisoituivat kun niita pys-
tyi kayttdmadn todellisessa tilanteessa eik& vain harjoitustyona.
Tasta tulee olemaan erittain paljon hyotyd myos tulevaisuudessa,
kun on hyvin todenndkoistd, ettd tulevista tyotehtavista yhd suu-
rempi osa tulee olemaan projekteina toteutettavia.

Mielestani tietojarjestelma projektien tekninen toteutus on vain
pieni osa tehtdvastd tyostd paljon enemman ty6ta ja voimavaroja
kuluu jarjestelmia kayttdvien henkildiden kanssa tydskentelyyn.
Kuinka loytaa kaytdnnon ratkaisuja, jotka istuvat toimintatapoihin,
pelkistdd ja selkeyttdd toimintoja, seké& vahentaa turhia rutiineja ja
kehittdd entistd toimivampia prosesseja? Teknisen toteutuksen li-
séksi tulee olennaisena osana myos toiminnan jalkauttaminen ja si-
td kautta vuorovaikutuksen hallitseminen. N&ma taidot kehittyvat
tyota tekemalla ja kokemuksen kautta.

Térkednd osana IT-ammattilaisen tyotad on mielesténi kyky pelkis-
ta4 asioita, 10yt&a uusia ja entistd yksinkertaisempia toimintatapoja
sekd karsia turhia tehtdvid. Kaikki edelld mainitut ovat myos yri-
tyksen toiminnan tavoitteita ja niilla pyritddn tehokkuuteen, kus-
tannussédastoihin ja sitd kautta yritystoiminnan kannattavuuden li-
sdamiseen. Projektihallinnan opit ovat tdssékin tyosséd hyvaksi
avuksi. Kun kokonaisuus ja sen osat ovat selvilld, vasta sen jalkeen
voi ryhtyd miettimaan asioiden liittymistd toisiinsa ja syvempaa
ymmarrysta. Pelkistdmiseen tarvitaan mielestani juuri kokonaisuu-
den hahmottaminen ja asioiden hallinta. Vasta sen jalkeen voidaan
lahted miettimadn mit4 on mahdollista tehda toisin ja mit4 voidaan
jattdd kokonaan tekemattd. Pelkistdmista on kaytetty myos tdman
tyon tekemisessd kun toimintaprosesseja luotiin ja uudistettiin.

Lisdksi on osattava katsoa hieman pidemmalle eteenpdin ja tulkita
tulevia haasteita. Vain sitd kautta on mahdollista 16yt&4a toimivia
ratkaisuja koko ajan yh& nopeammin muuttuvissa tilanteissa. Teh-
dyn tyén merkitys kokonaisuuden kannalta aukesi aivan eri tavalla
kun katsoin asioita hieman laajemmin ja tulevassa olevien muutos-
ten kautta.

IT-ammattilaisen tyd on mielesténi suurelta osin ihmisten kanssa
tyoskentelyd eikd suinkaan pelkk&& tekniikan hallitsemista. Taté
nédkemysténi tukee myos Jorma Ollilan toteamus: tuotantotydssa 80
prosenttia on psykologiaa ja vuorovaikutusta ja 20 prosenttia tuo-
tantoteknologian hallintaa. (Vesterinen 2006: 156.)
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Tietojarjestelméosaamisen opintokokonaisuus tarjoaa mielesténi
hyvét valmiudet tietojarjestelmd asiantuntijoille selviytya tyoela-
man mukanaan tuomista tehtavista ja haasteista. Aina on mahdolli-
suus oppia uutta, koskaan ei ole valmis. Seuraava ty0 tuo muka-
naan uudet haasteet, joita olen hieman valmiimpi vastaan ottamaan,
ja my6s oppimaan uutta eteen tulevista tehtavisté ja ongelmista.
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