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Insinddritydn tavoitteena oli kehittdd Monialustainen-laivanupotuspeli, jota voidaan pelata
Android-puhelimella ja tietokoneella. Lisaksi tyontekija halusi oppia tuntemaan paremmin
Monialustainen-ympaériston ja sen haasteet.

InsinddrityGssa toteutettiin toimiva peli. Tarvittavat sovellukset tehtiin Netbeans- ja Eclipse
Java — sovelluksilla. Yhteyden luontiin kaytettiin Socket-rajapintaa. Pelissa pelaajat luovat
yksilolliset pelitilit PHP-sivujen kautta. Sivuilla pelaajat voivat néahda listan parhaista pelaa-
jista ja vaihtaa oman pelitilinsa salasanan.

Tassé insindoritydssa kaydaan lapi, miten ymparisto toteutettiin, mita osia siihen tarvittiin
ja miten eri laitteet saatiin toimimaan yhdessa. Lisaksi ty6ssa esitellaan lyhyesti kaytetyn
ohjelmaympariston ominaisuuksia yleisesti.

Monialustainen ymparistd on jarjestelmariippumaton ymparisté missa ohjelma voi toimia
erilaisten laitteiden kanssa yhdessa. Esimerkiksi sovellus voisi toimia puhelimien ja tieto-
koneiden valilla.

Monialustainen osoittautui mielenkiintoiseksi ja haastavaksi ohjelmistoymparistoksi, minka
takia projektissa otettiin huomioon jatkokehitysmahdollisuudet. Tietokanta ja ohjelmaympa-
ristd on tehty niin, etta sinne voidaan jatkossa lisata myos muita peleja.
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The goal in this project was to create cross-platform battleship game, which can be played
on Android phones and computers. Also | wanted to learn more about the cross-platform
environment and the challenges it gives.

In this project a working game was created. Game was created on NetBeans and Eclipse
developing tools. Socket APl was used to create the connection between devices. Players
create their own gaming identities on the PHP-page at the game. Players can also see the
highscore list of the player’s statics and change their passwords on the webpage.

In this project we go through how to create cross-platform battleship game environment.
Project goes through how the environment is setup, what parts do we need to run it and
how does the connection work between all the devices.

Cross-platform environment isn't tied to one kind device and can work between different
kinds of devices. Example between computers and phones.

Cross-platform environment turned out to be exciting and challenging. Future development
of the software is considered in the project. The database and the software are build that
way so in future it is possible to add more games to the platform.
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Lyhenteet

HTML Standardoitu kuvauskieli verkkosivujen luontiin.

CSS Tyyliohje, joka on kehitetty erityisesti verkkosivuja varten.

SQL Kyselykieli tietokantojen hallintaa varten.

PHP Ohjelmointikieli erityisesti dynaamisten verkkosivujen luontia
varten.

Java Laitteistoriippumaton olio-ohjelmointikieli.

Socket Internetprotokollayhteys, jolla voidaan yhdistaa erilaisia lait-
teita yhteen.

MD5 Algoritmi, jota kaytetdan esimerkiksi salasanojen salaami-
seen.

Injektio Jarjestelméaan tunkeutumista, jossa kayttaja ajaa omaa koo-

dia ohjelman sekaan.

XML Extensible Markup Language eli merkkauskieli tiedon esit-
tamiseen.

Palvelin Laite, johon kayttajat yhdistyvat ja joka kuljettaa tietoa kayt-
tajilta toisille.

Apache HTTP-palvelinohjelma, jonka avulla voidaan ajaa PHP koo-

dia ja lahettdd sahkoposteja.

Parametri Tieto, jonka kayttaja tai sovellus antaa.
Relaatiotietokanta Tietokanta, jossa taulut viittaavat muihin tauluihin.
Validointi Tarkistetaan verkkosivujen standardienmukaisuus.
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Olio-ohjelmointi Ohjelmointitapa, jossa ohjelman osat koostuvat olioista.

Olio Ohjelmoinnissa pitaa sisallaén tietoa ja metodit.

Cross-platform Monialustainen ympéaristo.
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1 Johdanto

Tassa insinboritydssa tehtiin projektityd omaan kayttoon. Tarkoituksena oli luoda pe-
liymparistd laivanupotuksen pelaamiseen tietokoneiden ja Android-puhelimien valille.
Android-kayttojarjestelmasta on kaytetty versiota 1.0. Eri laitteiden takia pelin tulee olla
alustariippumaton. Ymparistossa tulee ottaa huomioon, ettd peli toimii samalla tavalla
kaikilla laitteilla. Yksinkertainen tiedonsiirto on tarkeda, koska puhelimien prosessorit
ovat paljon heikompia kuin tietokoneiden, ja pelin tulee toimia sulavasti kaikilla alustoil-

la.

Tyb6ssa valitsin peliksi laivanupotuksen, koska sen avulla voidaan esitella helposti eri
alustojen  valistd viestintdd. Ohjelmointikielend  projektissa  kaytdn Java-
ohjelmointikieltd. Android- ja tietokonelaitteet molemmat tukevat Java-sovelluksia, min-

k& ansiosta koko projekti pystyttiin luomaan Javalla.

Tybn alussa kuvaillaan ympéristéa, jossa tehdyt ohjelmistot toimivat ja tutustutaan
SQL:aan, salausmenetelmiin, tietokantoihin, Javaan, Apacheen, palvelimiin, Socketiin,

PHP:hen, HTML:&&n, CSS:aén ja algoritmeihin yleisesti.

Insin6oritydssa esitelldadn, kuinka tallainen peliymparistd luodaan ja miten saadaan
yllapidettya yhteys kaikkien laitteiden kanssa samanaikaisesti. Lisaksi kaydaan lapi,
miten ohjelmoija voi vaikeuttaa pelaajia huijaamasta ja kayttaméasta omia koodinpétkia.
Projektissa selvidd Android-puhelimien ja tietokonesovelluksien eroavaisuudet ja sa-
manlaisuudet. Liséksi tyossd kaydaan lapi, kuinka tarkeitd algoritmit ovat tietoko-
nesovelluksissa ja kuinka niiden avulla ohjelma saadaan toimimaan huomattavasti no-

peammin kuin sovellus joka ei kayta algoritmeja tai kayttaa erittdin huonoja algoritmeja.



2 Ohjelmistoympaéristo

2.1 SQL

SQL (Structure Query Language) on tietokantojen kyselykieli. Se on standardoitu kyse-
lykieli, mink& IBM on kehittanyt 1970-luvulla [1]. SQL:ll& voidaan tehda erilaisia hakuja,
muutoksia, poistoja ja lisdyksia relaatiotietokantaan. Projektissa relaatiotietokannassa
pidetaan kayttajien tiedot seka salasana MDS5-salattuna. Projektissa SQL:llaa kayte-
téaan tilastojen paivittdmiseen ja pelaajan sisdankirjautumisen tarkistamiseen. Lisaksi
kayttajilla on mahdollisuus muuttaa salasanaa. My6s tulosten péaivittdminen tapahtuu
SQL-kyselyjen kautta.

SQL-kaskylla on aina tietty rakenne. Tarkeimmét naista ovat SELECT, UPDATE, IN-
SERT ja DELETE.

Paivittaa {UPDATE maa

Asettaa 1SET vakiluku =vakiluku +1
Missd jokin arvo  {WHERE nimi = "'suomi’;

Kuva 1. SQL-kyselyn rakenne [2].

Kyselyn alkuosa kertoo aina, mité tullaan tekemé&én ja mihin tauluun kysely tapahtuu.
Taman jalkeen kyselyssd voidaan asettaa muutoksia tai hakea vain tietoa. Lopuksi
voidaan vield tarkentaa kyselyd, jotta se tayttaa tietyt kriteerit. Kuvassa 1 oleva kysely
tekee pdivityksen maa-taulukkoon, jossa vakiluku solua kasvatetaan yhdella vain, jos
nimi on suomi. SQL-kyselyitd kayttdessa tulee aina varmistaa, ettd kayttaja ei pysty
vaikuttamaan suuresti kyselyn rakenteeseen. Jos kayttdja voi vapaasti muokata kyse-
lya, voi han hakea kayttajataulusta kaikkien kayttajien tiedot itselleen tai vaikka tuhota
koko tietokannan. Ohjelmissa kannattaa siis olla valmiit kyselyrungot, joihin ohjelma
lisdd kayttajan tiedot ja suorittaa kyselyn niiden perusteella. Nain valtetdan tietojen

paatyminen vaariin kasiin.



2.2 Salausmenetelméat ja MD5-salaus

MD5 on algoritmi, jota kaytetdan esimerkiksi kryptografiassa[l7]. Sita kaytetd&n sa-
laamaan tietoa. Itse MD5:n kayttama algoritmi ei kuitenkaan ole salainen. Huolimatta
julkisesta algoritmista ei kertaalleen salattua tietoa pystytd algoritmin avulla muutta-
maan takaisin alkuperdiseen muotoon. Tamé johtuu siita, ettd MD5 tiivistaa tietoa.
MD5:l1& salattu tieto on 128-bittinen tiiviste, joka sisaltda 32 merkkia. Koska syntyva
merkkijono on niin lyhyt, on teoriassa mahdollista, etta tiivistyksessa kahdesta erilai-
sesta lausekkeesta syntyy identtinen tiivistelma. TA&ma on kuitenkin varsin teoreettinen
mahdollisuus, mink& takia se ei tdssa insindoritydssa ole ongelma. Kuitenkin, jos kasi-
teltéisiin jotakin arkaluontoisempaa tietoa, kuten esimerkiksi verkkopankkitunnuksia,

olisi syyta kayttaa monimutkaisempaa salausta.

MD5 ottaa salauksessa huomioon isot ja pienet kirjaimet, numerot, lisémerkit ja merk-
kien jarjestyksen. Salauksella syntyva tiivistelmé& on tasta syysta taysin erilainen esi-
merkiksi sanoilla "koira” ja "Koira”. Yhden merkin muutos ei siis muuta vain yhta osaa

salauksesta, vaan se muuttaa koko salauksen.

PHP:lla MD5-salaus tapahtuu yhdella rivilla koodia (kuva 2). Téasta koodirivista saatava
hyo6ty verrattuna kaytettyyn aikaan on suuri, minka takia MD5:n kaytt6d voidaan pitda
kannattavana. MD5-salattujen tietojen alkuperaistd viestia on lahes mahdotonta selvit-

taa, vaikka se on teoriassa mahdollista.

Salauksen murtaminen tehdaan kokeilemalla. Salauksen murtaja salaa ensin valitse-
miaan sanoja ja katsoo, millaisen merkkijonon namé sanat salauksessa muodostavat.
Sen jalkeen tulee etsia tietokannasta, sisaltddkod se saatua salausta vastaavaa merkki-
jonoa. Mikali merkkijono 16ytyy, on salaus tdméan yksittaisen sanan osalta saatu murret-
tua. Kokonaisen tietokannan salauksen murtaminen ylla kuvatulla tavalla on kuitenkin

varsin vaikeaa, minka takia MD5-salausta voidaan yleisesti pitaa turvallisena.

mysgl connect( "mysgl.metropolia.fi”,
my=sql_selectdb( "m0703172" );

I Spwdnmds = md5 (Spassword) ; I

fquery = "Select username from users where username='S$username' and password='Spwdmd5' and confirmationcode='y'";

Sresult = mysgl query( Squery )

Kuva 2. MD5-salaus PHP:ssa.



Kaikissa tilanteissa MD5-salaus ei ole kuitenkaan tarpeeksi vahva. On olemassa paljon
tehokkaampia salausmenetelmia kuten RSA, joka on 1024-bittinen salaus [3]. RSA
perustuu salaamiseen alkulukujen kautta. Siind missd MD5 kayttaa salaukseen viestin
muuntamista tiivisteeksi, RSA:ssa salaus luodaan tekemalla algoritmi, jossa kaytetaan
suurta alkulukua. Alkulukujen jaksollisuutta ei tiedetd, joten koneellisesti arvaamalla on
lahes mahdotonta selvittad, miten salaus on luotu. RSA-salauksen luonti on hieman
hitaampaa kuin MD5:n, minka takia tietyissa tilanteissa kannattaa valita kevyempi sa-
lausmenetelmd. Projektissa paatin, ettd MD5-salaus olisi tarpeeksi tehokas suojaa-

maan pelitilin salasanat.

2.3 Tietokanta

Tietokanta koostuu tauluista, joissa taulujen sisélle on luotu soluja. Nama solut pitavat
siséllaan tiedot. Relaatiotietokannassa taulujen tiedot on yhdistetty toisiinsa taulun
avaimella. Yleenséa yhdistdmiseen kaytetdan ID-solua. Yhteyksien kayttaminen helpot-

taa tietokantojen kayttoad ja sen muokkaamista.

Mo 1070317 2.users
i ﬂ £ m0703172 gamestats
2 id - int(100) -
% 4 userld - int({100) M & mo703172.games

i username : varchar(30) N

# gameld : int{100} i pelild - int(100)
i password : varchar(255) .

# wins : int(255) £ name - varchar(30)

@ email : varchar(100)
) # losses - int(255)
@ confirmationcode - varchar(30)

Kuva 3. Tietokantasolujen yhteys.

Projektissa kayttamassamme tietokannassa on kolme taulua, joissa tiedot on jarjestel-
tyna niin, etta jokaisen kayttajan omat tiedot pysyvat erossa muista (kuva 3). Ensim-
mainen users-taulu pitdéd sisalladn kayttajien tiedot ja tiedon siitd, onko tili vahvistettu
sahkopostilla. Taulu on linkitetty kayttajan ID:IlA gamestats-tauluun. Tassa taulussa on
tallennettu ID:n mukaan tieto siitd, missa pelissa kayttajalla on minkékin verran haviéita
ja voittoja. Lisdksi on viimeinen, ylim&arainen taulu, jossa ID kertoo pelin nimen. Tama
taulu on luotu sité varten, etta ohjelmaan voidaan myéhemmin helposti lisata eri peleja.
Pelien luonti kantaan onnistuu helposti, koska jokaisen pelin tiedot ovat omassa tau-

lussaan.



2.4 Java

Insin6oritydn koko toiminnallinen puoli on luotu Javalla. Java on oliopohjainen ohjel-
mointikieli. Olio-ohjelmoinnilla tarkoitetaan sit&, ettd ohjelmoijan luodessa koodia han
voi luoda olioita. Oliot ovat sek& toiminnallisia ettéa tietoa sailyttavia rakenteellisia pe-
rusyksikoitd. Oliot voivat pitdd sisélladn tiettyja tietoja ja erilaisia funktioita. Olioiden
luonnin jalkeen ohjelmoija pystyy kayttdm&an valmiiksi luomiaan oliota ja antamaan

niille sopivia arvoja.

Java-ohjelmointikieli kehitettiin 1990-luvun alussa [4]. Tavanomaiset ohjelmointikielet,
kuten C++ ja C, k&antavat ohjelmointikielen konekieleksi. Konekieleksi kdantaminen
mahdollistaa ohjelman kayton. Java kdéantda koodinsa tavukoodiksi, jonka virtuaalikone
suorittaa. Tasta syysta Java ei pysty vaikuttamaan suoranaisesti muihin tietokoneen

prosesseihin toisin kuin jotkin tavanomaiset ohjelmointikielet.

import java.net.gmcket;

inport java.util.ArrayList;
inport java.util.Cbhservable;
inport java.util.Chserver:
import javax.swing.Box;

inmport javax.swing.DefaultlListModel:;
import javax.swing.JButton;
inport javax.swing.JFrame:
import javax.swing.JLabel;
import javax.swing.JList;
inport javax.swing.JHMenultem;
inport javax.swing.JOptionPane;
import javax.swing.JPanel;
import javax.swing. JPopupMenu;
import javax.swing.JScrollPane;
import javax.swing.JIlexthrear
import javax.swing.JlextField:;

import javax.swing.SwingUtilities;
inport javax.swing.text.DefanltEditorKit:

public class WebClient {

Kuva 4. Javan valmiita kirjastoja insindérity0ssa.



Java on ohjelmointikielend yksinkertainen ja kaytanndllinen, koska sen toimintaympa-
ristd on erittéin laaja. Javalla voidaan tehd& ohjelmia niin tietokoneille kuin puhelimille-
kin ja Java onkin yksi kaytetyimmistad ohjelmointikielista [5]. Javassa on sisdanraken-
nettu roskienkeruu, joka vapauttaa kayttdméattomia muistipaikkoja. Taman ansiosta
Javalla koodatut ohjelmat vievat kayttblaitteelta vahemman muistia ohjelman kéayton

aikana eikd muistiylivuotoja paase syntymaan niin helposti.

Java siséltaa paljon valmiita kirjastoja, joita ei muissa ohjelmointikielissa ole valmiina.
Naita ovat esimerkiksi valmiit verkko-ominaisuudet, graafiset kayttoliittymakirjastot sekéa
suuri maaré rajapintoja. Oracle Corporation kehittdd Java-ymparisttd koko ajan laa-

jemmaksi ja luo siihen lisda valmiita osia ja kirjastoja ohjelmoijia varten.

Uutta ohjelmaa aloittaessa koodaaja valitsee, mita valmiita kirjastoja han haluaa kayt-
tdd. Valmiiden kirjastojen kayttdonotto on Javassa helppoa. Java-luokan alkuun kirjoi-
tetaan import, mink& jalkeen annetaan halutun kirjaston sijainti ja nimi kuten kuvassa 4.
Javassa ei ole rajoitettu kaytettavien kirjastojen maaréa. Koodaaja valitsee haluaman-
sa kirjastot, ettd ohjelman suorittamisesta ei tule turhien kirjastojen takia raskaampaa

kuin on pakko.

Valitsin Javan koodikieleksi projektia varten, koska se on alustariippumaton. Taman
ansiosta voidaan luoda yhtenaisid koodinpatkid, jotka toimivat samalla tavalla molem-
missa kaytetyissa alustoissa. Olin myos aikaisemmin tehnyt Java-sovelluksia Androidil-

le, joten Javan kaytt6 tuntui luontevalta.

2.5 Apache

Apache on verkkopalvelimilla toimiva palvelinsovellus [6]. Apache on yksi markkinoiden
suosituimmista palvelinsovelluksista. Apache alustana palvelimella. Se voi kaantaa
erilaisia ohjelmistokielid, joita voidaan kayttdd hyvaksi luodessa verkkosivuja. Insingori-
tyon verkkosivujen palvelimella on kaytosséa Apache, jotta PHP-koodit saadaan k&an-
nettyd. Apache tukee virtuaalipalvelintoimintoa. TAma tarkoittaa sitd, ettd yksi palvelin
voi toimia samanaikaisesti useana eri palvelimena, joista jokainen voi toimia eri ase-

tuksilla.



Apache perustuu avoimeen ldhdekoodiin, minka ansiosta palvelimen yllapitajat voivat
muokata palvelimen toiminnallisuuksia vapaasti. Apachessa ovat kdytossa suuret API-

kirjastot, jotka tarjoavat sovelluskehittgjalle hyvat tyokalut.

Apachen toiminta on kilpailukykyistéd muihin palvelinsovelluksiin n&hden, vaikka se ei
ole markkinoiden nopein[7] (Kuva 5). Kilpailevia sovelluksia ovat mm. IIS (Microsoft) ja
GWS (Google). Apache kayttad moniydintekniikkaa. Moniydintekniikalla Apache pystyy

suorittamaan ajon aikana monia toimintoja samanaikaisesti.

Response Time

(For a single resource; smaller is better)

Apache Nginx Lighttpd G-WAN

(42}

Y

fa

Response Time {milliseconds)
(]

=y

Kuva 5. Apachen vasteaika muihin palvelimiin verrattuna [8].

2.6 Alustat

Insinddrityén  alustoina  toimivat  Android-alypuhelin  ja tietokone Windows-
kayttojarjestelmalla. Tassa insindoritydssa sovellus on suunniteltu sellaiselle Android-
pohjaiselle alypuhelimelle, joka toimii kosketusnaytolla. Kosketusnaytto tarkoittaa sita,
etta nayttd reagoi kayttajan kosketukseen ja suorittaa toimintoja sen kautta. Tietokonet-
ta voidaan ohjata perinteisesti hiirella ja nappaimistolla tai kosketusnaytolla. Luotaessa
ohjelmaa, joka toimii erilaisten alustojen valill&, tulee huomioida laitteiden valiset kayt-

toerot. Pelin perusideana on, etta kaikilla kayttgjilla on samat mahdollisuudet voittaa.



Kayttoliittyman tulee siis olla mahdollisimman samanlainen ja toiminnallisuuden sama

rippumatta kayttolaitteesta.

Alustoilla voi olla teknillisi& rajoituksia ja ndméa pitdd huomioida luotaessa ohjelmia.
Tekniset rajoitukset voivat laiteriippumattomissa ohjelmistoissa estdd kokonaan luo-
masta joitakin osia, jos niiden luonti edes yhdella alustalla on mahdotonta. Tassé insi-
nooritydssa yksi tarkeimmista asioista on se, ettad kaikilla laitteilla on tarpeeksi tilava
ruutu nayttaa kaikki sovelluksen osat. Android-ohjelmissa voi olla eri nakyma, jos kay-
tettdva laite on pysty- tai vaaka-asennossa. Tama vaikuttaa olennaisesti ruudulla kay-
tettdvissd olevaan tilaan. Tarvittaessa sovellus voidaan lukita tiettyyn asentoon niin,

etta laitteen kaantaminen ei vaikuta sovellukseen.

Android-ymparistdn loi Android Inc, jonka Google osti mydhemmin [9]. Android koostuu
kayttojarjestelmésta ja muista jarjestelmékirjastoista. Android on Linux-pohjainen ja
kayttaa ohjelmointikielend Javaa. Androidissa kaytetty Java-versio on erikseen raataloi-
ty Androidille, eik& se sisélla kaikkia kirjastoja, joita tdydet Java ME tai SE sisaltavat.
Android-ohjelmat koostuvat Java-koodista ja XML-merkintakielesta. Android suorittaa
ohjelmakoodin Dalvik-virtuaalikoneella samalla tavalla kuin Java suorittaa ohjelmakoo-
dinsa [10].

import android.app.Activity:

import android.content.Context;

import android.content.Intent;

import android.graphics.Color;

import android.graphics.drawable.Drawable;
import android.os.AsyncTask;

import android.os.Bundle;

import android.view.Gravity:

import android.view.View;

import android.view.View.OnClickListener;
import android.view.ViewGroup:

import android.widget.Button;

import android.widget.FramelLavout;

import android.widget.TableLayout;

import android.widget.TableBRow;

import android.widget.TextView;

public class GFamehActivity extends Activity {

Kuva 6. Insintoritydssa kaytettyja Android-kirjastoja.



Google tarjoaa Android-ymparistossé erilaisia valmiita API-kirjastoja, joita ohjelmoija
voi kayttdd sovelluksessaan (kuva 6). Lisaksi Android siséltad muutaman valmiin kirjas-
ton ohjelmointikielistéa C ja C++. Android-laitteessa jokaisella sovelluksella on oma ym-
parist6 ja virtuaalikone ajon aikana. Android ei automaattisesti sulje kaynnistettyja so-

velluksia, vaan kayttajan tulee sulkea ne manuaalisesti.

Android-sovellukset koostuvat aktiviteeteista. Aktiviteetit muodostavat kasan Android-
ohjelman ajon aikana. Riippuen ohjelmasta kayttaja voi siirtyd edes takaisin aktiviteet-
tien valilla, jos niitd ei ole lopetettu siirtyessa uuteen aktiviteettiin. Jokainen aktiviteetti
on itsendinen o0sa, ja jos ohjelma tarvitsee toisessa aktiviteetissd jotakin muuttujaa
vanhasta aktiviteetistd, se taytyy siirtdd uuteen aktiviteettiin sité luotaessa. Androidilla
on myo6s kaytéssd oma Google Play -kauppa, johon ohjelmoijat voivat syottdd omia
sovelluksiaan. Tatd kauppaa voi kayttdd hyvékseen jos haluaa kaupallistaa omia oh-

jelmia.

Android-puhelimien lisaksi on olemassa muitakin alypuhelimia kuten iPhone ja Win-
dows Phone. iPhone ja Windows Phone ovat samantyylisia &lypuhelimia kuin Android-
puhelimet. Puhelimissa ja sovellustentekomahdollisuuksissa on kuitenkin eroavaisuuk-
sia. iPhoneissa on erittain rajattu ympéaristd omien ohjelmien ajamiselle. Kaikki iPhone-
sovellukset pitad hyvaksyttdd Applella. Vasta hyvaksytysten jalkeen ne voidaan ladata
Apple Storeen ja omaan puhelimeen. Hyvaksyttamisprosessi hidastaa ja vaikeuttaa
ohjelman toteuttamista ja testaamista, silld todellisuudessa ohjelmat toimivat oikealla
puhelimella eri tavalla kuin virtuaalipuhelimen testiymparistéssa. Projektissa valitsin
Android-puhelimen, koska sen ymparisté on merkittavasti vapaampi verrattuna
iPhoneen. Android-puhelimia on myds markkinoilla enemman kuin Windows Phoneja ja

halusin ohjelmani olevan kaytettavissd mahdollisimman monelle kayttajalle [11].

Android-ohjelmissa tiedot ovat ohjelmoijalla kahdessa paikassa. Ohjelmoijalla on src-
kansio, jossa projektin Java-luokat sijaitsevat. Taman lisaksi on layout-kansio, jossa
sijaitsevat Android-aktiviteettien kayttoliittyménékymat. Liséksi ohjelman kansiossa on
AndroidManifest.xml-tiedosto, jolla luodaan projektin rakenteelle viittaukset ja tiedot

siité4, mita oikeuksia Android-sovellus tarvitsee (kuva 7).
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cxml wersion="1.& encoding= wty-a >

manifest xmlns:android="http://schenos. android. comfapk/res/ondroi d”
package="comn.battleships”
android:versionCode="1"
android:versionlame="1.8" >

<uses-sdk
android:minsdkversion="9"
android:targetsdkversion="17" />

<uses-permission android:name="android. permission. INTEANET™ />
<application
android:allowBackup="true"
android:icon="fdravable/{c Louncher™
android:label="@string opp nane™
android:theme="@sty e /AppThans”™ >
cactivity
android:name="con.battleships, Maindctivitp™
android:label="@string/opp nans™ >
<intent-filters>
<action android:name="android. intent.action. MAINT />

<category androldiname="android. intent, cotegory . LAUNCHER™ />
<fintent-filter:>
<factivity>
cactivity
android:name="com.battleships. Chatdctivity”™
android:label="@string/chot_octivity”™
android:parentActivitylame="com.bottleships, Maindctivity™ >
«meta-data
android:name="androld, support, PARENT_ACTIVITY”
android:value="con.bottlechips, Malndctivity™ />
¢factivitys
<activity
android:iname="com.bottleships.Ganedctivity”™
android:label ="@string/chat_activitygans”
android:parentActivitylame="com.bottleships, Chotdctivity™ >
«meta-data
android:name="androi d. support. PARENT_ACTIVITY™
android:value="con.battleships, Chotdctivity™ />
¢factivitys

<fapplication:

fmanifest>

Kuva 7. Android manifest.

Esimerkiksi, jos ohjelmoija ei aseta sovellukselle oikeuksia kayttda internetia, kaikki
internetkomennot saavat sovelluksen kaatumaan. Manifest-luokassa kerrotaan, mik&a
ohjelman Java-luokista aukeaa, kun ohjelma kaynnistetdan. Lisaksi manifest-luokassa

on tieto siita, mitk& kaikki luokat kuuluvat ohjelmaan.

Layout.xml-tiedostot kertovat, millainen mistakin aktiviteetin kayttolittymasta tulee (ku-
va 8). Layout-tiedostossa luodaan tiedot siitd, mihin kohtaan mik&kin sovelluksen osa

tulee ja mita fontteja ja kokoja kaytetaan.
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TTEm] version=Ti.0m E:cad;:g=“E§£:E“?}
<LinearLayout xmlns:android="http://schemas.android.com/apk/res/android"

a:d:aid:id=“@layoutfactivity_chat“
android:layout width="fill parent"
android:layout height="fill parent"
android:orientation="wvertical" >

<LinearLavout
android:layout width="match parent"
android:layout _height="0dip"
android:layout _weight="1.12" >

<ListView
android:id="@g+id/list"
android:layout width="&0dp"
android:layout _height="match parent"
android:text3ize = "20sp"
android:cacheColorHint="§00000000"
android:listSelector="fandroid: gglor/transparent”
android:transcriptMode="alway=5Scroll" >

< /Li=stViews

<ListView
android:id="@g+id/li=st2"
android:layout width="match parent"
android:layout _height="match parent"
android:text3ize = "20sp"
android:cacheColorHint="§00000000"
android:listSelector="fandroid: gglor/transparent”
android:transcriptMode="alway=5Scroll" >

< /Li=stViews

</Linearlayvout>

<LinearLavout
android:id="@+id/linearLayontl"
android:lavout width="fill parent”

Kuva 8. Activity chat xml-layout.

2.7 Palvelin ja Soketit

Insinddrity6ssa kaytetdédn palvelinta. Palvelimen tarkoituksena on tarjota ympéristo
pelaajille. Palvelimena voi toimia miké tahansa tietokone, johon kayttajat voivat muo-
dostaa yhteyden. Yleensé palvelimina kuitenkin kaytetaan tietokoneita, jotka on valmis-
tettu palvelinkayttoon.
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Palvelimen kokoonpano muistuttaa normaalia tietokonetta, mutta komponenttien taytyy
olla kestavampia kuin tavallisissa tietokoneissa. Palvelimien komponentit ovat yleensa
paljon kallimpia, koska niiltd odotetaan parempaa suorituskykya, vdhemman kaatumi-
sia tai muita virheita. Palvelimella taytyy olla erittdin nopea verkkokortti ja korkea si-

saan- ja ulostulevan liikenteen suorituskyky.

Monissa palvelimissa on niin sanottu hotswap-jarjestelma, jolla palvelimen osia voi-
daan vaihtaa lennosta sammuttamatta palvelinta. Palvelimen k&aynnistaminen kestaa
yleensd kymmenia minuutteja. Ennen kdynnistymisté palvelin tarkistaa kaikki toiminnot
ja aukaisee etékayttomahdollisuudet. Taman jalkeen uudelleenkaynnistysta ei tarvita

pitkaan aikaan.

Yleensa palvelimet ovat kayttssa 24 tuntia vuorokaudessa, 7 paivana viikossa - toisin
sanoen koko ajan joka paiva. Palvelimet eivat saa kuumentua, mink& takia ne on
yleensa sijoitettu kokonaan omaan tilaansa. Palvelintilassa pitaa olla hyva ilmanvaihto,
jotta palvelimet saadaan pidettya viileana. Palvelimissa on tyypillisesti myos isot ja te-
hokkaat tuulettimet, jotka pitavat metelid. Erillinen palvelintila auttaa paitsi pitdmaan

palvelimet toimintakykyisind my6s estaa tuulettimista syntyvan melun leviamista.
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Kuva 9. Palvelimen yhteyskaavio.

Insin6oritydssa jokainen pelaaja luo yhteyden palvelimeen Javan Socketin APIl:n avul-
la. Kuva 9 havainnollistaa, kuinka eri laitteet ovat yhteydessd samaan palvelimeen.
Socket luo kayttgjalle sisaén- ja ulosmenevét yhteydet viestien lahetystéa ja vastaanot-

tamista varten. Nama yhteydet ovat valmiina Socket API:ssa.

Yhteys luodaan kayttajan ja palvelimen valille IP-osoitteen ja portin avulla. Socket API
on kaytossad Android-puhelimissa ja Javassa. Socketin muodostama yhteys on tar-
peeksi kattava tata insindorityota varten, koska silla saadaan suoritettua kaikki tarvitta-
va tiedonsiirto. Socket-yhteyden luonti tehddén aina Javassa try-catch-rakenteella,
kuten kuvassa 10 on kuvattu. Talla varmistetaan, ettd ohjelma ei kaadu, jos yhteyden

muodostaminen ei onnistu, vaan se luo tapahtuneesta error-ilmoituksen.
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poublic void run() {

connected = truoe;

try {

S /B=t=s the =server address

InethAddress serveriddr InethAddress.getByNames (SERVERIF) ;

/create a socket to make the connection with the server

new Socket (serveriddr, SERVERPCORT) ;

Kuva 10. Socket-yhteyden luonti.

2.8 PHP

Insin6orityéssa on kaytdssd PHP-pohjaiset internetsivut. PHP on komentosarjakieli,
jota kaytetddn nettisivujen toiminnallisuuksien rakentamiseen [12]. PHP-koodi pysyy
pillossa kayttajalta ja jattaa nakyviin vain HTML-pohjaiset sivut. PHP suorittaa koodin
palvelimella, kun kayttdja avaa nettisivun. PHP toimii erinomaisesti tietokantojen kans-
sa, koska silla voidaan suoran suorittaa SQL-kyselyitd. PHP suorittaa koodiaan vain
omien rajamerkkiensa sisdlla. PHP:n syntaksi on l&hella C- ja Java-kieltd. PHP:n uu-
simmat versiot tukevat my6s oliopohjaista ohjelmointia kuten Java. Palvelin, joka yllapi-
téda internetsivuja tarvitsee PHP-kdantdjan, jotta se pystyy nayttamaan PHP-sivut oi-
kein. PHP-koodia kaytetddn yleensdé HTML-koodin kanssa sivujen tekemisessa.
PHP:lla kirjoitetaan ne osat, jotka halutaan pitad kayttajalta piilossa. PHP-koodi ei siis

nay sivun lahdekoodissa.

29 HTML jaCSS

HTML on kuvauskieli. Tata kuvauskieltd kaytetdan erityisesti verkkosivujen ulkoasun
luontiin. HTML-koodi koostuu elementeistd. Jokainen elementti pitad sisallaén tietoa,
joka tullaan nayttdmaan kayttajalle sivulla. Elementtien alussa ja lopussa on tunniste,
joka kertoo, mitd tdma elementti tulee tekemaan. Tunnisteet voidaan jakaa kolmeen

ryhmaan: rakenteelliseen, esitykselliseen ja hypertekstuaaliseen ryhmaan.

Rakenteelliset tunnisteet kertovat esimerkiksi, mikd elementeista on otsikko ja mika

kirjautumisikkunan ruutu. Esitykselliset tunnisteet voivat muokata tekstin ulkoasua ku-
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ten kokoa, varia tai muita ulkoasuun vaikuttavia tekijoitd. HTML-sivujen ulkoasut luo-
daan erikseen yleensa CSS:lla. Hypertekstuaaliset tunnisteet toimivat linkkeina toisille

sivuille.

HTML-koodin kirjoittaminen onnistuu milla tahansa tekstieditorilla, mutta periaatteessa
koodin pitdisi aina lapaistda HTML-validointi. HTML-validoinnilla tarkoitetaan sita, etta
sivujen koodillinen rakenne lapéisee tietyt standartoidut tyylit. Sivujen validointi onnis-
tuu suoraan erilaisten validointisivujen kautta. Yleisin néistd on W3C-validointisivu.
W3C-sivu lukee sille annetun verkkosivun lahdekoodin ja tekee siita johtop&atotkset,
l&péiseekd sivu validoinnin. Validointisivut antavat yleenséd myds ilmoituksen jokaisesta

kohdasta, joka ei l&paise validointia ja kertoo ohjelmoijalle, miten tdmén voisi korjata.

Java-sovelluksien ajo onnistuu esimerkiksi HTML-sivuilla. Sovellukselle luodaan tunnis-
te ja annetaan oikeat parametrit niin, etta sovellus aukeaa tdman jalkeen kayttajalle
internetsivun sisélla. Koska HTML-koodi nakyy aina kayttajalle sivun lahdekoodissa,
sitd ei kannata kayttad sisaankirjautumisiin tai muihin tarkeisiin tai arkaluontoisiin ope-
raatioihin. Arkaluontoiset tiedot kuten salasanat voisivat muutoin paljastua. Tasta syys-
td PHP:ta kaytetdan hyvin usein HTML-sivujen sisélla luodessa sisaankirjautumisikku-

noita tai muita elementteja.

CSS (Cascading Style Sheets) on tyyliohje, jota erityisesti verkkosivut kayttavat. Tyy-
liohjetta kaytettdessa tehdaan css-tiedosto, joka toimii sivun tyyliohjeena. Tiedostoon
annetaan saannot siita, kuinka dokumentti tulee nayttdd kayttajalle. S&&nnot eivat ole
ehdottomia ja HTML-sivulla pitdd aina elementissa viitata siihen, mitéa osaa tyyliohjees-
ta halutaan kayttaa. Tyyliohjeiden kayttd helpottaa verkkosivujen luontia. Vaikka HTML-
sivulla voitaisiin tehdd samanlaisia tyyleja, on ohjelmoijan kannalta parempi kayttaa
tyyliohjetta. Tyyliohjeen avulla, jos ohjelmoija haluaa muokata koko verkkosivujen ulko-
asua, hanen tarvitsee vain muuttaa tyyliohjeen sisélla olevia arvoja. llman tyyliohjetta
tyylit olisivat koodattu HTML-sivulle suoraan ja muutoksia tehdessa pitdisi ohjelmoijan

muuttaa tyylit erikseen jokaiselta koodirivilta.

CSS-tyyleja kaytettaessa voi ilmeta ongelmia. Kaikki nykyiset selaimet eivat tue CSS-
tyylejd samalla tavalla, ja tAma voi johtaa siihen, ettéd sivujen ulkoasu nakyy kayttajalle
vaarin. TAma pystytaan kiertaméaéan silla, ettd tehdaén jokaiselle selaimelle omat tyy-
liohjeet ja sivulle saapuessa kayttajalle naytetaan juuri oikea tyyliohje. CSS:n kaytolla

on muitakin etuja kuin helposti muokattava verkkosivujen ulkoasu. Tyyliohjeen kaytto
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nopeuttaa kayttajan verkkoselailua, koska kayttajan saapuessa sivulle lataa selain tyy-
liohjeen selaimen valimuistiin. Tallgin liikuttaessa sivulla tyyliohje on koko ajan ladattu
eika kayttgjan tarvitse ladata naita tietoja joka kerta uudestaan liikkuessaan sivuston

sisalla.

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Transiticnal//EN">
<html>
<head>
<link rel="stylesheet" type="text/css" href="styling.css">
<meta http-equiv="Content-Type" content="text/ntml; charsec=I50-8859-1">
<titlerHenrys Gamesite - Log In</title>
</head>

<body>

<form id="locgin' action='login.ghp' method="post' accept-charset='ISC-5E59-1">
<label for='username' >J=serMName:</label><br/>
<input type='text' name='username' id='username' maxlength="50" /><br/>
<label for='password' >»Password:</label><br/»
<input type='password' name='password' id='password' maxlength="50" /><br/>
<input type='submit' name='Submitl' valwe='Submitc' />

</form>

<a href="forgotpass.php">Forgot Password</a><br>

<a href="index.html">Return</a>

</body>

</html>

Kuva 11. HTML-koodingdkyma.

Kuvista 10 ja 11 voidaan huomata, ettd PHP-koodi ei ndy verkkosivun lahdekoodissa.

Kaikki PHP:n sisalla olevat funktiot pysyvét kayttajalta piilossa.

¥DOCTYPE HTML PUBLIC "—//W3C//DTID HIML 4.01 Transitional//EN">

html>
<nead>
<link rel="styvlsshest" Type="text f="styling.oss">
<meta http-equiv="Content-Type" c text/html:; charset=ISO-8859-1">
<title>Henrys Gamesite — Log In</
</head>
<body>
<form id='login' action='login.php' method='post' accept—charsec='IS0-8859-1'>
' >UserName:</label><br/>
<input ‘text' name='usernams’ id='ussernams’ maxlength="50" /><br/>
<label 'password’ >Password:</label><br/>
<input ='password' name='password' id='password' maxlength="50" /><br/>
<input type="submit' name='Submitl' value='Submit' />
"forgotpass.php">Forgot Password</a><br>
"index.html">Return</a>
</bodyy>
/html>
?php

function Logi:
if (empty (
echo (

return fals

if (empty ($_PCST
echo ("F
return false:

Susername = trim(§_BOST[

Spassword — trim($_POST[
if (!isset (S_SESSION)){ se
session_destrov():

mysqgl_commect | "m
mysql_selectdb( "

$pwdmd5 = mdS (Spasswozrd);
eche $pwdm

Squer
Sresult =
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Kuva 12. PHP-sivun koodi.

2.10 Algoritmit

Algoritmit ovat matematiikasta tuttuja [3]. Algoritmeja kaytetdan ohjelmoinnissa sovel-
lusten nopeuttamista varten. Algoritmeja voidaan kayttd&d moniin erilaisiin tarkoituksiin.
Yleensa algoritmeja kaytetaén tietojen hakuun tai lajitteluun. Projektissa kaytetdén al-
goritmia laivojen asettamiseen pelilaudalle ja tarkistettaessa, onko laivan kaikkiin osiin

osunut. TAméa on kuvattu kuvassa 13.

private wvoid checkIfSunken(int r, int s){

if(r!'=0C && logic.grid[r-1][s]'=C && logic.grid[r-1]1[s]'==2){ f{Move upwards 1
moveDirection(r-1,s,1);

}

else if(s!=0 && logic.grid[r][s-11!=0 && logic.gridlr]l[s-1]1!'=2){ //Move left 2
moveDirection(r,s-1,2);

}

else if(r!=% && logic.grid[r+l1][s]!=0 && logic.grid[r+l][=]!'=2){ //Move downwards 3
moveDirection(xr+l,s,3)

}

else if(=!=% && logic.grid[r][s+1]!=0 && logic.grid[z][s+1]!'=2){ //Move right 4
moveDirection(r,s+l,4):

}

}

private volid moveDirection(int r, int 3, int diﬂection}{

if (direction=— && ri=0){
if(logic.grid[r-1]1[=]'=0 && logic.grid[r-1][=]!'=2)
moveDirection(r-1,3,1);
else

shipMemorize(r,s,3):

}
else if(direction= && r==0)
shipMemorize (r,s,3)
else if(direction=—=2 && s'=0){
if{(logic.grid[r] [s-1]'=0 && logic.grid[r][s-1]'=2)
moveDirection(r,s-1,2);
else
shipMemorize(xr,s,4);
}
else if(direction=—>2 && 5=0)
shipMemorize (r,s,4):
else if(direction=—>3 && x!=0){
if{logic.grid[z+1][=2]!'=0 && logic.grid[x+l1][s]!=2)
moveDirection(r+l,s,3);
else
shipMemorize(r,=s,2):
}
else if(direction=> && r==7%)
shipMemorize (r,s,1);
else if(direction==< && s!=95){
if(logic.grid[xr] [s+.]!=0 && logic.grid[r][s+1]!=2)
moveDirection(r,s+1,4)
else
shipMemorize(r,s,2):
}
else if(direction=—< && s==7)

shipMemorize (r,s,2):

Kuva 13. Osuman tarkastusalgoritmi.
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3 Pelin osat

3.1 Laivanupotus

Laivanupotus on kahden pelaajan peli, jossa paadmaarana on upottaa toisen pelaajan
laivat ensimmaisend. Ensimmainen markkinoille tullut laivanupotuspeli ilmestyi vuonna
1931, vaikka pelin ensimmaista versiota oli pelattu jo ensimmaisestda maailmansodasta
aikaan Ranskassa [13]. Pelistd on nykyisin monia erilaisia versioita, joissa joko laivat
ovat isompia tai pelialue on suurempi. Alkuperaisessa pelissa (kuva 14) ruudukon koko
oli 10 x 10 ja laivoja oli neljaa erilaista kokoa 2-5 ruudun kokoisia.

Insindoritydssa kaytettavassa versiossa pelialueena toimii 10 x 10 -ruudukko, jossa
vaakariveilla ovat kirjaimet A-L ja pystyriveilla numerot 1-10. Molemmilla pelaajilla on
yhteensa viisi laivaa. Laivat ovat 2-5 ruutua pitkia ja kummallakin pelaajalla on sama
maéara samankokoisia laivoja. Laivojen upottaminen tapahtuu vuoron perdan sokko-
ammunnalla. Aina, kun pelaaja osuu laivaan, ruudun vari muuttuu kertoakseen mahdol-

lisesta osumasta.

B 1

| AMERICA'S ALL TIMNE
FAVORITE GAME

Kuva 14. Alkuperéinen Laivanupotus [14].
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Projektissa laivoina ovat yksi 5 ruudun kokoinen, yksi 4 ruudun kokoinen, kaksi 3 ruu-
dun kokoista ja yksi 2 ruudun kokoista laivaa. Tama on alkuperdisen laivanupotuksen

mukainen maara laivoja.

3.2 Projektin rakenne

Pelin ymparistd on tehty Netbeans-ohjelmointiymparistolla. Netbeans on ohjelmoin-
tiymparisto, joka tukee monia eri ohjelmistokielia [15]. Android-puoli pelistd on tehty
Eclipse-ohjelmistoymparistdssa, ja sen rinnalle on ladattu Android SDK plugin. Insin66-

ritydn verkkosivut on kirjoitettu Notepad++-tekstieditorilla.

Insin6oritydn palvelin koostuu yhdesta luokasta nimeltddn ChatServer. Ennen kuin mi-
tdédn muita osia projektista halutaan kayttda, palvelin k&ynnistetdén. Pelin muut osat

kayttavat palvelinta kaikkeen tiedon valitykseen.

Tietokonepuolella peli koostuu viidestd luokasta: Gamelogicista, HighscoreUpdateris-

ta, ShipSetterista, ShipSinkerista ja WebClientista kuten kuvasta 15 voi huomata.

Projects = |Files |Services | =] |
.'—_‘ ;@' anpﬁtynchat R :
— {5 Source Packages
- E2-[1] lopputyochat
[&y ChatServer.java
@| Gamelogic.java
>|§| Highscorellpdater. java
@] ShipSetter . java
|§| ShipSinker java
: @} WebClient java
et & Libraries

Kuva 15. Projektin rakenne.

Pelin paaluokkana tietokoneella toimii WebClient-luokka, joka luo yhteyden ChatSer-
ver-luokkaan. WebClient pitaa siséallaan kaksi kayttoliittymaa: chat- ja peli-littymat (ku-
vat 18 ja 19). Se pitaa sisalladn ChatAccess-luokan, joka yllapitaa Socket-yhteytta pal-
velimeen. Lisdksi WebClient-luokka pitaa siséallaan tiedon siitd, mista pelin logiikka l6y-
tyy. Pelin logiikka on rakennettu kolmesta eri luokasta: GamelLogicista, ShipSetterista

ja ShipSinkerista.
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fublic class GameLogic |

protected int[] [] grid:
protected int[] [] opponentacrid:
private ShipSinker =inker:
private 3hip3etter setter:

public GameLogic() {
grid = new int[10] [10]:
opponentsGrid = new int[10] [10]:
sinker=new Shipiinker (this)
Setter=new Shipletter (this):;

Kuva 16. Peliruudukon luominen.

GameLogic-luokka luo pelaamista varten kaksi taulukkoa (kuva 16), joissa pidetaan
yllda omien ja vastustajien laivojen sijainnit. GameLogic-luokka luo myds ilmentyman
laivan asettajaluokasta ShipSetter ja laivan upottajaluokasta ShipSinker. Pelilogiikan
tehtavana on pitdd huoli pelin kulusta ja siirtojen oikeellisuudesta. WebClient hoitaa
ruudun paivittdmisen GamelLogic-luokan arvojen mukaan. ShipSetter-luokan tehtadvana
on asettaa laivat pelilaudalle, kun uusi peli luodaan (kuva 17). Se arpoo jokaiselle lai-
valle paikan pelilaudalla ja tarkistaa, ettei mikaan laivoista mene toistensa péalle. High-

scoreUpdater paivittaéa pelin lopuksi SQL-tietokantaan pelitulokset.

E:;vate vold setlLineAndFow() |
line={int) (Math.random () *10} ;
row=(int) (Math.random() *.0) :
way={int) (Math.random() *2) ;

1

public woild set!hlp(lnt S1ze] i
randomIpot (] 2
while(true){
hoolean fits = checkIfFitsisize):
if(fits)
break;
randomSpot () ;
i
if (way==0] {
for (int i=0; i<size; 1i4++)
logic.set3g(line+i, row, 1):
H
elsed
for (int i=0; i<size; i++]
logic.set3g(line, rowdi, 1):

Kuva 17. Laivan asettaja.
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Kun laivat on saatu asetettua pelikentélle, voi peli alkaa. Pelin aikana pelaajat ampuvat
vuorotellen toistensa ruutuja ja yrittdvat saada kaikki vastustajan laivat tuhottua. Ship-
Sinker-luokka saa ammutut koordinaatit ja tarkistaa, tuliko osuma. Aina osuttaessa
luokka tarkistaa myds, upposiko laiva. Webclient paivittad nakyman kayttajalle jokaisen
ammuksen jalkeen. Peli voi paattyd kahdella eri tavalla. Joko toisen kaikki laivat on

tuhottu tai toinen pelaaja on lahtenyt pelista ennenaikaisesti.

| & Laivanupotus TestUser? 'E”E L
1 3 4 5 6 7 9 10 1 2 3 4 5 6 7 8 9 10

Message

LT IaMmMoO@RE

Kuva 18. Pelaajan l&htd.

Jos pelia ei lopetettaisi, kun toinen pelaaja sulkee sovelluksen, jaisi toinen pelaaja ju-
miin omaan peliinsa siihen asti, etta han sulkee pelin. Tamén takia, jos toinen pelaajis-
ta katkaisee yhteyden palvelimeen, julistetaan toinen pelaaja automaattisesti voittajaksi
(kuva 18). Pelin jalkeen WebClient ottaa yhteyden PHP-sivulle HighscoreUpdater-
luokan avulla. HighscoreUpdater-luokalla voidaan paivittaa tietokantaan pelaajien voitot
ja haviot. Pelin paattymisen jalkeen WebClient-luokka vaihtaa kayttajan nakyman ta-

kaisin kuvan 19 mukaiseen chat-ikkunaan.

|| Chat Client TestUser2 - connected to localhost1055 =R
Testlser!: dam havisin just pelin TestUser2
Challege send y TestUser1

our Challege request has been declined TestUser3

Henkka: en ehi justpelaamaan Henkka

Send

Kuva 19. Pelin chat-ikkuna.
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Android-puolen rakenne projektissa on samantyylinen kuin tietokonepuolen. Android-

puolessa luokkia on tietokoneversioon verrattuna hieman enemman, kuten kuvasta 20

nakyy.

= =
4 1 com.battleships
- [J] AndroidClient.java
» [J] ChatActivity.java
+ [J] ChatAdapter.java
» [J] GameActivity java
- [J] Gamelogicjava
. [J] HighscoreUpdater.java
+ [J] MainActivity.java
» [J] ShipSetter.java
- [J] ShipSinkerjava
. [J] UserAdapterjava
= gen
= assets
= bin
= libs
|| android-support-vd.jar
| = res
> [ drawable-hdpi
» = drawable-Idpi
s> [ drawable-mdpi
. = drawable-xhdpi
4 = layout
|X] activity_chat.xml
K| activity_chatgame.xml
|X| activity_main.ml

Kuva 20. Android-puolen rakenne.

MainActivity on ensimmadinen luokka, joka ohjelmistossa ajetaan. MainActivity nayttaa

kayttajalle sisaankirjautumissivun. MainActivity-luokka ottaa yhteyden ohjelmiston tie-

tokantaan HTTP-post-kaskylla, kun kayttdjd on antanut kirjautumistiedot. HTTP-post

kéasky menee PHP-sivun kautta, koska Android ei tue suoran yhteyden muodostamista

ulkoisiin tietokantoihin. Tiedot kdyvat PHP-sivulla, joka tarkistaa niiden oikeellisuuden

tietokannasta ja palauttaa Android-puhelimelle tiedon siitd, 10ytyikd annetuilla tiedoilla

kayttajaa tietokannasta.
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fonetion Logini() {
if (empty ($_POST['ussrpame'l)) 1

echo ("UsexrName is empty!™):

retorn false;

if (empty (§ POST(['password']))d{
echo ("Password is

return false;

fu=ername trim (& POST['yg 1
Spassword trim({§ POST['passwor 5

if(!is=set (s SES5I0N)){ =session start(); !

Kuva 21. Post-sisdankirjautuminen.

Taman jalkeen MainAcitivity-luokka avaa ChatActivity-luokan ja sulkee itsensa. ChatA-
citivityn tehtava on luoda kayttajalle chat-ikkuna nékyviin ja luoda yhteys pelin palveli-
melle. ChatActivity kayttdd yhteydenluontia varten AndroidClient-luokkaa. Tama luokka
luo Socket-yhteyden samalla tavalla kuin tietokonepuolella oleva WebClient-luokka.
ChatAcitivity kayttaa myos luokkia UserAdapter ja ChatAdapter, joissa on luotu metodit
viestien ja kayttajien nayttdmista varten ruudulle. Android-puolella pelin aloittamisessa
tapahtuu teknisesti hieman eri tavalla kuin tietokonepuolella, silla Socket-yhteys on
luotu ChatActivityyn ja pelia aloittaessa pitdd avata GameActivity (kuva 22). GameActi-
vity tarvitsee siis myds Socket-yhteyden luonnin, mutta toiselle kayttajalle pitdd saman-
aikaisesti ilmoittaa siitd, ettd Android-sovellus joutuu katkaisemaan yhteyden ja luo-
maan sen uudelleen uudessa luokassa. Tasta syystd Android-sovellus lahettdd vastus-
tajalle tiedon siita, ettd Android-laitteen tarvitsee muodostaa yhteys peliin uudelleen ja
toinen pelaaja osaa jadda odottamaan uudelleenyhdistysta, eik& peli pdaty automaatti-
seen voittoon Android-laitteen katkaistessa yhteyden tassé vaiheessa. Pelin paatyttya
GameAcitivity kutsuu HighscoreUpdater-luokkaa samalla tavalla kuin tietokonepuolella

ja paivittaa pelaajan tilastot tietokantaan (kuva 23).
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Laivanupotuksen pelaaminen use case: Android

N

Update userlist()

Challenge()

Accepted|)

GameActivity

PEliia_]El AndroidSovellus Php Sivu ChatServer
Legin()
HTTP-Fost
Walue(true) ]
ChatActivity
Connect(Socket())

Kuva 22. Sekvenssikaavio Android.

Susername = trim($ POST|

Sresult = trirr.iS_POSI':

Lwin = "win";

mysgl connect|

mysgl selectdb |

if(strcmp (string $result , string $win)==0){

Squery = "UFDATE ga n
Sresult = mysgl cuery( Squery )

else{

Squery = 0
Eresult = mysgl cuery( Squery )

Kuva 23. Highscoreupdate PHP-koodi.



25

3.3 Kayttolittymat

Tassa insindoritydssa on kaksi eri kayttoliittymaa. Toinen on mobiilisovellus Android-
puhelimelle (kuva 24) ja toinen tietokoneen selaimella kaytettava Java-sovellus. Sovel-
lus koostuu kayttéliittymasta ja sen alla olevasta Java-pelista. Pelaaminen tapahtuu
sisdankirjautumalla, minka jalkeen kayttdja ohjataan chat-ruutuun, jossa kaikki muut
online-tilassa olevat pelaajat ovat. Sisaankirjautuminen tekee HTTP-post-kyselyn PHP-
sivun kautta ja tarkistaa, ovatko pelaajan antamat tiedot oikein. Mikéali tiedot ovat oi-
kein, paastaa sivusto pelaajan eteenpain, mutta mikali annetut tiedot ovat vaarin, antaa
sivusto kayttajalle virheilmoituksen. Toisen pelaajan haastaminen tapahtuu klikkaamal-
la pelaajan nimed pelaajalistalta. Pelihaasteesta lahteva kysely menee palvelimen
kautta haastetulle pelaajalle, ja han saa siita ilmoituksen ruudulle. Jos haaste hyvéksy-
taan, peli alkaa, jos haaste hylataan, molemmat kayttgjat jatkavat normaalisti chat-

huoneessa.
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E 2324iphone

Enemy Ships
1 2

Kuva 24. Android-kayttoliittyma.

Pelit molemmilla laitteilla arpovat molempien pelaajien laivojen paikat omille laitteilleen,
ja pelaajat ampuvat vastustajan laivoja vuoron peraan. Jos toinen pelaaja lahtee pelis-
ta, palvelin ilmoittaa toiselle pelaajalle siita ja peliin jAanyt pelaaja julistetaan voittajaksi,
kuten kuvassa 18 on kuvattu. Ampuminen tapahtuu haluttua ruutua klikkaamalla. Anne-
tut koordinaatit valittyvat palvelimen kautta vastustajalle, ja peli tarkistaa, osuiko am-
mus vastustajan laivaan. Tarkistettuaan tiedon peli ilmoittaa ampumavuorossa olleelle

pelaajalle tiedon mahdollisesta osumasta. Jos ammus osui, peli tarkistaa myds uppo-



27

siko osuman saanut laiva. Ruutu muuttaa véria sen perusteella, osuiko ammus vai ei.

Tama on kuvattu kuvassa 25.

| & Laivanupotus TestUserl
1 2 3 4 5 6 7 10
A [N I [ a
B | | | | | | B
c c
D [El— D
E i
F 3
G G
H H
I 1l
W o
A
B
C
D
E
aF
6
H
il
J

Kuva 25. Tietokone kayttoliittyma.

Pelin jalkeen voittavan pelaajan ohjelma suorittaa SQL-kyselylla voitonlisayksen tieto-
kantaan voittaneelle pelaajalle ja havion havinneelle pelaajalle. Tama tehdaén siita
syysta, jos pelaaja katkaisi yhteyden, niin h&nen peli tiedot eivat paivittyisi koskaan.
Pelissa pelaajalla on rajoitettu aika suorittaa ampuminen. Talla estetddn se, etté peli ei
jatku loputtomiin, mikali toinen pelaaja jattad sovelluksen auki, vaikka on lopettanut
pelaamisen. Jos pelaaja ei ammu aikarajan sisalla, suorittaa sovellus ampumisen sa-
tunnaisesti valittuun ruutuun. Nain peli ei lopu heti, jos pelaaja ei jostain syysta pysty
ampumaan yhden vuoron aikana. Automaattisesti ammuttavien laukauksien maaraa ei

ole rajoitettu.

Tietokonepuolella pelaaja kirjautuu peliin verkkosivun kautta. Verkkosivu tarkistaa
SQL-kyselylla, samalla tavalla kuin Android-sovelluksessa, pelaajan tiedot. Taman jal-
keen sivu avaa pelaajalle Java-sovelluksen, jossa pelaaja ndkee muut pelaajat. Tieto-
koneella pelaaminen tapahtuu siis selaimen avulla. Molempien laitteiden, tietokoneen
ja Android-puhelimen, kayttoliittyméat ovat hyvin samanlaiset, jotta kayttajille ei voi syn-
tya etulydntiasemaa. Vuoropohjaisen pelissd on hyvaa se, etta laitteiden tekniset omi-

naisuudet, kuten nopeus, ei anna etulyéntiasemaa pelaamisessa.
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3.4 Insindoritydn internetsivut

Pelin verkkosivuilla kayttaja voi vaihtaa salasanaa, ja uudet pelaajat voivat luoda kayt-
tajatilejd. Nettisivulla PHP-koodi toimii taustalla kaikessa. Se tarkastaa sisaankirjautu-
miset tietokannasta SQL-kyselyilla, joissa kysely muuntaa kayttajan salasanan MD5-
muotoon ja tarkistaa, tAsmaako salattu salasana tietokannassa olevaan tietoon. Kaytta-
jien luonti tapahtuu samalla tavalla SQL-lauseella, joka lahettaa tietokantaan kayttajan
antamat tiedot. Lisé&ksi PHP toimii rajapintajana Android-sovellukseen. Tama johtuu
siitd, ettd Androidilla ei voi ottaa suoraa yhteyttd ulkoisiin SQL-tietokantoihin. Android
siis tekee tietokantakyselyt PHP-sivun kautta ja saa sielta parametrina takaisin tarvitta-
vat tiedot. Palvelin, jossa internetsivut sijaitsevat, tarvitsee sisdlleen myds Apache
HTTP-Server-palvelinohjelman. Apache toimii sahkdpostinvalittajana verkkosivuilla.
Kun uusi kayttaja luo tilin, han saa séhkodpostiinsa varmistusviestin. Tassa viestissa on
linkki, jolla kayttaja voi aktivoida tilinsd. Jos kayttaja unohtaa salasanansa, han voi re-
setoida salasanan sahkopostin avulla. Kayttgjien todellisuuden varmistamisella voidaan

vahentdd mahdollisten bottikayttdjien maaraa.

3.5 Palvelimen koodi

Insin6oritydssa on kaytdssa Java-pohjainen palvelin. Palvelimen pitéda olla yhteistyoky-
kyinen puhelimien seka tietokoneiden kanssa. Pelipalvelin on kirjoitettu Java-koodina.
Se kayttaa yhteyksien luontia varten Socket-internetprotokollia. Tietokoneet ja Android-

puhelimet tukevat tatd Socket-internetprotokollaa.

Palvelinkoodiksi valitsin Javan, koska palvelinkoodia saadaan paljon yksinkertaisem-
maksi, kun kaikkien laitteiden yhteydenotto tapahtuu samalla tavalla. Palvelimen suu-
rimmaksi tehtavaksi insin0oritydssa jaa se, etta se yllapitdd kayttajalistaa kaikista pe-
laajista, jotka ovat yhteydessa palvelimeen. Lisaksi palvelin valittaa kayttgjien viestit ja
pelihaasteet muille kayttgjille. Palvelin tiedottaa kayttdjia, jos esimerkiksi vastustaja
sulkee pelin, ja julistaa oikean henkilén voittajaksi. Muutoin toinen pelaaja voisi teorias-

sa jaada ikuisesti odottamaan toisen pelaajan siirtoa.

Palvelin ei siis itse pyoritd peleja vaan kuljettaa pelien valista tietoja kayttajille, jotka
ovat kayttajien laitteilla p&alla. Tama estdéd palvelinta ylikuormittumasta silloin, kun sa-

manaikaisia pelejd on paljon. Viestien filtter6intid ei tehdd palvelimella, koska tdméa
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hidastaisi palvelinta huomattavasti. Jos kayttaja lahettad haasteen peliin, tarkistaa jo-
kaisen pelaajan oma laite, oliko haaste osoitettu hanelle. Palvelin saattaisi ylikuormit-
tua, jos se tekisi itse tamén tarkastuksen ja vasta sen jalkeen lahettéisi pelihaasteen
oikealle pelaajalle. Kaytetty malli on kevyempi pelintekijdlle tai -tarjoajalle, mutta teori-

assa monta yhtdaikaista pelihaastetta voi kaataa yksittéaisen pelaajan laitteen.

Jos palvelimella on samanaikaisesti 100 pelaajaa ja kymmenen naisté lahettaisi peli-
haasteen satunnaisesti eri pelaajille, palvelin joutuisi tarkistamaan jokaisen haasteen
yksitellen k&yden 100 pelaajan listan Socketeista I&pi. Jos yksi haku kestéisi yhden
millisekunnin verran, kestdisi kymmenen haasteen lapikaynti 10*100=1000 ms. Jos
kayttajan laite tarkistaa itse, oliko haaste hénelle tarkoitettu, tapahtuu vertailu kaikilla
pelaajilla samanaikaisesti. Nain palvelimella kestda vain 10 ms kayda lapi 10 haastetta.
Tama nopeuttaa palvelimen toimintaa huomattavasti ja purkaa rasitetta siltéa. Vertailu-
jen kayttdmaa aikaa ei huomaa helposti pienilla kayttajamaarilla, mutta kayttajien Ii-

saantyessa aikavaatimukset kasvavat.

while (true) {
Socket socket = gerver.accept();
ClientHandler handler = new ClientHandler (socket):
executor.execute (handler) ;

Kuva 26. Kayttdjien vastaanotto palvelimella.

Palvelin ottaa vastaan uusia kayttajia heidén yhdistaesséa palvelimeen (kuva 26). Pal-
velin luo uuden séaikeen jokaiselle kayttajalle ja pitdéa niista listaa. Palvelin kayttdd Ja-

van Observer-luokkaa, joka tarkkailee yhteyksien tilaa.
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pEEllc wold run() 4

logger.info ("Accepted client " + socket.getInetAddress() + ":"
+ socket.getPort()):
cbservable . addCbserver (this) ;
try {
outputStream = socket.getOutputStream()
BufferedReader reader = new BufferedReader |
new InputStreamReader (scocket.getInputStream())):
String line;
username = reader.readLine():

= socket.getInetAddress():
dres=.to5tring() ;

pad id+": "+=ocket.getPort () :
Syatem t.println (" e: "tusername);
System.out.println("Ip: +ipadd) ;

addUser (username, ipaAdd) ;

Thread.slesp (400) ;

for (int i=0;i<Usesrmn

s.eize();i++){
String temp = Ussrnames.get(i).toString():
observable .notifyCbservers ("!ulist: "+temp) ;

while ((line = reader.readLine()) '= null) {
observable .notifyCbservers (line) ;

sbservable .notifyObservers (" 'urem: "+usernams) ;
removelser (username, ipadd):

sockst.close ()
} catch (ICException ex) {

logger.log(Level.,SEVERE, null, ex):

removelser (username, iphdd);

cbservable .notifyCbservers (" !urem: "+username) ;
} catch (InterruptedException ex) {

Logger.getlogger (ChatServer.class.getlame () ) . log (Level. SEVERE, null, ex);

Kuva 27. Palvelimen saikeen luonti.

Kun palvelin vastaanottaa uuden kayttajan, se luo uuden saikeen kayttajasta (kuva 27).

Saie lukee kayttajan tunnuksen username muuttujaan ja ottaa IP-osoitteen ylos ipAdd

muuttujaan. Taman jalkeen saie ilmoittaa muille kayttajille uuden pelaajan nimen. Saie

seuraa kayttajalta tulevaa tietoa ja valittad sen eteenpain. Saie myos seuraa, onko lait-

teella viela yhteys palvelimeen. Jos yhteys katoaa, palvelimen taytyy ilmoittaa muille

pelaajille yhteyden katoamisesta.
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3.6 Highscore ja tietokannan sisaltd

Projektin tietokanta pitda sisalladn kaikki tiedot paattyneista peleista ja kayttajista. Tie-
dot on jarjestetty taulukoihin. TAma& tarkoittaa sitd, etta kayttdjien tiedot ovat omassa
taulukossa ja pelien historiatiedot omissaan. Taulukot on linkitetty avaimilla ja niilla
saadaan tarkistettua, kuka on voittanut ja havinnyt ja kuinka monta pelia. Lisaksi tama
tietokanta on suunniteltu niin, etta mikali tulevaisuudessa halutaan lisata uusia peleja
kayttajille, se onnistuu helposti. Jokaiselle kayttdjalle ei tarvitse luoda uusia soluja,
vaan lisattavat pelit voidaan luoda suoraan games-taulukkoon. Kayttajien salasanat on
tallennettu MD5-salattuina. Tama on tehty silta varalta, ettd joku kayttdja onnistuisi suo-
rittamaan toimivan SQL-injektion ja saisi kopioitua tietokannan sisallén. Highscore tulee
nakyviin pelin nettisivuilla ja sitd varten on tehty SQL-lauseke, joka etsii tietokannasta

parhaimmat pistemaarat.

4 Tiedonkulku laitteiden valilla

Projektissa kaytan Socket API -kirjastoja yhteyden luonnissa. Kirjasto tarjoaa suoran
yhteyden muodostuksen ja sille ulos- ja sisdantulevalle tiedolle kanavat. Socket-
yhteyden muodostaminen alkaa ottamalla yhteys palvelimeen antamalla Socket-
luokalle ip-osoite ja portti. Palvelimessa, johon yhteys muodostetaan, pitaa olla paalla
SocketServer. llman SocketServeria yhteytta ei voida muodostaa. Kun yhteys on luotu,
luodaan sisdan- ja ulosmenevdlle tiedolle kirjoittaja ja lukija. Nama pitavat huolen siitd,
ettd kaikki kayttajan tekemét komennot menevat palvelimelle ja sitéa kautta muille pe-
lagjille. Kirjoittaja ja lukija myds vastaanottavat muiden pelaajien viestit ja pelihaasteet
(kuva 28).
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f/Chat client access
static class ChatAccess extends Observable {

private Socket socket;

private CutputStream outputStream;

@0verride

public wvoid notifyCbservers(Cbject arg) {
super.setChanged () ;
super.notifyObservers{arg) ;

//Create socket, and receiving thread

Chathccess (String server, int port) throws ICException {
socket = new Socket (server, port);
outputStream = socket.getOutputStream() ;
Thread receivingThread = new Thread() {
@override
public void run()} {
try {
BufferedReader reader = new BufferedReader(
new InputStreamReader (socket.getInputStream()));
String line;
sendUsername (username) ;
while ((line = reader.readLine()) '= mmll)
notifyObservers(line) ;
} catch (ICException ex) {
notifyObservers (ex) ;

}
}
15
receivingThread.start();
}
private static final S5tring endlime = "“r\n": // newline

f/ Sends JUserpame to server
public wvoid sendUsername (String text) {
try {
outputStream.write ((text + endline) .getBytes())
outputStream.flush();
} catch (IOException ex) {
notifyObservers (ex) ;
1
1
//sends mgg to server
public wvoid send(5tring text) {
try {
outputStream.write ( (username+”: " +text + endline).getByvtesa()):
outputStream.flush();

Lgatch (JoRxconption ox)

Kuva 28. Tietokoneen Socket-yhteys.

Tieto kulkee Socket-yhteyden avulla palvelimelle ja sieltd takaisin muihin laitteisiin.
Molemmat, tietokone ja Android-puhelin, toimivat samalla Socket API:lla. Socketin rin-
nalla toimii Javan Observer-luokka, joka seuraa muutoksia. Socket-yhteys, joka toimii
koko ajan taustalla, on saikeen sisalla. Kun kayttaja aloittaa pelin tietokoneella ja kéyt-
toliittyman nakyméa muuttuu peliruuduksi, saie pysyy taustalla auki ja pitdd yhteyden
palvelimeen ylla. Pelin loputtua kayttoliittyma vaihtaa nakyman takaisin chat-ruutuun ja
kayttaa edelleen samaa saiettd. Nain yhteys ei katoa missdan vaiheessa. Androidissa
yhteyden luonti tapahtuu samalla tavalla luomalla séie, jossa Socket lukee tulevia vies-

teja siihen asti, etté yhteys on katkaistu (kuva 29).



public void run() {
connected = true;
try {

/Sets the server address

InethAddress serverAddr = InetAddress.gestByName (SERVERIP);

f/create a socket to make the connection th the server

Socket socket = new Socket (serverfddr, SERVERPORT);

try {

OutPutStreamiriter sends the messages that user types to the server.

out = new PrintWriter (new BufferedWriter (new CutputStreamWriter (socket.getCutputStream())}),
/InputStreamReader reads messages coming back to client
in = new BufferedReader(new InputStreamReader (socket.getInputStream())):

/sends userpeme to the server after connecting

sendUsername (username) ;

f/while we are connected to the server InputStreamReader keeps reading up coming messages

while (connected) {

serverMessage = in.readLine();
if (serverMessage != null && msglistener != null) {
//call the method messageReceived from MyActivity class

msglistener.messageReceived (sexverMessage)

serverMessage — null;

} catch (Exception e) {
Log.e("Chat", "Error", e);
} finally {
//Closes the socket.

socket.close () ;

} catch (Exception e) {
Log.e("Chat”, "Error", e):

true):

Kuva 29. Socket-yhteys Androidissa.

33

Socket-yhteyden muodostamisessa kaikki tieto kulkee yhden kanavan kautta. Tasta

syysta tieto pitda jotenkin merkata lahtiessé. Tassa ohjelmistossa kaikki viestit on mer-

kattu alkumerkilla, jotta kayttajat eivat voi chat-ikkunan kautta antaa ohjelmalle komen-

toja. Esimerkiksi silloin, kun kayttaja ulos- tai sisaankirjautuu peliin, on viestin alkuun

laitettu merkkijono, jonka perusteella palvelin osaa paivittaa kayttajalistan.

else if (finalArg.toString().tolowerCase().startsWith (" urem")){
line= finallArg.toString():
split = line.split(":"):
if(list.contains (split[1])) 4
list.removeElement (split[1]):

else if (finalArg.toString().tolowerCase().startsWith (" !android")){
line= finallirg.toString():
split = line.split(":"):
if(split[l] .equals (challengedName) ) {
androidstart=1;

Kuva 30. Kayttajan poisto listalta ja pelin aloitus Android-laitteella.
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Kuvan 30 koodi tarkistaa, onko palvelimelta tullut viesti kayttajan lahdodsta. Jos viesti
alkaa "lurem”, sovellus tietaa silloin, ettd rivin sisaltdma tieto pitaa siséllddn nimen
kayttajasta, joka lahti pois palvelimelta. Viestin alkaessa "ulist” kayttaja lisatdén chat-
ikkunassa pelaajalistaan (kuva 31). Jokaisen viestin alku on siis merkattu, jotta kaytto-
littyma ja palvelin tietdvat, mikd komento on tapahtumassa. Tama estaa sen, etta kayt-
taja ei pysty itse lahettdma&an virheellisid komentoja palvelimelle. Itse pelaaminen ta-

pahtuu Socket-yhteyden avulla.

protected void onProgressUpdate (String... values) {
super.onProgressUpdate (values) ;
String line;
String[] s=split:
fchecks that i the string from serve:

ks that 15 © z T ver Userlist

if (value=[0] .toString () .toLowerCase () .startsWith (™ 'ulisc™) ) {

line = wvalues[0].toString():
2plit = line.splitc(™:"):
'fchecks if the user is already in Userlist

if ({'userList.contains (split[1])}{
aseriist.add(splitkl]]:
userhdapter.notifyDataSecChanged() ;

u

Kuva 31. Android-kayttajan lisdys chat-nakymaan.

Android-sovelluksessa on kdyttssa AsyncTask, jolla voidaan ajon aikana muuttaa kayt-
toliittyman tapahtumia. Kun palvelimelta tulee viesti kdyttdjan poistoa varten, kayttaja

poistetaan listalta ja paivitetaan nakyma muille kayttajille.

Tietokoneen Java-sovelluksessa WebClient-luokalla on pelin ja chatin kayttéliittymét
molemmat samassa luokassa ja luokka pystyy vaihtamaan sitd, kumpi nakymista on
paalla. Tietokone siis kayttdd samaa Socket-yhteyttd pelissd ja chatisséd. Android-
sovelluksessa en saanut yrityksista huolimatta luotua kahta kayttoliittyméaéa yhdelle luo-
kalle. ViewFlipper API tukee Android-sovelluksissa vain parin elementin muutoksia ja
projektissa tarvittin koko kayttéliittyman vaihtamista chat-nakymasta pelinakymaan.
Koska toista kayttoliittymaa ei saatu nakyviin Androidin ChatActivity-luokkaan, joudut-
tiin pelille tekemaan uusi luokka. TAma tarkoittaa sita, ettd Android-sovelluksessa pitaa
sulkea Socket-yhteys ja muodostaa se uudestaan GameActivity-luokassa. Normaalista
yhteyden katkaisusta toinen pelaaja olisi saanut automaattisen voiton. TAman takia
jouduin tekemaan "landroidstart”-muuttujan, joka kertoo vastapelaajalle pelaajan kayt-
tavan Android-puhelinta. Kun Android-laitteella pelattaessa yhteys palvelimeen katke-

aa, tunnistaa vastustajan laite tdméan ja odottaa uudelleenyhdistymistda. Uudelleenyh-
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distymistd odotetaan vain kerran. Kuvassa 30 nakyy, kuinka "landroidstart” merkataan

ykkdseksi, mika tarkoittaa vastapelaajan k&ynnistdvan yhteyden uudestaan.

5 Peleissa huijaaminen ja silta suojautuminen

5.1 Huijaaminen

On tyypillista, etté peleissa yritetdan huijata. Nykyaikana monet pelaajat yrittavat l0ytaa
keinoja huijata peleissd. Huijaamistyyleja on monia. Yksi yleisimmista huijaustavoista
on etsid ohjelmoijan tekemid virheita ja kayttaa niitd epéreilun edun luomisessa muita
pelaajia vastaan. Tastd syysta ohjelmoijan tulee olla erittdin tarkka ohjelmakoodin
kanssa. Ohjelmaa tehdesséa ohjelmoijan on hyva tehda erilaisia testitilanteita ja varmis-
taa, ettd sovellus toimii oikein. Ohjelmoijan pitad osata myos keksié tilanteita, joita eri-
laiset kayttajat voivat vahingossa tai tarkoituksella kohdata pelissd: onnistuuko kahden
pelaajan haastaminen samanaikaisesti? Loppuuko peli, jos toinen pelaaja lahtee pelis-
td ennen sen loppumista vai jAdko toinen pelaaja ikuisesti odottamaan pelin loppumis-

ta? Liséksi ohjelmoijan pitdd miettia, miten tietoa kasitelladn pelin aikana.

Aina ei kannata kirjoittaa ohjelmakoodia helpoimmalla tavalla. Nykyaikana on iso lista
erilaisia ohjelmia, joilla ajon aikana kayttaja pddsee kasiksi suoraan ohjelmistokoodiin.
Jos ohjelmoija ei tee sovellukseen erilaisia tarkistuspisteitd, kayttdja voi ajaa omaa

koodiaan pelin valissa ja saavuttaa siten etulydntiasema.

Ohjelmoijan on tarkedd myds pohtia, missa pelin tietoja sailytetdan. Ohjelmoija voi
miettia, etta sovelluksen ajaminen on helpompaa, jos pelaajat jakavat tiedot kesken&én
ja jokainen pelaaja hoitaa koodin ajamisen omalla laitteellaan. T&ma ei aina ole paras
vaihtoehto, koska kaikki tiedot, joita kayttajélle annetaan, voidaan kaivaa ulos. Esimer-
kiksi tdssa insindoritydssa molempien pelaajien laivojen paikat pidetd&dn omana tietona
ja toiselle kayttajalle kerrotaan ainoastaan, osuiko ammus vai ei. Talla valtytaan silta,
ettd toinen pelaaja voisi urkkia pelin muistista toisen pelaajan laivojen paikat ja ampua

jokaisen laivan ensimmaisella yrityksella.
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Kuva 32. Pelaaja on muokannut koodia etulydntiaseman saavuttamiseksi [16].

Kuvan 32 tilanteessa kayttaja on paassyt kasiksi ohjelman koodiin ja onnistunut muok-
kaamaan sita niin, etta pelissa pelihahmot nékyvat kirkkaanvihreind. Nain kayttajan on
helpompi erottaa muut pelaajat maastosta ja saada etulyontiasema muita pelaajia vas-
taan. Tama olisi voitu estaa piilottamalla pelin koodi paremmin tai tekemalla siita vai-

keaselkoisempi.

5.2 Koodin piilottaminen kayttajalta

Java-koodin kaantaminen tavukoodista takaisin lahdekoodiksi on mahdollista. Tama
tapahtuu samalla tavalla kuin Java-koodi ajetaan tavukoodiksi, mutta toisin pain. Par-
haimmat kaantgjat voivat kdantaé tavukoodin lahes alkuperédisen tasoiseen lahdekoo-

diin. Yleensa koodin taydellinen k&d&ntaminen on kuitenkin haastavaa.

Koodin kaantaminen on mahdollista, koska Java ei kdanna koodiaan samalla tavalla
kuin esimerkiksi C tai C++. C ja C++ k&antavat lahdekoodin bin&ariseksi konekoodiksi,
jota ei pysty endd kaantamaan takaisin. Javan tuottama tavukoodi ei ole suoraan si-
doksissa kayttojarjestelmaan, ja siksi se siséltad kaiken tarkean informaation, joka I0y-

tyy lahdekoodista. Tavukoodi pitaéa siséllaan kaikkien metodien nimet. Muuttujien nimet
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on mahdollista my6s palauttaa, jos niille on olemassa vianmaarittelyyn kaytettyja tieto-

ja.

Tasta syystd monet ohjelmoijat "obfuskoivat" lahdekoodinsa julkaistessaan sovelluksen
(kuva 33)[18]. Obfuskoinnilla tarkoitetaan koodin monimutkaistamista. Koodi pidetdén
samana, mutta kaikki koodin metodit ja muuttujat vaihdetaan merkitseméattomiksi teks-
teiksi. Laivanupotus-luokka voidaan nimeté suoraan pelkaksi i-kirjaimeksi ja sen siséi-
set muuttujat kaikki yhden kirjaimen mittaisiksi. Tama vaikeuttaa koodin lukemista ja
voi tehda siitd lAhes mahdotonta, jos tavukoodi yritetddn kdantaa takaisin lahdekoodik-
si. Yleensa metodien ja muuttujien nimet antavat kuvan siitd, mitd ohjelman osat teke-
vat. Jos ohjelman jokainen osa on vain yksi kirjain, sen ymmartaminen on huomatta-
vasti vaikeampaa kuin normaalimuotoisen koodin. Ko. tilanteessa ohjelmoija pitaa kah-
ta versiota ohjelmastaan: yksi, joka on normaalissa muodossa ja jota han voi muunnel-

la ja uudistaa, ja toinen, joka on kokonaan obfuskoitu ja on kayttgjien saatavilla.

[T TECroCT [CErUTToCheT] - e

lass Pelilogiikka {

ed int[]1[] rwudukko;

ed int[][] vastustajanRuudukko;
x Laskuri laskuri;

private LaivanUpottaja upottajaj
private LaivanAsettaja asettaja;

1s I * LuQ Pelilogiikka IIMEntymén 12 3i11s kaskuzi, LaivanUpottaja 3gki Laivanhsettaja 3]
- i = new int[10][10]:

= public Pelilogiikka(){ 17 b = new int[10][10]:

ruudukko = new int[10][10]; 18 v = new V()

wvastustajanRuudukko = new int[10][10]: 19 l=new L(this):

laskuri = new Laskuri(); 20 a=new A(this):

upottaja=new LaivanUpottaja(this): 21 H ¥

asettaja=new Laivanhsettaja(this): 22

pukblic int rO(int r, int =){
return i[r][s]/

}
public int vRO(int r, int s){
return blr][s];

}

Kuva 33. Esimerkki obfuskoinnista.

Ohjelmoijalla on my6s muita tapoja salata koodiaan. Yksi suosittu tapa on lisatd muut-
tujia ja metodeita, jotka eivat oikeassa koodissa tee mitddn. Naméa koodinpatkat vai-
keuttavat lahdekoodin tulkitsemista lisda, koska toinen ihminen ei voi tietda, mitka osat
koodista ovat oikeita metodeja ja mitka ovat sinne ujutettuja hamayksia. Lisaksi osilla
tallaisista salausmetodeista pystytaadn kaatamaan ohjelmia, jotka kdantavat tavukoodia

takaisin lahdekoodiksi.

Ohjelmistokoodin monimutkaistamisella on my6s haittoja: jos sovellus kaatuu, on vir-

heen tulkitseminen vaikeaa sekoitetun ohjelmistokoodin seasta. Ohjelmoijan on vaikea
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my6s uudelleen saada aikaan ongelman aiheuttanut tilanne, koska ei ole tietoa, mika

osa koodista sai kaatumisen aikaan.

6 Yhteenveto

Insin6oritydssa on esitelty, mité tarvitaan peliympariston tekemiseen erilaisille laitteille.
Tybssa tehtiin yksinkertaiset kayttolittymat ja saatiin verkkosivut kayttéjien luontia ja
hallinnointia varten. Ty6ssa tehtiin pelille palvelin ja kaytiin lapi, mitd asioita kannattaa
suorittaa palvelimella ja mitk& osat kannattaa tehd& kayttgjien laitteilla. Projektissa kay-

tettiin Socket APl:a yhteyden muodostamista ja viestien suodattamista varten.

Tybssd on kuvailtu, miten ohjelmoija voi suojata sovellustaan vaarinkayt6lta. Liséksi
tydssa opittiin, miksi erityisesti Java-koodin monimutkaistaminen on kannattavaa ja
miksi jotain muuttujia ei kannata jakaa suoraan kayttajien valilla. Lisdksi huomattiin,

miksi koodin monimutkaistaminen voi luoda yll&apitajalle ongelmia.

Projektin runko ja tietokanta antavat jatkokehitysmahdollisuuden muiden pelien lisaa-
miseksi sovellukseen. Peliin haastaminen tapahtuisi samalla tavalla, mutta silla lisdyk-
sella, ettd haastaja valitsisi myos pelattavan pelin. Tietokanta on suunniteltu niin, etta

sinne pelien lisddminen on helppoa, eiké se aiheuta paljoa lisaty6ta.

Omasta mielestani sovelluksen tekeminen meni hyvin, vaikka haasteita tuli matkalla.
Tyon aikana opin paljon Socket-yhteyden luonnista. Yhteyden modostaminen Socket-
APLl:lla oli minulle kokonaan uutta ja sen olisi mahdollisesti voinut toteuttaa paremmin.

Insin6orityota varten Socket-yhteys kuitenkin toimii.

Tyo6n viimeistely on venynyt ja olisin toivonut, etta olisin saanut tyén kokonaan valmiiksi
lyhemmasséa ajassa. Tyon venyminen on aiheuttanut sen, etta tehty sovellus toimii
huonosti nykyisissd Android-kayttojarjestelmissa. Sovellus toimii sellaisenaan, koska

ymparisto tietokonepuolella ei ole muuttunut niin paljon.
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