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THVISTELMA

Taman tutkintotyon tarkoituksena oli tutkia ZigBee-standardin toimintaa ja
ominaisuuksia. Tyo6ta tutkiessa kaytdssa oli Jennicin kehitysalusta sek& Daintreen
sensoriverkkoanalysaattori. Tarkemmin perehdytédan ZigBee-standardin

protokollapinon rakenteeseen.
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yksityiskohtaisesti kerros kerrokselta. Liséksi kerrotaan hieman yleisté tietoa
ZigBee-standardista seka vertaillaan ZigBeetd muutamiin muihin markkinoilla

oleviin samankaltaisiin tekniikoihin.
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ABSTRACT

Meaning of this thesis was to find out how ZigBee-standard works and what kind
of features it have. In this research we used Jennic development kit and Daintree

sensor network analyzer.

This thesis is oriented to protocol stack layers and its features and applications of
each layer. Thesis includes also a little bit general information about ZigBee-
standard and comparsion between ZigBee and other wireless personal area network

technologies.
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ALKUSANAT

Tama tyd on tehty Tampereen ammattikorkeakoulun tietoliikennetekniikan

suuntautumisvaihtoehdon tutkintoty®na.
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tiloja ja laitteita tyoté tutkiessa. Kiitos myds projektissa mukana olleille Tapio
Kallioniemelle ja Sakari Sirenille ja tutkintotydn ohjaajalle llkka Tervaojalle, seké

opettajille, jotka opastivat tyon aikana ja auttoivat ongelmien selvittdmisessa.
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LYHENNELUETTELO

WPAN Wireless Personal Area Network

WLAN Wireless Local Area Network

PHY Physical Layer eli fyysinen kerros

MAC Medium Access Control tai Media Access Control eli
siirtoyhteyskerros

ISM Industrial Scientific Medical

BPSK Binary Phase-Shift Keying eli bin&arinen vaiheensiirtomodulointi

0O-QPSK Offset Quadrature Phase Shift Keying eli
kvadratuurivaiheensiirtomodulointi

RF Radio Frequency

NWK Network Layer eli verkkokerros

SSP Security Service Provider

APL Application Layer eli sovelluskerros

SAP Service Access Point on piste, jonka kautta protokollakerrokset
tarjoavat/pyytavat palveluja viereisilta kerroksilta.

PD-SAP Physical Data SAP

PLME-SAP Physical Layer Management Entity SAP

MLDE-SAP MAC Layer Data Entity SAP

MLME-SAP MAC Layer Management Entity SAP

APSDE-SAP APS sublayer Data Entity SAP

APSME-SAP APS sublayer Management Entity SAP

NLME-SAP Network Layer Management Entity SAP

APS Application Suppor Sublayer

SSP Security Service Provider

AF Application Framework, eli sovelluskehys

ACL Access Control List

AES Advanced Encryption Standard

6LoWPAN IPv6 over low-power IEEE 802.15.4

HART Highway Addressable Remote Transducer
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1 JOHDANTO

Tyon tarkoituksena oli tutkia IEEE 802.15.4- ja ZigBee -protokollien toimintaa,
seka ZigBeella toteutetun sensoriverkon toimintaa. Projektiin osallistui minun
lisakseni Tapio Kallioniemi ja Sakari Siren. Protokollapinoja ja siirtyvien
datapakettien liikennettd seurasimme tilaamallamme Daintreen

sensoriverkkoanalysaattorilla.

Projektissa tutkimme mahdollisia tosielamén tilanteita, joita voi tulla vastaan jo
olemassa olevassa sensoriverkossa tai suunniteltaessa uutta sensoriverkkoa.
Otimme huomioon mm. erilaiset hairidtilanteet sekd etaisyyden muuttumisen

laitteiden valilla.

Tassa tyossa perehdytddn 1ahemmin protokolla pinoihin ja esitellddn jokaisen

kerroksen toimintaa.
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2 |[EEE 802.15.4

IEEE 802.15.4-standardi méérittelee vahavirtaisen WPAN verkon ja mahdollistaa
lyhyen kantaman langattoman tiedonsiirron. Se julkaistiin toukokuussa 2003.

Standardi tukee 64 bittisid IEEE-osoitteita, sek& myos 16 bittisia lyhytosoitteita.

IEEE 802.15.4-standardi maérittelee ZigBee tekniikan kayttdaman OSI-mallin
fyysisen kerroksen eli PHY -kerroksen seka siirtoyhteyskerroksen eli MAC-
kerroksen. /1/; /2].

3 ZIGBEE-STANDARDI

ZigBee on maailmanlaajuinen avoin standardi. ZigBee-standardi sai alkunsa, kun
Motorola halusi kehittdd uudentyyppisen langattoman tekniikan. Monet muut
yritykset kiinnostuivat myos tést4 uudesta tekniikasta, joten siitd seurasi se, etta
heidan yhteistydna syntyi ZigBee Alliance. Yhteistyon tuloksena ZigBee Alliance

julkaisi marraskuussa 2004 ensimmadisen spesifikaation ZigBee-standardista.

ZigBeen etuina on mm. todella pieni tehonkulutus. T&st4 on hyotyé esim.
sensoriverkoissa, joissa saadaan pelkilla paristoilla sensorin toiminta-ajaksi jopa
vuosia. IEEE 802.15.4-standardi méaérittelee protokollapinossa fyysisen- ja MAC -
kerroksen niin kuin aikaisemmin on jo mainittu, ZigBee madrittelee kaikki

ylemmaét kerrokset, joista kerrotaan lisdd hieman myéhemmin. /3/



TAMPEREEN AMMATTIKORKEAKOULU TUTKINTOTYO 3(21)
Tietotekniikka, Tietoliikennetekniikka
Jani Puntola

3.1 Topologiat

ZigBee-standardi madrittelee kolme erityyppisté verkkotopologiaa, jotka ovat tahti,
puu ja mesh. Oleellista verkon toiminnan kannalta on kuitenkin se, etté jokaisessa
verkossa on oltava yksi ja vain yksi koordinaattori eli Co-ordinator ja vahintaan
yksi péatelaite eli End device. Puu- ja tahtitopologiassa tarvitaan lisaksi véhintéén
yksi reititin eli Router.

Koordinaattori valitsee kaytettdvéan radiokanavan ja kaynnistda verkon. Tdman
jalkeen muut laitteet voivat liittyd verkkoon. Pé&é&telaite toimii verkossa varsinaisena
mittalaitteena, se ldhettdd mittaustietoa koordinaattorille tai muille paéatelaitteille.
Kaksi paatelaitetta ei voi olla liitettynd toisiinsa muutoin kuin reitittimen
valityksella. Reititin sananmukaisesti reitittdd mittaustietoa paatelaitteiden ja

koordinaattorin valilla.

3.1.1 Tahti

Star

Kuva 1 Téhtitopologia /4/

Kuvassa 1 on esitetty tahtitopologian periaate. Sininen ympyré kuvastaa
koordinaattoria ja harmaat ympyrat paatelaitteita. Tahtitopologia on kolmesta
topologioista kaikkein yksinkertaisin. Verkko tarvitsee toimiakseen ainoastaan
koordinaattorin ja yhden tai useamman pééatelaitteen.
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3.1.2 Puu

Koordinaattori sijaitsee téhtiverkossa keskimmaisend. Paatelaitteet liittyvét suoraan
koordinaattoriin. Jokainen pééatelaite voi keskustella suoraan ainoastaan
koordinaattorin kanssa. Jos péatelaite haluaa lahettad viestin toiselle paatelaitteelle,
niin se taytyy lahettda ensin koordinaattorille, joka valittaa viestin vastaanottajalle.
14/

Tree

Kuva 2 Puutopologia /4/

Kuvassa 2 on esitetty puutopologian periaate. Puutopologia siséltd4 koordinaattorin,
reitittimia seka paatelaitteita. Tummansininen ympyra kuvastaa koordinaattoria,

vaaleansiniset ympyrat paatelaitteita ja punaiset ympyrat reitittimia.

Puutopologiassa koordinaattori on ylimpéand, johon muut laitteet liittyvat. Laitteet
haarautuvat koordinaattorista ”oksiksi” ja "lehdiksi”. Viesti kulkee puutopologiassa
alhaalta yl6spéin aina koordinaattorille asti ja tarvittaessa jatkaa kulkuaan

toista ”oksaa” pitkin alaspdin méaaranpadhan saakka. Paatelaitteet voivat liittya
ainoastaan reitittimeen tai koordinaattoriin. P&atelaite ei siis voi liittyd suoraan
toiseen paatelaitteeseen, niin kuin aikaisemmin on jo mainittu. Esimerkiksi jos
paatelaite haluaa lahettad viestin toiselle paatelaitteelle, joka on liittyneend samaan
reitittimeen, niin viesti nousee topologiassa ylospéin yhteiselle reitittimelle, joka

valittaa viestin takaisin alaspain kohde paatelaitteelle. /4/
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3.1.3 Mesh

Mesh

Kuva 3 Mesh-topologia /4/

Kuvassa 3 on esitetty mesh- eli sekatopologian periaate. Myds mesh-topologia
sisaltédd koordinaattorin, reitittimia seké péatelaitteita. Tummansininen ympyré
kuvastaa koordinaattoria, vaaleansiniset ympyrét paatelaitteita ja punaiset ympyréat

reitittimid, samalla tavalla kuin puutopologiassa.

Mesh-topologia muistuttaa erittdin paljon puutopologiaa. Ainoana erona on se,
ettd ”oksat” voivat olla liitettynd kesken&én toisiinsa reitittimelld, joten viestin ei
tarvitse kulkea yhta pitk&a matkaa lahteestd kohteeseen kuin puutopologiassa.
Viestit kulkevat siis ”oksien” vélill& ilman, ettd se l&hetetddn koordinaattorille
saakka kunhan vain sopiva reitti 10ytyy. Tdma mahdollistaa sen, ettd viestien
eteneminen on paljon nopeampaa ja jos verkko on jostain kohtaa poikki, niin viesti

paasee etenemaan muuta kautta kohteeseen. /4/

3.2 Kayttokohteet

ZigBee tekniikkaa voidaan kayttdd monenlaisissa kayttokohteissa. Suosittuja
kohteita ovat mm. kotiautomaatio, rakennusautomaatio, teollisuusautomaatio ja
terveydenhoito. ZigBee soveltuu mainiosti antureilla toimivaan verkkoon, jota

hyddynnetaankin useissa kayttokohteissa.
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Kotona ZigBeeté voidaan kayttaa esimerkiksi valojen ohjauksessa, jolloin erillista
kaapelointia kytkimen ja lampun valilla ei tarvita. Tamé s&astéa seké rahaa, etta
vaivaa. Kaukosédatimet ja lelut voivat myos kayttéda ZigBeetd, sekd monet muut

kodin langattomat laitteet.

Rakennusautomaatiossa erinomainen kayttokohde on valvonta, sek& automaattinen
valaistus. Sensoriverkkoon voidaan helposti lisatd uusia laitteita, joten esimerkiksi
ZigBee tekniikkaa kéayttavia turvakameroita ja sensoreita voidaan helposti liséta

tarpeen vaatiessa.

Teollisuusautomaatiossa kayttokohteena voi olla vaikkapa prosessinseuranta ja
-ohjaus, kappalemaaran seuranta ja kunnonvalvonta. ZigBee tekniikan lisédminen

teollisuudessa vahent&é tydvoiman tarvetta ja ndin ollen myds kustannuksia.

ZigBee tekniikkaa kaytetddn terveydenhoidossa mm. potilaan seurantaan ilman
kaapeleita. Tekniikkaa voi turvallisesti kdyttada kyseiseen sovellukseen, koska
antureiden kéyttdma virta on erittdin pieni. Taman liséksi myos terveydenhoidossa
tekniikkaa voidaan kayttda kuten normaalissa rakennusautomaatiossa. ZigBee

allianssi on mééritellyt teknologian sovelluskohteet kuvan 4 mukaisesti. /9/

turva

HVAC

AMR
valaistus
kulunvalvonta

pzma; ﬁ ZigBee hiiri
i | Wireless Control that RS
] Simply Works peliohjain
valvonta RS
resurssit = 9 turvallisuus
prosessit Eﬂ = HVAC
ymparistd valaistus
energia kulunvalvonta

puutarhanhoito

Kuva 4 ZigBee allianssin maarittelemét sovelluskohteet /9/
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3.3 ZigBee ja muut tekniikat

Lyhyen kantaman langattomat verkkotekniikat on jaettu kahteen paékategoriaan,
langattomaan henkilokohtaisen verkkoon (WPAN) ja langattomaan paikalliseen
verkkoon (WLAN). ZigBee ja Bluetooth kuuluvat siis WPAN kategoriaan ja IEEE
802.11b/g/n kuuluu WLAN kategoriaan.

Kuten kuvasta 5 ndhdéan, ZigBee on ehdottomasti halvin, yksinkertaisin ja véhiten
tehoa kuluttava tekniikka. Toisaalta siirtonopeus on myds pienin, mutta niisséa
sovelluksissa missa ZigBee tekniikkaa kaytetddn, onkin yleensa tarkeinta ettd
tehonkulutus on pieni, jotta saadaan mahdollisimman pitka toiminta-aika paristoilla.
ZigBee:ll4 toteutettu sensoriverkko voi sisaltad tuhansia sensoreita, joten myos
halpa hinta ja se etta laitteita voidaan helposti lisata tai poistaa verkosta on myds

tarkeéa.

ZigBee-standardin kaltaisia tekniikoita on monia muitakin, mita kuvassa 5 ei ole
esitetty. Talla hetkelld kaytosséa tai suunnitteilla olevia tekniikoita ovat mm.
6LOWPAN, WirelessHART, Z-wave ja Ultra Low Power Bluetooth, joka
tunnetaan myds nimella ULP tai Wibree. /9/; /10/

4 Ppower Consumption

Complexity

Cost
802.11b

Bluetooth
Data Rate
>

Kuva 5 Standardien vertailu /10/
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3.3.1 Bluetooth

ZigBeen etuina Bluetooth-standardiin verrattuna on laitteiden valinen etéisyys, joka
on helposti 100 metrid ja antennia vaihtamalla vield paljon enemmankin.
Bluetoothia kayttavien laitteiden vélinen etdisyys on maksimissaan vain n. 10

metrid ja sité ei voi mitenk&an helposti kasvattaa.

Bluetooth verkossa laitteita voi olla maksimissaan 8, kun taas ZigBee verkossa
niit4 voi olla jopa 65000. Lisaksi ZigBeen etuna on myds se, etta kaytdssa on
kolme eri taajuusaluetta ja kolme eri topologia vaihtoehtoa, joten
asennuskohteeseen voidaan valita parhaiten sopiva vaihtoehto. Yhté taajuusalueista
voidaan kayttadd vain USA:ssa ja yhtd vain Euroopassa, joten kaytannossa kaytossa
on kuitenkin vain kaksi taajuusaluetta. Bluetooth toimii ainoastaan yhdella
taajuusalueella joka on 2,4GHz ja verkkotopologiana kdytettaan tahtimaista
verkkoa. Bluetoothin etuna ZigBeehen verrattuna on kuitenkin tiedonsiirtonopeus,
joka on n. 1-3Mbps, kun taas ZigBee:lla se on maksimissaan 250Kbps, mutta kuten
aikaisemmin mainittiin, suuri tiedonsiirtonopeus ei ole tarkeaa niissé sovelluksissa
missa ZigBee tekniikkaa kaytetaan. /9/; /10/

3.3.2 6LoWPAN

6LoWPAN eli IPv6 over low-power IEEE 802.15.4-standardi mahdollistaa IPv6
pakettien siirtdmisen IEEE 802.15.4 verkossa. 6LoWPAN-standardin
protokollapinon kaksi ensimmadista kerrosta on IEEE 802.15.4 méérittelemid aivan
niin kuin ZigBee:ssakin. MAC-kerroksen paalla on sovituskerros, joka sovittaa
IEEE 802.15.4 paketit IPv6 muotoon ja toisin pdin. Seuraavat kerrokset ovat IPv6
verkkokerros, siirtokerros ja 6LOWPAN sovelluskerros. Nelja ylinta kerrosta ovat

IETF:n méaarittelemia.
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6LoWPAN-standardi tukee myds mesh tyyppista verkkoa ja se muistuttaa
muutenkin paljon ZigBee-standardia. Standardi on kehitetty erityisesti sellaisille
laitteille, joiden laskentakyky ja muisti ominaisuudet ovat rajoitettu. 6LoWPAN-
standardin etuna on, etta se toimii muiden langattomien seka langallisten IP

verkkojen kanssa yhdessa. /10/

3.3.3 WirelessHART

WirelessHART on tietoliikenneprotokolla, jota kdytetadn enimmékseen prosessin
ohjauksessa ja valvonnassa. HART kaytt&4 isantéd/orja toimintaperiaatetta, jolloin
orjalaite lahettad tietoa vain jos iséntalaite sita pyytad. WirelessHART kayttaa
2,4GHz:n taajuutta, joten se toimii lisenssivapaalla ISM taajuusalueella aivan kuten
ZigBeekin. Standardi tukee mesh tyyppistéd verkkoa ja kayttaa salauksessa samaa
menetelmaa kuin ZigBee. WirelessHART:in fyysinen kerros on yhteensopiva IEEE
802.15.4-standardin fyysisen kerroksen kanssa. Ylemmat kerrokset ovat HART:in
maéadrittelemid. WirelessHART verkon laitteiden lahetys teho on suurempi, kuin
ZigBee verkon laitteiden. WirelessHART:in etuna ZigBeehen verrattuna on se, etta

se on yhteensopiva vanhempien HART verkkojen kanssa. /10/

3.3.4 Z-wave

Z-wave on langaton verkkoprotokolla, jonka on kehittanyt Z-wave allianssi.
Protokolla toimii 900MHz taajuudella lisenssivapaalla ISM taajuusalueella. Z-
wave madrittelee kaikki protokollakerrokset itse, eiké lainaa niitd IEEE 802.15.4-
standardilta. Protokolla tukee 9,6Kbps ja 40Kbps tiedonsiirtonopeuksia. Z-wave
tukee my0ds mesh tyyppisia verkkoja. Erona ZigBeehen verrattuna on se, ettd Z-
wave tukee ainoastaan 8-bittisid osoitetta, jolloin laitteita voi olla verkossa enintéén
232 kappaletta. ZigBee tukee 64-bittisia ja 16-bittisia osoitteita. /10/
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3.3.5 Wibree

Wibree on lyhyen kantaman langaton verkkostandardi, joka kehitettiin point-to-
point tyyppiseen langattomaan tiedonsiirtoon. Wibree on yksinkertaistettu versio
Bluetooth-standardista. Wibreen tarkoituksena on saada pidempi toiminta-aika
paristoilla normaaliin Bluetooth-standardiin verrattuna. Wibree ei tue mesh
verkkoa, joten sitd ei voida kéyttaa sen tyyppisissa sovelluksissa, jotka vaativat
mesh verkon. Tasta syysta Wibree ei ole varteen otettava haastaja ZigBeelle.
Wibree toimii 2,4GHz:n taajuudella ISM taajuusalueella. Standardi méérittelee 40

kanavaa, joiden kanavavali on 2MHz. /10/

4 PROTOKOLLAPINO

ZigBee pohjautuu IEEE 802.15.4-standardiin niin kuin aikaisemmin on mainittu.
IEEE 802.15.4 madrittelee siis fyysisen- ja siirtoyhteyskerroksen eli
protokollapinon alimmat kerrokset. Muut kerrokset ja toiminnot ovat ZigBee
allianssin méérittelemid. Tassé osiossa esitelldén tarkemmin jokaisen kerroksen

tehtdva ja toiminnot.

Perusarkkitehtuuri on kuvan 6 mukainen. Alimpana on OSI-mallin mukainen
fyysinen- ja siirtoyhteyskerros, joka siséltdd IEEE 802.15.4-standardin
maéaritteleman fyysisen kerroksen ja siirtoyhteys alikerroksen. Tamén kerroksen
paalla on ZigBee allianssin méérittelema ZigBee stack kerros eli ZigBee pino.

Ylimpané& on sovellus kerros joka on myds osin ZigBee allianssin maarittelema.
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Application level

ZigBee Stack level

Physical/Data Link level

|IEEE 802.15.4 MAC sub-layer

|IEEE 802.15.4 PHY layer

Kuva 6 Perusarkkitehtuuri /4/

Lahemmin tarkasteltuna ZigBee protokollapino nédyttada kuvan 7 mukaiselta.

11(21)

Kuvassa kerrosten sisalla olevat vaaleat laatikot kuvaavat kerroksen suorittamia

toimintoja. Kerrosten valissé olevat vihredt laatikot kuvaavat kerrosten vélista

rajapintaa. Keltaisten laatikoiden toiminnot maarittelee tuotteen valmistaja.

Application Framework

ZigBee Device Object

‘Object 240

S208 1]
AMang Oz

Application Support Sublayer (APS)

APS Security APS Message Reflector
Security Management Broker Management
Service
Provider Network (NWK) Layer
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Medium Access Control (MAC) Layer
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IEEE 802.15.4 Layer
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defined interface
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Kuva 7 ZigBee protokollapino /5/
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4.1 Fyysinen kerros

Fyysinen kerros (PHY Layer) on kerros, joka toimii rajapintana fyysiselle
tiedonsiirrolle. Se vaihtaa databittej& ylempana olevan MAC-kerroksen kanssa.
Fyysinen Kkerros tarjoaa ylemmille kerroksille kahden eri SAP:in vélityksella
paasyn kahteen eri palveluun. PD-SAP:in valitykselld ylempi kerros paéasee késiksi
fyysisen kerroksen datapalveluun, kun taas PLME-SAP tarjoaa rajapinnat, joiden
kautta kerroksen hallintapalveluita voidaan kutsua. Fyysinen kerros kytkee RF
lahetinvastaanottimen péélle tai pois paalta tarpeen mukaan, seké tekee kanava

valinnan. Fyysinen kerros tarjoaa yksinkertaisesti tiedonsiirto palvelun.

IEEE 802.15.4-standardi méaérittelee fyysisella kerroksella ZigBee-standardinkin
kayttdmat kolme radiotaajuutta. Kaytdssa olevat taajuudet ovat 868 MHz, 915
MHz ja 2,4 GHz. Taajuudet ovat lisenssivapaalla ISM taajuusalueella. Taulukossa

1 on esitetty taajuudet ja niiden ominaisuudet.

Taulukko 1 Radiotaajuudet /1/

12(21)

Taajuus 868 MHz 915 MHz 2,4 GHz

Lisenssivapaa vain USA:ssa vain Euroopassa | maailmanlaajuisesti

Kanavat 1 10 16

Max. tiedonsiirtonopeus 20 kb/s 40 kb/s 250 kb/s

Taajuusalue 868,0 — 868,6 MHz 902 — 928 MHz 2400 - 2483,5
MHz

Modulointimenetelméa BPSK BPSK 0-QPSK

Néistd kolmesta taajuudesta eniten kaytetty on 2,4 GHz, koska tiedonsiirtonopeus
on suurin ja se on maailmanlaajuisesti lisenssivapaa. Etuna pienempiin taajuuksiin
verrattuna on myos se, kun kanavia on 16, joten pienelld alueella voidaan
muodostaa useampi erillinen sensoriverkko jotka kayttavat samaa taajuutta mutta
eri kanavaa. Néin ollen verkot eivat hairitse toisiaan. Toisaalta taas pienemmilla
taajuuksilla on véhemman kayttéjia, joten paéllekkaisia verkkoja ei synny kovin

helposti.
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Kanavavéli on 915 MHz:n taajuudella 2 MHz ja kanavanumerot ovat valilla 1-10.
2,4 GHz:n taajuudella kanavavéli on 5 MHz ja kanavanumerot valilla 11-26.
Kanavanumeroa nolla kdytetdan siis 868 MHz:n taajuudella. Meidan tydssamme
kaytossé oli kehitysalusta joka toimi 2,4 GHz:n taajuudella ja jonka
kanavanumeroa pystyi tarvittaessa vaihtamaan. Kanavarakenne on esitetty kuvassa
8. /41 16/; 18/

?ﬂslj?';glllgr’ Channel 0 Channels 1-10 —’| |~— 2 MHz
i'i i'll.'_l.'.l_l.ll_'_. f (MHz)
863.0 868.6 902.0 928.0
2.4 GHz
PHY: Channels 11-26 ——| |-—5 MHz

[ | ML | f iMHz)
2400.0 24835

Kuva 8 Kanavarakenne /7/

4.2 MAC-kerros

MAC- eli siirtoyhteyskerros on protokollapinossa seuraavana fyysisen kerroksen
jalkeen. Sen tehtavéand on toimia rajapintana fyysisen kerroksen valilla. MAC-
kerros mahdollistaa sen, ettd ylemmat kerrokset voivat kéyttdd MAC-kerroksen
datapalveluja MLDE-SAP:in vélitykselld samalla tavalla kuin fyysisella
kerroksellakin. My6s MAC-kerroksen hallintapalvelut ovat ylempien kerrosten
kaytettavissa MLME-SAP:in kautta. /8/
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4.3 Verkkokerros

Verkkokerros (NWK Layer) madrittelee kaytettdvéan topologian seké kéaytdssa
olevat laitteet, eli paatelaitteet, reitittimet ja koordinaattorin yhdessa ZDO:n kanssa.
Sen tehtdvana on kéynnistéa verkko onnistuneesti, eli tassé tapauksessa sen tekee

ZigBee verkon koordinaattori.

Verkkokerros huolehtii my6s monista muista tehtévista. Se huolehtii siitd, etta
paatelaite ja reititin voivat sujuvasti liittya verkkoon ja poistua verkosta. Tehtaviin
kuuluu myos osoitteiden jakaminen, joka kaytannossa tarkoittaa sité, etta
koordinaattori jakaa verkkoon liittyville laitteille omat osoitteet. Verkkokerroksen

NWK Message Broker toiminto reitittdd kehykset niille tarkoitettuun padmaaraan.

( NLDE.SAP | _ =
o s Network (NWK) Laver (=
=
NWEK Security| NWK Message Routing Network ﬁ
Management Broker | | Management | | Management Z
=
A

T

| MLDE-sAP | MLME-SAP |

LS _4

Kuva 9 Verkkokerros /5/

Verkkokerros pyytéé salausta lahteville viesteille. Kuten kuvasta 5 ja 9 nahdéaan,
ettd verkkokerroksen NWK Security Management toiminto pyytaa salausta toiselta
kerrokselta, joka tassd tapauksessa on SSP-kerros. Punainen nuoli kuvastaa sité etta

pyynt6 lahetetdan ja SSP-kerros myontaa salauksen lahtevélle viestille.

Verkkokerros toteuttaa Mesh tyyppisissé verkoissa vaihtoehtoisen reitin etsimisen.
Vaihtoehtoinen reitti tarvitaan silloin, jos suorin mahdollinen yhteys kahden
viesteja keskendan valittavien laitteiden valilla on jostain syysté poikki.
Verkkokerros hoitaa myds reititystietojen tallentamisen. Lyhyesti kerrottuna

verkkokerros huolehtii verkon yll&pidosta. /4/; [7/
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Sovelluskerros eli Application Layer tai APL Layer on ylin ZigBee pinon kerros.

Sovelluskerros siséltaa ZigBee allianssin maarittelemié osia (siniset laatikot), seka

myads tuotteen valmistajan méaéarittelemia osia (keltaiset laatikot). Sovelluskerros
sisaltad sovelluksen tarvitseman ohjelmakoodin, laiteajurit ja kaikki muut

pakolliset ominaisuudet mitd sovellus tarvitsee toimiakseen. Sovelluskerros on

esitetty kokonaisuudessaan kuvassa 10. /9/

Application Framework

Application
Object 240

Sa0BpIA1U]
yng Oz

Application Support Sublayer (APS)

ZigBee Device Object
(ZDQ)

APS Security
Management

APS Message
Broker

Reflector
Management

Kuva 10 Sovelluskerros /5/

4.4.1 Application Support —alikerros

Application Support -alikerros eli APS-alikerros sijaitsee sovelluskerroksessa
alimmaisena. APS-kerroksen tarkeimmat ominaisuudet on pystyd méarittamaan
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muut laitteet, jotka ovat laitteen toimintasateella (Discovery), sekda ominaisuus jolla

voidaan liitta kaksi laitetta yhteen ja valittaa liikennetté néiden laitteiden valilla

(Binding).
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Taman tyyppisen toiminnan mahdollistaa se, etta liitettdvien laitteiden on
yllapidettava taulukoita, joissa niilla on tieto k&ytettdvissa olevista yhteyksista.

Néité taulukoita kutsutaan nimelld binding tables.

APS-alikerros tarjoaa data palveluja ZigBee laitepisteille (Endpoint, Application
Object) ja ZDO:lle kayttaen rajapintana APSDE-SAP:ia. /4/; /8/; /10/

4.4.2 Application Framework

Application Framework (AF) eli sovelluskehys. Sovelluskehys tarjoaa valmiin
rajapinnan standardoitujen sovellustason viestien luomiseen. Sovelluskehys sisaltaa
tuotteen valmistajan maéarittelemét laitepisteet, eli kdytanndssa laitteen ohjelmistot.
Sovelluskehys helpottaa keskustelua sovellusten ja APS-alikerroksen vélilla

kéayttden APSDE-SAP:ia, kuten kuvasta 11 nahdaan.

Application Framework

=

Application Application
Object 240 Object 1
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o
=]
=
o
5
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=
=
e
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— Endpoint 240—  Endpoint 1
APSDE-SAP) LAPSDE-SAE

Kuva 11 Sovelluskehys /5/

Yhdella paatelaitteella voi olla monta eri sovellusta, esimerkiksi lamp6tilan mittaus
ja kosteuden mittaus, néistd kumpikin on oma erillinen sovellus. Néit&

paatelaitteen siséisid sovelluksia kutsutaan laitepisteiksi ja niité voi olla yhdella

laitteella 240 kappaletta.
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Jotta viestit saadaan reititettyd paatelaitteen oikeaan laitepisteeseen, niin
paatelaitteen jokainen sovellus on tunnistettava yksilollisesti, jonka jalkeen sille
annetaan laitepisteosoite. Loppukéyttdjélle tarkoitettujen sovellusten
laitepisteosoitteet ovat numeroitu vélilla 1-240. Oikea sovellus tunnistetaan ZigBee

verkossa paatelaitteen verkko-osoitteen perusteella ja laitepisteosoitteen perusteella.

Laitepiste 255 on yleisl&dhetyksen (broadcast) laitepisteosoite. Sama viesti voidaan
lahettdd paatelaitteen kaikille sovelluksille kayttdmalla laitepistettd 255. Jokaisen

paatelaitteen laitepiste O on varattu ZDO:lle (ZigBee Device Object). /4/; 19/

4.4.3 ZigBee Device Objects

ZigBee Device Object eli ZDO ulottuu verkko- ja APS -kerroksille ja sallii sen
kommunikoida ndiden kahden kerroksen kanssa silloin, kun suoritetaan ndiden
kerroksien valisid tehtavid. ZDO vastaa néiden kerroksien alustamisesta, sek& myas

SSP-kerroksen alustamisesta.

ZDO maérittelee myds laitteen roolin ZigBee-verkossa yhdessa verkkokerroksen
kanssa, eli onko laite koordinaattori, reititin vai paatelaite, seka vastaa kahden
laitteen valisiin liittymispyyntoihin. ZDO ja verkkokerros keskustelevat ZDO
Management tason vélitykselld kéyttden rajapintana NLME-SAP:ia. ZDO:n
tehtdvand on vastata turvallisen yhteyden muodostaminen laitteiden valille,

kayttamalla jotain ZigBeen tarjoamaa salausmenetelmaa. /4/; /10/; /8/

4.4.4 ZDO Management taso

ZDO Management taso toimii kokonaisuudessaan tietynlaisena rajapintana ZDO:n
ja APS- ja verkkokerroksen valilla, kun suoritetaan naiden kerrosten vélisia sisdisia
tehtavia.
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APS-kerroksen kanssa keskustellessa rajapintana toimii APSME-SAP ja
verkkokerroksella rajapintana toimii NLME-SAP. Rajapinnat on esitetty kuvassa

12 punaisella ympyroityna. ZDO Management taso sisaltyy ZDO-kerrokseen, joten

néin ollen se ei ole oma erillinen kerros ZigBee protokollapinossa. /4/
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Kuva 12 ZDO management taso /5/

4.5 SSP-kerros

SSP-kerros eli Security Service Provider hallitsee ZigBee-standardin tietoturvaa,
eli toisin sanoen salaa datavirran ja purkaa salauksen. ZigBee-standardi tarjoaa
kolme tietoturvatasoa, ei tietoturvaa, paasylistoihin (Access Control List, ACL)
perustuva tietoturva ja 128-bittinen AES salausmenetelmé. Huonoin mahdollinen
tilanne on tietenkin se, ettd tietoturvaa ei ole ollenkaan, koska silloin laitteilla ei ole

kaytdssa minké&anlaisia turvallisuuspalveluja.
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Paasylistoihin perustuvassa tietoturvatilassa laitteet pitavat listaa niisté laitteista,
joiden kanssa ne ovat oikeutettuja kommunikoimaan. Siirtokerros vélittaa tiedon
ylemmille kerroksille siitd, ettd onko vastaanotettu datakehys péésylistassa olevalta
laitteelta. Tdman jalkeen kehys joko hyvéksytdén tai hylataan. Paasylistoihin
perustuva tietoturva ei sisalla mink&énlaista salausta, joten ylemmat kerrokset

varmentavat kehyksen lahetténeen laitteen oikean identiteetin.

Paasylistoihin perustuva tietoturva toteuttaa verkon minimiturvatason, joka
kaytdnndssa tarkoittaa sitd, ettd paastetaanko laite verkkoon vai ei. Paasylistoja
kaytetdan useimmiten erottamaan tiheésti sijoitettuja langattomia verkkoja

toisistaan, kuin ettd sitd kdytettaisiin suojausmenetelmana.

AES-algoritmilla toteutettu salaus tarjoaa parhaan tietoturvan, jonka takia sitéa
kaytetaankin eniten datan salauksessa ZigBee verkoissa. Datan salauksessa
kaytetdan tiettyd avainta, jonka tietavat vain l&hettdja ja vastaanottaja. Talla tavalla
voidaan estdd mahdolliset tietomurrot.

Kuvassa 13 on esitetty AES-algoritmilla toteutetun salauksen toimintaperiaate.
Plaintext kuvastaa salaamatonta dataa, joka salataan lahettimen padssa kayttamalla
AES algoritmia seké avainta K1. T&lloin vain oikea vastaanottaja tietdd kuinka
salaus puretaan. Salauksen jalkeen Ciphertext eli salattu data l&hetetdén eteenpdin
radiokanavalle. Radiokanavalla mahdollinen hyokkéaja yrittad saada viestin
kasiinsd, mutta koska se ei tiedd salauksen purkuun tarvittavaa avainta, niin viesti
on turvassa. Vastaanottaja ottaa salatun datan radiokanavalta, jonka jalkeen salaus
puretaan kayttamalla samaa avainta K1. Salauksen purkamisen jélkeen data on taas

ymmarrettavassd muodossa ja sitd voidaan kdyttaa normaalisti.
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o Radio (Intruder)

Transmitter ~gt Receiver
Radio "\ ..\..)...] . , Radio
Encryption ! I Decryption
Plaintext I Ciphertext Ciphertext I Plaintext
Key = K1 Key = K1

Kuva 13 AES-algoritmilla toteutetun salauksen periaate /10/

ZigBee-verkoissa on kaytossa 128-bittinen AES algoritimi. Algoritmi itsessaan on
julkista tietoa ja saatavilla kaikille, mutta avain jota datan siirrossa kaytetaan,

pidetdén salassa. Salauksessa kaytettdva avain on bind&rimuotoinen.

Salausavain voidaan hankkia eri menetelmilld. Laitteen valmistaja voi sulauttaa
avaimen laitteeseen itseensa. Avain voi myos olla vain yhdella laitteella verkossa,
joka antaa avaimen toiselle laitteelle, kun se liittyy samaan verkkoon. Bittien mééra
madrittelee salauksen tason. Jos salaus on 8-bittinen, niin mahdollisia avaimia on
2% = 256 kappaletta, talloin mahdollisen hyokkaajan taytyy kokeilla maksimissaan

256 eri avainta selvittdakseen alkuperéisen viestin.

Kuten aikaisemmin mainittiin, ZigBee-standardissa k&ytdssa on 128-bittinen avain,
joten mahdollisia avaimia on 2%, eli huomattavasti paljon enemman kuin 8-
bittisessa salauksessa. Nain ollen hyokkaajan on ldhes mahdotonta selvittaa oikea
avain. /4/; /9/; 110/
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S YHTEENVETO

ZigBee on tall& hetkelld jo melko suosittu standardi ja kdytossd monissa erilaisissa
kayttokohteissa, mutta se kasvattaa suosiotaan edelleen. Useita Kilpailijoitakin téalle
standardille kuitenkin 16ytyy, mutta niiden ongelmana on valmistajakohtaisuus.
ZigBee allianssiin kuuluu useita eri piirivalmistajia, tdma takaa sen ettd tekniikka ei

ole sidoksissa johonkin tiettyyn valmistajaan.

Suurimman suosion ZigBee saavuttaa varmasti kotiautomaatiossa ja teollisuudessa.
Kulutuselektroniikkaan sitd ei todenndkoisesti suuremmissa maéarin sovelleta,
koska tarjolla on muita siihen tarkoitukseen paremmin soveltuvia tekniikoita.
Toisaalta ZigBee voi tulevaisuudessa ainakin osittain syrjayttaa Bluetoothin.
Ongelmana on vield se ettd Bluetoothin tiedonsiirtonopeus on kuitenkin melko
paljon suurempi, mutta tekniikan kehittyessa saadaan ZigBeen
tiedonsiirtonopeuttakin varmasti kasvatettua.

Tulevaisuudessa ZigBee-standardia tullaan varmasti parantamaan monin tavoin.
Talla hetkelld ongelmana ovat erilaisten verkkotopologioiden aiheuttamat viiveiden
ja virrankulutusten vaihtelu, joten tdhan ongelmaan perehdytdan varmasti

seuraavissa versiossa. My0s tietoturvaa kehitetdaan edelleen.
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