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Suomalais-irlantilainen pataljoona oli operatiivisena osana YK:n UNIFIL-operaatiota
Libanonissa vuoden 2006 marraskuun alusta vuoden 2007 lokakuun viimeiseen péi-
viin asti.

Tassd tyOssa tehtiin selvitys tarvittavasta tietoliikennejirjestelmaésti, sen toteutukses-
ta, ylldpidosta ja rakenteesta sotilasorganisaatiolle, joka toimi kriisinhallinta-alueella
vuoden verran.

Lahtokohtana oli, ettd tarvittava operatiiviseen kédyttoon tarkoitettu tietoliikenneyhte-
ys tuli Suomesta monen tuhannen kilometrin pdistd. Suomalais-irlantilaisen patal-
joonan tietolitkennejirjestelmén rakentaminen aloitettiin satelliittilaajakaistayhtey-
destd, jonka ominaisuudet poikkesivat huomattavasti normaalista laajakaistayhtey-
destd. Satelliittilaajakaistayhteys vaatii satelliitin, jonka kautta signaali kulki Idhetys-
ja vastaanottoaseman vililld. Tyosséd kasiteltiin kéytettdvan satelliitin ja pataljoonan
satelliittilautasen lisdksi signaalin kulkua ldhetysasemalta vastaanottoasemalle ja sig-
naalin ominaisuuksia. Signaalin ominaisuuksia ovat esimerkiksi kiytettdva taajuus-
kaista, vilitaajuus, signaalin vaiheavainnus, virheenkorjaus seké salaus.

Tyossd tehtiin my0Os selvitys pataljoonan ldhiverkon rakenteesta, joka rakennettiin
pataljoonan tukikohtaan Camp Idaan Eteld-Libanonissa. Léhiverkko vaati toimiak-
seen liityntélaitteen, pataljoonan rakenteelle sopivan verkkotopologian, palvelimet
sekd vilityspalvelimen.
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The Finnish-Irish battalion acted as an operative unit of UN’s UNIFIL operation
from the first day of November 2006 till the last day of October 2007.

This thesis is a briefing of a needed telecommunication system, its implementation,
maintenance and a structure to a military organization that operated one year in a cri-
sis management territory.

The basis was that a needed telecommunication link meant for an operative usage
came from Finland over thousands of kilometers away. Implementing of the tele-
communication system of the Finnish-Irish battalion was started by choosing a satel-
lite Internet access which quality differed notably from a normal broadband connec-
tion. The satellite Internet access needs a satellite that can bypass the signal between
a broadcasting station and a receiving station. In this thesis, it is briefed the available
satellite and the used satellite dish of the battalion in addition how the signal went
from a broadcasting station to a receiving station and qualities of the signal. The
qualities of the signal are for example available frequency band, intermediate fre-
quency, phase shift keying, forward error correction and encryption.

In this thesis, it is briefed also the structure of the local area network of the battalion
which was created in the battalion’s base called Camp Ida in South Lebanon. The lo-
cal area network needed an access node, a suitable network topology for the battal-
ion, servers and a proxy server to be a functional.
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KAYTETYT MERKINNAT JA TERMIT

Absorptio
AD

Apogeumi

Atsimuuttikulma

BW
CID
Cimic
DL
DNS

EIRP

Elevaatiokulma

EMP
EOD
FEC

FTP

GSM
HF
HTTP
IAF
IDF
IF

IP

Aineen tai energian imeytyminen véliaineen sisille, vaimennus.
Active Directory, kiyttdjatietokanta ja hakemisto.

Maata kiertdvan satelliitin radan piste, josta on suurin etdisyys
maapallon keskipisteeseen.

Ilmaisee ilmansuunnan, jossa kohde nékyy ja se ilmoitetaan astei-
na. Atsimuutti saa arvoja véliltd -180° , +180°.

Bandwidth, kaistanleveys.

Caller Identification, yhteystunniste.

Civil Military Cooperation, siviilien ja sotilaiden vélinen yhteistyd.
Downlink, satelliittin maayhteys tai laskeva siirtotie.

Domain Name System, nimipalvelu.

Equivalent Isotropic Radiation Power, ekvivalenttinen isotrooppi-
nen siteilyteho.

Korotuskulma, joka on tavallisesti rajattu vélille - /2 <0 <m /2
(tai -90° < 0 < 90°) yksikisitteisyyden saavuttamiseksi.

Electromagnetic Pulse, elektromagneettinen pulssi.
Explosive Ordnance Disposal, rdjdhderaivaus.
Forward Error Correction, virheenkorjaus.

File Transmission Protocol, TCP-protokollaa kiyttivé tiedonsiir-
tomenetelma.

Global System for Mobile communications.

High Frequency, HF-alueen radiotaajuus.

Hypertext Transfer Protocol, hypertekstin siirtoprotokolla.
Israeli Air Forces, Israelin ilmavoimat.

Israeli Defence Forces, Israelin puolustusvoimat.
Intermediate Frequency, vélitaajuus.

Internet Protocol, TCP/IP-mallin Internet-kerroksen protokolla.
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ITU
LAF
NSE

ou

Perigeumi

PSK

PSTN

PVAH
QPSK
RX

SAP

SCPC/PSK

SHF
SRV
TCP
TOC

UNIFIL

UXxo
UL
VHF

YK

International Telegraph Union, Kansainvélinen televiestintéliitto.
Lebanese Armed Forces, Libanonin armeija.
National Support Element, kansallinen huoltoyksikko.

Organizational Unit, Active Directoryn objektien, kuten kayttdjien,
ryhmien ja tulostimien sijoituspaikka.

Maata kiertdvan satelliitin radan piste, josta on pienin etdisyys
maapallon keskipisteeseen.

Phase Shift Keying, vaiheavainnus.

Public Switched Telephone Network, yleinen kytkentdinen tai va-
lintainen puhelinverkko.

Puolustusvoimien asiakirjahallinta.

Quadrature Phase Shift Keying, nelivaiheinen vaiheavainnus.
Receive tai receiver, vastaanotin.

Systeme, Anwendungen und Produkte in der Datenverarbeitung
Aktiengesellschaft; ohjelmistokonserni, jonka tietojdrjestelmioh-

jelmiston nimi on sama kuin konsernin nimi.

Singel Channel Per Carrier / Phase Shift Keying, signaalin kana-
vointitapa, jossa yksi kanava kantoaallolla.

Super High Frequency, SHF-alueen radiotaajuus (3 - 30 GHz).
Service Record.

Transmission Control Protocol, tietoliikenneprotokolla.
Tactical Operation Center, tilannekeskus.

United Nations Interim Force in Lebanon, Yhdistyneiden kansa-
kuntien kriisinhallintaoperaatio Libanonissa.

Unexploded Ordnance, rdjdhtaimadton ammus.
Uplink, maan ja satelliitin vilinen yhteys tai nouseva siirtotie.
Very High Frequency, VHF-alueen radiotaajuus (30 - 300 MHz).

Yhdistyneet Kansakunnat.
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1  JOHDANTO

Yhdistyneiden Kansakuntien Turvallisuusneuvosto péétti vahventaa United Na-
tions Interim Force in Lebanon -operaatiota, joka on toiminut Eteld-Libanonissa
jo vuodesta 1978 ldhtien. YK:n turvallisuusneuvosto antoi 11.8.2006 paitoslau-
selma 1701:n, jonka mukaan UNIFIL-operaatiota kasvatetaan 1dhes 15 000 soti-
laaseen. Samalla ensimmédisté kertaa sitten vuoden 1978 myos Libanonin armei-
ja, LAF, siirtyi Eteld-Libanoniin valvomaan tilannetta ja turvaamaan rauhaa yh-

dessd UNIFILin kanssa. / 1/

UNIFIL-operaatio on jaettu itdiseen ja ldntiseen sektoriin. / 2 / Suomalais-
irlantilainen pataljoona toimi itdiselld sektorilla osana espanjalaisjohtoista pri-
kaatia Marjayounin kaupungin ldheisyydessd Blaten kyldssd. Suomalais-
irlantilaisen pataljoonan tukikohta Camp Ida 7-3 sijaitsi espanjalaisen tukikoh-
dan, Base Cervantes 7-2, vieressid. Base Cervantes -tukikohdassa sijaitsi itdisen

sektorin esikunta ja sielld majoittui noin 2 000 espanjalaissotilasta.

Valmisteluosasto, johon kuuluin, siirtyi operaatioalueelle Libanoniin
19.10.2006. Palvelin suomalais-irlantilaisessa pataljoonassa aina 31.10.2007 as-
ti, jolloin pataljoona lakkasi olemasta operatiivinen osa UNIFILia. Rotaation
vaihtuessa kevéilld 2007 siirryin esikunta- ja huoltokomppanian komentojouk-
kueen viestiryhmain ja tehtdvédnéni oli toimia tietoliikennealiupseerina. Samalla
toimin myos pataljoonan esikunnan S6-toimiston ATK-upseerin apuna ja hinen

ollessa palvelusvapailla, toimin hdnen sijaisenaan.

Henkildstomuutosten vuoksi palvelukseni viimeisind kuukausina toimin S6-
toimistossa ATK-upseerina. Tama tarkoitti sitd, ettd minut ylennettiin aliupsee-
rista upseeriksi ja palvelusarvoni muuttui alikersantista sotilasvirkamies toiseen
luokkaan. Sotilasvirkamies toinen luokka vastaa luutnantin arvoa ja sotilasvir-
kamieheksi ylennetddn, mikéli virkaan nimetylld henkil6l1l4 ei ole tehtdvaan liit-
tyvéa reservin sotilasarvoa. Tdmé menettely on hyvin yleistd kriisinhallintajou-
koissa. Sotilasvirkamiehen arvoluokka méérdytyy siviilikoulutuksen ja palvelus-

suhteen perusteella. Sotilasvirkamies, jolla on ylempi korkeakoulututkinto, ni-
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mitetddn kolmanteen luokkaan. Alemman korkeakoulututkinnon tai ammatti-

korkeakoulututkinnon suorittanut sotilasvirkamies nimitetdin toiseen luokkaan

ja ensimmdiseen luokkaan kuuluvat muut. / 3 /

2 PATALJOONAN TYOYMPARISTO JA RAKENNE

Tyoympéristd ja tyonteko Eteld-Libanonissa olivat haastavia ja hyvin erilaista
verrattuna Suomessa tyoskentelemiseen. Elinympéristd toi omat haasteensa esi-
merkiksi tieto- ja radioliikenteelle Libanonin maan monimuotoisuuden takia, sil-
13 katvealueita tieto- ja radioliikenteessd oli hyvin paljon. Vuoriston ldheisyys
aiheutti myds kostean ja sateisen ilmaston varsinkin talviaikaan, miké osaltaan

vaikutti hyvin paljon radiosignaalien laatuun.

Pataljoonan rakenteesta on kerrottava, jotta voidaan ymmartié, millaiselle soti-
lasorganisaatiolle satelliittiyhteys luotiin ja signaalin vastaanottoasemalla ldhi-
verkko rakennettiin. Tietoliikennejdrjestelmi ei koskettanut koko pataljoonaa,
vaan yhteydet keskitettiin tietyille pataljoonan osille. Ndma tietyt osat olivat nii-

td, jotka tarvitsivat tietolitkenneyhteyksia péivittdisessa tyonteossa.

2.1 Tyonteko ja eldminen kriisinhallintaoperaatiossa

Vuoden kestdneen palvelukseni alkuvaiheessa uhkakuvina olivat maahan jaaneet
rdjahtamittomét ammukset, UXOt, sekd mahdollinen uusi sota Hizbollahin ja Is-
raelin vélill4, silld taistelujen taukoamisesta ja aselevosta ei ollut kulunut kuin
kaksi kuukautta. Tilanne oli edelleen hyvin jannittynyt osapuolien vililld. Tyds-
kentely kriisinhallintaoperaatiossa Libanonissa ldhelld Israelin rajaa toi myds
uhkakuvan Hizbollahin mahdollisista raketti-iskuista Israelin puolelle. Raketti-
iskut saattoivat aiheuttaa sen, ettd Israelin puolustusvoimat mahdollisesti vastai-
sivat raketti-iskuihin tekemélld ilmaiskuja Libanoniin. Yksi Hizbollah-
taistelijoiden taistelutaktiikoista on ollut kdydé tekeméissa raketti-iskuja ldahelta
YK-tukikohtia, jolloin Israelin vastatoimenpiteet vaikeutuvat mahdollisten
UNIFILiin kohdistuvien sivuvaikutusten vuoksi. Kesiltd 2006 on kuitenkin
muistissa isku YK:n sotilastarkkailijoiden tukikohtaan Khiamissa, jossa yksi
suomalainen ja kolme muuta sotilastarkkailijaa menehtyi Israelin tekemaissa il-

maiskussa. Palvelukseni edetessd uhkakuviksi sittemmin muodostuivat mahdol-
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linen sisdllissota syyriamielisten ja syyriavastaisten vililld, tienvarsipommit se-

ki edelleen UXOt.

Palvelukseni aikana myds terroristijdrjestdiksi luettavat organisaatiot aiheuttivat
oman uhkansa péivittdiselle tyonteolle ja eldmiselle. 24.6.2007 suoritettiin tu-
hoisa autopommi-isku noin kahden kilometrin pééssid suomalais-irlantilaisen pa-
taljoonan tukikohdasta. Iskussa menehtyi kuusi espanjalaista UNIFILin rauhan-
turvaajaa ja kaksi muuta espanjalaista UNIFIL-rauhanturvaajaa haavoittui. Mi-
kédn jérjestd tai terroristisolu ei palvelukseni aikana ottanut iskusta vastuuta,
miké kertoo osaltaan uhanlaadusta. Terroristitekoihin saattoivat syyllistyd jopa

yksittdiset henkil6t ilman minkdin jérjeston tukea.

Radiokuuntelu oli myds mahdollista molemmille osapuolille, Israelille ja Hiz-
bollahille, silld YK:n radioliikenne ei saanut olla missddn mééarin salattua. Talla
pyrittiin sithen, ettd kumpikaan osapuoli ei voinut vedota sithen, ettd UNIFIL

auttaisi toista osapuolta salaa.

Israelilaisten ldsndolo oli havaittavissa, vaikka Libanonin valtion méiéperalld ol-
tiin, silld Israelin ilmavoimat suoritti paljon ylilentoja Libanonin puolelle ja var-
sin usein suomalais-irlantilaisen tukikohdan ylitse sen maantieteellisen sijainnin

takia.

2.2 Pataljoonan rakenne tietoliikennejérjestelmin kannalta

Suomalais-irlantilainen pataljoona koostui suomalaisesta vahvennetusta pionee-
rikomppaniasta, irlantilaisesta mekanisoidusta jalkavdkikomppaniasta, suoma-
lais-irlantilaisesta esikunta- ja huoltokomppaniasta sekd suomalais-irlantilaisesta

esikunnasta.

Sotilasorganisaatio ei kykene toimimaan ilman, ettd jokin tietty osa tekee paperi-
tyOt, paattdd paivittdisistd asioista ja sddnndistd sekd takaa komppanioille puit-
teet ja mahdollisuuden keskittyd omaan tyohonsd. Tatd varten pataljoonassa oli
esikunta, joka koostui kuudesta erilaisesta toimistosta, joilla kaikilla oli oma

toimintasektorinsa. S-toimistot yhdessd pataljoonan komentajan ja varakomenta-
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jan kanssa olivat pataljoonan osa-alue, jolle tietoliikennejirjestelméin rakentami-
nen ja ylldpito oli tirkeintd. Térkein tyotehtdva viestiryhmin osalta oli siis taata
S-toimistoille toimiva ja katkeamaton tietoliikennejérjestelmi 24 tuntia vuoro-

kaudessa.

Esikunta koostui kuudesta S-toimistosta, joiden vetovastuu oli jaettu suomalais-
ten ja irlantilaisten kesken. S1-, S2- ja S3-toimistot olivat irlantilaisten johtamia

ja S4-, S5- ja S6-toimistot olivat puolestaan suomalaisten johtamia.

S1-toimisto oli henkildstdtoimisto, joka vastasi sotilasorganisaation henkilosto-
ja hallintoasioista. S2-toimisto oli tiedustelutoimisto, jonka toimintasektori oli
tehdd tiedustelua osapuolista ja tutkia sekd selvittdd mahdollisia uhkia. S3-
toimisto oli operatiiviisesta toiminnasta vastaava toimisto, joka ylldpiti esimer-
kiksi tilannekeskusta, TOC, joka oli yksi pataljoonan keskeisimpid yksikkoja.
TOC oli yhteydessd sekéd prikaatin esikuntaan ettd UNIFILin esikuntaan niin
puhelinvaihteen, radion kuin Lotus Notes -tydryhméohjelmiston asiakirjahallin-
nan ja sdhkopostin vilitykselld. Tilannekeskuksesta kdsin pidettiin ylla litkkumi-
sen seurantaa tukikohdan ulkopuolella VHF-radioiden, satelliittipuhelimien seki

matkapuhelimien vélityksella.

S4-toimisto oli huoltoalan toimisto, jonka toiminta-alueeseen kuului jdrjestdd
puitteet, tyokalut ja tarvikkeet pataljoonan huollon osille, tarjoten pataljoonan
jokapdivéisen eldmén pyorimisen tukikohdassa. S5-toimisto oli siviilien ja soti-
laiden yhteistyGtoimisto, CIMIC-toimisto. S5-toimisto toimi siis sotilasorgani-
saation ja paikallisten yhteiskunnallisten vaikuttajien sekd LAF:n vililld linkki-
nd. S6-toimisto, johon itse loppuajasta kuuluin, vastasi pataljoonan radio-, vies-
ti- ja tietolitkenneyhteyksistd sekd 1dhiverkon toiminnasta ja rakentamisesta yh-
dessd esikunta- ja huoltokomppaniaan kuuluvan komentojoukkueen viestiryh-

mén kanssa.

Esikunta- ja huoltokomppania, EHK, oli pioneeritoimintaa tukeva yksikko, joka
huolsi pataljoonaa ja ylldpiti sen toimintaa yhdessd pataljoonan esikunnan kans-
sa. Pataljoonan toimivuuden kannalta EHK oli esikunnasta seuraava hierarkinen

taso sotilasorganisaatiorakenteessa. Yksi sen tarkeimmistd osista oli komppani-
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an toimisto, jossa hoidettiin komppanian hallinnollisia asioita yhdessa esikunnan
S1-toimiston kanssa. My0s komppanianpaillikon toimisto, varasto, keittio, kul-
jetustoimisto, hankkijoiden toimisto, irlantilaisten kansallinen huoltotoimisto
NSE, korjaamo, postitoimisto, matkatoimisto ja ladkintd kuuluivat tietoliikenne-

jérjestelmédn piiriin esikunta- ja huoltokomppaniassa.

Pioneerikomppania, PionK, oli pataljoonan operatiivinen yksikko yhdessa irlan-
tilaisen mekanisoidun jalkavdkikomppanian kanssa, ja se tarvitsi myos toimivaa
tietolitkennejirjestelmdd. PionK:n osalta tietoliikennejérjestelmé ei ollut niin
laajasti toteutettu kuin esikunnan ja EHK:n osalta. PionK:n toimistossa hoidet-
tiin komppanian hallinnolliset asiat yhdessd esikunnan S1-toimiston kanssa.
PionK:n paillysto, pysty- ja vaakarakentamisen suunnitteluryhma, sahkéryhméan
johto ja joukkueenjohtajat (kevytkonejoukkue, raskaskonejoukkue, rakennus-
joukkue ja rdjdhderaivausjoukkue eli EOD-joukkue) tarvitsivat myos toimivaa

tietolitkennejarjestelméaa.

Niille edelld esitellyille pataljoonan osille rakennettiin tietoliikennejérjestelméa

ja lahiverkko.

3 TIETOLIIKENNEJARJESTELMAN RAKENNE

Tietoliikennejérjestelmédn rakentaminen, kun ldhetysasema on monen tuhannen
kilometrin pddssd vastaanottoasemalta, vaatii monen eri tekijédn ottamista huo-
mioon. Tarvitaan sopiva satelliittilaajakaistapalvelu palveluntarjoajalta, jolla on
mahdollisuus ldhettdd signaalia sellaiselle satelliittille, jolla signaali voidaan
toimittaa vastaanottoasemalle ja vastaanottaa 1dhetysasemalta l&hetetty signaali.
Kaytettdvin signaalin korkea taajuuskaista tuo omat haasteensa, silld ilmakehin

absorptio ja sateen vaikutus heikentivit signaalia huomattavasti. / 23 /

Vastaanottoasemalla vastaanotetusta moduloidusta signaalista tdytyy my0s saa-
da eroteltua haluttu informaatiosignaali. Télloin signaalin modulaatio- ja kana-
vointimenetelmait pitdi olla tiedossa ja niiden toiminta pitdd ymmartia. Satelliit-

tiyhteyden viiveen ollessa hyvinkin pitkd pitkdn védlimatkan vuoksi, on kiytetta-
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vd my0s virheenkorjausta, ettd voidaan valttdd ylimddrdistd datan uudelleenlé-

hettdmista.

3.1 Satelliittilaajakaista

Satelliittilaajakaistan kdytossd oli huomioitava sen ominaisuuksia verrattuna
normaaliin laajakaistayhteyteen. Satelliittiyhteyden viive on hyvinkin pitkd ver-
rattuna maanpééllisiin yhteyksiin. Yhteyden viive ja laatu vaihtelevat paljon ja
yhteys katkeilee aina vélilld. Vastaanottoaseman ldhetysnopeus on myds paljon
pienempi kuin vastaanottonopeus. Satelliittiyhteydessd signaalia huonontavia
tekijoitd ovat sddolosuhteet (voimakas sade, kova sumu tai usva ja rintésade)
niin ldhetys- kuin vastaanottoasemalla, koska sddolosuhteet vaimentavat sahko-
magneettista sdteilyd niin paljon, ettd yhteys saattaa katketa. Tama selittyy silla,

ettd korkea taajuus, K, -taajuuskaista, tuo mukanaan suuren vapaan tilan vai-

mennuksen, joka kasvaa nopeasti sddolosuhteiden huonontuessa. Myds satellii-
tin sijainti taivaalla on signaaliin vaikuttava tekiji, joka saattaa vaikuttaa jopa
500 ms vasteaikaan kayttdjéltd satelliitille. Tietoliikenneprotokollassa saattavat
paketit myos kadota matkalla, jolloin TCP-protokolla pienentdd ikkunaa aiheut-
taen, ettd yhteyden nopeus laskee. Kun huomataan, ettd paketteja on kadonnut,
joudutaan kaikki virheellisen paketin jilkeen ldhetetyt paketit ldhettiméédn uu-
delleen. Kadonneesta kuittauspaketista seuraa aikakatkaisun mittainen ldhetyk-

sen toisto. / 4 /

Pataljoonan tietoliikennejdrjestelmin rakentaminen aloitettiin tekemilld sopimus
yrityksen kanssa, joka pystyi toimittamaan satelliittilaajakaistan Suomesta Eteld-
Libanoniin. Satelliittilaajakaistaksi valittiin RemoteNet-palvelu TeliaSonera

Finland Oyj:1ta.
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E F: Satell itilinkki
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Kuva 1 TeliaSonera Finland Oyj:n RemoteNet-palvelun periaatekuvaus / 5 /

RemoteNet-palvelu tarjosi kahta erilaista satelliitti TCP/IP-mallin Internet-
kerroksen protokollapalvelua: IP Access ja IP Connect. Pataljoonan jirjestel-
missd kaytossd oli IP Access -palvelu, joka on asiakaskohtainen Internet-
liittymd satelliitin kautta. IP Accessin siirtonopeudet olivat maksimissaan seu-

raavat:

Taulukko 1 IP Accessin siirtonopeudet / 5 /
UL / kbit/s DL / kbit/s

Ik 1 128 256
lk 2 512 1024
lk 3 1024 2048

Siirtokaista jaettiin kymmenen eri toimijan kesken. Siirtonopeudeksi valittiin
luokka 3, jonka siirtonopeudet olivat 1024/2048 kbit/s, maa-satelliittiyhteys, UL

ensin mainittuna.



TAMPEREEN AMMATTIKORKEAKOULU TUTKINTOTYO 8(32)
Tietotekniikan koulutusohjelma, tietoliikennetekniikka

Miskala Tuomas
Satelliitti Jaettua
@6@ ) siirtokaistaa

5 A}

Keskusasema

Internet IP Access (MBI —
% I_(_aytte_n_jan
liittyma
Kuva 2 IP Access/ 5/

Kaytosséd olleen satelliittilaajakaistan palvelutaso oli kaksisuuntainen jaettu sa-
telliitti-internet-yhteys. Tama kyseinen palvelutaso valittiin sen takia, ettd patal-
joonan tietoliikennejarjestelman ei ndin tarvinnut olla kytkeytyneend maanpail-
liseen verkkoon Libanonissa, kun paluukanava ldhetettiin suoraan takaisin satel-
liitille. Kaksisuuntaisen palvelutason heikkoudet ovat laitekustannukset seké yh-
teysviive, joka on noin 500 ms edestakaisin kéyttdjaltd satelliitin kautta Suo-

meen./ 6/

Helsingistd TeliaSonera Oyj:n ldhettdma signaali kdytti K -taajuuskaistaa, jonka

taajuusalue on 12 - 18 GHz. Se siis sijoittuu Super High Frequency -
taajuusalueelle (SHF). /7 /

3.2 Satelliiti EutelSat SESAT 1 :: 36° East

Satelliittina kaytossd oli geosynkroninen, eli maahan ndhden paikallaan pysyvéa
Eutelsat SESAT 1 :: 36° East -satelliitti, jonka omistaa Eutelsat Communica-
tions. SESAT tulee englanninkielisistd sanoista Siberia - Europe SATellite ja sa-
telliitin on rakentanut NPO-PM. Satelliitti on laukaistu kiertoradalle 18.4.2000
ja sen sijainti Maata kiertdavalla kiertoradalla on Afrikan sarven ldheisyydessa.

Satelliitin suunniteltu elinikd on kymmenen vuotta. / 8 /
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Eutelsat SESAT 1 :: 36° East -satelliitti tarjoaa laajan valikoiman tietoliikenne-
palveluja laajalle maantieteelliselle alueelle Atlantin valtamereltd Siperiaan asti

ja se jakaa Eutelsat W4 -satelliitin kanssa 36° -pituusasteen. / 8 /

0

50y

30

wiw, LyngSat-Maps. com b 5T e i | 1 EIRP Tdpw
40"y 207 ne 20% 40°E &0%E 20 100% 1209

Kuva 3 Eutelsat Sesat :: 36° East -satelliitin kiinted peittoalue /9 /

Satelliitissa on kdytdssd 18 transponderia eli 1dhetinvastaanotinta. Yhden léhe-
tinvastaanottimen kaistanleveys (BW) on 72 MHz, joten satelliitin kokonaiskais-

tanleveydeksi ( BW,,, ) saadaan 1,296 GHz./ 10/

Kokonaiskaistanleveys:

BW,, =18-72MHz
BW,, =1296MHz
BW,, =1,296GHZ

Satelliitin suurin vahvistuksen ja kohinaldmpétilan suhde ((% max ) on +4

dB/K ja ekvivalenttinen isotrooppinen séteilyteho (EIRP) on 47 dBW, joka vas-
taa 77 dBm./ 11/

Seuraavassa on laskettu dBW:n ja dBm:n vastaavuus:

1070 = 50119W = 50,1KW
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107%0 =50119000mW = 50,1kW

EIRP koostuu ldhettimen tehon P, ja antennivahvistuksen G, summasta, josta
vihennetddn kaapelivaimennus L .

EIRP=P, +G, — L,

EIRP ei kuitenkaan tarkoita yhden l4hetinvastaanottimen ldhetystehoa, vaan yh-

den ldhetinvastaanottimen ldhetysteho P on 84 W enimmilldén. / 11/

ImwW

84W j
Imw

P =10~10g( Ry j

Pg = 10-10g(

P =49dBm

Eutelsat Sesat 1 :: 36° East -satelliitin suomalais-irlantilaiselle pataljoonalle va-
rattu DL-taajuus oli 12 591,578 MHz ja UL-taajuus 14 113,580 MHz F3-

ldhetinvastaanottimelta.

Hm-izw_:rntal HDI‘iZDI:ItEIl Co— '-'ertiifal '-'eri_:ical Uplink Downlink
Uplink Downlink Downlink | Uplink beam beam

| [12.54167 | F1 | [14.04167 |Fixed or stearablel| Fixed

[14.04167 | | Fz [12.54167 | [Fixed or steerabls| Fixed

| [12 62500 || F3 | [14.12500 Fixed | Fixed

[14.12500 || | Fa4 [12.62500]| | Fixed | Fixed

| [1z.70833 | F5 | [14.20833| Fixad | Fixed

[14.20833 | | F& [1z.70833| | Fixed | Fixed

Kuva 4 Eutelsat Sesat 1 :: 36° East -satelliitin 1dhetinvastaanotin F3 /11 /

Satelliitti sijaitsee siis geosynkronisella, toiselta nimeltddn geostationaarisella
radalla, joka on ekvaattoritasossa eli pdivdntasaajaalla oleva ympyrérata, jolloin
yksi kierros maan ympaéri kestdd yhden vuorokauden. Satelliitin etdisyys maan-
pinnasta vaihtelee, ja sen perigeumi on 35 770 - 35 780 kilometrissid ja apo-
geumi vastaavasti on 35 810 - 35 820 kilometrissd. / 12 / Radalla kiertdva satel-
liitti kiertdd Maata samalla kulmanopeudella kuin Maa pyorii. Geostationaarisel-

la radalla kiertdvélle satelliitille voidaan niin ollen johtaa sen ratanopeus.
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Vapaassa pudotusliikkeessd ympyréradalla keskipakovoima ja keskuskappaleen
vetovoima kumoavat toisensa ja Newtonin toisen lain mukaan voimat ovat muo-

toa “massa kertaa kiihtyvyys”:
sat ~Ag — lsar *

C

Satelliitin massa kumoutuu, joten rata on siitd riippumaton. Keskipakovoiman

kiihtyvyys on |a, = @ - r|, jossa kulmanopeus @ ja radan side r mitattuna kes-

kuskappaleen keskipisteesta.

e .
2 3
r

Keskuskappaleen gravitaation vetovoima on: ‘ag‘ = jossa M, on Maan

massa ja G gravitaatiovakio. Korvataan M, -G kertoimella [ ja titen saadaan:

Maan kulmanopeus @ on toisaalta matka (360° =2zrad) jaettuna Maan pe-

riodilla, joka on 86 164 sekuntia.

27

Téten saadaan o = 2 =7,29x10rad -s™'. Side on Maan keskipisteesti

42 164 km, joten ratanopeus saadaan laskettua seuraavasti:

V=w-r=7,29x10"rad -s™' - 42164km = 3,07km - 3600s = 11052km/h .

3.3 Satelliittilautanen

Signaalin vastaanottoasemalla suomalais-irlantilaisen pataljoonan tukikohdassa
Eteld-Libanonissa oli kdytossd TeliaSonera Oyj:n satelliittilautanen, jonka hal-

kaisija oli 180 senttimetrid ja ldhettimen teho oli 16 W, joka vastaa 42 dBm:é.
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Tami voidaan todeta muuntamalla teho wateista desibeleihin seuraavalla kaa-

valla:

=
P, =10-1lo L
dB g(lij

16W
Pp =10-log| ——
dB g(lmW)

P, =42dBm

Satelliittilautasen atsimuutti eli suuntakulma oli 176,3°. Atsimuutti siis ilmaisee
ilmansuunnan, jossa satelliitti ndkyy. Kédytdssé oli kompassiasteet 0 - 360°, jossa
180° vastaa eteldd, joten satelliittilautanen oli suunnattu pataljoonan tukikohdas-

sa noin 4° eteldstd itddnpdin.

Satelliittilautasen elevaatiokulma oli 48,3°. Elevaatiokulma voi vaihdella 0 - 90°

vélilla, jolloin 90° on suunnattu zeniittiin eli suoraan ylospain.

Satelliittilautasen huollosta ja sddtdmisestd vastasi TeliaSonera Oyj.
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34

. T A

Kuva 5 TeliaSonera Oyj:n satelliittilautanen / 13 /

K, -taajuuskaista

K, —taajuuskaistaa kdytetddn padasiassa satelliittitelevisioldhetyksiin eikd niin-
kéddn satelliittilaajakaistaratkaisuihin. K —taajuuskaistan taajuusalue on jaettu

useampaan maantieteelliseen lohkoon Kansainvilisen televiestintdliiton, ITU:n,
toimesta. ITU on maailmanlaajuinen telealan maérityksistd huolehtiva organi-
saatio, joka kuuluu YK:iin. ITU:n jakamia pddvyohykkeitd on kolme: ITU-
region 1, ITU-region 2 ja ITU-region 3. Pataljoonan tukikohta sijaitsi ITU-
region 1:114, johon kuuluvat Lihi-idén lisdksi Afrikka sekd Eurooppa. ITU-
region 1 on varattu kiinteélle satelliittiliikenteelle ja sen taajuusalueeksi on maa-
ritelty DL-suuntaan 12,2 - 12,7 GHZ ja 12,5 - 12,75 GHz sekd UL-suuntaan
14,0 - 14,5 GHz./ 7/

K, -taajuuskaistaa kéytettidessd ilmakehén absorptiolla ja sateen vaikutuksella

on ensisijainen merkitys radioyhteyden suunnittelussa. Radioaaltojen etenemi-
nen ilmakehén ldpi yli 10 GHz:n taajuuksilla tuo mukanaan vapaan tilan vai-
mennuksen ja sironnan lisdksi muita merkittdvid vaimennustekijoitd. Néitd ovat

esimerkiksi sateen, sumun, usvan, polypilvien, savun sekd ilman suolahiukkas-



TAMPEREEN AMMATTIKORKEAKOULU TUTKINTOTYO 14(32)
Tietotekniikan koulutusohjelma, tietoliikennetekniikka
Miskala Tuomas

ten ja kaasujen vaikutustekijit. Tastd syystd taajuusalueet ovat kayttokelvotto-

mia monille sovelluksille. / 23 /

Vapaan tilan vaimennuksen kaava L, =32,4+20log f,,,, + 20logD,,, voidaan

kirjoittaa SHF-taajuusalueella seuraavaan muotoon:

L =92,45+201og fg,,, +20logD,, +a+b+c+d+e, jossa

a = vesihdyryn aiheuttama lisdvaimennus
b = usvan ja sumun aiheuttama lisdvaimennus
¢ = hapen (O, ) aiheuttama lisdvaimennus
d = muiden kaasujen aiheuttama absorptio

e = sateen aiheuttama lisdvaimennus

Niin sateen ja pilven tiheydet kuin sadepisaroiden sekd sumun ja usvan vesi-
hiukkasten kokokin vaikuttavat edelld mainitun vapaan tilan vaimennuksen kaa-
van b- ja e-termeihin. Laskemista vaikeuttaa se, ettd ndissd tapauksissa ilmake-
hdd ei voida mieltdd homogeeniseksi. Vesipisaran halkaisijan ollessa pienempi
kuin 0,01 cm, mielletdén se sumuksi tai usvaksi. Vesipisaran halkaisijan ollessa

puolestaan suurempi kuin 0,01 cm, mielletdén se sateeksi. / 23 /

Termejd a ja ¢ kutsutaan yleensd yhteiselld nimitykselld ilmakehdn vaimennuk-

seksi.

[Imastotekijoiden vaimennuksista sateen aitheuttama lisdvaimennus oli yksi mer-
kittdvimmistd syistd yhteyden katkeamiseen ldhetysaseman (Helsinki) ja vas-

taanottoaseman (Camp Ida) valilla.

Seuraavassa tarkastellaan sateen vaikutusta satelliittiyhteyteen, kun kéytossé oli

K, -taajuuskaista ja lasketaan sateen aiheuttama lisdvaimennus.
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s

Kuva 6 Maa-avaruusreitin termit / 23 /

A = jaidtyneen sateen sadealue
B = sateen korkeus
C = nestemadisen sateen sadealue

D = maa-avaruusreitti

h, = lautasen keskiméaridinen korkeus merenpinnasta

h, = todellinen sateenkorkeus

0 = satelliittilautasen elevaatiokulma

¢ = absoluuttisen leveyspiirin arvo

Ensimmadiseni lasketaan todellinen sateenkorkeus h, leveyspiirin ¢ arvon avul-

la. Kéytossdhin oli Eutelsat SESAT 1 :: 36° East -satelliitti, joten ¢ on 36°.

Kéytetddn kaavaa h, =4,0—-0,075- (¢ — 36), kun ¢ >36°

he (km)=4,0-0,075-(36 - 36)
hg = 4,0km

Tédmin jilkeen pitdd laskea maa-avaruusreitin vaédristymd hyddyntden suorakul-

maisen kolmion trigonometriaa. Vastaanottoaseman satelliittilautasen korkeus
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merenpinnasta h,oli noin 680 metrid ja satelliittilautasen elevaatiokulma 6 oli

48,3°. Mitd matalampi satelliittilautasen kulma on, sitd pidemmén matkan sig-

naali kulkee ilmakehéssd, joten sitd kauemmin se on myds sateen vaikutusalu-

eella.
L = (hR'_ hs) km
sin @
L - 4,00 -0,68 km
0,75
L, =4,45km

Téten saadaan laskettua kuvassa 6 esitetty horisontaalinen ennuste L, sateen

vaikutusalueeksi.
L; =L -cosé

Ls =4,45km-0,67
L =2,96km

Liitteestd 1 saadan selville, ettd vastaanottoasema sijaitsee sadevyohykkeelld E.

Frcentage

of Time

(%) A B C D E F G H J K L M N P Q
10 <051 Ji=2—37 1 2 8§ 2 (8 2 2 4 5 12 24
03 1 2 @ Huil 4 T 4NI3 6 7 111 5 34 %49
0.1 2 3T6 B:6 48 12 1020 J2.:15 122 i35 G572
003 5 6 9 13 12 15 20 18 28 23 33 40 65 105 96
0.01 8 12 15 19 22 28 30 32 35 42 60 63 95 145 115
0.003 14 21 26 29 41 54 45 55 45 70 105 95 140 200 142
0.001 22 32 42 42 70 78 65 83 55 100 150 120 180 250 170

Kuva 7 Sadevyohykkeet — sateen intensiteetti (mm/h) / 23 /

Kuvasta 7 tarkistetaan sadevyohykkeen E sadekertymi tunnissa, kun kéiytetdan

sateen intensiteetin arvoa 0,01 %. Sadekertymd R,,, =22mm/h

Sadekertymin selvittimisen jilkeen lasketaan muuntokerroin r, .
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— 1
0.01_L—
1+ %O

, missd L, =35 exp(*O,OIS'Rom)

1

Foo1 =
2.96km
I+ 25.16km

f,o = 0,895

K, -taajuuskaistaa kdytettdessd satelliittin maayhteyden taajuus on valilld 12 -
15 GHz, voidaan tarkka vaimennus laskea regressiokertoimista, jotka saadaan

liitteen 2 taulukosta, jotka ovat seuraavat:
a, =0,0188 ja b, =1,217.

Seuraavaksi lasketaan todellinen vaimennus yhden kilometrin matkalla seuraa-

valla kaavalla:

Acs (0.01) = - R(k)).m
At (0.01) = 0,0188- 991217
At (0.01) = 0,81dB/km

Tédmin jilkeen lasketaan ennustettavissa oleva lisdvaimennus, joka menee yli

0,01 %:n sateen intensiteetin rajan.

Aeff(pathO.Ol) = Aeff(om) Lg-r
At (patnoor) = 0-81dB /km - 2,96km - 0,895

Ay (path0.01) — 2,14dB

Kaytettdessd 0,01 %:n sateen intensiteetin rajaa, pitdd laskea vield 0,001 % sa-

teen intensiteetin rajan lisdvaimennus. 0,001 % sateen intensiteetin rajan inter-

polointivakio on 2,14. /23 /
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Ao =2,14dB - 2,14

Agoor =4,59dB

Sateen aiheuttama lisivaimennus on 4,59 dB.

Ionisoimattoman ilmakehén vaikutukset on otettava huomioon kaikilla taajuuk-
silla, mutta kriittisiksi ndméa vaikutukset tulevat yli 1 GHz:n taajuusalueilla toi-
mittaessa. [TU-R -radioviestintdsektori on maininnut muutamia huomioitavia
vaikutuksia satelliittin maayhteysreitin suunnitelussa. Niitd ovat mm. absorptio
ilmakehén kaasuissa, kuten pilvien ja sateen vesipisaroiden absorptio, sironta ja
depolarisaatio. Satelliittilautasen antennin séteilykeilan poikkeamien aiheutta-
mat signaalikatkot, jotka johtuvat aallon normaalista etenemisuunnan taittumi-
sesta ilmakehdssd. Vaihedekorrelaation aiheuttama antennivahvistuksen vaime-
neminen ja paikallisten ympéristotekijoiden (rakennukset, puut) aiheuttama

vaimennus sekd ylimdirdinen viive satelliittiyhteydessa. /23 /

3.5 L-taajuuskaistan IF-taajuus

Tukikohdassa satelliittimodeemi oli sijoitettu tilannekeskuksen yhteydessa ol-
leeseen elektromagneettisilta pulsseilta, EMP, suojattuun High Frequency -
parakkikonttiin, jonne signaali kulki TeliaSonera Oyj:n satelliittilautaselta joh-

dinta pitkin L-taajuuskaistan vilitaajuudella.

L-taajuuskaistan taajuusalue on yleisimmin 1 - 2 GHz. Niin ollen aallonpituus

on luokkaa 149 mm - 299 mm, joka saadan laskettua kaavasta A = % , missd A

on aallonpituus, f taajuus ja v aallon etenemisnopeus tyhjossa, eli valonnope-

us.
A= A=
f f
3x10° ML 3x10° ML
A= /S j=_ /s
1GHz 2GHz

A =299mm A =149mm
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Vastaanotettu signaali, RX-signaali, saatiin vilitaajuudelle vastaanottimen se-
koittajalla eli mixerilld. Sekoittajassa RX-signaali saadaan muutettua halutulle
vilitaajudelle f . sekoittamalla tulosignaali paikallisoskillaattorisignaalin f
kanssa sdilyttden sisddntulevan RX-signaalin sisdltdimd informaatio muuttumat-

tomana.

J ez s r S

ff,-f-'

Kuva 8 Sekoittimen periaatekuva / 16 /

Sekoittimen perusyhtédldé on muotoa f. = |m- fox TN Tl

, missd f. on vili-
taajuus, f., vastaanottotaajuus, f , paikallisoskillaattoritaajuus, m ja n positii-

visia kokonaislukuja. Normaalisti haluttu arvo m:lle ja n:lle on 1.

Sekoittimen perusyhtélolld saadaan lasketuksi niin sanotut harhatoistotaajuudet,
jotka  synnyttdvit myds halutun vilitaajuuden, f.,, =f +f. ja
faxs = flo — i . Toinen néistd kahdesta taajuudesta on haluttu vastaanottotaa-
juus ja toinen peilitaajuus. Peilitaajuus sijaitsee peilisymmetrisesti paikallisos-

killaattoriin ndhden.

Paikallisoskillaattorisignaalin f , ollessa vastaanottotaajuuden f,, yldpuolella,

on kyseessé yldpuolinen injektio ja vastaavasti paikallisoskillaattorisignaalin ol-
lessa vastaanottotaajuuden alapuolella, on kyseessd alapuolinen injektio. Paa-

sadntdisesti kdytetddn yldpuolista injektiota.
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Ylapuolinen injektio Alapuolinen injektio

l fi fie . fi fi l

| ] |
frx fio Fpei f Fpeili fi o frx f

Kuva 9 Yli- ja alapuolinen injektio / 24 /

Injektiosignaalin valinnalla, yld- tai alapuolisella, voidaan vaikuttaa peilitaa-
juusalueen muodostumiseen ja sitd kautta sen vaimentamiseen etupiin suodat-
timella. Néin ollen vélitaajuuden kdyton etuna on se, ettd kiinteédlle taajuudelle
voidaan helpommin rakentaa kapeakaistainen suodin, jolla hiiritsevdt naapu-

risignaalit sekd peilitaajuus saadaan tehokkaasti suodatettua.

3.6 Vaiheavainnus

Signaali oli moduloitu vaiheavainnuksella, eli PSK:lla. PSK kuuluu eksponenti-
aalisten modulaatiomenetelmien luokkaan. Vaihemoduloinnissa moduloiva sig-
naali muuttaa kantoaallon vaihetta suoraan ja hetkellinen vaihe kertoo sanoman
arvon. Digitaalisessa vaihemoduloinnissa on péatettavé, mitd vaihetta kdytetdén
millekin bindédrisen symbolin arvolle. / 22 / TeliaSonera Oyj:n ldhettimén sig-

naalin moduloinnissa oli kdytetty joko QPSK tai 8-PSK.

QPSK on kulmamoduloitu, vakioamplitudinen = modulaatiomenetelma.
QPSK:ssa nelivaiheinen vaiheavainnus kayttda neljda kantoaallon vaihetta, esi-
merkiksi +45, +135, +225 ja +315 astetta ja voi ilmaista nelja (22 = 4) numero-
arvoa 0 - 3. Grayn koodilla ilmaistuna bittikaksikot ovat 00, 01, 10, 11. Kanto-
aaltotaajuutta ei vaihdeta, mutta vaiheen kéénnon aikaan esiintyy siirtymén no-

peudesta riippuvan miirin verran sivunauhoja. / 22 /
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A

01 11
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00 10

Kuva 10 QPSK:n konstellaatio / 14 /

Kuvassa 10 bittikaksikko 00 vastaa kantoaallon vaihetta +225°, bittikaksikko 01
vastaa +135°, bittikaksikko 10 vastaa +315° ja bittikaksikko 11 vastaa +45°.

Moduloitava signaali jaetaan parillisiin ja parittomiin bitteihin, jotka koodataan

yhté aikaa. Bittivirrat Q ja | yhdistetdin, jolloin saadaan varsinainen signaali.

1 0 0 1
R T VAW O T LW AW
1 0 1 0

I | | | |—»Time

11 00 01 10 * Data

Kuva 11 QPSK:n bittivirrat / 17 /

8-PSK:sta kiytettdessd symbolissa on kdytdssd kahdeksan eri ulostulovaihetta.

Kahdeksan ulostulovaiheen koodaamisessa sisddntulobitit ovat kolmen bitin
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ryhmissé ja néitd kutsutaan bittikolmikoiksi ja siten voidaan ilmaista kahdeksan
(23 = 8) eri numeroarvoa 0 - 7. Grayn koodilla ilmaistuna bittikolmikot ovat

000, 001, 010, 011, 100, 101, 110, 111./22/

Q
A

001

100

Kuva 12 8-PSK:n konstellaatio / 14 /

Signaalin kanavointi toteutettiin SCPC/PSK -vaiheavainnuksella, jota kdytetddn
paljon tietoliitkennesatelliiteissa. SCPC:ssa jokainen kanava ldhetetddn omalla
kantoaallolla ja sen tekniikka on yksinkertaista sekd luotettavaa. SCPC sallii no-
pean point-to-point satelliittiyhteyden muodostamisen ilman, etti tarvitsee kera-
td muita kanavia yhteyden muodostamiseen. Kun signaalin kanavointi toteute-
taan SCPC/PSK:lla, saadaan signaalille kiinted taajuus sekd kaistanleveys. Sen
toteutus ei ole myoskéén kallista, vaan se pystytddn toteuttamaan halvoilla kom-
ponenteilla. Haittapuolina signaalin kanavoinnissa SCPC/PSK:lla ovat, ettd se
tuhlaa kaistaa, mikéali dataa ei ldhetetd. Jokainen kanava vaatii erillisen satelliit-
timodeemin vastaanottoasemalla, joka puolestaan nostaa kéytettivén jarjestel-

min hintaa ja se vaatii vield yleensé paikallista hallintaa. / 18 /
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Kuva 13 SCPC-jirjestelmén periaatekuvaus / 23 /

3.7 Virheenkorjaus

Virheenkorjaus, FEC, tarjoaa tekniikan, jolla voidaan parantaa digitaalista suori-
tuskykyé radiojdrjestelmissd. Virheenkorjauksessa lisdtddn ylimédrdistd dataa,
virheenkorjausbittejd, alkuperdiseen dataan ja virheenkorjauksella voidaan saa-
vuttaa esimerkiksi jo huomattavaa 2 - 6 dB:n parannusta vahvistukseen lasketta-

essa linkkibudjettia. / 23 /

Virheenkorjauksena kiytettiin konvoluutiokoodauksella toteuttettuja 7/8 FEC ja
3/4 FEC. 7/8 FEC tarkoittaa, ettd signaalissa on seitsemin puhdasta bittid ja yksi
virheenkorjausbitti. 3/4 FEC tarkoittaa puolestaan, ettd signaalissa on kolme

puhdasta bittid ja yksi virheenkorjausbitti.

Satelliittiyhteyden viiven ollessa hyvinkin pitkd, virheenkorjauksen toteuttami-
nen tilld tapaa vdhentdd datan uudelleenldhettimistd. Vastaanotin pystyy itse
huomaamaan ja korjaamaan virheen tietyn aikarajan sisélld, eikd sen tarvitse ky-
syd ylimdérdistd dataa eikd sen tarvitse kyselld tiedonsiirtoon liittyvid kuittauk-
sia tai vastauksia paluusuuntaan vastakanavalla. / 23 / Tdma seikka oli huomioi-

tava kéytetyn satelliittiyhteyden korkeiden kustannusten takia.
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3.8 Salaus

Satelliittilaajakaistayhteyden salaus oli toteutettu salauslaitteella, jonka toimin-

taperiaate on salainen.

4 LAHIVERKON RAKENNE

Satelliittilaajakaistayhteyden kautta saatu signaali jaettiin tukikohdassa ldhi-
verkkoon. Lahiverkkoa varten tarvittiin muun muassa liityntilaite, pééte- ja vili-

tyspalvelimet, kaapelointi sekd paitelaitteet.

4.1  Access Node —liityntélaite

Salauksen jilkeen kiytossd oli Ascomin valmistama Access Node -liityntélaite,
joka on kompakti jarjestelma. Sen liitettdvyyden, kapasiteetin ja ominaisuuksien
ansiosta se on skaalautuva ja tehokas ratkaisu vaativiin datansiirto- ja tietopalve-

lutarpeisiin. / 19/

Kéytossd olleessa Access Node -liityntdlaitteessa oli useita padllekkiisid verk-
koja, kuten puhelinverkko sekéd datan reititys- ja vélitysverkko. Dataliikenteen
lisdksi liityntélaitteen kautta kulki myds &déniliitkenne, kuten UNIFIL-vaihde,

GSM-gateway, IP- seki analoginen puhelinliikenne. / 19 /
Analoginen e Y - o
puhelin/fax o - i
L. 6N F} ai'::niﬂ YLEISET
= . SHRTOVERKOT
Kupan
Kuitu |
Ethernet |
Yiieni ( Eihernet, E1

0 10/100/1000BaseT
“EE— u B
Video — i
=T e e B
B
i “ut' | P | S —— TAKTISET
= | PC VERKOT
IP-puhelin
FXO
ISDN PRI (2M} Paikallinen
hallinta
m ; i
£l ja etahallinta
| [ ]|
| I [

Puhelinvaihde

Kuva 14 Ascom Access Node —liityntilaitteen periaatekuva / 19 /
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UNIFIL-vaihteella oltiin yhteydessd UNIFILin muihin pataljooniin ja prikaatei-
hin analogisten puhelinten vélitykselld. GSM-gateway puolestaan mahdollisti
halvemmat puhelut matkapuhelimesta matkapuhelimeen kalliimpien kiintedsti
lankapuhelimesta matkapuhelimeen puhelujen sijaan. GSM-gateway voidaan
liittdd esimerkiksi puhelinvaihteeseen, jolloin kaikki puhelut solukkoverkkoihin
(matkapuhelimiin) reititetddn yleisen kytkentdisen puhelinverkon, PSTN, sijaan
GSM-gatewayn kautta. Haittapuolina GSM-gatewayta kéytettdessd useimmiten
puhelun vastaanottaja ei nde soittajan identiteettid, CID:id, ja puhelujen laatu

saattaa olla vililld hyvinkin huono.

Liityntélaitteen kautta linkitettiin myds IP-puhelinliikenne. IP-puhelimia patal-
joonan tukikohdassa oli kdytossd hieman pidille kahdeksankymmentd. IP-
puhelimilla onnistuivat niin sisdiset puhelut pataljoonan tukikohdassa kuin pu-
helut pataljoonan tukikohdasta Suomeen kiinteisiin lankapuhelimiin sekd mat-
kapuhelimiin. Puhelun vastaanottajalle Suomessa soittajan puhelinnumero nékyi
Helsingin suuntanumerolla alkanavana puhelinnumerona, kun pataljoona tuki-
kohdassa sisdinen puhelu nikyi [P-puhelimen omana nelinumeroisena ID:n4, jo-
ka oli sisdisen puhelinverkon puhelinnumero. Esimerkiksi puhelinnumero 7001

oli pataljoonan komentajan puhelinnumero.

Liityntdlaitteen kautta vastaanottoasemalla, pataljoonan tukikohdassa Camp
Idassa, kéytossé ollut 1dhiverkko liitettiin myds Suomen puolustusvoimien verk-
koon. Néin esimerkiksi esikunnan toimistoilta oli pddsy Suomen puolustusvoi-
mien asiakirjahallintaan, PVAH:aan. Liityntilaitteen kautta oli pddsy myds tie-
tojarjestelméaohjelmistoon, SAP:iin, EHK:n varastolta sekd S4-toimistolta.
PVAH- ja SAP-palvelimet sijaitsevat Suomessa ja liityntélaitteen kautta pystyt-

tiin kyseisid ohjelmistoja kéyttdiméaan vaivatta.

4.2  Ethernet-verkkotopologia

Lihiverkon Ethernet-verkkotopologiana kéytdssd oli téhtitopologia. Verkkoto-
pologialla tarkoitetaan tietokoneverkon perusrakennetta, jolla verkon eri laitteet
on liitetty toisiinsa. Tahtitopologiassa on péédkeskitin, yleensé kytkin tai reititin,

johon verkkolaitteet on kytketty.
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Padkeskitin

b ikeskttimet

Kuva 15 Tahtitopologian periaatekuva / 17 /

Lahiverkon kaikki tietoliikenne kulki yhden keskuspisteen kautta ja kytkin oli
yleensd kytketty joko toiseen kytkimeen tai Ciscon reitittimeen, josta yhteys jat-
kui toiselle kytkimelle tai verkkolaitteille. Reitittimet eivit tehneet reitityksen

ohella yleensd mitddn muuta.

Kytkimen mallista riippuen silld voitiin liittdd verkkoon joko kaksitoista tai kak-
sikymmentdneljd verkkolaitetta, kuten tydasemia, verkkotulostimia, hubeja ja
[P-puhelimia. Kytkin ohjaa tdhtitopologiassa datan vain siihen osoitteeseen,
minne se on tarkoitettu. Tdlld saavutettiin hyoty, ettei verkko ruuhkautunut da-
tapakettien tormayksistd. Huomattavia etuja tihtitopologian rakenteessa olivat,
ettd esimerkiksi viruksesta saastunut tai verkkoa héiritsevé tydasema saatiin hel-
posti eristettyd verkosta ja ettei yhden kaapelin rikkoutuminen vaikuttanut muun

verkon kdyttoon tai toimintaan.
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Lihiverkon kaapeleina kéytettiin pdédasiassa kategoria 5 kaapeliluokan kierrettya
parikaapelia ja liittimind RJ-45. Muutamiin kohteisiin data kulki valokuitua pit-
kin tukikohdan pitkien etdisyyksien takia, koska verkkolaitteiden suurin etdisyys
keskittimestd on 100 metrid kéytettdessa kategoria 5 kaapeliluokan kierretyd pa-

rikaapelia.

4.3 Palvelin-struktuuri

Palvelimien tiydellistd struktuuria en luottamuksellisten tietojen vuoksi voi ker-

toa.

Pataljoonan ldhiverkko toimi kahdella palvelimella. Palvelimet toteutettiin Win-
dows Server 2003 —palvelinkdyttojarjestelmaohjelmistoilla. Pataljoonan ldhiver-
kon palvelimelle keskitettiin Microsoft Server 2003:n hakemistopalvelussa ole-
va Microsoft Active Directory, lyhyemmin AD. Taméi on kayttijitietokanta, jo-
ka voi sisdltdd useampia domaineja sekd alidomaineja. AD sisdltdd myds tietoa
kayttdjistd, tietokoneista sekd verkon resursseista. Se mahdollisti keskitetyn re-
surssien jakamisen kayttdjille ja sovelluksille. AD myds tarjosi tavan nimetd,
kuvata, hallita, suojata ja paikallistaa kiytosséd olevia verkon resursseja ja sithen

oli integroitu DNS sekd TCP/IP. /20 /

Toimiakseen tdysin, AD tarvitsi DNS-palvelun. DNS-palvelusta tiytyy 16ytya
SRV Resource Record -palvelutietueita, joilla kerrotaan AD:ssa domain-DNS:n
sekd domain-kontrollerin nimi. OU-rakenne luotiin komppanioittain, eli esikun-
ta, EHK ja PionK olivat omissa OU:aan. Esikunta oli jaettu vield S-
toimistoittain. Kiytossamme olleen AD:n rakenne oli tavanomainen pienen or-

ganisaation ja vahdisen palvelinmdirdn AD.

Samalla palvelimella sijaitsivat F-Secure Policy Manager Server sekd F-Secure
Policy Manager Web Reporting. F-Secure Policy Manager sisélsi kaikki uudet
tietoturvasovellukset ja péivitykset pataljoonan maiiriteltyjen turvamenetelmien
mukaan. Latauspaketit purettiin ja asennettin automaattisesti. Se oli helppokayt-
toinen hallintajdrjestelmd, jonka avulla pystyttiin valvomaan tietoturvaa keskite-

tysti. F-Secure Policy Manager Serverin avulla oli kédtevéa hallita virustorjunnan
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lisaksi my0s térkeitd verkko- ja sisdllonsuojausratkaisuja kaikilla verkon tasoil-
la. F-Secure Policy Manager Web Reporting sisélsi yli 40 valmiiksi maariteltya
graafista raporttia. / 21 / Néin niiden avulla oli helppoa ja nopeaa tunnistaa suo-
jaamattomat tydasemat sekd tarkistaa tietoturva-asetukset. Internet-selauksen

turvallisuus lankesi Anti-Virus Client Security Web Reporting -komponenteille.

Pataljoonan ldhiverkon palvelimella sijaitsi myds Microsoft Exchange Server
2003 -sdahkopostipalvelu. Kayttdjilld oli ndin kdytossd Microsoft Outlook -
sdahkoOpostiohjelmisto, jolla pystyttiin ldhettimédn sdhkopostia sekd ldhiverkon
sisdlld, ettd ldhiverkosta ulos. Palvelimelta pystyttiin hallitsemaan kayttdjatilei-
hin liitettyjd sdhkoposteja hyvin vaivatta, ja esimerkiksi lukita sdhkdpostipalvelu

pois tietyltd kdyttdjatunnukselta tarpeen vaatiessa.

Toisen palvelin toimi tiedostopalvelimena, jonne keskitettiin pataljoonan data,
jota kayttdjét pystyivit kdyttdmain verkkolevyjaon kautta. Samalla palvelimella

jaettiin my0s verkkotulostimet 1dhiverkon kayttoon.

4.4 Vilityspalvelin

Signaali kulki vilityspalvelimelta liityntélaitteen kautta salauslaitteelle ja pdin-
vastoin. Kédytossd oli ensin TeliaSonera Oyj:n Bluecoat vilityspalvelin, joka oli
médritelty vilityspalvelin. Bluecoat kuitenkin korvattiin my6hemmin toisella

vilityspalvelimella.

Uusi vilityspalvelin luotiin toimimaan Linux Ubuntu -kédyttdjarjestelmin péélle,
Squid-vilityspalveluohjelman ja Apachen HTTP server —palvelinohjelman avul-
la. Vilityspalvelimen tarkoituksena oli varastoida ja ennen kaikkea suodattaa
verkossa siirrettidvid tiedostoja FTP-tiedostonsiirtomenetelmissi sekd suodattaa
www-sivuja. Juurikin  FTP-tiedostonsiirtomenetelméssd TeliaSonera Oyj:n
Bluecoat-vilityspalvelimessa oli ongelmia, jonka vuoksi uusi vélityspalvelin

otettiin kayttoon.

Lihiverkossa vilityspalvelinta kdytettiin Internet-yhteyksien luomiseen yhdessa

F-Securen palomuurin kanssa. TeliaSonera Oyj:n Bluecoatissa oli myds anti-
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virus -komponentti, mutta virustorjunta oli toteutettu Anti-Virus Client Security
Web Reporting -komponenteilla, kuten edelld tuli todettua. Internet-yhteyden
muodostamisessa médritettiin kdytettdvé vélityspalvelin, jolloin HTTP-liikenne
muutoin kuin vélityspalvelimen kautta oli estetty. Kaikki liikenne siis vélittyi
vilityspalvelimen kautta ennen padtymistidin selaimeen ja sivut ladattiin suoraan
sen muistista. Vilityspalvelin piilotti kdyttdjan “henkil6llisyyden”, jolloin sivus-
tot, joilla kéytiin, ndkivét vain vilityspalvelimen osoitteen tapahtumarekistereis-
sadn. Kyseessi oli siis anonyymiyhteys, joka peitti kdyttdjien tiedot. / 21 / Kéy-
tossdmme ollutta vélityspalvelinta ei ndin ollen voitu kayttdd 1ahiverkkomme ul-

kopuolelta.

5 TYOTEHTAVAT

Tyotehtdvéni tietoliikennealiupseerina ja ATK-upseerina vaihtelivat péivittdin,
ja tyotehtdvid oli hyvin paljon erilaisia. Kriisinhallintaoperaatiossa ollaan 24
tuntia seitsemind pdivand viikossa tdissé, joten ei ollut kovinkaan outo tilanne,
ettd tilannekeskuksen yopéivystyksen (22.00 - 06.00) jélkeen joutui jonkin tyyp-

pistd tietoteknistd ongelmaa ratkaisemaan.

Tietoliikennejédrjestelmin rakentamisen ja pystyttdmisen jalkeen tyotehtavit oli-
vat padasiassa ylldpitoa, hallintaa sekd ongelmanratkaisua. Ongelmia saattoi olla
yksittdisessd pédtelaitteessa, kuten verkkotulostimessa tai ty0asemassa. My0s
verkossa saattoi esiintyd ongelmia ja yksi esimerkkiongelmatilanne téllaisesta
saattoi olla, ettd reitittimen jokin tietty portti oli ’tippunut” alas, jolloin reititintd

taytyi konfiguroida.

Ongelmia saattoi esiintyd my0s signaalissa ja monesti vikatilanne johtuikin huo-
noista sddolosuhteista Helsingissd. Huonot sddolosuhteethan, kuten kova sade ja
ukkoskuurot vaikuttivat huomattavan paljon huonontavasti signaalinlaatuun.
Tallaisissa tilanteisssa ensimmadinen tehtdva oli selvittii, etti vika ei ollut patal-
joonan jérjestelméssd. Mikéli vikaa ei vikatilaselvityksessd 10ytynyt, oltiin yh-

teydessd Suomeen ja selvitettiin oliko vika mahdollisesti ldhetysasemalla.
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Péivittdisiin tydtehtdviin kuuluivat my6s Microsoft Active Directoryn ja F-
Secure Policy Manager:n kdyttiminen, valvonta ja hallinta, samoin kuin palve-
limien hallinta ja ylldpito. Myos erilaiset asiantuntijatehtivét, palaverien ja ko-
kousten tietotekniikkapuolen valmistelu, kdyttdjien opastus ja tietoturvakoulu-
tuksen jéarjestdiminen sekd pitdminen, péddtelaiteasennukset sekd niiden konfigu-

roinnit kuuluivat tyStehtaviini.

Operaation purkuvaiheessa péitehtdviksi muodostui edelld mainittujen tyoteh-
tavien ohella alkusyksystd ATK-puolen alasajon suunnittelua ja purkamisen jar-
jestadminen yhdessd S6-toimiston ja viestiryhmén kanssa. Téarkeimpiin tyotehti-
viin kuului hallita tietoliikenneyhteyksid ja tarjota toimiva ldhiverkko patal-

joonalle seké valvoa sen kayttod.

6 YHTEENVETO

Téassd tyossd selvitettiin suomalais-irlantilaisen pataljoonan tietoliikennejirjes-
telmén ja ldhiverkon rakenteet, niiden toteutus ja niiden tirkeimpid ylldpitoon

liittyvia seikkoja, miké olikin tavoite.

Suomalais-irlantilaisen pataljoonan tietoliikennejirjestelmid koostui monesta
huomioon otettavasta seikasta. TeliaSonera Oyj:n tarjoaman IP Access -palvelun
siirtonopeudet olivat suhteessa siirrettivddan datan madrdan vélilld lilan pienet,
jolloin satelliittiyhteys ei toiminut aina optimaalisesti. Tamén lisiksi vield satel-
liittiyhteyden viiveen ja laadun vaihdellessa paljon, siirtonopeus ldhetys- ja vas-
taanottoaseman vélilld oli huono. Yhteyden hitautta ja viiveitd suurempi haitta-
tekijéd oli kuitenkin yhteyden katkeaminen, joka yleisimmin johtui rankkasateista
sekd ukkoskuuroista niin l&hetys- kuin vastaanottoasemalla. Korkea ldmpétila
vaikutti my0s pataljoonan tukikohdassa Eteld-Libanonissa sijainneeseen satel-
liittilautaseen. Korkea ldmpoétila aiheutti myos satelliittilautasen taipumiseen,
joka johtui ldampdlaajenemisesta. Sddolosuhteisiin ei kuitenkaan pystytty vaikut-
tamaan, joten asia oli vain hyvéksyttdva. Naistd edelld mainituista seikoista huo-
limatta voidaan kuitenkin sanoa, ettd yhteys oli pddosin toiminnassa ja riittdva

suomalais-irlantilaisen pataljoonan kokoiselle organisaatiolle.
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Frequency
(GHz) ap a, by, b,

1 0.0000387 0.0000352 0.912 0.880

2 0.000154 0.000138 0.963 0.923
4 0.000650 0.000591 1.121 1.075

6 0.00175 0.00155 1.308 1.265

T 0.00301 0.00265 1.332 1.312
18 0.00454 0.00395 1.327 1.310
10 0.0101 0.00887 1.276 1.264
12 0.0188 0.0168 1217 1.200
15 0.0367 0.0335 1.154 1.128
20 0.0751 0.0691 1.099 1.065
25 0.124 0.113 1.061 1.030
30 0.187 0.167 1.021 1.000
35 0.263 0.233 0.979 0.963
40 0.350 0.310 0.939 0.929
45 0.442 0.393 0.903 0.897
50 0.536 0.479 0.873 0.868
60 0.707 0.642 0.826 0.824
70 0.851 0.784 0.793 0.793
80 0.975 0.906 0.769 0.769
90 1.06 0.999 0.753 0.754
100 1.12 1.06 0.743 0.744
120 1.18 113 0.731 0.732
150 1.31 1.27 0.710 0.711
200 1.45 142 0.689 0.690
300 1.36 1.35 0.688 0.689
400 1.32 1.31 0.683 0.684



