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Kryptologian epavirallinen standardi kuvaamaan lahettéjaa.
Kryptologian epévirallinen standardi kuvaamaan vastaanottajaa.

Kryptologian epévirallinen standardi kuvaamaan salakuuntelijaa.
Muotoiltu sanasta Eavesdropper, salakuuntelija.

Salauksiin ja niiden purkamiseen erikoistunut tieteenala. Nimi
tulee kreikankielisistd sanoista kryptos (piilotettu) seké logos
(sana).

Salakirjoituksen kaytto. Kryptografia on kryptologian osa-alue.
Salauksen murtaminen. Kryptoanalyysi on kryptologian osa-alue.

Mobiililaitteille suunnattu sovellusalusta.

Ohjelmisto, joka yhdistaa ohjelmistokomponentteja tai
sovelluksia.

Pretty Good Privacy. Philip Zimmermannin ohjelmoima
salaussovellus.

Unix-pohjaisille kayttojarjestelmille kehitetty standardi.

Kokonaisuus, joka sisaltad POSIXin ja avoimen lahdekoodin
standardikirjastot.

Yleisesti kédytetty sahkdpostin salausstandardi.

Gnu Privacy Guard. Avoimeen ldhdekoodiin perustuva
salaussovellus.

Message Authentication Code. Tiiviste, jolla symmetrisella
salauksella salattu viesti todennetaan.

Digital Signature Standard. Tiiviste, jolla asymmetrisell&
salauksella salattu viesti todennetaan.

Data Encryption Standard. Symmetrinen salausalgoritmi.
Asymmetrinen salausalgoritmi. Lyhenne tulee tdméan algoritmin
kehittgjien sukunimien alkukirjaimista (Rivest, Shamir,
Adleman).

Public Key Infrastructure, jarjestelma jolla hallitaan varmenteita.



1 Johdanto

Nykypaivdna on entistd tavallisempaa, ettd yritysten tyontekijat hoitavat
kommunikointinsa projektihenkiloston sekd asiakkaidensa kanssa mobiililaitteilla.
Taman ovat mahdollistaneet nykyaikaiset alypuhelimet, koska niissd on puhelu- ja
videopuheluominaisuudet sekd teksti- ja multimediaviestit ja s&hkdpostiviestin

lukumahdollisuus.

Helppo ja tehokas viestintd tuo mukanaan myds suuria tietoturva-aukkoja yrityksille.
Matkapuhelimissa olevat tiedot ovat useimmiten suojaamattomia, joten kuka tahansa
joka saa puhelimen haltuunsa, voi tutkia naitd tietoja. Nain ollen, jos yrityksen
tyontekijalla on matkapuhelimeensa tallennettuna jotain salaista tietoa yrityksestd, se on
voitu saada julkiseksi tehokkaiden viestintdkanavien avulla parhaimmillaan muutamassa

minuutissa.

Teksti- ja multimediaviestien avulla ei valttdmatta saada suuria vahinkoja aikaiseksi,

mutta sdhkopostiviestit liitetiedostoineen voivat sisaltda todella arkaluontoisia asioita.

TutkintotyOn tavoitteena on suunnitella sdhkopostin salaava ja purkava rajapinta.
Rajapinta toteutetaan OpenPGP-standardin mukaisesti, jotta alypuhelimella voitaisiin
purkaa sahkopostiviestejd, jotka on salattu kayttaméalla GnuPG:té. Lisaksi toiminnon on

my®ds onnistuttava toiseen suuntaan.

Mobiilialustana kéytetddn Nokian S60-ohjelmistoalustaa, koska se tuo OpenC-
Kirjastojen avulla salauskirjaston, joka toteuttaa kattavan valikoiman eri kryptografisia

algoritmeja, joita tassa tydssa tullaan kayttamaan.
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2  Salaus

Salauksella tarkoitetaan yleensd viestin salaamista siten, ettei ulkopuolinen viestin
haltuunsa saanut pysty avaamaan sitd. Salaus (encryption) on prosessi, jossa
selvakielinen teksti (plaintext) muutetaan ei-selkokieliseksi tekstiksi (chiphertext).

Purkaminen (decryption) on puolestaan k&&nteinen prosessi salaukseen nahden. /1/

2.1 Avaimeton salaus

Salauksen yhteydessd kaytettdvat yksisuuntaiset funktiot, tiivistefunktiot ja
satunnaisbittigeneraattorit ovat avaimettomia salauksia. Yhteinen tekija n&iden

funktioiden valilla on se, etteivat ne kdyta salaista parametria (avainta).

2.1.1 Yksisuuntainen funktio

Nykyaikana yksisuuntainen (one-way-funktio) funktio on keskeinen tekija salauksessa.
Yleisesti sanottuna funktio on yksisuuntainen, jos funktio X:n on helppo toteuttaa Y,
mutta vaikea invertoida sitd. Tilanne on havainnollistettu  kuviossa 1.
Kompleksisuusteorian mukaan termi helppo tarkoittaa, ettd laskenta voidaan suorittaa
tehokkaasti. Puolestaan termi vaikea tarkoittaa, ettd laskennalle ei ole todistettavasti

tiedossa tehokasta suoritustapaa.
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Kuviossa 1 on esitetty graafisesti yksisuuntaisen funktion toiminta. Funktio X toteuttaa
tehokkaasti Y:n, mutta Y:std ei pystytd toteuttamaan X:a4, koska tarvittavaa lisatietoa ei

ole saatavilla.

X Tehokkaasti [askettavissa Y

Kuvio 1. Yksisuuntainen funktio. /1/

On myds olemassa sellaisia yksisuuntaisia funktioita, jotka voidaan tehokkaasti laskea
toiseen suuntaan, jos vain tiedossa on hieman lisétietoa. Tallaisia funktioita kutsutaan
takaportti-funktioiksi  (trapdoor-funktio). Suoritettu funktio saadaan palautettua

tehokkaasti alkuperdiseen tilaansa takaportin avulla.

Esimerkki analogiasta

Riippulukko on takaportilla varustettu yksisuuntainen funktio. Riippulukon ollessa auki,
sen voi sulkea kuka tahansa. Mutta avoimeksi lukon saa ainoastaan se, jolla on avain
lukkoon. Riippulukko ilman avaimen reikad kuvaa yksisuuntaista funktiota ilman
takaporttia. /1/

2.1.2 Tiivistefunktio

Tiivistefunktioita (hash-funktio) kéaytetdan yleisesti ohjelmistotekniikassa ja niista on
saatavilla monia eri toteutuksia. Tiivistefunktio on tehokkaasti laskeva funktio, jolle
annetaan mielivaltaisen kokoinen merkkijono, josta se generoi tietyn kokoisen

merkkijonon. Kuviossa 2 on selvitetty tiivistefunktion toimintaa. Funktio saa
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sisdantulona mielivaltaisen merkkijonon (ylempi laatikko), josta se generoi tietyn
kokoisen tiivisteen (alempi laatikko). Kryptografiassa tiivistefunktion generoima tiiviste

on ulostulossa salattuna.

Alla olevissa kuvissa on esitetty yksinkertaisen
lomakkeenkaésittelijédn toiminta. Sovellus pyytda kayttédjaltd
kayttdjatunnusta seké salasanaa. Taman jilkeen tulostetaan

kayttdjatiedot, jotka on kovakoodattu ldhdekoodeihin.

76 656C 6C 757320707979 74 E4 E4

Kuvio 2. Tiivistefunktion toiminta. /1/

2.1.3 Satunnaisbittigeneraattori

Salaustekniikoiden sovelluksissa kaytetdan paljon satunnaisia lukuja. Satunnaisuudella
pyritdédn hakemaan yleensd tarkoituksen ja sad&nndnmukaisuuden puutetta. Siksi
satunnaislukuja kaytetddn tietotekniikassa mm. suojaamaan tietoliikenneprotokollia
toistohyokkayksilta ja yleisesti kaytettdvien tilapdisavaimien generoimista varten.
Satunnaisuus on  kaikkein  tarkein tekija ja edellytyksend turvalliseen

salausjarjestelmaan. /2/

Satunnaisbittigeneraattori on laite tai algoritmi, jonka ulostulona (output) saadaan
tilastollisesti perédkkaisia itsendisia ja puolueettomia bitteja. Taménkaltainen ulostulo on

mahdollista vain silloin, kun generaattorilla ei ole minké&anlaista sisaantuloa (input).
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Kuviossa 3 selvennetddn satunnaisbittigeneraattorin toimintaa. Generaattorilla ei ole

minkaanlaista sisdéntuloa, mutta ulostuloksi saadaan satunnainen bittijono. /1/

Random bit

generator —> ..01001001111010110

Kuvio 3. Satunnaisbittigeneraattori. /1/

2.2 Salaisen avaimen salaus

Symmetrinen salaus on salaisen avaimen salausjérjestelmd. Siind kahdella toisistaan

riippumattomalla osapuolella on yksi yhteinen salaisuus (salausavain).

2.2.1 Symmetrinen salaus

Yleensé salauksella tarkoitetaan symmetristd salausta. Symmetrinen salaus muodostuu
selvékielisestd viestistd (msg), salatusta viestistd (c), salausavaimesta (k) jolla viesti
salataan seka salausprosessista (E) ja purkamisprosessista (D). Kuviossa 4 on kuvattu

symmetrisen salauksen toimintaa.

k k
mg — E r-———----————- + D —— msg
C

Kuvio 4. Viestin salaus symmetrisen salauksen avulla. /1/
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Kaytetyimpia symmetrisia salausjarjestelmia

DES, Data Encryption Standard /1/, /2/
e IBM:n ja NSA:n yhteistydssa kehittdma salain. Salaajan avaimen pituus on 56
bittid, lohkon koko 64 bittié ja kierrosten lukumééra 16. Vuonna 1977 DES:sta
tuli Yhdysvaltojen virallinen salausstandardi.

3-DES /2/
e 3-DES-salaimessa DES suoritetaan kolme kertaa perdkkéin ja avaimen pituutta
saadaan kasvettua (3x56) 166 bittiin. Lohkon koko pysyy ennallaan ja salaaja on

kolme kertaa hitaampi, kuin DES.

AES, Advanced Encryption Standard (Rijndael) /1/, /2/
e AES on Joan Daemenin ja Vincent Rijmenin kehittdma salain. Avaimen pituus
voi olla mika tahansa 32:n moninkerta, lohkon koko on 128 bittid ja kierrosten
lukumaéra on 10, 12 tai 14 avaimen koon mukaan. Koska menetelmé& on uusi, ei

sen heikkouksia tunneta ja siksi AES:n kéytto ei ole yleistynyt.

IDEA /2/
e |IDEA on Xuejia Lain ja James Masseyn kehittama salain. Lyhenne tulee
sanoista International Data Encryption Algorithm. Avaimen pituus on 128 bittia,
lohkon koko 64 ja kierrosten maara 8,5. Salaus on erittdin turvallinen, mutta

hidas. Sit4 k&ytetddn oletussalaimena PGP-ohjelmassa.

Blowfish, Twofish /1/, /2/, 16/

e Blowfish on Bruce Schneierin kehittdma salain. Avaimen pituus voidaan valita
32:n ja 448 bitin valilta, lohkon koko on 64 bitti& ja kierrosten lukumééra on 16.
Blowfish on patentoimaton ja rojaltivapaa. Twofish on Schneierin ty6ryhman
edelleen kehittdm& salain, jonka avaimen pituus voi olla 128, 192 tai 256.
Lohkon koko on 128 ja kierrosten lukuméaara on 16. Twofishin rakenne

muistuttaa DESia.
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2.2.2 Avaimellinen tiiviste

MAC-koodin avulla varmistetaan viestin eheys seka lahettdjan henkil6llisyys, kun
kaytetdan symmetristéd salausta. Varmistus tehdaan lisédmalla viestin loppuun salaisella
avaimella salattu tiiviste, joka on generoitu tiivistefunktion avulla viestistd. On myos
mahdollista kayttdd julkisen avaimen salausjarjestelmén digitaalista allekirjoitusta,
mutta toisinaan ei ole tarvetta tai edes suotavaa kayttdd niin raskasta toimenpidetta.
Tiivisteen purkamista varten vastaanottajalla on oltava tiedossa, milla avaimella tiiviste

on salattu. /1/

2.3 Julkisen avaimen salaus

Asymmetrinen salaus on julkisen avaimen salausjarjestelma. Siind kahdella toisistaan
riippumattomalla osapuolella on avainpari, joka koostuu yksityisestd ja julkisesta

avaimesta.

2.3.1 Asymmetrinen salaus

Asymmetrisesta salauksesta 10ytyy tdysin samanlaiset toiminnot kuin symmetrisesta
salauksesta. Poikkeuksena kuitenkin on se, ettd lahettdja salaa viestin (msg)
vastaanottajan julkisella avaimella (PubKey) ja vastaanottaja purkaa salatun viestin (c)
omalla yksityisella avaimellaan (PriKey). Asymmetrisen salauksen salausprosessi (E) ja

purkamisprosessi (D) on havainnollistettu kuviossa 5.
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Asymmetrinen salaus on takaportilla varustettu yksisuuntainen funktio, jossa julkinen
avain toimii  yksisuuntaisena funktiona ja yksityinen avain toimii tdman
kaanteisfunktiona eli takaporttina. Kuviossa 5 on kuvattu asymmetrisen salauksen

toimintaa kdyttaen edellisessa kappaleessa mainittuja symboleita.

PubKey Prikey
msg —— E F-——————————- >» D —— msg
C

Kuvio 5. Viestin salaus asymmetrisen salauksen avulla. /1/

Jarjestelméaé, jossa toisella avaimella salataan ja toisella puretaan, kutsutaan julkisen
avaimen salaukseksi. Vaikka salausavaimet ovat erilaiset toisiinsa ndhden, eivat ne ole
silti mielivaltaisia. Avaimet liittyvat toisiinsa matemaattisella tavalla, mista seuraa se,

etta ulkopuolisen on l&hes mahdotonta yhdist&a niité.

Kautta aikojemme salaustekniikkamme ovat perustuneet ldhettdjan ja vastaanottajan
yhteiseen salaisuuteen. Kun tietokoneet alkoivat yleistyd, tuli mahdolliseksi kayttaa
tekniikkaa, jossa viestin salaamiseen kaytetty avain voi olla julkinen, mutta purkuavain

pidettiin salassa. /1/, /2/

Julkisen avaimen levittamistd ei tarvitse pelatd, koska avaimella voidaan ainoastaan
salata viesti ja tarkistaa allekirjoitetun viestin oikeellisuus. Siksi onkin aivan tavallista,
ettd ihmiset levittavéat julkisia avaimiaan mm. omilla verkkosivuillaan, yleisilla avain-
palvelimilla, keskustelukanavilla ja salaamattomien séhkdpostiviestien liitetiedostoina.
Yksityinen avain on pidettava visusti omana tietonaan silla se, mita julkisella avaimella

salataan, voidaan purkaa ainoastaan sité vastaavalla yksityisella avaimella.

Salauksen jéalkeen ainoastaan julkista avainta vastaava yksityinen avain pystyy
purkamaan viestin takaisin selvékieliseksi. Tastd syystd, jos lahettdja haluaa séilyttaa

alkuperdisen viestin, taytyy siita tehd& kopio ennen salausta.
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Esimerkki asymmetrisen salauksen kaytosta

Alice haluaa lahettdd Bobille salaista tietoa. Aluksi han kirjoittaa selvékielisen viestin,
jonka hén salaa Bobin julkisella avaimella. Taman jalkeen Alice lahettda viestin verkon
kautta Bobille. Evellda olisi mahdollisuus napata viesti verkosta, mutta viestin
purkaminen ei onnistu, koska hénella ei ole tiedossa Bobin yksityistd avainta. Siispa
Bob vastaanottaa salatun viestin ja purkaa sen selvékieliseksi omalla yksityiselld

avaimellaan.

Kaytetyimpia asymmetrisia salausjarjestelmia

RSA /1/, 12/

e RSA-salausalgoritmi perustuu suuriin alkulukuihin. Vuonna 1977 kolme nuorta
matemaatikkoa kuvasivat taman algoritmin. Nimi on johdettu heidén
sukunimiensé alkukirjaimista (Rivest, Shamir ja Adleman). Verrattuna muihin
julkisen avaimen salausjarjestelmiin, RSA mahdollistaa sek& asymmetrisen
salauksen seka digitaalisen allekirjoituksen. Tama tarkoittaa sitd, ettd samalla
algoritmilla voidaan salata, purkaa kuin myos allekirjoittaa viestejé ja todentaa

digitaalisia allekirjoituksia.

Elliptiset kéyrat (ECC) /1/, 12/

e Julkisen avaimen salausjarjestelmd, joka perustuu algebralliseen elliptisien
kayrien rakenteeseen kaikissa aarellisissa kunnissa. Lyhenne tulee sanoista
Elliptic Curve Cryptography. ECC-salaus on hitaampi, mutta turvallisempi kuin
RSA. RSA:sta joudutaan luopumaan, jos nopea tekijoihinjako keksitdan. Tasta
seuraa se, ettd ECC on mitd todenn&kdisimmin RSA:n korvaaja.

2.3.2 Asymmetrisen salauksen rajoitukset

Vaikka julkisen avaimen tekniikka on jo itsestddn hyvé salauskeino, 16ytyy siité silti

monia rajoituksia. Seuraavassa on kédyty lapi muutamia sen rajoitteita.

1. Pitkat avaimet
Asymmetrisen avaimen tekniikassa tarvitaan huomattavasti pidempid avaimia kuin mita
symmetrisen avaimen tekniikassa. Avaimen ulkoa muistaminen (jopa useita tuhansia

bittejd) ei tule kuuloonkaan, joten yleensa se tallennetaan tiedostoon, joka salataan
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symmetriselld salauksella. Muistinvarainen sdilytys ei ole mahdollista ja siksi avaimen

kayttoon tarvitaan aina fyysinen laite tai tiedosto. /2/

2. Riippuvuus matematiikkaan

Asymmetriset menetelmét pohjautuvat matematiikkaan ja yleisimmaét niista suorittavat
lukujen jakamista tekijoihin. Nykyé&an ei ole tiedossa tarpeeksi nopeaa tapaa suorittaa
tekijoihin jakoa, mutta ei ole mydsk&én pystytty todistamaan, ettei niin voitaisi

tulevaisuudessakaan tehda. /2/

3. Hitaus

Kun  verrataan  symmetristd =~ DES-salausalgoritmia  asymmetriseen =~ RSA-
salausalgoritmiin, niin voidaan huomata selked nopeusero naiden kahden valilla. Kun
jokin satunnainen aineisto salataan kayttamélld DESi& ja siihen menee aikaa 10
sekuntia, niin RSA:lla salattaessa sama kestdd n. 17 minuuttia. T&m& johtuu siitd, etta
asymmetrisissa salauksissa lasketaan suurilla luvuilla (jopa yli 12 miljoonaa digittia).
121, 141

4. Forward search -hyokkays

Forward search -hyokkéyksen kéyttd on mahdollista silloin, kun salattu selvateksti on
lyhyt tai siitd tiedetddn suurin osa. Silti tdmé&n hyokkéayksen toteuttaminen on tyolas
prosessi, koska kokeiltavien vaihtoehtojen maaréd on suuri. Lisaksi kestdd kauan, koska
Eve joutuu aina salaamaan selvatekstin Bobin avaimella ja vertaamaan saatua tulosta

l&hetettyyn salatekstiin.

Esimerkki Forward search -hyokkayksesta

Alice haluaa l&hettdd lyhyen viestin Bobille ja salaa sen Bobin julkisella avaimella. Eve
kaappaa salatun viestin. Eve testaa erilaisilla selvateksteilld ja vertailee, mik& niista
antaisi Bobin avaimella salattuna samanlaisen salatekstin, kuin Alice oli l&ahettdnyt. Kun

samanlainen tulos ilmenee, on Eve saanut tietdd, mita viestissa lukee. /2/
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5. Luottamuksen synty

Julkisen avaimen jarjestelma ei takaa sitg, ettd Bob on todella Bob. Asian voi varmistaa
esimerkiksi tapaamalla Bobin ja hdnen kanssaan julkisia avaimia vaihtamalla. Téssakin
tilaisuudessa henkil6llisyys tulisi todentaa voimassa olevan henkildllisyystodistuksen
avulla. Uusimmissa julkisen avaimen jarjestelmissda avaimet voidaan identifioida

tarkemmin, esimerkiksi lisddmalla valokuva kéyttajasta avaimeen. /2/

2.3.3 Digitaalinen allekirjoitus

Joissakin asymmetrisissa salausalgoritmeissa, kuten RSA:ssa, on mahdollisuus kayttaa
digitaalista allekirjoitusta. Julkinen ja yksityinen avain ovat symmetrisia, joten ne
toimivat molempiin suuntiin. Alicen allekirjoittama viesti on kenen tahansa
purettavissa, jolla on Alicen julkinen avain. Viestin purkauduttua selkeddn muotoon,

Bob voi olla vakuuttunut siita, etté viesti on tullut Alicelta.

Allekirjoituksessa salataan tiiviste, joka saadaan laskettua alkuperdisesta viestista. Even
on siis mahdotonta laatia samanlaista viestid, josta saataisiin laskettua sama tiivistearvo

kuin alkuperdisesté viestista. Tiiviste on lyhyt ja siksi sen késittely sujuu nopeasti. /2/

2.3.4 PKI

PKI on jarjestelm& jolla hallitaan varmenteita. T&hdn kokonaisuuteen kuuluu
varmenteiden myontdminen, jakelu, hallinnointi seké yll&pito. PKI voi olla EU:n, yhden
yrityksen tai vaikkapa kaveripiirin laajuinen. Jarjestelmédn ytimenda toimii CA
(Certification Authority) joka myontéda varmenteita. Jos henkilé haluaa avainpariinsa
varmennuksen, han antaa avainparin varmentajalle, joka tarkistaa tiedot ja allekirjoittaa

ne omalla yksityiselld avaimellaan. /2/
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3  Sahkopostin salaus

Kéytdamme lahes pdivittdin sahkopostia ldhettdessamme téarkeitd viesteja eri tahoille.
Useimmiten ne lahetetddn ilman minkéanlaista suojausta, ikaan kuin postikortti ilman
kirjekuorta. Postikortin voi lukea jokainen, joka péd&see siihen ké&siksi siné aikana, kun
se kulkeutuu l&hettdjaltd vastaanottajalle: postin lajittelija, posteljooni ja pahimmassa
tapauksessa jopa naapuri, jos postikortti on jaettu vaarédan osoitteeseen. Lahes sama
koskee my0s salaamatonta sahkopostiviestid. Poikkeuksena on vain se, etta viestin voi
lukea maailmalla kuka tahansa, joka pystyy kuuntelemaan sitd verkkoa, jota viestin
valitykseen kéaytetddn. Kuviossa 6 Eve salakuuntelee Internetid, jonka vélityksella Alice
lahett&da viestin Bobille. Jos viesti on salaamaton ja Eve saa napattua viestin, hén voi

lukea sen.

Eve

Alice Bob

Kuvio 6. Viestin ldhetys Internetin valityksella.
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Sahkopostiviestinnan luottamuksellisuutta voidaan parantaa salaamalla viesti ennen sen
lahettdmisté. Viesti voidaan myos allekirjoittaa digitaalisesti, jolloin voidaan varmistua
siitd, kuka viestin on ldhettanyt, ja ettd lahettdja on juuri se, joka hén vaittda olevansa.
Talloin on kaytettdva sellaista allekirjoitusmenetelméd, joka perustuu varmenteisiin.
Allekirjoituksella voidaan varmistaa my0s se, ettei kukaan ole padssyt muuttamaan

viestin sisaltéa matkan varrella — toisin sanoen, viestin eheys on séilynyt. /3/

Salaustapoja on useita eri vaihtoehtoja, mutta juuri sdhkodpostiviestien salaukseen on

vakiintunut julkisen avaimen salaus eli asymmetrinen salaus.
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4 PGP ja GnuPG

PGP (Pretty Good Privacy) on Phil Zimmermannin vuonna 1991 ohjelmoima
salausohjelma. Se pyrkii mahdollistamaan vahvan salauksen myés muillekin ihmisille
kuin diplomaateille ja sotilaille. PGP kaytt&& julkisen avaimen salausjarjestelmaa, jolla
voidaan salata, purkaa ja allekirjoittaa viestejd. PGP kayttad sekd symmetrista etta
asymmetristé salausta. Kuviossa 7 on esitettynd PGP:I14 salatun viestin muodostaminen

ja sen purkaminen takaisin luettavaan muotoon.

Viestin
vastaanottaja

Viestin
lahettaja

Selvakielinen
teksti

sal lqoritmi Viestin salaus- ja
alausalgoritmi purkuavain

Selvakielinen
teksti

Salausalgoritmi

Viestin salaus- ja
purkuavain

Salausalgoritmi

Salattu viesti

Salattu salaus- ja
purkuavain

Vastaanottajan
julkinen avain

Salattu viesti

Salattu salaus- ja
purkuavain

Salausalgoritmi

Vastaanottajan
yksityinen avain

Kuvio 7. Viestin lahetys PGP:ll&. /3/

Viesti salataan kdyttden symmetristd salausalgoritmia, jonka istuntoavain puolestaan
salataan asymmetrisen salausalgoritmin julkisella avaimella. Taman jalkeen salatusta
viestistd ja sen salaaman algoritmin istuntoavaimesta muodostetaan viesti. Kéyttdjan

nakokulmasta PGP toimii taysin asymmetrisesti. /3/
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Viestin  allekirjoittaminen  tapahtuu  salausalgoritmin  yksityiselld avaimella.
Selvékielisesta viestista otetaan tiivistefunktion avulla tiiviste, joka salataan yksityisella
avaimella. Tdman jalkeen salatusta tiivisteesta ja selvakielisesté viestistd muodostetaan

séhkdpostiviesti. Allekirjoitusprosessi on kuvattuna kuviossa 8. /3/

I
L I .
Viestin | Viestin
lahettaja I vastaanottaja
I
I
I
I
....................... |
| i )
| :>
[ :
| :
L N -
i | Selvakielinen viesti | : | i | Selvakielinen viesti | :

Tiiviste

Salattu tiiviste

Tiiviste

Salattu tiiviste

Lahettajan yksityinen
avain

:> Tiiviste

Salausalgoritmi

Lahettdjan julkinen
avain

Kuvio 8. Viestin allekirjoitus PGP:lI&. /3/

PGP:n kaupallistuttua ja kehitysvastuun siirtyminen Yhdysvaltoihin 2000-luvun
vaihteessa kdynnisti se avoimeen lahdekoodin perustuvan GnuPG kehityksen. GnuPG
on yhteensopiva PGP:n kanssa, mutta se ei kéytd lainkaan kaupallisia tai lisensoituja

Kirjastoja. /2/

GnuPG on komentorivipohjainen salausmoottori, josta on tehty lukuisia porttauksia eri
alustoille. Sovelluksen kayttod on helpotettu erilaisilla graafisilla kayttoliittymillg, jotka
generoivat saadut tehtdvat komentorivikaskyiksi. GnuPG toteuttaa OpenPGP-

protokollan (salatun viestinnan protokolla) vaatimat maaritykset. /6/
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5 OpenPGP ja Open C-kirjasto

5.1 Lyhyt kuvaus OpenPGP-standardista /7/

OpenPGP kayttdd vahvaa kombinaatiota, julkisen avaimen salausta ja symmetrista
salausta luomaan turvatut palvelut elektronista kommunikaatiota ja tiedon tallentamista
varten. Nama palvelut sisaltavat tietosuojan, avainhallinnan, todennuksen ja digitaalisen

allekirjoituksen.
5.1.1 Tietosuojaa salauksen avulla

OpenPGP luo tietosuojan yhdistaméalld symmetrisen avaimen salauksen ja julkisen
avaimen salauksen. Kun suojausta tehd&an, aluksi objekti salataan symmetrisella
salausalgoritmilla. Jokaista symmetristd avainta kdytetddn vain kerran ja yhdelle
objektille kerrallaan. Jokaiselle objektille generoidaan istuntoavain satunnaisesti. Koska
tatd avainta kaytetddn vain kerran, sisdllytetddn se viestiin, joka ldhetetddn

vastaanottajalle. Avain salataan vastaanottajan julkisella avaimella.

Salaamisen sekvenssi on seuraavanlainen:

1. Lahettdja luo viestin.

2. Lahettava sovellus generoi istuntoavaimen kyseisté viestia varten.

3. Istuntoavain salataan jokaisen vastaanottajan julkisella avaimella. Namé salatut
istuntoavaimet aloittavat viestin.

4. Lahettdva sovellus salaa viestin istuntoavaimen avulla. Salattu viesti muodostaa
viestin loppuosan. Useimmiten viesti myos pakataan.

5. Vastaanottava sovellus purkaa istuntoavaimen kayttdmalla vastaanottajan
yksityisté avainta.

6. Vastaanottava sovellus purkaa viestin istuntoavaimella. Jos viesti on pakattu, se

puretaan takaisin alkuperdiseen muotoonsa.
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5.1.2 Todentaminen digitaalisen allekirjoituksen avulla

Digitaalinen allekirjoitus kéyttaa tiivistekoodia tai viestin tiivistealgoritmia ja julkisen
avaimen allekirjoitusalgoritmia. Sekvenssi on seuraavanlainen:
1. Lé&hettdja luo viestin.
2. Lahettava sovellus generoi tiivistekoodin viestista.
3. Lahettava sovellus generoi allekirjoituksen tiivistekoodista lahettdjan yksityisen
avaimen avulla.
4. Binaarinen allekirjoitus liitetadan viestiin.
5. Vastaanottava sovellus tekee kopion viestin allekirjoituksesta.
6. Vastaanottava sovellus generoi uuden tiivistekoodin vastaanotetusta viestista ja
vertailee sita viestin allekirjoitukseen. Jos vertailu onnistuu, viesti hyvaksytaan

muuttumattomana.

5.2 Symbian Open C /8/

Open C tuo S60 3rd Editionille kattavan kokoelman standardeja C-
ohjelmistorajapintoja. Open C antaa mahdollisuuden luoda middlewareja ja sovelluksia
S60 3rd Edition laitteille, vaikka ohjelmoijalla olisi vain hiukan tai ei ollenkaan
kokemusta Symbian C++ kehityksestd. Ohjelmistorajapinnat tuovat mahdollisuuden
portata helposti Open C tyopoytasovelluksia S60 alustalle. Open C siséltdad seuraavat

Kirjastot:

Standardi C-kirjastot
Libcrypt Kryptografiakirjasto, joka siséltada funktiot salaamaan/purkamaan

datalohkoja seké viestien ja salasanan tiivistamiseen.
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Middleware-Kirjastot

Libz “zlib’-tiivistyskirjasto  sisaltdd keskusmuistin  tiivistdmis-  ja
purkamisfunktiot.

Libcrypto OpenSSL-salauskirjasto  toteuttaa laajan  valikoiman  eri
salausalgoritmeja.

Libssl OpenSSL-ssl-kirjasto toteuttaa SSL- ja TLS-protokollat.

Libglib Yleishyodyllisia  tydkaluja, jotka siséltdvat  hyddyllisia
tietotyyppeja, makroja, tyyppi muunnoksia, merkkijono ja

tiedosto tydkaluja.

Geneeriset Kirjastot

libcrt0 Ké&annoksen aikana tarvittava kirjasto.
libwcrt0 K&annoksen aikana tarvittava kirjasto.
Libcrypto

Libcrypto on salauskirjasto joka toteuttaa laajan valikoiman salausalgoritmeja, joita
kéytetddn monissa Internet-standardeissa. Palvelut, joita tdma Kkirjasto toteuttaa, ovat
OpenSSL-toteutukset SSL:std, TLS:std ja SIMIME:sté. Liséksi Kirjasto toteuttaa SSH-,

OpenPGP- sekd muita standardeja.

Salauskirjasto siséltdd muutamia rajoitteita, jotka on otettava huomioon, kun sitd

kaytetddn. Rajoituksia ovat mm. seuraavat:

e Patentilla suojatut algoritmit kuten Rc5, IDEA, Blowfish, CAST, RIPEMD,
MDC2, ECC, ECDH ja ECDSA eivit sisally kirjastoon.

o Sertifikaattien pitdisi olla .der muodossa Symbianin sertifikaatti varastossa, jotta
valtyttaisiin sertifikaattiristiriidoilta.

e Jotkut Kirjaston funktioista vaativat enemman muistia, kun sovelluksella on

oletuksena kaytdssaan. Suositeltu oletusmuistin koko on 10 kB.
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6  Salausrajapinnan suunnittelu

Tassa kappaleessa esitellddn suunniteltava salausrajapinta, tarkeimmaét sille asetetut

vaatimukset seké suunnittelussa huomioon otettavat rajoitukset.

6.1 Rajapinnan kuvaus

Salausrajapinta kostuu yhdestd Symbian C++-luokasta, joka pitdd sisalladéan
funktiokutsut libcrypto-kirjastoon. Luokasta luodaan instanssi halutussa S60 Ul -
komponentissa, joka hoitaa myds luokan metodien kutsumisen. Ul-komponentti tuhoaa
luodun instanssin sen jalkeen, kun salausrajapinta ei ole enda kaytdssd. Kuviossa 9 on

esitetty korkealla tasolla salausrajapinnan ja libcrypto-kirjaston vélinen yhteys.

Cipher

]

+lnitialize()
S60 Ul -komponentti /(; +Encrypt() Liberypto
= +Decrypt()
+Sign()
+Verify()

+KeyManagement()

Kuvio 9. Komponenttien véliset yhteydet.

Salausrajapinta on yhteydessd Open C:n libcrypto-kirjastoon ja tamén takia silla
voidaan hallita OpenPGP-standardin mukaisia sahkdpostiviestejd. Rajapinnassa on
my06s ominaisuus, jonka avulla voidaan hallita kéyttdjan tiedossa olevia julkisia

avaimia.
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Kuviossa 10 on esitetty salausrajapinnan kayttotapaukset kayttotapauskaavion avulla.

Kayttotapausten avulla voidaan mallintaa rajapinnan toiminnallisuuksia.

Alusta salain

$60 Ul-komponentti @

Allekirjoita viesti
Todenna
allekirjoitettu viesti

Vastaanottaja

Kuvio 10. Salausrajapinnan kayttotapaukset.

Kuviosta 10 kay ilmi, ettd kdyttaja pystyy kayttamaan salausrajapintaa vain S60 Ul-
komponentin valitykselld&. N&in saadaan eroteltua salauslogiikka kayttoliittyman
toiminnallisuuksista. Seuraavassa kaydaan lapi kaikki kayttotapaukset seka kerrotaan
tarkemmin niiden toiminnallisuuksia.

Kayttotapaus 1: Alusta salain

Kun kayttdja ensimmaéisen kerran kayttdd salausrajapintaa, alustetaan se kayttajan
maarittamilla parametreilla. Parametreilla maéaaritelladn salausalgoritmin salasana
(passphrase) ja salausavain pari, jota kdytetddn viestin salaukseen, purkamiseen,
allekirjoittamiseen tai allekirjoituksen todentamiseen.
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Kayttotapaus 2: Salaa viesti

Kéyttdja luo viestin Ul-komponentilla, joka valittdd merkkijonon salausrajapinnalle.
Rajapinta kéyttdd RSA_public_encrypt()-funktiokutsua, joka salaa viestin valitulla
salausavaimella. Taman jalkeen salattu viesti palautetaan takaisin Ul-komponentille,
joka huolehtii sen valittdmisesta eteenpéin. Kuviossa 11 on kuvattu edelld mainitut

vuorovaikutukset sekvenssikaavion avulla.

S60 Ul -komponentti Cipher::Encrypt() Liberypto
T T T
Kéylttéji—'l | : :
! Luo viesti : :
Valita viesti ' :
|
|
.
! : RSA public_encrypt()
I [
| |
I |
I | |
| | |
: : ] Salattu viesti
I N
| |
: |
: Salattu viesti
Vastaanotettu salattu - N

|
viesti vélitetdan eteenpain, |
esimerkiksi viestin lahettsjélle. :
|
|

Kuvio 11. Salaamisprosessi.
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Kayttotapaus 3: Pura viesti

Kéyttdja vélittdd vastaanotetun salatun viestin Ul-komponentilla salausrajapinnalle.
Rajapinta kayttad RSA_private_decrypt()-funktiokutsua, joka purkaa viestin valitulla
purkuavaimella. Tamén jalkeen purettu viesti palautetaan takaisin Ul-komponentille,
joka ndyttdd puretun viestin kéyttdjalle. Kuviossa 12 on kuvattu edelld mainitut

vuorovaikutukset sekvenssikaavion avulla.

S60 Ul -komponentti Cipher::Decrypt() Libcrypto

T
K'aylttélj a |

! Salattu viesti

LJ Valita salattu viesti

RSA_private_decrypt()

Purettu viesti

— Purettu viesti
Nayta viesti | E————-—--===———-

! Purettu viesti I
naytetdan kayttajalle
Ul-komponentin avulla

Kuvio 12. Purkamisprosessi.
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Kayttotapaus 4: Allekirjoita viesti

Kéyttdja luo viestin Ul-komponentilla, joka valittdd merkkijonon salausrajapinnalle.
Rajapinta kayttdd RSA sign()-funktiokutsua, joka allekirjoittaa viestin valitulla
yksityiselld avaimella. Tamén jalkeen allekirjoitettu viesti palautetaan takaisin Ul-
komponentille, joka huolehtii sen valittdmisesta eteenpdin. Kuviossa 13 on kuvattu

edelld mainitut vuorovaikutukset sekvenssikaavion avulla.

S60 Ul -komponentti Cipher::Sign() Libcrypto

Kayttaja :

T
|
|
Luo viesti :
|

T
|
[
|
|
Valita viesti I
[
|
1

RSA sign()

Allekirjoitettu viesti

Allekirjoitettu viesti

Vastaanotettu allekirjoitettu |
viesti valitetaan eteenpain, |
esimerkiksi viestin lahettjélle. :
|
|

Kuvio 13. Allekirjoitusprosessi.
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Kayttotapaus 5: Todenna allekirjoitettu viesti

Kéyttagja  valittdd  vastaanotetun  allekirjoitetun  viestin  Ul-komponentilla
salausrajapinnalle. Rajapinta kéayttad RSA_verify()-funktiokutsua, joka todentaa viestin
valitulla julkisella avaimella. Taman jélkeen todennettu viesti palautetaan takaisin Ul-
komponentille, joka nayttad viestin kayttajalle. Kuviossa 14 on kuvattu edelld mainitut

vuorovaikutukset sekvenssikaavion avulla.

S60 Ul -komponentti Cipher::Verify() Libcrypto

Kaylttaja |
I Allekirjoitettu viesti

|__________

LJ Valita allekirjoitettu viesti

RSA_verify()

Todennettu viesti

Todennettu viesti

Nayta viesti

N\

Todennettu viesti
néytetéén kayttajalle
Ul-komponentin avulla

Kuvio 14. Allekirjoituksen todentamisprosessi.
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6.2 Tarkeimmat vaatimukset

Y hteensopivuus GnuPG:n kanssa

Salausrajapinnan pitdd pystyd purkamaan GnuPG-ohjelmalla salatut viestit. Lisé&ksi
toiminnon on toimittava toiseen suuntaankin. Viestin allekirjoitus ja sen todentaminen

pitéé olla myds yhteensopiva GnuPG-ohjelman kanssa.

Avainten hallinta

GnuPG-ohjelmalla generoidut avaimet pitdd voida ottaa kayttoéon myds laitteessa, joka
kayttdd suunniteltua salausrajapintaa. Avainten hallinnassa pitaa ottaa huomioon myos
muut mahdolliset laitteessa sdilytettavat avaimet. Symbian omaa sertifikaattivaraston,
jossa séilotaan laitteessa olevia sertifikaatteja. Taman avulla véltytddn mahdollisilta

sertifikaattiristiriidoilta.

S60-sovellus
Salausrajapinta pitdé4 toteuttaa S60-sovellusalustalle ja sen on oltava toteutettavissa

standardi S60 Ul -komponenttien avulla.
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6.3 Suunnittelunrajoitukset

Open C

Open C-kirjastot tuovat suurimmat rajoitteet rajapintaa suunniteltaessa. Kaytettavia
salausalgoritmeja pitda kayttad C-ohjelmointikielen mukaisesti. Tdma vaikeuttaa jo
ennestadn vaikeakdyttoista Symbianin muistinhallintaa ja se aiheuttaa vaikeasti
I0ydettavia muistivuotoja. Dokumentaatiota apuna kayttden valtytdan yleisimmilta

muistivuodoilta.

OpenPGP
OpenPGP-standardi maarittelee salattavan viestin muodon. Standardin toteuttaminen
onnistuu libcrypto-kirjaston avulla, koska se toteuttaa kaikki tarvittavat algoritmit

viestin rakenteen muodostamista varten.

Laitteistoymparisto
Salausrajapinta toimii Symbian60v3 kayttojarjestelméd kéyttavissd matkapuhelimissa.
Open C -kirjastojen takia laitteen kayttoliittyman version pitéa olla 9.2 tai uudempi.
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7 Y hteenveto

Tyon tavoitteena oli suunnitella sahkdpostin salaava ja purkava rajapinta. Rajapintaa
suunniteltaessa apuna tuli kayttdd Open C -ohjelmistorajapintaa, joka toteuttaa
OpenPGP-salausstandardin. Liséksi tehtavana oli tutustua OpenPGP-salausstandardiin
ja sitd kayttaviin PGP- ja GnuPG-salaussovelluksiin. Vaikka itse rajapinnan suunnittelu
ei ollut suuritdinen, niin siihen liittyvan taustatiedon maara oli huikea. Taustatietoja
tutkiessani opin paljon salaamisesta ja sen vuoksi onnistuin tavoitteissa. Liséksi
taustatutkimusten  perusteella erilaisten salausjarjestelmien ymmartdminen on

selkeytynyt ja aikaisempiin kysymyksiin on I0ytynyt vastauksia.

Seuraavana tavoitteena on ryhtya toteuttamaan salausrajapintaa suunnitelmieni pohjalta.
Tarkoituksena on toteuttaa S60-mobiililaitteelle séhkdpostisovellus, joka on
yhteensopiva GnuPG:n kanssa. Toteutusta on jo aloiteltu ja ensimmaisia

toiminnallisuuksiakin on jo valmiina.

Kryptologia on kaiken kaikkiaan mielenkiintoinen ja haastava tieteenala. Vaikeudestaan
huolimatta se j&i kiehtomaan tata tyotd tehdessa ja toivottavasti pystyn olemaan mukana
sellaisissa projekteissa, jotka kasittelevét salausta ja sen purkamista.
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