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Projekti on tehty toimeksiantona BLC Protie Oy:lle. Opinnaytetydn tavoitteena oli Windows 10
-asennusten ja -paivitysten osittainen automatisoiminen.

Opinnaytetydssa kaytettiin Microsoft Deployment Toolkit -tydkalua ja Windows Deployment
Services -roolia, ja ne konfiguroitiin toimimaan BLC Protie Oy:n toimistoverkossa. Tama vaati
muutoksien tekemisen myds toimistoverkon DHCP ja DNS -palvelimille. Uusimmat Windows
-paivitykset upotettiin Windows 10 -levykuvaan virtuaalikoneen ja Windows Deployment Ser-
vices -roolin avulla. Ninite -ohjelmistoa kéaytettiin Microsoft Deployment Toolkit -tytkalun
kanssa osaan sovellusasennuksista. Loput sovellukset konfiguroitiin kustomointityokalujen,
skriptien ja asennusparametrien avulla ja lisattiin Microsoft Deployment Toolkit -tydkaluun
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paalla pydrivilla virtuaalikoneilla.

Opinnaytetydn lopputuloksena BLC Protie Oy:lla on toimiva, osittain automatisoitu jarjestelma
Windows 10 -asennuksia ja -paivityksia varten.

Jatkossa opinnaytety6ta voidaan hyodyntaa, kun BLC Protie Oy:n asiakkaat siirtyvat van-
hemmista Windows versioista Windows 10:een.
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The project was commissioned by BLC Protie Oy. The purpose of the study was to partially
automatize the deployment process of Windows 10 for new installations and also when up-
grading from Windows 7 or Windows 8.1.

The project was conducted by using systems such as Microsoft Deployment Toolkit and Win-
dows Deployment Services and configuring them to work properly in BLC Protie Oy’s office
network. This required making changes also to the office network’s DNS and DHCP servers.
The most recent Windows updates were integrated in the Windows 10 image by using a vir-
tual machine and Windows Deployment Services. Ninite program was used together with
Microsoft Deployment Toolkit for installing some of the required applications for new Win-
dows 10 installations. The rest of the applications were configured with scripts, customization
tools and installation switches and were added to Microsoft Deployment Toolkit as separate
applications. Computer model-specific device drivers were also deployed using Microsoft
Deployment Toolkit. Final testing was done with virtual machines running on VMWare Work-
station 8.0.4.

As a result of the thesis, BLC Protie Oy has a working, partially automatized system, for de-
ploying Windows 10, with regard to both new installations and upgrading from older Windows
versions.

The project’s outcome can be utilized in the future when BLC Protie Oy’s customers will start
upgrading their operating systems from previous Windows versions to Windows 10.
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1 Johdanto

BLC Protie Oy on Managed Service Provider -mallin mukaisia IT-palveluita tuottava yritys.
Windows 10 julkaistiin heindkuun lopulla ja siihen siirtyminen tuli ajankohtaiseksi BLC

Protie Oy:ssa. Tasta syysta Windows 10:n siirtymisprojekti aloitettiin.

Projektin tavoitteena on Windows 10 -asennusten ja -pdivitysten osittainen automatisoimi-
nen, jolloin saadaan saastettya useita tyétunteja per asennus ja samalla varmistetaan etta

kaikki asennukset ovat identtisia. Opinnaytety® on toiminnallinen eli produktityyppinen.

Projektissa uudet Windows 10 -asennukset ja -péaivitykset automatisoitiin osittain luomalla
BLC Protie Oy:lle kustomoidut Windows 10 asennus- ja paivitystehtavasarjat Microsoft
Deployment Toolkit -tydkalulla ja tdman liséksi konfiguroitiin Windows Deployment Servi-
ces -rooli niin, ettd sen avulla Windows 10 -kayttdjarjestelman voi jakaa BLC Protie Oy:n
tietokoneille Preboot Execution Environment -kaynnistysta hyddyntéen. Paivitys Windows
7 ja 8.1 -versioista Windows 10 -versioon hoidetaan tietokoneelta k&sin ajamalla paivityk-
seen tarkoitettu skripti verkkolevylta.

Opinnaytetydn teoriaosuudessa kayn lapi Windows 10:n uudistukset seké opinnaytetyts-
sa kaytettavat teknologiat. Taman lisaksi kayn lapi eri tavat, joilla Windowsin asennukset

ja paivittamiset voitaisiin suorittaa.

Windows Deployment Services -palvelin oli valmiina jo ennen opinnaytetyon aloittamista
ja sinne oli asennettu tarvittavat ohjelmistot. Nain ollen teknisessa osuudessa konfiguroin
Microsoft Deployment Toolkit -tydkaluin ja Windows Deployment Services -roolin niin, etta
niiden avulla saadaan asennettua ja paivitettya tietokoneet Windows 10 -
kayttojarjestelmaan. Taman liséksi luon tarvittavat tehtavéasarijat ja levykuvat ja teen kaikki

niité varten tarvittavat toimenpiteet.

Opinnaytetyon valmistuttua BLC Protie Oy:lla on kaytossa toimiva ratkaisu, jonka avulla

Windows 10 -asennukset ja -paivitykset voidaan hoitaa.



2 Windows 10

2.1 Yleista

Windows 10 on Microsoftin uusin Windows NT perheeseen kuuluva kayttojarjestelma,
joka julkaistiin 29. heinakuuta 2015 (Myerson 2015).

Windows 10 on Windowsin viimeinen versio, koska Microsoft on siirtynyt "Windows palve-
luna” jarjestelmééan. Tama tarkoittaa, ettd Windowsista ei julkaista enaa erillisia uusia ver-
sioita, vaan uudet ominaisuudet paivitetddn Windows 10:n pohjalle. (Whitwam 2015.) Mic-
rosoftin Windows ja laitteisto-osaston varatoimitusjohtajan Terry Myersonin mukaan ta-
man tarkoituksena on vahentdd Windows alustan fragmentoitumista. Microsoftin tavoit-
teena on, etta Windows 10 olisi asennettuna ainakin miljardiin laitteeseen 2-3 vuoden

paasta julkaisusta. (Bott 2015.)

2.2 Uudet ominaisuudet lyhyesti

Windows 10:ssd esiteltiin uusi, universaali sovellusarkkitehtuuri, josta kaytetaan nimitysta
Universal Windows Platform. Sité voidaan kayttaa kaikissa Windows 10 -versioissa, joten
nain ollen samojen siihen perustuvien sovellusten kaytto pitaisi olla mahdollista tableteilla,
puhelimilla, tietokoneilla ja muilla Windows 10:n tukemilla laitteilla. (Windows Dev Center
2015.) Windows 10:n kayttoliittym& muokkautuu laitteen mukaan ja esimerkiksi 2-in-1 lait-
teissa (tabletin ja kannettavan tietokoneen yhdistelma) kayttoliittyma& muuttuu sen mu-
kaan, onko nayttoon kiinnitetty nappaimisto vai ei. TAman uuden ominaisuuden nimi on
Continuum Mode. (Myerson 2015.)

Windows 10 mukana tuli uusi kéynnista-valikko. Se on eraanlainen yhdistelm& Windows
7:n ja Windows 8:n kaynnista-valikoista. Kaynnista-valikko ei en&a vie koko ruutua, vaan
se avautuu tydpoydan paalle samalla tavalla kuin Windows 7:ssa. Kaynnista-valikossa on

kuitenkin Windows 8:sta tutut laatat.

Windows 10:ssé on kokonaan uusi sovellus, Cortana. Se on henkilokohtainen avustaja,
joka voi auttaa asioiden l0ytamisessa tietokoneelta, kalenterin jarjestelemisessa, pakettien
seurannassa ja taman liséksi se voi l&hettdd kayttajélle pikaviesteja (engl. chat) ja kertoa
vitseja. (Microsoft Windows 2015e.) Cortana oppii kaikenlaista tietoa kayttajasta seuraa-
malla kayttajan tekemisid ja hyddyntaa tatd oppimaansa tietoa avustaessaan kayttajaa.
Cortana -sovelluksen kanssa voi keskustella myds mikrofonin avulla, mutta talla hetkella

Cortana ei ymmarra suomea (Microsoft Windows 2015a).



Jos kayttajalla on Xbox One, héan voi kirjautua Microsoft tilillensa Xbox -sovelluksen kaut-
ta, jolloin tuo sovellus tietokoneelle tiedot kaikista saavutuksista, toiminnoista, pelihistori-
asta ja ystavista (Microsoft Windows 2015b). Xbox -sovelluksen kautta voi vastaanottaa
kuvaa Xbox One -konsolista ja nain ollen pelata tietokoneen ruudulla (Microsoft Windows
2015d). Sovelluksella voi myos nauhoittaa pelista videota (Microsoft Windows 2015c).

Windows 10:ssa Internet Explorer -selaimen korvaa Microsoftin kehittdma uusi selain,
Microsoft Edge. Se kayttaa selainmoottorinaan EdgeHTML -moottoria (Foley 2015). Edge
on kevyt ja rakennettu nettistandardien pohjalle ja se on integroitu muihin Microsoftin pal-
veluihin kuten Cortana- ja OneDrive -sovelluksiin. (Ingraham 2015).

Windows 10:ssa tietokoneelle kirjautuminen on nyt mahdollista myds sormenjalki- ja iris-
skannerin avulla. Talle ominaisuudelle Microsoft antoi nimen Windows Hello. (Microsoft
Windows 2015f.)

Windows 10 tukee myds ainoana kayttdjarjestelmana maailmassa peleihin tarkoitettua
DirectX 12 -ohjelmointirajapintaa (Schiesser 2015). DirectX 12 on vanhempia DirectX -
versioita tehokkaampi ja sen pitdisi vieda vahemman prosessori- ja nayténohjaintehoja

saman toimenpiteen tekemiseen kuin vanhemmat DirectX -versiot vievat (Swider 2015).



3 Projektissa kaytettavat teknologiat ja ohjelmistot

3.1 Microsoft Deployment Toolkit

Microsoft Deployment Toolkit (MDT) on tydkalu, jonka avulla voidaan muun muassa au-
tomatisoida Windowsin asennuksia. Ty6kalun avulla Windowsiin saadaan jo asennusvai-
heessa upotettua oikeat ajurit tietokoneen merkin ja mallin mukaan seka voidaan maaritel-
l&, mita sovelluksia asentuu automaattisesti, nostetaanko tietokone toimialueelle, mika on

tietokoneen nimi ja niin edelleen.

Tyokalun kaikki asetukset tallentuvat jakelukeskuksiin (engl. Deployment Share). Sielta

[6ytyvat tehtavasarjat, levykuvat, ohjelmistojen asennusmediat ja kaytettavat skriptit.

Opinnaytetydssa kaytetadn Microsoft Deployment Toolkit 2013 Update 1 -versiota, koska
tama versio tukee Windows 10 -jakelua. Windows 10 -asennus tapahtuu tydkalun Deplo-
yment Wizard -asennusvelhon kautta, jonka voi kaynnistdd Windows Deployment Servi-
ces -roolin kautta (luku 3.5) tai ajamalla litetouch.vbs —skriptin verkkolevylta.

3.1.1 Jakelutavat

Microsoft Deployment Toolkit tukee kolmea erityyppisté jakelutapaa: Zero Touch Installa-
tion (ZTI), User Driven Installation (UDI) ja Lite Touch Installation (LTI) (Microsoft Technet
2013a).

Zero Touch Installation tarkoittaa taysin automatisoitua asennusta, joka ei vaadi kaytta-
jalta mitdan toimenpiteitd. Zero Touch Installation -asennusta ei voi tehda pelk&n Micro-
soft Deployment Toolkit -tydkalun avulla, vaan sité varten tarvitsee myos System Center

Configuration Manager -ohjelmiston. (Microsoft Technet 2013a.)

User Driven Installation on asennus, jossa kayttajat voivat itse méaaritella kaikki asennet-
tavan kayttojarjestelman asetukset, joskin jarjestelmanvalvoja on voinut maaritella joitain
asetuksia jo etukateen. Asennusmedia haetaan palvelimelta ja tAman lisaksi kayttaja voi
valita listasta myos asennettavat ohjelmat. Tatdk&d&an asennusta ei saa suoritettua ilman

System Center Configuration Manager -ohjelmistoa (Microsoft Technet 2013a).

Lite Touch Installation tarkoittaa osittain automatisoitua asennusta, jolloin asennusvai-
heessa kysytddn maariteltyja kysymyksia, esimerkiksi miké tehtavasarja ajetaan ennen
asennusta. Lite Touch Installation -asennuksen automatisointiaste maaraytyy sen mu-

kaan, mita Microsoft Deployment Toolkit -tyékalun Deployment Share -jakelukeskuksen



seka tehtdvasarjojen asetustiedostoihin, esimerkiksi bootstrap.ini ja customsettings.ini -
tiedostoihin on maaritelty. Jos mitdan ei ole maaritelty, asennus kysyy kaikki mahdolliset
kysymykset. Asennuksen voi myds maaritella niin, ettei se kysy yhtadan mitaan. Lite Touch
Installation -asennusta varten ei tarvitse System Center Configuration Manager -
ohjelmistoa (Microsoft Technet 2013a).

Opinnaytetyossa kaytetaan Lite Touch Installation -asennustapaa, koska se on asennus-
tapa, johon ei tarvitse System Center Configuration Manager -tydkalua Microsoft Deplo-
yment Toolkit -tyokalun rinnalle.

3.1.2 Tehtavasarjat

Tehtavasarjat (engl. task sequence) tarjoavat mekanismin, jonka avulla tietokoneella voi-
daan ajaa useita toimenpiteitd ja tehtavia komentorivitasolla eika kayttajan tarvitse tehda
niiden suhteen mitdéan toimenpiteité itse. Tehtavasarjojen avulla voi tehda vain MDT -
tydkalun tukemia toimenpiteita (engl. step), koska tehtavasarja itsessaan ei ole taysi oh-
jelmointikieli. (Microsoft Technet 2010.)

MDT -tyOkalusta l16ytyy valmiita tehtavasarjapohijia, joita voidaan kayttaa eri kayttotarkoi-

tuksiin:

Sysprep and Capture task sequence:

Tehtavasarjaa kaytetadn System Preparation Tool -tydkalun ajamiseen ja referenssiko-
neen levykuvan kaappaamiseen (Microsoft Technet 2015a). System Preparation Tool -
tyokalulla kayttojarjestelma valmistellaan levykuvan kaappaamista varten. Referenssiko-

neella tarkoitetaan tietokonetta, jota kaytetaan levykuvan pohjana.

Standard Client task sequence:
Tehtavasarjaa kaytetaan referenssilevykuvien luomiseen ja niiden asentamiseen (Micro-
soft Technet 2015a). Referenssilevykuvalla tarkoitetaan levykuvapohjaa, jota kaytetaan

jatkossa pohjana uusien tietokoneiden asennuksiin.

Standard Client Replace task sequence:

Tehtavasarjaa kaytetdan User State Migration Tool -ty6kalun varmuuskopioinnin ajami-
seen seké vapaaehtoisen Windows Imaging -formaatin varmuuskopiointiominaisuuden
ajamiseen (Microsoft Technet 2015a). User State Migration Tool -tytkalulla voidaan mig-
roida kayttajaprofiileita kayttojarjestelmasta toiseen eli toisin sanoen tehtavasarjan avulla

voidaan varmuuskopioida kayttgjaprofiileita. Windows Imaging -formaatin varmuuskopi-



oinnilla tarkoitetaan .wim -tiedoston varmuuskopiointia. Tehtavasarjapohjaa voidaan myoés

kayttaa tietokoneen kovalevyn turvalliseen tyhjentamiseen (Microsoft Technet 2015a).

Standard Client Upgrade task sequence:
Tehtavasarjaa kaytetddn Windows version paivittamiseen. Talla hetkella tukee péivitta-
mistd Windows 7 ja Windows 8.1 -versioista Windows 10 -versioon.

Custom task sequence:
Tata tehtavasarjaa kaytetaan, kun halutaan luoda taysin mukautettu tehtavasarja ilman
mitaan valmiita maarityksia. Tehtavasarjassa on valmiina vain yksi "Install Applications”

(asenna ohjelmistot) -oletustoimenpide. (Microsoft Technet 2015a.)

Standard Server task sequence:
Tehtavasarjaa kaytetaan esimerkiksi palvelinkayttojarjestelmien asennukseen vastaavalla

tavalla kuin Standard Client task sequence -tehtavasarjaa (Microsoft Technet 2015a).

Standard Server Upgrade task sequence:
Tehtavasarjaa kaytetaan palvelimen version paivittamiseen, esimerkiksi versiosta Win-

dows Server 2012 versioon Windows Server 2012 R2.

Lite Touch OEM task sequence:
Tehtavasarjan avulla voidaan ladata kayttdjarjestelman levykuvat tietokoneen kovalevylle
ennakkoon, jolloin kayttojarjestelméan asennus kaynnistyy tietokoneen kaynnistyksen jal-

keen. Tata tehtavasarjaa kayttavat tyypillisesti laitevalmistajat. (Microsoft Technet 2015a.)

Post OS Installation task sequence:
Tehtavasarjaa kaytetdan ajamaan komentoja kayttojarjestelman asennuksen jalkeen.
Hyddyllinen palvelinasennuksiin, koska se voidaan maaritella esimerkiksi asentamaan

tarvittavia palvelinrooleja jo valmiiksi. (Microsoft Technet 2015a.)

Deploy to VHD Client task sequence:

Samanlainen kuin Standard Client task sequence -tehtdvasarja, mutta luo VHD (Virtual
Hard Drive) -tiedoston kohdetietokoneelle ja lisaa levykuvan luotuun tiedostoon (Microsoft
Technet 2015a). VHD-tiedosto on virtualisoitu kovalevy, joka toimii vastaavalla tavalla kuin

fyysinen kovalevy.



Deploy to VHD Server task sequence:
Vastaavanlainen kuin Deploy to VHD Client task sequence -tehtavasarja, mutta palvelimil-
le. (Microsoft Technet 2015a.)

3.1.3 Maaritystiedostot

Osa tehtavasarjojen asetuksista maaritellaén bootstrap.ini ja CustomSettings.ini -
maaritystiedostoissa.

Bootstrap.ini on maaritystiedosto, joka ajetaan ensimmaisené Deployment Wizard -velhon
kaynnistysvaiheessa. Bootstrap.ini -maaritystiedostoon kannattaa maaritella pelk&astaan
tiedot, joita tarvitaan jo ennen minkaan tehtavasarjan ajamista, esimerkiksi Deployment

Share -jakelukeskuksen sijainti- ja kirjautumistiedot sek& n&ppaimiston kieliasetukset.

CustomSettings.ini ajetaan bootstrap.ini -maaritystiedoston jalkeen. CustomSettings.ini -
maaritystiedostoon méaaritellaan, mita kysymyksia Deployment Wizard -asennusvelho
kysyy. Sinne kannattaa maaritella esimerkiksi tietokoneen nimi, nostetaanko tietokone

toimialueelle ja niin edelleen.

Projektissa bootstrap.ini -tiedosto on maaritelty osoittamaan Protie Deployment Share
nimiseen jakelukeskukseen, jolloin tehtavasarjat kayttavat sielld olevia skripteja. Custom-
Settings.ini on puolestaan maaritelty osoittamaan MDT Deployment Share -
jakelukeskukseen. Nain ollen Deployment Wizard -asennusvelho hakee tehtavasarjat
MDT Deployment Share -jakelukeskuksesta, mutta asetukset Protie Deployment Share -
jakelukeskuksesta. Tasta lisdéa kappaleessa 5.4.5.

3.2 Windows Imaging Format

Windows Imaging Format (WIM) on Windows Vistan myoté julkaistu levykuvaformaatti.
WIM -tiedostot ovat pakattuja ja nain ollen niiden sisalta 16ytyy muita tiedostoja. (Microsoft
Technet 2008d.) WIM -formaatti eroaa muista suosituista levykuvaformaateista olemalla
tiedostopohjainen eika sektoripohjainen kuten esimerkiksi ISO- ja VHD -formaatit. Tamén
ansiosta WIM -formaatti on taysin laitteistoriippumaton toisin kuin sektoripohjaiset formaa-
tit. (Wikipedia 2015b.)

WIM -tiedostomuoto on suunniteltu Windowsin asennukseen ja Windowsin asennus-
DVD:ll4 oleva levykuva on ollut Windows Vistasta l&ahtien WIM -formaatissa (Wikipedia
2015b). Né&in ollen myds projektissa kaytettavat levykuvat ovat WIM -formaatissa seka

Windows Deployment Services -roolissa seka Microsoft Deployment Toolkit -tydkalussa.



3.3 Windows Preinstallation Environment

Windows Preinstallation Environment (WinPE tai Windows PE) on minimaalinen Window-
sin ohjelmistorajapintaan perustuva kayttojarjestelméa (Microsoft Technet 2008c). Siita on
useita eri versioita, mutta projektissa kaytan uusinta, Windows 10:een pohjautuvaa versio-
ta 10.0.10240.16384 (taulukko 1). Version nimeamiskaytanté on muuttunut Windows
10:en kohdalla ja se vastaa nyt Windowsin koontiversion numeroa. Windows PE sijaitsee
Windows 10 -asennusmedian boot.wim -tiedostossa. Windows PE -kayttojarjestelman
avulla voi muun muassa valmistella kovalevyn ennen Windows -kayttojarjestelman asen-
tamista, asentaa Windows -kayttdjarjestelman tai ohjelmistoja kayttamalla lokaalilla tai
verkkolevylla olevia skripteja, muokata Windows -kayttojarjestelméaa silloin kun se ei ole
kaynnissa, palauttaa tiedostoja laitteilta ja niin edelleen (Microsoft Hardware Dev Center
2015).

Taulukko 1. Windows PE -kayttojarjestelman versiot ja sitéa vastaavat Windows -versiot
(Autolt Consulting 2015.)

Windows PE -versio Pohjautuu Windows -versioon
1.0 Windows XP

11 Windows XP SP1

1.2 Windows Server 2003

15 Windows XP SP2

1.6 Windows Server 2003 SP1
2.0 Windows Vista

2.1 Windows Server 2008

2.2 Windows Server 2008 SP2
3.0 Windows 7

3.1 Windows 7 SP1

4.0 Windows 8

5.0 Windows 8.1

5.1 Windows 8.1 Update 1
10.0.10240.16384 Windows 10

Projektissa Windows PE ajaa automaattisesti verkkolevylla sijaitsevan litetouch.vbs -
skriptin, joka kaynnistaa Microsoft Deployment Toolkit -tydkalun Deployment Wizard -

velhon, jonka avulla voidaan puolestaan ajaa tehtavasarjoja.




3.4 Preboot Execution Environment

Preboot Execution Environment (PXE) tarkoittaa standardisoitua ymparistta, joka kayn-
nistaa verkosta haetun ohjelmistokokoonpanon (Wikipedia 2015a). Tietokoneilla pitaa olla

PXE-valmis verkkokortti ja kaikissa nykyaikaisissa tietokoneissa se on jo valmiina.

Projektissa asennettava tietokone kaynnistetaan Preboot Execution Environment -
ympaéristoon, jolloin se l&hettaa Preboot Execution Environment -kutsun Windows Deplo-
yment Services -palvelimelle, joka puolestaan vastaa kutsuun jakamalla tietokoneelle
kaynnistyspaketin eli tasséa tapauksessa Windows Preinstallation Environment -
kayttojarjestelman.

3.5 Windows Deployment Services

Windows Deployment Services (WDS) on sarja komponentteja, joiden avulla Windows
kayttojarjestelman levykuvan voi jakaa verkossa oleville tietokoneille (Windows Dev Cen-
ter 2012). Se on yksi Windows Server 2012 R2 sisdanrakennetuista rooleista, joka pitaa
asentaa erikseen Server Manager -tydkalun avulla. Windows Deployment Services -
roolissa on kaksi erillistd osaa: Deployment Server ja Transport Server (Microsoft Technet
2015Db).

Transport Server sisaltaa keskeiset verkko-ominaisuudet, joiden avulla dataa voi siirtaa
maaritellylle ryhmalle tietokoneita ryhmalahetyksen (engl. multicasting) avulla. Transport
Server on Windows Deployment Services -roolin pakollinen osa. (Microsoft Technet
2015b.)

Deployment Server puolestaan tarjoaa Windows Deployment Services -roolin tédyden toi-
minnollisuuden eli sen avulla voidaan konfiguroida ja asentaa Windows -kayttojarjestelmia
etana. Sen avulla voidaan myo6s luoda ja kustomoida levykuvia ja kayttaa naitéa levykuvia
uusien tietokoneiden asennukseen. Deployment Server hyddyntaa Transport Server -
roolin mukana tulevia verkko-ominaisuuksia. Deployment Server ei ole pakollinen, jos
Windows Deployment Services -roolin tdydelle toiminnollisuudelle ei ole tarvetta. (Micro-
soft Technet 2015b.)

WDS -roolin avulla Windowsin saa asennettua hyddyntdmalla PXE -kaynnistysta, jolloin
WDS pudottaa Windows PE -kayttojarjestelmén kohdetietokoneelle ja aloittaa sen avulla
Windows 10 -asennuksen. Nain ollen kohdetietokoneella ei tarvitse kayttaa fyysista asen-

nusmediaa.



WDS -palvelimen ei tarvitse olla liitettynd toimialueeseen. Palvelimella taytyy vain olla
yhteys kohdeverkkoon, jolloin PXE -kdynnistyksen voi kaynnistaa hyédyntden DHCP -
verkkoprotokollaa (luku 3.6). Projektissa oleva WDS -palvelin ei ole liitetty toimialueeseen.

3.6 DHCP

DHCP on verkkoprotokolla, joka jakaa l&hiverkossa oleville laitteille IP-osoitteita ja muita
siihen liittyvia konfiguraatiotietoja kuten l&hiverkkomaskin ja oletusyhdyskaytavéan (Micro-
soft Technet 2008a). DHCP-palvelimelle on m&aériteltyn& jokin tietty IP-osoiteavaruus,
josta palvelin jakaa IP-osoitteen sita pyytavalle laitteelle.

Projektissa on kaytossa kaksi eri verkossa olevaa DHCP -palvelinta. Kun tietokone kayn-
nistetdan Preboot Execution Environment -ympéristoon, se pyytaa IP-osoitteen Windows
Deployment Services -palvelimen DHCP -roolilta toimistoverkon DHCP -roolin sijaan. Tata
varten tehdyt maarittelyt 16ytyvat kappaleesta 5.6.
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4 Vaihtoehtoiset Windows 10:n asentamis- ja paivittamistavat

Windows 10:een siirtymiseen on olemassa myds vaihtoehtoisia tapoja. Kayn lapi muuta-

mia yleisimpia tapoja.

4.1 Asentaminen ja paivittaminen fyysiseltd asennusmedialta

Windows 10 voidaan asentaa fyysiselta asennusmedialta kuten DVD:lta tai muistitikulta.
Tama asennustapa on tyypillinen normaalissa kotiymparistossa. Yritysymparistossa tapa
on kuitenkin kémpeld, koska tietokoneita on useita ja Windows pitdé asentaa erikseen
jokaiselle tydasemalle yksi kerrallaan. Taman jalkeen pitéisi viela konfiguroida asetukset

seka asentaa mahdolliset ajurit ja tarvittavat ohjelmistot tietokoneelle.

Microsoft Deployment Toolkit -tydkalun avulla on mahdollista luoda fyysinen asennusme-
dia, joka sisaltaa tarvittavat asennustiedostot, tehtavasarjat ja muut maaritykset ja asen-
taa nama ilman verkkoyhteytta. Tama on kateva tapa asentaa silloin, kun asennettavilla
tietokoneilla ei ole yhteytta verkkoon. Jos tietokoneilla kuitenkin on yhteys verkkoon, huo-
nona puolena on se, ettéd asennuksen voi tehda vain yhta monelle tietokoneelle kerrallaan
kuin asennusmedioita on luotu. Kun asennusmedia haetaan palvelimelta, asennuksen voi
tehda useammalle tietokoneelle samalla kertaa. Projektissa asennusmedia voidaan hakea
PXE -kaynnistyksen tai litetouch.vbs -skriptin avulla palvelimelta, joten fyysiselle asen-

nusmedialle ei ole tarvetta.

4.2 Paivittaminen Windows Updaten kautta

Kun Windows 10:een paivitetaan Windows Updaten kautta, tietokoneella tulee jo olla
asennettuna Windows 7 tai Windows 8.1. Siitd syysta tata tapaa voi kayttaa ainoastaan

tietokoneiden paivittamiseen, mutta ei uusien tietokoneiden asennukseen.

Windowsin 10:een paivittaminen Windows Updaten kautta on ilmaista 29. heinakuuta
2016 asti. Jos kayttssa on Windows 7 Starter, Home Basic, Home Premium tai Windows
8.1, voidaan kayttojarjestelma paivittaa Windows 10 Home versioon. Windows 7 Profes-
sional, Windows 7 Ultimate, Windows 8.1 Pro tai Windows 8.1 Pro for Students voidaan
puolestaan paivittaa Windows 10 Pro -versioon. Windows 7 -kayttojarjestelmissa pitaa olla
Service Pack 1 asennettuna ja Windows 8 pitda olla paivitettyn& 8.1 -versioon, jotta paivi-
tys Windows 10:een voidaan suorittaa. (Microsoft 2015c). Selkeyden vuoksi paivittamis-

versiot on kuvattu taulukossa 2.
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Taulukko 2. Windows -versiot paivityksen jalkeen (Microsoft 2015c.)

Windows —versio ennen paivitysta Windows -versio paivityksen jalkeen

Windows 7 Starter

Windows 7 Home Basic Windows 10 Home

Windows 7 Home Premium

Windows 7 Professional

Windows 7 Ultimate Windows 10 Pro
Windows 8.1 Windows 10 Home
Windows 8.1 Pro

Windows 8.1 Pro for Students Windows 10 Pro

Jos kaytdssa on Windows 7:n tai 8.1:n Enterprise -versio, paivitysta ei voi asentaa Win-
dows Updaten kautta ja talléin asennus pitéda suorittaa jollakin muulla tavalla, esimerkiksi
kayttaen Microsoft Deployment Toolkit -tydkalua. Paivitys on ilmainen vain Active Softwa-

re Assurance -asiakkaille. (Microsoft 2015c.)

BLC Protie Oy:lla on kaytéssa vain Windows 7 ja 8.1 Enterprise -versioita, joten Windows

Updaten kautta paivittdminen ei ole mahdollista.

4.3 Asentaminen ja paivittaminen SCCM ja MDT -ty6kalujen avulla

System Center Configuration Manager (SCCM) on Microsoftin maksullinen jarjestelméan-
hallintaty6kalu, jonka avulla voidaan hallinnoida useita tietokoneita seka mobiililaitteita.
Sen avulla voidaan muun muassa ottaa etayhteys tietokoneisiin, jakaa sovelluksia, ohjel-
misto- ja kayttojarjestelmapaivityksia seka -korjauksia. Taman lisaksi sen avulla voidaan
asentaa ja paivittaa tietokoneille kayttdjarjestelma etana. Sen avulla voidaan myos hel-

posti seurata, mita sovelluksia ja laitteistoja yrityksen verkosta l6ytyy. (Microsoft 2015b.)

System Center Configuration Manager on monipuolinen ja néin ollen helpoin ratkaisu péai-
vityksen suorittamiseen. Sen avulla voidaan hyddyntdd muun muassa tietokoneiden Wake
on LAN (WolL) -ominaisuutta, jolloin tietokoneet voitaisiin kaynnistaa esimerkiksi yolla, ja
nain ollen paivityksista ei koituisi kayttajille haittaa. SCCM -tytkalun avulla voidaan kayt-
taa myds niin Zero Touch Installation -asennustapaa, jolloin asennus ei vaadi kayttajalta
mitd&n toimenpiteitd vaan kaikki asennusvaiheet on taysin automatisoitu. SCCM on kui-

tenkin laaja ja kallis ratkaisu pelkk&aéan kayttojarjestelman asentamiseen ja paivittdmiseen.
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Configuration WManager Endpoirt Pro v Client Management Suite

Client ML Subscription Client ML
Components included Configuration Manager Endpoint Protection Service Manager
Virtual Machine Operations Manager
Manager
Data Protection
Manager
Orchestrator
Included in Core CAL v v
Suite
Included in Enterprise v v
CAL Suite
O ML L&SA 2-
pen year $62 $22 $121

price

Kuva 1. System Center Configuration Manager -tyokalun lisenssihinnasto tydasemille
(Microsoft 2015a.)

Jos Windowsin asennus tai paivitys suoritettaisiin System Center Configuration Manager -
tyokalulla, tarvittaisiin sita varten minimissdan Configuration Manager Client Management
-lisenssi (ML), joka maksaisi kahdessa vuodessa noin 62 Yhdysvaltain dollaria per ty6-
asema. Taman liséksi olisi mahdollista ostaa Endpoint Protection Subscription -lisenssi,
joka on Microsoftin oma System Center Configuration Manager -tydkaluun integroitu hait-
taohjelmien torjuntaratkaisu kahdeksi vuodeksi 22 Yhdysvaltain dollarilla per tydasema.
Taman lisaksi voisi viela ostaa Client Management Suite Client Management -lisenssin
kahdeksi vuodeksi, johon siséltyy Service Manager, Operations Manager, Data Protection

Manager ja Orchestrator 121 Yhdysvaltain dollarilla per tydasema. (kuva 1)
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_ :I - - :-:: - -: Star-lljar.j

Mumber of physical processors per license 2 2
Mumber of managed OSEs per license Unlimited 2
Includes all System Center server management v v
components

Right to run management server software and v v

supporting SQL Server Runtime (SQL Server
Standard Edition)

Manage any type of supported workload v v

Open No Level (NL) License and Software

$3.607 $1.323
Assurance (L&SA) 2-year price

Kuva 2. System Center Configuration Manager —tydkalun lisenssihinnasto palvelimille
(Microsoft 2015a.)

System Center Configuration Manager -tydkalun avulla voidaan hallinnoida myds palveli-
mia. Sitd varten tarvitaan joko Datacenter tai Standard -lisenssi. Naissé lisenssit menevét
fyysisten prosessoriytimien mukaan eli jos jollakin palvelimella on neliydinprosessori, niin
silloin se vie kaksi lisenssia. Datacenter lisenssiin kuuluu loputon maara Operating Sys-
tem Environment (OSE) -ymparistdn paalla pyorivia palvelimia eli toisin sanoen virtuaali-
instansseina pyorivia palvelimia. Standard lisenssiin kuuluu kaksi tallaista palvelinta per
lisenssi. Datacenter -lisenssi on 3607 Yhdysvaltain dollaria per kaksi vuotta ja Standard

lisenssi 1323 Yhdysvaltain dollaria per kaksi vuotta. (kuva 2)
BLC Protie Oy:lla eiké sen asiakkailla ole lisensseja SCCM -tydkaluun eika sita haluttu

hankkia projektia varten kalliin hinnan takia, joten siksi tata ratkaisua ei tulla kayttamaan

projektissa.
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5 Projektin eri vaiheet

5.1 Office 2013 -asennuksen poisto skriptilla

BLC Protie Oy siirtyi Windows 10 mydta myos uuteen Microsoft Office 2016 -versioon.
Kaikissa BLC Protie Oy:n Windows 8.1 ja Windows 7 -tietokoneissa oli asennettuna Office

2013, joka piti poistaa, jotta tilalle saatiin asennettua Office 2016.

Office 2013 -poiston saa normaalisti tehtya joko Ohjauspaneelin Ohjelmat ja Toiminnot -
valikon kautta tai ajamalla Microsoftin Office 2013, Office 2016 ja Office 365 poistoon tar-
koitetun Fix It -tydkalun (Microsoft Office 2015). Nama eivat kuitenkaan olleet sopivia vaih-

toehtoja, koska kaikki sovellusten asennukset ja poistot haluttiin automatisoida.

Nain ollen Office 2013 -poisto tapahtuu taysin automaattisesti OffScrub_0O15msi.vbs -
skriptin avulla. Skripti on Microsoftin tekema, mutta sité ei saa suoraan ladattua mistaan.
Skripti sisaltyy Fix It -poistotyokaluun, jonka tiedostonimi on O15CTRRemove.diagcab.
Sain OffScrub_0O15msi.vbs -skriptin purettua Fix It -tydkalun sisaltd ajamalla tyokalun,
jonka jalkeen tyokalu purki kaiken sisaltdménsa datan %temp% -kansion (%temp% muut-
tujan oletussijainti on %USERPROFILE%\AppData\Local\Temp eli esimerkiksi
C:\Users\kayttajanimi\AppData\Local\Temp) sisélle kansioon msdtadmin. Kun menin
msdtadmin -kansiorakenteessa tarpeeksi syvalle, niin vastaan tuli vastaan useita VBScript
-tiedostoja, jotka kavin lapi. Viimein vastaan tuli OffScrub_0O215msi.vbs -skripti, jonka sisal-
1& oli mainittuna etta skripti on tarkoitettu Office 2013 -poistoon (kuva 3). Skriptin sisalla ei
kutsuttu muita skripteja, joten néain ollen tama oli ainut tarpeellinen tiedosto. Otin tiedoston
talteen ja taman jalkeen peruutin tytkalun ajamisen valitsemalla "Cancel”, jolloin tykalu

poisti msdtadmin -kansion ja sen sisaltamat tiedostot %temp% -kansiosta.

Name: offscrub_ol5msi.vbs

Author: Microsoft Customer Support Services
Copyright (c) 2011-2014 Mmicrosoft Corporation
script to remove (scrub) office 2013 MSI products
when a regular uninstall is no longer possible

Kuva 3. Skriptin siséll& mainittu, ettd skripti poistaa Office 2013 -tuotteet

Skriptia testatessa huomasin, etta skripti avaa ajettaessa tyhjan komentorivi-ikkunan,
vaikka sen ajaisi ”/q” (hiljainen asennus) parametrilla. Tasta voi aiheutua ongelmia, koska
jos kayttaja vahingossa sulkee kyseisen ikkunan, skriptin ajaminen keskeytyy ja MDT tul-
kitsee, etta poistotehtava on suoritettu ja siirtyy taméan jalkeen seuraavaan tehtavaan.

Nain ollen tein skriptin sisélle muutoksen Sub -proseduurin "RelaunchAsCScript” alle
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muuttamalla kohdan "Wscript.Quit oWShell.Run(sCmd, 1, True)” muotoon "Wscript.Quit
oWShell.Run(sCmd, 0, False)”, jolloin kyseista komentorivi-ikkunaa ei enaa avaudu (kuva

4). Tein muutoksen skriptin riville 4030.

Sub relaunchascscript
Dim Argument
Dim sCmdLine

sCmdLine = "cmd.exe /¢ " & wscript.Path & "‘\cscript.exe //NOLOGO " & Chr(34) & wscript.scriptFullName & Chr(34)
If wWscript.Arguments.Count > 0 Then
For Each Argument in Wscript.Arguments
sCcmdLine = sCmdLine & " " & chr(34) & argument & chr(34)
Next 'Argument
End If
wWscript.quit owshell.run(sCmdLine, 0, False)

End sub 'Relaunchascscript

Kuva 4. Sub -proseduurin "RelaunchAsCScript” sisaltd

5.1.1 Skriptin parametrit

Projektissa skripti ajetaan parametreilla "cscript OffScrub_0O15msi.vbs ALL /q /nocancel

fforce /bypass 1.

Parametri "ALL” tarkoittaa, etta poistetaan kaikki Office 2013 -tuotteet. Kohtaan voisi myods

maaritella, etta poistetaan pelkastaan Microsoft Visio tai ProPlus -tuotteet.

Parametri ”/g” tarkoittaa, ettd skripti ajetaan hiljaisena asennuksena eli kayttajalle ei tule

mitd&n ilmoitusta skriptin ajamisesta.

Parametri “/nocancel” tarkoittaa, ettd asennusikkunassa ei ole "Cancel” -painiketta. Tassa
tapauksessa parametrilla ei ole mitddn merkitysta, koska asennusikkuna ei avaudu ol-
leenkaan. Parametrista kuitenkaan ei ole mitd&n haittaa poiston kannalta, joten lisésin sen

varmuuden vuoksi.

Parametri "/force” tarkoittaa, ettd skripti pakottaa Office -ohjelmistojen poistamisen, vaikka
tallentamattomia dokumentteja olisi vield auki. Tallentamattomia muutoksia ei tallenneta,

joten ne haviavat.

Parametri ”/bypass 1” tarkoittaa sita, ettd skriptin vaihe 1 jatetdan ajamatta. Vaihe 1 kerda
listan kaikista poistettavista komponenteista ja se on aikaa vieva prosessi eika mitenk&aan
valttdmaton poiston kannalta. N&in ollen kohdan ottaminen pois kaytosta saastaa jonkin

verran aikaa.
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5.2 Office 2016 -asennuksen kustomointi

Office 2016 -asennuksen voi kustomoida niin, etta tarvittavat asetukset maarittyvat auto-
maattisesti jo asennusvaiheessa ja nain ollen kayttajan ei tarvitse koskea niihin enda
asennuksen jalkeen. Officen kustomointiin on kaksi tapaa: config.xml -tiedoston muok-

kaaminen tai .msp -kustomointitiedoston luominen.

Config.xml -tiedosto sijaitsee Officen asennuskansiorakenteessa "proplus.ww” kansion
sisalla. Sinne voidaan méaaritella muun muassa, ettéd mika sovellusversio asennetaan,
mik& on kayttajan ja firman nimi, mita kielia asennetaan ja ajetaanko asennus hiljaisessa
tilassa (engl. silent mode) eli niin ettei siita tule kayttajalle mitdan ilmoitusta. Config.xml -
tiedoston kayttoa varten pitédd asennusparametriksi asettaa "setup.exe /config

proplus.ww\config.xml”.

Toinen tapa on .msp -kustomointitiedoston luominen Office Customization Tool (OCT) —
tydkalun avulla. OCT tarjoaa enemman kustomointimahdollisuuksia kuin config.xml -
tiedoston muokkaus. OCT -ty6kalun saa kaynnistettyd menemalla komentorivilla Officen
asennusmediakansioon ja ajamalla Officen asennusvelhon admin -parametrilla eli "se-
tup.exe /admin”. Jos .msp -tiedoston luo "Updates” -kansion sisélle, niin silloin asennuk-
sessa ei tarvitse maaritella mitdan asennusparametreja vaan Office asentuu automaatti-
sesti .msp -tiedoston asetusten mukaan. Jos .msp -tiedoston tallentaa jonnekin muualle,

niin asennus pitda ajaa muodossa "setup.exe /adminfile \\palvelin\kansio\tiedosto.msp”.

Paatin kayttaa Officen asennusta varten jalkimmaista tapaa eli .msp -
kustomointitiedostoa. Maaritin kustomointitiedoston kautta firman nimeksi BLC Protie Oy
seka asetin lisenssiavaimen, jolloin sita ei tarvitse en&dd asennuksen jalkeen asettaa uu-
destaan. Asennuksen "display level” -asetukseksi valitsin "None” ja "Suppress modal”,
joka tarkoittaa sita etta asennus ei nayta ruudulla mitddn merkkeja asennuksesta tai
asennuksen epaonnistumisesta, vaan asennus pydrii hiljaa taustalla (kuva 5). Valitsin
asetuksista myds "Disable First Run Movie” -asetuksen, jolloin Officen ensimmaisen
kaynnistyksen yhteydessa ei toisteta "First Run” -videota. Maaritin myds, etta Office
2016:n kaikki komponentit asentuvat asennuksen yhteydessa, koska on huomattavasti
helpompi asentaa kaikki kerralla kuin ruveta myéhemmin asentamaan kaikille tietokoneille
jotain tiettyja Officen komponentteja, mikali ne tulevat joskus tarpeeseen. Taman liséksi
maaritin, ettd asennus luo kaynnista-valikkoon pikakuvakkeet kaikille Office -ohjelmille
(oletusasetus) seka luo tyopoydalle "Outlook 2016” ja "Skype for Business 2016” -
pikakuvakkeet. Windows 10 -paivityksi& varten maaritin asetuksista, etté jos tietokoneella

havaitaan vanhempi versio Officesta, niin asennusmedia poistaa sen tietokoneelta ja
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asentaa tilalle Office 2016 -version. Testatessa tamé ei kuitenkaan toiminut niin kuin pitéi-
si, joten loin vield erikseen jo aiemmin mainitun Office 2013 -poistoskriptin. Kuvassa 5 on

lihavoituna osiot, joihin tehtiin maarityksia.

| &l Microsoft Office Customization Tool - protie_uusi.MSP =0 -
i
File Edit View Help
Welcome Enter a valid product key and accept the licensing agreement for users,
Setup ) Use KMS client key
Install location and organization nan
= Additional network sources (®) Enter another product key
E Licensing and user interface Multiple activation key (MAK) permitted.
Remove previous installations
. Add installations and run programs Type a valid 25-character volume license key with no spaces.
Office security settings Product key: |
! Modify Setup properties
Features Select the check box to accept the terms of your license agreement on behalf of users.
Modify user settings I accept the terms in the License Agreement
Set feature installation states
Additional content Display level:
Add files [[]completion notice
Remove. files . Suppress modal
Add registry entries 0O |
Remove registry entries No cance
Configure shortcuts Mote: Changes made on this page will only take effect during the firstinstallation of the Microsoft Office product. You cannot change these settings once
Outiook the product is installed.
Outlook profile
Add accounts
Export settings

Specify Send /Receive groups

< m >

Kuva 5. OCT -tydkalun "Licensing and user interface” -valikon méaarittelyt

Samaa .msp -madritystiedostoa voi kayttad seka uusien tietokoneiden asennukseen etta
vanhojen paivittamiseen, jolloin Office 2016 -asennuksen voi ajaa molempiin samoilla

asennusparametreilla.

5.3 Levykuvan luominen

Windowsin asennusta ja paivitysta varten halusin luoda levykuvan, johon on upotettuna jo
valmiiksi tdmé&n hetkiset uusimmat paivitykset. Paivitysten upottaminen levykuvaan no-
peuttaa tietokoneen kayttéonottoa, koska paivitysten mukana tulee erilaisia parannuksia
Windowsin suorituskykyyn seké korjauksia ohjelmointivirheisiin. Paivitykset olisi voinut
asentaa myds Microsoft Deployment Toolkit -tyokalun tehtavasarjan avulla. On kuitenkin
huomattavasti nopeampaa upottaa paivitykset jo valmiiksi levykuvaan, koska talléin asen-

nusvaiheessa ei mene aikaa Windows Updaten ajamiseen.

Uuden levykuvan luomista varten minun piti ensin luoda pohja, jonka avulla luon levyku-
van. Tata varten kaytin virtuaalikonetta, koska se on helpompi tapa kuin asentaa kayttojar-
jestelma fyysiselle tietokoneelle. Palvelimelle oli asennettuna jo valmiiksi VMWare

Workstation 8.0.4. Virtuaalikoneelle asetin RAM -muistin maaraksi 4 GB ja prosessoriksi
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yhden neliydinprosessorin. Verkkokortin asetin sillattuun tilaan, jolloin virtuaalikone kaytti
samoja asetuksia kuin palvelimen verkkokortti ja ndin ollen virtuaalikoneella pystyi hyo-

dyntamaan PXE -kaynnistysta levykuvan kaappaamista varten. DVD-asemaan liitin Win-
dows 10:n asennusmedian ja asensin Windows 10 -kayttojarjestelmén normaalisti vasta-

ten kaikkiin asennusvelhon kysymiin kysymyksiin. Lopuksi sammutin virtuaalikoneen.

Windows 10 oli nyt asennettu onnistuneesti. TAman jalkeen oli tarkeaa, etta kayttojarjes-
telmé&én ei tehda mitéaan turhia muutoksia, koska muutokset jaavat voimaan levykuvaan.
Kaynnistin virtuaalikoneen ja Windows 10:en kysyessa uuden tunnuksen nimeé&, painoin
nappaimistoltd SHIFT+CTRL+F3, jolloin sain Windows 10 kaynnistym&an audit -tilaan.
Audit -tilassa kayttojarjestelmé kirjautui sisaanrakennetulle "Jarjestelmanvalvoja” -tilille
eika mitdan kayttajaasetuksia tarvinnut maaritella. Talla valtettiin turhien muutosten teke-
minen kayttajatileihin. Taman jalkeen asensin uusimmat paivitykset Windows Updaten
avulla, ja lopuksi kaynnistin virtuaalikoneen uudelleen, jotta kaikki paivitykset asentuisivat

oikein.

Levykuvasta piti saada alkuperaista levykuvaa vastaava lukuun ottamatta tehtyja muutok-
sia. Tata varten ajoin System Preparation Tool -tydkalun sijainnista
"C:\Windows\system32\sysprep\sysprep.exe”. System Preparation Tool on tydkalu, joka
valmistelee kayttojarjestelméan kloonaamista varten. Ajoin tytkalun asetuksilla "Enter Sys-
tem Out-of-Box Experience (OOBE)” ja "Generalize” ja asetin myos, ettd tietokone sam-
muu automaattisesti System Preparation Tool -tydkalun ajamisen jalkeen (kuva 6). Gene-
ralize -komento poistaa kaiken jarjestelmakohtaisen datan eli esimerkiksi tapahtumalokit,
uniikin Security ID:n (SID), tietokoneen nimen ja muita tietokonekohtaisia tietoja. OOBE -
asetus asettaa tietokoneen nayttamaan "Welcome” -ikkunan seuraavan kaynnistyksen
yhteydessa, jolloin tietokone kysyy kaikki samat asiat kuin normaalisti uuden asennuksen
yhteydessa. (Microsoft Technet 2008b.)

|| System Preparation Tool 3.14 X

System Preparation Tool (Sysprep) prepares the machine for
i hardware independence and deanup.

System Cleanup Action

Enter System Out-of-Box Experience (O0BE) w
Generalize
Shutdown Options
Shutdown ~
Cancel

Kuva 6. System Preparation Tool -tydkalun maaritykset
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System Preparation Tool -tydkalun ajamisen jalkeen levykuvan pohja oli valmis ja siita piti
luoda valmis levykuva. Taté varten loin kaappauslevykuvan "Capture image x64
(10.0.102.40)” Windows Deployment Services -rooliin kayttaen pohjana Windows 10:n
alkuperaista levykuvaa. Kaappauslevykuva on vain kaappausta varten luotu kustomoitu
levykuva, joka muuntaa kayttojarjestelman levykuvaksi. Nimesin kaappauslevykuvan
mahdollisimman kuvaavasti, koska sita voi kayttdd myoés tulevaisuudessa kaappauksien
tekemiseen. Kaynnistin virtuaalikoneen PXE -kaynnistyksella painamalla F12 BIOSin ase-
tusruudulla ja valitsin levykuvalistasta tuon luomani kaappauslevykuvan. Kaappausle-
vykuvan kaynnistamisen jalkeen avautui kaappausvelho. Kaappausvelhon asetuksiin
maaritin, etta velho kaappaa D-levyn (vastaa velhossa virtuaalikoneen C-levyd) ja etta

levykuva tallennetaan virtuaalikoneen C-levyn juureen nimella install.wim.

Levykuva oli valmis. Taméan jalkeen se piti siirtdd verkkolevylle, jotta se saatiin lisattya
Microsoft Deployment Toolkit -tydkaluun. Kaynnistin virtuaalikoneen ja kopioin install.wim
-levykuvan virtuaalikoneen C-levylta palvelimelle. Uutta levykuvaa varten loin MDT:n
"Operating Systems” alakansion alle uuden kansion "Protie”, jonne lisasin levykuvan "Im-
port Operating System” -velhon avulla (kuva 7). Kuvassa 7 ylempi levykuva on muokkaa-

maton Windows 10 -levykuva ja alempaan levykuvaan on upotettu uusimmat paivitykset.

MName Description Platfe... Build |
< Windows 10 Enterprise in Protie Windows 10 Enterprise x64 install.wim Windows 10 Enterprise xB64 10.0.10240.16384
< Windows 10 Enterprise x64 incl updates in Protie Windows 10364 incl 011105 updates installwim  Windows 10 Enterprise x64 incl up... x64 10.0.10240.16384

Kuva 7. BLC Protie Oy:n levykuvat MDT -tydkalussa
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5.4 Microsoft Deployment Toolkit -tyékalun konfigurointi
5.4.1 Jakelukeskusten asetukset

Ennen opinnéaytetydn aloittamista Microsoft Deployment Toolkit -tydkaluun oli jo luotu ja-
kelukeskus MDT Deployment Share, jonne oli lisatty joitain asiakaskohtaisia ohjelmistoja,
tietokonekohtaisia ajureita seka tehty perusmaarityksia maaritystiedostoihin. MDT Deplo-
yment Share oli jo tuotantokaytssa, joten suurten muutosten tekeminen siihen ei ollut
jarkevaa. Taman liséksi halusin automatisoida BLC Protie Oy:lle tehtavia asennuksia ja

tata varten olisi ollut tarpeen tehda muutoksia jakelukeskuksen maaritystiedostoihin.

Nain ollen paadyin ratkaisuun, jossa loin uuden jakelukeskuksen nimeltd&n Protie Deplo-
yment Share. Sen asetuksiin maaritin, ettd se hydodyntdd MDT Deployment Share -
jakelukeskuksessa olevia resursseja, jolloin esimerkiksi tietokonekohtaisia ajureita ei tar-
vinnut lis&td molempiin jakelukeskuksiin ja nain ollen saastettiin seka levytilaa etta aikaa.
Méaarittely tapahtui niin, ettéa asetin Protie Deployment Share -jakelukeskuksen Network
path- ja Local path -sijainnit (verkkosijainti ja lokaalisijainti) viittaamaan MDT Deployment
Share -jakelukeskukseen (kuva 8). Taméan lisaksi tein aivan opinnaytetyon loppuvaihees-
sa tarvittavat muutokset Protie Deployment Share -jakelukeskuksen maaritystiedostoihin,

jotka mainitaan luvussa 5.4.5.

General | Rules | Windows PE | Manttoring |

Description: |Pr0tie Deployment Share

Comments: |

Network (UNC) path: [\ \Deployment Shares |
Local path: | D Deployment Share |

Platforms Supported
x36

[v] xB4

[] Enable multicast for this deployment share (requires Windows Server 2008 R2 Windows Deployment Services)

Kuva 8. Protie Deployment Share -jakelukeskuksen Network (UNC) path ja Local path -

asetukset viittaavat MDT Deployment Share -jakelukeskukseen
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Kaytannossa tama tarkoittaa sita, ettéd Deployment Wizard -velho hakee kaynnistysvai-
heessa kaikki maaritystiedot Protie Deployment Share -jakelukeskuksesta, jonka jalkeen
jakelukeskus ohjaa velhon MDT Deployment Share —jakelukeskukseen. MDT Deployment
Share -jakelukeskuksesta Deployment Wizard hakee loput tehtavasarjan ajamiseen vaa-
dittavat tiedot.

Asetusten maarittelyn myota kaikki kayttojarjestelmat, ohjelmistot, tehtavasarjat ynna
muut resurssit voitiin keskittdd MDT Deployment Share -jakelukeskukseen. Protie Deplo-
yment Share -jakelukeskuksen tehtavaksi jai taméan jalkeen pelkastaan sen kautta ajetta-
vien BLC Protie Oy:n asennuksien automaatioasteen maarittdminen maaritystiedostojen
avulla. Taman maarittelyn myota molempia jakelukeskuksia pystyi kayttdamaéan rinnakkain,
joten tuotantoymparistoon ei tullut minkaanlaista kayttokatkoa. MDT Deployment Share -
jakelukeskuksen kautta ajettavat muiden firmojen asennukset sailyivat taysin muuttumat-

tomina.

5.4.2 Ohjelmien lisdaaminen

Paatin asentaa kayttdjarjestelmiin asennettavat ohjelmat Microsoft Deployment Toolkit -
tydkalun kautta, koska sen avulla ohjelmia on helppo lisata ja niihin on helppo tehdéa muu-
toksia. Jos ohjelmat olisi upotettu suoraan levykuvaan, niin muutosten tekeminen jalkeen-

pain vaatisi koko levykuvan luomista uudelleen.

BLC Protie Oy:n tietokoneille asennettavat ohjelmat:
- 7-Zip
- Adobe Acrobat Reader DC
- Adobe Flash Player
- Benemen Unified Communications Client
- F-Secure PSB Workstation Security
- Java8
- Microsoft Office 2016
- Microsoft Silverlight
- Mozilla Firefox
- Notepad++

- TeamViewer 10

Jos tietokone paivitetddn Windows 10:een, niin silloin asennetaan vain Microsoft Office

2016, joka korvaa Microsoft Office 2013 -version.
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Koska Protie Deployment Share oli siis maaritelty kayttamaan MDT Deployment Share -
jakelukeskuksessa olevia resursseja, lisdsin ohjelmat MDT Deployment Share -
jakelukeskukseen. Loin MDT:n "Applications” -kansion alle oman alakansion "Protie”, josta
BLC Protie Oy:n ohjelmat I6ytyvat helposti.

Kun uusi ohjelma lisataan Microsoft Deployment Toolkit -tydkaluun, sille pitad minimis-
s&én maaritella nimi, asennusmedian sijainti ja komento, jolla sovellus ajetaan. Tehta-
vasarjat kayttavat naita tietoja ohjelmien asennuksiin. Asennusvaiheessa tehtavasarja
ajaa maaritellyn asennuskomennon ja nayttaa kayttajalle asennettavan ohjelman nimen.
Laitoin sovellusten nimiformaatiksi "Protie ohjelma”, jotta niistd ndkee heti ettd ovat BLC
Protie Oy:lle kustomoituja sovelluksia (kuva 9). "Remove Office 2013” -sovellus ei ole vain

BLC Protie Oy:lle kustomoitu, joten sen takia nimen edessa ei ole Protie.

]
Mame ShortMame CommandLine WorkingDirectory enable  guid

jl:'rotie BenelC Protie BenelC msiexec /i "BenelC_304.msi"... \Applications\Protie BenelC True {85a42adb-856...

j Protie F-secure PSB Protie F-secure PSB fepsbwhks-10.60.116_P5B1.exe.. MApplications\Protie F-secure PSB True {8d5e0471-684..,

j Protie Ninite Protie Ninite MiniteOne.exe fselect "7-Zip"... \Applications\Protie Ninite True {56bafdb0-5ci...

j Protie Office 2016 x86 Protie Office 2016 x86  setup.exe Mpplications\Protie Office 2016 x86  True {d56d79b2-162...

j Remove Office 2013 Remove Office 2013 cscript Offscrub_015msivbs ... \Applications\Remove Office 2013 True {b828f067-ffb1...

Kuva 9. BLC Protie Oy:lle luodut sovellukset

Benemen Unified Communications Client (BeneUC) -sovelluksen asennukseen méaritin,
ettd asennus ajetaan hiljaisena asennuksena ja asennus ei kaynnista tietokonetta uudel-
leen missdan vaiheessa. Asennusparametreina kaytetaan siis "msiexec /i "Be-

neUC_304.msi" /quiet /norestart”.

Myds F-Secure -sovelluksen asennukseen maaritin, ettéd se ajetaan hiljaisena asennukse-
na. Taman lisaksi maaritin lisenssiavaimen jo valmiiksi asennusparametriin, jolloin F-
Secure aktivoi itsensa automaattisesti kaynnistyttyaan ensimmaisen kerran. Asennuspa-

rametrina kaytetaan "fspsbwks-10.60.116_PSB1.exe /s /k:lisenssiavain”.
Office 2013 -poistoa varten loin ohjelman "Remove Office 2013”, joka ajaa luvussa 5.1

kuvatun poistoskriptin asennusparametreilla "cscript OffScrub_0O15msi.vbs ALL /q

/nocancel /force /bypass 1”. (kuva 10)
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® Standard application

Quiet install command: |cscri|:|t OffScrub_015msi vbs ALL /q /nocancel force /bypass 1 |

Working dirsctony: |."-_.'-“ppIicatiu:uns"-.Flemu:uve Office 2013 |

Uninstall registry key name: | |

Kuva 10. "Remove Office 2013” -asetukset

Koska Office 2016 -asennuksen asetukset toteutettiin .msp -kustomointitiedoston avulla,
ei asennukseen tarvinnut méaaritella mitdan muuta kuin ettd ajaa Officen setup.exe -
tiedoston. Kustomointitiedosto sijaitsee asennusmedian "Updates” -kansiossa, joten Offi-

cen asennus kayttaa sita siis oletuksena.

Loput ohjelmat asennetaan Ninite -ohjelmiston avulla. Ninite on maksullinen ohjelmisto,
joka lataa maaritellyista sovelluksista uusimmat asennusmediat Ninite -ohjelmiston palve-
limelta ja sen jalkeen asentaa ne. Ninite -ohjelmiston kautta asennettavat ohjelmat ovat
aina uusinta versioita ja nain ollen asennusmedioita ei tarvitse koskaan péaivittaa. Ninite -
ohjelmiston voi maaréata asentamaan eri ohjelmia eri asennusparametrien avulla. TAman
liséksi sen voi maaritella luomaan report.txt -lokitiedoston asennuksista, jolloin virhetilan-
teissa lokitiedostosta voi kdyda katsomassa virheen syyn. Projektissa Ninite -ohjelmisto
ajetaan asennusparametreilla “NiniteOne.exe /select "7-Zip" Firefox Java "Notepad++"
Silverlight TeamViewer "Flash (IE)" Flash "Citrix Receiver" "Reader DC" /silent report.txt”.

Fartial

Firefox : OK

Flash (IE) : Skipped (not supported: Flash (IE) is part of Windows 18)
S5ilverlight : OK

Flash : OK
Java : OK
J-Zip @ OK

Notepad++ : OK
TeamViewer : OK
Citrix Receiver : 0K
Reader DC : OK

Kuva 11. Esimerkki report.txt -lokitiedoston sisallosta

Kuvan 11 lokista ndemme, etté kaikki sovellukset ovat asentuneet paitsi Internet Explorer
-selaimen Adobe Flash Player, koska se on jo valmiiksi sisaanrakennettu Microsoft Edge -
selaimeen, joka korvaa Internet Explorer -selaimen Windows 10:ssé. "Flash (IE)” -
asennusparametrista ei kuitenkaan ole mitd&n haittaa, joten jatin sen paalle. Tama mah-

dollistaa sen, etta "Protie Ninite” -sovelluksen voi jatkossa ajaa myds muille Windows
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kayttojarjestelmille kuin Windows 10 ja mukana asentuu silloin myds tuo Internet Explorer

-selaimen Flash Player.

Jokaisen Ninite -sovelluksen kautta asennettavan ohjelman olisi voinut lisata erikseen
MDT -tyokaluun kayttamalla vain yhta asennusparametria kerrallaan eli esimerkiksi "Nini-
teOne.exe /7-zip” ja tamé&n olisi voinut nimet& nimella "Protie 7-Zip”. Koska kaikille tieto-
koneille asennetaan kuitenkin samat ohjelmistot, niin on helpompi lisata vain yksi "Protie
asenna ohjelmat” ohjelmisto, joka ajaa Ninite -sovelluksen ja maaritellyt asennusparamet-

rit.

5.4.3 Ajurien lisddaminen

Microsoft Deployment Toolkit -tyokalun tehtédvasarjan kautta voi asennusvaiheessa asen-
taa tietokoneeseen myds uusimmat ajurit. Sita varten laitevalmistajan sivuilta pitda ladata

ajuripaketti, joka lisdtddn MDT -tytkaluun.

Lisasin MDT -tydkaluun ajurit kannettaville tietokoneille Dell E5440, Lenovo T440 ja Leno-
vo T450. Latasin laitevalmistajien sivuilta SCCM -ajuripaketit, joka kdy myds MDT -
tydkaluun. Ajuripaketit olivat .exe —tiedostomuodossa. Kun ajoin tiedoston, niin se purki

kaikki ajuritiedostot maariteltyyn sijaintiin.

Tiedostojen purkamisen jalkeen loin MDT -tyokaluun ”"Out-of-Box Drivers” -kansion alle
uuden kansion "Windows 10 x 64”. Taman alle loin "Laptops” -kansion ja sen alle "Dell” ja
"Lenovo” -kansiot. Kyseisten kansioiden alle luotiin kansiot tietokoneiden mallien mukaan.

(kuva 12). Kuvassa 12 nakyvat muut ajurit on lisatty ennen projektin aloittamista.
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A -I!JI Out-of-Box Drivers
[+ -—th lenovo_t340 w7_64
b Ll hp_wod0_65_w7_64
[+ -HI lenove_t440p_w7_64
> -—th lenovo_x240_w7_64
[+ ._d, lenovo_tc_73_w7_64
b Lk PE ajurit
b Ly Win_7_x64
b Ll win_8.1_x64
b Ly Dell 5440 x86
b Ledy Win_732
b Lily PE ajurit x86
b Ly Windows 7 264
b Ly dell 6440
b Ly Windows 7 x86
4 Ly Windows 10 64
4 Ll Laptops
a Ly Dell
Lk E5440
4 Ll Lenovao
[y T440
[y T450

Kuval2. Microsoft Deployment Toolkit -tyékaluun lisatyt ajurit

Lisasin ajurit kansioihin klikkaamalla kansiota hiiren oikealla ja valitsemalla "Import Dri-

vers”. "Import Drivers” -velhossa valitsin ajureiden sijainnin verkkolevylté ja painoin "Next”.

Taman jalkeen velho lisasi ajurit MDT -ty6kaluun automaattisesti.

5.4.4 Tehtavéasarjojen luominen

Opinnaytetytssa loin kaksi tehtavasarjaa — toinen uusia Windows 10 -asennuksia varten
ja toinen Windows 10 -pdivitysta varten. Asennustehtavéasarja on tarkoitettu ajettavaksi
PXE -kaynnistyksen avulla, kun taas paivitystehtavasarja pitaa ajaa Windowsin kautta.

Asennusta varten loin tehtavasarjan "Asenna Protie Win10 x64”, jolle asetin ID:ksi 1. ID
on vapaavalintainen numero- tai kirjainsarja, johon voidaan viitata esimerkiksi CustomSet-
tings.ini -tiedostossa. Koska kyseessa on kayttojarjestelmén jakelutehtavasarja, niin valit-
sin tyypiksi Standard Client task sequence. Kayttdjarjestelman levykuvaksi valitsin aiem-
min luodun BLC Protie Oy:n levykuvan. Asetin tehtédvasarjaan my6s Windows 10:n lisens-
sikoodin, jolloin sité ei tarvitse en&é aktivoida erikseen asennuksen jalkeen. Organisaa-
tioksi valitsin BLC Protie Oy. Asetin my6s lokaalin jarjestelméanvalvojatunnuksen salasa-

nan, silla salasana pitda olla sama kaikissa BLC Protie Oy:n tietokoneissa.
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Asenna Protie Win10 x64 Properties -

Task Sequence | QS Info _

3k Add » X Remove &) Up @ Down Properties | Options

= 4 Initialization

- &Gather tocal only Type: |In5ta|| Application |
* [, Validation Name: |Insta|| Programs (Ninite) |
- L State Capture
- e rr:t""”ﬁa” Description:
+- 4 Insta
+- 4, Postinstal

) Ingtall muttiple applications

4 Install Office 2016 x86

& Install BenelIC Install mandatory (MandatoryApplications) and optional applications

(Applications) corfigured via rules or specified via the deployment

{ilnstall F-secure PSE wizard.

e;égthﬂesltan Icomh?uter ® Install a single application
----- er local on
..... a Post-Apply Cleanup Application to install:
----- {3 Recover From Domain |Pl'0ﬁ8 Ninite |
-+ Tattoo

2 _Browse...
-+ (2 Opt Into CEIP and WER Success codes (suppress emors):

- (24 Windows Update (Pre-Application Installa
- (2 Install Applications

- (@ Windows Update (Post-Application Install
- L4 Custom Tasks

--(+] Enable BitLocker

----- ﬂ Restaore User State

----- ﬂ Restore Groups

----- &Apph' Local GPO Package

+- L Imaging

[03010 |

< m > Microsoft Deployment Toolkit www microsoft com/mdt

| OK || Cancel | Apply Help

Kuva 13 "Asenna Protie Win10 x64” -tehtavasarjan méaaritykset

Tehtavasarjan asetuksista otin pois paalta "Install Applications” ja "Windows Update” -
toimenpiteet. "Windows Update” -toimenpiteen otin pois paalta, koska se hidastaa tietoko-
neiden asennusta merkittévasti ja koska levykuvaan oli jo ladattu valmiiksi tdmén hetkiset
uusimmat paivitykset. "Install Applications” -toimenpiteen tilalle loin jokaiselle ohjelmalle
omat asennustoimenpiteet "Install” -kansion alle ja lopuksi loin "Restart computer” -
toimenpiteen, joka kaynnistaa tietokoneen uudelleen ohjelmien asennuksen jalkeen. (kuva
13)

Windows 10 -paivitysta varten loin tehtavasarjan "Paivita Protie Windows 10 x64”, jolle
asetin ID:ksi 2 ja tyypiksi Standard Client Upgrade task sequence. Tehtavasarjan levyku-
vaksi valitsin jalleen BLC Protie Oy:n levykuvan, ja maaritin lisenssitiedot ja muut asetuk-
set vastaaviksi kuin aiemmin luodussa asennustehtavéasarjassa. Maéaritin tehtavasarjan
asetuksiin, ettd paivityksen yhteydessa tietokoneelta poistetaan Office 2013 ja tilalle asen-
tuu Office 2016 (kuva 14).
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Paivita Protie Windows 10 x64 Properties -

! Task Sequence | QS Info

sk Add ~ X Remove & Up @D Down Properties | Options

= 5 Pljepalation

43 Gather local only
2 Validate Name: |U|:|grclde Windows |
E - 63 U_pglade the Operating System
----- {1 Copy scripts Description:
- [ Inject Drivers

----- /| Upgrade Windows
=I-_,Capture Setup Failures
. (+7) Trigger Setup Failure
1 =l 3 Pgst—Pn:-cessing

B ﬂGa’(her local only Operating system to install:

....|{n Tattoo . . . : . :
(3 Windows Update (Pre-Application Install Windows 10 Enterprise x64 incl updates in Protie W|ndo'|

Type: |Upg|ade Operating System |

—--_-_,‘Install
i (2 Install Programs {Ninite)
ﬂ Remove Office 2013
0¥ Restart computer
il Install Office 2016
i - (2 Windows Update (Post-Application Install;
- (4 Enable BitLocker
=I- L Rollback

el Gather local only

[] Dynamically update Windows Setup with Windows Update

ru

< m 3 Microsoft Deployment Toolkit 2w microsoft.com/mdt

| OK || Cancel | Apply Help

Kuva 14. "Paivita Protie Windows 10 x64” -tehtavasarjan maaritykset

Otin tehtavasarjan maarityksista pois "Preparation” alta kohdan "Validate”, joka tarkistaa
etta tayttaako paivitettava tietokone méaaritellyt jarjestelmavaatimukset. Tama ei ole BLC
Protie Oy:ssa tarpeen, koska paivitettavat tietokoneet tayttavat vaatimukset. Taman lisak-
si otin pois "Inject Drivers” -kohdan asennusajan sdastamiseksi. Windows 10 -
kayttojarjestelma toimii normaalisti aikaisempien Windows -versioiden ajureilla ja timén
liséksi kaikkiin BLC Protie Oy:n kayttamiin malleihin ei ole edes julkaistu Windows 10 -

ajureita.

5.4.5 Maaritystiedostojen konfigurointi

Maaritystiedostojen toiminta on kuvattu kappaleessa 3.1.3.

Maaritystiedostot piti konfiguroida niin, etta Protie Deployment Share pystyi hyddynta-
maan MDT Deployment Share -jakelukeskuksessa olevia resursseja, mutta kuitenkin
kayttamaan omiaan maarittelyskriptejaan. Maaritystiedostojen avulla piti myds automati-

soida tehtavéasarjan ajaminen mahdollisimman automaattiseksi.
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Bootstrap.ini -tiedostoon maaritin, ettéd DeployRoot -kansiona (jakelukeskuksen juurikan-
sio) kaytetdan Protie Deployment Share -kansiota. Maarityksen myotd MDT haki kaikki
skriptit kyseisesta sijainnista. Taman lisdksi maaritin valmiiksi jarjestelmanvalvoja-
tunnuksen nimen, toimialueen ja salasanan seka ettd Deployment Wizard -velho ohittaa
normaalisti ensimmaisen kaynnistyksen yhteydessa avautuvan "Welcome” -ruudun. Maa-
rittelin myds, etta Deployment Wizard -velho ohittaa kysymykset tietokoneen varmuusko-
pioinnista, nimestd, toimialueen jasenyydesta, kayttajan tiedostoista, kieliasetuksista seka
aikavyohykkeesta. Kieleksi méaéaritin suomen ja aikavyohykkeeksi FLE Standard Time -
aikavyohykkeen, joka tarkoittaa Suomen, Liettuan ja Viron aikavyohyketta (Finland, Lithu-
ania, Estonia). (kuva 15) Kaikki maaérittelyt tehtiin, jotta CustomSettings.ini -
maaritystiedoston latausvaiheessa (seuraava vaihe) Deployment Wizard -velholla on jo

kaikki sitéa ennen tarvittava tieto eika sen tarvitse kysya kayttajalta mitaan lisétietoja.

HSettingS]
Priority=Default

[Default]
DeployRoot=\} ‘\ProtieDeploymentShared

UserId=
Userdomain=
UserPassword=

SkipBDDWelcome=YES
SkipComputerBackup=YES
SkipComputerfame=YES
SkipDomainMembership=YES
SkipUserData=YES

SkiplocaleSelection=YES
UILanguage=fi-FI
Userlocale=fi-FI
KeyboardLocale=0Bx20088480

SkipTimeZone=YES
TimeZoneMlame=FLE Standard Time

Kuva 15. Bootstrap.ini -maaritykset

CustomSettings.ini -tiedoston ensimmaisend ajettavaan Settings -vaiheeseen méaaritin,
ettd eri kategorioiden alle jarjestetyt komennot ajetaan kategorioittain tarkeysjarjestykses-
sa: Init, ByLaptop, ByDesktop, Date ja Default. Maaritin myds kaksi ylimaaraista proper-

ties -muuttujaa: ComputerTypeName ja MyDate. (kuva 16) Microsoft ei ole méaritellyt
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kyseisid muuttujia MDT -tytkalun oletusasetuksiin, joten sen takia ne pitaa erikseen luoda

Settings -vaiheessa.

HSettingS]
Priority=Init, BylLaptop, ByDesktop, Date, Default
Properties=ComputerTypelame, MyDate

[init]
UserExit=DateFormat.vbs

[ByLaptop]
SubSection=Laptop-¥IslLapTop®
ComputerTypelame=LT

[ByDesktop]
SubSection=Desktop-%¥IsDesktop®
ComputerTypelame=0T

[Default]

05Install=Y
TaskSequencelD=1
SkipTaskSequence=YES
SkipCapture=YES
SkipAdminPassword=YES
SkipProductKey=YES
SkipComputerBackup=YES
SkipBitlocker=Yes
S5kipBDDWelcome=YES
SkipUserData=YES
SkipComputeriame=YES
SkipSummary=YES
_SM5TS0OrgName=BLC Protie Oy

MyDate=#MydateString#
05DComputerName=%ComputerTypeNameiiMyDateX
ApplyGPOPack=NO

SkiplocaleSelection=YES

UILanguage=fi-FI

UserlLocale=fi-FI

Keyboardlocale=0x80800048b

SkipTimeZone=YES
TimeZoneMame=FLE

DeployRoot="} WDeploymentShared

Kuva 16. CustomSettings.ini -maaritykset
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Tietokoneen nimeamiskaytannén mukaan tietokoneen nimesta tulee kayda ilmi sen tyyppi
(kannettava tietokone vai tydasema) ja asennuspaivamaara. Paivamaaran luomista varten
loin DateFormat.vbs nimisen VBScript -tiedoston, joka luo paivamaaran perusteella string
-arvon MydateString (kuva 17). Jos paivamaara on esimerkiksi 24.10.2015, skripti muun-
taa sen muotoon 151024. Skripti ajetaan Init -kategoriassa.

Function UserExit(sType, sWhen, sDetail, bSkip)
ologging.CreateEntry "entered UserExit ", LogTypelnfo
ologging.CreateEntry "Arguments to UserExit " & sType & ", " & skWhen & ", " & sDetail & ", " & bSkip , LogTypelnfo
UserExit = Success

End Function

Function MydateString()

Dim ye, mo, da

ologging.CreateEntry "entered MydateString ", LogTypelnfo

ye=Right("" & Year(Now),2)

mo=Right("@" & Month(Now),2)

da=Right("8" & Day(Now),2)

MydateString = ye & mo & da

ologging.CreateEntry "MydateString returning " & MydateString, LogTypelnfo

End Function

Kuva 17. DateFormat.vbs -skriptin sisaltd

Seuraavat ByLaptop ja ByDesktop -kategoriat loin my6s nimeé&miskaytannon takia. Naissa
kategorioissa maarittelin tietokoneen tyypin. Kannettavien tietokoneiden ComputerTy-

peName arvoksi tulee LT, tydasemien arvoksi tulee DT.

Default —kategorian maarittelyt hyédyntavat aikaisemmissa kategorioissa saatuja tuloksia
ja niiden perusteella maarittyvat valmiit vastaukset Deployment Wizard -velhon kysymyk-
siin. Maarittelyista kay ilmi, etta kyseessa on kayttdjarjestelman asennus ja ajettavan teh-
tavasarjan ID on 1. Kaikki loppuihin "kylla tai ei” -kysymyksiin vastattiin kylla. Organisaati-
on nimeksi maatriteltin BLC Protie Oy. MyDate -muuttujan arvoksi méaariteltiin DateFor-
mat.vbs -skriptista saatu string -arvo, ja tietokoneen nimeksi maariteltin ComputerTy-
peName ja MyDate -muuttujien summa. Lopputuloksena tietokoneen nimeksi voisi tulla
esimerkiksi DT151125, jos paivamaard on 25.11.2015. Taman liséksi maariteltiin samoja
asetuksia kuin Bootstrap.ini -maaritystiedostossa eli kieliasetukset ja aikavyohyke. Default
-kategorian lopussa méaaritellaan vield DeployRoot -kansioksi MDT Deployment Share -
jakelukeskuksen sijainti, jolloin Deployment Wizard hakee tehtavéasarjat Protie Deplo-

yment Share -jakelukeskuksen sijaan MDT Deployment Share -jakelukeskuksesta.

CustomSettings.ini on maaritelty niin, ettd Deployment Wizard -velho ei kysy mitdan ky-
symyksia vaan aloittaa tietokoneen asennuksen automaattisesti. Nain ollen asennusta
varten pitda vain valita PXE -kaynnistyksessa oikea kaynnistyslevykuva ja tehtavésarja

tekee kaiken muun taysin automatisoidusti.

31



5.5 Windows Deployment Services -roolin konfiguroiminen

Jotta sain tietokoneiden asennukset suoritettua PXE -kaynnistyksen avulla, MDT -
tydkalun luoma kaynnistyslevykuva piti lisatd WDS -rooliin. Protie Deployment Share -
jakelukeskuksen kaynnistyslevykuva l8ytyi asennuspalvelimelta sijainnista
"D:\ProtieDeploymentShare\Boot” ja siella levykuvia oli kahta erilaista: "Lite-
TouchPE_x86.wim” sek& "LiteTouchPE_x64.wim”. 32-bittisella k&ynnistyslevykuvalla voi
asentaa my0s 64-bittisia kayttojarjestelmia, mutta 64-bittisella ei voi asentaa 32-bittisia
kayttojarjestelmia. Koska kaikki BLC Protie Oy:n kayttojarjestelmat ovat 64-bittisia, valitsin
tuon 64-bittisen kaynnistyslevykuvan. Lisasin levykuvan WDS -roolin "Add Image Wizard”
-velhon kautta ja valitsin sen nimeksi "Protie asennus (x64)” (kuva 18).

Boot Images 10 Boot Image(s)

Image Name Architecture StafUs Expanded Size Date 05 Version Priority

; Capture image %36 Online 840 MB 4/1/2015 %29 AM 6.1.7600 500000 ...
;.;T: Asenna kone x86 x86 Online 1237 MB 8/27/2015 913 AM 10.0.10240 500000 ...
;_-,J?‘_ Lite Touch Windows PE (x36) %86 Online 1237 MB 9/29/2015 1:42 PM 10.0.10240 500000 ...
; Asenna x64 x6d Online 1338 MB /10,2015 1:49 PM £.3.9600 500000 ...
;_-,J?‘_ Protie asennus (x64) x64 Online 1605 MB 11/1/2015 901 PM 10.0.10240 500000 ...
; Capture image x64 (10.0.10240) x6d Online 1605 MEB 11/1/2015 9:00 PM 10.0.10240 500000 ...
;fg Lite Touch Windows PE (x86) x86 Offline 1085 MB 3/24/2015 1:45 PM £.3.9600 500000 ...
'__E,) Lite Touch Windows PE (x86) %86 Offline 1068 ME 3/26/2015 1:35 PM £.3.9600 500000 ...
;fg Lite Touch Windows PE (x64) x64 Offline 1609 MB 2/19/2015 11:25 AM  6.3.9600 500000 ...
;fg Lite Touch Windows PE (x64) %64 Offline 1578 MB 111972014 227 PM - 6.3.9600 500000 ...

Kuva 18. WDS -roaliin lisatyt kaynnistyslevykuvat

WDS -roolin asetuksiin méaarittelin, etta tietokoneet kaynnistyvat automaattisesti PXE -
kaynnistykselld, jos se on asetettu tietokoneiden BIOS -asetuksissa ensimmaiseksi vaih-
toehdoksi tai jos tietokoneella ei ole mitdan muuta vaihtoehtoa kuin PXE -kaynnistys (kuva
19). Kaytannossa tama siis tarkoittaa sitd, ettd uudet tietokoneet (joissa ei ole kayttojarjes-
telmada) kaynnistyvat automaattisesti PXE -kaynnistykselld, mutta vanhoissa tietokoneissa
(joissa on kayttojarjestelmd) pitdd BIOS -ruudulla painaa F12.
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PX¥E Boot Policy
After a network boot is initiated, define when a PXE boot will continue.
Krnown clients:

() Require the user to press the F12 key to cortinue the PXE boot
(®) Always continue the PXE boot

() Continue the PXE boot unless the user presses the ESC key

() Never continue the PXE boct

Unknown clients:

() Require the user to press the F12 key to continue the PXE boot
(®) Always continue the PXE boot

() Continue the PXE boot unless the user presses the ESC key

() Never continue the PXE boot

Defautt boot image {optional)

x86 architecture: |Bu:uDt"-xEE‘-.Images"-.L’rteTu:uuchF‘E_:-'.E|| Select... |
ia64 architecture: | | [ select... |
%64 architecture: |Bl:th"-xEd"-.lmages"-—.L’rteTu::uu:hF‘E_:-'.E|| Select... |
am architecture: | | [ select... |
86 (UEF) architecture: | | [ select... |
x64 (UEF) architecture: | | [ select... |

Kuva 19. "PXE Boot Policy” -asetukset

WDS -palvelimelle mé&arittelin myos, etté tuntemattomat laitteet voivat kaynnistyéd PXE -
ympaéristoon (kuva 20). Tama& mahdollisti sen, ettei minun tarvinnut erikseen maaritella
tunnettuja laitteita ja n&in ollen saastin aikaa. llman kyseistéa maaritystd minun olisi pitanyt

manuaalisesti lisata tunnetut laitteet WDS -roolin asetuksiin.

FXE Response Policy

Define which client computers this server will respand ta. Known
clients are clients that appear in the list of prestaged devices.

() Do not respond to any client computers
() Respond only to known client compters

(®) Respond to all client computers fknown and unknown)

[ ] Require administrator approval for unknown computers. When
you select this option, you must approve the computers using
the Pending Devices node in the snap4n. Approved computers
will be added to the list of prestaged clients.

FXE Response Delay
Adjust how quickdy this server responds to clients.

Delayin seconds: |0 :

Kuva 20. "PXE Response” -asetukset
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5.6 Toimistoverkon DHCP ja DNS -asetusten maarittaminen

WDS -palvelin on eri verkossa kuin BLC Protie Oy:n tydasemat, joten nain ollen jouduin
tekemaan muutoksia toimistoverkon DHCP- ja DNS -palvelimille. Muutokset piti tehda,
jotta Windows 10 -asennus toimisi seka PXE -kaynnistyksen (DHCP -muutokset) etta lite-

touch.vbs skriptin avulla (DNS -muutokset).

Toimistoverkon DHCP -palvelimelle maaritin 066 Boot Server Host Name” -asetukseen
WDS -palvelimen IP-osoitteen ja "067 Bootfile name” -asetukseen WDS -palvelimen
kaynnistystiedoston nimen. Kaynnistystiedostoksi valitsin 64-bittisen k&ynnistystiedoston,
koska kaikki BLC Protie Oy:n tietokoneet ovat 64-bittisid. Maarittelyt piti tehd4, jotta toi-
mistoverkon DHCP osaa ohjata PXE -kutsut WDS -palvelimelle ja PXE -ympéristd osaa

ladata kaynnistyslevykuvan oikeasta sijainnista.

DNS- palvelimelle loin toimistoverkon alueelle uuden A-tietyeen, johon maarittelin etta
asennuspalvelimen nimi vastaa sen IP-osoitetta. Tama muutos oli tarpeen, koska MDT -
tydkalun asetuksiin oli maaritelty palvelin nimella eika IP-osoitteella. Jos MDT -tytkalun
asetuksiin olisi maaritelty palvelin pelkastaan IP-osoitteella, muutosta ei olisi tarvinnut
tehda.
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5.7 Testaus

Testauksen suoritin virtuaalikoneilla, koska niilla se on helpompaa kuin fyysisilla tietoko-
neilla. Testaukseen kaytettaviin virtuaalikoneisiin asetin RAM -muistin maaraksi 4 GB,
yhden neliydinprosessorin seka verkkokortin tilaksi sillatun tilan, joka replikoi palvelimen
yhteystilan (kuva 21). Sillatun tilan ansiosta pystyin hyddyntdmaan asennuksissa PXE -
kaynnistystd. RAM -muistin maaran ja prosessorin tehon asetin varmuuden vuoksi mini-
mivaatimuksia korkeammiksi, jotta nailla ei olisi mitdan negatiivista vaikutusta testauksen

tulokseen.

Virtual Machine Settings -
Hardware | Options

Device Summary Device status
I Memory 4GB Connected
[ Processors 4 Connect at power on
it Hard Disk (SCSI) 60 GB

") CD/OVD (IDE) Auto detect Metwork connection
[ Foppy Auto detect (®) Bridged: Connected directly to the physical network

| Metwork Adapter  Bridged _ . .
USE Controller Present _ Replicate physical network connection state
) sound card Auto detect () MAT: Used to share the host's IP address
(= Printer Present (0) Host-only: A private network shared with the host
Wipisplay Auto detect () Custom: Spedfic virtual network

VMnetd
() LAM segment:
LAM Segments... | | Advanced...

Kuva 21. Testikoneen asetukset

Uusia Windows 10 -asennuksia varten loin uuden virtuaalikoneen, jonka kaynnistin luomi-
sen jalkeen. Koska en ollut liittanyt virtuaalikoneeseen mitaan muita kaynnistettavia asen-
nusmedioita, se kaynnistyi automaattisesti PXE -ymparistéon. PXE -ymparistod kaynnisti
Windows PE -kayttdjarjestelman, joka naytti kdynnistyslevykuvalistan. Listasta valitsin
"Protie asennus (x64)”, jonka jalkeen asennus kaynnistyi. Asennuksen lopputuloksen
my6ta otin muun muassa "Windows Update” -toimenpiteen pois kaytdsta, koska sen aja-
miseen meni yli tunti. Taman jalkeen loin BLC Protie Oy:lle uuden levykuvan, johon upotin
sen hetkiset Windows 10 -paivitykset. Tatd ennen asennukseen oli kaytetty Windows 10:n
alkuperdista levykuvaa. Testasin asennuksen uudelleen ja taman jalkeen en havainnut

mitdan epakohtia.

Windows 10 -paivityksi& varten asensin virtuaalikoneelle ensin Windows 8.1 -

kayttojarjestelman liittAmalla asennusmedian virtuaalikoneen DVD-asemaan. Asennuksen
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jalkeen menin virtuaalikoneen resurssienhallinnan kautta WDS -palvelimen verkkojakoon,
josta ajoin luomani asenna.bat -skriptin. Skripti avasi MDT -tyokalun Deployment Wizard -
velhon, jonka tehtavasarjalistasta valitsin "Paivita Windows 10 (x64)”. Taman jalkeen pai-
vitys kaynnistyi. Paivityksen jalkeen huomasin, ettd OCT -tyOkalun avulla luotu Office
2016 -asennuksen kustomointi ei osannut poistaa Office 2013 -versiota oikein. Nain ollen
loin jo aiemmin mainitun "Remove Office 2013 -sovelluksen MDT -tyOkaluun ja testasin
sen toiminnan. Taman jalkeen poisto toimi oikein eik& paivityksessa havaittu muita on-
gelmia.

Testauksen myota siis havaitsin useita epékohtia, jotka korjasin. Osa epéakohdista ei ollut
mitenkaan kriittisia (esimerkiksi "Windows Update” -toimenpiteen hitaus), mutta korjaamal-
la ne sain asennus- ja paivitysprosesseja nopeutettua ja nain ollen niissa ei mene yhtaan
turhaa aikaa hukkaan.
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6 Tietokoneiden asennukset ja paivitykset kaytannosséa

6.1 Tietokoneen asennus

Uuden tietokoneen asennus tapahtuu PXE -kaynnistyksen avulla. Asennusprosessi on

osittain automatisoitu. Jos tietokoneella ei ole asennettuna mitdéan kayttojarjestelmaa eika

DVD-asemassa tai USB -porteissa ole mitdan kaynnistettavia asennusmedioita, kdynnis-

tyy tietokone automaattisesti PXE -ymparistoon. Jos tietokoneella on asennettuna jokin

kayttojarjestelma, pitda BIOS ruudussa painaa F12. Taméan jalkeen tietokoneen ruudulle

ilmestyy kaynnistyslevykuvalista, josta pitaa valita "Protie asennus (x64)” -levykuva. Le-

vykuvan valitsemisen jalkeen kayttojarjestelma asentuu taysin automatisoidusti, mutta

asennuksen jalkeen tietokone pitaa viela nostaa manuaalisesti toimialueelle. Asennuspro-

sessi on kuvattu kokonaisuudessaan kuviossa 1.

Tietokone
kadynnistetaan

Jos tietokoneella on
jo asennettuna
kayttojarjestelma,
BIOS -ruudussa
painetaan F12

PXE-kutsu lahtee

automaattisesti

toimistoverkon
DHCP -palvelimelle

Toimistoverkon
DHCP -palvelin
ohjaa kutsun WDS -
palvelimelle

WDS -palvelin
vastaa kutsuun ja
sen DHCP -rooli
toimittaa IP-
osoitteen

Nostetaan
tietokone
toimialueelle
manuaalisesti

Asentaa
kayttojarjestelman,
ohjelmat ja ajurit
tehtdvasarjan avulla

MDT Deployment
Wizard -velho
kaynnistyy ja ajaa
madritystiedostot

Valitaan
levykuvalistasta
"Protie asennus

(x64)”

WDS -palvelin
toimittaa Windows
PE -
kayttojarjestelman
jalistan
kaynnistyslevykuvist
E]

Tietokone on valmis

Kuvio 1. Tietokoneen asennusprosessi yksinkertaistettuna
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6.2 Tietokoneen paivitys

Tietokoneen paivitysta varten loin WDS -palvelimelle verkkojaon ja sinne asenna.bat -
skriptin. Asenna.bat -skripti ajaa jakelukeskuksessa olevan litetouch.vbs -skriptin, joka

puolestaan kaynnistda MDT -tydkalun Deployment Wizard -velhon.

Tietokoneen paivitys tapahtuu Windowsin kautta eika sita voi tehda PXE -kaynnistyksella.
Paivitys kaynnistetaan menemalla resurssienhallinnan kautta WDS -palvelimen verkkoja-
koon, josta ajetaan asenna.bat -skripti ja annetaan skriptin kysyma ”"Administrator” -
tunnuksen salasana. Skripti kaynnistad MDT -ty6kalun Deployment Wizard -velhon, jonka
kautta pitaa valita "Paivita Protie Windows 10 x64” -tehtavasarja. Taman jalkeen kaikki
sujuu taysin automatisoidusti eli kayttajalta ei vaadita muita toimenpiteitd. Paivitysprosessi

on kuvattu kokonaisuudessaan kuviossa 2.

Avataan
resurssienhallinnan Tietokone on valmis
kautta verkkojako

Tehtavasarja
poistaa Office 2013
IEERNEERIELE
Office 2016

Ajetaan asenna.bat
-skripti jaannetaan
salasana

MDT -tyokalun
Deployment Wizard
-velho kaynnistyy

Tehtdvasarja
paivittaa Windowsin

Valitaan “Paivita
Protie Windows 10
x64"

Tehtavasarjalista
avautuu

Kuvio 2. Tietokoneen péivitysprosessi yksinkertaistettuna

38



7 Pohdinta

Opinnaytety6n tavoitteena oli tietokoneiden asennuksien ja péaivityksien osittainen auto-
matisointi. Tavoite saatiin taytettya kayttamalla Microsoft Deployment Toolkit -tyokalua
seka Windows Deployment Services -roolia. BLC Protie Oy:lla ei aikaisemmin ollut kus-
tomoitua Windows 10 -asennusta vaan tietokoneet asennettiin manuaalisesti. Opinnayte-
tydn ansiosta uusien tietokoneiden asentaminen on nopeampaa ja vaivattomampaa kuin

ennen.

Opinnaytety6n aloittaminen oli haastavaa, koska aihealue oli minulle taysin uusi ja kaytet-
tavista tyokaluista l6ytyi paljon vanhentunutta ja paikkaansa pitamaténta tietoa. Microsof-
tin sivustoilta I10ytyy taysi dokumentaatio ainoastaan MDT 2013 -versiosta, mutta ei uu-
simmasta MDT 2013 Update 1 -versiosta. Uusimmasta versiosta l6ytyy jotain tietoa, mutta
se on puutteellista. Nain ollen kaikkia tdmé&n version my6ta tulevia uusia ominaisuuksia,
esimerkiksi uusia tehtavasarjapohjia, ei ole selitetty missaan. Dokumentaatiossa olevat
aukot sain kuitenkin selvitettya paattelylla ja testauksella.

Opinnaytetydbn myota opin uutta kaytannon tietoa kaikista tyossa kaytettavista tyokaluista.
Opin myds, etta testausvaihe on kaikista tarkein projektin vaihe ja siihen pitda varata riit-
tavasti aikaa. Vaikka kaikki asetukset nayttaisivat paallisin puolin olevan kunnossa, niin ne
eivat valttamatta toimi kaytannossa samalla tavalla kuin teoriassa. Esimerkiksi Office 2016
-asennuksen olisi pitanyt pystya poistamaan Office 2013 -asennus, mutta se ei kuitenkaan
toiminut kaytdnndssa. Taman lisaksi OCT -tytkalussa oli muitakin ohjelmointivirheita ai-
nakin pikakuvakkeiden luomisen suhteen. Testauksen jalkeen sain kuitenkin korjattua
kaikki epakohdat.

Jatkossa opinnaytetyon pohjalta voi lahted kehittdmaan paivitysprosessin automatisointi-
asetetta. Verkkojaosta ajettava asenna.bat -skripti olisi varmasti mahdollista automatisoi-
da esimerkiksi PsTools -tytkalupaketin PsExec -tytkalun avulla niin, ettd "Administrator” -
tunnuksen salasana olisi lisatty skriptiin ja nain ollen salasanaa ei tarvitsisi tietaa ollen-
kaan. Taman lisaksi itse paivitysprosessin voisi automatisoida niin, etta se ei kysy tehta-
vasarjan nimea vaan aloittaa paivityksen automaattisesti. Taméan puolestaan voisi toteut-
taa luomalla uuden jakelukeskuksen paivitysta varten. Naita ei toteutettu opinnaytetydssa

ajan rajallisuuden vuoksi.
Myo0s tietokoneiden ajuriasennukset olisi mahdollista toteuttaa laitevalmistajien tyokaluilla

silla tavalla, etté tietokoneille asentuvat aina uusimmat ajurit. Talla hetkella tietokoneille

asentuvat ne ajurit, jotka on lisatty MDT -tydkaluun. Jonkin ajan kuluttua laitevalmistajat
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kuitenkin julkaisevat ajureista uudempia versioita, jolloin MDT -tydkalussa olevat ajurit
ovat vanhentuneita. Jos BLC Protie Oy:lle tulee uusia tietokonemalleja, niin silloin kyseis-
ten mallien ajurit pitdé& myos manuaalisesti lisata MDT -tyokaluun. Laitevalmistajien tyoka-
lujen avulla ajureita ei kuitenkaan tarvitse lisata ollenkaan, koska tyokalut hakevat uusim-
mat ajurit laitevalmistajien sivuilta. Tamé&n toteuttaminen ei ollut opinnaytetytssa vaati-
muksena eika tata varten ollut varattu ylimaaraista aikaa, joten sen takia asiaa ei toteutet-

tu opinnaytetydssa.
Opinnaytety6ta voidaan jatkossa hyddyntaa, kun BLC Protie Oy:n asiakkaat alkavat siir-

tymé&an Windows 10 -kayttojarjestelmaén. Asiakkaiden tietokoneasennukset voidaan to-

teuttaa projektissa konfiguroitujen jarjestelmien avulla.
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