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Opinnaytetyon otsikko englanniksi
Enabling logging on to an Active Directory domain using Finnish healthcare smart card

Tydssé mahdollistetaan Active Directory (AD) -toimialueelle kirjautuminen terveydenhuollon toimi-
korttia kayttaen Windows Server 2012/Windows 7 -ympaéristdssa. Kaydaan lapi AD-ymparistoon
tehtavat asetukset, jotka vaaditaan toimikorttikirjautumisen mahdollistamiseen, seké juuri-
Certificate Authorityn (CA) asennus ja konfigurointi. Oletetaan, ettd AD-ympéristd on jo olemassa-
oleva, eika taten tyossa kayda lapi AD:n asennusta tai maarittelya niiltd osin, mitk& eivat ole vaa-
dittuja toimikorttikirjautumisen mahdollistamiseen. Tyd toteutettiin omassa testiymparistossaan.

AD on Microsoftin hakemistopalvelu, joka mahdollistaa organisaation Windows -laitteiden ja niiden
kayttajien keskitetyn hallinnan. AD-toimialueet koostuvat siihen liitetyista laitteista, joita hallitaan
toimialueen Domain Controllereilla.

Asymmetrisen avainparin kryptografiassa kaytetaan avainparia tiedon salaamiseen ja salauksen
avaamiseen. Avainpari koostuu julkisesta ja yksityisesta avaimesta. Ongalmana on se, etta julki-
sen avaimen omistajuudesta ei voida olla taysin varmoja. PKI-hierarkia koostuu laitteista ja ohjel-
mistoista, jota kolmas osapuoli voi kayttaa julkisen avaimen omistajuuden varmistamiseen.

Terveydenhuollon toimikortti on tavallinen sirukortti, jonka Véaestorekisterikeskus (VRK) myodntaa
terveydenhuollon ammattihenkildlle. Se sisaltdé nelja VRK:n mydntamé&é varmennetta, joista kaksi
ovat VRK:n CA- ja juurivarmenteet, ja henkilén autentikaatio- ja salausvarmenteen seka allekirjoi-
tusvarmenteen. Autentikaatiovarmenne sisaltaa AD-ymparistoon kirjautumiseen vaaditun subjec-
tAltName -kentan.

Kortinlukija vaatii toimiakseen ajurit. Kortinlukijaohjelmisto asennetaan toimialueen tietokoneille
ryhmakaytantoja hyvaksikayttaen. VRK antaa terveydenhuollon toimikortteja varten kaytettavaksi
Fujitsun mPollux -ohjelmiston.

Jotta toimikorttikirjautuminen onnistuisi, tulee toimialueen Domain Controllereille jakaa Domain
Controller -varmenteet. Taté varten tulee asentaa ja maaritella toimialueelle oma juuri-CA. Lisaksi
VRK:n juuri-CA on lisattava toimialueen luotettuihin juuriin ryhméakaytannon avulla.

Jotta korttikirjautuminen onnistuisi VRK:n varmenteita kayttéen, tulee AD-kayttdjien UPN:t muuttaa
kortteja vastaaviksi, joka tuottaa ongelmia, mikali toimialueella on kaytdssa Office 365-integraatio.
Office 365 -integraatio hajoaa mikéali ndin tehdaan ilman muita toimenpiteita. Voidaan ottaa kayt-
toon kayttajavihjeen syotto tai Alternate Login ID ongelman vaistamiseksi.

Tyon tuloksena kirjautuminen AD-toimialueelle terveydenhuollon toimikorttia kayttden saatiin on-
nistumaan, ja siihen vaaditut toimialueen asetukset tehtya oikein. Tyd on monivaiheinen, ja siita
haastavan teki se, etta siind mukana olivat VRK:n mydntamat varmenteet, eika itse myodnnetyt. Itse
myonnetyilla toimikorttien kayttajavarmenteilla olisi saanut vaistettya AD-kayttajien UPN:n vaihdot
ja siité seuraavat ongelmat.
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The study looks into the ways to enable logging on to an Active Directory (AD) domain using Finn-
ish healthcare smart card in a Windows Server 2012/Windows 7 environment. The AD settings that
are required for smart card login, as well as the installation and configuration of a root Certificate
Authority (CA) are explained. It is assumed that the AD environment already exists, and thus this
study does not cover any part of AD installation or configuration that is not directly related to ena-
bling smart card logon. Practical part of the study was done in its own testing environment.

The information for the study was gathered out from multiple different web sources, mostly Mi-
crosoft’s. The study was done by applying the theory to practice in the test environment and creat-
ing a working solution.

AD is Microsoft's directory service that allows an organization to administer its Windows devices
and users in a centralized way. AD domains consist of the devices joined to it that are adminis-
tered with the domain's Domain Controllers.

A key pair is used to encode and decode data in asymmetric cryptography. The key pair consists
of a public key and a private key. The problem is that normally you can't be completely sure about
a public key's ownership. PKI hierarchy consists of devices and software that can be used by a
third party to verify the ownership of a public key.

The study reveals that the Finnish healthcare smart card is a normal chip card which is granted by
Vaestorekisterikeskus (VRK) to healthcare personnel. The card contains four certificates granted
by VRK: two of them are VRK's root and CA certificates, and two are the person's authentication
and encryption and non-repudiation certificates. The authentication certificate contains the sub-
jectAltName field which is required for AD smart card logon.

The card reader requires drivers for it to work. Group Policies are used to install Fujitsu's mPollux
card reader software on the domain's nodes. mPollux is given by VRK for use with healthcare
smart cards.

For the smart card logon to work, the domain's Domain Controllers need to be granted Domain
Controller certificates. Installing and configuring a root CA for the domain is required for this. In ad-
dition, VRK's root CA must be added to the domain's trusted roots using Group Policies.

To enable logon with VRK's certificates, the AD user's UPN must be changed to be the same as
on the smart card. This breaks Office 365 integration on domains that use it unless measures are
done. User name hints can be enabled or Alternate Login ID used to fix this problem.

To sum it up, the ultimate objective of the study, enabling Finnish healthcare smart card logon on
an AD domain was accomplished, and the domain settings required for it were done right. The
work consisted of multiple parts, and was made challenging due to using the certificates granted
by VRK instead of self-granted certificates. By using self-granted certificates, the AD user UPN
changes and problems resulting from it could have been avoided.
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1 Johdanto

Sahkoisen reseptin (eResepti) kayttd vaatii, etta téllaisia resepteja myontava laakari kayt-
taa terveydenhuollon toimikorttia tunnistautuessaan eReseptiin. Voidaan myds mahdollis-
taa terveydenhuollon toimikorteilla kirjautuminen Active Directory (AD) -toimialueeseen.
Tassa tyossa kaydaan lapi, miten toimikorteilla kirjautuminen mahdollistetaan AD -

ymparistdssa. Oletetaan myds, etta tassa AD -ymparistdssa ei ole olemassaolevaa CA:ta.

Tama tyo kasittelee, miten saadaan mahdollistettua AD -toimialueeseen kirjautuminen
terveydenhuollon toimikortilla. Kayttojarjestelmina toimivat Windows Server 2012 ja Win-
dows 7. Vaestorekisterikeskuksen sivuilta aiemmin 16ytynyt ohjeistus aiheesta oli vuodelta
2004, ja koski vanhaa Windows Server 2003/XP -ympaéristda. Enaa kyseista ohjetta ei
Vaestorekisterikeskuksen uudistuineilta sivuilta 16ydy. Tallaiselle dokumentaatiolle on siis

tarve.

1.1 Toimeksiantaja

Toimeksiantaja on Plusterveys Oy, joka on suomalainen terveydenhuollon yritys, joka tar-
joaa paaosin suun terveydenhuoltopalveluita, mutta myds ladkari- seka fysioterapiapalve-

luita.

1.2 Tavoitteet ja rajaus

Tassa tyossa kasitellaan terveydenhuollon toimikortteilla AD -ymparistoon kirjautumisen
mahdollistavia AD:n asetuksia seka juuri-Certificate Authorityn (CA) asentamista ja konfi-
guroimista.

AD -toimialueen pystyttamista eika hallintaa kéasitella niiltd osin, mité ei tarvita toimikortti-
kirjautumisen kayttoonottoon. Oletetaan, etta terveydenhuollon toimikortilla kirjautuminen

halutaan mahdollistaa jo olemassaolevaan toimialueeseen.

1.3 Vaestorekisterikeskus (VRK)

VRK myodntaa ja allekirjoittaa terveydenhuollon toimikorteilla olevat varmenteet. Tydssa
lisataan VRK:n juurivarmenne osaksi toimialueen luotettuja varmenteita. Lisdksi VRK:lta
voidaan saada testikayttoon tarkoitettu TestiCA -varmenne. Kun tydssa puhutaan Testi-

CA:sta, on siis kyse tasté testitarkoitukseen luodusta VRK:n varmenteesta.

1.4 Opinnaytetydn rakenne

Tyossa ensin kdydaan lapi sen osien teoriataustaa. Aloitetaan Active Directorylld, minka

jalkeen kaydaan lapi toimikortti, varmenteet ja PKI -hierarkia. Teoriataustan jalkeen on
1



kaytannon toteutus, jossa kaydaan lapi, miten ratkaisu toteutettiin. Kéaytannon toteutuk-
sessa on kuhunkin kohtaan sopivaa taustatietoa sita tarvittaessa. Kaytannon toteutuksen

jalkeen kaydaan lapi ratkaisun testaus seka lopuksi yhteenveto.



2 Active Directory lyhyesti

Active Directory on Microsoftin hakemistopalvelu, joka on keskeinen osa organisaatioiden
Windows -arkkitehtuuria. Se mahdollistaa mm. keskitetyn kayttajanhallinnan ja tietokonei-
den asetusten hallinnan. Active Directoryn rakenne koostuu metsista (forest), toimialueista
(domain) ja organisaatioyksikoista (organizational unit). Metséa on yksi taysi Active Directo-
ry -kokonaisuus, ja se sisaltaa kaikki kyseisen kokonaisuuden toimialueet, joita voi olla
yksi tai useampi. Oletusarvoisesti Active Directory jakaa tietoa ainoastaan metsan sisai-
sesti. Organisaatioyksikoita kaytetaan erilaisten olioiden (kuten tietokoneet tai kayttajat)
organisointiin toimialueiden sisalla niin, etta niiden hallinta ja I6ytdminen onnistuisi. (Mic-

rosoft, paivitetty 2014a.)

2.1 Toimialueet

Toimialueet ovat Active Directoryn hallinnan kannalta keskeisin osa. Toimialueet koostu-
vat yhdesté tai useammasta domain controllerista ja muista laitteista, jotka siihen liitetaan.
Muut tietokoneet voivat olla tydasemia tai palvelimia. Domain controller (tai domain cont-
rollerit, mikali niitd on useampi) nimensa mukaisesti hallitsee toimialuetta ja sen laitteita
seka toimialueen kayttajatunnuksia. Toimialueeseen luoduilla kayttajatunnuksilla kirjautu-
minen onnistuu kaikille saman toimialueen seka metsan tietokoneille. Kayttajatunnuksille
voidaan antaa eritasoisia oikeuksia ryhmien kautta, kuten esimerkiksi jarjestelmanvalvojan

oikeudet. (Microsoft, paivitetty 2014a.)

2.2 Organisaatioyksikot

Organisaatioyksikot ovat Active Directoryn rakenteen "alin” osa. Niita kaytetaan eri olioi-
den organisointiin toimialueen sisalla toimialueen hallinnan helpottamiseksi. Olioita ovat
esimerkiksi toimialueeseen liitetyt tietokoneet ja toimialueen kayttajat. (Microsoft, paivitetty
2014a). Tassa tydssa saadaan kortinlukijaohjelmiston asennus -ryhmakaytantt vaikutta-

maan vain haluttuihin koneisiin organisaatioyksikoiden avulla.

2.3 Ryhmakaytannot

Ryhmakaytanndilla (Group Policy) hallitaan toimialueen laitteiden asetuksia. Niilla voidaan
esimerkiksi asentaa ohjelmia, tehda rekisteriin muutoksia tai yhdistaa jaettuihin verkkole-
vyihin. Ryhmakaytanndlle valitaan "alue”, johon se vaikuttaa. Se voi vaikuttaa koko toimi-
alueeseen, tai yhteen tai useampaan organisaatioyksikk66n. Esimerkiksi ryhmakaytanto,
jolla asennetaan kortinlukijaohjelmisto, voidaan haluta laittaa vaikuttamaan ainoastaan
ty6asemiin, eika mihinkdan muuhun, kuten tassa tytssa tehdaan. (Microsoft, paivitetty
2013.)



3 PKI (Public Key Infrastructure) -hierarkia

Asymmetristen avainten kryptografiassa kaytetaan avainparia tiedon (esim. sahkdpostin
siséltd) salaamiseen ja salauksen avaamiseen. Avainpari koostuu julkisesta etta yksityi-
sestd avaimesta, ja parin avaimella salatun tiedon saa avattua ainoastaan saman avain-
parin toisella avaimella. Kayttdjan on pidettava yksityinen avaimensa salassa, mutta jaet-
tava julkinen avain kaikille, joiden kanssa han aikoo vaihtaa tietoa salattuna. Tassa on-
gelmana on se, etta ei ole tayttd varmuutta siitd, kuuluuko jaettu julkinen avain todellakin
sille henkildlle, jolle sen vaitetdan kuuluvan. PKI -hierarkian tarkoituksena on auttaa tassa

ongelmassa. (Microsoft, ei julkaisupaivamaaraa A.)

PKI -hierarkia koostuu laitteistosta ja ohjelmistosta, jota luotettu kolmas osapuoli voi kéyt-
taa julkisen avaimen omistajuuden maarittamiseen. Tata luotettua kolmatta osapuolta kut-
sutaan CA:ksi (Certification authority). CA on luotettu taho, joka myontaa varmenteita
(sertifikaatteja), joilla taataan julkisen avaimen omistajan identiteetti. (Microsoft, ei julkai-
supaivamaarad B.) Se myontaa allekirjoitettuja varmenteita, jotka vahvistavat sen omista-
jan identiteetin, ja sitovat sen varmenteessa olevaan julkiseen avaimeen. Nama varmen-
teet allekirjoitetaan CA:n omalla yksityisella avaimella, ja CA mydntaa vastaavan julkisen
avaimen kaikille liittyville osapuolille CA -varmenteessa. Varmenteiden allekirjoitusproses-
sin tarkoituksena on varmistaa, etta julkiseen avaimeen ei ole tehty ulkopuolisia muutok-
sia, tai etta se olisi korruptoitunut tiedonsiirron aikana. (Microsoft, ei julkaisupaivamaaraa
A)

PKI -hierarkia koostuu usein CA:sta, Registration Authoritystd, varmennetietokannasta
(Certificate Database), varmennesailitsta (Certificate Store) seka avainten arkistointipal-
velimesta (Key Archival Server). Registration Authority jakaa tiettyja varmenteita CA:n
myontamalla varmenteella. Varmennetietokantaan tallennetaan varmennepyynnoét, jaetut
ja perutut varmenteet, ja varmennesailioon tallennetaan paikalliselle tietokoneelle my6n-
netyt ja odottavat tai hylatyt varmennepyynnot. Arkistointipalvelin toimii varmuuskopiona.

(Microsoft, ei julkaisupaivamaaraa A.)

Tassa tyodssa luotava PKI -hierarkia on yksinkertainen: se koostuu ainoastaan toimialueen
juuri-CA:sta, jonka tehtdvana on lahinna jakaa Domain Controllereille Domain Controller -
varmenteet. Varsinaiset toimikortteihin liittyvat varmenteet saadaan VRK:Ita. VRK:n juuri-

CA kuitenkin joudutaan lisaédmaan toimialueen luotettuihin juuriin.



4 Toimikortti ja varmenteet

Vaestorekisterikeskus myontaa terveydenhuollon toimikortit ja niilla olevat varmenteet.
Terveydenhuollon toimikortti on malliltaan tavallinen sirukortti, joka on kansainvélisen
standardin ISO/IEC 7816 mukainen. Standardi maarittelee kortin ominaisuudet, kuten
koon ja kaytettavan kommunikaatioprotokollan. Kortti koostuu mikropiirista, joka sisaltaa
tietoa, kontaktipinnasta, jolla tapahtuu kommunikaatio kortin ja kortinlukijan valilla seka

kortin muoviosasta. (Smart Card Alliance, ei julkaisupaivamaaraa A.)

Terveydenhuollon toimikortin kaytto tulee lahes pakolliseksi kaikille terveydenhuollon am-
mattilaisille asteittain Kelan KanTa -palvelujen myo6ta. Kanta -palvelut sisaltavat mm. eRe-
septin, joka on séhkoinen reseptijarjestelmé seka potilastiedon arkiston. Kaikkien KanTa -
palveluiden kaytto vaatii terveydenhuollon ammattilaiselta toimikortin kayttoa niihin tunnis-
tautumisessa. (Kansallinen Terveysarkisto (Kanta) 2015.)

4.1 Toimikortilla olevat varmenteet ja niiden sisalto

Terveydenhuollon toimikortin siru sisaltdd Root- ja CA-varmenteet seké kaksi loppukaytta-
jan varmennetta, jotka ovat autentikaatioon ja salaukseen kaytettava seka allerkirjoitus-
varmenne (non-repudiation). VRK mydntdd ndma kaikki varmenteet, ja ne ovat standardin
X.509 v3 mukaisia. (Partanen, Pohjolainen, Toriseva, 2013, 3.) Allekirjoitusvarmenne toi-
mii tiedon eheyden ja alkuperén todisteena. (Adrian McCullagh, William Caelli, 2000.)

Tervedeydenhuollon ammattilaiselle mydnnetyt varmenteet siséltavat suuren maaran eri
kenttia, jotka sisaltavat erilaista tietoa varmenteesta ja/tai varmenteen haltijasta. Taman
tydn kannalta oleellisin kentta on subjectAltName, joka on osa autentikaatioon ja salauk-
seen kaytettdvaa varmennetta. Taméa kentta vaaditaan, jotta toimikorttikirjautuminen Acti-
ve Directory -ymparistton olisi mahdollinen. (Partanen, 2013, 8-30.) Alla on selitettyna
tama subjectAltName -kenttd, ja lisaksi varmenteen loput kentat 16ytyvat liitteesta 1 —

VRK:n mydntdman autentikaatio/salausvarmenteen kentat.

4.2 subjectAltName -kentta

Mahdollistaa useiden identiteettien sitomisen varmenteen subjektiin, kuten esimerkiksi
sahkopostiosoitteen. Microsoftin toimikortilla kirjautumisominaisuuksien tukemiseksi tama
siséltaa myods UPN:n varmenteen subjektille. UPN:IIA identifioidaan kayttgjid Active Direc-
toryssé, ja se on usein sdhkopostiosoite. Esimerkiksi UPN voi olla etuni-
mi.sukunimi@firma.fi tai kuten VRK:n korteille mydntamilla varmenteilla, mallia
123456789@teonet.fi. (Partanen, 2013, 24-25.)


mailto:etunimi.sukunimi@firma.fi
mailto:etunimi.sukunimi@firma.fi
mailto:123456789@teonet.fi

4.3 Kortilla kirjautuminen

Jotta toimialueelle kirjautuminen toimikortilla onnistuisi, tulee kortilla olevan varmenteen
tayttaa tietyt vaatimukset. Kortilla olevan KDC -juurivarmenteen tulee sisaltéa HTTP CRL
(Certificate Revocation List) -jakopisteen. Kortin kirjautumisvarmenteessa tulee myds olla
HTTP CRL -jakopiste. CRL -jakopisteella tarkoitetaan polkua tai osoitetta, josta kumottu-
jen varmenteiden lista I6ytyy. CRL -jakopisteen tulee sisaltda pateva julkaistu CRL ja del-
ta-CRL, mik&li mahdollista. Tamé&n lisaksi toimikortin varmenteessa tulee olla jompikumpi
seuraavista: kentta, joka sisaltda toimialueen DNS -nimen tai UPN, jonka toimialueosa
vastaa todellista toimialueen nimeé. Esimerkiksi mikali toimialueen nimi on
ont.henryh.local, tulee UPN:n olla mallia kayttaja@ont.henryh.local. (Microsoft, paivitetty
2011.) Koska kaytamme kolmannen osapuolen myontamié varmenteita, joiden UPN ei ole
oikeaa mallia, joudutaan tekemaan mythemmin toimenpiteitd kirjautumisen mahdollista-

miseksi.

KDC (Key Distribution Center) on Kerberos -protokollan implementaatio. Tama protokolla
maarittaa, miten asiakaskoneet toimivat verkkoautentikointipalvelun kanssa. Asiakasko-
neet saavat KDC:lta tiketteja, jotka kuvaavat kayttajan verkkotunnuksia (tassa tapaukses-
sa Active Directory -tunnuksia). Nama asiakaskoneet esittavat sitten palvelimelle tiketit
yhteyden muodostamisen jalkeen. (Microsoft, ei julkaisupaivamaaraa C). Se toimii yhtena
prosessina, joka vastaa kahdesta palvelusta: Autentikointipalvelu (AS, Authentication Ser-
vice) ja tiketteja myontavasta palvelusta (TGS, Ticket-Granting Service). Toimialueen
KDC sijaitsee domain controllerilla. Palvelun kaynnistda domain controllerin LSA (Local
Security Authority). Mikali KDC tulee saavuttamattomaksi sen asiakkaille (toimialueen tie-
tokoneet), tulee myos Active Directorysta niille saavuttamaton. (Microsoft, ei julkaisupéai-

vamaaraa D.)

LSA (Local Security Authority) on suojattu jarjestelma, joka autentikoi ja kirjaa kayttajat
sisdan tietokoneelle, ja yllapitaa tietoa kaikista paikallisen jarjestelman turvallisuuden osa-

alueista. (Microsoft, ei julkaisupaivamaaraé E.)

Kun kayttaja haluaa paasta tietokoneelle, ottaa tietokone yhteyden tikettejd mydntavaan
palveluun kyseisen tietokoneen toimialueella, antavat sille TGT:n ja pyytavat tikettia talle
tietokoneelle. KDC:n tikettejd myontava palvelu myontaa tiketteja omassa toimialuees-
saan oleviin tietokoneisiin yhdistamista varten. Tiketti& voidaan kayttaa kunnes se van-

henee. (Microsoft, ei julkaisupaivAmaaraa D.)

KDC:n autentikaatiopalvelu myont&a tiketteja myontavia tiketteja (ticket-granting ticket,

TGT) kaytettavaksi toimialueelle yhdistamisessé. Ennen kuin asiakas voi pyytaa tikettia
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koneelle, sen tulee pyytdaa TGT toimialueen autentikaatiopalvelulta. TGT:ta voidaan uudel-

leenkayttdd kunnes se vanhenee. (Microsoft, ei julkaisupdivamaaraéa D.)

CRL:n tarkoitus on jakaa tietoa kumotuista varmenteista tahoille, jotka pyrkivat vahvista-
maan varmenteiden oikeellisuuden. Kumoamislistat sisaltavat kumottujen varmenteiden
sarjanumerot ja kumoamispaivaméaaran. (Microsoft, ei julkaisupaivamaardd F.) CRL -
jakopisteen tarkoituksena on maarittaa sijainti, josta taman kumoamislistan l6ytaa.

4.3.1 Kirjautumistapahtuma toimikorttia kayttaen

Loppukayttajalle kirjautumisprosessista nakyy hyvin vahan. Loppukayttéja laittaa kortin
lukijaan, valitsee kirjautumisikoninsa ja syottaa PIN -koodinsa. Mikali kaikki menee oikein,
niin kirjautuminen onnistuu ja kayttaja paasee kirjautumaan tietokoneelle. Mikali jokin

epaonnistuu, tulee tasté virheilmoitus eika kirjautuminen onnistu.

Kortilla kirjautuminen toimialueen tietokoneelle alkaa silla, etta laitetaan toimikortti kortin-
lukijaan Windowsin kirjautumisikkunassa. Kun kortti on kortinlukijassa, Windowsin alykort-
titunnustenhakija hakee kortilta tunnustetiedot, listan tunnetuista tunnuksista tai mikali nii-
ta ei kortilla ole, Windowsin 18ytamat kortinlukijan tiedot. Taman jalkeen se hakee listan
koneeseen liitetyista kortinlukijoista ja niihin liitetyista korteista. Sitten se kay lapi jokaisen
kortin varmistaakseen, etta ryhmakaytannon hallitsema kirjautumisvarmenne loytyy. Tama
varmenne tallennetaan tietokoneelle turvalliseen valimuistiin. Naiden vaiheiden jalkeen
alykorttitunnustenhakija ilmoittaa Windowsin sisdankirjautumiskayttéliittymalle, etté se on

[6ytanyt uudet tunnukset. (Microsoft, paivitetty 2011.)

Seuraavaksi sisaankirjautumiskayttoliittyma pyytdd nama uudet tunnukset alykorttitunnus-
tenhakijalta, joka sitten tarjoaa kayttoliittymalle jokaisen I6ydetyn kirjautumisvarmenteen.
Kayttoliittymaan taman jalkeen ilmestyy kirjautumisikoni jokaiselle néille varmenteelle.
Terveydenhuollon toimikortit siséltavat vain yhden kirjautumisvarmenteen, eikéa koneisiin
normitilanteessa yhdistetd samanaikaisesti useampaa toimikorttia tai kortinlukijaa, joten
tassé vaiheessa yleensa ilmestyy ainoastaan yksi kirjautumisikoni, jonka kayttaja valitsee,
ja nakyviin ilmestyy PIN -syottorivi. Kun kayttdja syottdd PIN:insa, ja painaa Enter:ia tai
kayttoliittyman nuolipainiketta, alykorttitunnustenhakija koodaa sen. (Microsoft, paivitetty
2011.)

Windowsin LogonUI -prosessissa oleva tunnustenhakija ker&é syotetyn PIN -tunnuksen.
Tiedot pakataan KERB_CERTIFICATE_LOGON -rakenteeseen alykorttitunnustenhakijas-
sa. KERB_CERTIFICATE_LOGON -rakenteen tarkein sisélté on alykortin PIN, kayttaja-

tunnuksen nimi, toimialueen nimi seka cspdata (lukijan nimi jne.). Tunnustenhakija kaarii
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nama tiedot ja lahettaa ne kirjautumiskayttoliittymalle, josta Winlogon (Windowsin kirjau-
tumisenhallinta) antaa nama tiedot LSA:lle LSALogonUser:in avulla. (Microsoft, paivitetty
2011.)

LSA pyytaa Kerberos SSP:ta (Kerberos -autentikointipaketti) tekeméaan Kerberos -
autentikointipalvelupyynnon, johon kuuluu ennakkoautentikaattori. Taman ennakkoauten-
tikaattorin sisaltama tieto riippuu siitd, millainen kayttotarkoitus kirjautumiseen kaytettaval-
l& varmenteella on. Mikali varmenteen kayttotarkoitus on digitaalinen allekirjoitus, sisaltda
se kayttgjan julkisen varmenteen ja vastaavalla yksityisella avaimella allekirjoitetun var-
menteen. Jos varmenteen kayttotarkoitus on salaus, sisaltdd ennakkoautentikaattori kayt-
tajan julkisen varmenteen ja vastaavalla yksityisella avaimella salatun varmenteen. (Mic-

rosoft, paivitetty 2011.)

Seuraavaksi pyynto allekirjoitetaan digitaalisesti. Se tapahtuu siten, etta vastaavalle
CSP:lle tehdaan pyyntd yksityisen avaimen toimenpiteesta. Yksityinen avain on tallennet-
tu tassa tapauksessa toimikortille, joten tdma tapahtuu toimikortilla. Toimenpiteen tulos
lahetetaén jalleen Kerberos SSP:lle, joka lahettaa autentikaatiopyynnén domain controlle-
rilla olevalle KDC:lle. KDC hakee kayttajan tunnuksen Active Directorysta, ja vahvistaa

allekirjoituksen kayttajan varmenteella. (Microsoft, paivitetty 2011.)

Tamaén jalkeen KDC vahvistaa kayttajan varmenteen, jotta se voisi varmistua siitd, etta
varmenne on luotetusta lahteestd. Varmenteesta tarkastetaan mm. aika ja ettei sita ole
kumottu. Sitten KDC kayttaa CryptoAPI:a rakentaakseen varmennepolun kayttajan var-
menteesta CA -varmenteeseen, joka sijaitsee domain controllerilla. KDC kayttda Crypto-
API:a vahvistaakseen ennakkoautentikaattorissa olleen digitaalisen allekirjoituksen. Do-
main controller vahvistaa allekirjoituksen ja kayttaa kayttajan julkista avainta varmistaak-
seen, etta pyynto tuli julkista avainta vastaavan yksityisen avaimen omistajalta. Tassa
vaiheessa KDC myds varmistaa, ettd varmenteen myontgja on luotettu, ja etta se 16ytyy

NTAuth -varmennesailiésta. (Microsoft, paivitetty 2011.)

KDC saa kayttajatunnuksen tiedot AD DS:Itd, minké jalkeen KDC rakentaa haettuun kayt-
tajatunnukseen pohjautuvan TGT:n. TGT sisaltda kayttajan turvallisuustunnisteen (eli
SID:n, security identifier), universaalien ja globaalien toimialueryhmien, joihin kayttaja kuu-
luu, SID:t seka sellaisten universaalien ryhmien SID:t, joissa kayttdja on jAsen. Domain
controller lahettd& TGT:n osana KRB_AS REP -vastausta. KRB_AS REP koostuu seu-
raavista osista: oikeusattribuuttivarmenne (Privilege attribute certificate, PAC), kayttdjan
SID, ryhmien, joissa kayttaja on jasenend, SID:t, pyynnon tiketteja myontavalle palvelulle

seka ennakkoautentikointitiedot. (Microsoft, paivitetty 2011.)



Seuraavaksi asiakaskone varmistaa KDC:n antaman vastauksen ensin KDC:n varmen-
teesta luotettuun juuri-CA:han johtavalla varmennepolun rakentamisella minka jalkeen se
kayttad KDC:n julkista avainta vastausallekirjoituksen vahvistamiseen. TGT on nyt saatu,
ja asiakaskone saa palvelutiketin, jota kaytetaan tietokoneelle kirjautumiseen. Mikali tamé
onnistuu, niin LSA sailoo tiketit ja palauttaa LSALogonUser:ille onnistumisviestin, mink&
jalkeen mm. kayttajaprofiili ladataan ja rynmakaytannot suoritetaan. Kun kayttajaprofiili on
ladattu, Windowsin palvelu CertPropSvc lukee varmenteet kortilta ja tallentaa ne kayttajan
varmennesailioon. Kun kortti poistetaan lukijasta, valimuistissa olleet varmenteet poiste-

taan. Ne eivat ole en&é saatavilla kirjautumiseen. (Microsoft, paivitetty 2011.)



5 Kortinlukijaohjelmiston asennus

Jotta toimikortilla kirjautuminen voisi onnistua, tarvitaan toimialueen tyéasemiin kortinluki-
jan ohjelmisto ja ajurit. Tassa tapauksessa ohjelmistona toimii Fujitsu OY:n mPollux Di-

giSign Client, jonka VRK tarjoaa kayttéon ilmaiseksi niille, jotka kayttavat VRK:n myonta-
maa kansalais- tai organisaatiovarmennetta. (Vaestorekisterikeskus). Asennusohjelmisto

l6ytyy osoitteesta https://eevertti.vrk.fi/Default.aspx?id=307, ja vaihtoehtoina on seka .exe

-etté4 .msi -versiot 32- ja 64-bittisina. Valitaan haluttu .msi -versio, silla .msi -pakettien
asennus onnistuu ryhmakaytantéjen kautta automatisoidusti. Tallennetaan valittu .msi -
paketti Domain Controllerille. Taméan jalkeen luodaan ryhmakaytanto, jolla paketti asentuu

toimialueen tybasemille.

5.1 Ryhmékaytannoén luonti

Avataan Group Policy Management, valitaan haluttu metsa ja toimialue, minka jalkeen
avataan Group Policy Objects. Luodaan Group Policy Objects -kansion alle uusi ryhma-
kaytantd. Kun ryhmakaytanté on luotu, ja se nakyy Group Policy Objects:in alla, muoka-
taan sita (hiiren oikea painike-> Edit). Group Policy Management Editor aukeaa. Valitaan

Computer Configuration — Policies — Software Settings — Software Installation. Paine-

taan tyhjaa aluetta hiiren oikealla painikkeella, ja valitaan New — Package. Asennuspake
tin tulee olla verkkoon jaetussa kansiossa, jonka kayttdoikeudet on méaaritelty oikein. Ta-
man jalkeen valitaan oikea .msi -paketti, ja annetaan seuraavaan valintakohtaan "As-
signed”, mikali ei ole tarvetta tehdad muutoksia asennusasetuksiin. Asennuspaketin sijain-
niksi tulee antaa sen verkkosijainti (muotoa \\share\folden\installer.msi), tai asennus ei on-
nistu (Kragh, 2012). Kun tama on tehty, voidaan Group Policy Management Editor sulkea,
ja linkittda luotu ryhméakaytantd vaikuttamaan haluttuun osaan toimialuetta, kuten tiettyyn

OU:n. Luodun ryhméakaytannon Settings -valilehden tulisi nayttaa taméan jalkeen kuvan 1

mukaiselta.
mPollux install
Data collected on: 23.4.2015 12:25:26 show all
Computer Configuration (Enabled) hide
Peicies e
Scftware Settings hide
A=signed Applications hide
mPollux DigiSign Client hide
Preduct Information show
Deployment Information show
Security show
Advanced show
User Configuration (Enabled) hide
Mo settings defined.

Kuva 1 Kortinlukijaohjelmiston asennus -ryhmakaytanto
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6 Root CA:n asennus

Palvelimesta tehdaan enterprise root CA. Ennen Active Directory Certificate Services (AD
CS) -roolin asennusta varmista, etta palvelin, jolle sité ollaan asentamassa, on liitetty oi-
keaan AD -toimialueeseen. AD CS -rooli tulisi asentaa sellaiselle palvelimelle, joka ei toimi

Domain Controllerina palvelinten hydkkayspinta-alan minimoimiseksi. (Adare, 2010.)

6.1 CAPolicy.inf -tiedoston valmistelu

CAPolicy.inf -tiedosto on valmisteltava ennen AD CS -roolin asentamista. Koska tiedostoa
ei ole luotu automaattisesti, on se luotava polkuun c:\Windows\CAPolicy.inf. Kun tiedosto
on luotu, avataan se Notepadilla, ja sybtetdan sen sisalloksi seuraavaa:

[Version]

Signature="$Windows NT$"

[PolicyStatementExtension]

Policies=InternalPolicy

[InternalPolicy]

OID=0Organisaation oma

Notice="Legal Policy Statement"

URL=http://pki.corp.contoso.com/pki/cps.txt

[Certsrv_Server]

RenewalKeyLength=2048

RenewalValidityPeriod=Years

RenewalValidityPeriodUnits=5

CRLPeriod=weeks

CRLPeriodUnits=1

LoadDefaultTemplates=0

AlternateSignatureAlgorithm=1

[CRLDistributionPoint]

[AuthoritylnformationAccess]

Riville "URL=http://pki.corp.contoso.com/pki/cps.txt” maaritelldan certificate practice sta-

tementin (CPS) sijainti, ja riville "OID=" sy6tetaan organisaation oma OID. Kun yll& olevat
tiedot on syotetty, tallennetaan tiedosto. Varmista, ettd tiedostopaatteena on .inf, ja etta
merkistona on ANSI. (Microsoft 2012a, Microsoft 2012b.)
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6.2 Roolin asennus

AD CS -roolin asennus aloitetaan avaamalla Add Roles and Features Server Manageris-
ta. "Before you begin” -ikkunassa valitaan Next, minka jalkeen avautuvassa "Installation
type” -ikkunassa varmistetaan, etta "Role-based or feature-based installation” -kohta on
valittuna, minka jalkeen valitaan jalleen Next. "Select destination server” -kohdassa var-
mistetaan, ettad tdma oikea palvelin on valittuna. "Select server roles” -ikkunassa valitaan
Active Directory Domain Services. Kun kysytaan, asennetaanko AD CS:n vaatimat omi-
naisuudet, valitaan Add Features. Taman jalkeen painetaan Next. "Select features” -
ikkunassa valitaan Next. Active Directory Certificate Services -ikkunassa valitaan Next.
"Select role services” -ikkunassa varmistetaan, etta kohta "Certification Authority” on valit-
tuna, eikd muuta, sillda muille naille palveluille ei ole tarvetta nyt. "Confirm installation se-
lections” -ikkunassa varmistetaan, etta on tehty oikeat valinnat. Kun ollaan tasta varmoja,

valitaan Install. Kun asennus on valmis, voidaan tama ikkuna sulkea. (Microsoft 2012a.)

6.3 AD CS:n perusmaarittely

Kun rooli on asennettu ja asennusvelho suljettu, voidaan AD CS:n méaarittely aloittaa Ser-
ver Managerista kuvassa 2 nakyvasta, huutomerkilla merkitysta paikasta.

Server Manager = [ = -
* Dashboard - @ | I'A Manage Tools  View Help

| Post-deployment Configuration
ME TO SERVER MANAGER

Configuration required for Active Directory L
Certificate Services at WIN-TBKHLKGFNBT
0 CO ,-.Iﬁlﬁ ure t,ﬂliS Configure Active Directory Certificate Services on th...
g ”
o Feature installation
FTART

Kuva 2 Maarittelyn aloitus

Kun maarittely aloitetaan, pyytdd maarittelyvelho tunnukset, joilla palvelut maaritellaan.
Koska halutaan luoda Enterprise certification authority, tulee kayttaa sellaisia tunnuksia,
jotka kuuluvat AD:n Enterprise Admins -ryhmé&éan. (Microsoft 2012a.)
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. DESTINATION SERVER
Credentials WIN-TEKHLKGFNET.ont henryhlocsl

Specify credentials to configure role services
Role Services
Tao install the following role services you must belong to the local Administrators group:

* Standalone certification authority
* Certification Authority Web Enrollment
* Online Responder
To install the following role services you must belong to the Enterprise Admins group:
* Enterprise certification autherity
* Certificate Enrollment Policy Web Service
* Certificate Enrollment Web Service
* Network Device Enrollment Service

Credentials: ONT\administrator

More about AD CS Server Roles

| < Previous | ‘ Next > ‘ | Configure | | Cancel

Kuva 3 Tunnusten antaminen

Kayttajatunnus valitaan kuvassa 3 nakyvasta "Change...” -painikkeesta. Kun tarvittavilla

oikeuksilla varustettu kayttgjatunnus on valittu, menndan eteenpain Next -painikkeesta.

Seuraavaksi aukeaa kuvan 4 mukainen Select Role Services to Configure -ikkuna:

. DESTINATION SERVER
Role Services WIN-TEKHLK6FNBT.ont.henryh.local

Credentials Select Role Services to configure

Setup Type Certification Authority

[[] Certification Authority Web Enroliment
] Online Responder

[] Metwork Device Enrollment Service

CA Type

Private Key
Cryptography [[] Certificate Enrollment Web Service
CA Name [[] Certificate Enrollment Policy Web Service
Validity Period

Certificate Database

Confirmation

More about AD C5S Server Roles

< Previous. | | MNext = | | Configure | | Cancel

Kuva 4 Select Role Services to Configure
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Aluksi tassa ikkunassa ei ole valittu mitdan. Valitaan siis kuvan mukaisesti Certification

Authority, ja painetaan Next -painiketta.

Seuraavassa ikkunassa valitaan, halutaanko tehda Enterprise CA vai Standalone CA.
Naiden eroina on se, etta Enterprise CA:n tulee olla toimialueen jasen, ja on tyypillisesti
verkossa jakaakseen sertifikaatteja ja sertifikaattikdytantoja, kun taas Standalone CA:n ei
ole pakko olla toimialueen jasen, ja niité voidaan kayttaa ilman verkkoyhteytta. Teemme
Enterprise CA:n, joten valitaan se, ja painetaan Next -painiketta. Kuvassa 4 nakyy kysei-
nen ikkuna. Mikali Enterprise CA:n valinta ei ole mahdollista, varmista, etta olet antanut

aikaisemmin sellaiset tunnukset, jotka kuuluvat Enterprise Admins -ryhmaan.

[ AD CS Configuration = |[= -

DESTINATION SERVER
Setu P T‘y‘pe WIN-T8KHLKEFNBT.onthenryh.local

Specify the setup type of the CA

Enterprise certification authorities (CAs) can use Active Directory Domain Services (AD DS) to
simplify the management of certificates. Standalone CAs do not use AD DS to issue or manage
certificates.

(®) Enterprise CA

Enterprise CAs must be domain members and are typically online to issue certificates or

CA Mame certificate policies.
alidity Perio =
° ) Standalone CA
Certificate Database Standalone CAs can be members or a workgroup or domain. Standalone CAs do not require AD
Confirmation DS and can be used without a network connection (offline).

More about Setup Type

< Previous | | MNext = Configure Cancel

Kuva 5 CA:n asennustyypin valinta

Seuraavaksi maaritelladn CA:n tyyppi. Vaihtoehtoja on kaksi: Root CA tai Subordinate
CA.

14



2 AD CS Configuration -0 -

DESTINATION SERVER
'WIN-T8KHLK6FNBT.onthenryh.local

Specify the type of the CA

‘When you install Active Directory Certificate Services (AD CS), you are creating or extending a
public key infrastructure (PKI) hierarchy. A root CA is at the top of the PKI hierarchy and issues its
own self-signed certificate. A subordinate CA receives a certificate from the CA above it in the PKI
hierarchy.

@® Root CA
Root CAs are the first and may be the only CAs configured in a PK] hierarchy.
O Subordinate CA

Subordinate CAs require an established PKI hierarchy and are authorized to issue certificates by
the CA above them in the hierarchy.

More about CA Type

Kuva 6 CA:n tyypin valinta

Root CA on PKI -hierarkian huipulla, ja jakaa oman itse-allerkirjoitetun sertifikaattinsa, ja
ne ovat aina ensimmainen, ja voivat olla myos ainoa, hierarkiaan maaritelty CA. Subordi-
nate CA puolestaan vastaanottaa sertifikaatit hierarkiassa itsensa ylapuolella olevalta
CA:lta, ja niiden kayttdminen vaatii jo luotua PKI -hierarkiaa. (Microsoft, 2014.) Koska
olemme luomassa ensimmaisté ja ainoata CA:ta tdhan hierarkiaan, valitaan Root CA, ja

painetaan Next -painiketta.

= AD CS Configuration = | = -

. DESTINATION SERVER
Private |<ey WIN-TBKHLK6FNBT.ont.henryh.local

Credentials Specify the type of the private key
Role Services

To generate and issue certificates to clients, a certification authority (CA) must have a private key.

(®) Create a new private key
Use this opticn if you do not have a private key or want to create a new private key.

Cryptography

() Use existing private key
EAlName Use this option to ensure continuity with previously issued certificates when reinstalling a CA.

validity Period Select a certificate and use its as

tificate Database Select this option if you have an existing certificate on this computer or if you want to

import a certificate and use its associated private key.

Confirmation

Select this op u have retained private keys from a previous installation or want to

use a private key from an alternate source

More about Private Key

< Previous | | Next > Configure

Kuva 7 Yksityisen avaimen tyypin valinta
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Seuraavaksi valitaan yksityisen avaimen tyyppi. CA:lla on oltava yksityinen avain luodak-
seen ja jakaakseen sertifikaatteja asiakkaille.

Vaihtoehtoja on jalleen kaksi: uuden yksityisen avaimen luonti ja jo olemassaolevan avai-
men kayttod. Valitaan uuden avaimen luonti (Create a new private key), koska palvelimella
ei ole viela mitdan yksityista avainta. Olemassaolevaa yksityista avainta kaytetaan, kun
halutaan varmistaa jatkuvuus aikaisemmin jaettujen sertifikaattien kanssa kun CA:ta uu-

delleenasennetaan. Kun on valittu, ettd luodaan uusi avain, painetaan Next -painiketta.

Seuraavaksi maaritellaan kaytettavan kryptografian asetukset.
I AD CS Configuration SN

— A DESTINATION SERVER
Cryptography for CA WIN-TBKHLKSFNBT.ont henryhlocal

Specify the cryptographic options

Select a cryptographic provider: Key length:
| RsA#Microsoft Software Key Storage Provider [=][2028 [-]

Select the hash algorithm for signing certificates issued by this CA:
SHA256 -
SHA384
SHA512
SHAT
MDS >

[J Allow administrator interaction when the private key is accessed by the CA,

< Previous Next > Configure Cancel

Kuva 8 Kryptografian asetukset

Varmista, etta "Select a cryptographic provider:” -alasvetovalikosta on valittu
"RSA#Microsoft Software Key Storage Provider”, Key Length on 2048 ja etta tdaman CA:n
jakamat sertifikaatit allekirjoitetaan SHAL -algoritmilla. Jatetdan "Allow administrator inter-
action when the private key is accessed by the CA” -valinta tyhjaksi, ja painetaan Next -
painiketta. (Microsoft, 2012a.)

Seuraavassa ikkunassa maaritellaan CA:lle nimi. Sydtetaan haluttu nimi "Common name

for this CA” -kenttadn, ja jatetddn muut kentat koskemattomiksi (Microsoft, 2012a). Taman

jalkeen jatketaan eteenpain.
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DESTINATION SERVER

CA Name WIN-T8KHLKEFNBT.ont.henryh.local
Credentizls Specify the name of the CA
Role Services
Setup Type Type a common name to identify this certification authority (CA). This name is added to all
certificates issued by the CA. Distinguished name suffix values are automatically generated but can
Caype be modified.
Private Key
. Commen name for this CA:
ly togra|
- Sl OntHHCA|
. ame
validity Period Distinguished name suffix:
Certificate Database DC=ont,DC=henryh,DC=local

Confirmation
Preview of distinguished name:

CN=OntHHCA DC=ont,DC=henryh DC=local

More about CA Name

<Previous | [ Next> | | Configure | [ Cancel

Kuva 9 CA:n nimeaminen

CA:n nimeéamisen jalkeen maéaritellaéan, kuinka pitk&n aikaa CA:lle luotu sertifikaatti on
voimassa. Tassa maariteltavan pituuden tulisi olla pidempi, kuin sertifikaatit, joita se jakaa.

e . DESTINATION SERVER
\/a||d|ty Period WIN-TBKHLK6FNBT.ont.henryh.local

Credentials Specify the validity period

Role Services

Setup Type Select the validity period for the certificate generated for this certification authority (CA):
CA Type 3 Years H
Private Kay CA expiration Date: 18.4.2020 10:34:00

Cryptography The validity period configured for this CA certificate should exceed the validity period for the
CA Mame certificates it will issue.

Certificate Database

Confirmation

Mare about Validity Period

< Previous || MNext > | | Configure || Cancel

Kuva 10 Sertifikaatin voimassaoloajan maarittely

Valitaan kullekin sopiva pituus, ja jatketaan eteenpain "Next” -painikkeella. Seuraavassa
ikkunassa maaritellaan tietokantojen sijainnit.
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= AD CS Configuration = | = -

DESTINATION SERVER
CA Database WIN-TBKHLK6FNET.ont.henryh.local

Cradentials Specify the database locations

Role Services

Certificate database location:

CA\Windows\system32\CertLog

Certificate database log location:

CAWindows\system32\Certlog

Certificate Database

Confirmation

More about CA Database

< revious contgure | [ Caned

Kuva 11 Tietokantojen sijainnit

Mikali ei ole erityisté tarvetta antaa sijainneiksi jotain tiettyd, jatetdén ne oletusarvoihinsa,

ja painetaan Next -painiketta.

Seuraava ikkuna on vahvistusikkuna:

AD CS Configuration = | = -

DESTINATION SERVER
WIN-T8KHLKGFNBT.ont.henryh.local

To configure the following roles, rale services, or features, click Configure.

 Active Directory Certificate Services

Certification Authority

CA Type: Enterprise Root

Cryptographic provider: RSA#Microsoft Software Key Storage Provider
Hash Algorithm: SHA1

Key Length: 2048

Allow Administrator Interaction: Disabled

Certificate Validity Period: 18.4.2020 10:34:00

Distinguished Name: CN=0ntHHCA,DC=ont DC=henryh,DC=local
Certificate Database Location:  CiWindows\system32\Certlog

Certificate Database Log C\Windows\system32\Certlog

Location:

Kuva 12 Vahvistusikkuna
Varmistetaan, ettéd asetukset on annettu oikein, minka jalkeen voidaan painaa Configure -

painikkeesta maarittelyn kaytantéonpanemiseksi. Kun méaarittelyt on suoritettu, tulee viela

ikkuna, jossa tasta kerrotaan. Tama ikkuna voidaan sulkea.

18



6.4 Domain Controller -sertifikaattien luonti ja jakaminen

Jokaisella Domain Controllerilla, jota kaytetddn toimikorttikirjautumisen autentikointiin, tu-
lee olla Domain Controller -sertifikaatti (Microsoft, ei julkaisupaivamaaraa G). Avataan CA
-koneelta Certification Authority -tydkalu. Valitaan ikkunassa kohta Certificate Templates,
jonka pitaisi olla tyhja. Valitaan se hiiren oikealla painikkeella, ja aukeavasta valikosta vali-
taan New — Certificate Template to Issue. Valitaan aukeavasta ikkunasta "Kerberos Aut-
hentication”, ja painetaan "OK” -painikkeesta. Nyt sertifikaattipohja on luotu, ja Certificate
Templates -kansion ollessa valittuna pitaisi ikkunan oikeassa osassa nakya kohta "Kerbe-
ros Authentication”. "Kerberos Authentication” -templaatti on uusin Domain Controller -
sertifikaattitemplaatti, ja sen kayttdd suositellaan Windows Server 2008 (tai uudemmille)

Domain Controllereille. (Simonsen, 2013.)

Siirrytddn Domain Controllerille. Luodaan ryhméakaytanto, jolla laitetaan paalle sertifikaat-
tien automaattinen hakeminen ja pyytdminen Domain Controllereille. Luodaan siis uusi
ryhmakaytanto, ja tehdaan siihen seuraavat asetukset: Computer Configuration — Poli-
cies — Windows Settings — Security Settings — Public Key Policies — Certificate Ser-
vices Client — Auto-Enrollment. Asetetaan kohtaan "Configuration Model” valinta "Enabled.
Lisaksi valitaan seka "Renew expired certificates, update pending certificates, and remove
revoked certificates” ettd "Update certificates that use certificate templates”. Taman jal-
keen painetaan "Apply” -painikkeesta, minka jalkeen ikkunan voi sulkea. Public Key Poli-
cies -kohdan alta 16ytyy myo6s kohta "Automatic Certificate Request’. Avataan se, minka
jalkeen painetaan hiiren oikealla painikkeella, ja otetaan avautuvasta valikosta New —
Automatic Certificate Request. Talléin aukeaa velho, jonka toisessa kohdassa valitaan
"Domain Controller”, ja jatketaan eteenpéain. Lopputuloksena pitéisi olla kuvan 13 mukai-

nen ryhmakaytantd. (Simonsen, 2013.)
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DCAuto-enroll auth certs

~
Data collected on: 25.4.2015 11:03:45 show all
Computer Configuration (Enabled) hide
Windows Settings hide:
Security Settings hide
Public Key Policies/Certificate Services Client - Auto-Enrollment Settings hide
Policy Setting
Automatic cerificate management Enabled
Option Setting
Enroll new certfficates, renew expired certificates, process Enabled

pending cerfficate requests and remove revoked cerificates

Update and manage certfficates that use certfficate templates Enabled
from Active Directory

Public Key Policies/Automatic Certificate Request Settings hide
Automatic Certificate Request
Domain Controller
For additional information about individual settings, launch the Local Group Policy Cbject Editor.
Uszer Configuration (Enabled) hide

Mo settings defined.

Kuva 13 Domain Controller —sertifikaattikéytanto

Taman jalkeen linkitetdan luotu ryhmakaytanto vaikuttamaan Domain Controllereihin.
Muutokset saadaan voimaan valittomasti komennolla gpupdate /force. Kun tdma on tehty,
voidaan viela tarkastaa, onko sertifikaatti otettu vastaan komennolla certutil -viewstore my.
(Microsoft, 2012c.) Mikali on, aukeaa kuvan 14 kaltainen ikkuna, josta sertifikaatin ominai-
suuksia tarkastellessa aukeaa kuvan 15 kaltainen ikkuna, jossa nakyvat samat sertifikaa-
tin tarkoitukset.

Windows Security E8

View Certificate Store
Select Certificate

WIN-EHCOP5USTI3.onthen...
Issuer: OntCA
Valid From: 25.4.2015 to 24.4.2016

Click here to view certificate
properties

| QK | | Cancel

Kuva 14 Sertifikaatti [0ytyy
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General | Details | Certification Path

|744] Certificate Information

This certificate is i ded for the following pur

= Proves your identity to a remote computer
= Ensures the identity of & remote computer
= Smart Card Logon

= KDC Authentication

Issued to: WIN-EHCOPSUSTI3.ont.henryh.local
Issued by: OntCA

Valid from 25.4.2015 to 24.4.2016

? ‘fou have a private key that corresponds to this certificate.

Install Certificate... | | Issuer Statement

Kuva 15 Sertifikaatin tiedot
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7 VRK:n sertifikaatin kanssa tehtéavat toimenpiteet

Korttikirjautumisessa voidaan valita, kaytetaanké VRK:n niille jo kirjoittamia sertifikaatteja,
vai kirjoitetaanko niille omat kirjautumista varten. Kaytetdan ainoastaan VRK:n jo toimikor-
teille kirjoittamia, silla omien kaytéssa on muutamia kaytanndén ongelmia, kuten mm. se,
etta talldin jokaiselle kortille tarvitsee erikseen kirjoittaa sertifikaatit, joka tuottaa hydtyyn
nahden liikaa tyota, ja se, etta talléin kirjautuessa kayttaja joutuisi valitsemaan, kumpaa
sertifikaattia han kayttaa, mika ei ole loppukayttdjan kannalta hyva asia. Kun kaytetaan
pelkkia VRK:n sertifikaatteja, joudutaan tekemaan joitakin toimenpiteita asian saamiseksi

toimintakuntoon.

7.1 VRK:n juurisertifikaatin tuonti ja lisays luotettuihin juuriin

CA jakaa Domain Controllerille CA:n allekirjoittamat ja domainin luottamat sertifikaatit.
VRK:n sertifikaatit on lisattava luotettujen listaan, minka seurauksena terveydenhuollon
toimikortti (VRK:n sertifikaatti) ja Domain Controller (CA:n sertifikaatti) luottavat toisiinsa.
Nyt kaydaan lapi, miten VRK:n sertifikaatit lisatdan luotettujen listaan.

Aloitetaan tallentamalla VRK:n juurisertifikaatti Domain Controllerille (Microsoft, ei julkai-
supaivamaaraa G). Sertifikaatti I16ytyy osoitteesta http://vrk.fineid.fi/certs/vrkrootc.crt.

Taman jalkeen lisatdan VRK:n juuri-CA luotettuihin juuriin ryhmékaytannolla. Avataan en-
sin Group Policy Management. Valitaan ensin oikea toimialue, ja luodaan uusi ryhmakay-
tanto tata varten. Aletaan tekemaéan ryhmakaytantoon muutoksia. Aukeavassa Group Pol-
icy Management Editorissa valitaan Computer Configuration — Policies — Windows Set-
tings — Security Settings — Public Key Policies. Valitaan Trusted Root Certification
Authorities hiiren oikealla painikkeella, ja valitaan valikosta kohta "Import”. (Microsoft, ei

julkaisupdivamaaraéa G.) Aukeaa kuvan 16 mukainen sertifikaatin tuontivelho.
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http://vrk.fineid.fi/certs/vrkrootc.crt

Welcome to the Certificate Import Wizard

This wizard helps you copy certificates, certificate trust lists, and certificate revocation
lists from your disk to 3 certificate store,

A certificate, which is issued by a certification authority, is a confirmation of your identity
and contains information used to protect data or to establish secure network
connections. A certificate store is the system area where certificates are kept.

Store Location

() Current User

(®) Local Machine

To continue, dick Mext,

Kuva 16 Sertifikaatin tuontivelho

Tassé vaiheessa ei voida viela tehdd muuta kuin edetéd. Seuraavassa ikkunassa valitaan,
mika sertifikaattitiedosto halutaan tuoda. Valitaan "Browse”, ja navigoidaan siihen paik-
kaan, johon VRK:n juurisertifikaatti aiemmin tallennettiin. Kun sertifikaatti on valittu, nayt-
taa ikkuna kuvan 17 kaltaiselta, ja voidaan jatkaa eteenpain.
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File to Import
Spedfy the file you want to impart.

File name:

C:\Certs\wrkrootc. cer | | Browse. ..

Mote: More than one certificate can be stored in a single file in the following formats:
Personal Information Exchange- PKCS #12 (.PFX,.P12)
Cryptographic Message Syntax Standard- PKCS #7 Certificates ((P7E)

Microsoft Serialized Certificate Store (L55T)

Kuva 17 Sertifikaatin valinta

Seuraavassa ikkunassa valitaan sertifikaatille tallennuspaikka. Valitsimme jo aikaisemmin
Trusted Root Certification Authorities:in, joten tassé vaiheessa ei voi tehda muutoksia,
vaan jatketaan eteenpain. Seuraava ikkuna on vahvistusikkuna. Varmistetaan, etta tiedot
ovat oikein, ja painetaan "Finish” -painiketta.
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(¢} = Certificate Import Wizard

Completing the Certificate Import Wizard

The certificate will be imported after you dick Finish.

‘You have specified the following settings:

Certificate Store Selected by User Trusted Root Certification Authorities
Content Certificate

File Name Ci\Certs\wrkroote. cer

Finish || Cancel

Kuva 18 Sertifikaatin tuontivelhon vahvistusikkuna

Tamaén jalkeen odotetaan hetki. Mikali tuonti onnistui, ilmestyy tasta ruudulle ilmoitus. Pai-

netaan tasta OK.

Certificate Import Wizard -

o The import was successful,

Kuva 19 Tuonti onnistui —ilmoitus

Nyt Group Policy Management Editorin voi sulkea. Naiden toimenpiteiden jalkeen luodun
ryhmakaytannon Settings -valilehden pitéisi olla kuvan 20 nakéinen. VRK:n TEST Root
CA:ta ei tarvitse lisété luotettuihin juuriin, mikali toimintaa ei ole tarkoituksena testata kayt-
tamalla puhtaasti testitarkoituksiin luotuja toimikortteja. Linkitetaan luotu ryhmakaytanto

vaikuttamaan koko toimialueeseen.
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CA trusted
Data collected on: 28 4 2015 10:41:54 show all
Computer Configuration (Enabled) hide

Peicies e
Windows Settings
Secunty Settings

Public Key Policies/ Trusted Root Certification Authorities
Certificates

EFEE

Issued To Issued By Expiration Date Intended Purposes
WRK Gov. Root CA VRK Gov. Root CA 18.12.2023 15:51:08 <Al
WRK TEST Root CA VRK TEST Root CA 17.12.2023 20:58:50 <All>

For additional information about individual settings, launch the Local Group Policy Object Editor.

User Configuration (Enabled)
Mo settings defined.

=
ch

Kuva 20 Luotu ryhméakaytanto

7.2 VRK:n CA:n lisddminen NTAuth -sailioon

Toimikortilla kirfjautumiseen kaytettavan sertifikaatin tulee olla sellaisen CA:n jakama, joka
[6ytyy NTAuthCertificates -sdiliosta. Mikali CA ei 16yty NTAuthCertificates -sailidsta, niin
kirjautuminen toimikortilla ei onnistu, ja saadaan virheilmoitus "Unable to verify the cre-
dentials”. Tama sailid luodaan automaattisesti, kun Enterprise CA asennetaan. Enterprise
CA:t lisataan oletusarvoisesti automaattisesti NTAuthCertificates -sailioon. (Microsoft, ei
julkaisupdivamaaraa G.)

7.2.1 Juurisertifikaatin vienti oikeaan muotoon

Mikali haluttu juurisertifikaatti on jo .cer -muodossa, téaté vaihetta ei tarvitse tehda. Aloite-
taan NTAuthCertificates -sailoon lisaéaminen viemalla VRK:n juuri-CA:n sertifikaatti .cer -
tiedostomuotoon, joka tukee joko DER -koodattua bind&rimuotoa tai base-64 -koodattua
X.509 -muotoa. Avataan sertifikaattien hallintaikkuna. Avataan kansio, josta sertifikaatti
I6ytyy. Se on "Third-Party Root Certification Authorities”, jonka alta "Certificates”. Valitaan
VRK:n sertifikaatti hiiren oikealla painikkeella, ja valitaan All Tasks — Export. (Microsoft,

ei julkaisupaivamaaraa H.)
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certlm - [Certificates - Local Computer\Third-Party Root Certification Authorities\Certifica...[ = | & -
File Action View Help
o9 nE FBXE BHE
Gl Certificates - Local Computer ~ |l lssued To “ Issued By Expiration Da
i (| Personal = Baltimore CyberTrust Root Baltimore CyberTrust Root 13.5.2025
b [ Trusted Root Certification Authoril || 0] Class 3 Public Primary Certificat... Class 3 Public Primary Certificatio... 2.8.2028
b= Enterprise Trust =] Go Daddy Class 2 Certification ... Go Daddy Class 2 Certification Au...  29.6.2034
b [ Intermediate Certification Autherit || [ yeriSign Class 3 Public Primary ... VeriSign Class 3 Public Primary Ce... 17.7.2036
b [ Trusted Publishers B W55 vRK Gov. Root ¢ i Root CA 18.12.2023
i | Untrusted Certificates = Open
« B Thlrd—Part_y Root Certification Autl All Tasks 5 Open
| Certificates
b [] Trusted People Cut Export...
i || Client Authentication |ssuers Copy
I | Remote Desktop Delete
I || Certificate Enrollment Requests — i
| Smart Card Trusted Roots - Properties
< m > < Help >
Contains actions that can be performed on the item.

Kuva 21 Sertifikaattien hallintaikkuna

Talldin aukeaa sertifikaatin vientivelho. Valitaan "No, do not export the private key”, mikali
tallainen valinta tulee jossain vaiheessa vientid. Painetaan ensimmaisessa ikkunassa
"Next”, minka jalkeen aukeaa ikkuna, jossa valitaan tiedostomuoto. Valitaan muodoksi
"DER encoded binary X.509 (.CER)”, minka jalkeen painetaan "Next” -painiketta. Seuraa-
vaksi valitaan, mihin vietava tiedosto tallennetaan, ja minka nimiseksi. Annetaan kuvaava
nimi ja tallennetaan se sellaiseen paikkaan, josta se 16ytyy. (Microsoft, ei julkaisupaiva-
maaraa H.) Taman jalkeen jatketaan eteenpéin seuraavaan kohtaan, jolloin aukeaa vah-
vistusikkuna.

Varmistetaan, etta tiedot ovat oikein, ja painetaan "Finish”. Mikali vienti onnistuu, ilmestyy

kuvan 22 mukainen ilmoitus. Sitten sertifikaattien hallintaikkuna voidaan sulkea.

Certificate Export Wizard -

The export was successful,

Kuva 22 Vienti onnistui -ilmoitus

7.2.2 Viedyn sertifikaatin lisdys NTAuthCertificates -sailioon

Seuraavaksi lisatdan sertifikaatti NTAuthCertificates -sailioon. Avataan komentorivi, ja na-
vigoidaan silla kansioon, johon sertifikaatti vietiin. Kun ollaan oikeassa kansiossa, anne-
taan syttetddn komento

certutil -dspublish -f FILENAME NTAuthCA
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(Microsoft, ei julkaisupaivamaaraa ).
Mikali lisays onnistuu, saadaan tasta komentoriville ilmoitus. Kuvassa 23 nakyy tehty toi-

menpide.

Administrator: Command Prompt I;li-

inrod Certs

sCertsddir
Uolume in drive C has no label.
Uolume Serial Mumber iz 6A6A-28BE6

Directory of C:nCerts

23.04.2015 13:2@ <DIR> -

23.84.2015 13:28 <DIR> .-
13:28@ 1 854 vrk.cer

23.84.26815% 11:5%3 1 @854 vrkrootc.cer
2 Filed(s> 2 188 bytes
2 Divds> 42 547 535 872 bytes free

sCevrtsdecertutil —dspublish —f vrk.cer NITAuthCA
ldap:~//CN=NTAuthCertificates , CN=Public Key Services . CN=Services, CMN=Configuratio
~DC=ont,DC=henryh, DC=local?cACertificate

ertificate added to DS store.

ertUtil: —dsPublish command completed successfully.

swCerts >

Kuva 23 Sertifikaatin lisdys NTAuthCertificates -sailioon
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8 Lopputoimenpiteet

Koska ei kayteta kirjautumisessa itse korteille myonnettyja sertifikaatteja, tulee viela tehda
yksi toimenpide, jotta korttikirjautuminen onnistuu. Vaihtoehtoja on kaksi: kayttajan AD:sta
l6ytyva User Principal Name (UPN) pitaa vaihtaa samaksi kuin mika kortilta 16ytyy. Tassa
ongelmana on se, ettd mikali toimialueella on Office 365 -integraatio, ei tata voida kayttaa,
silla se rikkoisi Office 365 -toiminnallisuuden kayttajalta (Kallioniemi, 2014). Tahan on AD
FS -pohjainen ratkaisu. On my6s toinen vaihtoehto, jonka kanssa Office 365 ei aiheuta
ongelmia, mutta kayttaja joutuu syottamaan vihjeen kayttajasta (Patrick, 2010). Kaydaan

l[&pi nama eri ratkaisut ja niiden toteutus.

8.1.1 Office 365 -integraatio

Office 365 on mahdollista integroida jo olemassaolevan AD -kokonaisuuden kanssa. Tal-
I6in voidaan synkronoida olemassaolevan AD -kokonaisuuden kayttgjatunnukset Office
365:n, joka mahdollistaa molempien ymparistdjen kayttdjatunnusten hallinnan seka ns.
single sign-on:in, jolloin kayttajat voivat kirjautua seka AD-metsan laitteille etté Office
365:n samoilla tunnuksilla. Hydtyna tédssa on myos se, ettéd tatd kayttajasynkronointia kay-
tettdessa ei tarvitse uudelleenluoda jokaiselle kayttajalle tunnuksia Office 365:n, vaan jo
olemassaolevat AD -tunnukset riittavat. (Microsoft, ei julkaisupdivamaaraa J.)

8.2 Kayttgjan UPN:n vaihtaminen

Aloitetaan lisddmalla metsdan uusi UPN -jalkilite. Avataan Active Directory Domains and
Trusts. Valitaan vasemman reunan palkista kohta "Active Directory Domains and Trusts”
hiiren oikealla painikkeella ja avataan valikosta "Properties”. Lisataan ikkunan kautta halu-
tut jalkiliitteet. (Microsoft, paivitetty 2012.) VRK:n todellisten kayttajien UPN -jalkiliitteet
ovat teonet.org, ja testi-CA:n kayttajien jalkiliitteet teonet.fi. Lisatadn nama siis jalkiliittei-

siin.
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Active Directory Domains and Trusts [ WIN-EH... (2]

UPN Suffixes

The names of the cument domain and the root domain are the default user
principal name {UPN) suffices. Adding altemative domain names provides
additional logon security and simplifies user logon names.

if you wart attemative UPM suffies to appear during user creation, add
them to the following list.

Altemative UPN suffies:

!
=1
(=1

o
| ok || cancel | = Apoh Help

Kuva 24 Jalkiliitteiden lisays

Kun jalkiliitteet on lisatty, voidan ikkuna sulkea "OK” -painikkeella. Nyt on mahdollista kéyt-
tajaa luodessa antaa jalkiliitteeksi muukin, kuin toimialueen oletusliite. Kayttajatunnuksen
jalkiliitteen voi nyt myos vaihtaa suoraan kayttajan tiedoista. Toimikorteilla olevat UPN:t

ovat mallia 11223344556 @teonet.org. Nyt voidaan avata kayttdja normaalisti Active Di-

rectory Users and Computers:ista, ja vaihtaa sisaankirjautumisnimi vastaamaan kortilta
l6ytyvad UPN:aa. Kun kayttajan AD:ssa oleva UPN vastaa toimikortilla olevaa UPN:aa,
onnistuu tydasemalle kirjautuminen toimikortilla pelkkaa toimikortin PIN -tunnusta kaytta-

en. (Microsoft, ei julkaisupaivamaaraa G.)

8.2.1 Office 365 -ongelma ja Alternate Login ID

Mikali toimikorteilla kirjautuminen mahdollistetaan muuttamalla kayttajien UPN:t vastaa-
maan korteilta 10ytyvid, AD FS:&& kayttaviin ohjelmistoihin (kuten Office 365) kirjautumi-
nen ei enda onnistu, kun UPN ei vastaa enda kayttajan sahkopostiosoitetta. Ratkaisuna
ongelmaan voi olla AlternateLoginld. AlternateLoginld:lla saadaan mahdollistettua naihin
AD FS:aa kayttaviin ohjelmistoihin kirjautuminen jollain muulla tunnuksen attribuutilla, kuin

UPN:II&. Microsoft suosittelee "mail” -attribuutin kayttoa. Lisatietoa Alternate Login ID:sta
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I6ytyy osoitteesta https://technet.microsoft.com/en-us/library/dn659436.aspx. (Microsoft,
paivitetty 2014b.)

8.3 UPN -mappauksen kaytostapoistaminen

Toimikortilla kirjautuminen saadaan myos toimimaan ottamalla toimialueen UPN -

mappaus pois kaytosta. Kun UPN -mappaus on kaytdssa, korttikirjautumisessa AD:sta

haetaan kortin Subject Alternative Name -kentéstéa lI6ytyvaa UPN:a vastaavaa tunnusta.

Mikali kortilla olevaa UPN:a vastaavaa tunnusta ei AD:sta I0ydy, epaonnistuu kirjautumi-

nen. Kun UPN -mappaus otetaan pois kaytosta, saadaan kirjautuminen toimikortilla mah-

dollistettua vaikkei AD:sta l0ytyisikaéan toimikortin varmenteesta loytyvaa UPN:aa vastaa-

vaa kayttajaa. (Patrick, 14.6.2010.) Taman ratkaisun hyvina puolina kayttajatunnusten

UPN:&a4 ei tarvitse muuttaa, ja AD FS:8a kayttaviin ohjelmiin sisaankirjautuminen onnistuu

ilman erillisia toimenpiteitd. Huonona puolena kayttaja joutuu syottdmaan kayttajatunnuk-

sensa kirjautumisen onnistumiseksi toimikortin PIN -numeron lisaksi, ja toteutus on tyolas.

8.3.1 Subject Alternative Namen poistaminen kaytosta

Ensiksi tulee ottaa oletus-UPN -mappaus pois kaytosta. TAma onnistuu tekemalla rekiste-

rimuutos, joka tulee tehda jokaiselle Domain Controllerille. Rekisterin kansioon
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Kdc tulee lisata avain
"UseSubjectAltName”, joka on tyypiltddn DWORD, ja jonka arvo on 0. (Patrick, 2010; Mic-

rosoft 2010.) Tama onnistuu rekisterieditorin kautta. Kun avain on lisatty, nayttaa rekiste-

rieditorissa avattu Kdc -kansio kuvan 25 mukaiselta.

< (1]}

KSecDD

¥

W

g Registry Editor = [ -
File Edit View Favorites Help
|j> - IpFilterDriv, ~ | | Name Type Data
b Lo iphlpsve ab| (Default) REG_SZ (value not set)
IPMIDRV ab| DependOnService REG_MULTI_SZ RpcSs Afd NTDS
e IPNAT ab| Description REG_5Z @%5ystemRoot e\ System32\kdcsve.dll, -2
k-l isapnp ab| DisplayMName REG_5Z @ %SystemRoot?e\System32\kd csve.dll,-1
b iScsiPrt %] ErrorControl REG_DWORD 0xD000D00T (1)
i--i lsmServ ab| Group REG 57 MS_WindowsRemoteValidation
b kbdcl-a = ab| ImagePath REG_EXPAMND_SZ FoSystemRoot e\ System32\lsass.exe
[; :?;‘:hld ab| ObjectName REG_SZ LocalSystem
b b kdnic s Start REG_DWORD 000000002 (2)
l.> 1 KdsSve 5| Type REG_DWORD (00000020 (32}
[‘> L) Keylso | UseSubjectAltMame REG_DWORD (x00000000 (0)
bl KPSSVC

Computer\HKEY_LOCAL_MACHIMNE\SYSTEMY CurrentCentrol5et\Services\Kdc

Kuva 25 UseSubjectAltName lisattyna rekisteriin
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Kun tdma avain on lisatty jokaiselle Domain Controllerille, on aiemmin kuvattu toimikortti-
kirjautumisessa oletusarvoisesti kaytettdva UPN -mappaus otettu pois kaytdsta. Seuraa-

vaksi tulee mahdollistaa kayttajavihjeen antaminen korttikirjautumisessa.

8.3.2 Kayttgjavihjeen mahdollistaminen

Kun UPN -mappaus on otettu pois kaytostd, tulee kayttajan antaa vihje kayttajatunnukses-
ta, eli kaytannossa syottad se. Mahdollistetaan tama ryhmakaytanndolla. Luodaan uusi
ryhmakaytantd. Menn&an ryhmakaytantdeditorissa Computer Configuration — Policies —
Administrative Templates — Windows Components — Smart Card — Allow user name
hint. Annetaan "Allow user name hint” -kohdan arvoksi "Enabled”. Linkitetdan ryhmakay-

tanto vaikuttamaan haluttuihin organisaatioyksikoihin. (Patrick 2010.)

Smart Card name hint
Data collected on: 28.4.2015 11:44.05 show all
Computer Configuration (Enabled) hide
Administrative Templates hide
Palicy defintions (ADMX, files) retneved from the local computer.
Windows Components/ Smart Card hide
Policy Setting Comment
Allow user name hint Enabled

Kuva 26 Ryhmékaytanto, jolla mahdollistetaan kayttajavihje

8.3.3 Kaorttisertifikaatin mappaus AD -kayttajaan

Jotta kirjautuminen nimivihjeen kanssa onnistuisi, tulee viel& mapata kortin kayttajasertifi-
kaatti AD:n kayttajaan (Patrick, 14.6.2010). Ensiksi tulee vieda sertifikaatti kortista. TAma
onnistuu helposti mPolluxin kautta. Kun sertifikaatti on viety kortilta, tulee se siirtaa sille
Domain Controllerille, jonka kautta se halutaan mapata kayttajaan. Kun tdma on tehty,
avataan kyseisella Domain Controllerilla Active Directory Users and Computers, ja navi-
goidaan halutun kayttajan kohdalle. "Advanced Features” tulee olla valittuna "View” -
valikosta. Valitaan kayttaja hiiren oikealla painikkeella, ja otetaan aukeavasta valikosta

kohta "Name Mappings...”. (Microsoft, paivitetty 2008.) Aukeaa kuvan 27 kaltainen ikkuna.
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Security Identity Mapping

)

X 508 Certfiicates | Kerberos Names |
Mapped user accourt:
|';nr|t.henr'_.fl'|.I|:u:aIfDu:|main Users/Tuomas Testi
#-509 cedificates:
Cerificates Faor lssued By
| ok || Camcel | = fep

Kuva 27 Korttisertifikaatin yhdistaminen AD-kayttajaan

Valitaan "X.509 Certificates” -valilehdella "Add...”. Aukeavassa tiedostonhakijassa hae-
taan oikea sertifikaatti, ja tdman jalkeen aukeavassa ikkunassa jatetdan seka "Use Issuer
for alternate security identity” ettd "Use Subject for alternate security identity” valituiksi, ja
painetaan "OK”. (Microsoft, paivitetty 2008.) Taman jalkeen sertifikaatti I6ytyy kuvan 27
ikkunasta, ja voidaan sulkea ikkuna "OK” -painikkeella. Nyt kortin sertifikaatti on mapattu

kayttajaan, ja korttikirjautuminen onnistuu antamalla seka kortin PIN -koodi etta kayttaja-

tunnus.

33



9 Ratkaisun testaus

Ratkaisu testattiin liittAmalla yksittainen tietokone luotuun testiymparistd-toimialueeseen.
Ennen siihen liittdmista varmistettiin, etta kyseisella tietokoneella ei ole mitdan sellaisia
ohjelmia tai asetuksia, jotka haittaisivat testausta, eli tarkastettiin, ettei mitdén kortinlukija-
ohjelmistoa kyseiselta tietokoneelta 16ydy asennnettuna. Testauksen aikana testattiin se-
kéa kayttajatunnuksen UPN:n vaihtaminen kortilta |6ytyvaksi etta kayttajavihjeen syéttami-
nen. Alternate Login ID -ratkaisua ei voitu testata, silla testitoimialueella ei ollut mitdan Of-
fice 365 -integraatiota. Testaus tehtiin selkedasti osissa: ensin testattiin kortinlukijaohjelmis-
ton asentaminen ryhmakaytanndlla, jonka jalkeen testattiin kumpaakin eri kirjautumista-

paa. Testaus tehtiin osissa, jotta saataisi varmuus jokaisen vaiheen toimivuudesta.

Ennen toimikortilla kirjautumisen testaamista varmistettiin, etta kortinlukijaohjelmisto oli
asentunut rynmakaytanndolla. Tama testattiin liittamalla tietokone toimialueeseen, uudel-
leenkaynnistamalla se ja kirjautumalla sille sisdan normaalisti toimialueen kayttajatunnus-
ta ja salasanaa kayttaen. Kirjautumisen jalkeen varmistettiin, ettd mPollux -ohjelma Ioytyy

asennetuista ohjelmista.

Seuraavaksi toimialueelle luotiin testauksessa kaytettya korttia vastaava kayttaja. Koska
ensin testattiin kayttajatunnuksen UPN:n vaihtamista korttia vastaavaksi, kayttajatunnuk-
selle tehtiin nain. Kun kayttajatunnus oli luotu, testattiin kortilla kirjautumista. Kun kortti
asetettiin lukijaan, [6ytyi toimialueelta vastaava tunnus, ja kirjautuminen tietokoneelle kor-

tin PIN-tunnusta kayttaen onnistui.

Lopuksi testattiin kayttajavihjeella kirjautumista. Kayttajaan ja toimialueelle tehtiin sen
mahdollistavat muutokset. Kun ne oli tehty, asetettiin kortti lukijaan. Syoétettiin kayttajavihje
ja kortin PIN-tunnus. Kirjautuminen onnistui nailla toimenpiteilla. Terveydenhuollon toimi-

kortilla kirjautuminen AD-toimialueelle siis onnistui.
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10 Yhteenveto

Tybssa saatiin rakennettua toimiva ratkaisu. Toimikorttikirjautumista koskeva dokumen-
taatio ja erilaiset ohjeet l6ytyivat helposti, ja vaikka osa niista olikin suunnattu vanhemmille
jarjestelmille, onnistui niiden kaytté uudempien jarjestelmien kanssa véahalla vaivalla. Suu-
rin haaste tulikin siitd, ettd dokumentaatiossa ja eri ohjeissa melkolailla oletettiin, etta kay-
tetdan korteille itse myodnnettyja varmenteita, kun tydssa taas haluttiin kayttaa korteille
VRK:n mydntamia varmenteita. Tama toi tydhon muutaman lisdvaiheen, joita ei olisi muu-
ten tarvinnut tehd&, kuten VRK:n juurivarmenteen lisdaminen toimialueen luotettuihin juu-

riin sek& AD-kayttajien UPN -muutokset, jotka puolestaan aiheuttivat uusia haasteita.

Toimialueen Office 365 -integraatio tuotti ongelmia UPN -muutosten kanssa, silla tama
integraatio hajoaa, mikali kayttajien UPN:t vaihtaa kortteja vastaavaksi eika tee muita toi-
menpiteita. T&han l6ytyi parikin ratkaisua — kayttajavihje seka Alternate Login ID. Kaytta-
javihjeratkaisu saatiin testattua ja todettua toimivaksi, muttei se ole kuitenkaan taydellinen.
Alternate Login ID -ratkaisua taas ei paasty testaamaan, koska testitoimialueella, jolla ty®
toteutettiin, ei Office 365 -integraatiota ollut. Kehitysehdotuksena ty6hon onkin Alternate

Login ID -ratkaisun testaaminen ja kayttbonottaminen ja sen ohjeistus.

10.1 Oma oppiminen

Tyo6 laajensi osaamista Windows Server- ja Active Directory -alueilla. Toimialueen pysty-
tys ja hallinta olivat jo aiempaa osaamista. CA:n asennus ja maarittely olivat puolestaan
uusia asioita, jotka tulivat nyt tutuiksi. Koko CA:n toiminta osana AD:ta olivat myds uutta
opittua, kuten my6s muutkin varmenteisiin liittyvat asiat AD:n liittyen. Tyon aikana tuli
myds toimikorttien rakenne ja kayttdtapa tutuksi seka AD-kirjautumisen tekninen toiminta.
Office 365 -integraation toimintaan tuli myds tehtya lyhyt katsaus. Lyhyesti tiivistettyna
voikin sanoa, etta koko toimialueelle toimikortilla kirjautumisen mahdollistaminen ja siihen
liittyvat asiat olivat uutta asiaa. Tyon alkuperainen aikataulutus oli liian tiukka, ja se nakyi-

kin siin&, etten siind kykenyt pysymaan.
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Liitteet

Liite 1 — VRK:n myodntaman autentikaatio/salausvarmenteen kentat

Certificate
Varmenne koostuu kolmesta vaaditusta kentasta, jotka ovat tbsCertificate, signatureAlgo-
rithm ja signatureValue. Nama kaydaéan lapi seuraavaksi. (Partanen, 2013, 9.)

signatureAlgorithm
Sisaltdd CA:n taméan varmenteen allekirjoittamiseen kayttaman salausalgoritmin tunnis-
teen. Kaytetty algoritmi on joko SHA-1 tai sha256. (Partanen, 2013, 9.)

signatureValue

Sisaltdd ASN.1 DER -koodattua tbsCertificatea vastaan lasketun digitaalisen allekirjoituk-
sen. Talla allekirjoituksella CA varmentaa tbsCertificate -kentén tietojen oikeellisuuden.
(Partanen, 2013, 9-10.)

TBSCertificate
Sisaltda varmenteen myontajan seka varmenteen subjektin nimet, subjektiin liittyvan julki-
sen avaimen, versionumeron, varmenteen voimassaoloajan seka sarjanumeron. Sisaltaa

myds laajennukset. Kaydaan lapi TBSCertificaten kentét. (Partanen, 2013, 10.)

Version
Kertoo varmenteen standardin version. Tassa tapauksessa se siis on 3. (Partanen, 2013,
10.)

serialNumber
Siséltaa varmenteen sarjanumeron. Jokaisella saman CA:n myontamalla varmenteella on

oma, uniikki sarjanumeronsa. (Partanen, 2013, 10.)

issuer

Sisaltaa tiedot varmenteen allekirjoittaneesta ja mydntaneesta tahosta, jota kuvataan
usealla eri ominaisuudella. Nama ominaisuudet ovat commonName (kuvaava CA:n nimi),
organizationName (joka on myodntavan organisaation nimi), organizationalUnitName
(myodntavan organisaatioyksikon kuvaava nimi, ndissa varmenteissa tata kaytetaan yli-
maaraisend suomenkielisena varmenteen tyypin kuvauksena), stateOrProvinceName
(myontajan valtio) sekd countryName (mydntéjan valtion lyhenne). Kaikilla VRK:n CA -

varmenteilla on sama myontdja: Vaestorekisterikeskus CA. (Partanen, 2013, 11-12.)
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validity
Sisaltaa ajanjakson, jonka ajan CA takaa sdilyttdvansa tietoa varmenteen tilasta. (Parta-
nen, 2013, 12-13.)

subject

Tunnistaa tahon, joka liittyy subject public key -kenttédan tallennettuun julkiseen avaimeen.
Kun kyseessa on terveydenhuollon ammattilaiselle mydnnetty varmenne, sisaltaa se attri-
buutit title (subjektin ammattinimike suomeksi ja ruotsiksi) ja pseudonym (subjektin tunnis-
tamiseen kaytetty koodi). (Partanen, 2013, 13, 15.)

subjectPublicKeylnfo
Sisaltaa julkisen avaimen ja talla tunnistetaan algoritmi, jolla avainta kaytetaan. Kaikissa

VRK:n myontdmissa varmenteissa kaytetddn RSA-algoritmia. (Partanen, 2013, 19.)

Varmennelaajennukset

X.509 v3:lle maaritellyt laajennukset mahdollistavat lisdattribuuttien kayttamisen kayttajien
ja julkisten avainten kanssa. X.509 v3 myds antaa mahdollisuuden maaritella yksityisia
laajennuksia, joita kaytetaan kyseiselle organisaatiolle uniikin tiedon sisaltdmiseen. Jokai-
nen laajennus on joko kriittinen tai ei-kriittinen. Varmennetta kayttavan jarjestelmén on
pakko hylatd varmenne, mikali siind on kriittinen laajennus, jota jarjestelma ei tunnista. Ei-
kriittiset voidaan puolestaan jattd& huomiotta vaikka niita ei tunnistettaisikaan. (Partanen,
2013, 19.) Kaydaan lapi VRK:n myontadmissa varmenteissa kaytettavia laajennuksia.

authorityKeyldentifier
Mahdollistaa varmenteen allekirjoitukseen kaytetyn julkisen avaimen tunnistamisen. (Par-
tanen, 2013, 20.)

subjectKeyldentifier
Mahdollistaa tietyn julkisen avaimen sisaltdvien varmenteiden tunnistamisen. (Partanen,
2013, 21.)

keyUsage

Maarittaa varmenteessa olevan avaimen tarkoituksen (esim. allekirjoitus, varmenteen al-
lekirjoitus). Tata laajennusta on kaytettava sellaisissa varmenteissa, jotka sisaltavat julki-
sia avaimia, joita kaytetaan muissa julkisen avaimen varmenteissa olevien digitaalisten

allekirjoitusten vahvistamiseen. (Partanen, 2013, 21-22.)

certificatePolicies
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Sisaltaa tietoa yhdesté tai useammasta kaytantdinformaatioehdosta, joista jokainen koos-

tuu OID:sta (Object identifier) ja vapaavalintaisista maareista. (Partanen, 2013, 22.)

subjectAltName

Mahdollistaa useiden identiteettien sitomisen varmenteen subjektiin, kuten esimerkiksi
séhkopostiosoitteen. Microsoftin toimikortilla kirfjautumisominaisuuksien tukemiseksi tama
sisaltdd myods UPN:n varmenteen subjektille. UPN:II& identifioidaan kayttajia Active Direc-
toryssé, ja se on usein sdhkodpostiosoite. Esimerkiksi UPN voi olla etuni-
mi.sukunimi@firma.fi tai kuten VRK:n korteille myéntamilla varmenteilla, mallia
123456789@teonet.fi. (Partanen, 2013, 24-25.)

Basic Constraints

Tunnistaa, onko varmenteen subjekti CA. (Partanen, 2013, 25.)

extendedKeyUsage

Maarittelee, mihin varmenteen julkista avainta voidaan kayttaa. (Partanen, 2013, 26.)

cRLDistributionPoints
Maarittelee, miten CRL (Certificate Revocation List, varmenteiden kumoamislista) -tietoa

saadaan haettua. (Partanen, 2013, 27.)
Naiden laajennusten liséksi varmenteissa on enintddn kolme yksityista laajennusta. Uu-

demmissa varmenteissa ei naista yhta, netscape-cert-type, ole, silla se on vanhentunut

eika enda kaytossa.
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