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THVISTELMA

Virtual Private Networkin (VPN) eli virtuaalisen yksityisverkon avulla voidaan
suojata tietoliikenneyhteys julkisen verkon lapi. VPN-tekniikan avulla saadaan
varmistettua tiedon lahettdjd, tiedon muuttumattomuus ja tiedon salaus. Tassé
tutkintoty6ssa on tarkoituksena ollut kdydéa lapi VPN-tekniikkaa ja pohjustaa
mahdollisia vaihtoehtoja Tampereen ammattikorkeakoulun (TAMK)

tietokonekeskukselle.

Tutkintoty0ssé on keskitytty tarkastelemaan asioita padosin etatydyhteyksien
kannalta, silla muille tekniikan sallimille toiminnoille ei ole kyseisessa
ymparistossa juurikaan kayttod. Tekniikkaa ja VPN-tuotteiden kayttoliittymia
tarkastellessa on kaytetty VMware Worksation -ohjelmaa, jonka avulla on
virtuaalisesti rakennettu yksinkertaistettu yritysverkko. Tall& ohjelmistolla voidaan
siis emuloida tietokonelaitteistoa ohjelmallisesti ja ajaa ns. virtuaalikoneita. Namé
pitavat sisalladn omat kéayttojarjestelménsa ja ohjelmansa, mutta toimivat ohjelman
sisalla eivatkd omina fyysisina laitteinaan. Perinteisia laitteita kaytettéden olisi
tarvittu useampia tietokoneita ja tietoliikennelaitteita, joten jo pelkéstaan

kustannussyisté virtualisointi oli tdman tutkintotyon kannalta jarkevampaa.

VPN-palvelun k&ynnistdminen kannattaa suunnitella tarkkaan. Vaikka nykyiset
VPN-laiteratkaisut on tehty k&yttéonotoltaan ja yllapidoltaan hyvin
yksinkertaisiksi, voi kattavamman VPN-palvelun kdynnistys kohdata monia
ongelmia. VPN-palveluun kuluvat resurssit pienenevét suhteessa kayttajamaarien
lisddntyessd, joten organisaation koon kasvaessa, kattavan palvelinpohjaisen VPN-
palvelun toteuttaminen muuttuu jarkevdmmaksi. TAMKissa on jo ké&ytdssa Citrix
MetaFrame XP -palvelu, jolla saa suojatun yhteyden organisaation sisdverkossa
oleviin verkkojakoihin ja kayttajien omiin kotihakemistoihin. VPN-palvelun
kayttoonotolle ei valttdmatta ole perusteita kuin palvelutason varmistamiseksi
toisena vaihtoehtona.
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ABSTRACT

VPN (Virtual Private Network) is a technique that is being widely used to protect
IP network traffic over public networks. VPN allows for authentication and
confidentiality of the transferred data. It can be used to secure data transfer over
public networks like Internet. On this final thesis, we examine VPN technology and
concentrate on its qualities for users that work from remote location. The
examination of the VPN servers and services was done with the help of a program
called VMware Workstation. It allows virtualizing PC hardware and then running
operating system and programs on the emulated hardware. Virtualizing in this case
means that there is no real hardware used for the servers and the network devices
but those were emulated within a program. The servers function as normal and
have their own operating systems and services installed but they just lack fysical
form. Virtual machines were used, because the needed hardware would have been

expensive to purchase.

VPN service usually needs fare amount of resources to start and administer.
Because of that, smaller organizations with smaller VPN user base often consider
hardware based solutions. These days, the networking hardware meant for smaller
companies is fairly easy to set up but bigger networks and larger user bases can
generate foreseeable problems. A full blown VPN server based solution becomes
more valid an option, when the organization grows in size and the needed resources
lessen per user. University of Applied Sciences (TAMK) already has a somewhat
similar service called Citrix MetaFrame XP that allows, among other things, users
to connect to network drives and home directories from a remote location. Unless
there becomes a need for connecting to shared project databases or something
similar, there is no real need to start a VPN service for the users working from

remote locations.
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SANASTO

Autentikointi (Authentication)
Tunnistaminen. Kaytetdan kahden erillisen tekniikan kuvaamisessa: datan

alkuperaisyyden todentamisen ja yhteyden todentamisen.

AH, Authentication Header
IPSecin yhteyskaytanto, protokolla 51, jossa dataa ei suojata salaamalla. Laskee

avaimellisen tiivisteen (hash) datapaketin otsikkokenttaan.

ESP (Encapsulated Security Payload)
IPSecin yleisin yhteyskaytanto, protokolla 50, jossa kaikki alkuperéinen data

salataan.

DH (Diffie-Helman)
Salausmenetelmd, jota ké&ytetdan esimerkiksi VPN-autentikoinnissa. DH-1 kéayttaa

768 bitin salausavainta ja DH-2 kayttda 1024 bitin salausavainta.

DES (Data Encryption Standard)
Vanha symmetrinen salausmenetelmd, mita ei nyky&an enad pideta riittdvan

tehokkaana. Salausavaimen pituus on 56 bittid.

3DES (Triple-DES)
Nykyinen painos DESist4, joka on suosittu salaustapa VPN-tuotteissa. Kéyttaa
samaa salausalgoritmia kuin DES, mutta tieto salataan kolme kertaa.
Salausavaimen pituus 112 tai 168 bittia riippuen siitd, kdytetaankd kolmessa

salauskerrassa yhteensa kahta vai kolmea eri salausavainta.

GRE (Generic Routing Encapsulation)
Ciscon kehittama tunnelointiprotokolla, jolla tunneloidaan normaalisti VPN-
yhteyksié tai tavallisia IP-paketteja. Nopea protokolla, mutta laitteiden tuki

protokollalle on vaillinainen.
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IKE (Internet Key Exchange)
Ipsecin kdyttdma salausavainten vaihtamiseen tarkoitettu menetelma eli toisin

sanoen autentikointitapa. Maaritelty IETF:n dokumentissa RFC 2409.

IP (Internet Protocol)

TCP/IP-protokollaperheen reitittdva yhteydeton datapakettipohjainen menetelma.

IPSec (Internet Protocol Security)
Suosituin IP-pakettitason VPN-standardi, joka on méaaritelty IETF:n dokumentissa
RFC 2401.

ISP (Internet Service Provider)
Internet palveluntarjoaja on yhteiso tai yritys, joka tarjoaa Internet-yhteyksia ja

mahdolisesti muita verkkopalveluja.

L2F (Layer Two Forwarding)

Ciscon OSI-mallin toisella kerroksella toimiva tunnelointistandardi.

L2TP (Layer 2 Transfer Protocol)
Microsoftin ja Ciscon yhdessa kehittdma ja IETF:n standardoima
tunnelointimenetelma. Toimii OSI-kerroksen toisella tasolla, joten sité voidaan

kayttaa useiden tietoliikenneprotokollien kanssa.

MD5 (Message Digest 5)
Kevyt laskentamenetelmd, jota kdytetddn autentikoinnissa. Se salaa datan 128 bitin

pituisella salausavaimella.

NAT (Network Address Translation)
Siséverkon osoitteiden piilottaminen datapaketin otsikon osoitteiden muutoksella.
Muuttaa organisaation sisdverkon yksityiset osoitteet julkiseen verkkoon
siirryttéessa virallisiksi IP-osoitteiksi. Menetelmd muokkaa datapakettien
otsikkokenttad, koska tdma pitéa sisallaén kohde- ja lahdeosoitteet.
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PKI (Public Key Infrastructure)

Autentikointitapa, jossa kaytetaan julkista ja yksityista salausavainta.

PPP (Point-to-Point Protocol)
TCP/IP:n protokollariippumaton etdyhteysprotokolla. Kéytetdén padosin

reitittimien valilla.

PPTP (Point-to-Point Tunneling Protocol)
Microsoftin vanhahko VPN-tekniikka, joka soveltuu yksittdisten koneiden

yhteydeksi, mutta ei ole suojaukseltaan nykyaikaisempien standardien tasolla.

SA (Security Association)

VPN-yhteyden osapuolien sopima salausavainten ja asetusten yhdistelma.

SHA (Secure Hash Algorith)

VPN-autentikointimenetelma, joka antaa paremman salauksen kuin MD5.

SPI (Stateful Packet Inspection)

IP-pakettien ja yhteyden tilaan perustuva tarkkailumenetelma.

TCP (Transmission Control Protocol)

OSI-mallin mukainen kuljetuskerroksen kuljetuspalvelu.

TCP/IP (Transmission Control Protocol / Internet Protocol)

7 (33)

Tietoliikenneprotokollien yhdistelma, mité kaytetdan Internetin tiedonsiirrossa. I1P-

protokollalla hallitaan laitteiden osoitteet ja tiedon reitittdminen, kun taas TCP-

protokollalla toteutetaan datapakettien ajallinen jérjestely ja virhetilanteiden

menettelyt.

VPN (Virtual Private Network)

Virtuaalinen yksityisverkko, joka suojaa yhteyden julkisen verkon esim. Internetin

ylitse. Suojaus perustuu autentikointiin ja salaukseen.
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1 JOHDANTO

Internet Protocol (IP), on yleisin protokolla isoissa tietoliikenneverkoissa. /2/
Néistd parhaana esimerkkind voi pita4 Internetid, joka toimii IP-tekniikalla. IP on
joustava ja tehokas. Sill4 saadaan muodostettua yhteys hyvin monimuotoisten
tietokonelaitteiden valille. Joustavalla rakenteella on vastapainona siité johtuvat
heikkoudet. Nama antavat mahdollisuuden esim. tiedon alkuperan varmentamisen
ja muiden tietoturvaa lisddvien toimintojen Kiertdmiseen. IP-pohjainen data on siis
itsesséan avoin muokkaukselle ja salakuuntelijoille. /18/ Té&ta varten on kehitetty

VPN-tekniikoita, joilla voidaan tietoa siirtda turvattoman julkisen verkon ylitse. /2/

Tassé tutkintotydssa kaydaan lapi VPN-tekniikkaa enimmakseen suositun Internet
Protocol Security (IPSec) -protokollaperheen kautta. Tarkoituksena on tarkastella
VPN-tekniikan etatyon kannalta merkittavid ominaisuuksia, mik& pohjustaisi

mahdollista VPN:n kayttdonottoa Tampereen ammattikorkeakoulussa.

Tapoja rakentaa VPN julkisen verkon yli on lukuisia, mutta t&ssa tutkintoty0ssé
keskitytadn ns. paasta padhan malliin, koska tarjoajamallin ja hybridimallin kanssa
ollaan aina yhteistydssa palveluntarjoajan kanssa. VPN:n toiminnallisuus ja
yllapito eivat ole siis jalkimmaisissa taysin omassa hallinnassa, vaan néissa ainakin
osan palveluista joutuu ostamaan Internet-runkoverkon omistavilta tahoilta, eli
periaatteessa Internet-palveluntarjoajilta. Kuten eri mallien nimityksistékin voidaan
paatelld, tarjoajamallissa on kyse palveluntarjoajan myymasté palvelusta, ja
hybridmalli tarkoittaa sitd, ettd osa palvelusta ostetaan palveluntarjoajalta ja osa jaa

organisaation omalle yllapidolle. /2/

Verkko ajatellaan koostuvaksi kerroksista, joissa jokaisessa on omanlaiset
toiminnallisuutensa. IP-verkkojen voidaan kuvitella koostuvan OSI-mallin
mukaisesti seitseméasta kerroksesta: Fyysisestd kerroksesta, Siirtoyhteyskerroksesta,
Verkkokerroksesta, Kuljetuskerroksesta, Istuntokerroksesta, Esityskerroksesta ja
Sovelluskerroksesta. Jokainen ndista kerroksista tarjoaa palveluita ylemmalle

kerrokselleen. /21/
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Tietoliikenteen tekniikoista puhuttaessa voidaan mainita myds TCP/IP-viitemalli
kuten myds yksinkertaistettu OSI-malli. Alkuperdisessd OSI-mallissa on seitseman
eri kerrosta, mutta verkon tarkastelussa selkeyttamiseksi voidaan kayttaa TCP/IP-
viitemallia, jossa on nelja kerrosta tai jopa yksinkertaistettua OSI-mallia, jossa on
vain kolme kerrosta. Eri mallien kerrokset ja yhteydet toisiinsa on kuvattu alla
(kuva 1). /2/

Sovelluskerros ||
Esitystapalerms || Sovelluskerros Sovelluskerros
Istuntokerros ||

kuljetuskerros || kuljetuskerros ||
Verkkokerros
Verkkokerros || Vet kokerros ||
Siirtovhteyskerros ||
Peruskerros Fyysinen kerros

Fyysinen kerros ||

Kuva 1 OSI-malli, TCP/IP-viitemalli ja yksinkertaistettu OSI-malli

Kéyttden yksinkertaistettua OSI-mallia, tiedonsiirtoprotokollat jaotellaan vain
kolmeen kerrokseen. Fyysinen eli linkkikerros on alin kerros. Se koostuu
kaapeleista, verkkokorteista, kytkimista sekd muista linkeista, joita pitkin tieto
liikkuu. Naissa kaytetaan yksinkertaisia protokollia, joilla tietoa vaihdetaan
ylempien kerroksien kanssa. IP-verkossa, eri verkon osat kayttavat erityyppisié
fyysisié laitteita: Ethernet-yhteyksid toisissa osissa ja pisteesta pisteeseen tyyppisia

ratkaisuja toisaalla. /2/

Fyysisen kerroksen ylépuolella verkkokerroksen tehtava on siirtaé tietoa
liityntépisteesta toiseen koko verkon alueella. Se kéyttd4 alemman kerroksen
protokollia itse datansiirtoon ja omaa reitityslogiikkaansa paattaessaan parhaat

aliverkot, joiden kauttaa data siirretaan. /2/

Verkkokerroksen ylépuolella on muutama korkeamman tason protokolla, jotka

asettavat linkit reitittimien vélille erityppiisia tiedonsiirtoja varten ja
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Sovelluskerros, jossa ohjelmat toimivat. Sovellukset kdyttavat Verkkokerroksen
palveluja datan siirtoon ja verkkokerros puolestaan kayttaa Fyysista kerrosta
saadakseen datan verkkokortista toiseen. /2/

Merkittava IP-verkkojen ominaisuus on se, ettd sen Verkkokerros on taysin
yhteneva. Tdma4 tarkoittaa sitd, ettd minka tahansa tiedonsiirron verkkokerroksen
lapi, myos Internet-liikenteen, taytyy kayttéa IP-protokollaa. Silloin kun IP-

protokolla on suojattu, niin koko tiedonsiirto on suojattua. /2/

Tahan perustuu moni VPN-tekniikka, jossa pelkka Verkkokerroksen hallinnointi
riittdd suojatun yhteyden toteuttamiseen. Hieman yleistaen kahden muun kerroksen
tekniikoista puhuttaessa, Sovelluskerroksen tekniikat on tehty suojaamaan
ainoastaan tiettyja ohjelmia ja Fyysisen kerroksen tekniikat taas vaativat

runkoverkon hallinnan koko tiedonsiirtoreitin matkalle. /2/

2 VIRTUAALINEN YKSITYISVERKKO

Virtuaalisella yksityisverkolla (Virtual Private Network, VPN) muodostetaan
yhteys maantieteellisesti erilld&n olevien tietokoneiden valille julkisen verkon eli
periaatteessa Internetin kautta. Internet julkisena yhteytena mahdollistaa
ulkopuolisten tahojen péasyn siirrettdvaan tietoon. VPN:ssé kédytettyjen
protokollien avulla voidaan tieto salakirjoittaa ja myds méaaritella mille koneille se
lahetetddn. Rajatut kayttajat tekevat verkosta yksityisen, mutta koska tietokoneiden
valinen yhteys ei ole fyysisesti yksityisen tahon omistuksessa, kuten vaikka
organisaation sisaverkko, kaytetaan siitd nimitysta “virtuaalinen yksityisverkko”.
1171

Virtuaalisia yksityisverkkoja on hyvin monenlaisia, mutta perusidealtaan ne ovat
yksinkertaisia: turvattomalla siirtotielld data on salattua. Salaukseen ja salauksen
purkuun tarvitaan lahettavéssa ja vastaanottavassa padssa yhteinen salausavain.
Néiden salausavainten jakelun ja vaihtamisen uusiin voi hoitaa useilla tavoilla,
mutta katevimmin se hoituu kayttdmalla siihen erillista protokollaa, kuten Internet

Key Exchangea (IKE), jolla salausavainten vaihto hoituu automaattisesti yhteytta
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muodostettaessa. Salausavainten vaihdosta ja IKE-protokollasta hieman tarkemmin
kohdassa 3.4. /17/

Suurin osa erilaisista virtuaalisen yksityisverkon toteutustavoista tukee ns.
tunnelointia. Julkisen siirtotien yli muodostetussa yhteydessa datapaketit salataan
kokonaan otsikoineen péivineen ja niille lisdtdan uusi otsikko tiedonsiirtoa varten.
Tata kutsutaan kapseloinniksi ja se peittadd alkuperéiset l&hde- ja kohdeosoitteet

ulkopuoliselta tarkastelulta ja analysoinnilta. /9/

Kun puhutaan VPN:n toteutuksesta laitetasolla, se voidaan tehdd esimerkiksi
palveluna palomuurina toimivassa palvelimessa tai vaikka palomuuritoiminnot
sisaltavassa reitittimessa. Tietoturvallisuuden kannalta on kuitenkin useimmiten

suositeltavaa kayttaa erillisia laitteita palomuurille ja VPN-palveluille. /18/

Kayttokohteita VPN:lle on periaatteessa kolme: silld voidaan yhdistad suojatusti
maantieteellisesti erilladn olevia sisdverkkoja, muodostaa yksittéisiltd koneilta
etdyhteys organisaation sisaverkkoon ja suojata tai piilottaa osa organisaation
sisdverkosta vain tietyn kayttajaryhman kayttoon. Alkuperéinen VPN:n
kayttotarkoitus oli juuri maantieteellisesti etdalla toisistaan olevien sisdverkkojen
suojattu yhdistdminen julkisen siirtotien ylitse. Etdkayton tarve on kuitenkin
viimevuosina lisaantynyt huimasti, joten tdamé on VPN:n kayttokohteenakin tullut

merkittavaksi. /2/

Siséverkkojen yhdistdminen VPN:n avulla tarkoittaa yksinkertaisesti sitg, etta
kummankin sisaverkon palvelimet, tai VPN-palvelun toteuttavat laitteet,
konfiguroidaan muodostamaan keskenddn suojattu yhteys julkisen verkon ylitse.
Kaikki litkenne sisdverkkojen vélilla ohjataan sitten ndiden palvelimien kautta. /2/

VPN-etdyhteys voidaan toteuttaa joko ohjelmistoilla, laitteilla tai ohjelmistojen ja
laitteiden yhdistelmalla. Yhteyden muodostamisen jalkeen voi etékéyttaja
hyodyntdd VPN-palvelimen tai koko sisédverkon tarjoamia palveluita. Etdyhteys
saadaan aikaiseksi siten, ettd VPN-asiakasohjelma (VPN client) etapaatteessa tai

tarvittavat protokollat siséltava laite etdpadtteen ja Internet palveluntarjoajan
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valissa ottaa yhteyden organisaation VPN-palvelua tarjoavaan palvelimeen tai

reitittimeen Internetin ylitse. /2/

Kolmas VPN:n kéyttokohteista, eli sisdverkon eri osien eriyttdminen toisistaan, on
melko harvinainen, eika se ole juurikaan esilla VPN:sté puhuttaessa. Tamaé johtuu
paéosin siitd, ettd usein on helpompiakin tapoja toteuttaa sama toiminnallisuus.
Kyseessa on organisaation oma sisaverkko, jossa voidaan luoda yksityisié verkon
osia laitetasolla ja reitittda eri organisaation osat halutulla tavalla toisiltaan piiloon.
12/

3 IPSEC

Internet Protocol Security (IPSec) ei periaatteessa ole protokolla, kuten siita
yleensd puhutaan, vaan protokollakokoelma. Se mahdollistaa valinnat
tietoturvaprotokollille ja kaytettaville algoritmitmeille seké tarjoaa tarvittavat

salausavaimet pyydetyille palveluille. /6/

IPSecin on todettu toimivan hyvin ja se on laajalle levinnyt standardi. IPSec on
myos sisallytetty tulevaan Internet-protokolla versio 6 -standardiin (IPv6). Tamé
tarkoittaa sitd, ettd seuraavan Internet-protokollan myo6ta, IPSec tulee olemaan

mukana yleisessa IP-liikenteessa.

IP on maailman yleisin verkkoprotokolla, koska se on koko Internetin pohjana. IP:n
vahvuutena ovat pienet ja monipuolisesti reititettdvét datapaketit, joiksi se
paloittelee datavirran tiedonsiirron ajaksi tietoliikenneverkossa. IP:11& on kuitenkin
heikkoutensa. Pakettien reitittdmistavasta takia IP-verkot ovat alttiita tietyille
tietoturvariskeille: verkkoon liitetty tietokone voidaan naamioida toiseksi koneeksi,
kahden osapuolen vélista tiedonsiirtoa voidaan salakuunnella ja kun yhdistetdéan
ndma kaksi keinoa, voidaan muodostaa tiedonsiirtotapahtuma naamioituneena
yhdeksi keskustelukumppaneista. Naiden haavoituvuuksien takia Internet
Engineering Task Force (IETF) kehitti IPSec-protokollakokoelman ja joukon IP-

laajennuksia, joilla saadaan toteutettua tietoturvapalveluita verkkokerroksella. /18/
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Periaatteessa IPSec siséltdd kolme tietoturvaa lisddvaa menetelmaa, jotka ovat
Authentication Header (AH), Encapsulation Security Payload (ESP) ja Internet Key
Exchange (IKE). AH-otsake IP-paketille antaa liikenndivien osapuolten varmistaa,
etta siirretty datapaketti ei ole muuttunut matkan varrella ja ettd paketti on tullut
juuri tietylta koneelta, ESP salakirjoittaa datan salakuuntelijoiden varalta ja IKE
taas antaa osapuolille mahdollisuuden neuvotella yhteyden salaustavasta ja

toteuttaa salausavainten vaihto. /18/

3.1 Tunnelointi

IPSec voitaisiin luokitella tunnelointitekniikaksi, mutta se sisaltaa paljon pelkén
tunneloinnin ulkopuolisia tekniikoita, jotka tekevat siitd kattavamman
kokonaisuuden. Tunneloinnilla saadaan aikaan toiminnallisuus, joka yleisimmin
yhdistetadn VPN-tekniikkaan. Tunneloinnissa IP-paketti kapseloidaan toisen
paketin tai kehyksen sisalle ja sen sisaltd puretaan vasta vastaanottavassa paassé.
112/ Yleisena vertauksena kaytetaan kirjeen laittamista kirjekuoreen: kuoressa on
osoite, johon kirje vieddan, eivatka ulkopuoliset nde, mité kirje sisaltad. Hieman
tarkemmin tunnelointia kuvaava esimerkki voisi olla se, ett siséisen postin
Kirjekuori l&hetetdén ensin yrityksen sisdiselld postilla postitukseen, jossa se
laitetaan kirjekuoreen julkisen siirtotien ylitykseen. Kun Kirje saapuu perille
yrityksen toiseen konttorin postinkasittelyyn, niin tuo kirjekuori avataan ja sisalto
siirretddn sisaisen postin Kirjekuoressa vastaanottajalle. Kdytdnnossa tdma siis
tarkoittaa yksityisten osoitteiden piilottamista, siksi aikaa, kun datapaketit kulkevat

julkisessa verkossa. /2/

Tunnelointiin yleensa liitetddn myos tiedon salaaminen, mutta se on periaatteessa
erillinen toiminnalisuus, joka ei sindlldan kuullu itse tunnelointiin. Tunnelointia voi
siis periaatteessa olla ilman salauksen kayttamista datapaketeissa. IPSecin

tunnelointiprotokolla sisaltad todennuksen ja juuri salauksen. /12/
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3.2 Authentication Header

IPSec kayttaa kahta protokollaa itse tiedonsiirron suojaamiseen: Authentication
Header (AH) ja Encapsulating Security Payload (ESP). Néita protokollia voidaan
kayttad joko yksinaan tai yhdessé. /8/

AH:ta kaytetddn yhteydettomassa yhteydessa datan muuttumattomuuden ja datan
alkuperan todentamiseksi. AH todentaa IP-otsakkeesta niin paljon kuin
mahdollista, mutta osa otsikkokentistd muuttuu pakettia reititettdessa, eika
lahettdvé péa aina voi ennustaa tarkalleen, mitd ndmé muutokset ovat. Matkalla
muuttuvia tietoja ei taten voida todentaa AH:lla, joten sen antama tietoturva on

vain osittainen. /8/

IP-otsikka data “ normaali IP-datap ak etti

uusi IP .

ateikko IP-otsikko data “ tunneloity IP-datapakett
uusi IP- AH-otsikko | 1P-otsiklo data tunneloitu IP-datapaketti AH-
atsikko autertilainnilla

[ autentikointi

Kuva 2 AH-autentikointi tunneloidussa IP-datapaketissa

Y114 olevassa kuvassa (kuva 2) ndhdaan tunneloinnin ja AH-protokollan tekemét
muutokset IP-datapakettiin.

Huomioitavaan on se, ettd AH-autentikointia ei voi kayttda Native Address
Translationin (NAT) lapi. Kédytettdessa ns. harmaita IP-osoitteita AH lakkaa
toimimasta, silla NAT-palvelussa IP-osoite vaihtuu, eikd AH pysty ennakoimaan
muutosta. Tdma on kierrettdvissd NAT-T-tekniikalla, mutta tastd enemman
kohdassa 3.7. /16/
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3.3 Encapsulating Security Payload

Encapsulating Security Payloadilla (ESP) voidaan toteuttaa samankaltainen datan
muuttumattomuuden varmistus kuin AH:lla, ja silla voidaan my6s tehda
tiedonsiirrosta luottamuksellista kayttdmalla salausta. Suurin ero alkuperéisyyden
varmistamisessa AH:n ja ESP:n vélilla on niiden kattavuudessa. ESP ei lainkaan
suojaa IP-otsikoita, vaan pelkastdan datapaketin sisaltod, ellei niita kapseloida
kayttéden tunnelointitilaa. /8/ Kuljetustilaa kdyttaen IP-paketeista salakirjoitetaan
vain dataosio ja otsikko jatetaan ennalleen. Hyvané puolena téssé on se, etta
datapakettien koko ei kasva uuden otsikon verran, kuten tunnelointitilassa.
Heikkoutena on se, etta otsikon alkuperéiset lahettéja- ja vastaanottajatiedot ovat

luettavissa selkokielisind, mik& vahentaa tekniikan antamaa yksityisyytta. /7/

IP-atsikka data norrnaali IP-datapaketti
uusi IP- .
otsikkn IP-otsikka data tunneloitu IP-datap aketti
uusiIP- e cp otsikko| IP-otsikko data ESP-lopetus lai datapaketti
atsikden ESP-tunneloty IP-datapaketh
| kryptaus

[ autentikointi
[

Kuva 3 ESP-tunnelointi ja salaus IP-datapaketissa

Y114 olevassa kuvassa (kuva 3) ndhdaan ESP-tunneloinnin tekemat muutokset IP-
datapakettiin. ESP-otsikko lisatédan IP-otsakkeen jalkeen ja ennen seuraavan tason
protokollan otsikkoa kuljetustilassa tai ennen kapseloitua IP-otsikkoa

tunnelointitilassa. /9/

Huomionarvoista on se, ettd ESP ei itsessdédn madrittele salaustapaa, vaan se antaa
vain kehyksen naiden toteutukselle. Itse salausalgoritmi on siis yllapit4jan
valittavissa ja ESP madrittelee, mitk& osat IP-paketista salataan. /7/
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3.4 Internet Key Exchange

Kéyttadkseen salausta verkkoymparistossa osapuolten on ensin vaihdettava
keskenddn salausavaimia. Koska kummankin osapuolen tarvitsee tietdé kéytetty
salausalgoritmi, taytyy jollakin turvallisella tavalla saada tieto siirrettyd osapuolten
valilla. /18/ Luotettava salaus perustuu luotettavaan salausavainten vaihtoon
osapuolien vélilla. Internet Key Exchange (IKE) on yksi yleisimmisté
salausavaimen vaihtamiseen kéytetyisté standardeista. /3/ Se suunniteltiin IPSec-
jarjestelman osaksi, mutta sitd on otettu k&yttoéon muidenkin protokollien kanssa.
16/

Pienissé verkoissa on toki mahdollista antaa yhteinen salausavain manuaalisesti
kaikille tarvitseville, mutta VPN-yhteyksien madran noustessa kymmeniin tai
satoihin, alkaa késin salausavainten jakelu vaatimaan jo huomioitavissa maéarin
tyotunteja. IKE ratkaisee salausavainten vaihtamisen ongelman varsinkin suurissa

ymparistoissd, joissa manuaalinen avainten vaihto ei olisi jarkevaa. /18/

Automatisoitu salausavainten sopiminen osapuolten vélilla helpottaa tydtaakkaa ja
antaa yllapidon kayttaa tydaikaansa hyddylisemmin. IKE on valittu IPSecin
avaintenvaihtomekanismiksi, jolla salausavaimet saadaan sovittua osapuolten
valilla salattua yhteyttd muodostettaessa. /16/ IKE on teollisuuden standardi, joten
sitd voidaan kadyttad monenlaisten laiteratkaisuiden kanssa /3/. 1KE-protokolla
autentikoi kummankin osapuolen ja perustaa ns. turvallisuusliiton.
Turvallisuusliitto méérad yhteyden molemmalle osapuolelle salausavaimen, jota
hyédynnetdan ESP:n, AH:n ja salausalgoritmien kaytdssé suojatussa yhteydessa.
/5/

IPSecin avaintenvaihtoprotokolla on mééritelty IETF:n dokumenteissa RFC 2407,
RFC 2408 ja RFC 24009.

3.5 Salaus

IPSec-protokollat eivat maarittele kéytettyd salaustapaa, joten sen valinta jaa

palvelun kayttoonottajien harteille. Salaustavan valinnan vapaus on antanut
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palveluntarjoajille mahdollisuuden eritasoisten VPN-tuotteiden kehittdmisen ja

myymisen. Tdma on edesauttanut IPSecin levidmista. /1/

Salauksen valinta kannattaa miettid aina tapauskohtaisesti, koska se on aina
kompromissi tietoturvan ja nopeuden vélilla. Salattujen datapakettien kaappaus,
yhdistaminen ja kryptauksen purkaminen ei ole mitenk&an helppo tehtava, joten
salauksessa ei kannata liioitella. Yleisimpid VPN-kdyt0ssé olevia salausalgoritmeja
ovat DES ja 3DES. Ensimmainen ndista eli DES on jo vanhahko algoritmi, ja sita
pidetdan heikkona salauksena, koska sen kayttdma salausavain on vain 56 bittia
pitkd. Tastd uudempi painos 3DES tekee periaatteessa saman salauksen kolmeen
kertaan kahdella tai kolmella erillisell& salausavaimella, ja sen salaus on joko 112
bittid tai 168 bittia pitka. /2/

Vanhat ja heikot salausalgoritmit ovat murrettavissa ja tavat ovat yleisesti tiedossa,
mutta toisaalta liian raskasta salausta kayttéessa tiedonsiirtonopeudet tippuvat
merkittavasti. VPN-palvelimen tai -laitteen ruuhkautuminen taytyy ottaa huomioon
varsinkin, jos VPN-palvelut toteuttavalle laitteelle on annettu my6s muita
palveluita, kuten esim. palomuuritoiminnot. Tall6in VPN-liikenteestd aiheutuva
ruuhka ei kuormita ainoastaan VVPN-tietoliikennettd, vaan myo6s koko tiedonsiirtoa

palomuurin lapi.

3.6 Hash-algoritmit

Hash-algoritmi on matemaattinen kaava, joka laskee annetusta merkkijonosta aina
tietyn kokoisen merkkijonon. T&ta voisi ajatella erittdin tiiviing referointina, joka
muuttuu aina jos alkuperaista lahdettd muutetaan. Laskutoimitus on toistettavissa
eli lahteen pysyessa samana, Hash-algoritmi saa siité aikaan aina saman

merkkijonon. /3/

Hash-algoritmeja kéytetaén tiedonsiirrossa tiedon muuttumattomuuden
tarkistukseksi. Datapaketista lasketaan ns. tarkistussumma. Jos tarkistussumma on

muuttunut matkan varrella, niin data hylataan, sill& silloin reitin varrella data on
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joko korruptoitunut tai muokattu tarkoituksella jonkin kolmannen osapuolen

toimesta. /3/

3.7 IPSec NAT-T

Koska Network Address Translationilla (NAT) eli osoitteenmuunnoksella voidaan
piilottaa sisdisen verkon koneet ulkopuolisilta, ja sitd kaytetdan usein tietoturvaa
lisadvana tekniikkana. NAT:lla saadaan myos lisattyad usein rajallisesti tarjolla
olevia IP-osoitteita verkossa, joten tekniikka on hyvin yleinen. Jos IPSecin
tiedonsiirron taytyy kulkea verkossa, jossa on kdytdssa osoitteenmuunnos, niin

IKE:n salausavainten vaihto epdonnistuu, eiké IPSec pysty suojaamaan yhteytta. /2/

NAT aiheuttaa varsinkin hieman vanhempien VPN-tuotteiden kanssa ongelmia,
sill&4 se muokkaa datapaketin otsikoita. Otsikoiden muuttumattomuus taas on
tiettyjen VPN-toimintojen perustana, joten NAT-verkon osoitteiden muunnos estaa
IP-pohjaisen VPN-tietoliikenteen toiminnan. Ongelma voidaan kiertaa kayttamalla
UDP-paketointia NAT-verkossa. NAT-T-menetelmélld kapseloidaan datapaketit
UPD-paketin sisélle siirryttdessd NAT-verkkoon. /1/ IETF on médritellyt tekniikan
dokumenteissa RFC 3947 ja RFC 3948.

3.8 IPSec yhteenveto

IPSecid voidaan kaytt4dé suojaamaan tiedonsiirto kahden verkkoaseman (host),
kahden suojatun yhdyskaytévan (security gateway) tai verkkoaseman ja suojatun
yhdyskaytavan valilla. Suojattu yhdyskaytéava tarkoittaa erillista laitetta, joka
toteuttaa IPSec protokollat esim. reititin, palomuuri tai palvelin, johon on asennettu

IPSec-palvelut. /2/

IPSec-protokollaperhe pitéé sisalldan tekniikat VPN-yhteyden muodostamiseksi ja
suojaamiseksi. Salattu tunneli voidaan tehda kahden suojatun yhdyskaytavén valille
tai jokaisen TCP-yhteyden vdlille, jotka muodostavat yhteyden tiettyyn
palvelimeen. IPSecid hallinoidessa taytyy paattdd mité palveluita kaytetaan

mill&kin yhdistelmalla ja mité algoritmeja kaytetadan salaukseen. /6/
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Huomioitavaa on se, ettd alun perin IETF:n IPSec standardissa ei oltu maéritelty
tapoja, kuinka tarkalleen pitdisi suojattu etayhteys yksittéisille etatyontekijoille
muodostaa. Tasta johtuen eri VPN-palveluntarjoajilla onkin hyvin erilaisia
tekniikoiden yhdistelmié osapuolten ja tiedonsiirron varmennuksessa. Tama taas
aiheuttaa yhteensopimattomuutta eri palveluntarjoajien tuotteiden valilla. Tama
tarkoittaa, ettd heti yksityisverkkojen kayttoonottoa suunnitellessa, taytyy tarkkaan
harkita, minka yhtion ohjelmia tai valmistajan laitteita hankitaan. Myéhemmin
toisen valmistajan tuotteisiin siirtyminen voi merkita hankintojen

yhteensopimattomuutta keskenaan. /2/

4 MICROSOFT VPN

Microsoftin kayttojarjestelmiin on siséllytetty toiminnallisuudet VPN-yhteyksille.
Tekniikat joita Microsoft paattaa liittda kayttdjarjestelmiinsa saavat hyvat
lahtokohdat tekniikan nopealle kéyttéonotolle. Microsoft on myds aktiivisesti

ajanut omia tekniikoitansa IETF:n hyvaksyttavaksi. /2/

Microsoftin kayttojarjestelmissd Windows 2000, Windows XP, Windows Server
2003, Windows Vista ja Windows Server 2008 on sisallytettyna PPTP ja
L2TP/IPSec -asiakasohjelmat (client). Tamén listaksi Windows Vista ja Windows
Server 2008 sisaltdd Secure Socket Tunneling Protocol (SSTP) -tekniikkaan
pohjautuvan asiakasohjelman. Microsoft on ottamassa uutta protokollaa kayttoon,
koska vanhempien tekniikoiden kanssa on ongelmia palomuurien, NAT-verkkojen
ja Internet-proxyjen kanssa. /22/ Yritysmaailmassa Vista ei saanut kovin hyvéa
vastaanottoa, joten uuden SSTP-tekniikan yleistyminen voi olla aikaisempiin

Microsoftin VPN-tekniikoihin verrattuna hidasta.
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4.1 Microsoft VPN asennus Windows Server 2003 alustalle

Microsoftin VPN-palvelu on palvelinpohjainen ja toimii samoilla yleisill4
periaatteilla kuten muutkin saman valmistajan pavelut. VPN-palvelun
kayttdonotossa asennetaan ensin normaali Windows-palvelinkayttdjarjestelma PC-
laitteistoon ja tdman jalkeen asennetaan kayttojarjestelmaén tarvitut palvelut ja
konfiguroidaan ne tuotantoymparistéon sopiviksi. Seuraavat asennusohjeet ovat
Windows 2003 Server -kayttojarjestelmélle. Palvelin toimii erdénlaisena
reitityspalvelimena, joten se tarvitsee kaksi erillistd verkkokorttia kumpaankin

suuntaan: yksi sisédverkkoa ja yksi julkista verkkoa varten. /1/

Kéayttojarjestelman asennuksen jalkeen” Administrator Tools” kansiosta avataan
”Routing and Remote Access” -konsolindkyma. Vasemmalla puolella
puurakenteesta 16ytyy VPN-palvelin. Alla olevassa kuvassa (kuva 4) tietokoneen
nimi on ”VPN”. Valikko aukeaa oikealla hiiren napilla ja tasta valitaan ”Configure

and Enable Routing and Remote Access”. /1/

5 Routing and Remote Access 10l x|

File  Action VYew Help

o m @2

(= Ro

mote Access: Routing and Remote Access
us = |

= =] and Remote Access

[P T
Configure and Enable Routing and Remote
DisablE Routing and Remate fecess. provides secure remote access to

-

All Tasks cess to configure the following:

Delete een two private networks,
Refresh (WPMN) gateway.

Propetties server.

on (MNAT).
Help

+ & basic firewall,

To add a Routing and Remote Access server, on the Action menu,
click Add Server,

For more information about setting up Routing and Remote Access
server, deployment scenarios, and troubleshooting, see Help.

|CDr|Figures Fouting and Remote Access for the selected server | |

Kuva 4 Reitityksen ja etdyhteyksien konfigurointi
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Routing and Remote Access Server Setup Wizard

Configuration e
You can enable any of the fallawing carmbinations of services, ar you can &J

customize this server.

& Remote access [dislup or YPHE

Allows remate clients to connect to thiz server through either a dial-up connection or a
secure Yirtual Private Metwork [VPN] Internet connection.

= Metwork address translation (MAT)
Allow internal clients to contect ta the Internet uzing one public 1P address.

€ Virtual Private Metwork [VPM] access and MAT

Allow remote clients to connect ta this server through the Internet and local clients to
conhect ko the Internet using a zingle public P address.

" Secure connection between two private netwaorks
Connect thiz network bo a remote netwark., such as a branch office.

" Custom configuration
Select any combination of the features available in Routing and Remate Access.

For more information about these options, see Bouting and Remote Access Help,

< Back I Mesit » I Cancel

Kuva 5 Etayhteyden konfiguroinnin valinta

Taman jéalkeen valitaan listasta lisattavan palvelun tyyppi eli tdssé tapauksessa
”Remote access (dial-up or VPN)”, mika nahdaan ylla olevassa kuvassa (kuva 5).
Etayhteydeksi valitaan tdman jalkeen vield "VPN”. Seuraavaksi mééritell&dan
verkkoyhteys, johon palvelu halutaan lisatd. Tamé nahdéaén alla olevassa kuvassa

(kuva 6), missa on valittuna julkisen verkon yhteys nimelt& Internet”. /1/

Routing and Remote Access Server Setup Wizard

¥PN Connection e
Tao enable WP clients to connect o this server, at least one network, interface ?I_,_J

muzt be connected ta the Internet.

Select the network, interface that connects this server to the Intemet.

Metwork interfaces:

| Mame | D'escription | IP Address
Interrer Whware Acceler i
LaM Whware Acceler

ak

o .

¥ Enable secuity on the selected interface by setting up static packet filters.

Static packet filters allow only PN traffic to gain access to thig server through the
selected interface.

For more information about network, interfaces, see Routing and Bemate Access Help.

< Back I Mest » I Cancel |

Kuva 6 Julkisen verkkoyhteyden valinta VPN-palvelulle
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VPN-yhteyksille annettavat IP-osoitteet méaritellaén seuraavaksi. Alla olevassa
kuvassa (kuva 7) on vaihtoehdoista valittuna ”Automatically”, jolla VPN-yhteyden
muodostavat koneet saavan osoitteen verkon DHCP-palvelimelta ja timén
maaritysten mukaisesti. Toisena mahdollisuutena on kéayttada VPN-yhteyksille
pienempéaa IP-osoiteavaruutta, mika on rajattu pois normaalista DHCP:n
kayttdmasta osoiteavaruudesta. Talléin organisaation verkossa olevista koneista
erottaisi suoraan koneet, jotka ovat verkossa VPN-yhteydelld IP-osoitteen

perusteella. /1/

Routing and Remote Access Server Setup Wizard
IP Address Assignment e
You can select the methad for assigning IP addresses to remote clisnts. %

Hiow do pou want IP addresses ta be assigned to remate clients?

If you da not use a DHCP server, this server will generate the addreszes.

" From a specified range of addresses

< Back I Mesit » I Cancel |

Kuva 7 VPN-yhteyksille annettavien IP-osoitteiden méaéritys

Taman jéalkeen valitaan kaytetty RADIUS-palvelin. Erillinen RADIUS-palvelin

autentikointia varten on suositeltavaa. /1/
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Routing and Remote Access Server Setup Wizard

RADIUS Server Selection
You can specify the RADIUS zervers that pou want to use for authentication and
accouting.

TUTKINTOTYO

Enter the primary and alternate BADILS servers that this zerver will uze for remote
authentication and accounting.

Erirary RADIUS sarver |1 21602

Alternate RADILUS server: I

Type the shared secret [paszword] that iz uzed to contact these RADIUS servers.

e p— I xxxxxxxxxxxxxxxxxxxxx

< Back I Mesit » I

Cancel

Kuva 8 RADIUS-palvelimen maaritys

Y114 olevassa kuvassa (kuva 8) konfiguroidaan VPN-palvelimelle RADIUS-

palvelimen IP-osoite ja annetaan Shared Secret, mikd on madaritelty alun perin

23 (33)

RADIUS-palvelimella. Tdamé toimii salausavaimena palvelimia yhteenliitettdessa.

Routing and Remote Access Server Setup Wizard

Completing the Routing and Remote
Access Server Setup Wizard

'ou have successiully completed the Routing and Flem
Arocess Server Setup ‘Wizard,

Summary:

ate

VPN clients connect to the following public interface:
Interrer

PN clients are azsigned the fallowing netwark, for
addreszing: LaMN.

Client connections are accepted and authenticated
uzing: an external RADIUS server.

Before clients can contect, user acoounts must be add
locally ar thraugh Active Directory. For mare infarmation
uzer accounts, see Houting and Remote Access Helg.

To cloge this wizard, click Finish.

[ |

=d
about

< Back I Finizh I

Cancel

Kuva 9 VPN-palvelun asetusten yhteenveto

Yhteenvedossa (kuva 9) ndhdéan vield, mité valintoja on tullut tehtyd. Jos kaikki

valinnat ovat olleet suunniteltuja, niin ’Finish”-napilla saadaan tehdyt muutokset

kayttoon.
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ﬁ Routing and Remote Access

File  Action View Help

TUTKINTOTYO

=10l x]

o m[2

E Rauking and Remate Access:
Server Status

E1- fay YPN flacal)

E Metwork Inkerfaces
E Parts

Remote Access Clien
IP Routing

B ceneral

Static Routes

Routing and Remaote Access

Welcome to Routing and Remote Access

s (0) private netwarks,
s
Use Routing and remote access to configure the following:
® A secure connection between two private networks,

* A Wirtual Private Metwaork {YPN) gateway.

remote access server.
ddress translation (NAT).
g.

ewall,

Mew Interface...

Delete
Refresh

rver,

Routing and Remote Access provides secure remote access to

uting and Remote Access server, on the Action menu,

For T mitormation about setting up Routing and Remote Access
server, deployment scenarios, and troubleshoating, see Help.

|Opans property sheet For the current selection. |

Kuva 10 DHCP Relay Agentin ominaisuudet

Palveluiden asennuksen jalkeen mééritelladan "DHCP Relay Agent”-asetukset.
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Ikkuna saadaan auki valitsemalla "Properties” oikean hiiren napin painalluksella

avautuvasta valikosta (kuva 10). Asetusikkunaan lisatdan periaatteessa vain DHCP-

palvelimen IP-osoite, jotta VPN-palvelu tietdd mistd IP-osoitteita pitdé pyytéa
asiakaskoneille, kun ne muodostavat VPN-yhteyttd. Alla olevassa esimerkissa

(kuva 11) on asetuksiin lisatty testiverkossa kaytetty DHCP-palvelimen osoite

172.16.0.1. Testiverkossa sama palvelin toimi myds Domain Controllerina (DC).

11/

DHCP Relay Agent Properties ﬂﬂ

General |

] (]
Dynamic Host Configuration Protocol [DHCP) Global

The DHCF relay agent sends
bl

Server address:

messages ko the server addresses listed

1721601

Eemove |

Add

aK | Cancel | Lpply |

Kuva 11 DCHP Relay Agentin asetuksena DHCP-palvelin
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Jokainen nykyinen Microsoftin kayttojarjestelma pitaa sisallaan VPN-
asiakasohjelman, joka on yhteensopiva yrityksen nykyisten VPN-tuotteiden kanssa.
/1] Tamé tekee Microsoftin tekniikoiden kdyttdonoton muita kilpailevia tuotteita

helpommaksi, koska erillisid ohjelmien valintoja ja asennuksia ei tarvitse tehda.

4.2 Point-to-Point Tunneling Protocol (PPTP)

Point-to-Point Tunneling Protocol (PPTP) on méaritelty dokumentissa RFC2637.
Se ei ole IETF:n standardi. PPTP on myds jo vanhentunut tekniikka, mutta sill4 on
vield paljon kayttajia /2/. PPTP kayttd4 Generic Routing Encapsulation (GRE) -
protokollaa datan kapseloinnissa ja TCP-yhteyttd portiin 1723 tunneloinnin
yllapidossa. Microsoft sisallytti PPTP-tekniikan jo Windows NT 4.0
kayttojarjestelmadn ja oli ensimmainen tekniikan kéayttéonotossa. /1/

Jos organisaatiolla on kaytdsséd Microsoftin palvelimista rakentuva sisdverkko,
PPTP/GRE on helppo ottaa kdyttdon, silla se ei tarvitse Microsoftin palvelimien ja

asiakaskoneiden liséksi muita ohjelmistoja. /1/

Kéyttéonoton helppouden vastapainona, PPTP-tekniikalla voi tulla ongelmia
palomuurien, NAT-verkkojen ja valityspalvelinten kanssa. Palomuureihin joutuu
erikseen sallimaan PPTP-yhteyksien paasy lapi. GRE on standardi tapa kapseloita
IP-paketit, mutta osa Internet-palveluntarjoajista estéa silti protokollan kulun.
Hotelleissa on usein sallittu vain sdhkdposti ja Internet-selaus tietoliikenteend ja
normaali NAT-verkko ei saa reititettyd GRE-paketteja. Etatyontekijan kannalta
suojatun yhteyden muodostuminen ei ole itsestdan selvaa. /22/

4.3 Layer Two Tunneling Protocol (L2TP)

Layer Two Tunneling Protocol (L2TP) on PPTP-protokollan jatke, jolla Internet-
palveluntarjoaja voi mahdollistaa VPN-yhteyden Internetin ylitse. L2TP on
yhdistelmé& Ciscon L2F ja Microsoftin PPTP-protokollia. /20/ L2TP:114 luodaan
autentikoimaton toisen OSI-kerroksen eli verkkokerroksen yhteys. Microsoftin

kayttojarjestelmat ovat Windows 2000 l&htien siséltaneet tarvittavat komponentit
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yhteyden muodostamiseen. Microsoft kayttaa protokollastaan nimitysta
L2TP/IPSec, silld salauksessa kdytetadn IPSec-protokollia. /4/ L2TP vastaa
toiminnoiltaan suurimmaksi osaksi PPTP:t4. L2TP:n tunnelointi kapseloi IP-
datapaketit UDP-paketin sisdén. L2TP tarvitsee tunnelipalvelimen, jota kutsutaan
LAC:ksi (Local Area Concentrator). Tdman kautta voidaan yhteys muodostaa
yrityksen verkossa olevaan Secure Remote Access (RAS) -palvelimeen. LAC-
palvelin sijaitsee yleensa organisaation sivukonttorin verkossa tai Internet-

palveluntarjoajan hallusta. /20/

L2TP/IPSec-tekniikka kayttaa salausavainten vaihdossa IKE-protokollaa ja tiedon
kapseloinnissa ESP-protokollaa. N&iden takia L2TP/IPSec-tekniikalla on myds
ongelmia palomuurien, NAT-verkkojen ja vélipalvelimien kanssa. IPSeciin lisatyn
NAT-T-protokollan ansiosta, voidaan yhteys muodostaa NAT-verkkojen l&pi, jos

niin lahettdja kuin vastaanottajakin tukevat tekniikkaa.

Tekniikkana L2TP on ongelmallinen hyédyntaa etatyonteon suojana, tekniikan
tarvitseman LAC-palvelimen johdosta. Tekniikkaan on myds arvosteltu hitaaksi

suhteessa muihin vaihtoehtoihin /22/.

4.4 Secure Socket Tunneling Protocol (SSTP)

Secure Socket Tunneling Protocol (SSTP) -tekniikalla muodostetaan paasta paahén
-mallinen VPN-yhteys. Tekniikka perustuu SSL-protokollaan, joka on hyvin
yleinen Internetissd. SSL-tekniikkaa kaytetaan verkkoselain pohjaisissa salatuissa

yhteyksissa, kuten esim. pankkiyhteyksissa ja verkkokaupoissa. /22/

4.5 Microsoftin VPN-tuotteiden yhteenveto

PPTP on jo vanha VPN tekniikka, mutta silti vield laajasti kéytossa
organisaatioissa, missa ei ole haluttu ottaa kayttoon eri palveluntarjoajan tuotteita.
Microsoftin Active Domain (AD) -ymparistoon Microsoftin oma VPN-
palvelinpohjainen palvelu sopii hyvin. Tampereen teknisessa yliopistossa (TTY)
kaytetdan etayhteyksien suojana PPTP/GRE-protokollien yhdistelméaa.
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Kumpikaan Microsoftin tuotteista ei ole puhdas IPSec-tekniikkaan perustuva
ratkaisu. L2TP-tunnelointi kayttad IPSecin salausta suojatakseen, mutta tunnelointi
tehddan OSI-mallin toisella kerroksella keskittimen avulla. PPTP/GRE-tekniikka
taas on vanhempaa perua ja on periaatteessa IPSecin kannalta kilpaileva yhdistelma

protokollia. /1/

5 CHECK POINT VPN

Palomuuripohjaiset VPN-ratkaisut, kuten Check Pointin NGX VPN-1/Firewall-1
voivat olla hyvia ratkaisuja yrityksen etdkdayton suojaamiseksi, silla palomuurit
toteuttavat jo normaalissa toiminnassaan samoja tehtavid, joita VPN-yhteyksissa
tarvitaan. Naita ovat esim. autentikointi ja osoitteiden reititys. Jos kéytdssa oleva
palomuuri pystyy VPN-palvelun toteuttamiseen, niin sen konfigurointi on
mahdollisesti jonkin verran yksinkertaisempaa verrattuna uuden palvelimen

asennukseen. Verkkoon ei tarvitse myoskaan lisatd muita laitteita. /1/

On suositeltavaa kayttad Check Pointin tarjoamaa UNIX-kéayttojarjestelméa
palvelimen alustaksi, mutta taté tutkintoty6ta varten asennus tehtiinWindows 2000
Pro -kayttojarjestelmén paalle, koska tdmé oli suoraviivaisempaa. Ohjelmiston

kayttoliittyman toimintaan ei talla ole merkitysta.
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We Secure the Internet

[ VPN-1"& Firewall-1

L] —IT|T|—I_I

Extend Your Security

UserAuthority

Contact Information

Server/Gateway Components

To read more about a product, move your mouse over its name.
To select the product for installation, click on its name.

VPN-1°& FireWall-1®

Anintegrared VP and security solution for both single gateway
and multi-site deployments which provides access contrel,
authentication, encryption, network address translation, high
avallability, content securtty and enterprise policy management.
Alse includes:

- VPH-1 modules (VPM-1 Pro, VPN-1 Net, VPN-1 SmallOffice)
- WPN-1 SecureServer

- SmartDefense

- BmartUpdate

- Cluster¥L

- SmartCenter Server

- Open Jecunty Extension

- ConnectControl
*@ p’ EXIT

Kuva 12 Check Point VPN:n asennus

Ohjelmisto asennettiin oletusasetuksilla. Talloin palvelimelle asentuu VPN-
palvelut, asiakasohjelmien hallintaa helpottavat tyokalut ja policy-palvelin. /3/

Tietoturvan kannalta olisi parempi jakaa palveluita useammalle koneelle, mutta
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tarkastelussa asennettiin yll& mainitut palvelut kaikki samalle koneelle (kuva 12 ja

kuva 13).

Check Point Installation program

Information

Pleaze read the following text.

P -1 EFiretaall-1
SHART Clients
PolicyS erver

4]

IrnstallShield

You have selected following product]s): ;I

o

< Bach | Mext > I Cancel |

Kuva 13 Check Point VPN:n asennukseen valittujen tyokalujen yhteenveto
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B
IP Addiess | Expiration Date I SKU/Featuies
< |
Feteh From File Add Delete: I

Mote: The recommended way of managing licenses is using
SmartUpdate. This window can be used to manage local licenzes anly
on this machine.

‘You can obtain license from Check Point User Center at
hitpe #vwy. checkpoint. comAusercenter

< Back IWI Cancel | Help |
Kuva 14 Check Point lisenssien kéyttéonotto

Asennuksen yhteydessé kysytaan lisenssitietoja (kuva 14), mutta ne voi antaa
ohjelmistolle mydhemminkin. Asennusvaiheessa kysytdan myos
sertifikaattipalvelimen tietoja (kuva 15). Taman jalkeen tyokalujen asennus on

valmis.

== Certificate Authority 5'

Certificate Authonity Status: Mot initialized

The system uses an Internal Certificate Authority to provide
Secured Internal Communication [SIC) certificates for the
companents in pour System.

Maote: system components cannot communicate with one another
until the Certificate Suthority is intialized and they each have their
SIC cerificates.

Click the button belaw ta initialize the Certificate Autharity:

Initialize and Start Certificate Autharity

tanagement FEDH)

The FEDH [Fully Buslified Domain Wame] of this b anagement
Station s reguired for proper operation of the Intemal Certificate

Luutharity:
Meanagement FODN; |TRECIO0T 0476 M2 Sendita T4
Lhange Management FODH

< Back IWI Cancel I Help |
Kuva 15 Check Point sertifikaattipalvelimen méaaritys

Check Pointilla on kaksi VPN-asiakasohjelmaa: SecuRemote ja SecureClient.
SecuRemote on yksinkertaisempi versio ndista kahdesta ja silla saadaan toteutettua
normaalit VPN-asiakasohjelman toiminnot. SecureClient on monipuolisempi siina
mielessd, ettd silla voidaan hallinnoida yrityksen tydntekijoiden kayttamié koneita
paremmin ja luoda niihin sdént6ja samankaltaisesti, kuten Microsoftin domainin

saénnostoilla Active Directorysta (AD). /3/
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Vanhemmalla NG-version palomuuriohjelmistolla ja asiakasohjelmalla ei onnistu
esim. NAT-T-standardin kaytto, joten lisenssi tdytyy hankkia uudemmalle NGX-
ohjelmistolle, jos halutaan suojatun yhteyden toimivan yksityisten IP-osoitteiden

kanssa. /3/

Kuten muidenkin eri valmistajien tuotteiden kanssa, yhteensopivuus ei ole taattua
muiden vastaavien tuotteiden kanssa. Taytyy siis tarkaan miettia k&yttéonoton ja
yllapidon kustannuksia laitehankintojen liséksi. My6hemmin toiseen tuotteeseen

siirtyminen voi olla kallista. /2/

7 YHTEENVETO

Microsoftin tuotteista vanhemmat PPTP/GRE ja L2TP/Ipsec eivét ole vélttdmatta
parhaita vaihtoehtoja. Kummallakin on ongelmia palomuurien, NAT-verkkojen ja
valityspalvelimien kanssa. Windows Vista ja Windows 2008 Server -
kayttojarjestelmissa mukana tulevaan SSTP-tekniikkaan ei kannata vélttamatta
vield paneutua, koska siité ei ole vielé paljoa kokemuksia. Tulevaisuudessa siitd voi
kuitenkin tulla nykyisten VPN-tekniikoiden korvaaja, silla sen luvataan poistavan
VPN-yhteyksiin liittyvia ongelmia, kuten toimimattomat yhteydet NAT-verkkojen

ja palomuurien l&pi. /22/

CheckPoint FireWall-1/VPN-1 on tuotteena monipuolinen ja perustuu hyvaksi
havaittuun IPSec-protokollaperheeseen. IPSecin heikkoutena on sen vahvuudet eli
monipuolisuus ja modulaarisuus. Ndma ominaisuudet tuovat mukanaan
monimutkasuutta ja useita tapoja tuottaa sama palvelu. Check Pointin tuotteista
vasta uudemmassa NGX-versiossa on kaytossa NAT-T-tekniikka, jolla saadaan

suojattu yhteys toimimaan myos NAT-verkoissa /2/.

VPN-yhteyksiin liittyvat salausalgoritmien laskennat kuormittavat palvelinta
varsinkin isoilla kayttajamaarilla, joten kuormaa ei kannata valttamatta lisata
palomuuritoimintoja tekevalle palvelimelle. T&ma voi péivan ruuhkaisimpina

aikoina aiheuttaa ongelmia verkkoliikenteessa.
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Etatyon kannalta CheckPoint FireWall-1/VPN-1 NGX on parempi vaihtoehto
verrattuna Microsoftin PPTP ja L2TP-tekniikoihin. Vanhemman NG-version
kanssa kohdataan NAT-verkkojen kanssa samoja ongelmia kuin Microsoftin

tuotteilla.

Erillisi& pienille yrityksille suunnattuja VPN-laiteratkaisuja ei td4han tutkintotyéhon
sisallytetty, silla néistd tulee uusia versioita jatkuvasti. Pienemman mittakaavan
VPN-palveluun namé valmiit tietoliikennelaitteet ovat hyvié vaihtoehtoja. Kyseisia
tuotteita myyvilta yrityksilta saa laitteita testaukseen, joten hankinnoissa pystyy

testauksella varmistamaan tuotteen sopivuuden ymparistoon.

Ennen VPN-palvelun kéyttéonottoa on syyta tarkkaan suunnitella tarvitut verkon
arkkitehtuurilliset muutokset ja se, ettd kuinka laajasti palvelu otetaan kayttoon.
Nykyaikaisten vahvojen salakirjoitustekniikoiden takia on syytd myos miettia
minkaélaisella laitetteella VPN-palvelua pidetdan. Isommille organisaatioille kattava
palvelinpohjainen VPN-palvelu on suositeltavaa. Palvelun lisaédminen
paéreittimeen tai palomuuriin voi vaikuttaa laitteiden normaalin palvelun tasoon

my06s myohemmin VPN-liikenteen kasvaessa.
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