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Tyb6ssa tutkittiin ja testattiin etédkayttomahdollisuuksia olemassa oleviin tuulivoimaturbiinei-
hin.
Ei ole valia silla, missa turbiinit sijaitsevat, ne voivat sijaita hyvinkin etaisissa paikoissa,

mutta kaikissa eteen tulee kommunikoinnin toimivuus.

Lahes kaikki turbiinivalmistajat ja etenkin loppuasiakkaat, ovat hyvin tarkkoja siita, kuka paa-
see heidan sisaverkkoonsa. Verkkoyhteyden muodostamista nopeuttavat I&hinné tuotannon

menetykset eli turbiini pysahtyy ja se pitaisi saada nopeasti takaisin tuotantoon.

Etayhteydella voidaan suorittaa vianhakua, mutta nykyisin on tullut tarvetta esimerkiksi kayt-

toasteen tutkimiseen ja mahdolliseen nostoon liittyvid mittauksia.

Tarjolla on useampia mahdollisuuksia etayhteyden luomiseen. Tassé tydssa valittiin ja tes-
tattiin todellisessa tilanteessa, PC kytkettyn& suoraan kayttoon. Etayhteys ja sen tuomat
edut tulivat selvasti esille muun muassa vian haun nopeudessa ja siitd ettd saatiin paikalli-

nen huolto-insin66ri paikalle oikeiden varaosien kanssa.

Testatut etayhteystavat sopivat yksittaisten turbiinien vianhakuun ja tutkimiseen, mutta jos
on tarvetta tutkia suurempia turbiini maaria, niin turbiinit kytkettyna serveriin, ja sen kautta

paasy kaikkiin turbiineihin, on helpoin ratkaisu.
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The purpose of this thesis is to test whether it is possible to create an Ethernet connection
to wind turbine(s) which have already been installed.

It doesn’'t matter where the turbine is installed but the functionality of Ethernet communica-
tion is an essential part of turbine connected to the grid.

Almost all turbine manufactures and specially end customers are very strict about who can
use internal network of a wind farm. The best motivator to be able to establish an Ethernet
connection to a wind turbine is the possibility of production losses. In normal case the turbine
is stopped for a reason and end customer need to know what is the reason for the stop and
how fast it can be put back in production.

Fault tracing can be made with remote diagnostic tools. Nowadays remote diagnostic tools
can also be used to study the utilization rate and how to increase it.

There are different possibilities to establish an Ethernet connection to the turbine. In this
thesis different ways were studied and two of them were tested. Benefits of remote connec-
tion clearly proved how much easier fault tracing and guidance of local service to fix any
problems with correct spare parts can be.

Tested remote connections are more suitable for a single turbine. If there is need to survey
for example a wind park, the best way is to make connection through a local server con-
nected to each wind turbine to get access to all wind turbines.

Keywords Wind turbine, remote access, remote control, fault tracing
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Lyhenteet ja maaritelmat
VPN Virtual Privat Network. Virtuaalinen erillisverkko.

TCP/IP Transmission Control Protocol / Internet Protocol. Usean internet-likken-
ndinnissa kaytettavan tietoverkkoprotokollan yhdistelma.

osl Open System Interconnect. Tiedonsiirtoprotokollan seitsaman kerrosta.
VSI Voltage Source Inverter. Janniteohjattu invertteri.

IGBT Insulated- gate bipolar transistor. Eristehila-bipolaaritransistori.

Ping Packet internet groper. TCP/IP-protokollan tydkalu, jolla testataan méaa-

ratyn laitteen saatavuutta.
LAN Local area network. Lahiverkko.

NAT network address translation. Osoitteenmuunnos tekniikka.
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1 Johdanto

Suomen tuulivoimakapasiteetin kehitys on viimeisen vuosikymmenen aikana ollut vaati-
matonta, kun sitd verrataan maailmalla tapahtuneeseen kehitykseen. Talla hetkella tuu-
livoimarakentaminen on kuitenkin paassyt Suomessa hyvaan vauhtiin ja kansallisia tuu-
livoiman rakennus- ja tuotantotilastoja tullaan rikkomaan tulevina vuosina. Kuvasta 1
nahdaan ettd Suomessa oli vuoden 2014 lopussa 260 tuulivoimalaa, joiden yhteenlas-
kettu kapasiteetti oli 627 MW. Tuulisahkda tuotettiin yli miljardi kwh (1,1 TWh), jolla ka-
tettiin noin 1,3 % kokonaissahkonkulutuksesta. Tuulivoimatuotanto kasvoi 43 prosenttia
verrattuna vuoteen 2013, vuonna 2013 asennettu kapasiteetti oli 447 MW ja tuulisahkon
tuotanto oli 771 GWh. Talla katettiin noin 0,9 % maamme kokonaissahkdnkulutuksesta.

Tuulivoimaloita maassamme oli vuoden 2013 lopussa 211. [1]
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Kuva 1 Suomen tuulivoimakapasiteetin ja tuulisdahkéntuotannon kehitys vuodesta 1992. [1]

Kuvasta 2 ndhdaan muun muassa Suomen, Ruotsin ja Norjan tuulivoiman kasvu vuosina
1999 — 2008. Suomen tuulivoimakapasiteetin kasvu on ollut suhteellisen hidasta aina
vuosiin 2012 ja 2013 saakka. Vuosi 2013 oli selkeésti suomalaisen tuulivoimarakenta-

misen ennatysvuosi, jonka aikana maamme tuulivoimakapasiteetti kasvoi 56 prosenttia.
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Uusia voimaloita valmistui vuoden aikana noin viisikymmenta, muun muassa Honkajo-

elle, Lappeenrantaan, Poriin, Raaheen ja Simoon. Kuluvana vuonna (2015) tuulivoimaa

ennustetaan rakennettavan yli 300 MW:n edesta. [1]
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Kuva 2 Suomen tuulivoimakapasiteetin kehitys verrattuna Ruotsin ja Norjan ja Euroopan kehitykseen. [2]

Kuvasta 3 nahdaan, ettd asennetun tuulivoimakapasiteetin keskiteho on kasvanut myos

Suomessa nopeasti viime vuosien aikana. Suomessa vuosittain asennetun kapasiteetin
keskiteho on kasvanut 173 kW:sta vuonna 1991, 3 MW:iin vuonna 2008. Vuoden 2013

lopussa Suomeen rakennettujen tuulivoimaloiden keskiteho oli 2,1 MW. Yleisin voimala-

teho (39 % voimaloista) oli 3 MW. [2]
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Kuva 3 Vuoden 2013 lopussa Suomeen rakennettujen tuulivoimaloiden keskiteho on 2,1 MW. (VTT) [2]

Tuuliturbiineja on asennettu kymmenia vuosia, joten asennuskanta on runsas. Asiakkaat
tarvitsevat, haluavat tai heille tarjotaan erilaisia palveluita tuulivoimaloiden kayttbasteen
parantamiseen. Etayhteys tarvitaan myos siksi, etta tuulivoimalat ovat miehittamattéomia
ja usein kaukana huoltokonttorista, tai nykyisin jopa merella.

Verkkoyhteys tuuliturbiiniin mahdollistaa voimaloiden operoimisen, vianhaun, kunnon-
valvonnan ja muun muassa kayttbasteen parantamiseen johtavat seurannat. Myos laite-
valmistajat haluavat paasta verkkoyhteyteen valmistamiensa laitteiden kanssa erilaisista

syista johtuen.

Taajuusmuuttajaan on yleensé asennettu jokin verkkosovitin, ja siihen pitda saada suora
yhteys. Jos taajuusmuuttaja kommunikoi vain turbiinin ohjausjarjestelman (PLC)
kanssa, suoraa yhteyttd ei voida luoda, ja ongelmatapauksissa tietoa luetaan vain
PLC:Ita. Yleensa tieto joka luetaan taajuusmuuttajalta PLC:lle, on rajoitettu ohjaukseen,

takaisinkytkentdan ja muutamaan perusmittaukseen.

J
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Erilaisia sovelluksia on taajuusmuuttajille runsaasti, mutta ongelmana on yleensa verk-
koyhteys, jolla paastaan lukemaan tietoja suoraan taajuusmuuttajasta, joita tarvitaan eri-

laisten ongelmien selvittdmiseen tai kayttbasteen parantamiseen.

Turbiinivalmistajat eivat ole varsinainen ongelma, mutta loppuasiakkaat eivat valttamatta

ymmarré, miksi verkkoyhteys pitéisi luoda.

Verkkoyhteyden ongelmat eivat aina ole vain asiakkaan paasséa, vaan oman verkkoyh-
teyden hallinta voi my6skin olla haastavaa. Lisaksi jos yhtion kéaytdssa on leasing tieto-
koneet, niiden asetusten hallinta ja tarvittavien ohjelmien asennus ja kayttd voi olla han-

kalaa, ellei peréati mahdotonta.

2 Tyon tavoite

Ty0Ossa on tarkoitus kartoittaa, mitéa erilaisia yhteystapoja on talla hetkella kaytossa tai
on mahdollista kayttaa ja miké olisi jarkeva tapa saada verkkoyhteys jo asennettuihin

tuuliturbiineihin.

Uuden sukupolven laitteet tuovat mukanaan paremmat mahdollisuudet joustavampien
verkkoratkaisuiden takia, ja asiakkaat ovat ajatelleet uusien tuulivoimapuistojen verkot

ja niiden jakamisen joustavammaksi.

Vaikka ty6 on tehty tuulivoimalan ndkdkulmasta, niin tuloksia voidaan kayttaa yleensa

kaikissa taajuusmuuttaja sovelluksissa.

Erilaisia yhteyksia tarvitaan, koska asiakkailla on erilaisia verkkoratkaisuja ja tapoja sal-
lia kayttdoikeuksia eri laitevalmistajille. Erityisen hankalia ovat suuret asiakkaat joilla on
paljon kayttéja, mutta niihin ei paasta verkkoyhteyteen, erilaisten lupamenettely- ja tur-
vallisuus-nékdkulmien takia. Taméa voidaan kiertaéa esimerkiksi asentamalla ulkoisen

PC:n kayttdon, jonka kautta luetaan manuaalisesti yhden kéayton tiedot.

Useamman kayton lukeminen asiakkaan verkkoon kytketylla PC:lla riippuu verkkotopo-
logiasta ja annetuista kayttdoikeuksista asiakkaan verkkoon, talloin voidaan lukea kym-
menien tai satojen kayttdjen tiedot, viikkojen tai kuukausien ajan.

y =
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Jotta paastaisiin lukemaan edella mainittuja asioita, tarvitaan yhteys kayttoon. Nykyaan
helpoin tapa olisi kayttad verkkoa, mutta se on usein kielletty asiakkaiden IT-osastojen
takia, ne eivat halua avata yhteyttd palomuurin I&pi edes VPN-yhteydella. Suurin on-
gelma liittyykin 1&hinn& asiakkaiden byrokratiaan. Lisaksi taytyy muistaa, etta mukana on
yleensa myds kolmas-osapuoli eli loppuasiakas, joka ei halua antaa ylim&araista tietoa

puiston tuotannosta tai muista tarkeista tiedoista.

ABB tarjoaa télla hetkella asiakkaalle muun muassa NETA-, VSN700-, FENA yhteytta ja
erilaisia ohjelma-tyOkaluja, joiden kautta saadaan yhteys turbiiniin ja muutettua muun

muassa parametreja ja tarkasteltua kayton historiaa.

Netalla kautta saadaan kayton tiedot luettua ja saadaan aikaan jopa syklinen datalahe-
tys. VSN700 yhteyden kautta saadaan luettua esiasetullut parametrit. Edella mainittujen

kommunikointitapojen yhteisena ongelmana on vaikea paasy palomuurin Iapi.

Yleensa kiireellisissa tapauksissa asiakas yleensa haluaa tietda miksi kaytto ei toimi ts.
onko siina jotain vikaa. Normaalisti selvitetdan parametreista taajuusmuuttajan tila, lue-
taan vikahistoria, kaytetddn dataloggeria ja tarkastellaan erilaisia huolto-, tuotto-, ja kéyt-

toaikalaskureita.

Talla hetkella jotkin asiakkaan ovat tarjonneet mahdollisuutta kayttaa verkkoa ja paikal-
lisessa PC:ssé etakayttd-ohjelmaa salasanoineen. Tama vaatii kuitenkin kayttokohtai-
sen tietokoneen. Ongelmaa voidaan kiertad, jos kaytot ovat fyysisesti lahekkain ja saa-

daan aikaan rengas-verkko tai tahti-verkko kayttaen erilaisia jakajakortteja.

y =
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3 Tuuliturbiinin periaatteet

Ty6ssa keskitytaan tuuliturbiinin etakayttéon tarvittavan ethernet-yhteyden luomiseen,
joten tassa luvussa kaydaan lyhyesti [api tuuliturbiinin perusteet ja toimintaperiaatteet,
tutustutaan taajuusmuuttajan rakenteeseen ja joihinkin periaatteisiin ja tarkeimmat tieto-

liikenteen protokollat ja mallit joita etakaytt6 vaatii.

3.1 Tuuliturbiini

Tuuliturbiini on yleisnimi tuulivoimalalle. Tuuliturbiinilla tuulen liike-energia muutetaan

generaattorin avulla séhkoenergiaksi.

Tuulivoimalat voidaan jakaa eri tavoilla esimerkiksi akseloinnin, toimintaperiaatteet mu-
kaisesti tai sdatétavan mukaisesti.

Suuremmilla tehoilla kaytetdan paasaantoisesti vain vaaka-akselisia turbiineita, joissa
kaytettdan lapakulmasaatda ja muuttuvaa pyorimisnopeutta. Kuvassa 4 on esimerkiksi

vaaka-akselisia tuuliturbiineita.

Kuva 4 Raahen tuulipuiston vaaka-akseloituja 3-lapaisia tuuliturbiineja.
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3.1.1 Vaaka- ja pystyakseliset turbiinit

Tuuliturbiineita on hyvin erilaisia, pysty- ja vaaka-akseloituja, 1-, 2-, 3- ja monilapaisia.

Yleisimmin suurvoimatuotannossa kaytetyt olevat voimalat ovat vaaka-akseloituja ja 3-
lapaisia. Pienissa, esimerkiksi mokkikayttoon suunnitelluissa, voimaloissa on yleisimmin
2 tai 3 lapaa. Kiinteistdjen katoille esimerkiksi kaupunkiymparistoon ja telemastoihin on

pystytetty pystyakseloituja voimaloita.

3.1.2 Pystyakseliset voimalat

Pystyroottorin (Windside, Savonius, Dareius jne) , kuten kuvassa 5 pyyhkéaisypinta-ala
on py0rivan roottorin suurin tuulta vastaan kohtisuora pinta-ala ja napakorkeus on root-
torin pyyhkaisypinta-alan keskipisteen korkeus maan pinnasta. Pystyakselinen voimala

toimii samalla lailla kaikilla tuulen suunnilla eik&a se tarvitse erillistd tuuleen suuntausta.

[3]

|
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Kuva 5 windside turbiini.

3.1.3 Vaaka-akseliset voimalat

Vaaka-akselisen tuulivoimalan pyyhkaisypinta-ala on potkurin kérjen piirtdman ympyran
pinta-ala ja napakorkeus on potkurin akselin korkeus maan pinnasta. Vaaka-akseliset
turbiinit on suunniteltu maaratylle tuulen nopeusalueelle, jolla ne toimivat parhaiten.
Vaaka-akselisten etuna on roottorin suurempi pyyhkaisypinta-ala, jolloin tuulesta saa-
daan enemman energiaa talteen. Potkurimallinen turbiini toimii paremmalla tehokertoi-
mella keskinopeilla tuulilla, jos verrataan pystyakseliseen turbiiniin.

Vaaka-akselisen voimalan potkuri on kdannettava kohti tuulta, jotta voimala toimisi. Tuu-
leen suuntaus tapahtuu joko moottorikayttoisesti tai kayttamalla pyrstoa tai poikittaista
kaantépotkuria, joka toimii tuulen tullessa sivusta. Vaaka-akselisia tuulivoimaloita on ol-
lut kahta paatyyppia, etutuuli- ja takatuulipotkureita.

Etutuulipotkurissa potkurin akseli on lahes vaakatasossa ja potkuri on mastosta katsot-
tuna tuulen puolella. Téama on yleisin kaytetty tyyppi. Takatuulipotkurissa potkurin akseli
on lahes vaakatasossa ja potkuri on mastosta katsottuna tuulen alapuolella. Tama tyyppi

oli varsin yleinen, koska potkuria tuuleen kadantava suuntauskoneisto tai perasin voitiin
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jattaa pois, kun lavat toimivat tuuliviirin tavoin ja ohjasivat voimalan aina oikeaan suun-
taan. Tyyppi menetti vahitellen suosionsa, koska maston taakse syntyvat pyorteet ai-

heuttivat ongelmia osuessaan potkuriin. Ongelmista mainittakoon melu ja tarina. [3]

3.2 Tuulivoimalan toimintaperiaatteen mukainen luokittelu

Tuulivoimalan pydrittava momentti syntyy kolmella eri tavalla, joko (1) osittain nostovoi-
man ja vastuksen avulla (Savonius, Windside ja Jaspira), (2) siipien vdlisesta vastus-

erosta (Kuppiroottori) tai (3) lavan nostovoiman ansiosta kuten lentokoneen siivessa. [4]

3.2.1 Potkurikayttoiset tuulivoimalat

Potkurikayttoista voimalaa kutsutaan myds vaaka-akseliseksi voimalaksi. Potkurin mer-
kittdvin etu on, ettéd se peittdd omaan pinta-alaansa verrattuna suuren alan ja kykenee
tuottamaan rakennepainoonsa nahden huomattavan paljon tehoa. Potkuri py0rii useim-
miten pienehkdlla nopeudella ja siksi generaattorin ja potkurin valiin tarvitaan useimmi-
ten ylennysvaihde. Mit& suurempi potkuri on, sitd pienempi on pyodrimisnopeus, silla pot-
kurin karkinopeus halutaan rajoittaa lahinna melusyista alle melurajan, 70 m/s.

Potkurin akseli tulee suunnata aina vasten tuulta, jotta se tuottaisi mahdollisimman pal-
jon tehoa. Suuntaus perustuu joko tuuliviiriperiaatteeseen tai tuulen vallitsevan suunnan
mittaamiseen ja sahko- tai hydraulimoottorilla tapahtuvaan suuntaamiseen. Potkuria
kaannettaessa kohti tuulta esiintyy koriolisvoima, joka pyrkii kiertamaan potkurin akselia
joko ylos tai alaspain riippuen kdanndn suunnasta. Tama voima aiheuttaa etenkin kak-
silapaista potkuria kdénnettdessa voimakasta tarinda, joka rasittaa potkuria ja sen akse-
lia. Kolme- ja useampilapaisissa potkureissa koriolisvoimasta johtuvat hitausvoimat ovat
tasapainossa akselin suhteen eika tallaista tarinda esiinny. Tasta syysta kaytetaankin
paljon kolmilapaisia potkureita. Kolmilapaisuus ei kuitenkaan estéa koriolisvoimien vaikut-
tamasta erikseen jokaiseen lapaan, mutta kolmilapaisuus tasaa akseliin kohdistuvia
kuormia.

Hydtysuhteeltaan potkurikayttéinen voimala on saatavissa varsin tehokkaaksi. Tama
edellyttaa tietysti potkurin ominaisuuksien valintaa siten, ettd se toimii optimaalisesti.
Teoreettisesti potkurikayttoisella voimalalla on kuitenkin parhaat mahdollisuudet paasta
l[Ahimmaksi ihanteellista arvoa. Potkurikayttdisen voimalan suojaamiseksi myrskytilan-
teilta on tehtava riittdvan varmatoimiset suojamekanismit. Periaatteena pitaisi olla vahin-

taan kolme toisistaan riippumatonta, automaattisesti, ilman ulkopuolista apua toimivaa
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jarjestelmad, jotka kykenevat seka rajoittamaan potkurin tuottamaa pydritysmomenttia

etta pysayttamaan potkurin tuulen nopeuden ylittaessa sallitun raja-arvon. [4]

3.3 Tuulivoimalan saatétavan mukainen luokitus

Tuulen nopeuden kasvaessa on tarvetta rajoittaa teho koneiston suurimpaan sallimaan
arvoon. Tahan kaytetdan erilaisia tehonsaatttapoja, jotka toimivat aerodynaamisesti
joko vahentamalla lavan kantovoimaa (lapakulman saato) tai lisaamalla lavan vastusta

(sakkaussaato).

3.3.1 Lapakulmansaatod

Tehon optimointi seka rajoitus tehdaan kaantamalla lapakulma tilannetta vastaavaksi.
Tama on aerodynaamisesti oikein tapa ohjata ja sdataa tehoa, mutta vaatii kehittyneen
ohjausjarjestelman toimiakseen. Lapakulmasaato toimii seka kiintealla etta muuttuvalla
pydrimisnopeudella. Kuvassa 6 lapakulmasaadon periaate.

Lapakulmasaadetyssa voimalassa lavan etureuna on kohti tuulta, kun lapa on lepuutet-
tuna eli pyséaytetyssd asennossa. Lepuutusasennossa lapakulma on 90°.
Kaynnistyessa lapa kd&nnetaan 45° kulmaan, kunnes potkuri py0rii kunnolla. Taman jal-
keen kadannetaan lapaa edelleen pienemmalle kulmalle. Jos tuuli on hyvin kevyt, niin
paras kulma on noin — 3°. Tuulen voimistuessa kulmaa muutetaan positiiviseen suuntaan
ja ennen myrskyrajaa kulma on noin 25°. Jos potkuri halutaan pysayttaa, jatketaan kul-
man kasvattamista eli kdannetaan potkuria lisda kohti tuulta muutaman asteen, jolloin
noin 30° kohdalla ei endéa synny nostovoimaa ja voimala hidastuu. Jatkettaessa lapakul-
man kaantamista edelleen kohti lepuutusasentoa voimala pysahtyy kokonaan.
Hatapysaytyksessa lapakulma kdénnetéaan hyvin nopeasti lepuutusasentoon, jolloin pot-

kuri pysahtyy kuin seinédén. [5]
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Aktiivinen
sakkiysmﬁﬂd
I

Tuulen
nopeus

~ . Lapakulmansaétd
o

Kuva 6 Lavan ja tuulen kohtauskulma. [6]

3.3.2 Aktiivinen sakkaussaato

Tuulivoimalan py6rimisnopeus pidetddn vakiona. Sakkauksen alkamista voidaan ohjata
kaantamalla lapakulmaa tuulesta pois sita enemman mitd kovemmin tuulee. Taman jar-
jestelmén avulla voidaan saataa tehokayrdn muotoa sakkauttamalla lapa halutulla het-
kella.

Aktiivisakkaavan voimalan lepuutusasento on taysin painvastainen kuin lapakulmasaa-
dettavan silla tuulta kohti onkin lavan jattéreuna.

Kaynnistettdessa on ensin kd&nnettava potkuri normaaliin kayntiasentoon. Alle nimel-
listuulen nopeuden aktiivisakkaavan voimalan lapakulman saatologiikka voi periaat-
teessa olla samanlainen kuin lapakulmasaadetyn, mutta viimeistaan nimellisteholla
suunta muuttuu painvastaiseksi. Kun lapakulmasaadossa kaannetaén potkurin etureu-
naa kohti tuulta, sakkausséadettavassa kaantdosuunta on poispain tuulesta eli kohtaus-
kulmaa lisataan, kunnes saavutetaan haluttu sakkausteho. Kun kaantamista edelleen
lisata&n, voidaan voimala pysayttaa samalla lailla kuin lapakulmasaadolla. Lepuutusta

varten kdantda on kuitenkin jatkettava kunnes jattdreuna on taydellisesti tuulta pain. [5]

3.3.3 Muuttuva pyodrimisnopeus

Muuttuva pyoérimisnopeus on yleistynyt yhdessa lapakulmasaadon kanssa, koska talla
tavalla saavutetaan paras hyotysuhde. Tuulivoimalan paras hydtysuhde saavutetaan tie-
tylla karkinopeussuhteella, joka riippuu voimalan rakenteesta. Kaytettdessd muuttuvaa
py6rimisnopeutta voidaan toimia parhaalla hyotysuhteella koko tehokayran nousevalla

osalla, jolla voimala toimii suurimman osan ajasta. [5]
y
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3.4 Taajuusmuuttaja

Taajuusmuuttajan kayttdé mahdollistaa turbiinin sovittamisen erilaisiin verkkoihin. Myds
erilaisten generaattoreiden kayttaminen helpottuu. Taajuusmuuttajan avulla turbiini voi
mukautua erilaisiin tuuli- ja verkko-olosuhteisiin. Loistehon tuottaminen ja nykyisin tiu-
kentuvat verkkosaannokset voidaan tayttdd suhteellisen helposti taajuusmuuttajan

avulla.

Yleinen taajuusmuuttajan rakenne on kaksitasoinen jannitevalipiirilla (VSI). Naissa voi-
daan kayttaa useita rinnakkaisia moduleita halutun tehotason saavuttamiseksi. Tehomo-
duleissa kaytetaan IGBT-komponentteja kytkimina.

Tuuliturbiineissa taajuusmuuttajat ovat verkkoon jarruttavia, niin verkkoyksikdn taytyy

olla ns. aktiivinen eli ohjattavissa, joten myds niissa kaytetaan IGBT-komponentteja.

Kuten kuvassa 7, generaattori (1) tuottaa vaihtovirtaa, joka tasasuunnataan tasasuun-

taajassa (konvertteri), vaihtosuuntaaja (invertteri) muuttaa DC-virran AC-virraksi.

2
@(:::‘ Tasasuuntaaja

Tasas#hkdtoisto-
suuntaaja

@I:D>‘ Vaihtosuuntazja | >
3

Kuva 7 Suuntaajan periaatteellinen tehtava virtapiirissa. [7]

Vaihtosahka-
toistosuuntaaja

f

Tuulivoimaloissa kaytetaan tyypillisesti kahta eri ohjauskonseptia, riippuen kaytetysta
generaattorista. Alla luetellut konseptit ovat ns. muuttuvanopeuksisia voimaloita.

y =
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Kuvassa 8 esitetyssa kaksoissyotetyssa konseptissa liukurengaskoneen roottoripiiri kyt-
ketdan verkkoon taajuusmuuttajan kautta (double fed). Taajuusmuuttajan mitoitus on
noin kolmasosa generaattorin nimellistehosta. Staattoripiiri kytketd&an suoraan verkkoon.
Verkkoon syotetty teho on roottoripiirin tehon ja staattoripiirin tehon summa. Taajuus-
muuttajan kautta kulkeva teho ja suunta riippuvat liukurengaskoneen jattamasta. Tehoa
tuotetaan verkkoon kun toimitaan ylisynkroninopeudella.

p Medium
Pstato rid Turbine voltage
e g Iffsz'ﬁﬁ formier " SWitchgear ]

L] |

Kuva 8 Kaksoissyotetyn konseptin periaate. [8]

Taystehokonseptissa, kuten kuvassa 9, koko generaattorin tuottama teho kytketaan taa-
juusmuuttajan kautta verkkoon. Generaattorin nimellinen pydrimisnopeus on riippuma-
ton verkon taajuudesta. Riippuen siitéd halutaanko kayttaa vaihteistoa vai ei, niin gene-
raattorin napaparilukua voidaan kasvattaa.

Taajuusmuuttajan mitoitus on generaattorin nimellistehon mukainen.
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"~ INU control

Qres
Fieldbus
adapter

Tref: Qret ﬁ

Wind turbine control I

Pitch converter

Kuva 9 Taysteho konseptin periaate.[9]

3.4.1 Taajuusmuuttajan perusteet

Taajuusmuuttajat voidaan jakaa valipiirittdmiin ja valipiirillisiin. Valipiirilliset voidaan jakaa
my0s virta- ja jannitevalipiirillisiin muuttajiin. Koska jannitevalipiirilliset ovat selvasti ylei-

sempid, myos tuulivoimaloissa, kdydaan vain niiden periaate lyhyesti lapi.

Taajuusmuuttajissa, joissa on valipiiri, vaihtosahkosta muodostetaan ensin tasavirtaa-

tai jannitetta, joka muutetaan halutun suuruiseksi ja taajuiseksi vaihtojannitteeksi.

Tehomoduleissa kaytetdan IGBT-komponentteja, joita ohjaamalla saadaan haluttu jan-
nite ja taajuus. IGBT-komponentteja kaytetddn myods verkkopuolen invertterissa, joten

se on taysin ohjattavissa.

IGBT-komponentit ovat pakko-ohjattuja hilalle tuotavalla jannitepulssilla. Tama tarkoit-
taa, ettd invertterin janniteen ja virran suuruutta ja niiden valistd vaihekulmaa voidaan
ohjata halutulla tavalla. Nain voidaan kontrolloida pato- ja loistehoa vaatimusten mukai-

sesti ja invertteri toimii ns. 4-Q kayttona.
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Transformer

Verkkomuuntaja (Transformer).
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Generaattori (tdssa tapauksessa 3 staattori kdamia) (Generator).
Generaattoripuolen invertteri (AC -> DC) (Gen-. side converter).
DC-yksikkd (DC).

Verkkopuolen invertteri (DC -> AC) (Grid-side converter).
LCL-suodatin.

Verkkokatkaisija.

;o
7 "_-I-_::nn'-.rertﬁr DC |side 7
I converter]

Grid-side en.-

2 (®)

- fw—-I-—conuerter DC side  |—"al
nverter

Kuva 10 Tuulivoimakaytdn paakomponentit. [10]

3.4.2 4-kvadranttikayttd

Generator

4-Q kaytto tarkoitta etté silta voi toimia kaikissa neljassa kvadrantissa, kuten esitetty ku-

vassa 11. Silta voi toimia vaihtosuuntaajana kuin tasasuuntaajana, riippuen IGBT:n oh-

jauksesta. 4-Q-kayttolla nopeuden ja momentin suuntaa voi vapaasti vaihdella eli tehoa

voi siirtda verkkoon tai verkosta generaattorille. Jos nopeuden ja momentin etumerkki on

sama, niin verkosta otetaan tehoa, jos etumerkit ovat erilaiset, se tarkoittaa etta tehoa

ajetaan verkkoon.
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Kuva 11 nelja kvadrantti-kaavio.

3.5 Tietoliikenne

Tietoliikenne tarkoittaa datan siirtamista paikasta toiseen. Siirtotie joka yhdistaa verkko-
paatteet toisiinsa. Paatelaitteita ovat esimerkiksi PC ja erilaiset palvelimet. Siirtotie (tie-
toliikenneyhteydet) joka yhdistaa paatelaitteet toisiinsa. Tiedonsiirtotavat voidaan jakaa
esim. analogiseen ja digitaaliseen, sarja- ja rinnakkaissiirtoon, tiedon koodaamiseen,
sen kehystamiseen ja synkronointiin. Tiedonsiirtoon liittyy myds tietoliikenteen protokol-
lat, joista tarkeimmat ovat TCP/IP- ja OSI- mallit. [11]

Tietokoneiden vélisissa yhteyksissa tietoliikenteen toiminta ja sanomarakenteet on ol-
tava tdsmaélleen maariteltyja. Tietoliikennejarjestelmia maaritellaan kerrosmalleilla. Joka
kerroksella on tietyt tehtavat ja toteutus, ja asemien kerrosprotokollien yhdistelm&a muo-
dostaa protokollapinon. Ensimmaisia maariteltyja verkkoarkkitehtuureita oli Internetissa
yha kaytettava kolmikerroksinen TCP/IP, joka vaikutti paljon my0s seitsenkerroksisen
OSl-referenssimallin syntyyn. [11]

Kaydaan lyhyesti lapi tietoliikenteen keskeiset protokollat, tekniikat ja mallit.
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3.5.1 TCP/IP

TCP/IP (Transmission Control Protocol / Internet Protocol) on usean Internet-likennéin-
nissa kaytettavan tietoverkkoprotokollan yhdistelma. IP-protokolla on alemman tason
protokolla, joka vastaa paatelaitteiden osoitteistamisesta ja pakettien reitittamisesta ver-
kossa. Sen paalla voidaan ajaa useita muita verkko- tai kuljetuskerroksen protokollia,
joista TCP-protokolla on yleisin.

Se vastaa kahden paatelaitteen valisesta tiedonsiirtoyhteydestd, pakettien jarjestami-
sestd ja hukkuneiden pakettien uudelleenléahetyksesta. Vaikka TCP/IP-protokollaper-
heeseen kuuluu monia muitakin protokollia, paaosa liikkennéinnista tapahtuu TCP-yh-
teyksina IP-protokollien paalla. Taman takia protokollaperhe yleensa tunnetaan nimella
TCP/IP. [12]

TCP/IP-viitemalli koostuu neljasta portaasta, joista kolmella on suorat vastineet OSI-vii-

temallissa. [12]

Sovelluskerros
Kuljetuskerros
Verkkokerros
Peruskerros

TCP/IP- ja OSI-mallit. [11]
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3.5.2 OSlI-malli

OSlI-malli (Open System Interconnect) kuvaa, kuinka tieto kulkee tietoverkon kautta toi-
selle tietokoneelle, se on viitemalli joka koostuu seitsemasté kerroksesta, joissa jokai-
sessa madritellaan tietyt verkon toiminnot. Malli jakaa verkkoliikenteen tehtavat seitse-
maan pienempaan osaa. Osat ovat itsendisia, jonka takia tietyn verkko-osan kehittami-

nen on helpompaa.

1. Fyysinen kerros (Physical layer), joka méaarittelee tiedonsiirron fyysisen median,
kuten sahkokaapelin, valokuidun tai radioaaltojen yli, "siirtda yhden bitin".

2. Siirtoyhteyskerros tai siirtokerros (Data Link layer), joka kehystaa ylempien ker-
rosten tietoliikennepaketin fyysisen kerroksen siirtoa varten.

3. Verkkokerros (Network layer), joka valittda ylempien kerrosten tietoliikennepa-
ketteja tietokoneiden valilla, tarjoten paasta paahan yhteyden erilaisten verkko-
ratkaisujen ylitse.

4. Kuljetuskerros (Transport layer), joka huolehtii siita, ettd paketit tulevat perille ja
ettd ne jarjestetddn oikeaan jarjestykseen. My6s vuonhallinta on kuljetuskerrok-

sen tehtava.

5. Istuntokerros (yhteysjakso, Session layer), joka huolehtii useiden yhdessa yh-
teydessa kulkevien istuntojen multipleksoinnista.

6. Esitystapakerros (Presentation layer), joka vastaa muun muassa eri merkisto-
koodauksien yhteensovittamisesta.

7. Sovelluskerros (Application layer), jota (kayttajalle nakyvét) sovellukset kaytta-
vat viestintaan. [13]

3.5.3 Ethernet

Ethernet on pakettipohjainen lahiverkkoratkaisu (LAN), joka on yleisin ja ensimmaisena

laajasti hyvaksytty lahiverkkotekniikka.

3.5.4 MAC-osoite

MAC-osoite (Media Access Control) on verkkosovittimen ethernet-verkossa yksilbiva
osoite. Se on useimmiten fyysisesti kirjoitettu jo tehtaalla kortille, mutta sitd voi myods

vaihtaa ohjelmallisesti jalkikateen.

y =

/?/IZropolia



19

Osoite koostuu kuudesta kaksinumeroisesta heksadesimaalisesta luvusta, joista kolme
ensimmaista on valmistajan itselleen varaama etuliite ja kolme jalkimmaisté on juokseva

sarjanumero. [14]

3.6 Tietoturvallisuus

Yhteiskunnan perusturvallisuuden edellytyksené on yhteisdjen ja organisaatioiden
tietojen, jarjestelmien seka palvelujen varmistaminen. Tietoturvan

tavoitteena on tehokkaan tietojenkasittelytavan ja asianmukaisen perusturvallisuustason
luominen, joiden mukaisesti suojaudutaan yhteiskunnan

ja yritysten toimintaa uhkaavilta vahingoilta, kuten kayttajavirheiltd, tahallisilta
vahingonteoilta ja laitteistojen vikaantumisilta seka ohjelmistovirheilta

Tietoturvan osa-alueet voidaan méaarittdd muun muassa soveltamalla

kansainvalisia standardeja ja yleisiksi muodostuneita kaytantgja. [15]

Tietoturvatoiminnan tavoitteena on varmistaa (kuva 12):

* Luottamuksellisuus — tiedot ovat vain kayttdon oikeutettujen saatavissa,
eika niita paljasteta tai muutoin saateta sivullisten kayttoon.

» Eheys — tiedot ja jarjestelmét ovat luotettavia, oikeita ja ajantasaisia, eivatka
ne ole laitteistovikojen tai ohjelmistovirheiden, luonnontapahtumien

tai oikeudettoman inhimillisen toiminnan seurauksena muuttuneet tai
tuhoutuneet.

» Saatavuus — jarjestelmien tiedot ja niiden muodostamat palvelut ovat
tarvittaessa niihin oikeutettujen kaytdssa riittavan lyhyen ajan kuluttua.
Tietolikenneymparistossa ja nimenomaan verkkopalvelujen tarjoajan ja
kayttajan kannalta tarkea peruskasite on palveluvarmuus.

Liséksi tietojen kiistamattomyytta tarvitaan aina kun tietojarjestelman kaytossa
tehtyjen tapahtumien todentaminen ja niiden tekijdiden paikkansa pitavyys

on tarkeaa. [15]
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Jarjestelman taydellisyys
ja kiistaimattomyys
{paikkansapitavyys)

Kayttajan tunnistus
Jarjestelman paasyrajoitukset

Lucttamuksellisuus Eheys Kaytetts
Paljastumiseen ja tarkkailuun - P
littyvét rajoitukset Muutosrajoitukset Kaytdn rajoitukset
I |
Seuranta

Lokin analysointi
Rapartointi
Palautuminen

Kuva 12 Tietoturvan tavoitteet.
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4 Asiakas ja etakaytto

Asiakkaan sisaverkon kayttaminen luomaan verkkoyhteys taajuusmuuttajaan, on suurin
ongelma. Asiakkaiden huolena on turvallisuus.

Yleensa turbiinivalmistajat eivat ole ongelma verkkoyhteyksien kannalta, mutta loppu-
asiakkaat ovat.

Serverilla on paljon tietoa esimerkiksi puiston tuottavuudesta ja vikahistoriaa, tata ei
yleensa haluta jakaa, pelaten sen joutuvan vaariin kasiin.

Sitten tulevat vastuukysymykset ettd jos jotain kuitenkin sattuu eli esimerkiksi vaaraa

tietoa levida ulkopuolelle, niin kuka korvaa mahdolliset vahingot.

Asiakkaan puolella on kaksi vaihtoehtoa, jotka ovat paasy serverille, josta on yhteys tur-
biineihin tai asentaa turbiinikohtainen PC.

Néaissa on hyvié ja huonoja puolia:

» Jos paasee serverille, niin on mahdollisuus paasta kasiksi asiakkaan kannalta
arkaluoteiseen tietoon. Mahdollisuus aiheuttaa jarjestelmavaurioita, tai jopa oh-
jaamaan jarjestelmaa.

e Turbiinikohtainen PC voi olla hankala jarjestéaa. Turbiinille voi olla hankala jarjes-
taa riittdvan hyvaa verkkoyhteyttd. Tietoturvallisuus ja tarvittavien ohjelmien

asennus.

Taytyy myos muistaa etta ongelmat eivat aina ole asiakkaan paassé, vaan ne voivat olla
myds oman tietohallinnon aikaansaamia. Esimerkiksi omaan PC:hen ei ole paakayttaja-
oikeuksia, eli ohjelmien asennus on hankalaa ja aikaa vievaa, silla ne taytyy asentaa
tietohallinnon kautta. Liséksi itse verkkoyhteys on yleensé hyvin suojattu, eika siihen saa
avattua porttia yhta asiakasta varten.

Naita voi kiertda esimerkiksi hankkimalla PC:n muualta kuin tietohallinnolta, mutta tadssa
tullee helposti ongelma siina etta talla PC:lla ei padse omaan sisaverkkoon. Sisaverk-
koon p&asy on harvoin ongelma, koska talla ratkaisulla paastaan kuitenkin verkkoyhtey-

teen asiakkaan kayttoon.
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5 Tarvittavat ohjelmat

Kappaleessa kaydaan lyhyesti lapi tarkeimmat ohjelmistot etdayhteyden luomiseen ja

kayton tutkimiseen.

51 VPN

Virtuaalinen yksityisverkko, VPN (virtual privat network) rakentaa julkisen siirtoyhteyden
yli oma turvallisen ja suojatun verkkoyhteyden, joka nékyy ulosp&in kuten normaali-
verkko. Tarkoituksena on varmistaa, etta siirrettaessa tietoa julkisen siirtotien (esim. In-
ternet) ylitse, data ei muutu, havia tai joudu kopioiduksi.

VPN-yhteyden perusajatus on esitetty alla olevassa kuvassa 17.

Jaettu / yleinen
verkko

Kuva 13 VPN periaate.

VPN-yhteyden tavoitteena on luoda eristetty tunneli julkisen siirtotien sisaan. Kaikkien
VPN-reitittimien valilla emuloidaan suoraa Point-to-Point -yhteyttd, jonka ansiosta VPN-
verkkoa voi kasitella kuten normaalia tietoverkkoa. Matkiakseen Point-to-point yhteytta,
tieto varustetaan tunnisteella, joka siséltaa reititystiedot sallien sen matkata jaetun tai
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yleisen verkon yli paatepisteeseensa. Matkiakseen yksityisyhteytta, data lahetetédan sa-
lattuna. Paketit, jotka siepataan jaetussa / yleisessa verkossa ovat lukukelvottomia ilman
salauksen purkuavaimia.

VPN-reitittimet voidaan konfiguroida siten, ettd VPN-verkon kautta kulkeviksi tarkoitetut
viestit laheteta&n salattuina VPN-palvelimen kautta toiselle reitittimelle. Muut viestit kul-
kevat puolestaan normaalisti julkiseen verkkoon. Tarvittavat reitittimet asennetaan
yleensa yrityksen mahdollisen palomuurin taakse maksimaalisen turvallisuuden takaa-
miseksi.

VPN-yhteydet sallivat esimerkiksi etatyontekijan saavuttaa yhteyden organisaation pal-
velimelle kayttden hyvakseen julkista verkkoa kuten Internetia. Kayttajan nakokulmasta
VPN on PTP-yhteys (Point-To-Point) kayttajan tietokoneen (VPN client) ja organisaation
palvelimen (VPN server) valilla. Jaetun / yleisen verkon tarkka infrastruktuuri on yhden-
tekevad, koska data nayttaa aina olevan lahtoisin suojatusta yhteydesta.

VPN-yhteydet sallivat organisaatioille myds reititetyt yhteydet, jotka erottavat maantie-
teellisesti erindiset toimipisteet julkisen verkon (esim. Internet) yli sailyttden samalla tur-
vallisen viestintdyhteyden. Reititetty VPN-yhteys Internetin kautta loogisesti toimii WAN
yhteytena. [16]

5.2 TeamViewer 6

TeamViewer on graafinen kayttoliittyma etakayttoon, kuten kuvassa 18. Ohjelman avulla
voidaan muodostaa etakayttoyhteys, tiedonsiirtoyhteys ja VPN-yhteys. Ohjelma pitaa
olla asennettuna asiakkaan PC:lla ja etakayttd PC:lla. Asiakas luo ID ja salasanan, joita

kayttamalla etayhteys voidaan luoda.

Ohjelma voi toimia palomuurina ja toimii myos NAT:in (network address translation) ta-
kaa ilman konfigurointia.

Ohjelma on ilmainen yksityiskaytdssa ja maksullinen yrityskaytossa.

Istunnon luonnin yhteydessa TeamViewer maarittdd optimaalisen yhteystyypin. 70 pro-
sentissa kaikista tapauksista padpalvelintemme kattelyn jalkeen muodostetaan suora
UDP- tai TCP-yhteys (jopa standardityyppisten yhdyskéaytavien, NAT-verkkojen ja palo-
muurien taakse). Muut yhteydet reititetdan adarimmaisen tehokkaasti hajautetun reititin-
verkkomme kautta TCP-protokollaa tai http-tunnelointia kayttaden. TeamViewerin kayttd

ei edellyta kayttajalta minkaan porttien avaamista.
y
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TeamViewerin tietoliikenteen suojauksessa kaytetdan RSA-jarjestelman julkisen ja yksi-
tyisen avaimen vaihtoon perustuvaa salausta ja 256-bittistd AES-istuntosalausta. Ky-
seista tekniikkaa kaytetddn myos https- /SSL-suojauksessa, ja se on tamanhetkisten kri-
teerien mukaan arvioitu taysin turvalliseksi. Tassd menetelméassa yksityinen avain ei
koskaan siirry pois Client-tietokoneelta. Nain voidaan varmistaa, etta keskenaan yhdis-
tetyt tietokoneet — mukaan lukien TeamViewerin reititinpalvelimet — eivat pysty tulkitse-
maan datavirran salakoodia. [17]

r
] TeamViewer

Connection

Fres license (non-commerdal use only)

Allow Remote Control Control Remote Computer
Please tell your partner the following Please enter your partner's ID in arder
ID and password if you would ke to to control the remote computer.

allow remote control,

Your ID Partner ID
Fassword i@ Remote control

(VPN

Connect to partmer
Setup unattended access. ..

@~ ©  Notready, Please check yeur connection

L

Kuva 14 TeamViewer.

5.3 Windows Remote Desktop

My6s Microsoftin RDC:ta (remote desktop connection) kaytetaan etayhteyksien luomi-
seen. RDC mahdollistaa toisen PC:n kayton verkon yli.

Ohjelma taytyy asentaa PC:lle, ja jo se tuottaa yleensa hankaluuksia. Ohjelma on kui-
tenkin helppokayttdinen, mutta salaukset ovat normaaliasetuksin varsin matalat.

;
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5.4 Drivewindow 2.6

Drivewindow (DW) on helppokayttdinen 32 bittinen windows ohjelma, ACS600- ja
ACS800-taajuusmuuttajien kayttéénottoon, huoltoon ja vianhakuun. DW kytketaén kayt-
t66n valokaapelin ja RUSB-02 adapterin avulla. Kuvassa 19, on esimerkki drivewindow-

sin monitori-ikkunasta.

DW siséltdd muun muassa seuraavia ominaisuuksia:
- Toimii myds vanhojen kayttéjen kanssa.
- Voi kytkea useita kayttoja yhta aikaa.
- Kayttad DDCS kommunikointi protokollaa.
- Muuttujien monitorointi numeerisessa ja graafisessa muodossa.
- Etakaytté myos sisaverkon kautta.
- Parametrien muuttaminen ja monitorointi.
- Data- ja vikaloggereiden lukeminen ja talletus.
- Parametrien ja ohjelmistojen varmuuskopiointi.

- OPC serveri.

(B DriveWindow - (ABBLOFTineOPC (PMM (I = |
File Edit View Network Drve Desktop Monitor Datalogger Help
8| s|:elx| #l2l8] @ |G 2] oo > |mu|x] [mlt]a] x|
B PVM{OYL} =
Name [ opc Address
1 0101 GENSPEEDFILT [rpm] 00 (OKLPar11
2 01.06: GEN CURRENT [A] 000 (O}1par1s
3 01.10: DC VOLTAGE [V] 0o {0§13Par110
Monitor Monitor
Setting Value 100
ode Fast
5
99,000
60.000
10000 8
000
000,150
2 [01,06: GEN CURRENT (A] | 0.90,2000¢
3 0110: DC VOLTAGE [V] 0001100 €0
4 Channel4 000,1000¢
5 Channel 5 000,1000¢
& Channel6 (000,10000
40
20
12.000 24.000 36.000 48.000 60.000
Time (s)
-
« m v ol

Ready & Py} NOM

Kuva 15 Drivewindow monitorindytto.

)
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6 Verkon testaus
Etayhteytta voidaan testata erilaisilla apuohjelmilla, joista kaytetyimmat lyhyesti.

6.1 Ping

Verkkoasetusten testaamiseen kaytetty apuohjelma. Sen toiminta perustuu ICMP echo-
viesteihin, joita se lahettdd kohteeseen. Saatujen vastausten perusteella saadaan sel-
ville kohteen tila ja verkkoviive matkalla kohteeseen.
Tarkeimmat optiot:

- -t, pingaa kohdetta, kunnes keskeytetaan esim. CTRL-C.

- -a, ratkaisee IP-osoitteen nimipalvelun nimiksi.

- 127.0.0.1, testaa yhteytta paikallisen koneen IP-ohjelmistoon. [18]

6.2 IPconfig

Komento nayttaa verkkolaitteen TCP/IP-asetukset Silla voidaan myds vapauttaa (/re-
lease) ja uudistaa (frenew) DHCP-laitteen verkkoasetukset.
Tarkeimmat optiot:

- All, nayttaa kaiken konfiguraatiotiedon.

- ?, nayttaa ohjeen.

- Release, vapauttaa kaikki sovittimet. [18]

7 Verkkoyhteysvaihtoehdot

Talla hetkelle ei ole paasya verkon kautta tuulivoimapuiston kaikkiin turbiineihin yhden
serverin kautta. Suurin ongelma on loppuasiakkaan byrokratia.
Viime aikoina on ollut havaittavissa pienta aktivoitumista loppuasiakkaan IT-osastolla,

josta myonnetdan lupia ottaa yhteyksia serverin kautta turbiineihin.

Talla hetkelld on puiston analysointia varten asennettu tietokone asiakkaan verkkoon.
Tahan tietokoneeseen on asennettu VPN client, drivewindow ja ohjelmisto tiedonkeruu-
seen. Kerétty tieto poltetaan DVD:lle ja lahetetdan esim. kuukauden valein analysoita-
vaksi ABB:lle.
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Yksittaisten turbiinien kohdalla on kaytetty NETA:a, jos siihen on saatu tarvittavat luvat.

Tuuliturbiinipuolella taajuusmuuttajiin on asennettu verkkoadapteri yleensa asiakkaan
tarpeiden mukaisesti. Talla hetkella kaytdossa on NETA, jolla saadaan yhteys suoraan
taajuusmuuttajaan. Yhteys voidaan muodostaa myds serverin kautta, jos se on kytketty
taajuusmuuttajiin tai PC:n kautta joka on kytketty taajuusmuuttajaan.

Kayton littaminen ethernet vaylaén voidaan toteuttaa seuraavilla tavoilla:
1. NETA-01

NETA-21

Kayttoon kytketty PC etakayttdohjelmalla.

Serveri PC kytkettyna puiston jokaiseen turbiiniin.

a > wDn

Oman yhtién mies paikan paalla.

7.1 NETA-01

Kuvassa 13 on NETA-01 kenttavayla adapteri, jonka saa optiona taajuusmuuttajiin.
NETA voidaan kytkea taajuusmuuttajaan ethernet-verkkoa hyvaksi kayttaen.

Voidaan asentaa myos jalkikateen. Mekaaninen asennus kiskolle, jotta varmistetaan lait-
teen maadoitus. Sahkdinen asennus vaatii ethernet-kaapelin asennuksen ja 24 VVdc syo6-
ton. NETA-01 kytketdan taajuusmuuttajiin valokaapelilla rinkiin tai haaroitin-yksikon

kautta.

-
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NETA-01 sisdltdd muun muassa seuraavia ominaisuuksia:

- Laaja yhteensopivuus, toimii myos vanhojen kayttdjen kanssa.

- Taajuusmuuttajaa ei tarvitse parametrisoida monitorointia varten.

- Mahdollisuus kytkea useampi kaytto.

- Sisaltaa kayttoliittyman.

- Parametriarvojen lukeminen ja kirjoittaminen.

- Kayton tilatietojen ja muuttuvien parametrien hetkellisarvojen lukeminen.
- Dataloggerin asettaminen, lukeminen ja tallettaminen tiedostoon.

- Raportointi ja tapahtumarekisterit sdhkopostilla.

- Ohjauskaskyjen antaminen taajuusmuuttajalle.

- Nopeus- tai momenttiohjeen syéttaminen.

- Vian resetointi.

Kuva 16 NETA-01.[8]
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7.2 NETA-21
Kuvassa 14 on NETA-21, ethernet-verkkoa kayttava selain pohjainen etavalvontatyo-
kalu. Se tarjoaa mahdollisuuden kaytén monitorointiin ilman taajuusmuuttajalle asennet-
tua PC:ta ja mahdollisuuden automaattiseen raportointiin ulkoisen systeemin kesken.
Useita kayttoja voidaan kytkea verkkoon kayttaen paneli-vaylaa tai valokaapeliliitantaa.
NETA-21 ei ole tarkoitettu kaytdn ohjaukseen tai kayttéénottoon.

NETA-21 sisdltdd muun muassa seuraavia ominaisuuksia:

Kaksi verkkoliitantaa

0 Sisainen (sisainen verkko)
o Ulkoinen (TCP/IP)
0 Automaattinen tai kiinteé IP configurointi.
- Helppo point-to-point yhteys PC:lle.
- Eritasoiset kayttooikeudet.
- Adapterin ohjelmiston etapaivitys.
- Kaytdn ohjelmiston etapaivitys.
- Ajan synkronointi NTP serverilta.
- Mahdollisuus kayttaa USB modeemia.
- Sisaltaa kayttoliittyman.
- Raportointi ja tapahtumarekisterit sahkdpostilla
- Kaytbn monitorointi.
- Lukea ja muuttaa kaytdén parametreja.
- Lukea kayton tilatieto ja muuttuvien parametrien hetkellistietoja.
- Parametrisoida, monitoroida ja tallettaa dataloggeri.
- Lukea ja tallettaa vikahistoria.
- Lahettda séhkdposti tapahtumista.
- Kayttaa sahkopostia jatkuvaan kayttdjen monitorointiin.
- Kayttaa SD muistikorttia jatkuvaan kayttéjen monitorointiin.
- Tallettaa tapahtumat SD muistikortille.
- Tallettaa kayton parametrit ja tapahtumat SD muistikortille.
- Luoda yksiloityja tapahtuma raportteja.
- Luoda yksiloityja raportteja sahkopostiin, SD muistikortille ja FTP:lle.
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||'“|I|HH]

Kuva 17 NETA-21. [8]

7.3 Kayttoon kytketty PC etakayttbohjelmalla

Tassa ratkaisussa verkkoyhteys otetaan ulkoiseen PC:hen, johon on asennettu etékayt-
téohjelma. Ulkoinen PC on kytketty turbiinin PLC:hen ja sen kautta kayttoon tai suoraan
kayttoon. Ulkoiseen PC:hen asennetaan tarvittavat etéakayttdéohjelmisto seka tyokaluoh-
jelmistot, joita kaytetaan yhteyden muodostamiseen, tiedon keruuseen ja testaukseen.
Tarvitaan myos verkkoyhteys, joka voidaan muodostaa asiakkaan verkon tai mobiili laa-
jakaistaa hyvéaksikayttéden. Joillakin asiakkailla on turbiinikohtainen PC valmiiksi asen-

nettuna, jota voidaan myos kayttaa ohjelmistojen asentamisen jalkeen.

Katso Kuva 18 Ulkoinen PC kytketty yhteen turbiiniin.

Hyvat puolet:
y
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e Tarvitsee oman verkkoyhteyden (mobiililaajakaista).
* Saa asiakkaalta helposti luvan.
* Asiakkaan ei tarvitse kontrolloida tietoa, jos kytketéd&an suoraan taajuusmuutta-

jaan.

Kaytettavaan PC:hen on helppo asentaa tarvittavat ohjelmistot.

Huonot puolet:
« Useimmissa tapauksissa hidas asentaa (lahetys turbiinille ja asennus).
e Tarvitsee oman verkkoyhteyden (mobiililaajakaista).

* Verkkoyhteydet eivat valttamatta toimi kaukaisilla turbiineilla.

%,
!
N
|
r T
7
VPN
Laptop
Lapto
Prop connected
to turbine.

Kuva 18 Ulkoinen PC kytketty yhteen turbiiniin.

7.4 Serveri PC kytkettyna puiston jokaiseen turbiiniin.

Tassa vaihtoehdossa otetaan yhteys etakayttoohjelman kautta asiakkaan palvelimeen
palomuurin l&pi. Palvelin on yhdistetty kytkimen kautta puiston kaikkiin turbiineihin ja sita
kautta my6s kayttdihin. Palvelimelle on asennettu tarvittavat tydkaluohjelmistot, joilla
saadaan tarvittavat tiedot kerattya tai tarvittavat testit tehtya.

Tassa on suurin ongelma loppuasiakkaan byrokratia. Byrokratiaa nopeuttavat paa-

saantoisesti vain tuotannonmenetyksista aiheutuvat kustannukset.

Katso kuvasta 15 periaate, jossa palvelin on kytketty puiston kaikkiin turbiineihin.

Hyvét puolet:
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* Yhteys kaikkiin turbiineihin yhden serveri PC:n kautta.
» Asiakas voi kontrolloida tietoa ja yhteyksi& verkon eri osiin.

» Tavoittaa nopeasti kaikki kaytot.

Huonot puolet:
e Paasy serverille hankalaa.
¢ Hankala saada lupa serverille asennettaviin tytkaluohjelmiin.
« Asiakkaan taytyy kontrolloida tietoa / paasyéa verkon eri osiin.
* Loppuasiakkaan byrokratia.

* Mahdollisista ongelmista aiheutuvat vastuukysymykset.

)
\
'yg ==
#
VPN N
Laptop Customer Customer network META-01- %,
firewall Server PC ‘ 1 ) fr_-zz___
# |
NETA-01- 'l .
2 — Y
A=
/7
NETA-01- ||
: |

Kuva 19 Tuulivoimapuiston palvelin kytketty puiston kaikkiin turbiinehin.

7.5 Oman yhtién tydntekija paikan paalla

Joskus kay myos niin etté paikalla voi olla oman yhtion tyontekija, jolla ei valttamatté ole
tarvittavaa tietotaitoa taajuusmuuttajan korjaamiseen tai sdatamiseen, mutta hanella on
PC ja sita kautta yhteys yhtion omaan verkkoon ja taajuusmuuttajaan. Tall6in paikalla
oleva tydntekija jakaa PC:nsé pikaviestisovelluksen (esim. lync) kautta, jotta henkil® jolla

on tarvittava tietotaito voi tarkastella parametreja tms. esim. konttorilta kasin.
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Eri yhteysmahdollisuudet katsottiin manuaaleista ja vertailtiin niiden kaytettavyytta osas-

ton omaan ja asiakkaan tarpeeseen.

Asiakkaan tarve on yleensé saada turbiini tuottamaan mahdollisimman nopeasti. Nykyi-

sin on tullut myos tarvetta muun muassa kayttdasteen nostamiselle ja erilaisiin seuran-

taraportointiin.

Oma tarve on luonnollisesti saada riittéavasti tietoa paatoksenteon tueksi, mita kaytosta

on saatavissa mahdollisimman helposti, jotta siitd saadaan tarvittava tieto asiakkaalle.

Taulukossa 1 kadydaan lapi perustoiminnot.

Tama tarkoittaa etté kaytosta voidaan perustapauksessa lukea ja tallentaa vahintaan:

- parametrit
- vikahistoria

- tapahtumarekisteri

Lisaksi olisi oltava mahdollisuudet:

- lukea sisadinen kommunikointi

- kayton resetointi

- dataloggereiden kaytto

- muuttaa parametreja

- kaytdn monitorointi.

Taulukko 1 Vaihtoehtojen vertailu

Toiminta: on mahdollista NETA- | NETA- | Kayttoon kyt- | SERVERI
01 21 ketty PC eta- | PC
kayttoohjel-
malla
Lukea parametrit X X X X
Lukea vikahistoria X X X X
Lukea tapahtumahistoria X X X X
Lukea sisainen kommunikointi X X
Muuttaa parametreja X X X X
Kaytdn monitorointi X X X X
Dataloggereiden kaytto X X
Kayton resetointi X X
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Pelkastaan taulukon 1 mukaan ei kannata yhteytta valita, vaan se riippuu myds asiak-

kaan mahdollisuuksista ja siitd, mita talla halutaan saavuttaa.

Taulukosta 1 voi lukea, ettd PC kytkettyna kayttoon tai serverin kautta, on kayttokelpoi-
sin. Tama ei kuitenkaan anna koko kuvaa niistd mahdillisuuksista ja kaytettavyydesta,
mita eri mahdollisuudet tarjoavat. Niista lyhyesti alla.

NETA-01 on tehty niin, ettd se on taaksepain yhteensopiva vanhojen kayttojen kanssa.
Tama luo rajat mita laitteella voi tehd&, koska se rajoittaa ohjelmistojen kehittamista,
uudempien kayttdjen tarjoamiin mahdollisuuksiin.

NETA-21 on tehty vain edellisen ja uusien taajuusmuuttajasukupolvien mahdollisuuksien
mukaan. Laite tarjoaa laajemmat muun muassa raportointimahdollisuudet ja ohjelmisto-
jen asennukset. Laite itsesséén on helpompi kayttaa, niin erilaisten asetusten kuin nor-
maalin kaytettéavyyden osalta.

Kayttoon kytketty PC suoraan tai serverin kautta otettu yhteys tarjoaa samat perusomi-
naisuudet. Tasta voi sanoa haittaavana puolen sen, etté koska kaytéssa on drivewindow,

niin se ei tarjoa suoraan esimerkiksi raportointia.

9 \Valitun etdyhteyden testaus

Tyodssa valittin ACS800 pohjaisille turbiineille kokeiltaviksi kayttoon kytketty PC etékayt-
téohjelmistolla. Tata kokeiltiin eri asiakkailla kahdella eri tavalla, riippuen asiakkaan kayt-
tamisté ohjelmistoista.

1. Turbiiniin asennettu PC teamviewer 6 ohjelmistolla.

2. Turbiiniin asennettu PC openVPN ohjelmistolla.

Paatokseen vaikuttivat asiakkaan tarve ja ratkaisun helppous, koska asiakas kaytti myos
etayhteytta turbiinille ja tarvittavat ohjelmat kyseisissa tapauksissa oli asennettu, eli
teamviewer ja drivewindow tai openVPN ja drivewindow olivat jo asennettu paikalliseen
PC:n.

9.1 Turbiiniin asennettu PC teamviewer 6 ohjelmistolla.

Kayttoon oli asennettu peruskommunikointi vaihemoduleiden ja haaroitinyksikéiden va-

lille ja kayttd on varustettu myés NETA-01:lla.
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Asiakas loi uudet kayttajatunnukset ja salasanat uutta yhteytta varten.

Asensin omaan PC:hen teamviewer ohjelmiston, jolla saadaan luotua yhteys asiakkaan
antamilla kayttajatunnuksilla ja salasanalla.

Kun yhteys kayttoon saatiin, generaattori- ja verkkopuolen inverttereiden parametrit ja
vikahistoriat saatiin luettua. Vikahistoria ja parametrit kertoivat etté tarkkaan vian hakuun
tarvitaan lukea my0s sisdinen kommunikointi.

Peruskommunikoinnissa siséaista kommunikointia ei ole kytketty jakajayksikolle niin etta
se olisi etaluettava, vaan se pitdd tehda manuaalisesti, eli kytked PC suoraan jakajayk-
sikkoon.

Mekaaniset muutokset kommunikoinnissa tarkoittivat kolmen lisdvalokaapelin kytke-
mistd, joka saatiinkin tehtya.

Muutoksien jalkeen, myds sisdainen kommunikointi saatiin luettua, ja vika paikallistettua.
Paikallinen service-yksikk6 ohjeistettiin tilaamaan tarvittavat osat ja he kavivat korjaa-

massa vian.

Tassa kokeilussa saatiin tehtya kaikki perustapaukset eli parametrien, vikahistorian ja
tapahtumarekistereiden lukeminen ja tallettaminen. Loppujenlopuksi tuli myos tarve
tehda tarkentavia lisédmittauksia, johon tarvittiin tehdd muutoksia kommunikointiin.

Taman jalkeen saatiin paateltya viallinen osa, ja tilattiin paikallinen huoltoyksikko tarvit-

tavin varaosin paikalle, suorittamaan korjaus.

Kommentit etdyhteyden kaytosta:
- Asiakkaan tietokoneeseen tarvittavien ohjelmistojen asennus / tarkastus.
- Tarvittavien asennusten helppous riippuu asiakkaan motivaatiosta.
- Yhteys helppo muodostaa.
- Kayttd helppoa.
- Saa kaikki tarvittavat tiedot vianhakuun.

- Talla voi sekoittaa asiakkaan prosessin.

9.2 Turbiiniin asennettu PC openVPN ohjelmistolla.

Kayttoon oli asennettu peruskommunikointi vaihemoduleiden ja haaroitinyksikdiden va-
lille ja kayttd on varustettu NETA-01:lla.

Asiakas loi uudet kayttajatunnukset ja salasanat uutta yhteytta varten.

Asensin omaan PC:hen openVPN ohjelmiston, jolla saadaan luotua yhteys asiakkaan

antamilla kayttajatunnuksilla ja salasanalla. Konfiguroinnin ja sertifikaattion asennuksen
y
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jalkeen yhteyden ottaminen ei onnistunut tyé PC:lla, koska oma palomuuri ei sallinut
openVPN yhteytta ulospain.

Yhteyden salliminen olisi vaatinut luvan hakemista IT-osastolta, joka on ulkoistettu kol-
mannelle osapuolelle. Luvan saantiin olisi mennyt viikkoja, joten openVPN asennettiin
osastolle ostettuun PC:hen, joka ei ole yhtion IT-osaston hallinnoima. Taman jalkeen
yhteys oli mahdollista luoda, mutta huomattiin etta verkko turbiinille oli liian hidas, jotta
NETA toimisi oikein.

Verkkoa testattaessa ping komennolla, huomattiin ettd kutsuun vastausaika oli yli 1000
msek. Tama tarkoittaa hyvin hidasta verkkoyhteytt, jossa NETA ei voi toimia.

Tassa tapauksessa yhteytta ei voitu muodostaa kahden eri syyn takia:
1. Oma palomuuri esti yhteyden.

2. Liian hidas verkkoyhteys.

|
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10 Johtopaatokset

Turbiinille on yleensa aina jonkinlainen verkkoyhteys, mutta ei ole pelkastaan asiak-
kaasta kiinni, kuinka verkkoyhteyden saa toimimaan.

Asiakkaalla on omat rajoitteensa, mutta se on vain yksi puoli. Toinen puoli on oma tieto-
turvallisuuteen liittyva politikka, joka tdssakin tapauksessa esti tdysin VPN yhteyden
kayton yhtion IT-osaston hallinnoimalta tietokoneelta.

Mahdollisuudet ovat rajalliset, riippuen turbiinin sijainnista ja asiakkaan néakemista me-
netyksista.

Tarvittavat laitteet ja softat ovat olemassa, mutta ongelmat aiheuttaa asiakkaan hidas ja
kankea byrokratia.

Yleensé asiakkaan byrokratiaa nopeuttaa huomattavasti tarvittavan avun laajuus el

kuinka paljon asiakas menettaa taloudellisesti, jos verkkoyhteyksia ei saada toimimaan.

Riippuu tarpeesta millainen etayhteys kayttdon kannattaa asentaa. Jos tarvitaan perus
vian hakua, niin siihen kay kaikki vaihtoehdot. Jos on tarvetta erilaisiin raportointiin, niin
silloin kannattaa valita joko NETA-01 tai NETA-21, riippuen kaytosta. Naista kahdesta
NETA-21 jos se vain kay kayton puolesta mahdollista. Naihin kumpaankin saa raportointi
mahdollisuuden, joskin NETA-01 tarvitaan ohjelmointi taitoa.

NETA-21 on kayttokelpoinen vianhaussa ja erilaisissa kaytettavyyden- ja kayttoasteen
mittauksessa ja niiden nostamisessa.

Uusissa kaytbissa on NETA-21 yleenséa asennettu tehtaalla, mutta se voidaan asentaa

myds jo kaytdssa oleviin turbiineihin.

Yhteys turbiinilla olevaan PC:hen joka on kytketty suoraan kayttoon, voidaan toteuttaa
kaikki tarvittavat vianhaut ja mittaukset. Tamé& mahdollisuus on lahinna vain yksittaisiin
turbiineihin, en nae mielekkdana esimerkiksi 100 turbiinin tuulivoimapuistossa kytkea
PC:ta jokaiseen turbiiniin.

Serverin kautta paastaan kasiksi puiston kaikkiin turbiineihin, mutta lupaprosessi on hi-
das. Muutamassa yksittaisessa tuulivoimapuistossa ollaan kuitenkin menossa parem-

paan suuntaan helpomman sisaverkon kayttdmisen kanssa.

Tyon aikana tehty etakaytto koettiin helpoksi ja varmaksi yhteydeksi, kunhan se saatiin
luoduksi. Yhteys oli nopeaa eika siina huomattu katkoksia tai hitautta.
Etakayton aikana huomattu sisaisen kommunikoinnin puuttuminen jakajalaitteelta, ei to-

dennakdisesti aiheuta muutoksia tuotannossa, koska yleensé voidaan parametrien ja
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vikahistorian perusteella paatella vika. Usein myods kyseiset jakajalaitteet on asennettu

tehtaalla, riippuen kaytén kokoluokasta.

Uuden sukupolven laitteet kytketaan ohjauskortistaan suoraan puiston sisaverkkoon.
TyOkaluohjelma asennetaan serveri-koneelle, josta saadaan yhteys puiston jokaiseen
kayttoon. Tyokalun avulla saadaan tehty& kaikki peruskayttoon liittyvat mittaukset ja
muutokset ja lisdksi muun muassa uudet ohjelmat voidaan asentaa sen kautta, verrata
puiston kaikkien turbiinien parametrit keskenaan.

Myds tassé taytyy saada lupa loppuasiakkaalta sisaverkon kayttoon.

|
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