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THVISTELMA

Tampereen ammattikorkeakoulussa vieraileville luennoitsijoille ja muille vieraille,
jotka tarvitsevat TAMK:n tietojarjestelmat kéyttoonsa, on mahdollista luoda
tilapdinen kayttajatunnus. Taman opinndytetyon ohjelmistolla korvataan
erikoistaitoja vaativa komentorivipohjainen ohjelma modernilla web-sovelluksella.
Helppokayttoisella graafisella kayttoliittymalla varustettu sovellus on mahdollista
luovuttaa nykyistd suuremman kayttajakunnan haltuun, jolloin asiakaspalvelun

laatu ja nopeus paranee.

Tilapéistunnusten hallintasovellus integroituu osaksi TAMK:n intranet-portaalia.
Tamaén vuoksi ohjelmisto on J2EE-pohjainen web-sovellus, jossa yhdistellaan
portletteja, servlettejd sekd JSP-sivuja. Kayttoliittymén toteutuksessa on kaytetty
myds JavaScript-kielta ja silld toteutettua jMaki-kirjastoa. Ohjelma tarjoaa liitynnét
LDAP- ja AD-hakemistoihin sekd MySQL-tietokantaan.

Sovellus vaatii vield hieman jatkokehitysta, erityisesti kayttoliittymén visuaalisen
ilmeen muokkaamista. Tdman opinndytetyon aihe oli erittdin monipuolinen ja
haastava. Tyon teknisessa toteutuksessa joutui perehtymaén useisiin web-
sovelluksissa kaytettyihin tekniikoihin. Osa tydssa hyddynnetyista menetelmista oli

suhteellisen uusia, joten lahdemateriaalin 16ytamisessa oli omat haasteensa.
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ABSTRACT

TAMK University of Applied Sciences has lots of visiting lectures in a year. These
lecturers might need short time access to TAMK’s information systems so they
need a temporary user account. Currently these accounts are reserved and
administrated by using UNIX command line application. Usage of the software
requires special knowledge and for that reason only TAMK’s Computer Center’s
personnel are operating it. Purposes of this thesis work are design and implement
graphical web application which is easy to use. Easier reservation application can

be operated by wider range of users which improves quality of service for visitors.

Graphical temporary account management software integrates as a part of TAMK’s
intranet portal. That technical requirement limits implementation techniques of the
application to Java based web applications. This thesis work’s application
combines portlets, servlets and JSP pages. Also AJAX features are used to produce
more pleasant user interface by using jMaki framework. The application uses

LDAP and AD directories and MySQL database as external data sources.
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KAYTETYT TERMIT JA LYHENTEET

LDAP Lightweight Directory Access Protocol on hakemistopalveluiden
kayttdmiseen tarkoitettu protokolla.

AD Active Directory on Microsoftin nakemys LDAP-hakemistosta.

InnoDB MySQL.:n tietokantamoottori, joka tukee transaktioita ja

vierasavaimia.

J2EE Java 2 Enterprise Edition on ohjelmistoalusta, jolla voidaan luoda
sovelluspalvelimella suoritettavia web-sovelluksia.

Portlet Siirrettdva web-sovellus, joka muodostaa osan portaalin
kayttoliittymasta.

Servlet Java web-sovellus, joka suoritetaan sovelluspalvelimella.

JSP JavaServer Pages on J2EE:n tekniikka, jolla voidaan tuottaa
dynaamisia www-sivuja.

AJAX Asynchronous JavaScript And XML on yleisnimitys tekniikoille, joilla
voidaan tuottaa rikkaita kayttoliittymi& www-sovelluksiin.

MVC Model View Controller -termilla viitataan ohjelmointimalliin, jossa
tieto, tiedon esittdminen ja sovelluslogiikka on eriytetty toisistaan.

JNDI Java Naming and Directory Interface on Javan rajapinta, jolla
kaytetddn esimerkiksi hakemistopalveluita.

JDBC Java Database Connectivity on ohjelmistorajapinta, jota kdytetaén
tietokantayhteyksissa.
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1 JOHDANTO

Tampereen ammattikorkeakoulussa kdy vuosittain useita vierailevia luennoitsijoita,
jotka tarvitsevat padasyn TAMK:n tietojarjestelmiin. Tallaisia lyhytaikaisia tarpeita
varten vierailijalle on mahdollista antaa kayttoon tilapainen kayttajatunnus, jolla
mahdollistetaan paasy tarkeimpia tietojarjestelmid. Tilapéistunnusten luomiseen on
olemassa komentorivipohjainen sovellus, jonka kaytto vaatii erikoisosaamista.
Tasta syystda TAMK:n tietokonekeskuksen henkildsté huolehtii tunnuksen

varaamisesta.

Tassé opinndytetydssé suunnitellaan komentorivisovelluksen toiminnallisuuden
toteuttava Tampereen ammattikorkeakoulun intranettiin integroituva graafinen
ohjelma tilapéistunnusten varaamiseen. Suunnittelun lahtokohtana on sovelluksen
helppokayttdisyys, joka mahdollistaa tunnusten myéntamisen hajauttamisen
Tietokonekeskuksen organisaation ulkopuolelle. Samalla otetaan ensimmainen

askel nykyisten tunnushallintatykalujen modernisoimiseksi.

2 TILAPAISTUNNUSTEN KOMENTORIVISOVELLUS

Tassé luvussa tarkastellaan olemassa olevan tunnusvaraussovelluksen toimintaa ja
toteutusta. Taman tyon kannalta oli oleellista kartoittaa lahtokohdat, jotta olemassa

oleva toiminnallisuus voidaan toteuttaa uudessa graafisessa versiossa.

2.1 Komentorivisovelluksen yleiskuvaus

Talla hetkelld tilapdistunnusten hallinnointiin kaytetdan UNIX-shellissa toimivaa
komentorivipohjaista sovellusta. Ohjelmalla pystytaan suorittamaan kaikKi
tarvittavat toimenpiteet, jotka liittyvat tdhan tunnustyyppiin. Tunnuksista voidaan
eri parametreilla listata vapaat, varatut tai kaikki. Téssd suppeassa
tulostusmuodossa vapaista tunnuksista ndytetdan vain tunnuksen nimi ja toimipiste,
jossa se on kaytettavissa. Varatuista tunnuksista ndytetddn myaos viimeinen
voimassaolopéiva. Lisaparametrilla saatavassa laajassa tulosteessa ilmaistaan myds

tiedot tunnuksen tekijastd, kayttajasta, vastuuhenkilosta seka tunnuksen
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kayttotarkoitus. Myos yksittdisen tunnuksen tietoja on mahdollista tarkastella.
Kuvassa 1 on esitetty esimerkkitulostus yhden tunnuksen tiedoista

komentorivisovelluksella tarkasteltuna.

delta:~ f> temppi tunnuszgd -1

tunnmu=sz4, Viimeinen voimassaolopiiva 20080218, Teiskontie, EKAytt&jd Matci R, Vastuuhenkild Matti R, Tekij& root

Kuva 1 Komentorivisovelluksen tulostus yhden tunnuksen tiedoista

Tunnushallintajarjestelmassa olevien tietojen tarkastelun lisaksi on olennaista
pystya varaamaan tunnuksia niit4 tarvitseville vierailijoille. Varaamiseen tarvitaan
tiedot viimeisesta voimassaolopdivastd, tunnuksen vastuuhenkilostd, kayttajasta
sekd kayttotarkoituksesta. Tieto tunnuksen tekijasté tallentuu automaattisesti
varaajan kayttajatunnuksen muodossa. Varatusta tunnuksesta on mahdollista
tulostaa paperiversio kayttdjan muistin tueksi. Esimerkki tunnuksen varaamisesta
komentorivisovelluksella on esitetty kuvassa 2, jossa ohjelman nimen per&én on

annettu varattava tunnus seka viimeinen voimassaolopaiva.
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> temppl tunnusz4 2005

en vastuullinen henkild —--——---
htoehto:

Nurminen

oita omavalintainen :

en kKaytctiia ————-
htoehto:

Kotihakemisto putsattiin.

Kayotajatunhus on tunhus:zd

Tulostetaanko (col) (kKfie) 2

=

Kuva 2 Tunnuksen varaaminen komentorivisovelluksella

2.2 Komentorivisovelluksen tekninen toteutus

8 (32)

Nykyinen hallintasovellus on toteutettu merkkijonojen manipulointiin hyvin

soveltuvalla Perl-ohjelmointikielell&. Tilapaistunnusten hallintaan liittyva logiikka

on Kirjoitettu yhteen tiedostoon, mutta liséksi ohjelma kayttaa hyvakseen

tunnushallinnan yleisia Perl-moduuleita. Niissé on toteutettu

tunnushallintasovelluksien vaatimia yleisia komponentteja, joilla voidaan

esimerkiksi kommunikoida erilaisten tietovarastojen kanssa. Liséksi

tunnushallinnan moduulit sisaltavét tilapdisié tietorakenteita, joihin voidaan hakea

sisaltod paikallista tutkimista tai muokkaamista varten. Taman tyon sovelluksessa

ei hyddynnetd olemassa olevia Perl-moduuleita millaan tavalla, koska niihin ei ole

olemassa rajapintaa intranet-portaalista.
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Tilapéistunnuksiin liittyvaa tietoa on tallennettu tunnushallintatietokantaan, LDAP-
ja AD-hakemistoihin. Naiden ulkoisten tietoléhteiden liséksi rajapintana toimii
tiedostojarjestelma, jonka avulla siivotaan tunnuksen kotihakemisto. Tamé vaihe

tehdaan tunnuksen varaamisen yhteydessa.

3 GRAAFISEN SOVELLUKSEN ASIAKASVAATIMUKSET

Graafisen sovelluksen tulee toteuttaa vahintddn samat ominaisuudet ja
toiminnallisuus kuin komentoriviversion. Ohjelmiston kéytt6a voidaan laajentaa
sellaisille kéayttajille, joille helppokéyttoisyys ja suoraviivaisuus ovat tarkeimpia
ominaisuuksia monipuolisuuden sijasta. Tdman vuoksi kéyttoliittymaé tulee
mahdollisuuksien mukaan suunnitella helppokayttoiseksi ja kayttdjad opastavaksi.
Ohjelmistossa kaytettyjen tekniikoiden on oltava TAMK:n intranet-portaalissa
toimivia Java-sovelluksia. Lisaksi kayttoliittymén toteutuksessa tulee soveltaa
AJAX-tekniikoita, jotta sovellus saadaan toimimaan mahdollisimman nopeasti
loppukéyttajan ndkokulmasta tarkasteltaessa.

4 WEB-SOVELLUSTEN TEORIAA

Seuraavissa aliluvuissa luodaan katsaus tdman opinndytetyon kannalta oleellisiin
web-sovellusten komponentteihin. Asiakasvaatimuksista johtuen kasitellyt aiheet

koostuvat Java-pohjaisista tekniikoista ja niihin liittyvista palvelinohjelmistoista.

4.1 Sovelluspalvelin

Sovelluspalvelin on ohjelmisto, joka toteuttaa HT TP-protokollan liikenndinnin
lisaksi mahdollisuuden suorittaa eri tekniikoilla toteutettuja palvelinpaan
sovelluksia. Sovelluspalvelimelta edellytetdén, ettd se toteuttaa Sun
Microsystemsin J2EE-spesifikaation riittdvan taydellisesti. Ohjelmistokehityksen
kannalta sovelluspalvelin helpottaa ohjelmointity6td, koska kehittdjan ei tarvitse
huolehtia alemman tason logiikasta. N&in kaikki kehitykseen kaytetyt resurssit
voidaan keskittda olennaiseen ja hyddyntaa sovelluspalvelimen tarjoamia

rajapintoja. /2, s. 29-30./
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Tyypillinen palvelin tarjoaa erilaisia komponenttisailioita (container), joissa
voidaan esimerkiksi suorittaa J2EE-sovelluksia. Tdman tyon kannalta
oleellisimmat séiliot ovat servlet- ja portlet-containerit. Liséksi sovelluspalvelimet
saattavat tarjota rajapinnan ulkoisten tietovarastojen kayttoon, esimerkiksi
tietokantoja sekd hakemistopalveluita. Palvelimen tarjoamaa tietokantojen
yhteysallasta on helppo kayttéa kehitettavasta ohjelmistosta, eiké kehittajien

tarvitse miettid omia ratkaisuja, jolloin suunnittelu on suoraviivaisempaa.

4.2 Servlet-sovellukset

Servlet on palvelimen Java-virtuaalikoneessa suoritettava sovellus. Naitd ohjelmia
kaytetaan tyypillisesti tuottamaan dynaamisia HTML-sivuja seké& suorittamaan
operaatioita erilaisten tietovarastojen kanssa. Kéyttdjan www-selaimesta
palvelimelle tulevat pyynnot ohjataan servlet-moottorille (servlet engine), joka
huolehtii ohjelman suorittamisesta. Yleensa yhté4 sovellusta varten on olemassa
yksi palvelimella ajettava instanssi. Servletit pystyvét kuitenkin tehokkaaseen
toimintaan, koska ne suoritetaan séikeistettyind. Ohjelmistokehityksessa on erittéin
tarkeda huomioida saikeiden mukanaan tuomat erityispiirteet esimerkiksi jaetun
muistin osalta. On mahdollista maarata sovellus toimimaan ainoastaan yhdessa
sdikeessd, mutta se ei ole yleensé oikea ratkaisu ongelmien valttdmiseksi, koska

silloin kerrallaan voidaan palvella vain yhta asiakasta. /2, s. 31-32./

Servlet-sdilié huolehtii servlet-sovellusten elinkaaresta. Elinkaaren ensimmaiset
vaiheet muodostuvat sovelluksen lataamisesta sovelluspalvelimen muistiin ja
servletin alustuksesta. Ndma vaiheet voidaan suorittaa joko palvelimen
kaynnistymisen yhteydessa tai ensimmadisen asiakkaan kutsuessa sovellusta.
Alustuksen jalkeen ohjelma j&a varsinaiseen suoritustilaan toteuttamaan sille
osoitettuja palvelupyyntdja. Servletin elinkaareen viimeiset toimenpiteet
suoritetaan yleensd, kun sovelluspalvelin sammutetaan. Nama vaiheet muodostuvat

sovelluksen tuhoamisesta ja roskien keruusta. /2, s. 32-33./
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4.3 Portlet-sovellukset

Portaali on web-sovellus, joka toimii ylemman tason kayttoliitttymakomponenttina
portleteille. Portaali tarjoaa tyypillisesti kayttajakohtaista muokattavuutta,
kertakirjautumisen (single sign on) seké visuaalisesti yhtenéisen ilmeen. Portlet on
puolestaan yksittdinen Java-sovellus, jolla tuotetaan osa portaalin ndkymaésta.
Tyypillisesti timd mahdollisesti dynaamisesti muodostettu siséltd koostuu
esimerkiksi XHTML-kuvauskielelld tuotetusta koodin osasta. Portaali on vastuussa
siitd, ettd erilaisilla portleteilla tuotettu siséltdé muodostaa yhtendisen

kokonaisuuden, esimerkiksi taydellisen HTML-sivun. /4, s. 13./

Asiakkaat, esimerkiksi www-selaimet, kommunikoivat portlettien kanssa pyynto-
ja vastauspareilla (request, response), joita portaali ohjastaa. Servlet-sovellusten
tapaan myos portlettien ajonaikaisena ymparistona toimii erillinen séilio, jota
kutsutaan portlet containeriksi. S&ilid huolehtii sisdltdmiensé sovellusten
elinkaaresta, sekd portaalilta tulevista palvelupyynnéisté. /4, s. 13-14./

Servlet- ja portlet-sovelluksilla on selked riippuvuussuhde toisistaan, ja yhdessé
JSP-sivujen kanssa ne muodostavat Java-kielell& toteutettavan web-sovelluksen
rungon. Edellisessd kappaleessa mainittujen yhtélaisyyksien liséksi portletit eroavat
servleteista tietyilta osin. Tarkeimpid eroavaisuuksia ovat esimerkiksi: Portletit
luovat vain osan kuvauskielen tulosteesta, Niité ei ole sidottu tiettyyn URL-
osoitteeseen, Asiakasohjelmat kommunikoivat portaalin kautta ja Sama sovellus
VoI esiintyd useamman kerran samassa portaalissa. Portlet-sovellus voi hyddyntéa
helposti servlet-ohjelmia, JSP-sivuja ja JSP-tagi-kirjastoja (JSTL). /4, s. 15-17./

Portleteille on méaritelty ikkunan kokoon liittyvia tiloja seké erilaisia
toimintamoodeja. Spesifikaatiossa on madritetty kolme tilaa: view, edit ja help.
View on normaali toimintatila, jossa ohjelma ottaa vastaan palvelupyyntdja ja
tuottaa vastauksena osan portaalisivun sisallostd. Sovelluksen on toteutettava
vahintdan tdma tila. Edit-moodissa kaytt4ja voi muokata portlettia, ja help-moodi
tarjoaa apua ohjelman kaytosta. Kaksi viimeisend mainittua tilaa eivat ole

pakollisia. Portaalipalvelin voi sisaltdd myds valmistajakohtaisia tiloja. Ikkunatiloja



TAMPEREEN AMMATTIKORKEAKOULU TUTKINTOTYO 12 (32)

Tietotekniikka, ohjelmistotekniikka

Matti Rintala
on myods kolme ennalta méaritettyd sek& mahdolliset portaalikohtaiset tilat.
Normal-tilassa portlet-sovellus saattaa jakaa sivun muiden ohjelmien kanssa, joten
tulosteen koko voi olla rajoitettu. Maximized-tilassa portlet on mahdollisesti ainoa
sovellus kyseiselld sivulla tai sill& voi olla paljon tilaa k&ytettavissdén. Minimized-
tilaan saatetun sovelluksen pitaisi tuottaa mahdollisimman véhén, jos ollenkaan,
tulostetta. /4, s. 35-40./

4.4 Kayttoliittyman tekniikat

Tassa tyossa kayttoliittyman toteutukseen kéytetaan Javan JSP-sivuja /5/
dynaamisen HTML-kuvauskielen luomiseen ja jMaki-kirjastoa /6/ AJAX-
ominaisuuksien toteuttamiseen. AJAX on lyhenne englaninkielisistd sanoista
”Asynchronous JavaScript And XML” /7/ eli asynkroninen JavaScript ja XML.
Talla kombinaatiolla yhdistelldan vanhoja tekniikoita uudella tavalla ja saadaan
luotua uudenlaista toiminnallisuutta www-sivuille. T&mén opinnéytetyon
kayttoliittymassé hyddynnetddn ainoastaan asynkronista tiedonsiirtoa, jolla on
mahdollista paivittda vain osa www-sivusta, jolloin véltetddn koko sivun
uudelleenlataaminen. Kéyttaja kokee tallaisen ominaisuuden parempana
kaytettavyytend sekd nopeutuneena toimintana. Tietoa siirretadn selaimen ja
palvelimen vélilla javascript-kielen XMLHttpRequest-oliossa. Varsinaisesta tiedon
kuljettamisesta huolehtii HTTP-protokolla /7/.

Dynaamisten www-sivujen tuottamiseen kaytetty JavaServer Pages (JSP) -
teknologia on osa J2EE-kokonaisuutta. JSP-sivuilla voidaan toteuttaa palvelin- ja
alustariippumattomia www-sovelluksia, joiden koodi suoritetaan palvelimella.
Vaikka JSP-sivulla on mahdollista luoda sovelluksen toimintalogiikkaa, niin
yleensa niitd kéaytetddn kayttoliittyman luomiseen. Naihin sivuihin voidaan upottaa
suoraan Java-kielisté koodia, jolla tuotetaan esimerkiksi HTML-kuvauskielen
elementtejd. Yhtd hyvin HTML-koodin staattiset osat voidaan kirjoittaa suoraan
JSP-sivulle ja dynaamiset osat muodostaa Javalla. Ohjelmistologiikan toteuttamista
varten on olemassa tag-kirjastoja, joiden XML-kuvauskieltd muistuttavilla

elementeilld saadaan helposti aikaiseksi dynaamista toiminnallisuutta. JavaServer
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Pages Standard Tag Library (JSTL)-kirjasto sisaltaa esimerkiksi tageja, joilla

voidaan suorittaa ehtoihin perustuvaa suorituksen haarautumista tai iteraatioita. /5./

AJAX-ominaisuuksien toteuttamiseen tassa opinnaytetydssa kaytetaan asiakas-
palvelin ohjelmistokehyksen (framework) tarjoavaa jMaki-kirjastoa. Tdma
javascript-kirjasto sitoo yhteen monia muita kirjastoja tarjoten yhdenmukaisen
tavan kasitella esimerkiksi kayttoliittymalta tulevia tapahtumia ja suorittaa
asynkronista tiedonsiirtoa selaimen ja palvelimen valilla. Kirjasto tarjoaa myos
joukon pienid sovelluksia, joita kutsutaan widgeteiksi. Naiden sovelmien joukosta
I0ytyy valmiita komponentteja, joita yhdisteleméalla voidaan helposti luoda
kayttoliittymia. /6./

5 KEHITYSYMPARISTO

5.1 Java

Tassé kappaleessa esitelldaén opinnédytetydn sovelluksen kehittamiseen kadytetyt
tyokalut. Samalla tutustutaan testauksessa ja kehittelyssé kaytettyihin

tietojarjestelmiin.

Tamaén opinnaytetydn Java-alustana toimi Sun Microsystemsin Java EE 5 SDK
Update 4. Samassa paketissa seurasi mukana ohjelmiston suorittamiseen vaadittava
sovelluspalvelin nimeltddn Sun Java System Application Server 9.1/GlassFish v.
3.0. Portlettien suorittamiseksi oli vield erikseen asennettava Open Portlet

Container versio 2.0 beta -portlet-séilio.

5.2 Sovelluskehitin

Tyo6n ohjelmointiymparistona toimi avoimen lahdekoodin sovelluskehitin
nimeltd&n NetBeans IDE 6.0 (www.netbeans.org). Kyseinen tydkalu on
ominaisuuksiltaan samaa tasoa kuin kaupalliset kilpailijansa. Plugin-arkkitehtuurin
my6té sovellukseen voidaan lisatd ominaisuuksia erilaisiin tarpeisiin ja

mahdollistaa saman tyokalun kaytto useissa, jopa erikielisissé,
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ohjelmistoprojekteissa. Tilapéistunnusten hallintasovelluksen kehittdmiseen

kaytettavat tekniikat ovat erinomaisesti tuettuna téssa kehitystyokalussa.

Taman opinnaytetydn sovelluksen testaaminen oli helppoa, koska varsinainen
ohjelma voitiin suorittaa suoraan sovelluskehittimesta. Sovellus suoritettiin Sunin
Application Serverissa ajettavassa Portlet Containerissa. Helposti asennettavalla
sovelluskehittimen lisakkeelld tunnushallintasovellus saatiin kddnnettya ja siirrettya

(deploy) Portlet Containeriin.

5.3 Versionhallinta

Jokaisessa ohjelmistoprojektissa kunnollinen ja helposti kaytettava
versionhallintasovellus on ehdoton edellytys. Tydssani tassé tehtévassa oli avoimen
lahdekoodin sovellus nimeltdén Subversion (www.tigris.org), jonka versionumero
oli 1.4.2. Versionhallintasovelluksen tarkoituksena on mahdollistaa ohjelmiston
hallittu kehittdminen ja muutosten integrointi olemassa olevaan koodiin. Tallaisella
ohjelmistolla voidaan tehdd muutoksia tuotettavaan sovellukseen ja tarvittaessa
palauttaa vanhempi tilanne takaisin kéyttéon, jos jokin uusi ratkaisu osoittautuu

toimimattomaksi.

NetBeans siséltdd mahdollisuuden kéyttadd Subversionia suoraan
kehitysympaéristostd, joten versionhallinta oli tdssé tydssé erittdin helppoa. Tehtyja
muutoksia on my6s mahdollista tarkastella erittain havainnollisesti.
Versionhallinnan tietovarasto (repository) sijaitsi Tampereen ammattikorkeakoulun

palvelimella (https://svn.tamk.fi), johon oli mahdollista pa&sta kasiksi myds kotoa.

5.4 Tietokanta

Tunnushallinnan tietokanta sijaitsee avoimen lahdekoodin MySQL-
tietokantapalvelimella, jonka versio on 4.0.20.0. Tietokannassa kaytetdan InnoDB-
tyyppisia tauluja /1, s. 20/, joilla voidaan suorittaa transaktioita seké huolehtia
viite-eheydestd. Tunnushallintasovelluksen testaamista varten oli tarpeen luoda
tuotantokannasta erillinen tietokanta. Testikannan taulurakenne on identtinen

tuotantoversion kanssa ja siihen tallennettiin tuotantokannan varmuuskopion data.
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Testikannan versio MySQL.:st4 on 5.0.20, joka on merkittavasti uudempi kuin
tuotannossa olevan. Lahitulevaisuudessa on kuitenkin tarkoitus siirtdé
tunnushallinnan tietokanta uudempaan ymparistoon, joten tuoreemman version

kayttdminen oli taysin perusteltua.

5.5 Hakemistopalvelimet

Tilapdistunnusten hallintasovellus kommunikoi kahden eri valmistajan
hakemistopalvelimen kanssa. Toinen palvelimista on Sunin Directory Server 5.2,
joka toimii tietovarastona useille TAMK:n palveluille. Microsoftin Active

Directory-palvelin huolehtii Windows-ty0asemien tiedonsaannista.

6 OHJELMISTON RAKENNE

Tassé luvussa on esitetty tdmén opinnédytetydn sovelluksen rakenne ja toteutuksen
periaatteet. AJAX-tekniikoilla toteutettu kayttoliittyma kasitelladn tarkemmin
omassa luvussaan, mutta tietyiltd osin tassé luvussa kasitellyssa logiikassa viitataan

myos kayttoliittymaan.

6.1 Toteutuksen pééperiaatteet

Tilapéistunnusten hallintasovelluksen toteutustekniikkana kaytetdan Java-
ohjelmointikielella toteutettuja web-sovelluksia. Hallintasovelluksen runko
pohjautuu seuraaviin Java-tekniikoihin: portletit, servletit ja JSP-sivut, joita
hyddyntdmalld pyritddn luomaan MVC-mallin mukainen rakenne. Ohjelmiston
logiikka, kéayttoliittyma ja tietovarastot pyritadn siis eriyttdméaan toisistaan.
Kuvassa 3 on esitetty sekd palvelimen etté asiakaspaan pddkomponentit yleisella

tasolla.

Sovelluksen toimiessa portaalipalvelimella ei ohjelmaan voida suoraan tallentaa
tilatietoja. Sama instanssi saattaa palvella yhta aikaa useita asiakkaita, jolloin
tilatieto on tallennettava kayttajakohtaisesti. Kdytdnnossa tdma tarkoittaa sitd, etta
sovelluksen tila on tallennettava kéayttajakohtaiseen istuntoon (sessio).

Istuntotiedon sdilytys tapahtuu palvelimella, mutta asiakkaan www-selaimeen
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talletetaan evaste (cookie), jolla kaytt4j& voidaan tunnistaa. Datan sailéminen
istunnossa kuluttaa palvelimen muistia, joten turhan tiedon varastointia on

véaltettava resurssien saastamiseksi.

web-siilio
portlet-sdilio serviet-siilit
TempAccouni TempAccouniController

www-selain

JavaScript

Kuva 3 Sovelluksen pdakomponentit

Usean kayttdjan samanaikainen palvelu seka palvelimen toiminnan tehostamiseksi
suorittama sovelluksen séikeistys, tuovat mukanaan lisaa toteutuksessa
huomioitavia seikkoja. Paaluokista luodut oliot eivét ole kayttajakohtaisia, vaan
niiden varaamaa muistia saattaa kayttdd samaan aikaan useampi asiakas. Talloin ei
voida olla varmoja siitd, missa jarjestyksessa kutakin kayttajaa palvellaan.
Tunnushallintasovelluksen toteutuksessa on siis jollain tapaa huolehdittava
sédieturvallisuudesta. Tassa ohjelmassa ongelma on huomioitu siten, etta koko olion
nékyvyysalueen muuttujia ei kéytetd. Koodaustasolla se tarkoittaa tilapaistiedon
tallentamista metodikohtaisiin muuttujiin ja sen jalkeen pysyvasti
asiakaskohtaiseen istuntoon. Oliokohtaisia muuttujia olisi mahdollista kdyttaa siten,
ettd ne lukitaan yhden kéyttdjan haltuun kerrallaan Javan synchronized-metodilla.

Talla toteutustavalla sovelluksen kéytettavyys héiriintyy, koska muut asiakkaat
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joutuvat odottamaan lukon avautumista. Kaikkein huonoin ratkaisu olisi toteuttaa
sovellus implementoimalla singleThread-rajapinta, jolloin koko ohjelmaa voisi

kayttaa ainoastaan yksi asiakas kerrallaan.

/7<LDAP
~_ A

ou=students,ou=people,o=tpu. fi,o=cctpu

~_

DB

lempaoraryaccount

~_

OU=Users, DU=Teiskontie,DU=Siudy,
D =tamk, DC=xd

~N

Kuva 4 Sovelluksen kéayttamat tietovarastot

LT T

Portaali

Sovelluksen ulkoisina tietovarastoina toimivat MySQL-tietokanta ja LDAP- seké
AD-hakemistopalvelimet. Ndiden tietovarastojen liitynnat on esitetty kuvassa 4.
Molempiin hakemistoihin pdivitetddn vain uusi salasana ja tietokantaan enemman
ja tarkeampaa tietoa. Naista syistd on tarkeintd, ettd paivitykset tietokantaan

onnistuvat tai sitten koko varausprosessi keskeytetdén. Tallainen toiminnallisuus on
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toteutettu tdmén opinndytetydn sovelluksessa tietokannan tukemilla transaktioilla.
LDAP ja AD eivat tue vastaavaa ominaisuutta, mutta jos tietokantaan on tehty
onnistunut paivitys, voidaan poikkeustilanteessa salasana vaihtaa myds muilla

tyokaluilla.

6.2 Paaluokat

Tassa luvussa kasitellaan tilapaistunnusten hallintasovelluksen rakennetta yleisesti
ja esitell&&n ohjelman paaluokat. Kuvassa 5 on kuvattu sovelluksen luokkakaavio
yleisella tasolla. Karkeasti jaoteltuna luokat on jaoteltavissa pariin apuluokkaan,
ohjauslogiikkaan seka ulkoisiin tietojarjestelmiin litkenndiviin luokkiin. Kuten
kuvasta 5 voi paatelld, luokat vaihtavat tietoa toistensa vélilla metodikutsuilla.
Web-sovelluksen rakenteesta johtuen yksikééan luokka ei sisalla toisen luokan
olioita tietojaseninaan. Liitteissa 4 ja 5 on esitetty logiikkaluokkien seké

tietovarastoluokkien julkiset rajapinnat.

TempAccountData TempAccountState
= T
T
m—
e
— |
TempAccount [ — — = TempAccountController — — —f PasswdGenerator
T
— .
e T s i
TempAccountLDAPConnection DatabaseConnection

Kuva 5 Hallintasovelluksen luokkakaavio

TempAccount-luokasta muodostetaan tdman sovelluksen ainoa portlet-instanssi,
jolla hoidetaan liityntd portaalipalvelimeen. Téssa luokassa ei ole juurikaan
mahdollista toteuttaa logiikkaa kayttoliittyméan AJAX-vaatimuksen takia.
Kéytannossa tdman luokan olio hakee kayttoliittyman paavalikon muodostavan

JSP-sivun, johon sitten sovelluksen ohjausluokka paivitté4 tietoa asynkronisesti.

Tilapéistunnusten hallintasovelluksen ohjauslogiikka hoidetaan

TempAccountController-oliossa. Tahan luokkaan liittyy oleellisesti



TAMPEREEN AMMATTIKORKEAKOULU TUTKINTOTYO 19 (32)

Tietotekniikka, ohjelmistotekniikka

Matti Rintala
TempAccountState-luokka, jossa sailytetdan istuntoon tallennettavaa
kayttajakohtaista tilatietoa. Tilaolion metodeilla voidaan asettaa ja lukea ohjelman
toimintatilaan liittyvaa tietoa. Tilatiedon seka kayttoliittymaltad saadun sydtteen
perusteella ohjausluokka suorittaa kulloiseenkin tapahtumaan liittyvat toimenpiteet
joko suoraan TempAccountController-oliossa tai apuluokkien avulla.

TempAccountData-luokan oliot toimivat tilapdisena istuntoon tallennettavana
tietovarastona, johon sijoitetaan tietokannasta haettu data. Ohjelman suorituksen
aikana t&han tilapaiseen tietovarastoon voidaan tehda tunnuksen varaukseen
liittyvat muutokset ennen kuin ne tallennetaan tietokantaan tai
hakemistopalvelimille. Kyseisen luokan olio saadaan alustettua tietokantakyselyn
tiedoilla kayttéen siihen tarkoitettua metodia. Muilla luokan metodeilla tallennetaan
tai haetaan tietoa olion kentistd. Datan validointi suoritetaan sovelluksen muissa
luokissa, joten TempAccountData-luokan rakennetta ei tarvitse monimutkaistaa

siihen liittyvill& toiminnoilla.

PasswdGenerator-luokka on nimensa mukaisesti suunniteltu salasanojen
generointiin. Salasanoissa on pyritty tdydellisen satunnaisuuden sijaan siihen, etta
ne olisivat rakenteeltaan hyvid, mutta silti mahdollisia muistaa. Nama tavoitteet on
saavutettu siten, ettd muodostettava merkkijono luodaan kayttéen laajoja sanastoja,
joista arvotaan suomenkielisia sanoja. Nama sanat yhdistetdan satunnaisesti
arvottuihin yksittaisiin merkkeihin, jolloin kokonainen salasana on muodostettu.
Salasanan periaatteellinen rakenne on siis muotoa:
<sanal><erikoismerkkil><sana2><erikoismerkki2>. Sanastotiedostoihin paastaan

kasiksi kayttamalla Javan tiedostoyhteyksiin tarkoitettuja perusluokkia.

6.3 Tietokantayhteydet

Tamaén tyon sovelluksen tarkeimpéna tietovarastona toimii tunnushallinnan
MySQL-tietokanta. Sen temporaryaccount-taulussa, joka on esitetty kuvassa 6,
séilytetadn tilapaistunnusten tietoja. Taulun kentét sisaltdvat seuraavat tiedot:
varsinaiseen tunnustauluun viittaavan vierasavaimen, kayttajatunnuksen, viimeisen

muokkausajankohdan, tunnuksen vanhenemispéivan, vastuuhenkilén nimen,
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tunnuksen haltijan nimen, tunnuksen luojan nimen ja tunnuksen kayttotarkoituksen
kuvauksen. /1, s. 25./ Taman taulun tietojen perusteella valitaan vapaana olevat

tunnukset niiden varaamista varten. Saman taulun tiedoilla valitaan myds varatut

tunnukset muokattavaksi.

temporaryaccount -
% TemporarytcoountID: INTEGER{11)
& TemporaryScoountAccountID: INTEGER(11)
@ TemporaryscoountUID: YARCHARZS)
& TemporarySccountUpdated: VARCHARIS)
& TemporarySccountExpire: WARCHAR(S)
& TemporarySccountlablelUser: WARCHARIZSS)
& TemnporaryScoountUser: WARCHARIZSS)
& Termporarybccountcreator: WARCHAR (25
& TermnporaryScoountDescription: WARCHARZ55)
o} Ferpmararrd ool i coou Tl

@ TemporaryAccountAccountID

Kuva 6 Tilapdistunnusten tietokantataulun rakenne /1, s. 26./

Resources = JDBC = Connection Pools > TempAccountDS

J General Advanced Additional Properties

Edit Connection Pool
Modify existing JOBC connection pools. A JDBC connection pool is a group of reusable connections for a particular database
| Load Defaults || Fing |

General Settings

Name: TempaccountDS

Datasource Classname: ~ com.mysqljdbcjdbc2 optional MysglDataSource
Vendor-specific classname that implements the DataSource and/or XADataSource AP|s

Resource Type: javax.sql.DataSource j
Must be specified if the datasource class implements more than 1 of the interface

Description: Database connection pool for TempAccount web app.

Kuva 7 Tietokannan yhteysaltaan tdrkeimmat maaritykset Application Serveriin

Hallintasovelluksen tietokantayhteydet on toteutettu kéyttaen sovelluspalvelimen
tarjoamaa JDBC-yhteysallasta. Tallaisella ratkaisulla on pyritty siirtdmé&an
perustason yhteydenhallinta pois sovelluksesta ja keskittymaan enemman
sovelluslogiikkaan. Palvelimeen tulee konfiguroida resurssit tietokantaa varten

sekd luoda siihen liittyva JNDI-nimikonteksti, jolla sovellus kayttaa
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tietokantayhteyksia. Tassé tyossa kaytettavassé sovelluspalvelimessa namé
toimenpiteet suoritetaan graafisen hallintakayttoliittyman kautta. Kuvassa 7 on
ruutukaappaus Application Serverin hallintakonsolista osasta yhteysaltaan

maarityksista ja kuva 8 esittdd JINDI-nimen yhdistamisté yhteysaltaaseen.

Resources = JDBC = JDBC Resources > jdbc/Tempéccount

Edit JDBC Resource

Edit an existing JDBC data source

JNDI Mame: # jdbc/Tempaccount

Pool Mame: * TemphAccountDS ;l
Use the JDBC Connection Pools page to create new pools

Description: | TempAccount testing.

Status: [+ Enabled

Kuva 8 Application Serverin JDBC-resurssin maarityksia

Altaasta saatua yhteytta kaytetddn samalla tavalla kuin mita tahansa Javan
tietokantayhteyttd. Tilapaistunnusten varailutahdin ollessa keskimé&&rin melko
vahdinen, ei koko ajan auki olevia yhteyksia tarvita ja ndin sééstetaan
tietokantapalvelimen resursseja. Tietokantayhteys varataan siis vain tarvittaessa,
vaikka tdméa onkin hieman hitaampi kuin koko ajan auki olevan yhteyden

kayttdminen.

Tamaéan opinnaytetyon sovelluksessa tietokantayhteyksista huolehtiva luokka on
nimeltdén DatabaseConnection. Koska varsinainen liitynta tietokantaan hoidetaan
yhteysaltaalla, luokka muodostuu staattisista metodeista. Nailla metodeilla haetaan
tiedot kéytettavissé olevista kayttajatunnuksista seka paivitetdén varattavan
tunnuksen tiedot kantaan. Kirjoitettaessa kaytetaan transaktioita, jotta voidaan
varmistua, siita ettd kaikki muutokset saadaan tehtya. Ellei paivittdminen onnistu
palataan rollbackilla alkuperdiseen tilaan ja tulostetaan loppukayttajalle

virheilmoitus.
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6.4 Hakemistopalveluiden liitynnat

Tilapéistunnusten hallintasovellus tarvitsee tietokantayhteyksien lisaksi liitynnan
kahteen hakemistopalvelimeen, jotka ovat Sunin LDAP-palvelin sekd Microsoftin
Active Directory. Naihin palvelimiin ei paivitetd muuta tietoa kuin varattavan
kayttajatunnuksen uusi salasana. Tdméan vuoksi hakemistopalvelimien yhteyksistéa
huolehtiva TempAccountLDAPConnection-luokka on rakenteeltaan melko
yksinkertainen. Siind luokassa on kaksi staattista metodia, joilla saadaan asetettua

salasana sekd LDAP- ettd AD-palvelimille.

Hashtahle hash new Hashtable();

String Tdaplel

sc.getlnitParaneter] "ldap-url” J;

hash.put({ Context.INITIAL_CONTEXT_FACTORY, "con.sun.jndi.ldap. LdapCt=Factory™ J;
hash.put Context.FPROVIDERE_URL, TdaplUrl J;

try
1

DirContext ctx = new InitiallirContext{ hash J;

ModificationIten[] passMod = new ModificationItem[1];

passMod[0] = new ModificationIten( DirContext.REPLACE_ATTRIEUTE,
new BasicAttribute! “userpassword”, passwd ] J;

ct<.nodifyAttributes] uid, passMod 3;

ctx.closeld;

Kuva 9 Osittainen esimerkki JNDI:n kaytostd LDAP-yhteyden muodostamiseen

Salasanan asetusmetodit kayttavat JNDI-rajapintaa, joka on Javan liityntd
esimerkiksi hakemistopalveluita varten. Kéytdnnossé JNDI& kédytetdan siten, ettd
Hashtable-luokan olioon asetetaan hakemistopalvelimeen liittyvét tiedot,
esimerkiksi LDAP-url. Sen jalkeen tiedoilla alustetaan DirContext-luokan olio,
jonka metodeilla saadaan suoritettua uuden salasanan asettaminen. Kuvassa 9 on
esitetty osa TempAccountLDAPConnection-luokan lahdekoodista, jolla
havainnollistetaan paremmin JNDIn kayttéd. Molemmat tahan sovellukseen

liittyvat palvelimet vaativat luonnollisesti tietyntasoisen kayttajatunnuksen, jotta
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niiden tietosisaltda voidaan muokata. Paivityksiin vaadittu kayttajatunnus ja

salasana asetetaan samalla kun alustetaan sovelluksen muutkin parametrit.

6.5 Sovelluksen toimintalogiikka

Tassé luvussa kaydaan lapi hallintasovelluksen toimintalogiikka ja toimintojen
vaiheet. Ohjelma voidaan jakaa selkeisiin kokonaisuuksiin, jotka toteuttavat
loppukéyttajélle ndkyvan toiminnallisuuden. Toiminnot voidaan karkeasti jaotella
seuraavasti: padvalikon ndyttdminen, tunnuksen varaaminen, varattujen tunnusten
tarkastelu seka niiden muokkaaminen. Seuraavissa luvuissa syvennytaan naihin

toimintoihin.

6.5.1 Paavalikon vaiheet

Liitteessé 1 on esitetty sekvenssikaaviona sovelluksen paavalikon generoimiseen
kaytetyt vaiheet. Kéyttdjan avatessa selaimeensa sellaisen portaalin osan, johon
tdman tutkintotydn sovellus on méaritelty, aloitetaan paavalikon muodostaminen.
TempAccount-luokan ilmentymén doView-metodissa haetaan koko sovelluksen
paandkyman muodostama JSP-sivu. Tall& sivulla suoritetaan latauksen yhteydessé
jMaki-javascript-kirjaston sisaltdma funktio, jossa kutsutaan XMLHttpRequest-
oliolla TempAccountController-luokan kutsujenkaésittelijad. Ohjausluokan olio luo
kayttajaa varten uuden istunnon sekad tilapaistunnuksia varten tyhjan tietovaraston.
Né&iden toimenpiteiden jalkeen TempAccountController kdyttad RequesDispatcher-

luokan oliota hakeakseen paavalikon muodostavan JSP-sivun.

6.5.2 Varauslomakkeen vaiheet

Tilapéistunnuksen varaamiseen kadytettavan lomakkeen muodostamiseen johtavat
vaiheet on kuvattu liitteesséd 2. Tamé toiminto aktivoituu kayttajan valitessa
portletin padvalikosta vaihtoehdoksi tunnuksen varaamisen.
TempAccountController ottaa kasittelyyn selaimelta lahetetyn pyynnon ja vaihtaa
kyseisen asiakkaan istuntoon tilaksi tiedon haun tietokannasta ja kutsuu siihen
kéytettyd metodiaan. Varsinainen tietokantayhteys ja SQL-kysely toteutetaan
DatabaseConnection-luokan getTempTableData-metodilla. Tam& metodi pyytéé

uuden yhteyden JDBC-yhteysaltaasta ja suorittaa sen saatuaan kyselyn
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tunnushallinnan tietokantaan. Onnistuneen kyselyn tulokset palautetaan ResultSet-
oliossa TempAccountControllerille ja tallennetaan kdyttajakohtaiseen istuntoon
TempAccountData-luokan olioina. Kontrolleriolio siirtaa seuraavaksi suorituksen
JSP-sivulle, joka generoi varattavaksi arvotun tunnuksen tietojen muokkaamiseen

tarvittavan html-lomakkeen.

6.5.3 Tunnuksen varaamisen vaiheet

TempAccountControllerin ottaessa vastaan edellisessé vaiheessa muodostetun
lomakkeen kasittelykutsun, kdynnistyvat liitteessa 3 esitetyt vaiheet tunnuksen
varaamiseksi. Ensin kayttajakohtaiseen istuntoon vaihdetaan tunnuksen varausta
kuvaava tila ja noudetaan l&hetetyt tiedot. Seuraavaksi kaytetaan
DatabaseConnection-luokan metodia yhteyden noutamiseen altaasta ja SQL:n
update-lauseen suorittamiseen. Onnistuneen tietokannan paivittdmisen jalkeen
luodaan PasswdGenerator-luokan metodilla uusi salasana, joka asetetaan LDAP- ja
AD-hakemistopalvelimelle. TempAccountLDAPConnection-luokka sisaltaa
metodit molempien hakemistopalvelimien salasanan paivittdmiseksi. Mikali ndma
operaatiot onnistuvat, generoidaan JSP-sivulla ilmoitus onnistuneesta
toimenpiteestd. Varatun kayttajatunnuksen tiedot ovat saatavilla tulostusta varten

saman ilmoitussivun kautta.

6.5.4 Varatun tunnuksen muokkaaminen

Varatun tunnuksen muokkaaminen kaynnistyy, kun kéyttdja suorittaa toiminnon
valinnan padvalikosta. Muokkausprosessin vaiheet on esitetty kuvan 10
sekvenssikaaviossa, josta on jatetty pois www-selaimen ja portaalin osuudet.
Palvelupyynnon tullessa TempAccountControllerille, vaihdetaan kayttajakohtaisen
istunnon tila muokkausta vastaavaksi. Tdman jalkeen suoritetaan metodikutsu,
jossa suoritetaan tiedon haku tietokannasta DatabaseConnection-luokan metodilla.
Tietokantayhteys muodostetaan samalla tavalla kuin tunnuksen varaamisen
yhteydessé. Ainoana erona on se, ettd SQL-kyselyll4 haetaan télla hetkella
varattuna olevat tunnukset. Tietokannasta haettu tieto tallennetaan istuntoon ja
sovelluksen suorittaminen ohjataan samalle kayttoliittymakomponentille kuin

varauksen yhteydessa. Ainoa ero varaamiseen verrattuna tasta vaiheesta eteenpain
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on se, ettd voimassaolopdivai ei voi muokata. Taméa seikka huomioidaan seka

kayttoliittymassé etta palvelimella suoritettavassa muokatun tiedon validoinnissa.

: TempAccountController || : DatabaseConnection | | 2 JDBC driver

r::vaihda tila{MODIFY)

| . getModifyDatal()

-

|
|
| getTempTableDatal()
I
|
|
|
|
|

: hae yhteys

: tee sql kysely |
: palauta ResultSet r:

- tallenna data sessioon |

i

. suorita varaus

i

I
Kuva 10 Varatun tunnuksen muokkaamisen sekvenssikaavio

6.6 Ohjelman konfigurointi

Sovelluksen asetusten muokkaaminen ilman uudelleenkaéntdmistd on tarked
ominaisuus. Koodiin upotetut asetukset ovat huonon ohjelmointitavan mukaisia,
joten on oltava jokin tapa muokata ohjelman asetuksia koskematta koodiin. Portlet-
sovelluksilla on olemassa kaksi kuvaustiedostoa, joissa maaritelld&dn parametreja
sovelluspalvelinta varten seka mahdollisesti sovelluksen asetuksia. Namé tiedostot
ovat nimelt&déan portlet.xml ja web.xml: ensimmainen on k&yttssa ainoastaan

portlet-sovelluksissa, jalkimmaéista kdytetddn myos servlettien yhteydessa.
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=Context-parans

</context-parans
<COnteExt-parans

</context-parans

<description=L0AP url</description:
<paran-nane=Tldap-url</paran-namnes
<paran-value=Tdap: //eta. tpu. f1:389/0u=people,o=tpu. i, 0=cctpu=/paran-values

<description=Fassword generator dictionary file</descriptions
<paran-nanespasswd-Tile-3</paran-nanes-
<paramn-values=shonemazaMords3<paran-values

Kuva 11 Osa web.xml-tiedoston kustomointiparametreista

Tilapdistunnusten hallintasovelluksessa ei ole kovinkaan paljon muuttuvia

parametreja, joten ei ole mielekasta kayttdd muita kustomointimahdollisuuksia kuin

web.xml-tiedostoa. Kuvassa 11 on esitetty osa tésté tiedostosta, jossa maaritell&dén

ohjelman asetuksia. Parametrit on madritelty <context-param>-elementissé, joka

sisdltad parametrin kuvauksen, nimen seké arvon. Ylemmassé parametrissa

asetetaan LDAP-palvelimen URL ja alemmassa salasanageneraattorin kayttdman

sanaston polku. Taulukossa 1 on kuvattu hallintasovelluksen kayttamat asetukset

selityksineen.

Parametrin nimi

Parametrin kuvaus

database-name

JDBC-yhteysallas

Idap-url LDAP url

ad-url Active Directory url

passwd-file-3 Polku kolmen merkin pituiseen sanastoon
passwd-file-4 Neljdn merkin sanasto

passwd-file-5 Viiden merkin sanasto

Idap-username

LDAPIn kdyttajatunnus

Idap-password

LDAPIn salasana

ad-username

Active Directoryn kayttajatunnus

ad-password

Active Directoryn salasana

Taulukko 1 Web.xml:ss& méaariteltavat parametrit

7 KAYTTOLITTYMA

Tilapéistunnusten hallintasovelluksen kayttoliittyma on osa kokonaista

portaalisivua. Kayttajan www-selaimessa kayttoliittyman osat esitetddn HTML-

kuvauskielen mukaisilla elementeilld. Dynaaminen siséltd generoidaan kéyttden

JSP-sivuja ja JavaScriptid, jotka kommunikoivat taustalla toimivan ohjauslogiikan

kanssa. Jotta koko portaalisivua ei ladattaisi uudelleen jokaisen palvelimen ja




TAMPEREEN AMMATTIKORKEAKOULU TUTKINTOTYO 27 (32)

Tietotekniikka, ohjelmistotekniikka

Matti Rintala
selaimen vélisen liikennéintitapahtuman yhteydessd, on kayttoliittymassa
hyédynnetty AJAXin asynkronista tiedonsiirto-ominaisuutta. Taman
toiminnallisuuden ansiosta sovellus toimii hieman nopeammin ja on
miellyttdvampi kayttdd. Kuvassa 12 on ndytonkaappaus tunnuksen varausndkyméan
tietojenmuokkausdialogista.

TempAccount

wnnus: I

voimassaolo: |14 .04.2008 E

vastuuhenkila: IMatti Rintala

KAyt Veikko Vierailija

kuvaus: |Varaustesti

Varaa |

Kuva 12 Varattavan tunnuksen tietojen muokkaus

Teknisesti kayttoliittyma on toteutettu siten, ettd sovelluksen ensimmadisen
latauksen yhteydessa kayttajalle esitetdan JSP-sivu, jota kéytetdan koko
sovelluksen paanakyméana. Kyseinen sivu sisaltaa tavallista JavaScript-koodia seké
jMaki-kirjaston funktioita, HTML-elementteja ja JSTL-tageja. Kuvassa 13 on
esitetty seka paasivun latautuminen ettd sovelluksen toiminnallisuuden muodostava
palveluvaihe. Paasivun yhteen HTML-kielen div-elementtiin sijoitetaan varsinaiset
kayttoliittyman nakymat. Sisallon asettaminen tapahtuu kayttaen JavaScript-
koodissa DOM-mallin innerHTML-elementtid. Kayttoliittyma kommunikoi
TempAccountController-luokan kanssa kayttden jMaki-kirjaston funktiota, joka
abstraktoi XMLHttpRequest-olion kayttoon liittyvét seikat ohjelmoijalle. HTML-
kielen tasolla sovellusta tarkasteltaessa kayttoliittyma muodostuu lomakkeesta,
jonka submit-toiminne suorittaa JavaScript-koodin. Koodissa hoidetaan AJAX-

liikenndinti sovelluksen palvelimella sijaitsevan logiikan kanssa.
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Portlel I+, Ladataean pélinikymiin
latautun 1] J5P-s1vu
K utsutann
asvnkronisesti
servletlia

U

Palautetaan tilaan I,
Ity vé JSP-sivu 1

Suoritetaan
asiakkaalta tulevat
toirnmot

Kuva 13 Sovelluksen kayttoliittyman latautuminen ja palveluvaihe

Taman opinndytetyon sovelluksen kayttoliittyman osat on koodattu erillisiksi JSP-
sivuiksi. Néin yksittdista nakymaa, esimerkiksi padvalikkoa, voidaan muokata
vaikuttamatta muihin sovelluksen osiin. JSP-sivuilla voidaan kétevasti kayttaa
sovelluslogiikalta tulevaa dataa sivun dynaamiseen luomiseen. Esimerkiksi
kayttajakohtaisesta istunnosta saadaan suoraan haettua yksittdisen tunnuksen tiedot,

jotka voidaan sitten esittdd HTML-elementtien avulla muokkaamista varten.

Kuvassa 14 on esitetty kayttoliittyman ndkymien kulkukaavio, josta selviaa
sovelluksen eri vaiheissa esitetyt dialogit. Pd&valikossa suoritetaan toiminnon
valinta, josta haaraudutaan kayttajan paatoksen perusteella seuraavaan ndkymaan.
Varausnakymassa suoritetaan vapaan tunnuksen arvonta ja annetaan mahdollisuus
muokata varauksessa vaaditut tiedot. Varausyrityksessa sovelluksen
ohjauslogiikalla tarkistetaan tiedon oikeellisuus ja yritetddn varata tunnus tai
palautetaan tiedot korjattavaksi virheilmoituksen kanssa. Onnistuneen varauksen
jalkeen kéayttajalle tulostetaan tieto siitd ja naytetddn varattuun tunnukseen liittyvat
tiedot. Kulkukaaviossa katkoviivalla osoitetaan erilliseen ikkunaan avattava
nédkymad, jossa tiedot esitetadn tunnuksen haltijalle tulostettavassa muodossa. Ellei

varaus onnistu tietojen validoinnin jélkeen, jossakin jarjestelmassa on vikatilanne.
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Tamaén vuoksi loppukéyttdjéalle annetaan mahdollisuus yrittdd varausprosessia

uudelleen, jos esimerkiksi tilapdinen héirio olisi poistunut.

|: Paanakyma :|

Paavalikko |

Muokkaa Varaa  J

Varausnakyma |e——m—o0e—

Toiminnon

Valintalista .
valinta

Onko data
validia?

Kyl

Lopputulos

Toiminnon

valinta

Yritd uudelleen Paavalikkoon

Mayta tiedot

¥

Tunnuksen tiedot

Kuva 14 Kayttoliittyman kulkukaavio

8 SOVELLUKSEN TIETOTURVA

Kéayttajatunnuksiin liittyvét tiedot ovat luottamuksellisia, joten tietoturvasta

huolehtiminen on erittdin tarkead. Tunnuksiin liittyvaa tietoa kuljetetaan verkossa
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portaalipalvelimen ja kayttdjan www-selaimen valilla, joten selvékielisen tiedon
lahettamista tulee valttaa. Tilapdistunnusten hallintasovelluksen toimiessa osana
portaalia ei ole mahdollista méérittaa sovelluskohtaista salausta. Talta osin sovellus

on siis portaalipalvelimen kayttdman tai kdyttamattoman salauksen varassa.

Sovellustason tietoturva on myos erittéin oleellinen asia, jotta ohjelma toimii
luotettavasti ja sen kayttdmat tietovarastot pysyvat kunnossa. Hallintasovelluksen
suunnittelun lahtékohtana on, ettd sen kéyttamissa tietovarastoissa oleva data on
oikeellista. Tamé&n olettamuksen seurauksena esimerkiksi tietokannasta haettavan
tiedon jarkevyytta ei tarkisteta erityisen tarkasti. Koska ohjelman kayttoliittymé
sijaitsee kayttajan www-selaimessa, on erittéin tarkeda huolehtia sieltéd tulevan
syotteen jarkevyydesta. On taysin mahdollista tulkita selaimessa ajettavaa koodia ja
muokata se toimimaan haitallisesti. Tasta syysta sovelluksen toteutuksessa
suoritetaan vahva tiedon validointi palvelinpaassa. Ndin voidaan varmistua siit,

ettei haitallista tietoa tallenneta esimerkiksi tietokantaan.

TAMK:n intranet-portaalissa tiettyjen sovellusten nakyminen kayttéjille voidaan
hoitaa roolipohjaisesti: tietyn roolin omaavat kayttajat saavat nakyviin rooliinsa
sidotut kanavat. Tilapaistunnusten hallintasovellus on tarkoitettu rajatulle
kayttajaryhmalle, joten sen kayttd vaatii roolipohjaisia oikeuksia. Sovelluksen
portaalissa esiintymisen lisdksi on myds oleellista huolehtia siitd, ettei ohjelman
komponentteja paase suoraan kayttamaan muut kuin sallitut kayttajat. Portaaliin
liittyvan kertakirjautumisjérjestelmén avulla sallitut kayttajat todennetaan jokaisen
palvelukutsun yhteydessa.

9 LOPPUPAATELMAT JA JATKOKEHITYS

Taman opinnaytetydn aihe osoittautui erittdin monipuoliseksi ja todella
haastavaksi. Vaikka Java-ohjelmointi olikin tyon tekijalle ennestdan tuttua, niin
kaikki web-sovelluksissa kéytettavat tekniikat olivat uusia asioita. Laajan
ohjelmointitekniikoiden Kirjon takia oli yhden tyon parissa mahdotonta perehtya
kovinkaan syvallisesti jokaiseen aiheeseen. Toisaalta tallainen monipuolinen

lapileikkaus eri web-sovellusten tekniikoihin loi hyvan perustan osaamisen
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syventamiselle tulevaisuudessa. Useiden tekniikoiden yleinen tuntemus antaa myos

hyvén kuvan siitd, mitd millakin niist4 voidaan tehda.

Osa tassa tydssa kaytetyista tekniikoista on ollut pidempéén kaytdssa kuin toiset ja
se on havaittavissa ohjelmistorajapintojen kypsyydessa sek& dokumentaatiossa.
Vanhempina tekniikoina servleteista ja JSP:std on saatavilla paljon
lahdemateriaalia ja esimerkkeja. Sité vastoin portletit, ja varsinkin niihin yhdistetyt
AJAX-ominaisuudet, aiheuttivat paljon paénvaivaa. Niihin liittyvaa lahdeaineistoa
oli myds melko niukasti saatavilla, jolloin valmiin tiedon véhyydesté aiheutui
haasteita. Samalla kavi selvaksi, ettd Javalla sekd muilla tekniikoilla toteutettavat
www-sovellukset eldvat jatkuvassa muutoksessa ja nykyiset tekniikat vanhentuvat

nopeasti.

Tilapaistunnusten hallintasovellus vaatii vield hieman jatkokehitysta ja tiukan
testauksen lapikédymisen. Ndiden teknisten vaiheiden lisaksi uuden sovelluksen
jalkauttaminen loppukayttajille on yksi haastavista tehtavista. Tekniseen puoleen
liittyen kayttoliittymén hiominen ja mahdolliset muut pienet parannukset ovat
melko yksinkertaisia toimenpiteita. Sitd vastoin merkittdvan haasteen muodostaa
kayttajatunnusten kotihakemistojen sisallon siivoaminen siten, ettd kaikkien

tietojarjestelmien tietoturva sailyy hyvélla tasolla.
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LITE 4 SOVELLUSLOGIIKAN LUOKKAKAAVIO

TempAccount

+ processAction{request : ActionRequest, response : ActionResponse)
+ doView(request : RenderRequest, response : RenderResponse)

+ doEdit{request : RenderRequest, response : RenderResponse)

+ doHelpl{request : RenderRequest, response : RenderResponse)

+ render{request : RenderRequest, response : RenderResponse)

™~y

TempAccountController

# processRequest{request : HttpServlietRequest, response : HttpServletResponse)
# doGet{request : HttpServletRequest, response : HttpServletResponse)

# doPost{request : HitpServletRequest, response : HttpServletResponse)

+ getServietinfo() : String

+ getDatabaseDatalrequest : HttpServletRequest)

N | |
J

PasswdGenerator

hY + makePasswd(sc : ServletContext) : String

A= makePasswd(length : int, sc : ServletContext) : String
N |
A
AN
A

DatabaseConnection

+ GET AVAILABLE : int

+ GET_RESERVED : int

+ getTempTableDatalsc : ServletContext, type : int) : ResultSet

+ updateTempTableData(sc : ServletContext, data : TempAccountData) : boolean

|
v

TempAccountLDAPConnection

+ updateldapPasswd(sc : ServletContext, uid : String, passwd : String) : boolean
+ updateADPasswd(sc : ServletContext, samAccount : String, passwd : String) : boolean
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TempAccountData

TempAccountState

+ TempiccountData()
+ populateDatalrs : ResultSet) : boolean

+ populateDatalrequest : ActionRequest) : boolean

+ setAccountiD(id : int)

+ setAccountAccountlD(id : int)

+ setAccountUID{uid : String)

+ setAccountUpdated{updated : String)

+ setAccountUpdatedDate(date : Date)

+ setAccountExpire(expire : String)

+ setAccountExpireDate(date : Date)

+ setAccountLiableUser{liableUser : String)
+ setAccountUser{user : String)

+ setAccountCreator{creator : String)

+ setAccountDescription{description : String)
+ setAccountADPosition{ADPosition : String)
+ getAccountlD() : int

+ getAccountAccountlD() : int

+ getAccountUID() : String

+ getAccountUpdated() : String

+ getAccountUpdatedDate() : Date

+ getAccountExpire() : String

+ getAccountExpireDate() : Date

+ getAccountLiableUser() : String

+ getAccountUser() : String

+ getAccountCreator() : String

+ getAccountDescription() : String

+ getAccountADPosition() : String

+ INITIAL STATE : int

+ GET _DB_DATA : int

+ BROWSE_AVAILABLE LIST : int

+ PROCESS RESERWVE_REQUEST : int

+ RESERVE ACCOUMNT : int

+ RESERVE_ACCOUNT SUCCESS : int

+ RESERVE_ACCOUNT_FAILED : int

+ BROWSE_RESERVED : int

+ TempAccountState()

+ TempAccountState(state : int)
+ setState(state : int)

+ getState() : int
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