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Tietokoneisiin liitettdvien oheislaitteiden lukuméérd on kasvanut huomattavasti
1990- ja 2000-luvuilla. Vanhat liitdnndt, kuten sarja- ja rinnakkaisportit olivat
aivan liian hitaita ja teknisesti rajoittuneita uusien oheislaitteiden tarpeisiin. Monet
oheislaitteet, kuten ulkoiset kiintolevyt, vaativat vahintddn useiden megabittien
sekuntinopeuden tiedonsiirtovaylaltd toimiakseen kunnolla. Tietokoneisiin tdytyy
my0s saada liitettyd useita oheislaitteita samaan aikaan, miké oli usein ongelmana
sarja- ja rinnakkaisporttien kanssa. Ratkaisuksi oheislaitteiden kasvaneeseen

tiedonsiirtotarpeeseen ja liitettdvyyteen kehitettiin USB-vayla.

Téssi tyossd on pyritty selittdmédn yleisesti USB-vidylédn tekniset ominaisuudet ja
toimintaperiaate. Késiteltyjd tekniikoita ovat perinteiset kaapeliliitdntdiset USB 1.1
ja USB 2.0 seki uusi langatonta yhteyttd kayttivd WUSB. Ty0ssd on myos pyritty
selvittiméén, miten johdollinen ja langaton USB eroavat toisistaan ja kuinka

langaton USB integroituu nykyisiin ja tuleviin laitteisiin.

Langaton USB tulee hyvin todenndkdisesti yleistymddn seuraavien vuosien aikana
samalla tavalla kuin johdollinen USB aikanaan. Valmistajien kannattaisikin ottaa
jo nyt huomioon laitteiden suunnittelussa langattoman USB:n mukanaan tuomat

mahdollisuudet ja lisdvaatimukset.
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ABSTRACT

The number of peripherals connected to the computer has been significantly
increased in the last decade. Old connection types like serial and parallel ports
were much too slow and technically constrained for the needs of new peripherals.
Many peripherals like external hard drives need a minimum data link connection
speed of several megabytes per second to be able to work properly. The user
should also be able to connect several peripherals to the computer at the same time
which was often a problem with the serial and parallel connections. The solution
for the peripherals increased need of data link bandwidth and connectivity was
development of the USB-bus. This report aims to explain generally the technical
properties and operational principle of the USB-bus. The covered techniques
include traditional cable attached USB 1.1 and USB 2.0 and new wireless
technique WUSB. The report also aims to explain what is different in the wired
and wireless USB and also how does the wireless USB integrate to the existing

and future devices.
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1 JOHDANTO

Nykyaikana erilaisia tietokoneeseen liitettdvid oheislaitteita alkaa jo olla melkein
kaikilla tietokonetta kéyttivilld. Koska oheislaitteiden ja niiden valmistajien mééra
on erittiin suuri, on tietokoneiden ja laitteiden vélille kehitetty yleismuotoinen
liitént4, jolla on poistettu eri valmistajien tuotteiden viliset
yhteensopivuusongelmat. Tdmin liitdnnidn nimi on USB eli Universal Serial Bus
(yleissarjavayld). Nykyéédn kaytdnnossa kaikki tietokoneeseen liitettavét
oheislaitteet on varustettu USB-liitdnnalla. Tassa tyossa késitellddn langallista
USB 1.1 - ja USB 2.0 -versioita seké langatonta WUSB-tekniikkaa. Tyon

tavoitteena on selittdad padpiirteittdin USB-véylin tekniikka ja toimintaperiaate.

2 USB-VAYLA
2.1 Taustaa USB-viylista

Monien vuosien ajan tietokoneen erilaiset oheislaitteet liitettiin koneeseen
laitevalmistajien omilla liitdnnoilla ja liittimilld. Liitdnt6jé oli paljon erilaisia
hiiren ja ndppédimiston liittimesté sarjaporttiin ja joidenkin laitteiden vaatimaan
SCSI-liittimeen asti. Vanhemmissa tietokoneissa liitdnt6jd oli usein véhan, joten

oheislaitteita ei voinut olla kdytossd kovin monta samaan aikaan.

Vuonna 1995 johtavat teknologiayritykset (mm. Intel, Compaq, NEC ja Microsoft)
perustivat USB-Implementers-Forumin, jonka tavoitteena oli vauhdittaa uuden,
nopeamman tiedonsiirtovaylin kehitysté ja standardointia. Vuoden 1996 alussa
julkaistiin ensimmadinen virallinen méérittely uudelle USB-siirtovéylidlle. USB on
ensimmadinen liitdntdtapa, josta on tullut todellinen yleisliiténta tietokoneiden ja
oheislaitteiden vélille. USB:n ensimmaéinen laajalle levinnyt versio oli USB 1.1,
joka tarjosi jo moninkertaisen nopeuden verrattuna muihin yleisiin liitdntatapoihin,
kuten sarja- ja rinnakkaisporttiin. Nykyinen USB 2.0 -versio tarjoaa jo
monikymmenkertaisen nopeuden verrattuna USB 1.1 -versioon, joka riittdd jo

useimpien oheislaitteiden tarpeisiin.
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Yleisimmat USB-liitdntdd kiyttavit oheislaitteet ovat ndppéimisto ja hiiri seka
viime aikoina rdjahdysmaisesti yleistyneet muistitikut ja MP3-soittimet. Muita
USB-liitant44 kayttdvia oheislaitteita ovat esimerkiksi tulostimet, kuvanlukijat,
digikamerat, modeemit, peliohjaimet ja ulkoiset kiintolevyt. Erikoisempia USB-
liitantdd hyddyntivid sovelluksia ovat USB-1dhiverkko, kauko-ohjainliitént4,
IrDA:n tyyppinen infrapunaléhetin-vastaanotin ja WLAN-ldhetin-vastaanotin.
USB:114 voidaan my®ds liittad kaksi tietokonetta toisiinsa, mutta tima pitda tehda
sovitinyksikon avulla, silld muutoin laitteistossa olisi kaksi isdntélaitetta. USB-
vayld on suunniteltu mahdollisimman yleiskdyttoiseksi ja kdytdnndssd ainoa

sovellusmahdollisuuksia rajoittava tekiji on viylédn siirtonopeus.

USB-viyldlld on kdytanndssé kaksi kilpailijaa, IEEE1394 eli Firewire-vayla seké
jossain méirin eSATA-vdyld (external Serial ATA). Siirtonopeudessa USB 2.0
hévidd 480 megabitin nopeudellaan reilusti Firewiren 800 megabitin ja eSATA-
véylin jopa 3,0 gigabitin sekuntinopeudelle. Firewire-vdyléd pystyy toimimaan
tehokkaammin ja siirtdiméén tietoa nopeammin kuin USB-viyld, mutta sen
valmistuskustannukset ovat huomattavasti korkeammat kuin USB:n. Hinta onkin
suurin syy sithen, miksi USB on menestynyt paremmin. Firewire-liitdnt4a
kaytetddn enimmédkseen digitaalisessa kuvan siirrossa videokameroiden ja
tietokoneen vililli sekd ammattilaisten kuvankasittelylaitteissa, kuten skannereissa
ja tulostimissa, joten se ei ainakaan nykyisessd muodossaan uhkaa USB:n asemaa
yleisliitdntdnd. Samoin eSATA-liitdnndn kaytto rajoittuu kidytannodssi ulkoisten
kiintolevyjen kytkemiseen tietokoneeseen, jossa se onkin nopeutensa ansiosta
ylivertainen USB- ja Firewire-véyliin ndhden. Monista nopeaa liitantéa
tarvitsevista laitteista, kuten suurikapasiteettisista ulkoisista kiintolevyisti tosin

16ytyy nykyédn sekd USB 2.0-, Firewire- ettd eSATA-liitdnnit.

2.2 USB-véylédn rakenne

USB-viyli rakentuu yhdistettyjen solmupisteiden verkosta, jossa mikid tahansa
solmu voi olla oheislaite, tai erillinen jakosolmu eli hub, johon liitetidn muita
oheislaitteita. Vayldn isintélaitteena toimii tietokone, jossa on USB-liiténta.
Iséntilaitteessa on mahdollista olla liitettynd enimmill&én neljd solmupisteista
muodostuvaa alatasoa. Solmut toimivat toistimina eli lahettavét viyldssa kulkevan

datan puskuroituna eteenpéin. USB-véylidn toteutus mahdollistaa laajojen
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ohjaamaan helposti saman vayldn kautta. USB-viylédn topologia nikyy kuvassa 1.

Solmut voivat my0s sisiltdd oman teholdhteen, jolloin ne voivat antaa virtaa niihin

liitetyille oheislaitteille. USB-kaapelin pituus voi olla enintién viisi metria.
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Kuva 2 Lohkokaavio USB-véyldn ja iséntélaitteen vélisestd toiminnasta

/2,s.262, Kuva 10.23/
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Kaapeleita voidaan ketjuttaa laittamalla niiden viliin toistimia. Toistimet
vahvistavat signaalia, jotta se ei vaimene litkaa. USB-vidyldssa riittdd osoitteita
yhteensd 127 oheislaitteelle. Vaylén ja isdntélaitteen toiminta ndkyy hyvin kuvan 2

lohkokaaviosta.

Tietokoneiden rakenteessa USB-liitinta tdytyy ottaa huomioon monella tasolla.
Esimerkiksi Intelin piirisarjoissa on ollut USB:lle oma liitdntdrajapinta jo Pentium-

koneista lahtien. My0s tietokoneiden BIOS-ohjelmistoissa pitdd olla USB-tuki.

2.3 USB-véylan signaalit

USB-kaapelissa on vain neljd johdinta. Néistd kaksi johdinta on kdyttojénnitteelle
(+5V) ja maalle (GND). Kahdessa muussa johtimessa kulkee yhdistetty
differentiaalinen kello (+D) ja data (D). Signaalit ovat differentiaalisia, jotta
vayldn nopeaa dataliikennettd voitaisiin hallita sdhkoisesti ja jotta sdhkoiset hairiot
pysyisivit kurissa. Signaalit +D ja —D kulkevatkin kaapelissa kierrettyni parina.
Huomion arvoista johtimissa on vield sekin, ettd kiyttdjannitejohtimet ovat yhden
millimetrin pidempié kuin datajohtimet. Talld on haluttu varmistaa ettd USB-laite
saa ensin virtaa ja data tulee vasta tdmén jilkeen. Kuvassa 3 nikyy tavallisimpien

USB A- ja B-tyypin liitinten rakenne sek nastajérjestys.

Kontakti # Signaalin nimi Kommentteja Virit
1 vCC Kaapelin jannite | Punainen ||
2 - Data Valkoinen |
3 + Data Vihred
4 Maa Maa Musta

Kuva 3 Vasemmalta oikealle USB A- ja B-tyypin liitinten rakenne sekd
nastajérjestys /2, s. 263, Kuva 10.25/

USB-viyldssa siirrettdvé data on koodattu NRZI (Non-Return to Zero)
-koodauksella, joka auttaa varmistamaan, ettd ldhetys pédsee perille ehjanid. NRZI-

koodauksessa data ja kello on yhdistetty yhdeksi signaaliksi, joten datan
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ldhetyksessd ei tarvitse olla erikseen mukana kellopulssia. Jos datavirrassa tulee
perdkkéin kuusi ykkdsté, niin ldhetin pakottaa seitsemidnnen bitin nollaksi. Talld
toimenpiteelld varmistetaan, ettd vastaanotin havaitsee datavirrassa tilamuutoksen
vahintiin joka seitseménnelld bitilld ja pysyy ndin tahdissa datan kanssa. Kaikissa

USB-laitteissa tdytyy myos olla kellosignaalin palauttamistoiminto.

USB 1.1 -vaylélla on kaksi eri toimintanopeutta, FS (Full Speed) eli tdysi nopeus
ja LS (Low Speed) eli hidas nopeus. Nopeammat oheislaitteet voivat toimia FS
tilassa 12 megabitin sekuntinopeudella ja hitaammat 1,5 megabitin alikanavalla LS
tilassa. Hidasta alikanavaa kayttivié laitteita voisivat olla esimerkiksi ndppédimisto
ja perushiiri. Nykyiset pelaamiseen tarkoitetut laser-hiiret tarvitsevatkin jo USB
2.0 -vdylin toimiakseen tiydelld nopeudella. Hitaiden laitteiden sdhkoisille
ominaisuuksille ei ole asetettu standardissa aivan niin kovia vaatimuksia kuin

nopeille laitteille.

USB-liitdnnan kéyttojannite on kiinted +5 V ja iséntdlaitteen USB-liitin voi antaa
oheislaitteille virtaa enintddn 500 mA. Oheislaitteilla voi tietysti myos olla oma
virtaldhde. Esimerkiksi ulkoiset kiintolevyt tarvitsevat usein oman virtaldhteen.
USB-kaapelin impedanssi on 90 Q £15 %. Signaalien tasot ovat LS- ja FS-tiloissa
0,0-0,3 volttia matalalle ja 2,8-3,6 volttia korkealle signaalille.

2.4 USB-viylén litkenndinti

Viylén litkenndinnin ohjauksen hoitaa isdntékone, joka jakaa vdylian
siirtokapasiteetin eri oheislaitteiden kesken niiden tarpeiden mukaisesti. Laitteiden
datapaketit liikkkuvat véylidssd yhden millisekunnin mittaisina kehyksind, joiden
siséltd on jaettu eri laitteiden kesken. Jokaisen kehyksen pituus on 12 kilobittia.
Datapakettien rakenne nékyy kuvassa 4. Jokaisessa isdntédkoneen ja oheislaitteen
vélisessd datansiirrossa pitdd ldhettdd kolme pakettia. Ensimmaéinen datapaketti
siséltdd tiedot siirron tyypistd ja suunnasta seké oheislaitteen osoitteen. Toinen
datapaketti sisdltdd varsinaisen siirrettdvan informaation ja viimeinen on
kittelypaketti, joka kertoo, onko siirto onnistunut vai ei. Jos siirrossa tapahtui

virhe, niin ldhetysta yritetddn uudelleen.
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USB-viylissa tiedonsiirto tapahtuu joko isokronisesti tai asynkronisesti.
Isokronista siirtotapaa kdytetddn tyypillisesti reaaliaikaista tiedonsiirtoa vaativissa
laitteissa, kuten video- ja audiolaitteiden datasiirrossa.

Isokronisessa tiedonsiirrossa on tarkedmpaa siirtda jatkuvana virtana dataa kuin
varmistaa virheeton tiedonsiirto. Tdmaén takia isokronisessa tiedonsiirrossa ei taata
virheetontd tiedonvilitysté. [sokronisen tiedonsiirron tarvitsema kaista ja vasteajat
maédritellddn jo ennen tiedonsiirron aloittamista laitteen liittimisen yhteydessa.
Asynkronista siirtotapaa eli bulkkisiirtoa kéytetién sellaisilla laitteilla, joilla ei ole
mitddn erityisid siirtonopeusvaatimuksia. Téllainen laite on esimerkiksi tulostin.
Jos tiedonsiirto tulostimelle hidastuu, niin ainoa asia mihin tdma vaikuttaa, on

tulostuksen pieni viivdstyminen.

lg Kehys =1 ms—,|

Hidas data

Steracaudio

Sterecaudio

Sterecaudio

Sterecaudio

Sterecaudio

Stereoaudio

Sterecaudio

Stereocaudio

| i
| Keskeytykset | Iso- | Ohjaus- | Data
kronista tiedot

I i

Kuva 4 USB 1.1 -vdyldn kehysrakenne /2, s. 263, Kuva 10.24/

Viylélld kulkee myos ohjausviestejd ja keskeytystietoja. Ohjausviestien avulla
voidaan konfiguroida USB-laitteita ja selvittdd niiden ominaisuuksia sekd hallita
laitteiden tiettyjd toimintoja. Keskeytysviesteilld taas tiedustellaan laitteilta, onko
niilld valmiina dataa, jota pitéisi siirtdd. Jos laitteella ei juuri silld hetkelld ole

lahetettdvaa dataa, se ei vastaa tiedusteluun.

2.5 "Plug&play” USB-viaylilla

USB-viyla tukee Plug&Play-standardissa méériteltyjd toimintoja, eli oheislaitteita

voi liittdd ja irrottaa ilman, etté tietokoneen asetuksiin tdytyy tehdd mitdén



TOMI SARKA TUTKINTOTYO 11 (26)

muutoksia tai ettd tietokonetta pitdisi uudelleenkdynnistdd. Myoskédn mistdén
laitteiston osasta ei tarvitse katkaista virtaa, kun liitetddn oheislaitetta

tietokoneeseen. Kuvassa 5 nikyy USB-véyldn verkkomainen rakenne ja yleisimpid

oheislaitteita.
Keskitin/ Keskitin/ Isanta/
Toiminnot Toiminnot Keskitin
Néppéaimistd Monitori PC
Kyna Hiiri Kaiutin Mikrofoni Puhelin Keskitin
1 t 1 t PE e
Toiminnot  Toiminnot  Toiminnot  Toiminnot  Toiminnot Keskitin

Kuva 5 USB-viylin verkkorakenne /2, s. 264, Kuva 10.26/

Sarjamuotoisten vidylien protokollat ovat yleensd hyvin ohjelmistopainotteisia ja
niin on myds USB-vaylédn. USB:n ohjelmahierarkiassa on kaksi tasoa:
iséntélaitepalvelin (Host Controller Driver) ja védyldpalvelin (USB Driver).
Iséntélaitepalvelin hoitaa vdylén laitteiston ohjauksen, ja molemmat yhdessa
muodostavat standardinmukaisen joukon toimintoja. Kaikilla oheislaitteilla on
my0s véyldpalvelimen yhteydessa toimivat laitekohtaiset ajurit, joiden kautta

oheislaitteet kommunikoivat kiyttojérjestelmin kanssa.

Jotta Plug&Play-toiminnot toimivat, tdytyy jokainen oheislaite tunnistaa erikseen
laitteen kdynnistyksen yhteydessi ja niitd varten pitdd ladata tarvittavat ajurit
kayttojarjestelmassd. Viylan alustuksessa kaikki viyldsséd olevat laitteet
kdynnistyvit viyldosoitteella nolla, ja mahdollisten solmupisteiden lisdliitintdjen
toiminta on estetty tdssd vaiheessa. Jos esimerkiksi vdyldn ensimmadinen laite on
solmupiste, niin sille annetaan kdynnistyksessd osoite yksi. Seuraavaksi isintélaite
aktivoi solmupisteen ensimmadisen liséliittimen, tunnistaa siihen liitetyn laitteen ja
antaa sille vayldosoitteen kaksi. Téllé tavalla edetdén niin kauan, kunnes kaikilla
laitteilla on oma nollasta poikkeava osoitteensa tai kunnes viyldn suurin
osoitemddrd 127 on tullut tiyteen. Kun liitetddn uusi oheislaite jo toiminnassa

olevaan viyldén, niin isdntilaite havaitsee ensin juuri kdynnistyneen laitteen, jonka
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véyldosoite on alussa nolla. Sitten iséntélaite tunnistaa uuden laitteen ominaisuudet

ja kayttojarjestelma lataa tarvittavat ajurit. USB-véyldn ohjelmahierarkia nakyy

kuvassa 6.
. Sovellus |
IE:.WImooM
Ohjel- |1 e e ¥ : EREOISRE
wisto - O_h]aqs- s 2L ”_f_(ayno— . Konﬁ_guromn-:
| ohjelmisto |gxveom| jarjestelma |ExPlug ohjelma
R $  endpey
i' Ame USB-palvelut RO
Kayttaja- | [Konfiguroinnin Véyldn Data- '
pa!_vt_al_y@ ok hallinta | hallinta | laajennin |
Péadohjaimen palvelut |
Ajoituksen | Jonon ] Ohjaimen
1 bolz hallinta hallinta hallinta
Laittejsto_i S R
i USB-paaohjain
[ Oheislaite 1 | [ Oheislaite2 |ese [ Oneist

Kuva 6 USB-viyldn ohjelmahierarkia /2, s. 265, Kuva 10.27/

2.6 USB-liittimet

USB-viylin standardissa on mééritelty hyvin tarkasti vayldn mekaaniset
ominaisuudet aina johtimien paksuuksia ja vdrejd myoten. USB-véyldlld on viisi
erilaista liitintd. A-tyypin liitin on litteén suorakaiteen muotoinen ja se on usein
pysyvisti kiinni oheislaitteessa. Téllainen liitin on kdytdssad esimerkiksi
ndppdimiston ja hiiren johdossa. A-tyypin liittimestd on olemassa tavallisen
urosliittimen lisdksi naarasliitin, jota kiytetdin jatkokaapeleissa. B-tyypin liitin on
malliltaan nelid, josta on viistetty kaksi kulmaa vinoksi. Téllaista liitint4 kiytetdan
laitteissa, jotka tarvitsevat erillisen liittimen, kuten tulostimissa ja ulkoisissa
kiintolevyissd. Néiden lisdksi on mydhemmin kehitetty pienemmét mini- ja mikro
-tyypin liittimet, joita kdytetdin mm. matkapuhelimissa ja pienikokoisissa

kannettavissa multimedialaitteissa. USB-liittimet nakyvét kuvassa 7.

USB-viylin johtimien liittimet ovat erilaiset, jotta vdyldn hierarkia pysyy
yhtendisena ja jotta kiyttdjat eivdt voi edes vahingossa liittad laitteita vaaralla

tavalla. Passiivisen USB-johtimen maksimipituus on viisi metrid. Hitainta 1,5
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megabitin alikanavaa kdyttdvén laitteen johdin voi olla enintdin kolme metrid

pitka, jotta sdhkoiset hiiriot pysyvét kurissa.

5cm

Kuva 7 USB-viylin liittimet vasemmalta oikealle: mikro USB, mini USB,
USB B-tyyppi, USB A-tyyppi naaras ja USB A-tyyppi uros /5/

3 USB 2.0
3.1 USB 2.0:n uudistukset

USB 1.1 -standardi méadritteli kaksi nopeusluokkaa, LS:n (Low Speed) ja FS:n
(Full Speed). USB 2.0 -standardiin on mééritelty ndiden liséksi vield yksi
nopeusluokka, HS eli High Speed, jonka teoreettinen maksiminopeus on 480
megabittid sekunnissa. USB 2.0 tukee tdysin kaikkia aikaisempia
standardiversioita, joten kaikkia vanhempia USB-laitteita pystyy kdyttimaan myos
uudempien USB 2.0 isdntélaitteiden kanssa. Yhteensopivuus toimii myds toisin
pdin, eli USB 2.0 -oheislaitteita voi kiyttdd vanhojen isdntélaitteiden kanssa.
Talloin tosin siirtonopeudet jadvat USB 1.1 -standardin tasolle, joka tietysti
hidastaa huomattavasti nopeammalle siirtoyhteydelle suunniteltua laitetta. Kuvassa

8 nékyy eri nopeuksisten laitteiden mahdolliset toimintatilat USB 2.0 -véylalla.

USB 2.0 -laitteista pitdd 10ytya tuki FS-tiedonsiirtonopeudelle, ja niiden tdytyy
pystyd muodostamaan yhteys tilla nopeudella. Hitaimmalle LS-tilalle ei tarvitse
olla tukea. USB 2.0 -isédntélaitteiden ja keskittimien pitdé tukea jokaista
nopeusluokkaa laitteesta poispdin, mutta ainoastaan FS- ja HS-nopeusluokkia

laitteeseen pdin.
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I

Jarjestelmi-SW

USB 2.0:n
iséntéohjain

Vain nopea USB 1.1

tila (HS) x
UsB 1.1
-laite

4 USB 1.1
-keskitin

~ Taysi (FS)
tai hidas (LS)
tiedonsiirtonopeus

} Kapasiteetti
2x12Mb

Kuva 8 Eri nopeuksisten laitteiden mahdolliset toimintatilat USB 2.0 -véylalla
/2,s.266, Kuva 10.28/

3.2 USB 2.0 -viylén signaalit

USB 2.0 -vayléssé kdytetddn samanlaista NRZI-koodausta kuin USB 1.1
-vaylélldkin. USB 2.0 -paketeissa on aina alussa 32 bitin mittainen ykkdsistd ja
nollista koostuva synkronointisana. Pakettien lopussa on puolestaan 40 bitin
mittainen ykkonen. Vanhemmassa USB 1.1 -standardissa viylédn liikenne on jaettu
yhden millisekunnin mittaisiin kehyksiin, mutta USB 2.0 -standardissa kehykset
ovat huomattavasti lyhyempid 125 mikrosekunnin mittaisia mikrokehyksia.
Lyhyemmillad kehyksilld on saatu mahdutettua suurempi tiedonsiirtonopeus
vaylaprotokollan sekaan. Kuvassa 9 nikyvat USB 2.0 -viyldan HS-tilan kehykset
verrattuna USB 1.1 -véyldn kehyksiin.

Téyden (FS) tai
hitaan (LS) siirtonopeuden
kehykset (1 ms)

=lm:. |- Timi | i
'\— USB-kehyksen alku \— Tayden
I nopeuden
2 i isokroninen i
¢ Nopean siirron (HS) datapaketti |
mikrokehykset (125 ps) | i
Nopean siirron (HS) \— Nopean siirron (HS)

mikrokehyksen alku isokroninen datapaketti
(yksi kahdeksasosa
normaalista kehyksestd)

Kuva 9 USB 2.0 -vdyldan HS-tilan kehykset verrattuna USB 1.1 -vidylidn
kehyksiin /2, s. 267, Kuva 10.30/
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4 WUSB

Kun oheislaite poistetaan viyléltd, iséntilaite huomaa sen viylédn jannitetason
muutoksena. Laitteen kytkeytyessd irti signaalien jannitetaso kaksinkertaistuu
puuttuvien padtevastusten takia. Oheislaitteet ja solmupisteet tunnistetaan
esittdmalld vaylalla epddifferentiaalista dataa +D ja -D -signaalien avulla. Samalla
tekniikalla on toteutettu viyldlaitteiden tehonhallinta. Signaalien tasot HS-tilassa

ovat 2400 mV.

Vuoden 2004 alussa seitsemin suurta teknologiayritysti (Agere Systems, HP,
Intel, Microsoft Corporation, NEC, Philips Semiconductors ja Samsung
Electronics) perustivat ryhmittymén, jonka pddméérind oli kehittdd nopea langaton
tiedonsiirtoratkaisu langallisen USB-standardin rinnalle. Vuoden 2005 puolivélissi
julkaistiin viralliset maarittelyt uudelle langattomalle USB-tekniikalle. Termi
WUSB muodostuu sanoista Wireless Universal Serial Bus ja tarkoittaa langatonta
yleissarjavdyldd. WUSB perustuu WiMedia Alliancen versioon UWB (Ultra Wide
Band) eli ultralaajakaistaiseen teknologiaan. UWB-teknologia mahdollistaa 480
megabitin siirtonopeuden kolmeen metriin asti ja 110 megabittid 10 metriin asti.

WUSB kaiyttad taajuusaluetta 3,1 GHz—-10,6 GHz.

WUSB on suunnattu kédytettdvéksi kaikissa mobiili- ja multimedialaitteissa, jotka
on perinteisesti liitetty toisiinsa USB-kaapeleilla. Langattomuus helpottaa
huomattavasti kodin viihdelaitteiden, kuten television, stereoiden, pelikonsolien ja
tietokoneiden liittdmista toisiinsa, kun laitteiden viélille ei tarvitse vetdd johtoja.
WUSB on tdysin yhteensopiva johdollisen USB-tekniikan kanssa, joten se on
helppo integroida olemassa oleviin USB-laitteisiin. Monissa laitteissa on nykyain
jo valmiina tavallinen USB-portti, joten ne voidaan helposti paivittdad
langattomiksi laittamalla niiden USB porttiin pieni langaton USB-ldhetin-

vastaanotin.

4.1 WUSB:n rakenne

WUSB-verkko koostuu iséntdlaitteesta eli hubista ja siihen liittyvistd

oheislaitteista. Jokaisella langattomalla oheislaitteella on oma pisteestd pisteeseen
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yhteys iséntilaitteen kanssa. Langaton USB-isdntélaite tukee enimmilldén 127:44
samanaikaista yhteyttd, eli saman verran kuin johdollinen USB-isdntélaite. Koska
langattomassa USB-jarjestelmissé jokainen oheislaite yhdistyy suoraan
iséntélaitteeseen, ei hubien tarvitse tukea porttien edelleen jakamista. Porttien
jakamista ei edes ole sisdllytetty langattoman USB:n maéirittelyihin, koska

jérjestelmdssé ei ole ollenkaan fyysisid portteja. WUSB-viyldn topologia nikyy

kuvassa 10.
/ Wireless
. | uUsB |
Vi N \ . ! . . \\_
/ Wireless "\ \ Device / Wireless "\
| usB | - . usB |
\ Device / ar \_ Device /
p— —e—% —
/ Wireless Wireless | / Wireless ",
| usB K usB K o use |
\_ Device / ’ Host "\ Device /
g / \ ) S~ S
ST—— Z '
s ZAN b~
e
- - \/'/'/ A
/ Wireless > / Wireless
| USB | . usB
"\\_\ Device / Wireless.\"‘: ."'\ Device /
b . use |
\_Device /

Kuva 10 WUSB-véylian topologia /1, s. 12, Figure 3-1/

Kaikissa USB-jdrjestelmissd on ainoastaan yksi iséntélaite. USB:n
liityntdrajapintaa isdntdkoneelle sanotaan isdntdohjaimeksi. Isdntdohjaimet
yhdistetdén tietokoneeseen yleensi sisdisen viyldn, kuten PCI-vdylin kautta.
Iséntdohjain voidaan toteuttaa laitteiston ja ohjelmiston yhdistelméll4. Suoraan
tietokoneen USB-liittimeen liitettdvid johdollisia HWA (Host Wire Adapter)
-sovittimia kutsutaan johdollisiksi isédntdsovittimiksi. Johdollinen iséntisovitin
mahdollistaa langattoman USB ominaisuuden kdyttimisen missé tahansa
tietokoneessa. Lahitulevaisuudessa langaton USB l6ytynee integroituna ainakin
kannettavista tietokoneista kuten WLAN (Wireless Local Area Network) eli
langaton lahiverkkoyhteys nykydéin. Oheislaitteita varten on DWA (Device Wire
Adapter) eli johdollinen laitesovitin, joka mahdollistaa normaalien USB-laitteiden
yhdistdmisen tietokoneeseen langattomasti. Johdollisissa laitesovittimissa on

yleensd USB A -tyypin liittimet. Sovittimessa voi olla useita liittimié, jolloin sen
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kautta pystyy yhdistdméén useita laitteita tietokoneeseen. Jokainen johdollinen
sovitin luo uuden USB-jérjestelmin, jossa kyseinen sovitin toimii isdntind ja
kommunikoi yhden tai useamman samaa aikapoikkeamaa ja yhteyttd kéyttavan
laitteen kanssa. Langattomat laitteet voivat toimia seké asiakkaina (client) ettd
rajoitetuin toiminnoin isdntind. Esimerkiksi digitaalinen kamera voi toimia
asiakkaana, kun se yhdistetdin tietokoneeseen, ja isdnténd, kun siité siirretdan
kuvia suoraan tulostimeen. Kuvassa 11 on esimerkki kytkennastd eri laitteiden

valilla.

Host Wire Adapter: DWA 7
Device Wire Adapter: DWA

Kuva 11 WUSB-jdrjestelméin johdolliset laitesovittimet /1, s. 16, Figure 3-3/

4.2 WUSB-véyldn yhteystopologia

WUSB:n yleinen yhteystopologia on samanlainen kuin johdollisella USB 2.0:1la.
Tadmidn vuoksi monet olemassa olevat USB 2.0 -yhteensopivat komponentit
toimivat ilman muutoksia, kun laitteiden fyysisen kerroksen komponentit
vaihdetaan langatonta USB:td tukeviin malleihin. Kuvassa 12 nikyvit WUSB:n
muutokset verrattuna USB 2.0:aan. Kuvassa on esitetty oransseilla kolmioilla
kuinka suuri muutos on kyseessd. Toimintokerros on molemmissa melkein sama.
Ainoa eroavaisuus on WUSB:n isokronisessa siirtotavassa, johon tehdyt
parannukset sallivat toimintojen reagoimisen vayldkerroksen vdhentyneeseen
luotettavuuteen. WUSB:n laitekerros siséltdd myods muutaman kehyslaajennuksen,
jotta se tukee turvallisuus- ja hallintakomentoja, joita tarvitaan langattomassa

ympéristdssé laitteiden hallinnassa. Vaylédkerrokseen on kuitenkin tehty
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huomattavia muutoksia, jotta saadaan luotua tehokas ja turvallinen

tiedonsiirtoyhteys langattomassa verkossa.

Wireless USB Wireless USB Delta Change
Host Device (from USB 2.0)

Client SW

Very Small Change
A ry g

Function (Isochronous Only)

Function Layer

A Small Change
(Security Framework)

Device Layer

‘BUS"
Interface Laye‘irayn;rge

> WUSB Logical
Device

i

WUSB “BUS"
t Interface
’—'Bm

P
4mum Actual Communications Flow \ Transmissions \ Secure
=2 Logical Communications Flow Encrypted Relationship

Kuva 12 WUSB:n tiedonvilitystopologia /1, s. 20, Figure 4-1/

Johdollinen USB tarjoaa erittdin turvallisen tiedonsiirron, koska kaytté;a tietda,
mitd oheislaitteita iséntélaitteeseen on liitetty. Sivullisen on hyvin vaikea kaapata
siirrettdvaa tietoa, koska hénen pitiisi fyysisesti liittda jokin erillinen laite samaan
isantélaitteeseen, jotta olisi edes teoreettinen mahdollisuus paista tietoon kasiksi.
Kun korvataan fyysisen kerroksen kuparijohdin radiolla, niin tuloksena on paljon
moniselitteisempi tilanne isénté- ja oheislaitteiden yhteyksissé ja siirrettdvéan
tiedon altistuminen kaikille kuuluvuusalueella oleville laitteille. Johtimen
vaihtuessa radioon tiytyy myds kaikille signaalitapahtumille luoda vastaavat
funktiot langatonta jérjestelmad varten. Johtimen poistaminen siis aiheuttaa
huomattavan turvallisuuden alentumisen, joka taytyy korvata muilla keinoilla, jotta

WUSB olisi kéyttokelpoinen teknologia.

WUSB:ssd on méddritelty prosessit, jotka sallivat luottosuhteen luomiseksi
tarvittavan tiedonvaihdon isinté- ja oheislaitteiden valilld. Luottosuhteen
muodostamisen jélkeen isdntd- ja oheislaitteella on tarvittavat tiedot, jotta ne
voivat tukea salattua tiedonsiirtoa langattomalla yhteydelld. Kuvassa 12 nékyy,
kuinka tavallisen USB liikenndinnin topologia on laajennettu sisdltimain
WUSB:n konsepti luottosuhteesta isdnti- ja oheislaitteen vililld ja kuinka langaton

tiedonsiirto on salattu. Huomionarvoista on, ettd nima uudet WUSB:n
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ominaisuudet ulottuvat vain laite- ja vdylidkerroksiin, joten johdollisen USB:n
olemassa olevat laitetoiminnot ja sovellukset toimivat myds WUSB:114 ilman

muutoksia.

4.3 WUSB-véylén liikenndinti

WUSB on loogisesti kyselypohjainen TDMA-tekniikkaan perustuva protokolla, eli
hyvin samanlainen kuin johdollinen USB. Isédntilaite aloittaa kaikki
datansiirtotapahtumat. Kuten johdollisessa USB:ssd, langattomassakin versiossa
siirtotapahtuma koostuu kolmesta paketista, jotka ovat siirron valtuuttava paketti,
datapaketti ja kittelypaketti. Langattomassa USB-jarjestelmissé on kuitenkin
kasvatettu vayldn tehokkuutta eliminoimalla aikaa vievit tilamuutokset ldhetys- ja
vastaanottotilojen vélilld. TAmé& on toteutettu siten, ettd isintélaitteet yhdistavit
useita siirtojen valtuutuksia yhteen pakettiin. Tdssé yhdistelmdpaketissa isintélaite
kertoo eri oheislaitteille tarkat ajat, koska niiden pitiisi kuunnella l&hetettdvaa
pakettia tai ldhettdd paketti takaisin iséntélaitteelle. Kuvassa 13 nidkyy vertailu
johdollisen- ja langattoman USB:n vdylédprotokollista. WUSB sdilyttdd samat
konseptit ja mekanismit seki tuen kehyksille ja siirtotyypeille kuin johdollinen

USB.

Propagation delays
plus Device Turn Time

| Token | | Data SD | Hndsk | | Teken | | Data SD
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|
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Data In AcK

Hndsk Out
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Protocol
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D Host Transmission

WUSB Transaction

I D Device Transmission

Transaction Group

Kuva 13 USB:n ja WUSB:n véylédprotokollien vertailu /1, s. 13, Figure 3-2/

Kahden solmupisteen vilisti tiedonsiirtoyhteyttd kutsutaan kanavaksi.
Langattoman yhteyden fyysinen kerros muokkaa radiolédhetyksen sopivaksi
kanavalle (tai kanaville), jota kautta bittivirrat ldhetetdin ja vastaanotetaan.

Fyysisen kerroksen yldpuolella oleva tiedonlinkityskerros koodaa bittivirrat
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datapaketeiksi ja dekoodaa datapaketit seka kasittelee fyysisessd kerroksessa,
virran hallinnassa ja kehyksien synkronoinnissa tapahtuvat virheet.
Tiedonlinkityskerros sisdltdd fyysisen kanavan tiedonhallinnassa kéytettivit MAC
(Media Access Control) eli monipalvelujérjestelmaliittyman- ja LLC (Logical
Link Control) eli loogisen siirtoyhteyden ohjausprotokollatoiminnot.
Sovelluskerrokset hyddyntiavit MAC:n ja fyysisen kerroksen tarjoamia perustason

kanavapalveluja.

WUSB hyo6dyntda fyysistd- ja MAC-kerrosta, jotka méérittelevit useita metodeita
joilla paisee késiksi MAC-kerroksen kanavaan, kuten majakoita ja DRP:n
(Distributed Reservation Protocol) eli hajautetun varausprotokollan. Majakoita
kiytetddn havainnoimiseen ja jonkin verran hajautettuun hallitsemiseen. WUSB
iséntélaite kdyttdd majakoita mm. tarkistaessaan, onko sen kantoalueelle tullut
uusia laitteita. MAC-kerroksen kanava-aika on jérjestetty superkehyksiksi.
Kuvassa 14 nikyy MAC-kerroksen yleinen kanava-ajan jaottelu. Superkehykset
ovat 65 millisekunnin mittaisia, ja ne alkavat majakkajaksolla. Superkehykset on
loogisesti jaettu 256:een MAS:iin (Media Access Slot) eli mediansiirtoviliin,
joista jokainen on 256 mikrosekuntia pitkd. Superkehyksen alussa olevat

mediansiirtovélit on varattu majakkajakson kayttoon.

65ms .
\ Super Frame N-1 ‘ Super Frame N | Super Frame N+1§

M TTETEELTL L] ]| o Aceds Sois amasy 000 UL TTT

8P |« | [«
+| ? QSGUSJ

| 256 Media Access Slots :

Kuva 14 MAC-kerroksen yleinen kanava-ajan jaottelu /1, s. 22, Figure 4-3/

WUSB miéérittelee langattoman USB-kanavan, joka on kapseloitu MAC-kerroksen
MAS-varausten avulla MAC-kerroksen superkehyksiin. Langaton USB kanava on
jatkuva sarja linkitettyjd sovelluskohtaisia hallintapaketteja, joita kutsutaan nimelld
MMC (Micro-scheduled Management Commands) eli mikroajoitettu
hallintakomento. Néité isantélaite ldhettdd MAC-kerroksen aikavarauksissa.
Kuvassa 15 on WUSB-viyldn yleinen malli. MMC-paketit sisdltdvit isdntélaitteen
tunnistetiedot, I/O hallintarakenteet ja aikaviittauksen eli linkin seuraavaan MMC-
pakettiin. Nama linkit tarjoavat jatkuvan hallintasiikeen, jota langattomaan USB

laiteryhmaéén liittyvat laitteet voivat seurata. Tdma kapseloitu kanava tarjoaa
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rakenteen, joka toimii tiedonsiirtovadylidna iséntdlaitteen ja oheislaitteiden viélilla

langattomassa USB laiteryhmassa.
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Kuva 15 WUSB-viylin yleinen malli /1, s. 22, Figure 4-4/

I tlh

f

| I I |
‘ . N I |' Physical Layer Channel Time , |
||” (| |Beaco

HH‘:,““ TR Tt Perod
i M&: 3 ]

| Beacon
|Penod .

DRP
WUSE i

=

L

4.4 WUSB-védyldn kanava-aika

Johdollisen USB 2.0:n tavoin myds WUSB-isdntélaite ylldpitdd vapaasti juoksevaa
ajastinta, joka méarittdd USB:n kanava-ajan. Isokroniset laitteet voivat kdyttad
USB:n kanava-aikaa, ja sitd hyodyntdvit myos ohjatut majakkalaitteet seké useat
muut WUSB-véyldn toiminnot. USB:n kanava-ajan tarkkuuden tiytyy olla 20 ppm
(Parts per million) eli miljoonasosaa. Isintélaite kertoo timénhetkisen USB:n
kanava-ajan MMC-paketeissa. Jokainen MMC-paketti sisdltdd 24-bittisen
aikaleiman, joka ilmaisee, milloin (USB:n kanava-aikana) kyseisen paketin alku
on ldhetetty. Aikaleima koostuu kahdesta osasta: 1/8 millisekunnin arvosta ja
yhden mikrosekunnin arvosta. Mikrosekunnin laskuri on 7-bittinen, ja se laskee
nollasta 124:een, jonka jilkeen se palaa takaisin nollaan. 1/8 millisekunnin laskuri
on 17-bittinen, ja se palaa takaisin nollaan, kun sen kaikkien bittien arvo on 1. 1/8
millisekunnin laskurin arvo kasvaa aina yhdelld, kun mikrosekunnin laskuri palaa
124:std nollaan. WUSB-viylan kidynnistyksen yhteydessé ei ole vaatimusta kéayttidd
mitdén tiettyd alkuarvoa aikalaskureissa. Kun aikaleimojen ldhetys on aloitettu,
taytyy niitd lahettdd niin pitk&én, kuin iséntilaite tuottaa MMC-paketteja.
Isdntilaitteen tdytyy varmistaa, etti MMC-pakettien ldhetys alkaa aina yhden
mikrosekunnin vélein +/-40 nanosekunnin tarkkuudella ja ettd MMC-pakettien

aikaleiman arvo on sama kuin USB:n kanava-aika.
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4.5 WUSB-viylén turvallisuus

USB-viyldn langattomat toteutukset ovat kaapelin korvaavia teknologioita.
Kaapeliyhteys tarjoaa kaksi tyypillisesti turvallisuuteen liittyvaa palvelua. Se
yhdistdd juuri ne solmut, jotka kéyttdja haluaa yhdistid, sekd suojaa siirrettdvédn
tiedon ulkopuoliselta tarkastelulta ja tahalliselta muokkaamiselta. WUSB:n
turvallisuuden tavoitteena on tarjota samantasoinen luotettavuus langattomasti
yhdistetyille USB-laitteille. Turvallisuusratkaisuja mietittdessd on kuitenkin
pidettivd mielessd, ettd mikdén ratkaisu ei ole lapdiseméton.
Turvallisuusjérjestelmié ei suunnitella suoranaisesti estimién hyokkayksid, vaan
enemmainkin tekeméédn hyokkiyksen kustannukset huomattavasti suuremmiksi

kuin mité varastetun tiedon arvo on.

USB:n perusspesifikaatio ei itsessddn méadrittele mink&én tasoista turvallisuutta,
mutta USB-viylai kayttavit sovellukset saavat vapaasti rakentaa suojaukset
USB:n paille. UWB-radioyhteyteen perustuva WUSB-toteutus vaatii kuitenkin
jonkin tasoisen suojauksen, jotta kdyttijien tiedot pysyvit yksityisind. Myos
kaytettavit laitteet tdytyy suojata mahdollisten muiden kiyttdjien
valtuuttamattomilta yhteyksiltd. Seuraavassa méairitellddn yleisesti perustason
turvallisuusarkkitehtuuri USB:lle. Turvallisuusarkkitehtuurin méaaritteleminen
yleisillda USB-termeilld mahdollistaa tavalliset USB-turvallisuudenhallinnat
isdntélaitteessa, huolimatta perustana olevasta mediasta johon USB-protokolla on
sidottu. Turvallisuustoiminnot késitelldan USB:n hallintakanavan kautta, milla

sallitaan tdimén madrittelyn pysyminen mediasta riippumattomana.

4.5.1 Luottamuspohja

Jokaisen turvallisuusarkkitehtuurin taytyy alkaa luottamuspohjasta. Suojattu suhde
merkitsee, ettd A) ryhmén olemassaololle on syy, esim. jokin yhteinen tavoite ja
B) ettd on olemassa jonkinlainen vaatimus, jolla rajoitetaan ryhméén liittymista.
Ryhmin “luotto” jésenet luottavat toisiinsa B:n takia, jotta ne voisivat aikaansaada
A:n. Jos tarkastellaan USB-kaapelin toimintaa ja sen kykyd muodostaa suojattu
suhde isinté- ja oheislaitteen vilille, niin huomataan, ettd A) suhteen tarkoituksena
on siirtdd tietoa ja B) ryhmaén jisenyys rajoittuu ainoastaan niille solmupisteille,

joihin kiyttdja on kaapelin yhdistinyt. Koska WUSB on johtimen korvaava
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yhteysmuoto, tdytyy sen turvallisuuden tarjota sama toiminto. Néin ollen USB:n
turvallisuus médrittelee omistussuhteen” luottamuksen pohjaksi USB:n
turvallisuudelle. Luottamus alkaa aina kayttdjastd tai omistajasta ja valittyy hineltd
laitteille. USB:n turvallisuusarkkitehtuuri on suunniteltu vélittimééan luottamus
kayttdjaltd kayttdjén laitteille. Yksittdiset solmut voivat sitten esitelld timén

luottamuksen toisilleen muodostaakseen omistajan haluamat suhteet.

USB:n turvallisuus ei saa vaikuttaa USB-laitemallin perusominaisuuksiin.
Toteutus ei myoOskain saisi lisdtd oleellisesti laitteen kustannuksia tai tehda siitd
liian monimutkaista. Mikéli kustannuksia tai monimutkaisuutta tarvitsee lisité, ne
pitdisi rajoittaa ainoastaan iséntdlaitteeseen. USB:n turvallisuuden tiytyy tarjota
pelkdstddn rautatason toteutukseen perustuva ratkaisu, koska USB ei vaadi
laitteilta omaa prosessoria. USB:n epdsymmetrisen yhteysmallin mukaisesti
turvallisuustoiminnot kiynnistdd ja toteuttaa aina iséntdlaite. USB:n turvallisuuden
yhteysmenettelyn on tarjottava symmetrinen tunnistautuminen isinta- ja
oheislaitteen vilille, eli oheislaitteelle on annettava mahdollisuus varmentaa

iséntélaite ja iséntélaitteelle annettava mahdollisuus varmentaa oheislaite.

4.5.2 Turvallisuuslaajennusten toteutus

USB tarjoaa valmiiksi laitteiden hallintatason kehysrakenteensa kautta. Tama
kehysrakenne luotiin luettelointi- ja hallintatoimintoja varten ja on sen vuoksi
ihanteellinen menetelma turvallisuustoimintojen toteuttamiseen. USB:n
turvallisuuden kehysrakenne sisdltda kaikki tarvittavat elementit: kuvaajat,
toiminnot ja kyselyt. USB:n turvallisuuskyselyt kohdistetaan aina laitteille. USB:n
turvallisuus on laitetason laajuinen eika se tee eroa paitepisteiden vililld, kuten ei
johdinkaan. USB:n kuvaajia kdytetdéin luettelemaan oheislaitteen
turvallisuusominaisuudet iséntdlaitteelle. Oheislaite kertoo aina tukemansa
ominaisuudet iséntdlaitteelle, joka valitsee sitten, mitd oheislaitteen ominaisuuksia
kaytetddn. Kuvaajia kiytetddn myos paketoimaan yleisid turvallisuusobjekteja,
kuten salausavaimia. Tdmi mahdollistaa yleisien avaimenvaihtomekanismien
kayttdmisen huolimatta avaimen tai salauksen tyypistd. USB:n toiminnot on
madritelty esittimain laitteissa valmiina olevia turvallisuuteen liittyvid

hallintaelementtejd. Toimintoja késitellddn tavanomaisilla USB-menetelmill
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USB:n kehysrakenteen kautta. USB:n kyselyt on mééritelty turvallisuuteen
liittyvid komentoelementtejd varten. Kyselyjd kdytetddn avaimien hallintaan,

haaste-vaste-varmennukseen ja salauksenhallintaan.

4.5.3 Salausmenetelmat

Tavanomainen salausmenetelma ensimmaisen sukupolven WUSB:1le on AES-
128-laskuri CBC-Mac (CCM) -algoritmin kanssa. Tdmé on symmetrinen
salausalgoritmi, joka kdyttdd AES-lohkosalausta vahvan jonosalauksen luomiseen,
jota voidaan kdyttdd tuottamaan eheys, salaus tai molemmat. AES-128 pystyy
toimimaan reaaliaikaisesti, kun se on toteutettu rautatasolla. Tdimi on ainoa
madritelty menetelmé tavanomaiseen istunnon salaukseen. WUSB tukee my0s
julkisen avaimen salausta, mutta vain tunnistautumisen yhteydessi. Laitteet voivat
tarvittaessa aloittaa ensimmaisté kertaa tapahtuvan tunnistautumisen kayttamalla
julkisen avaimen salausta. Téllaisessa tapauksessa julkisen avaimen salausta
kdytetddn laitteen tunnistamisessa seké alkuperdisen CCM-avaimen jakamista
suojaamassa. Julkista avainta kdytetdén siten, ettd on myds mahdollista kayttia
ohjelmallista toteutusta algoritmeille. CCM-salauspaketti tarjoaa 128-bittisen
turvallisuuden ajonaikaisille toiminnoille. Yleisen avaimen salauspaketin tiytyy
tarjota vihintddn samantasoinen salaus, tai koko systeemin turvallisuus on
uhattuna. Tastd syystdi WUSB kéyttdd RSA-salausta 3072-bittisilld avaimilla ja
SHA-256:sta hajakoodaukseen. Turvallisuusarkkitehtuuri tunnistaa myds
kaapeliyhteyden salausmenetelmédksi. Tdmédn takia SME (Security Management
Entity) eli turvallisuudenhallintakokonaisuus tunnistaa kaapeliyhteyden
turvalliseksi yhteydeksi, jolloin se ei turhaan lisdé télle salausta. Tama
mahdollistaa langattomat ja johdolliset laitteet, joilla voidaan kéyttda

kaapeliyhteyttd alkuperdisen CCM-yhteysavaimen jakamiseen.

Salaus yleensd kasvattaa sanoman pituutta jonkin verran. Alkuperdisen sanoman
liséksi salattu sanoma siséltdd myds yhteysavaimien tiedot, tuoreusarvoja ja
eheysarvon. Ndiden lisétietojen tarkkaan luonteeseen vaikuttaa kiytetty
salausmenetelma. Yleisesti kuitenkin kaikki sanomaan liitettava lisatieto lisétdén
sanoman alkupddhin erilliseksi alkutietueeksi lukuun ottamatta eheysarvoa, jonka

paikka on vilittdmaisti sanoman lopussa.
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5 LOPPUPAATELMAT

Tédmén tyon tarkoituksena oli selvittdd padpiirteissdédn USB-viyldn tekniset
ominaisuudet ja toimintaperiaate. Késiteltyind osa-alueina olivat USB 1.1, USB
2.0, sekd WUSB -tekniikat. USB 1.1 - ja 2.0 -tekniikoista on olemassa runsaasti
kirjoitettua materiaalia, mutta uutta WUSB-tekniikkaa ei vield ole
suomenkielisissé julkaisuissa, joten télld ty6lld on hieman yritetty korjata

tilannetta.

USB-tekniikasta on vuosien 2009-2010 aikana tulossa markkinoille uusi 3.0
versio. USB 3.0:ssa tullaan kdyttdmédn pelkdn kuparikaapelin sijasta kuparin ja
optisen kaapelin yhdistelmaé, jonka avulla tiedonsiirtokapasiteetti nousee
kymmenen kertaiseksi USB 2.0 tekniikkaan verrattuna, eli noin viiteen gigabittiin

sekunnissa.

USB-viyldn langaton versio WUSB tullee yleistyméédn voimakkaasti ldhivuosien
aikana. WUSB on tdysin yhteensopiva johdollisen USB:n kanssa, joten sen
kayttoonotto on kohtuullisen edullista ja helppoa. Télld hetkelld yleisin langaton
tiedonsiirtotekniikka tietokoneiden ja oheislaitteiden vélilld on Bluetooth.
Nykyisen Bluetooth 2.0:n tiedonsiirtonopeus on kuitenkin ainoastaan 3 megabittid
sekunnissa, joten sen kiytto rajoittuu enimmaikseen vihén tiedonsiirtokaistaa
vaativiin laitteisiin, kuten langattomiin hiiriin ja ndppéaimistéihin. WUSB-
tekniikasta voi nopeutensa ja yleiskéyttoisyytensd ansiosta tulla samanlainen

menestys kuin jodollisesta USB-tekniikasta aikanaan.
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