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Tama opinnaytetyd toteutettiin selvitystyona konesalipalveluja tarjoavalle yritykselle, jolla on kay-
tossa useampia eri virtualisointialustoja. Selvitystydssa kaytiin lapi kahden eri virtualisointialustan
arkkitehtuurin eroavaisuuksia, kayttéonottoa seka suoritettiin erilaisia ohjelmistopohjaisia testeja,
joilla pyrittiin havainnoimaan virtualisointialustojen suorituskykya esimerkiksi tietokannoissa, loh-
kotason tiedonsiirrossa ja palvelinsovellusten suorituksessa. Molemmat virtualisointialustat kayt-
tavat omia arkkitehtuuriratkaisujaan, jotka poikkeavat merkittavasti toisistaan. Myds virtualisoin-

tialustojen tuomat rajoitukset pitéda ottaa huomioon erittain suurissa virtualisointiymparistdissa.

Kayttoonotossa asennettiin ja konfiguroitiin kahden virtualisointipalvelimen valinen vikasietoinen
klusteri ja kokeiltiin niiden hallintasovelluksia. Virtualisointiymparistdjen hallinta ja toimintaperiaa-
te olivat paapiirtein identtisia, jolloin yhden virtualisointiymparistén osaamisen voi hyddyntaa te-
hokkaasti muissa virtualisointiymparistdissé. Suorituskykytestit toteutettiin kahdella identtisella
palvelimella seka erillisella levypalvelinjarjestelmalla. Selvtystydssa tutkittiin ja testattiin myos
virtualisointiympéristostéa siirtymista toiseen virtualisointiympéaristdon erilaisten muunnostyodkalu-
jen avulla. Selvitystyodssa tutkittiin myds virtualisointialustojen lisensointimallit ja niistd aiheutuvat
kustannukset. Vaihtamalla VMware \irtualisointiymparistdsta vaihtoehtoisiin virtualisointiymparis-
téihin voidaan saavuttaa suuria sdastdja vuositasolla. Selvitystydssa todettiin, etta eri virtualisoin-
tiymparistéjen lisensointimallit olivat jokaisella valmistajalla omanlaisensa, joista monimutkaisin
oli Microsoftilla. Kaksi virtuaalista webpalvelinkonetta konvertoitiin kolmen erilaisen \irtualisoin-
tiympéristdjen valilla ja virtuaalikoneiden toimivuus todettiin kyseisissa virtualisointiymparistdissa
onnistuneeksi. Suorituskykytesteissa havaittiin virtualisointialustojen valilla niin suuria kuin myos
erittdin pienidkin eroavaisuuksia tuloksissa, mutta KVM-pohjainen RHEV -virtualisointialusta oli
padosin suorituskykyisempi tai vahintddn samalla tasolla lahes jokaisessa testissa Hyper-V-
virtualisointialustan kanssa, muutamaa poikkeusta lukuun ottamatta. Virtualisointialustojen suorit-

tamat virtualisointioperaatiot seka laiteajurituki ovat merkittdvassa roolissa suoritusky wssa.
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The thesis was made as a study for a company offering datacenter services with several virtual-
ization platforms. The main purpose of the thesis was to compare the architecture and manage-
ment of two distinct virtualization platforms and conduct a series of various benchmarking tests
such as database and server software benchmarks to evaluate the performance. The platforms
utilize different kind of architecture which is one of the primary factors in understanding the per-
formance behind them. While the everyday usage and management in virtualization platforms are
nearly identical and thus familiar for the experienced user, the licensing model varies greatly in
them. Another study aspect was comparing the licensing expenses of the two alternative virtual-
ization platform choices to a major leading \irtualization platform.

An identical two server high availability cluster with an external storage server was used in these
benchmarks to provide results for the comparison. Conversion of virtual machines to do transfers
between the different virtualization platforms was also tested to provide insight into using various
virtualization platforms together. The KVM-based RHEV virtualization platform performed better
in most benchmarks than the Hyper-V virtualization platform, while in a couple of benchmarks the

results were negligible to consider which one performed best.

Use of the alternative virtualization platforms can reduce the costs a lot. The platform’s virtualiza-
tion overhead and device driver support is one of the main factors when it comes to the perfor-

mance.
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1 JOHDANTO

Taman opinnaytetydn tarkoituksena on tutkia ja vertailla Red Hat Enterprise Vir-
tualization ja Microsoft Hyper-V -ymparistbjen kayttédnottoa, ominaisuuksia ja
lyhyesti niiden hallintaa jokapéivaisessa kaytossa. Kayttbonotossa keskitytdaan
vertailemaan arkkitehtuurin eroavaisuuksia, suorituskykya ja erilaisia tyokaluja,
jotka helpottavat kayttoa erilaisissa skenaarioissa, kuten ympariston ja virtuaali-
koneiden raportointi, paivitykset ja huolto. Tarkoituksena on myods selvittaa,
kuinka siirrytdéan vanhasta ymparistosta uuteen ymparistoon (esimerkiksi VMwa-
resta Hyper-V:hen) ja mitd kaikkea se tulee vaatimaan kayttodnottopuolelta.
Opinnaytetyo toteutetaan selvitystyond konesalipalveluita tarjoavalle yritykselle,
jolla on kaytdssa paaosin VMwaren virtualisointiymparistd, mutta myds muita vir-
tualisointiymparistdja. Tassa opinndytetydossa pyritddn myods selvittdmaan, tule-
vatko kilpailijoiden virtualisointiymparistot halvemmaksi kuin VMwaren ymparisto,
vai onko kannattavaa ajaa useampia ymparistdja yhta aikaa. VMwaren ja Mic-
rosoftin virtualisointialustoista on tehty paljon tutkimustoita ja opinnayteto6ita, mut-
ta Red Hatin virtualisointialustaa ei ole tutkittu yhtd paljon kuin muita KVM-
pohjaisia virtualisointialustoja. Lopputuloksena pitdisi jaada kattava kasitys mo-
lempien virtualisointialustojen vahvuuksista ja heikkouksista. VMwaren virtu-
alisointia kasitelladn tdssé opinnaytetydossa hyvin vahan ja vain tietyissa vertaus-

tilanteissa, mikali on aihetta tuoda asia selville.



2 VIRTUALISOINTIALUSTAT

Virtualisoinnissa tietokoneen tai palvelimen fyysiset resurssit piilotetaan muilta
kayttojarjestelmilta, lopp ukayttjilté ja sovelluksilta. Nain voidaan muuttaa yksi tai
useampi fyysinen kokonaisuus useaksi eri loogiseksi kokonaisuudeksi pilkkomal-
la osiin fyysisia resursseja. Virtualisointi ei ole uusi juttu IT-alalla, silla tekniikka
on peraisin jo 1960-luvulta, jolloin sita kaytettiin sen ajan suurtietokoneissa.
(IBM. 2007.)

Virtualisoinnilla on erittéin iso vaikutus nykypéivan tietokonesaleissa ja se on
kasvattanut suuresti asemaansa tekniikan ja ohjelmistojen kehittyessa. Markki-
noilla on useita yrityksia, jotka tarjoavat virtualisointialustoja erilaisilla lisensointi-
vaihtoehdoilla. VMwaren pitaessd markkinajohtajan asemaa jo useamman vuo-
den, ovat muut virtualisointialustojen kehittjat 1ahteneet kilpailemaan karkipai-
koista. Kaupallisten virtualisointialustojen rinnalle on tullut avoimeen lahdekoo-
diin perustuvia ilmaisia ja ns. puoli-ilmaisia virtualisointialustoja. Virtualisointialus-
tat kykenevat kaikki lahes samoihin asioihin, jolloin kilpailuvaltiksi padosin muo-
dostuu lisensointi ja kayttajatuki seka yhteistydkumppanuus muissa palveluissa.
(NASDAQ. 2014.)

Useampi yritys on jo vaihtanut VMware-ymparistostd halvempaan vaihtoehtoon
tai tuonut rinnalle uuden virtualisointialustan, vaikka VMwarella on olemassa
muita ke hittyneempia ominaisuuksia. Kilpailu on selvasti nopeuttanut virtualisoin-
tialustojen kehitysta, silla Hyper-V- ja KVM-pohjaiset alustat ovat jo varteenotet-
tavia kilpailijoita VMwarelle. (NASDAQ. 2014.)

Virtualisointialustoilla on oma arkkitehtuurinsa, jonka mukaan virtuaaliymparisto
toimii, jolloin selvitettavaksi jaa myos se, tarjoaako eri arkkitehtuuriratkaisu pa-
remman suorituskyvyn. Nykyddn on myos tarvetta ns. multihypervisor ratkaisuil-
le, joissa palveluntarjoajalla on kaytéssa eri virtuaalisointialustoja. Useimmiten
talloin kaytetdan eri palvelutasoja eri virtuaalisointialustoille, esimerkiksi kultata-

soa VMwarelle ja hopeatasoa muille alustoille. Jos esimerkiksi asiakas haluaa



vaihtaa kultatasolta hopealle, palveluntarjoajan pitaa pystya siirtdmaan virtuaali-

kone toiselle "halvemmalle” alustalle.

Microsoft Hyper-V ja Red Hatin kayttaman KVM-hypervisorin ensimmaiset versi-
ot julkaistiin vuonna 2008, joten ne ovat yhta uudet tulokkaat virtualisointimarkki-
noilla. VMware toi ensimmaisen hypervisorinsa markkinoille vuonna 2001, mika
selittid mahdollisesti VMwaren markkina-aseman sekd kypsyyden virtualisoin-
tiymparistdissa. Hyper-V ja RHEV kayttavat erilaista arkkitehtuuria, mutta mo-
lemmat kykenevéat hoitamaan paaosin samat toiminnallisuudet. Yritykselle on
tarkeaa, ettd ymparistdon hallinta on tehokasta ja mahdollisimman "ongelmava-
paata”, jolloin tarkeaksi mittariksi muodostuvat hallintatydkalut ja niiden monipuo-
lisuus. Virtualisointiympariston hinta on myos yksi ratkaisevimmista tekijoista yri-

tysmaailmassa.

Mikrokernel-arkkite htuurissa laitteiston ajurit eivat ole samalla tasolla virtualisoin-
tialustan (hypervisor) koodissa, vaan itse isantakayttojarjestelman tasossa (ope-
rating system). Mikrokernel-arkkite htuuria hyodyntava virtualisointialusta sisaltaa
ainoastaan yksinkertaiset ja muuttumattomat toiminnallisuudet, kuten fyysisen
muistinhallinnan (physical memory management) ja prosessorin ajankayton
(processor scheduling) (kuva 1). Mikrokernel-arkkite htuuria hyddyntdd Microsoft
Hyper-V. Monoliitisessa arkkitehtuurissa laiteajurit sijaitsevat itse virtualisoin-
tialustan koodissa. Esimerkiksi VMware ESXi hyddyntaa monoliittista arkkiteh-

tuuria.
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Kuva 1. Monoliitinen ja Mikrokernel arkkitehtuurit. (Microsoft Technet Blogs.
2011)

Molemmissa arkkite htuureissa on kolme eri kerrosta: rautatason kerros (hardwa-
re layer), virtualisointikerros (hypervisor) ja hallintakerros (control layer). Rauta-
tason kerros kasittaa fyysiset laitteet. Rautatason paalla ajetaan virtualisointiker-
rosta, joka luo loogisia resursseja fyysisistéa resursseista. Hallintakerroksessa
hallitaan erilaisia virtualisointikomponentteja, jotka mahdollistavat esimerkiksi vir-

tuaalikoneiden kommunikaation virtualisointikerroksen kanssa.

Virtualisointialustoja on kahdentyyppisia: tyypin 1 ja tyypin 2. Tyypin 1 alustoja
kutsutaan nimelld baremetal hypervisor, ja ne eivat ole riippuvaisia erillisesta
isantakayttojarjestelmasta. Tyypin 2 virtuaalisointialustoja kutsutaan pelkalla hy-
pervisor-nimella, ja ne vaativat taustalleen erillisen isantakayttojarjestelman, ku-
ten esimerkiksi Windows 7 ja ne soveltuvat parhaiten pienimuotoiseen virtuaa-
lisointiin. Tunnetuimpia virtualisointialustojen valmistajia ovat VMware, Microsoft,
Citrix ja RedHat. Tunnetuimpia baremetal hypervisor-alustoja ovat VMware ESXi,
Microsoft Hyper-V, Citrix XenServer ja RedHat Enterprise Virtualization. VMware
tarjoaa kevyeen virtualisointiin VMware Workstation ja -Fusion alustoja ja Oracle

avoimen lahdekoodin Oracle Virtual Boxia. (Vanover, R. 2009.)



3 MICROSOFT HYPER-V

Microsoft Hyper-V on vuonna 2008 julkistettu tyypin 1 virtualisointialusta. Siita on
saatavilla kaupallinen versio seka ilmainen versio, josta on poistettu tavallisen
Windows Serverin ominaisuuksia kuten graafinen tyopoytaymparisto. Hyper-V
korvaa Microsoftin edellisen virtualisointiratkaisun Microsoft Virtual PC:n, jonka
tarkoituksena oli ajaa uudemmissa kayttojarjestelmissa vanhoja sovelluksia (le-
gacy software), jotka eivat toimineet uudemmissa kayttojarjestelmissa. Hyper-V
tuotiin markkinoille ensimmaista kertaa Windows Server 2008-kayttojarjestelman
mukana.

3.1 Arkkitehtuuri

Hyper-V-virtualisointiymparistd koostuu seuraavista asioista:

e Yksi tai useampi Windows Server palvelin, johon on asennettu Hyper-V

rooli (isantapalvelin/hypervisor).

e Vaihtoehtoinen palvelin yllapitotydkaluille/toimialueelle.

Hyper-V-virtualisointialusta hyddyntaa ns. mikrokernel-tyyppistd arkkitehtuuria.
Kun Hyper-V rooli asennetaan Windows Server-kayttojarjestelmaéan, asennus luo
kayttdjalle nakymattoman isantaosion (parent partition), jossa virtualisointikerros
seka kayttojarjestelma pyorivat. Talldin virtualisointikerroksella on suora paasy
isantdkoneen fyysisiin resursseihin. Virtuaalikoneille luodaan omat vierasosiot
(child partition), jolloin saavutetaan eristetyn ympariston hyédyt (kuva 2). (Tul-
loch, M 2010, 27.)



3.1.1 Parent partition

Isantédosiossa (Parent partition) toimivat VMWP- ja VMMS-palvelut (Virtual Ma-
chine Worker Process & Virtual Machine Management Service), jotka hoitavat
virtualisointikerroksen toimintoja. VMMS-palvelun tehtavana on yllapitad
virtuaalikoneiden tilaa isantapalvelimella. VMWP-palvelu (Virtual Machine Work-
er Progress) mahdollistaa virtuaalikoneiden hallintapalvelut is&ntdosion kautta
kaikille virtuaalikoneille. VMMS-palvelu luo jokaiselle virtuaalikoneelle oman

VMWP-prosessin.

Laiteajurirajapinta toimii kolmella eri tavalla: synteettisesti (para-virtualization),
emuloidusti ja suoralla yhteydella (passthrough). Synteettiset ajurit ovat nope-
ampia, mutta niiden kayttdminen vaatii Integration Services paketin asentamista
virtuaalikoneille. Talléin virtuaalikone saa tehokkaamman paasyn isantakayttojar-
jestelman laiteresursseihin VMBus-vaylan kautta. Emuloidussa ratkaisussa ajurit
toteutetaan ohjelmallisesti, jolloin yhteensopivuus on hyva, mutta suorituskyky

laskee vastaavasti. (Microsoft Developer Network. 2008.)

3.1.2 Child partition

Vierasosioilla ei ole suoraa paasya isdntakoneen laiteresursseihin. Sen sijaan
vierasosioille (child partition) naytetadn isdntdkoneen laiteresurssit virtuaalisina
laitteina (Virtual Devices). Virtuaalilaitteiden resurssipyynnot ohjataan joko
VMBus-vaylaa pitkin tai suoraan hypervisor kerrokselle isantaosiolla, joka kasit-
telee resurssipyynndt. VMBus toimii loogisten osioiden (parent & child partition)

valisenda kommunikointikanavana.

Virtuaalikoneessa, johon on asennettu synteettiset ajurit, pyorii oma VSC-palvelu
(Virtualization Service Consumers), joka ohjaa kaikki virtuaalikoneen resurssi-
pyynnét VMB us-vaylan kautta isantakoneen VSP-palveluun (Virtualization Servi-
ce Providers), josta VSP-palvelu pyytda lopuksi is&ntdkoneen laiteresursseja

(kuva 2). Hyper-V:ssa on tuki myds suoraan yhteyteen tiettyjen laitteiden kanssa



esimerkiksi Virtual Fibre Channel -ominaisuuden kautta. (Microsoft Developer
Network. 2008.)

Hyper-V High Level Architecture
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Kuva 2. Hyper-V:n arkkite htuuri (Microsoft TechNet. 2008).

3.1.3 Tallennus

Server Message Block (SMB) on tiedostojen jakoon verkossa tarkoitettu proto-
kolla, joka on kaytossa Windows- kayttojarjestelmassa yleisesti. SMB-protokollaa
kutsutaan joskus myds CIFS-protokollaksi (Common Internet File System). SMB-
protokollaa on ennen pidetty varsin huonona ratkaisuna levypalvelimissa paaosin
yhteysluotettavuuksien takia. Windows Server 2012 tuo mukanaan uudistetun
SMB 3 -protokollan, jonka tarkoituksena on tarjota yrityksille halvempaa levypal-

velinratkaisua, joka on silti luotettava ja suorituskykyinen.

Hyper-V voi tallentaa virtuaalikoneiden datan SMB 3 -protokollaa kayttaville tie-
dostopalvelimille. Tuettuna on ei-klusteroidut ja klusteroidut Hyper-V palvelimet,

joissa tiedon tallentamista varten kaytetdan Failover Clusterin vaatimaa jaettua



tallennuspaikkaa (shared storage). Virtuaalikoneiden migraatiot palvelimelta toi-
selle onnistuvat keskitetysti jaetussa SMB-jaossa, vaikka palvelimia ei ole konfi-
guroitu klusteriksi. (Evans, C. 2013.)

Hyper-V kayttdd virtuaalikoneissaan virtuaalilevyina omia VHD- ja VHDX-
formaatteja. Virtuaalilevy toimii kokoelmana levylohkoja, ja se tallennetaan taval-
lisena tiedostona kayttden NTFS-tiedostojarjestelmaa. Virtuaalilevyt voidaan luo-

da neljana erityyppisena:
e Kiintedna (varaa jarjestelmasta heti koko méaaritetyn kapasiteetin).
e Dynaamisesti kasvavana (kasvaa sita mukaa kun tietoa tallentuu levylle).

e Eroteltuna (eroteltuun levyyn tehdyt muutokset sailytetdan kyseisessa le-

vyssa kunnes, se yhdistetaan paalevyn kanssa).

e LUN-tyyppisena (erilisesta levypalvelimesta tuotu valmis virtuaalinen le-

vy).

Virtuaalinen kuituratkaisu (Virtual Fibre Channel) mahdollistaa virtuaalikoneiden
suoran kommunikoinnin kuitujarjestelmaratkaisujen (Fibre Channel) kanssa. Hy-
per-V voi kayttad kahdenlaista keskitettya tallennusratkaisua: tiedostotason
(SMB 3.0) ja lohkotason tallennusta (ISCSI & FC).

Klusteroiduissa Hyper-V ymparistdissa kaytetaan yleensa Clustered Shared Vo-
lumes (CSV) tallennusratkaisua, joka on yksi tarkea osa Failover Cluster palve-
lun kayttbonotossa. llman CSV-ratkaisua vain yksi palvelin voi olla yhteydesséa
jaettuun levyyn (tdssa tapauksessa LUN-tyyppinen levy) kerrallaan, jolloin kluste-
rin toimintaperiaate karsii. CSV-ratkaisu mahdollistaa myods yhden LUN-
tyyppisen levyn kayton useammassa kuin yhdessa virtuaalikoneessa. Talléin jo-
kaiselle virtuaalikoneelle ei tarvitse luoda erillisestd levyjarjestelmasta omaa

LUN-tyyppista levya.



3.1.4 Verkko

Hyper-V luo virtuaalisen kytkimen virtuaaliverkoille (Virtual Switch). Virtuaalinen

kytkin voidaan méaaritella kolmelle eri tyypille:

e External (Mahdollistaa virtuaalikoneiden paasyn isantapalvelimen fyysi-
seen verkkoon. Isantapalvelimen ja virtuaalikytkimen verkkokortin valille
luodaan siltaus, joka varaa yhden fyysisen verkkokortin isdntapalvelimel-
ta.)

e Internal (Mahdollistaa virtuaalikoneiden liikenteen isantapalvelimen ja
muiden virtuaalikoneiden kanssa. Isantapalvelimen ja virtuaalikytkimen

verkkokortille luodaan yhteys, joka sallii ainoastaan siséliikenteen.)

e Private (Mahdollistaa isantapalvelimella olevien virtuaalikoneiden valisen
kommunikoinnin. Virtuaalikytkimen verkkokorttia ei yhdisteta isantapalve-

limen verkkokortteihin ollenkaan.)

Internal- ja Private-tyypin loogisia verkkoja voi luoda rajattomasti virtualisointiym-

paristoon.

External- ja Internal-virtuaaliverkot voivat operoida Trunk ja Access Mode-tilassa.
Oletuksena virtuaaliverkot toimivat Trunk-tilassa, jossa virtuaalikytkin vastaanot-
taa ja lahettaa kaikki sille saapuvat verkkopaketit kaikkiin portteihin. Access Mo-
de-tilassa virtuaalikytkin lahettda verkkopaketit eteenpéin, jos verkkopaketin ja
virtuaalikytkimen VLAN ID tasméaavat. (Sharma, N. 2013)

3.2 Ymparistdn vaatimukset ja rajoitukset

Taulukoissa esiintyvat rajoitukset koskevat Windows Server 2012 R2-
kayttojarjestelméda ja sen Hyper-V roolia, jota tutkittiin tdssa opinnaytetydssa.
(Microsoft Technet. 2015.)
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Taulukko 1. Isantapalvelimien (Hyper-V) rajoitukset.

Kohde

Rajoitukset

Loogiset prosessorit

e Enintddn 320 loogista prosessoria.

Virtuaalikoneet

e Enintd&dn 1024 kappaletta.

Virtuaaliset prosessorit

e Enintddn 2048 vCPU.

Keskusmuisti (RAM)

e 4TB.

Tallennus

e Vainkayttdjarjestelman tuomat ra-
joitukset.

Virtuaalikoneiden rajoitukset

Taulukko 2. Hyper-V virtuaalikoneen rajoitukset.

Kohde

Rajoitukset

Virtuaaliset prosessorit

e Enintdén 64 kappaletta.

Keskusmuisti (RAM) o 1TB.
Tallennus e VHDX: 64 TB.
e VHD:2 TB.
Oheislaitteet e Enintdén 4 kpl virtuaalisia IDE-
levyja.

e Enintdén 4 kpl virtuaalisia SCSloh-
jaimia.

e Enintd&n 256 kpl virtuaalisia SCSI
levyja.

e Enintdén 4 kpl virtuaalisia Fibre
Channel adaptereita.

e Enintd&n 12 kpl verkkokortteja. jois-
ta 4 kpl emuloituja ja 8 kpl synteet-
tisia.

e Enintdén 1 kpl virtuaalisia Floppy
asemia.

e Enintddn 2 kpl Serial COM portteja.

Failover Cluster rajoitukset

Taulukko 3. Hyper-V Failover Cluster rajoitukset.

Kohde

Rajoitukset

Palvelinten maara klusterissa

e Enintdén 64 kpl.

Virtuaalikoneiden méaara klusterissa

e Enintddn 8000 kpl yhdessa
Klusterissa.
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3.3 Ymparistdn kayttdo notto

Ympariston luomiseksi valittiin yksinkertainen kahden klusterin kokoonpano, jolla
voitiin suorittaa tarpeelliset suorituskykytestit ja testata laajemmin ympariston
hallintaa ja toimintaa. Hallintakoneeksi ja toimialueohjaimeksi luotiin oma tyo-
asemakone. Ymparistoa hallittiin kolmannen osapuolen sovelluksella (5nine Ma-
nager for Hyper-V), josta on saatavilla maksullinen versio yrityksille (PLUS) ja

ilmainen rajoitettu versio esimerkiksi kevyeen kotikayttoon.

3.3.1 Palvelimet

Palvelimiin asennettiin Microsoftin Windows Server 2012 R2-kayttojarjestelmat,
joille ladattiin uusimmat paivitykset. Taman jalkeen asennettiin tydbasemakoneelle
Windows Server 2012 R2-kayttojarjestelma, jolla luotiin myds oma toimialue tes-
tiymparistoon. Palvelimet liitettiin toimialueeseen, jonka jalkeen niille asennettiin
Hyper-V ja Failover Cluster-roolit. Palvelinten verkkokortit konfiguroitiin omiin ali-
verkkoihinsa suositusten mukaisesti (1x Cluster, 1x ISCSI, 1x Live Migration, 1x
Management ja 1x Virtual Machine). Ulkoverkkoon suuntautuvaa liikennetta oh-

jaavat ainoastaan Management- ja Virtual Machine -verkot.

Molempiin palvelimiin liitettiin levypalvelimesta yksi jaettu 10 GB osio CSV-
datalle ja jaettu 500 GB osio virtuaalikoneille ja niiden datalle. Taman jalkeen
palvelinten vélille luotiin vikasietoinen klusteri (Failover Cluster) Failover Cluster

Managerin avulla.

3.3.2 5nine Manager for Hyper-V PLUS

5nine Manager for Hyper-V PLUS asennettiin tydasemakoneelle, joka toimi myods
ympariston toimialueenohjaimena (domain controller). Palvelinkoneille asennet-
tiin omat 5nine Manager for Hyper-V PLUS Console-laajennukset, jotka mahdol-

listavat palvelinten monipuolisemman etahallinnan paaohjelmasta. Taman jal-
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keen hallintaohjelmaan liséttiin aiemmin luotu klusteri ja palvelimet. Myos virus-
tentorjunta-agentit on mahdollista asentaa palvelimille 5nine Antivirus Agent -
laajennuksella. Suorituskykytesteissa virustentorjunta ei ollut ympéaristossa kay-
tossa. 5nine Manager for Hyper-V PLUS -lisenssi maksaa noin 263 dollaria vuo-

dessa, mika siséltda oikeuden kahteen prosessoriyksikkdon (CPU socket).

3.4 Ympariston hallinta

Hyper-V:n hallinta perustuu PowerS hell-komentoihin, jolloin siihen on helppo ke-
hittda omia hallintatydkaluja. Erillista hallintaymparistdéa ei tarvitse kayttaa. Win-
dows Server 2012 R2:n mukana tulevat yksinkertaiset tyokalut Hyper-V:n graafi-
seen hallintaan. Lisatoiminnallisuutta ympariston hallitsemiseen saadaan asen-
tamalla Microsoftin System Center Virtual Machine Manager -ohjelmisto tai kol-

mannen osapuolen tarjoama ratkaisu.

5nine Manager for Hyper-V PLUS tarjoaa laajat hallinta- ja kayttdominaisuudet
verrattuna ilmaiseen Hyper-V Manager -hallintatydokaluun. Sovelluksella voidaan
tehdd paaosin samat tarkeét asiat kuin System Center Virtual Machine Manage-
rilla. 5nine Manager for Hyper-V PLUS sisaltaa myos mahdollisuuden valita in-
tegroitu virustentorjuntaratkaisu virtualisointiymparistdlle. Vaihtoehtoina on agen-
titon ja agentillinen versio. Hallintaohjelma mahdollistaa myds yhtaaikaisen hal-
linnan vanhoille ja uusille palvelimille (Windows Server 2008 R2- ja 2012-
pohjaiset Hyper-V-palvelimet). Hallintaohjelma sisaltdd myds oman tiedostonhal-
lintapalvelun, jonka avulla voidaan siirtda tiedostoja virtuaalikoneelta isantapalve-

limelle ja toisinpain.

Hallintaohjelma koostuu kolmesta kerroksesta: DataCenter, Cluster ja Host. Da-
taCenter siséaltdd Cluster- ja Host kerrokset. DataCenter kerroksessa maarite-
taan Windows Server -toimialueen tunnukset, joilla on oikeudet hallita is&antapal-
velimia. Cluster- ja Host-kerroksissa voidaan kayttdd automaattista hakutoimin-
toa, joka hakee kaikki toimialueella olevat klusterit ja isantapalvelimet ja lisaa ne

hallintaympaéaristoén automaattisesti. Haku toimii joko Active Directoryn tai IP-
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avaruuden kautta. Cluster-kerroksessa naytetaan kaikki klusteroidut virtuaaliko-
neet. Host kerroksessa nakyvat kaikki isantapalvelimissa olevat virtuaalikoneet,

mukaan lukien paikalliset virtuaalikoneet, joita ei ole klusteroitu.

Hallintaohjelma nayttaa jokaisessa kerroksessa informaatiotekstin lisdksi graafis-
ta dataa kyseisen kerroksen toiminnasta (kuva 3). Hallintaohjelmaan kuuluu oma
kirjastomoduuli, johon voidaan tallentaa ISO-levykuvien, virtuaalikoneiden levy-
ja mallikuvien omat erilliset sijainnit kaytettavyyden parantamiseksi. Hallintaoh-
jelma mahdollistaa myos kuormantasauksen virtualisointiymparistossa CPU:n-,
muistin- ja levynkayton perusteella. Hallintaohjelma voi ajaa myos isantapalveli-
mille Best Practices Analyzer -toiminnon, joka tarkistaa automaattisesti isanta-
palvelimista l16ytyneitd mahdollisia puutteita tai ongelmia. Lisdksi hallintaohjelma
hakee is&ntapalvelimesta useat eri lokitiedostot helposti luettavaksi kayttajalle.
Kayttaja voi tulostaa isantapalvelimilla sijaitsevista virtuaalikoneista kokonaiskat-
sauksen, joista selvidd esimerkiksi kayttojarjestelmat, levynkaytto ja tilanneve-
dokset. Hallintaohjelma voi lahettdd sahkopostilla kayttajalle ilmoituksen, jos
esimerkiksi virtuaalikoneen toiminta pyséhtyy tai virustentorjunta havaitsee on-

gelmakohteen.
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R demo-cluster Srine local Hyper-V VMs top Top CPU cortributors v| Latest alarms 'E"\;I‘|'O" @
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Kuva 3. 5nine Manager for Hyper-V PLUS.
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3.5 Lisensointi

Windows Server lisensoidaan Processor/Client Access License (CAL) -mallin
mukaan. Kun Windows Server -ohjelmistoa ajetaan palvelimessa, taytyy sen
palvelimen prosessorit lisensoida. Standard- ja Datacenter-version lisenssit sisal-
tavat kaksi prosessoriyksikkda yhdella palvelimella. Palvelin, jossa on nelja eril-
listda prosessoriyksikkoa, vaatii yhteensd kaksi lisenssia. Windows Server -
instanssien maara yhdella palvelimella riippuu Windows Serverin versiosta.
Standard- ja Datacenter-versioilla on tdysin samat ominaisuudet lukuun ottamat-

ta virtualisointioikeuksia.

Instanssilla tarkoitetaan kayttojarjestelmaymparistdd (Operating System Envi-
ronment OSE), ja se voi olla joko fyysinen tai virtuaalinen. Fyysinen jarjestelma

voi siséltda yhden tai kummankin vaihtoehdon seuraavista:
e yksi fyysinen kayttojarjestelmaympaéristo
e yksitai useampi virtuaalinen kayttdjarjestelmaymparisto.

Datacenter-versio mahdollistaa rajattomat maarat Windows Server -instansseja
yhdella lisensoidulla palvelimella (1 fyysinen instanssi ja rajaton maara virtuaali-
sia instansseja). Standard versio mahdollistaa yhden fyysisen instanssin ja kaksi
virtuaalista instanssia yhdella lisenssilla. Jos molemmat virtuaali-instanssit ovat
kaytossa yhta aikaa, fyysista instanssia saa kayttdd ainoastaan naiden kahden
virtuaali-instanssin hallintaan (virtualisointipalvelut). Virtuaalinen kayttojarjestel-
maymparistd ei saa ylittad prosessoriyksikoissa fyysisen instanssin maaraa il-
man erillista lisensointia. Palvelin voi kuitenkin sisdltdd useamman instanssin
kuin mita lisenssi sallii. Talldin ylimaaraisia instansseja ei saa ajaa yhtaaikaisesti.
Esimerkiksi Standard-versiolla voi pitda kahta virtuaalista instanssia paalla, ja n-
maara sammutettuina. Kahden palvelimen ympaéristdssa, jossa on Standard li-
senssi molemmissa palvelimissa, toisessa palvelimessa paalla olevia virtuaalisia
instansseja ei saa siirtda toiselle palvelimelle, vaikka oikeudet neljaan virtuaali-
seen instanssiin tayttyvat. Tallaisessa tapauksessa toisella palvelimella pitéisi

olla ylimaarainen lisenssi hankittuna. (Microsoft 2015.)
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Windows Server -ohjelmiston kaytt6 muissa baremetal-tason hypervisoreissa ku-
ten VMware ESXi:ssa toimii samalla tavoin kuin muutenkin, mutta fyysista kaytto-
jarjestelmaymparistoa ei oteta kayttoon. Esimerkiksi VMware ESXi -ymparistdssa
Standard lisenssilla voi ajaa kahta virtuaalista Windows Server -instanssia, mikali
ESXi-ymparistossa on myods oikea maara prosessoriyksikoita (tdssa tapauksessa

kaksi prosessoriyksikk6d). (Microsoft 2015.)

Virtuaalinen Windows Server -kayttojarjestelmaymparistd vaatii lisdksi erilliset
CAL-lisenssit, jotka maaraytyvat laitteiden tai kayttajien mukaan. CAL-lisenssi
vaaditaan jokaiselta kayttajalta tai laitteelta, jolla on paasy instanssiin. Poikkeuk-
sena kaksi kayttajaa tai laitetta saa paasyn fyysisiin instansseihin, jos niissa pyo6-
rii ainoastaan virtualisointiin tarkoitettuja palveluita. Virtuaali-instanssit vaativat
kuitenkin CAL-lisensoinnin. (Microsoft 2015.)

Hyper-V:n ilmainen versio, Hyper-V Server, ei tarvitse erillistd lisensointia, mutta
siind pyodrivat virtuaalikoneet tarvitsevat omat lisenssinsa. Kaytanngssa on mah-
dollista luoda taysin ilmainen virtualisointiymparistdé Hyper-V Serverin avulla, jos

virtuaalikoneet eivat vaadi erillisia lisensseja.

Esimerkkitapaus

Tassa tapauksessa yrityksella on kaytossaan nelja palvelinta, joissa jokaisessa
on kaksi prosessoria (4x 2 CPU socket). Yritys haluaa ajaa palvelimissa Win-
dows Server 2012 R2 ja RHEL 7 -kayttojarjestelmia. Windows Server 2012 R2-
virtuaalikoneita on kaytossa kahdeksan kappaletta ja RHEL 7 -virtuaalikoneita
nelja kappaletta. Ymparistoa yllapitaa kaksi eri henkilod. Sopimuskaudeksi valit-

tiin kolme vuotta ja summa maksettiin kerralla.

Windows Server 2012 R2 -instansseja muodostuu tassa tapauksessa yhteensa
12, joista virtuaalisia instansseja on yhteensa 8. RHEL 7 -instansseja on yhteen-
sa 4 kappaletta. Virtualisointiymparistéa hallittiin erillisella 5nine Manager for Hy-
per-V PLUS -sovelluksella.

Virtualisointiympariston hinnaksi tulee yhteensa 27 401 euroa, joka sisaltaa nelja
kappaletta Windows Server 2012 R2 Datacenter -lisensseja (21 728 €), nelja
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kappaletta 5nine Manager for Hyper-V PLUS -lisensseja (3156 €), kaksi kappa-
letta CAL-kayttdoikeuslisenssia (879 €) ja nelja kappaletta RHEL 7 Server Stan-
dard -lisensseja (4794 €).

Vaihtoehtoisesti virtualisointiymparistoa voidaan hallita Microsoftin System Cen-
ter 2012 R2 -ohjelmistokokonaisuudella, jota Microsoft suosittelee ympariston
hallintaan. System Center 2012 R2 -lisensointi on myos prosessoriyksikkokoh-
tainen, ja yksi lisenssi sisédltdd oikeudet kahteen prosessoriyksikkéon. System
Center 2012 R2:sta on saatavilla Datacenter- ja Standard-versiot, jotka vastaa-
vat ominaisuuksiltaan Windows Server 2012 R2 Datacenter- ja Standard -

versioita.

Virtualisointiympariston hinnaksi tulee yhteensa 40 129 euroa, joka sisaltda nelja
kappaletta Windows Server 2012 R2 Datacenter -lisensseja (21 728 €), nelja
kappaletta System Center 2012 R2 Datacenter -lisensseja (12 728 €), kaksi kap-
paletta CAL-kayttdoikeuslisenssia (879 €) ja nelja kappaletta RHEL 7 Server
Standard -lisensseja (4794 €).



17

4 RED HAT ENTERPRISE VIRTUALIZATION

Red Hat Enterprise Virtualization (RHEV) on vuonna 2010 julkistettu tyypin 1

KVM-pohjainen virtualisointialusta.

RHEV-virtualisointialusta perustuu RedHatin kehittdmaan ilmaiseen avoimen
lahdekoodin oVirt-virtualisointialustaan. oVirtin kehitys on nopeampaa kuin
RHEV-alustan, koska RHEV-alusta halutaan pitdéa mahdollisimman vakaana ja
luotettavana. Vasta kun oVirt-alustalla on todettu uuden ominaisuuden vakaus,
lisdtddn se RHEV-alustaan. Myds Red Hatin RHEL-kayttojarjestelma perustuu
Fedora Linux -kayttdjarjestelmaan, jota kehitetddn nopeaan tahtiin. (eWEEK.
2014)

4.1 Arkkitehtuuri

RHEV-virtualisointiymparistd koostuu seuraavista asioista:
e Red Hat Enterprise Virtualization Manager -ohjelmisto (hallintakerros).

e Yksi tai useampi Red Hat Enterprise Virtualization Hypervisor -palvelin

(isantapalvelin).

RHEV Hypervisor sisaltaa RHEL-kayttojarjestelmasta erillisen optimoidun versi-
on, joka on tarkoitettu virtuaalikoneiden Iuomiseen. Tavallinen RHEL-
kayttojarjestelma wvoidaan muuttaa myods virtualisointi-isdnnaksi (Red Hat.
2015a). Red Hat Enterprise Virtualization -laiteajurirajapinta toimii kolmella eri
tavalla: emuloidusti, synteettisesti (para-virtualization) ja suoralla yhteydella
(passthrough). (Red Hat. 2015b)

RHEV Hypervisor perustuu KVM-pohjaiseen virtualisointiratkaisuun, jossa virtu-
aalikoneet pyodrivat normaaleina Linux-prosesseina isantdpalvelimessa (kuvat 4
& 5) (IBM. 2011). KVM-pohjaisessa virtualisoinnissa virtuaalikoneiden suorittimia

kaytetddn tavallisina sdikeind, joita ohjaa Linux scheduler. Virtuaalikoneet perivat
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ominaisuuksia kuten esimerkiksi NUMA:n suoraan Linuxin kernel-ytimesta. KVM-
pohjaisessa virtualisoinnissa esiintyy vahemman ns. virtualization overheadia

kuin esimerkiksi Hyper-V:ssa, joka tarkoittaa virtualisointiympariston suorittamia

operaatioita isantapalvelimessa.

SPM Role Host Agent (VDSM)

libvirt

Kernel Hardware
gemu

Guest Agent SPICE Driver

Guest Operating System Server

Kuva 4. Red Hat Enterprise Virtualization -arkkite htuuri (Red Hat. 2015a).

4.1.1 QEMU

QEMU on emulaattori, jota kaytetdan eri jarjestelmien ajamiseen virtuaalisesti.
QEMU:n toiminta pyrkii mallintamaan kokonaista jarjestelmaa, kuten esimerkiksi
tietokonetta, joka sisaltad kayttojarjestelman ja eri laiteresursseja. QEMU toimii
KVM-moduulin kanssa yhdessa, tarjoten tdyden rautatuen virtualisointiin (kuva
5). (Red Hat. 2015a.)

Virtual Virtual
i machine machine
virts libvirtd
et QEMU QEMU
libvirt API
Linux

Physical machine

Kuva 5. QEMU KVM-pohjaisessa arkkite htuurissa (IBM. 2011).



19

4.1.2 VDSM

RHEV-virtualisointiymparisto siséltaa erilisen VDSM-agentin (Red Hat Enterprise
Virtualization Manager Host Agent), jonka tehtavana on ajaa eri komentoja virtu-
aalikoneille ja levyjarjestelmille. VDSM-agentti valvoo iséntapalvelimen resurssi-
en kayttva kuten muistia ja verkkoa. VDSM-agentti luo virtuaalikoneet, keraé sta-
tistiikkaa ja luo lokitiedostoja. VDSM-agentti asennetaan jokaiselle hallittavalle
isantapalvelimelle. Red Hat Enterprise Virtualization Manager lahettaa komennot
VDSM-agenteille, jotka toteuttavat operaatiot isantapalvelimissa. (Red Hat.
2015a.)

4.1.3 SPM

Storage Pool Manager -rooli liitetadn yhdelle isantdpalvelimelle virtualisointiym-
paristdssa, jolloin kyseinen isantapalvelin hallitsee kaikkea virtualisointiymparis-
ton Storage Domainin metadatan muutoksia, kuten esimerkiksi virtuaalilevyjen
(virtual disk images) luontia, tuhoamista ja virtuaalikoneiden tilannevedoksia
(snapshots). SPM rooli voidaan siirtdd mille tahansa toiselle isantapalvelimelle
kyseisessa virtualisointiymparistossa. Red Hat Enterprise Virtualization Manager
pitdéd automaattisesti huolen, ettd rooli l1oytyy joltain isantdpalvelimelta. Isanta-
palvelimen mennessa toimintakyvyttémaksi rooli siirtyy automaattisesti toiselle
isantapalvelimelle. (Red Hat. 2015a.)

4.1.4 Libvirt

Libvirt on avoimen lahdekoodin ohjelmointirajapinta (API) ja hallintatyokalu virtu-
aalikoneiden ja muiden virtualisointitoimintojen yksinkertaiseen hallintaan. Libvirt
sisaltda ohjelmointirajapinnan, daemonin (libvirtd) ja komentotydkalun (virsh).
(libvirt.org. 2015.)
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415 Tallennus

RHEV-virtualisointiymparistd kayttdad keskitettya tallennusjarjestelmaa virtuaali-
koneiden levytiedostoille, malleille (template), tilannevedoksille (snapshots) ja
ISO-levykuville. Tallennusymparistd jaetaan loogisiin Storage Pooleihin, jotka

kuuluvat Storage Domain -alueisiin. Storage Domain -alueita on kolmea tyyppié:
e Data (sisaltaa virtuaalikoneiden datan kuten virtuaalile vyt).

e Export (sisaltaa virtualisointiymparistostda viedyn datan, esimerkiksi kon-

vertoitu virtuaalikone tai ymparistdjen valinen tiedonsiirto).

e ISO (sisaltdd kayttojarjestelmien levykuvat virtuaalikoneiden asennuksia

varten).

Export ja ISO Storage Domainit toimivat ainoastaan NFS-tallennusratkaisuilla.
Data Storage Domain -alue tukee NFS-, ISCSI- ja FCP-tallennusratkaisuja. NFS
tallennusratkaisussa kaikki virtuaalikoneet, mallikuvat ja tilannevedokset ovat
erillisia tiedostoja. ISCSI- ja FCP- tallennusratkaisussa vastaavasti tiedot tallen-
netaan loogisina volyymeind. Lohkotason laitteet lasketaan yhdeksi loogiseksi
kokonaisuudeksi (volume group), josta LVM (Logical Volume Manager) jakaa ne
virtuaalikoneille loogisina volyymeina. (Red Hat. 2015c.)

RHEV-virtualisointiymparistd tukee RAW- ja QCOW?2-tallennusformaatteja virtu-
aalikoneille. QCOW?2-tallennusformaatti erottaa fyysisen tallennuskerroksen vir-
tuaalisesta kerroksesta lisdamalla yhteydet loogisten ja fyysisten lohkojen valille.
Jokainen looginen lohko on yhdistetty sen vastaavaan fyysiseen lohkoon. Tama
tallennusformaatti mahdollistaa vedoksien luonnin virtuaalikoneista (snapshots).
RAW-tallennusformaatti tarjopaa parempaa suorituskykya kuin QCOW2, silla le-
vykuville ei kohdisteta mitaan erillisia muotoiluja. RAW-tallennusformaatti vaatii,
etta koko levytila allokoidaan heti kaytettavaksi, ellei levytiedostoa tuoda erillises-

ta tallennusjarjestelmasta. (Red Hat. 2015c.)
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Valmiiksi allokoitua levytilaa suositellaan virtuaalikoneille, joissa tapahtuu paljon
I/O-kuormaa, silla taysin allokoituun levytiedostoon kohdistuu vahemman viivet-
ta. Vaikka erillisessa levyjarjestelmassa levyja ei ole valttamatta valmiiksi taysin
allokoitu erikseen, suosittelee Red Hat silti virtuaalikoneille valmiiksi taysin allo-

koituja levyja virtualisointiymparistéssa. (Red Hat. 2015c.)

4.1.6 Verkko

Loogiset verkot tarjoavat ratkaisun eristaa erityyppiset verkkoliikenteet toisistaan.
Oletuksena Red Hat Enterprise Virtualization luo rhevm-nimisen loogisen verkon,
joka on tarkoitettu vain hallintaliikenteelle palvelinten ja hallintakoneen valilla.
Ymparistéon voidaan luoda myés omat loogiset verkkonsa virtuaalikoneiden lii-
kenteelle, levyjarjestelmén liikenteelle seka graafiselle liikenteelle (display net-
work). Klusterin jokaisella palvelimella tulee olla maariteltynd samat loogiset ver-
kot. (Red Hat. 2015d.)

Virtuaalikoneiden liikenteelle tarkoitetuille loogisille verkoille luodaan aina auto-
maattisesti is&ntapalvelimiin siltauslaite (network bridge device). Klusterin kaikilta
palvelimilta konfiguroidaan yksi verkkokortti siltausta varten. Virtuaalikoneiden
virtuaaliset verkkokortit litetddn samaan siltaan, jolloin virtuaalikoneet voivat
kommunikoida kaikkien samassa siltauksessa olevien kohteiden kanssa. Muissa

loogisissa verkoissa muodostetaan suoraan yhteys palvelinten verkkokortteihin.

Loogisia verkkoja voidaan luoda kahdella eri maaritteella: Required (jokaisella
klusterin palvelimella pitd& olla méaéaritettynd) ja Optional (voidaan luoda palveli-

mille omat erikoisverkkonsa, joita ei ole pakko kayttad muissa palvelimissa).

Loogiset verkot luodaan Data Center -kerroksessa, jonka jalkeen niitd voidaan
ottaa kayttoon Cluster kerroksessa. Virtualisointiympariston kaikki verkkoliikenne
kulkee oletuksena loogisen rhevm-verkon lapi, ellei muita loogisia verkkoja ole

luotu ja maaritetty ymparistoon (kuva 6). (Red Hat. 2015e.)
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Cluster

R

Data Center

. Physical Objects
. Virtual Objects

Kuva 6. Verkkoymparistd (Red Hat. 2015d).

4.2 Ympariston vaatimukset ja rajoitukset

Tassa opinnaytetyossa on kaytetty RHEV-Hypervisor 7.1 ja RHEV-Manager 3.5 -
versioita. Vaatimukset koskevat kyseisid kayttojarjestelmia tai ohjelmia. (Red
Hat. 2015f.)

Data Center -kerroksen rajoitukset

Taulukko 4. RHEV Data Center kerroksen rajoitukset

Kohde Rajoitukset

Storage Domainien maa- e Suositus: yksi Data- ja ISO storage domain.
ra e Yksi data storage domain on aina pakollinen
Isdntapalvelimien maara e Enintd&n 200 isantdpalvelinta

Cluster-kerroksen rajoitukset

e Kaikkien hallittavien isantapalvelimien taytyy sijaita klusterissa.

e Kaikissa hallittavissa isantapalvelimissa tulee olla sama prosessorityyppi.
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Taulukko 5. RHEV Storage Domain rajoitukset.

Kohde

Rajoitukset

Tallennusratkaisutyypit

e Tuetut tallennusratkaisut:

Fibre Channel Protocol

ISCSI

NFS

Data Center-kerroksen data sto-
rage domainien tulee olla sa-
maa tyyppid (FCP, ISCSI tai
NFS).

Loogiset tallennusyksikot (LUNS)

e 300 kpl jokaiselle data storage
domainille (ISCSl tai FCP).

Loogiset volyymit (LVS)

e Suositus 350 kpl per data stora-
ge domain (ISCSl tai FCP).

Red Hat Enterprise Virtualization Manager rajoitukset

Taulukko 6. RHEV Manager rajoitukset.

Kohde

e Rajoitukset

RAM (keskusmuisti)

e Vahintddn 3 GB.

PCloheislaitteet

e Vahintdan yksi verkkokortti. joka
tukee 1 GB kaistanleveytta.

Tallennus

e Vahintdan 3 GB levytilaa.

Isantapalvelimien rajoitukset

Taulukko 7. Isantapalvelimien (RHEV-Hypervisor) rajoitukset.

Kohde Rajoitukset
CPU e Vahintdan 1 CPU.
e Prosessorintulee tukea Intel 64
ja Intel VT- tai AMD64 ja AMD-
V- CPU-kaskykantaa.
RAM e Vahintdan 2 GB. Enintaan 2 TB.
Tallennus e [santaosio vahintdan 512 MB.

e Konfiguraatio-osio vahintaan 8
MB.

e Lokitiedosto-osio vahintaan 2
GB.

e Dataosio vahintaan 256 MB.

e Swap vahintaan 8 MB.

PCloheislaitteet

e Vahintaan yksi verkkokortti, joka
tukee 1 GB kaistanleveytta.
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Virtuaalikoneiden rajoitukset

Taulukko 8. Virtuaalikoneiden rajoitukset

Kohde Rajoitukset

CPU e Enintaan 160 CPU/ RHEL 6.
o Enintdan 240 CPU/RHEL 7.

RAM Vahintaan 512 MB.

Enintddn 4 TB.

PCloheislaitteet Enintd&an 31 kpl virtualisoituja
oheislaitteita. Oletuksena on va-

rattu 6 kpl luonnin yhteydessa.

Tallennus e Enintdén 28 kpl tallennuslaitet-
ta. 3 kpl IDE- ja 25 kpl VirtlO-
tyyppista laitetta.

4.3 Ympariston kayttdo notto

Ympariston luomiseksi valittiin yksinkertainen kahden klusterin kokoonpano, jolla
voitiin suorittaa tarpeelliset suorituskykytestit ja testata laajemmin ympariston

hallintaa ja toimintaa. Hallintakoneena toimi erillinen tydbasemakone.

4.3.1 Palvelimet

Palvelimiin asennettiin aluksi RHEV-Hypervisor 7.1 -kayttojarjestelmat, jonka jal-
keen ne liitettiin Red Hat Enterprise Virtualization Manager -ymparistoén hallitta-
viksi. Palvelimiin maariteltin Management-verkkokorteille omat hallintaosoitteet,

ja liséksi avattiin SSH-yhteydet.

4.3.2 Red Hat Enterprise Virtualization Manager

Tybasemakoneelle asennettin  aluksi Red Hat Enterprise Linux 7 -
kayttojarjestelma, joka yhdistettin Red Hatin lisensointi- ja paivityspalvelimeen
omilla kayttajatunnuksilla. Taman jalkeen jarjestelmaéan asennettiin virtualisointi-

paketit, joiden mukana tulee mm. hallintaohjelmisto (RHEV-Manager) virtu-
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alisointiymparistéd varten. Virtualisointiymparistoa hallitaan web-pohjaisella kayt-
toliittymalld, joka sisdltda myos erilisen raportointiympariston. Kayttoliittyman
kautta asennettiin hallintaymparistoon molemmat virtualisointipalvelimet, jotka
sijoitettiin omaan klusteriinsa. Seuraavaksi maariteltin Storage Domainit virtu-
alisointiymparistolle. Data Storage Domain maariteltiin ISCSI-tyyppiseksi, joka
mahdollisti erilisen levyjarjestelman liittdmisen ymparistoon. Tassa vaiheessa
toinen palvelin sai SPM-roolin automaattisesti. Kayttojarjestelmien levykuvia var-
ten maariteltiin ISO Storage Domain NFS-tyyppiseksi. Levyjarjestelméaéan oli tata

varten luotu oma NFS-jako kapasiteettialtaaseen.

Virntualisointiympariston verkkoinfrastruktuuri maariteltin neljgén eri loogiseen
verkkoon: Management (Hallintayhteys palvelimien ja RHEV-Managerin valilld),
Live Migration (Virtuaalikoneiden migraatio), ISCSI (Levyjarjestelmén liikenne) ja

Virtual Machine (Virtuaalikoneiden verkkoyhteys).

Verkkoinfrastruktuuri luotiin Data Center -tasolla, jonka jalkeen Host -tasolla

maariteltiin palvelimien eri verkkokorteille omat loogiset verkkonsa.

4.4 Ympariston hallinta

RHEV-virtualisointiymparistoa hallittin RHEV-Manager -sovelluksella, joka asen-
netaan RHEL-kayttojarjestelmaan. Hallintasovellusta kaytetaan verkkoselaimen
avulla. Hallintaymparistd koostuu useammasta eri kerroksesta, jotka ovat Data

Center, Storage, Networks, Templates, Clusters, Hosts ja Virtual Machines.

Data Center -kerros voi sisaltdéa yhden tai useamman eri data centerin, joka si-
saltéd omat palvelimet ja klusterit. Data Center -kerroksessa maaritetdan data
center -ymparistolle omat Storage Domainit, verkot (Networks), mallikuvat

(Templates) ja klusterit (Clusters).

Templates kerroksessa sailytetddn virtuaalikoneista tehtyja mallikuvia. Kun virtu-
aalikoneesta luodaan mallikuva, virtualisointiymparistd luo uuden “vain luku” -

kopion virtuaalikoneesta. Tasta uudesta kopiosta luodaan "pohjalevy’ muille vir-
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tuaalikoneille. Mallikuvaa ei voi poistaa, jos ymparistdssad on olemassa virtuaali-
koneita, jotka on luotu kyseisestd mallikuvasta. Virtualisointiymparistd tukee
my6s Pools-ratkaisua, joka mahdollistaa mallikuvien kayton esimerkiksi VDI-
ratkaisuna. Kun kayttaja pyytaa virtualisointiportaalista virtuaalikonetta, voidaan
Poolista jakaa kayttajalle oma virtuaalikone kayton ajaksi, jonka jalkeen virtuaali-

koneeseen tehdyt muutokset nollataan. (Red Hat. 2015g.)

Clusters kerroksessa voidaan maaritella isantapalvelimet omiin klustereihinsa,
kuten esimerkiksi AMD/Intel -pohjaisiin klustereihin, jos ympariston isdntapalve-
limissa on useampaa eri arkkitehtuuria. Jos klusterissa olevissa isantapalvelimis-
sa on sekoitettu keskenaan eri sukupolven prosessoreita, klusterissa kaytetdan
ainoastaan ominaisuuksia, jotka I6ytyvat kaikista prosessoreista. Klusterikerrok-
sessa voidaan maarittdd erilaisia virransdastod- ja kuormantasaus kaytantoja.
Klusterissa voidaan ajaa yhta aikaa joko ainoastaan virtuaalikoneita tai Red Ha-
tin Gluster Storage -palvelimia (kuva 7) (Red Hat 2015h.).

Cluster

All hosts in the cluster have the same:

Data Center FI H-DL

Storage Domain Logical Network CPU Type

Host

Storage Domain

Dynamic allocation

. Physical Objects LY
VM Pool
Virtual Objects

Kuva 7. Klusterikerros (Red Hat. 2015h).

Red Hat Enterprise Virtualization Manager siséltdd myos erilisen Red Hat En-

terprise Virtualization Reports -palvelun, jonka kautta voidaan luoda erilaisia ra-
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portteja ja visuaalisia kaavioita virtualisointiymparistosta. Red Hat Enterprise Vir-
tualization Reports -palvelu perustuu avoimen lahdekoodin JasperReports- ja

JasperServer-sove lluksiin.

4.5 Lisensointi

Kaikki Red Hatin tuotteet perustuvat tilauspohjaiseen (subscription) malliin, joka
sisaltaa itse tuotteen, sen paivitykset ja tukipalvelut. Tilauspalvelusta veloitetaan
joka vuosi sama kiintea hinta, joka perustuu tukipalvelun tasoon (Standard ja
Premium) seka virtualisoinnissa palvelinten prosessoreiden lukumaaraan. Tuot-
teen kayttboikeus sailyy vaikka tilausta ei jatkaisi sen vanhetessa. Talléin kuiten-

kin menetetaan esimerkiksi tukipalvelut ja sertifioidut paivitykset.

Red Hat Enterprise Virtualization tilaus sisaltdaa: rajattoman maaran Red Hat En-
terprise Virtualization Manager hallintapalvelimia, kaksi prosessorikantaa (CPU
socket) virtualisointipalvelimille, paivitys- ja tukipalvelut, ei rajoituksia VRAM:iin
seka kaikki Red Hat Enterprise Virtualizationin tarjopamat ominaisuudet palvelimil-
le ja tydpoydille. (Red Hat. 2013.)

Esimerkkitapaus

Tassa tapauksessa yrityksella on kaytossaan nelja palvelinta, joissa jokaisessa
on kaksi prosessoria (4x 2 CPU socket). Yritys haluaa ajaa palvelimissa Win-
dows Server 2012 R2- ja RHEL 7 -kayttojarjestelmid. Windows Server 2012 R2-
virtuaalikoneita on kaytossa kahdeksan kappaletta ja RHEL 7-virtuaalikoneita
nelja kappaletta. Yritys valitsee Standard tukipalvelun. Sopimuskaudeksi valittiin

kolme vuotta. Hallintakone vaatii yhden ylimaaraisen RHEL7 Server lisenssin.

Windows Server 2012 R2 -instansseja muodostuu tassa tapauksessa yhteensa
kahdeksan kappaletta, jotka ovat kaikkia virtuaalisia instansseja. RHEL 7 -

instansseja on yhteensa viisi kappaletta.
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Virtualisointiympariston hinnaksi tulee yhteensa 40 370 euroa, joka siséltda nelja
kappaletta RHEV Standard Support -lisensseja (10 562 €), nelja kappaletta Win-
dows Server 2012 R2 Datacenter -lisensseja (21 728 €), kaksi kappaletta CAL-
kayttdoikeuslisenssia (879 €) ja viisi kappaletta RHEL 7 Server Standard -
lisensseja (7191 €).
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5 VIRTUALISOINTIALUSTOJEN SUORITUSKYKY

Tutkimusta varten ymparistoon valittiin kaksi identtista palvelinta, jotka pyoritta-

vat virtualisointialustaa ja yksi erillinen tydasema, jolla hallitaan kyseisia palveli-

mia. Lisdksi mukana on erillinen levypalvelin (kuva 8).

Intel Xeon ES404

Virtualisointipalvelimet

4558 RAM DDR 2 667 MH2

1TE 10k RPR S4%
T Gigabit Ethernet

Dell PowerEdge 2950

/

Dell PowerEdge 2950

PNl

ISCSI/Live Migration liikenne

AlhhAh .

Management/VM/Gateway

lilkenne

Cisco Catalyst 2960G

Cisco Catalyst 2950

Levypalvelin

E

M wMX23200

[\

Performance Pool  Capacity Pool

RAID S RAID G
15k RPM 545 15k RPM 585
~12ThR ~ 14Tk

)

Storage Processor A
4 kpl 1GB Ethernet
[15C31)

Hallintapalvelin/
Tybasema

Management Service
100MEB

IManagement Server

\

Intelxeon E31230v3
16GE DDR3 1600RH 2
1TE 7,2k RPM SATA I
1x Gigabit Ethernet

Kuva 8. Virtualisointiymparistd kokonaisuudessaan.
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Palvelimina toimii kaksi kappaletta Dell PowerEdge 2950 palvelinta, joissa mo-
lemmissa on yksi neliytiminen prosessori (Intel Xeon E5405), 48 gigatavua kes-
kusmuistia (DDR2 667) ja yhteensa noin teratavu tallennustilaa (10k SAS RAID
5). Verkkoportteja (Gigabit Ethernet) molemmissa palvelimissa on seitseman

kappaletta.

Tybasemakoneessa on yksi neliytiminen prosessori (Intel Xeon E3-1230v3), 16
gigatavua keskusmuistia (DDR3 1600) ja noin teratavu tallennustilaa (7,2k SATA

Il). Tybasemassa on yksi gigabitin verkkokortti.

Levypalvelimena toimii EMC VNXe3200. Lewyjarjestelmassa on kaksi eri poolia,
Performance ja Capacity. Performance poolissa on nopeammat levyt kuin Capa-
city poolissa. Performance poolin levykonfiguraatio on RAID5 (SAS 15k) ja Ca-
pacity poolissa RAID6 (SAS 15k). Yhteensa tallennustilaa Performance poolissa
on 12 teratavua, ja Capacity poolissa 14 teratavua. Levyjarjestelmasséa on kaksi
prosessointiyksikkod (SP A ja SP B), joilla molemmilla on ka&ytéssa nelja kappa-
letta gigabitin verkkoportteja ISCSI-liikenteelle. Testeissa molemmat palvelimet
olivat yhden prosessointiyksikdn takana kahdella linkilla. Levypalvelin liitettiin vir-
tualisointialustoihin ISCSI-yhteydella.

Virtualisointiympariston verkkoliikenne kulki osittain omassa suljetussa verkossa,
jossa virtuaalikoneiden siirtoliikenteelle (Live Migration) ja palvelinten levyliiken-
teelle (ISCSI) oli maaritetty omat verkot. Virtuaalikoneiden verkko (VM) oli 100
megabitin nopeudella toimiva ja palvelinten levyliikenne sek& virtuaalikoneiden
siirtoliikenne (ISCSI ja Live Migration) gigabitin nopeudella toimiva. Palvelinten
hallintaliikenne (Management) ja virtuaalikoneiden liikenne oli sijoitettu omalle
kytkimelleen, josta oli padsy myos ulkoverkkoon (kuva 9). Kytkimina toimivat
Ciscon Catalyst 2950 ja 2960G mallit, joista 2960G tukee gigabitin yhteyksia ja
2950 100MB yhteyksia.

Suorituskykytesteja ajettiin kahdella eri kayttojarjestelmalla; Windows Server
2012 R2:lla ja CentOS 7:114, jotka vastaavat yrityskaytdssa olevia palvelinkaytt6-
jarjestelmid. Virtuaalikoneille maariteltiin nelja prosessoriydinté, nelja gigatavua

keskusmuistia ja erilliset kayttojarjestelma- ja suorituskykytestauslevyt. Kayttojar-
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jestelma- ja suorituskykytestauslevyt tulivat Performance poolista. Virtuaalikoneil-
le asennettiin myos virtualisointialustan tarjoamat viralliset ajuripaketit, jotka pa-
rantavat virtuaalikoneiden toimintaa ja suorituskykyd. Suorituskykytestit ajettiin

viisi kertaa lapi, jonka jalkeen mitattavista arvoista luotiin keskiarvot.

Cisco Catalyst 2950

Cisco Catalyst 2960G

E\.\.\\\\. : :

100ME
Mlanagement

100mE 1GE
Wi LM

1GE

100ME
Mlanagement

M 15651

1GE  1GE | 12651 1GE 1GE 100ME

/ 1331 1531 Manziement
I 1

Cell FowerEdge 2950 Cell PowerEdge 2950 EMC WMxe3200 MManagement Server

Kuva 9. Testiympariston palvelinten verkkoliikenteen konfiguraatio.

5.1 IOMeter

IOMeter tyokalua kaytetddn mittaamaan ja havainnoimaan yksittdisen tai kluste-
roidun jarjestelman l/O-suorituskykyd ja mahdollisia ongelmia. IOMeterilla voi-
daan simuloida erilaisia toimintoja kuten VDI- ja SQL-kuormaa. Tassa tutkimuk-
sessa |IOMeter asennettiin Windows Server 2012 R2 virtuaalikoneelle, johon on
liitetty erillinen suorituskykylevy. Testeiksi luotiin erilaisia I/O kuormia, jotka vas-
taavat esimerkiksi SQL- tai VD -tyyppistd kuormaa. Kaikissa testeissa kaytettiin
asetuksena 16 kappaletta Outstanding I/O:ta, joka tarjoaa hyvan latenssin ja

suuremmat V/O-lukemat. (lometer. 2015)
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5.1.1 4kB suorituskykytestit

4KkB testeja suoritettiin kolme kappaletta. Ensimmaisessa testissa mitattiin satun-
naisdatan lukunopeutta (IOPS ja MBps). Testin asetukset olivat 100 % luku ja
100 % satunnaisdata (kaaviot 1 & 2). 4kB:n testit pyrkivat kuvaamaan kayttajan
kevytta tyoskentelyda normaalissa tydasemassa, kuten esimerkiksi tekstinkasitte-

lya ja verkkosivujen selaamista.

4kB Random (Read)
HYPERV _ 9627
| HIioPS
8000 10000 12000
Kaavio 1. 4kB satunnaisdata (luku) IOPS.
4kB Random (Read)
HYPERV _ 39,4
1 B MBps
30,0 40,0 50,0

Kaavio 2. 4kB satunnaisdata (luku) MBps.
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4kB:n satunnaisdatan lukutestissd RHEV-virtualisointialustalla saawvutettiin 920
I/O-operaatiota enemman (+9,5 %) kuin Hyper-V-virtualisointialustalla. Megata-
vuina ero oli 3,8 MBps (+9,6 %) RHEV:n hyvaksi.

Toisessa testissa mitattiin satunnaisdatan kirjoitusnopeutta (IOPS ja MBps). Tes-

tin asetukset olivat 100 % kirjoitus ja 100 % satunnaisdata (kaaviot 3 & 4).

4kB Random (Write)
HYPERV 8009
m10PS
RHEV 5970

c; zoloo 4oloo soloo 8000 10000

Kaavio 3. 4kB satunnaisdata (kirjoitus) IOPS.

4kB Random (Write)

1 ¥ MBps
0,0 10,0 20,0 30,0 40,0

Kaavio 4. 4kB satunnaisdata (kirjoitus) MBps.
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4kB:n satunnaisdatan kirjoitustestissa Hyper-V-virtualisointialustalla saavutettiin
2039 I/O-operaatiota enemman (+34,1 %) kuin RHEV-virtualisointialustalla. Me-

gatavuina ero oli 8,3 MBps (+33,8 %) Hyper-V:n hyvaksi.

Viimeisessa testissd havainnointiin VDI-kuormaa 4kB lohkolla. Testissa datan
asetuksina olivat 80 % satunnaisdataa ja 20 % perakkaisdataa. Kirjoitus/luku
suhde oli 80/20 (kaaviot 5 & 6).

4kB VDI
HYPERV 8668
H|OPS
RHEV 10561
0 2000 4000 6000 8000 10000 12000
Kaavio 5. 4kB VDI IOPS.
4kB VDI
1 B MBps
0,0 10,0 20,0 30,0 40,0 50,0

Kaavio 6. 4kB VDI MBps.
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4kB:n VDI-testissa RHEV-virtualisointialustalla saavutettiin 1893 1/0-operaatiota
enemman (+21,8 %) kuin Hyper-V-virtualisointialustalla. Megabittein& ero oli 7,8
MBps (+21,9 %) RHEV:n hyvéksi.

5.1.2 64kB suorituskykytestit

64kB suorituskykytesteja suoritettiin kaksi kappaletta. Testeissa mitattiin perak-
kaisdatan luku- ja kirjoitusnopeutta (IOPS ja MBps) (kaaviot 7, 8, 9 & 10). Talla

testilla pyrittiin simuloimaan esimerkiksi SQL:n toimintaa.

64kB Sequential (Read)

HYPERV 1741

HIOPS
RHEV 1660

1000 2000

Kaavio 7. 64kB perakkaisdata (luku) IOPS.

64kB Sequential (Read)

HYPERV 114,1

Il MBps
RHEV 108,8

100,0 110,0 120,0

Kaavio 8. 64kB perakkaisdata (luku) MBps.
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64kB:n perakkaisdatan lukutestissa Hyper-V-virtualisointialustalla saavutettiin 81
I/O-operaatiota enemman (+4,8 %) kuin RHEV-virtualisointialustalla. Megatavui-

na ero oli 5,3 MBps (+4,8 %) Hyper-V:n hyvaksi.

64kB Sequential (Write)
HYPERV 1768
| " 10PS
RHEV 1809
1700 1750 1800 1850
Kaavio 9. 64kB perakkaisdata (kirjoitus) IOPS.
64kB Sequential (Write)
HYPERV 115,9
| ¥ MBps
RHEV 118,5
110,0 115,0 120,0

Kaavio 10. 64kB perakkaisdata (kirjoitus) MBps.

64kB:n perakkaisdatan kirjoitustestissa RHEV-virtualisointialustalla saavutettiin
41 /O-operaatiota enemman (+2,3 %) kuin Hyper-V-virtualisointialustalla. Mega-

tavuina ero oli 2,6 MBps (+2,2 %) RHEV:n hyvaksi.



37

5.1.3 256KkB suorituskykytestit

256kB testeja suoritettiin nelja kappaletta. Testeissa mitattiin perakkais- ja sa-
tunnaisdatan kirjoitus- ja lukunopeutta (IOPS ja MBps) (kaaviot 11, 12, 13, 14,
15, 16,17 & 18).

256kB Random (Read)
| mI0PS
400 450
Kaavio 11. 256kB satunnaisdata (luku) IOPS.
256kB Random (Read)
HYPERV - 114,1
1 = MBps
110,0 120,0

Kaavio 12. 256kB satunnaisdata (luku) MBps.
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256kB:n satunnaisdatan lukutestissd RHEV-virtualisointialustalla saavutettiin 9
I/O-operaatiota enemman (+2 %) kuin Hyper-V-virtualisointialustalla. Megatavui-

na ero oli 2,3 MBps (+2 %) RHEV:n hyvaksi.

256kB Sequential (Read)

HYPERV 439

B I0PS

RHEV 441

435 438 441 444

Kaavio 13. 256kB peréakkaisdata (luku) IOPS.

256kB Sequential (Read)

HYPERV 115,1

Il MBps

RHEV 115,7

114,0 115,0 116,0

Kaavio 14. 256kB perakkaisdata (luku) MBPS.

256kB:n perakkaisdatan lukutestissd RHEV-virtualisointialustalla saavutettiin 2

I/O-operaatiota enemman (+0,4 %) kuin Hyper-V-virtualisointialustalla. Megata-

vuina ero oli 0,6 MBps (+0,5 %) RHEV:n hyvaksi.
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256kB Random (Write)

HYPERV 419

mI0PS

357

RHEV

200 400 600

Kaavio 15. 256kB satunnaisdata (kirjoitus) IOPS.

256kB Random (Write)

HYPERV 109,8

50,0 100,0 150,0

I MBps

Kaavio 16. 256kB satunnaisdata (kirjoitus) MBps.

256kB:n satunnaisdatan kirjoitustestissd Hyper-V-virtualisointialustalla saavutet-
tiin 62 /O-operaatiota enemman (+17,3 %) kuin RHEV-virtualisointialustalla. Me-

gatavuina ero oli 16,2 MBps (+17,3 %) Hyper-V:n hyvaksi.
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256kB Sequential (Write)
| = 10PS
0 100 200 300 400 500 600
Kaavio 17. 256kB perékkaisdata (kirjoitus) IOPS.
256kB Sequential (Write)
1 ¥ MBps
0,0 50,0 100,0 150,0

Kaavio 18. 256kB perékkéaisdata (kirjoitus) MBps.

256kB:n perékkaisdatan kirjoitustestissa RHEV-virtualisointialustalla saavutettiin
91 I/O-operaatiota enemman (+20 %) kuin Hyper-V-virtualisointialustalla. Mega-
tavuina ero oli 24 MBps (+20,6 %) RHEV:n hyvéaksi.
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5.1.4 512B suorituskykytestit

512B suorituskykytesteissa oli tarkoitus mitata mahdollisimman nopeaa kirjoitus-
ja luku 1/0-kuormaa (IOPS) perékkéaisdatalla erittain pienella lohkon koolla (kaa-
viot 19 & 20).

512B (Read)

9000 14000

B IOPS

Kaavio 19. 512B perakkaisdata (luku).

512B:n perékkaisdatan lukutestissa Hyper-V-virtualisointialustalla saavutettiin
1915 l/O-operaatiota enemman (+16,1 %) kuin RHEV-virtualisointialustalla.

512B (Write)

10000 12000 14000

miopPs

Kaavio 20. 512B perakkaisdata (kirjoitus).
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512B:n perékkaisdatan kirjoitustestissa Hyper-V-virtualisointialustalla saavutettiin

839 l/O-operaatiota enemman (+7 %) kuin RHEV-virtualisointialustalla.

5.2 Iperf

lperf tydkalua kaytetddn mittaamaan suurinta saatavilla olevaa kaistanleveytta
IP-verkoissa. Silla voidaan testata TCP- ja UDP-liikennettéa IPv4 ja 6 verkoissa.
Iperf testissa pyrittiin selvittdmaan kahden virtuaalikoneen valinen kaistanleveys,
virtuaalikoneiden ollessa eripalvelin ymparistdéssa. Testissa kaytettiin l[Ahettdvan
virtuaalikoneen lisaksi vastaanottavaa virtuaalikonetta, joka toimi erillisessa vir-
tualisointiymparistossa (VMware ESXi). Verkkoliikenne nadiden ymparistdjen valil-
& on 100 Mb/s, mika toimii myds rajoittimena kaistanleveydesséa. Lahettavana
virtuaalikoneena toimii CentOS 7- pohjainen palvelin ja vastaanottavana Ubuntu
Server- pohjainen palvelin. Testissa mitattin TCP-likenteen kaistanleveytta
(Kaavio 21.) (Iperf. 2015.)

Iperf TCP Bandwidth (MB/s)

RHEV 96,6

M Bandwidth TCP

Hyper-V

90 95 100

Kaavio 21. Iperf kaistanleveystesti (tcp-liikenne).

Iperf kaistanleveystestissa RHEV-virtualisointialustalla saavutettin 1,1 MB/s

(+1,1 %) suurempi kaistanleveys kuin Hyper-V-virtualisointialustalla.
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5.3 Sysbench

Sysbench on modulaarinen ja moniséaikeinen suorituskykytyokalu joka on tarkoi-
tettu mittaamaan kayttojarjestelméan eri parametreja, jotka ovat tarkeita esimer-
kiksi tietokantapalvelimien suorituskyvyssa. Sysbench testit suoritettiin Centos 7

virtuaalikoneella. (Sysbench. 2015.)

5.3.1 MySQL suorituskykytestit

MySQL suorituskykytestissa luotiin aluksi testattavaan tietokantaan 1000000 ri-
vid satunnaista dataa. Testin kestoksi asetettin 1 minuutti, jonka aikana tieto-
kannasta luetaan 8 saikeella dataa mahdollisimman nopeasti (transaktiot, kaavio
22).

Sysbench MySQL

0 10000 20000 30000 40000

M Transactions

Kaavio 22. MyS QL suorituskykytesti, transaktiot (luku).

Tassa testissd Hyper-V-virtualisointialustalla saavutettiin 12768 (+59,6 %) luku

transaktioita enemman kuin RHEV-virtualisointialustalla.
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5.4 Phoronix Test Suite

Phoronix Test Suite tydkalussa on kokoelma erilaisia suorituskykytesteja palve-
limille ja tydbasemille. Se sisaltdd esimerkiksi tietokannan, levyn, prosessorin ja
graafisen suorituskyvyn mittaustyokaluja. Virtualisointialustan testeiksi valittiin
erilaista 1/0-kuormaa simuloiva IOZONE, tietokantojen suoritusta mittaavat SQL.i-
te ja PostgreSQL -testit sek& web-palvelin ohjelmistoista yleisimmat Apache- ja
NGINX -suorituskykytestit. Tamén osion testit suoritettin Centos 7 virtuaaliko-
neella. (Phoronix. 2015.)

5.4.1 Apache suorituskykytestit

Apache webpalvelinohjelmistoa testattiin yleisella ApacheBench (AB) suoritusky-

kytestilla, jolla mitataan palvelimen pyyntdjen kasittelya (kaavio 23).

Apache Benchmark

0 2500 5000 7500

M Requests

Kaavio 23. Apache Benchmark (pyynnot).

Apache Benchmark suorituskykytestissda RHEV-virtualisointialustalla saavutettiin

1607 pyynt6a (+40 %) enemman kuin Hyper-V virtualisointialustalla.
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5.4.2 NGINX suorituskykytestit

NGINX on Apachen ohella yksi yleisimmista webpalvelinohjelmistoista. NGINX-
pohjaisen webpalvelimen suorituskykya testattiin NGINX Benchmark suoritusky-
kytestilla, jolla mitataan palvelimen pyyntdjen kasittelya (kaavio 24).

NGINX Benchmark

0 2000 4000 6000 8000

M Requests

Kaavio 24. NGINX Benchmark (pyynnot).

NGINX suorituskykytestisséa RHEV-virtualisointialustalla saavutettiin 2505 pyyn-
t0a (+57 %) enemman kuin Hyper-V virtualisointialustalla.

5.4.3 PostgreSQL suorituskykytestit

PostgreSQL suorituskykytestissa mitattiin tietokantapalvelimen lu-
ku/kirjoitusnopeutta transaktioina (kaaviot 25 & 26). Yhdessa transaktiossa suori-

tetaan 7 eri kaskya.
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PostgreSQL (read)

RHEV 32618

0 15000 30000 45000

ETPS

Kaavio 25. PostgreSQL (luku, transaktiot).

PostgreSQL-lukusuorituskykytestissa RHEV-virtualisointialustalla saavutettiin

20630 transaktiota (+ 172 %) sekunnissa enemman kuin Hyper-V-

virtualisointialustalla.

PostgreSQL (write)

0 200 400 600 800 1000

B TPS

Kaavio 26. PostgreSQL (kirjoitus, transaktiot).

PostgreSQL kirjoitus-suorituskykytestissa RHEV-virtualisointialustalla saavutet-
tiin 275 transaktiota (+ 43 %) sekunnissa nopeammin kuin Hyper-V virtualisoin-

tialustalla.



47

5.4.4 SQLite suorituskykytestit

SQLite suorituskykytestissd mitataan tietokantapalvelimen kayttamaa aikaa in-
deksoidussa tietokannassa, johon kirjoitetaan ennalta maaritelty maara dataa
(kaavio 27).

SQlite

W Seconds (less is better)

Hyper-V 52

Kaavio 27. SQLite suorituskykytesti (pienempi tulos parempi).

SQLite suorituskykytestissa RHEV-virtualisointialustalla saavutettiin 11 sekuntia
(+26 %) nopeammin operaatiot kuin Hyper-V-virtualisointialustalla.

5.4.5 I0ZONE suorituskykytestit

IOZONE suorituskykytestit ovat tarkoitettu mittaamaan tiedostojarjestelmien suo-
rituskykya. IOZONE suorituskykytesteissa asetuksina oli 1 MB tietue, tiedoston
koon ollessa 8 GB. Testissa mitattiin luku- ja kirjoitusnopeutta (kaaviot 28 & 29).
IOZONE-testit suoritettiin Centos 7 virtuaalikoneella.



IOZONE 1MB record / 8GB file

(Write)
RHEV 111
Hyper-V 103
90 105 120

B MB/s

Kaavio 28. IOZONE (kirjoitus).
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IOZONE kirjoitus-suorituskykytestissa RHEV-virtualisointialustalla saavutettiin 8

MB/s (+7,7 %) suurempi kirjoitusnopeus kuin Hyper-V-virtualisointialustalla.

IOZONE 1MB record / 8GB file

(Read)
RHEV 104
Hyper-V 107
T
90 105 120

B MB/s

Kaavio 29. IOZONE (luku).

IOZONE lukusuorituskykytestissa Hyper-V-virtualisointialustalla saavutettin 3

MB/s (+ 2,8 %) suurempi lukunopeus kuin RHEV-virtualisointialustalla.
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6 VIRTUALISOINTIYMPARISTON SIIRTO

Virtuaalikoneiden siirtoa virtualisointiympéaristosta toiseen kokeiltin Windows
Server 2012 R2- ja CentOS 7 -virtuaalikoneilla. Virtuaalikoneille oli asennettu
erikseen Apache -verkkopalvelinsovellus. Siirto todettiin onnistuneeksi, jos palve-
lut pyorahtivat kayntiin uudessa virtualisointiymparistéssa ilman suurempia on-

gelmia. Virtuaalikoneista poistettiin synteettiset ajurit ennen konvertoimista.

Virtuaalikoneet konvertoitiin Starwind Softwaren V2V Convert-sovelluksella, jolla
on mahdollista konvertoida seka VMware, KVM ettd Hyper-V virtualisointiympa-
ristbjen virtuaalikoneita. Hyper-V virtualisointiympéristd kayttaa virtuaalikoneis-
saan VHD- ja VHDX -tyyppisia virtuaalilevyjd, kun taas VMwaren virtualisoin-
tiymparistossa kaytetadn VMDK -tyyppisia virtuaalilevyja. KVM-pohjaiset virtu-
alisointiymparistot kayttavat yleensé joko QCOW2 - tai RAW-tyyppisia virtuaalile-
vyja. V2V Convert-sovellus luo uuden kopion virtuaalikoneesta, jolloin muunnos-
vaihe on turvallinen eika se vaikuta alkuperaisen virtuaalikoneen toimintaan. So-
velluksella voidaan muuntaa Hyper-V:n VHD- formaatti VMDK-, RAW- tai
QCOW2-tyyppiseksi ja toisinpéin. Virtuaalikoneet konvertoitiin VMDK-, QCOW?2-
ja VHD-tyyppisiksi, jonka jalkeen ne lisattiin uusiin virtualisointiymparistdihin
(VMware ESX, Hyper-V ja RHEV). Virtuaalikoneet kaynnistyivat uusissa ymparis-
toissdan, ja virtuaalikoneiden uudelleenkaynnistamisen seka ajureiden asennus-

ten jalkeen niiden toiminta palasi alkuperaiselle tasolleen.
Esimerkkitapaus

Yrityksella on kaytdssa VMwaren virtualisointiymparisto. Virtualisointiymparisto s-
sa pyorii useita Windows Server 2012 R2-pohjaisia virtuaalikoneita seka muuta-
mia Linux-pohjaisia virtuaalikoneita. Yrityksella on kaytéssaan nelja palvelinta,
joissa jokaisessa on 2 prosessoria. Palvelimissa pyorii VMware vSphere 5.5 En-
terprise -virtualisointialusta ja niiden sisalla VMware vCenter hallintapalvelin. Yri-
tys haluaa siirtyad Hyper-V virtualisointiympéaristoon. Yritys on hankkinut uudet te-
hokkaammat palvelimet, joihin ymparistd halutaan siirtda. Hyper-V virtualisoin-

tiympariston asennuksen ja konfiguroinnin jalkeen yritys alkaa konvertoida virtu-
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aalikoneita Hyper-V yhteensopiviksi ilmaisella Starwind Softwaren V2V Convert
sovelluksella. Yritys ostaa hallintasovellukseksi 5nine Manager for Hyper-V
PLUS:n. Summat muodostuvat tuotteen perushinnasta ja vahintdan yhden vuo-

den mittaisesta tilauksesta (tilauspohjaiset lisenssit) (VMware. 2015.).

VMware-pohjaisen virtualisointiympariston arvioitu hinta tédssa tapauksessa on
yhteensa 54 122 euroa, joka sisaltéa yhden vCenter Server Standard -lisenssin
(4495 €), vCenter Server Standard Basic tukipalvelun (943 €), kahdeksan kappa-
letta vSphere Enterprise -lisensseja (20 680 €) ja naille tukipalvelut (4345 €), nel-
ja kappaletta Windows Server 2012 R2 Datacenter -lisensseja (21 728 €), nelja
kappaletta 5nine Manager for Hyper-V PLUS -lisensseja (1052 €) ja kaksi kappa-
letta CAL-kayttdoikeuslisenssia (879 €).

Hyper-V-pohjaisen virtualisointiympariston arvioitu hinta tassa tapauksessa on
yhteensa 23 659 €, joka sisaltda nelja kappaletta Windows Server 2012 R2 Da-
tacenter -lisensseja (21728 €), nelja kappaletta 5nine Manager for Hyper-V
PLUS -lisensseja (1052 €) ja kaksi kappaletta CAL-kayttdoikeuslisenssia (879 €).

VMware-pohjaisesta virtualisointiymparistosta Hyper-V-pohjaiseen virtualisoin-
tiymparistoon siirtymisen jalkeen yritys saastdd 30 463 € vuodessa lisenssien

suhteen virtualisoinnissa verrattuna vanhoihin lisenssikustannuksiin.
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7 POHDINTA

Tassa tutkimuksessa suoritettiin 29 erilaista suorituskykytestid, jotka mittasivat
erilaisia tydkuormia virtuaaliymparistoissa. Virtualisointiympéariston arkkite htuuri
on yksi ratkaisevimpia tekijoitd suorituskykytesteissa. Tahan tutkimukseen oli va-
littu Microsoftin Hyper-V, joka hyodyntaa mikrokernel-tyyppista arkkitehtuuria, ja
Red Hat Enterprise Virtualization Hypervisor, joka hyddyntaa osittain monoliittista
arkkitehtuuria. Molemmat arkkite htuurityypit tarjoavat omanlaisensa hyddyt ja
haitat. Microsoft ei tarjoa ohjelmointirajapintaa hypervisor tasolle, jolloin hyokka-
yspinta-ala pienenee, koska ulkopuolista koodia ei voida ajaa hypervisor tasolla
esimerkiksi viallisten ajureiden kautta. Mikrokernel -arkkite htuurissa laiteajurit ei-
vat ole hypervisor tasolla, jolloin laitetuki on huomattavasti parempi kuin monoliit-
tisessa arkkitehtuurissa. Mikrokernel arkkitehtuurin huonoja puolia ovat erillisen
kayttojarjestelman asentaminen hallintatasolle (control layer), jotta virtualisoin-
tialusta (hypervisor layer). voisi toimia. Tama kaytanto aiheuttaa sen, ettd hallin-
tatason kayttojarjestelman kaatuessa myos virtuaalikoneet kaatuvat ymparistos-
sa. Mikrokernel -arkkitehtuurissa kaytetadn enemman virtualisointioperaatioita
(virtualization overhead) hallitsemaan virtuaalikoneiden toimintaa hallintatason ja
hypervisor tason valilla. Monoliittisessa arkkitehtuurissa ei kayteta erillista hallin-
tatason kayttojarjestelmad virtualisointikomponenttien hallinnassa kuten mikro-
kernel-pohjaisessa arkkitehtuurissa. Haittapuolena on laitetuen maard, koska
monoliittisessa arkkitehtuurissa laiteajurit sijaitsevat hypervisor tasolla, joka on
suljettu useissa virtualisointialustoissa. Myos virtualisointialustan alustus kestaa

sitd kauemmin, mitd enemman ajureita joudutaan lataamaan hypervisor tasolla.

Suorituskykytesteissa Hyper-V-virtualisointialustalla saavutettiin 11 eri testissa
(37 %) paremmat tulokset kuin RHEV (63 %) virtualisointialustalla. Tietyissa tes-
teissa (64kB ja 256kB perakkaisdata) tuloksien erot olivat erittain marginaalisia
(0,4 % ja 2 %), jonka perusteella ne voidaan luokitella mitatté miksi. Huomioon
otettavat tulokset saavutetaan >=5 % eroavaisuudella, ja merkittavat erot >=15
% eroavaisuudella. Suorituskykytesteissd huomattiin myos se, ettad virtualisoin-

tialustalla ja virtuaalikoneen kayttojarjestelmalld ei ole varsinaista suoraa yhteytta
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tuloksien paremmuudessa (esimerkiksi Windows virtuaalikoneet Hyper-V alustal-
la). Virtuaalikoneita ei optimoitu ymparistéihin erikseen muuten kuin asentamalla

virtualisointialustan valmistajan suosittelemat ajuripaketit.

Tutkimuksessa myos selvitettiin virtualisointiympariston aiheuttamat kulut lisen-
soinnin muodossa. Hyper-V virtualisointiympéaristd voidaan kaytannon tasolla to-
teuttaa taysin ilmaiseksi kayttamalla Microsoft Hyper-V Server virtualisointialus-
taa ja muita avoimen lahdekoodin tuotteita (esimerkiksi CentOS). Tassa tutki-
muksessa Hyper-V-virtualisointiympariston hallintatydkaluna kaytettiin kolman-
nen osapuolen tarjoamaa sovellusta (5nine Manager for Hyper-V PLUS). Mic-
rosoftin suosittelema System Center 2012 R2 -ohjelmistokokonaisuus jatettiin
pois, koska markkinoilla on halvempia ja vahintdan yhta hyvia ohjelmistoja sen
tilalle. Toisin kuin Red Hatin virtualisoinnin lisensoinnissa, Microsoftin vaatimat
lisenssit voi ostaa erikseen ilman liittyméatta vuosikohtaiseen tilausmalliin ja tuki-
palveluihin. Red Hatin tilausmallista voi erota sopimuskauden jalkeen, mutta tal-
I6in tuotteille ei saada virallisia paivityksia ja korjauksia. Esimerkkitapauksissa
kuvattujen ympéaristojen lahtokohdat olivat samat. Hyper-V-virtualisointiympéaristo
tuli esimerkkitapauksessa n. 13000 € halvemmaksi kuin vastaava RHEV-
virtualisointiymparistd, koska erillisia virtualisointialustojen lisensseja ei tarvittu.
System Center 2012 R2 -ohjelmiston kanssa Hyper-V-virtualisointiympariston

kustannukset olivat lahes identtiset RHEV-virtualisointiympariston kanssa.

Virtualisointiymparistdjen hallinta oli varsin samanlaista. Molemmissa ymparis-
toissa luotiin kahden palvelimen vélinen Kklusteri, johon liitettiin myos erillinen le-
vyjarjestelméapalvelin. Kun osaa hyvin yhden virtualisointiympariston hallinnan,
siityminen muihin virtualisointiymparistéihin onnistuu varsin helposti, silla toi-
menpiteet noudattavat samoja kaavoja. Virtualisointiympéristdjen kayttoénotois-
sa oli selvia eroavaisuuksia. RHEV-virtualisointiympéariston kayttéonotto ja konfi-
gurointi tapahtui padosin selaimen kautta toimivassa hallintaohjelmassa, toisin
kuin Windows Serverissa konfigurointi tapahtui paikallisesti tai etayhteyden avul-
la toiselta koneelta. RHEV-virtualisointiymparistossa asennusvaiheita oli va-
hemman kuin Hyper-V-virtualisointiymparistossa. Hallintaohjelmat muistuttivat

kayttoliittymien osalta toisiaan; molemmissa on kaytdéssa puuvalikkorakenne si-
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vupalkissa, jota tdydennetddn valilehdilla, jotka sisaltdvat itse konfiguroitavat
kohteet.

Molemmilla virtualisointialustoilla on olemassa omat viralliset konvertointitydk a-
lunsa, mutta tassa tutkimuksessa kaytettiin kolmannen osapuolen sovellusta, jol-
la on mahdollista konvertoida kaikkien virtualisointialustojen virtuaalikoneita. Mic-
rosoft Hyper-V:n virtuaalikoneet voi konvertoida Microsoft Virtual Machine Con-
verter -sovelluksella, RHEV:n virtuaalikoneet virt-v2v tyokalulla ja VMwaren vir-

tuaalikoneet VMware vCenter Converter -sovelluksella.

Virtuaalikoneiden konvertointi virtualisointialustalta toiselle sujui padosin ongel-
mitta. Virtuaalikoneet olivat paaosin hyvin yksinkertaisia toiminnoiltaan ja laite-
resursseiltaan, mika auttoi konvertoinnissa. VMware ymparistosta siirtyminen
esimerkiksi Hyper-V ymparistoon tuo merkittdvia saastoja lisensoinnin suhteen,
silla sekd Microsoft ettd Red Hat tarjoavat lisensointimallia, jossa yksi lisenssi
kattaa kaksi prosessoriyksikkdd, siina missa VMwaren lisensointimallissa vain

yhden prosessoriyksikon.

Useamman virtualisointiympariston ajaminen on siina mielessa kannattavaa, jos
on laaja asiakaskunta, joka vaati tiettyja tuoteperheita palveluihinsa. Esimerkiksi
yritys, joka on vuokrannut konesalitilaa ja yllapitaa omaa verkkopalvelinklusteria,
johon asiakkailla ei ole kiinnostusta mika virtualisointialusta pyorittdd palveluita,

on kannattavampaa ajaa ymparistoa vain yhdella virtualisointialustalla.
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