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Lyhenteet

AJAX (Asynchronous JavaScript And XML) joukko web-sovelluskehityksen tekniikoita,
joiden avulla web-sivun sisdlt6a voidaan ladata ilman koko sivun lataamista.

CSS (Cascading Style Sheets) web-sivun tyylitiedosto.

CGI (Common Gateway Interface) tekniikka, jonka avulla selain voi valittda dataa
palvelimella suoritettavalle ohjelmalle.

DDOS (Distributed Denial of Service) hajautettu palvelunestohyokkays.

DHCP (Dynamic Host Configuration Protocol) verkkoprotokolla, jonka tehtava on
jakaa ip-osoite verkkoon liittyneille laitteille.

DOM (Document Object Model) tapa kuvata HTML:n, XML:n tai XHTML:n rakenne
puuna.

GPIO (General Purpose I/0) yleiskayttoinen portti mikro-ohjaimissa ja
mikroprosessoreissa.

GPL (General Public License) vapaiden ohjelmistojen julkaisemiseen tarkoitettu
lisenssi.

HDMI (High Definition Multimedia Interface) kuvan ja monikanavadanen siirtdmiseen
suunniteltu digitaalinen liitantastandardi.

HTML (Hypertext Markup Language) kuvauskieli, jota kaytettadn web-sivustoissa.

HTTP(Hypertext Transfer Protocol) protokolla, jota selaimet ja WWW-palvelimet
kayttavat tiedonsiirtoon.

l1aas (Infrasructure as a Services) pilvipalvelu kayttojarjestelmille, kuten
virtuaalikoneille.

IP (Internet Protocol) TCP/IP-verkon Internet-kerroksen protokolla, joka huolehtii IP-
tietoliikennepakettien toimittamisesta perille pakettikytkentdisessa verkossa.

JSON (JavaScript Object Notation) kevyt tiedonvalitysmuoto.
LAMP (Linux, Apache, MySQL, PHP) kokoelma avoimen ldhdekoodin ohjelmia.

NAT (Network Address Translation) TCP/IP-verkon osoitteenmuunnostekniikka, joka
mahdollistaa yhden julkisen osoitteen kdytén useamman sisaverkon osoiteella.

0OS X Applen kehittdma ja markkinoima kayttojarjestelmaperhe Macintosh-
tietokoneisiin.

Paas (Platform as a Service) ymparistd, jossa voi suorittaa pilvialustalle suunniteltuja
ohjelmistoja.

PWM (Pulse-Width Modulation) pulssinleveysmodulaatio. Kuormaan menevaa
jannitettd saddetdaan muuttamalla pulssin suhdetta.

ROM (Read Only Memory) pysyvdismuisti, johon ei tehdd muutoksia normaalikayton
aikana.



S3 (Simple Storage Service) Amazonin tiedostopalvelinjarjestelma.

Saa$ (Software as a Service) ymparistossa kaikki palvelun osat ovat pilvessa ja
palvelun tarjoaja huolehtii palvelusta.

SDHC (Secure Digital High Capacity) muistikorttityyppi yli 2 GB:n
tallennuskapasiteetilla.

SSL (Secure Sockets Layer) salausprotokolla, jolla voidaan suojata Internet-
sovellusten tiedonsiirto.

USB (Universal Serial Bus) sarjamuotoinen vayla oheislaitteiden liittamiseen.

VAC (Valve Anti-Cheat System) useasta laitteesta koostuva
palvelunsuojausjdrjestelma.

Windows 10 lot (The Internet of Things) Microsoft Windows 10 kayttojarjestelman
pelkistetty teollisuusversio esineiden Internetin toteuttamiseen.

WWW (World Wide Web) Internet-verkossa toimiva hypertekstijarjestelma.

XML (Extensible Markup Language) tiedonsiirtoon suunniteltu kuvauskieli.



1 Tyon lahtokohdat

Opinnaytetyon tavoitteena oli suunnitella ja toteuttaa prototyyppi vesikiertoisen
lattialammityksen digitaalisesta ohjausjarjestelmasta. Jarjestelman tarkoituksena on
ohjata sdatoventtiilia halutun sisdlampdtilan saavuttamiseksi. Sdatamisessa otetaan

huomioon sisdlampatila, ulkolampétila ja ennuste tulevasta lampatilasta.

Tavoitteena oli suunnitella laite, joka pystyy kerdamaan tiedon lampdotila-antureista

ja samalla ohjaamaan venttiilin servomoottoria. Laitteen kdyttoonotto tuli myos olla
yksinkertainen. Lisaksi tuli suunnitella pilvipalvelu, jonne lampdtilatiedot tallentuvat
ja josta laitteen ohjaustiedot tulevat. Laitteen saataminen tuli tapahtua mobiilisovel-

luksen kautta.

Laiteen alustaksi oli maaritelty kdytettavaksi Raspberry Pi yhden piirilevyn tietoko-
netta ja DS18B20 1-Wire -lampétila-antureita. Mobiilisovelluksen tuli toimia Android-

puhelimissa.

2 Ymparisto

2.1 Raspberry Pi

2.1.1 Yleista

Raspberry Pi on halpa noin luottokortin kokoinen pienoistietokone. Se voidaan kyt-
ked monitoriin tai televisioon HDMI-(High Definition Multimedia Interface) vaylan
kautta. Nappdimistona ja hiirend voidaan kayttdaa normaalia USB-(Universal Serial
Bus) portin kautta kytkettavaa nappaimistoa ja hiirta. Kayttojarjestelmaksi asenne-
taan yleensa Linux-pohjainen kayttojarjestelma, mutta kevaalla 2015 markkinoille
tullut uusi Raspberry Pi 2 tukee myds Windows 10 loT (The Internet of Things)

-jarjestelmaa.

Raspberry Pin on kehittanyt Raspberry Pi Foundation. Ajatuksena oli luoda pieni ja
halpa tietokone opetuskdyttoon. Laitteisto perustuu Broadcomin BCM2835
-jarjestelmapiiriin (ARM1176JZF-S). Se sisaltaa suorittimen, muistin ja integroidun

grafiikkapiirin. Helmikuussa 2015 julkaistu Raspberry Pi 2 sai uuden neliytimisen



BCM2836 ARM Cortex-A7 -suorittimen. Samalla kellotaajuus kasvoi 700 MHz:sta 900
MHz:iin ja muistin maara kaksinkertaistui 1 GB:iin. Uusi suoritin on suorituskyvyltdaan
noin kuusinkertainen entiseen nahden, vaikka virran kulutus pysyykin pienena (4 W).

( What is a raspberry pi ? N.d.)

Rasberry Pi on opetuskdytdssa yleinen ja sen myota alan harrastajatkin ovat |oyta-
neet laitteen. Pienen mediapalvelimen tai pelilaitteen alustana on Raspberry. Onpa
se l6ytdanyt monen robotin ohjaukseenkin. Myds automaatiossa on alettu kayttaa

mm. saatotekniikan ohjauksessa.

Raspberryn kayttojarjestelma on ladattavissa verkosta ja helposti asennettavissa.
Asennusta helpottamaan on Raspberry Pi Foundation tuonut NOOBS -asennus oh-
jelman. Ohjelma kopioidaan micro SDHC (Secure Digital High Capacity)
-muistikorttille ja ensimmaisen kaynnistymisen yhteydessa voidaan valita valikosta,

mika jakelupaketti asennetaan. Itse asennus on automaattinen.

Raspberrya voidaan kayttaa joko tekstipohjaisena tai graafisen kayttoliittyman kautta
Linuxin tavoin. Raspberryyn I6ytyy myds valmiita mediapalvelin paketteja, mutta nii-

den kayttéonotto vaatii hieman omaa aktiivisuutta. (Linnake, 2013.)

Halvan hinnan ja helppokayttdisyyden myota Raspberry Pi on myydyin Britanniassa
valmistettu tietokone. Raspberrya oli myyty 17. helmikuuta 2015 mennessa yli viisi

miljoonaa kappaletta. (Raspberry Pi becomes best selling British computer, N.d.)

2.1.2 GPIO-vayl3

Raspberry Pi tarjoaa kehittajille tehokkaan GPIO (general purpose input/output) vay-
lan. Vayla tarjoaa ohjelmoitavien pinnien lisdksi 5 voltin ja 3.3 voltin ulostulot vaha-
virtaisille oheislaitteille. Enemman virtaa tarvitseville laitteille kannattaa tuoda ulkoi-
nen kayttdjannite. Raspberry on herkka jannitteen vaihteluille, ja lisdlaitteen virran
kdytto voi aiheuttaa Raspberryn uudelleen kdynnistymisen. Kuviossa 1 Raspberry Pi 2

-laitteen GPIO-vaylan sijainti ja pinnien selitykset.
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GPIO Pinout Diagram
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Kuvio 1. GPIO-vdyla (GPIO Pinout Diagram, N.d.)

Ohjelmoitavat pinnit voidaan ohjelmoida ulostuloksi (output) tai sisddnmenoksi (in-
put). Raspberryn ulostulon tila voi olla joko 0 volttia (LOW) tai 3,3 volttia (HIGH).
Ulostuloon voidaan ohjelmallisesti tehda myos pulssinleveysmodulaatio (PWM, Pul-
se-Width Modulation), jolloin saadaan mm. led-polttimon valotehoa sdadettya. Pin-
nin toimiessa sisddnmenona taytyy usein kdyttaa vastusta selkeyttamaan pinnin tilaa.
Sisddnmenotilassa voidaan lukea ainoastaan kaksi tilaa: O volttia tai 3,3 volttia. Jos
jannite ei ole selkeasti esim. 3,3 volttia, pinnin tilaa ei valttamatta kyeta lukemaan
oikein. Talloin tarvitsee kytkea jannitetta nostattava vastus (pull up resistor). (GPIO:

Raspberry Pi Models A and B, N.d.)

2.2 1-Wire

2.2.1 Yleista

1-Wire on yksinkertainen tapa liittaa laitteita ja antureiden tietokoneeseen tai muu-

hun ohjaimeen. Laitteet muodostavat verkon, jonka avulla saadaan siirrettya helposti



11

mm. lampotila, kosteus, sademaara, ilmanpaine ja paljon muuta tietoa. Verkko koos-
tuu pdaohjaimesta (master), esim. tietokone tai mikrokontrolleri, ja yhdesta tai use-
ammasta orjalaitteesta (slave). Tietokoneeseen verkon saa kytkettya sarjaliikenne-
tai USB-portin kautta. Master-laite kommunikoi slave-laitteiden kanssa Dallas Semi-
conductorin kehittamalla 1-Wire-protokollalla. Laitteet kytketdan toisiinsa kahdella
johtimella, joista toinen on maa ja toista kaytetaan datan siirtoon. Samaan johdinpa-
riin voidaan kytkea useampi slave-laite ja ne voidaan tunnistaa valmistusvaiheessa

annetun yksil6llisen osoitteen avulla. (1-Wire Tutorial, N.d.)
2.2.2 Verkon rakenne

Verkko jakaantuu padaasiassa kahdenlaiseen verkkorakenteeseen: ketjutettuun verk-
koon ja tahtiverkkoon. Ketjutetussa verkossa master-laitteesta kytketaan slave-

laitteeseen ja slave-laitteesta seuraavaan slave-laitteeseen (ks. kuvio2).

Adaptor

Dievice Device Drevice

Daisy-Chain Topology (figure 1)

Kuvio 2. 1-Wire-laitteiden ketjutettu verkko (Network Topology, N.d.)

Tahtiverkossa jokainen slave-laite kytketdan suoraan master-laitteeseen (ks. kuvio3).

- Drevice

Adaptor - - Duvice

Drevice

Star Topology (figure 2}

Kuvio 3. 1-Wire-laitteiden tahtiverkko (Network Topology, N.d.)
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Verkon rakenteeseen voivat myds vaikuttaa ulkoiset tekijat, kuten esimerkiksi laittei-
den fyysinen sijainti, jolloin laitteiden kytkeminen sarjaan voi olla mahdotonta. Verk-
korakenteessa voidaan kayttaa tahtiverkon ja sarjaan kytketyn verkon yhdistelmaa.

Talloin verkot kytketadn hubin kautta master-laitteeseen (ks. kuvio4).

Device Device Deviee
. USB or Scrial e
Computer | 1 Adaptor Hub  ———— Deviee
Device Deviee Deviee
1-Wire Star Topology (figure 5)

Kuvio 4. Hubin kayttoé 1-Wire-verkossa (Network Topology, N.d.)

Verkkoa suunnitellessa kannattaa ottaa huomioon, ettd master-laitteeseen liitetta-
van verkon kokonaismitta ei saa ylittda 300 m ja on suositeltavaa kayttaa CAT5-
kaapelia. Myds muunlaisen kaapelin kdyttdé on mahdollinen, mutta kaapelin ominai-
suudet voivat vaikuttaa verkon maksimimittaan. Myoskaan kaapelin sijoittamista
virtajohtojen laheisyyteen ei suositella (voi aiheuttaa hairioita). 1-Wire-verkkoon voi-
daan kytkea noin 100 slave-laitetta, mutta suunnittelussa kannatta kuitenkin ottaa
huomioon kyselyyn kuluva aika. Monessakin tapauksessa kyselyyn kaytetylla ajalla ei
ole merkitystd, mutta jos kasitelldan esimerkiksi liikkkeentunnistimia tai muuta vas-
taavaa reaaliaikaista dataa vaativaa jarjestelmaa, kannattaa slave-laitteiden maara

pitaa pienend, jolloin kyselyyn kaytetty aika pysyy pienena. (Network Topology, N.d.)

2.2.3 1-Wire-vayla

1-Wire vayla on kaksisuuntainen, ja vaylanopeutena vakiona on 15,4 kbps. Vaylaa on
my0Os mahdollista ajaa “overdrive” -tilassa, jolloin vaylan nopeus kasvaa 125 kbps.
Vaylaa ohjataan master-laitteella, yleensa mikrotietokoneella. Vaylassa voi olla vain
yksi master-laite, joka huolehtii tiedonsiirron aloittamisesta. Vaylaan kytketyt slave-

laitteita voi olla useampikin. Kdytettaessa yksinkertaisia slave-laitteita, kuten lampo-
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tila-antureita, laitteiden kytkentdan riittda 2 johdinta, jolloin laitteet saavat kayttovir-
tansa datavaylasta ja sisdisesta kondensaattorista vaylan ollessa alatilassa. Tiedonsiir-
ron aikana vayla kay lyhyita aikoja alatilassa, muutoin se on aina ylatilassa. Master- ja
slave-laitteiden dataliitannan tulee olla avokollektorityyppinen, joka mahdollistaa
vaylan maadoittamisen master- tai slave-laitteen toimesta. Vaylan liikenndinti perus-
tuu aikavaleihin (timeslot), ja dataa siirrettdessa aikavalin aikana luettu arvo vaylan

tilasta maaraa, onko bitti 1 vai 0 (ks. kuvio 5).

1 TIME SLOT

0 TIME SLOT

L
L]
L]
L]
]
]
]
]
]
[}
]
]
[}

-

T = 60ps (STANDARD)
T = 8ys (OVERDRIVE)

B et S e T T

SAMPLE LINE

-

Kuvio 5. Aikavali 1-Wire-vaylassa (1-Wire Tutorial, N.d.)

Vaylan liikkennointi alkaa aina nollauspulssilla ( reset pulse). Master-laite vetaa vaylan
alatilaan 480...640 us:n ajaksi. Taman jalkeen master-laite alkaa kuuntelemaan vay-
13a. Jos vaylalla on slave-laitteita, ne vastaavat nollauspulssiin vetamalla vaylan alati-
laan 60 us:n kuluttua 60...240 us:n ajaksi. Vaikka vaylalla on useampi kuin yksi slave-
laite, master-laite ei tieda tdssa vaiheessa, kuin etta vaylalla on ainakin yksi slave-

laite (ks. kuvio 6).
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Su...Su RECOVERY

—— M 0~ e — — ——————"
\ - \ J -~
j :f J',
480yps < 10T < 640ps / PFIESEN%E PULSE \

15pus <T < 60ps 60ps < 4T < 240ps 45ps < 3T < 180ps

LEGEND

PULLUP
MASTER
SLAVE
SPEED = STANDARD (15.4kbps)

Kuvio 6. Nollauspulssi ja slave-laitteiden ilmoittama (presence) ”lasnadolo” -pulssi (1-
Wire Tutorial, N.d.)

Kuviossa 7 on esitetty master-laitteen ja slave-laitteen valinen tiedonsiirto. Tiedon

siirron aloittaa aina master-laite asettamalla vaylan alatilaan.

Lahettdessa 1-bitin master-laite palauttaa vaylan tilan 15 us:n aikana, jolloin slave-
laiteen lukiessa vdylan tilan 15 -60 us:n aikana, vaylan on ylatilassa. Lahettdaessa O-
bitin master-laite pitda vaylan alatilassa koko 60 us:n ajan. Tall6in slave-laitteen luki-

essa vaylan tila on alhaalla.

Master-laitteen lukiessa vadylaa, se asettaa vadylan alatilaan ja palauttaa tilan heti. Jos
slave-laite ei veda vaylaa ennen 15 us:a aloituksesta, niin talldin slave-laitteesta lue-
taan 1-bitti. Jos taas slave-laite vetaakin vaylan alatilaan ennen 15 us:a aloituksesta,

niin slave-laitteesta luetaan 0-bitti. (1-Wire Tutorial, N.d.)

WRITE (L7~ s

L

WRITE 0

READ1 | \‘(_’/’ |

TMSR 155 < T < Blps

______ -
Y /
LEGEND READ 0 \J /

PO P\
MASTER e Su...Sy OVERDRIVE RESISTOR

i i
SPEED = STANDARD (15.4khps) T=0ps T=15ps T=60ps

M —————
SLAVE DEVICE(S) | .~
J SAMPLELINE 1/

Kuvio 7. Kirjoittaminen ja lukeminen vaylasta
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Nollaus-pulssin jalkeen suoritetaan jokin ROM(Read Only Memory) -tason kasky (ks.

taulukko 1.)

Taulukko 1. Listausta ROM-tason kaskyista

ROM-tason kasky toiminto

skip ROM jattaa valiin laitteen valinnan (yksi laite vayldssa)

read ROM lukee 64 bit ROM ID:n (yksi laite vaylassa)

match ROM valitsee laitteen jo tiedetyn ROM ID:n perusteella

resume aloittaa keskustelun uudestaan jo valitun laitteen
kanssa

overdrive-Skip ROM jattaa valiin laitteen valinnan ja ottaa kayttoon
overdrive-tilan

search ROM etsii laitteet 1-Wire-vaylasta

ROM-tason kaskyn jalkeen suoritetaan laitteen omat kadskyt. Esimerkiksi pyydetaan

lampotila-anturilta sen hetkinen tilatieto.(1-Wire Tutorial, N.d.)

2.2.4 Adapteri

Jos verkko ollaan kytkemadssa tietokoneeseen, adaptereita |16ytyy valmiina sarjalii-
kenneporttiin tai USB-porttiin. 1-Wire-verkon saa kytkettya adapteriin RJ12-liittimelld
kayttaen keskimmaista paria. Liittimen kytkennasta tarkemmin liittimien kytkennat
osiossa luvussa 2.2.8. Valmiissa adapterissa kaytetdan DS9097U -mikropiiria, eli oh-

jelmassa taytyy olla tuki talle piirille.

PC:n sarjaliikenneporttiin voidaan muuttaa jannitetasoiltaan antureille sopivaksi to-
teuttamalla kytkentd muutamasta komponentista ja liittimista (ks. kuvio 8). Kytken-
ndssa kaytetaan: 3.9 V zener-diodia, 6.2 V zener-diodia, 1.5 kohm vastusta ja kahta

IN5818 schottky-diodia. Komponentit mahtuvat hyvin D9-liittimen sisalle. Rakenne-

tun adapterin saa toimimaan ohjelmassa DS9097E -adapterina. (Adaptors, N.d.)
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ore [4] O vata
iN5818
Schottiy
0.2a 30V
GHD |5 V9 Zanar 6V2 Zaner
RXD |2 oL
1N5818
Schottky
0.2A 30V
K5
TXD |3

Kuvio 8. Adapterin kytkentdkaavio (Adaptors, N.d.)

2.2.5 Master hub

Vaihtoehtoisesti voidaan kdyttda master hubia 1-Wire-verkon liittdmiseksi tietoko-
neeseen. Etuna pelkkadan adapteriin on, se etta hubiin voidaan kytkea kuusi erillista
1-Wire-verkkoa tahtiverkoksi. Hubi poikkeaa adapterista myos siind, etta se vaatii
ulkoisen virtalahteen. Master hubi ei vaadi erillista adapteria tietokoneeseen, vaan se
kytketdaan suoraan sarjaliikenneporttiin. Hubissa itsessaan on sama Dallasin
(DS2480B) mikropiiri kuin sarjaliikenne adapterissakin. Tasta syysta voidaankin kayt-

taa samoja ohjelmia kuin pelkkda adapteria kdytettdessa. (1-Wire Tutorial, N.d.)

2.2.6 Hub

Hubin ja master hubin erona on, ettd hubi vaatii adapterin, ettd se voidaan kytked

tietokoneeseen. Hubissa on 8 porttia, joista in-porttiin tulee tietokone kiinni ja out-
porttiin voidaan kytkea toinen hubi tai vaihtoehtoisesti virransyotto verkolle. Eli yh-
teen hubiin saadaan kytkettya 6 erillistd 1-Wire verkkoa kuten master hubiinkin. (1-

Wire Tutorial, N.d.)

2.2.7 Lisavirransyotto

Yksinkertaisissa verkoissa ei lisdvirransyotélle ole tarvetta. Esimerkiksi [amp6tila an-
tureille riittaa datavaylasta saatava virta. Kuitenkin on laitteita, jotka vaativat lisavir-
taa, ettd ne pystyvat toimimaan. Onkin syyta kdyttda aina lisdvirtaa, jos vaan jokin

laite sita pystyy kdyttamaan, ja ndin saadaan datavdylan kuormitusta pienennettya.
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On myo0s suositeltavaa kayttaa lisavirtaa, jos 1-Wire-verkko on pitka ja verkossa on

laitteita, jotka pystyvat lisavirran hyddyntamaan, ja vaikka ei sita valttamatta tarvitsi-
kaan. Lisavirta-adapteri syottaa 5 volttia reguloitua jannitetta ja 15 volttia ei reguloi-
tua jannitetta verkkoon. Lisdvirtaa ei syoteta datavaylaan, eli jos laite ei kykene kayt-

tdmaan kuin datavaylaa, lisdvirta on tarpeeton. (1-Wire Tutorial, N.d.)
2.2.8 Liittimien kytkennat kaytettaessa RJ12/J45 -liittimia

1- Wire-verkon kytkennoissa kaytetaan RJ12- tai RJ45-liittimid. Kaapeloinnissa suosi-
tellaan kaytettavaksi Cat-5- tai Cat-6-kaapelia. Kytkentajarjestys Cat-5- tai Cat-6-
kaapeleilla tehddaan kuvion 9 mukaisesti. Kuviossa 9 RJ45-liitanndssa nakyvat lisavir-

ransyottoon kaytetyt parit. (Wiring Diagram, N.d.)

1-Wire 1-Wire
Not Not Data Retun Not Not
Connected Connected Connected Connacled
oQ GND
Adaptors RJ12
1 2 3 4 5 6 ‘ 7 ‘ 8

Power +5v DC Power 1-Wire 1-Wire Power
Return Regulated Rotum Data Roturn Not +12v o +24v Ratumn
Connected | Unregulatod
GND +5v GND DQ GND GND
RJ45

Kuvio 9. RJ12-liittimen ja RJ45-liittimen 1-Wire-kytkenta (Wiring Diagram, N.d.)
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2.3 XML

Extensible Markup Language (XML) on kuvauskieli. Se on suunniteltu tiedonsiirtoon
ja tallentamiseen. XML tallentaa tiedon tekstimuodossa ja tarjoaa laitteisto riippu-
mattoman tavan tallentaa tietoa. XML on helposti luettavissa, eika vaadi valttamatta

mitaan laitetta. (XML Tutorial, N.d.)

2.3.1 XML-tiedoston rakenne

XML:ssad itsessaan ei ole mitaan toiminnallisuutta. XML on rakenteeltaan itse kuvai-
leva. Kuviossa 10. esitetty XML-rakenteesta on luettavissa, etta kyse on viestista, ke-
neltd viesti on, kenelle menossa, viestin otsikko ja itse viesti. XML alkuun kannattaa
lisata tieto XML:n versiosta ja missa merkistossa tiedosto on. Tama helpottaa tiedos-

ton kayttda ja valtytadan merkistovirheilta.

<note>
<to>Harri</to>
<from:=Mika</ from>
theadingrMuistutus</heading>
cbody>Huista palauttaa opinndytetyd</body>
< /note>

Kuvio 10. XML:n rakenne

XML on HTML (Hypertext Markup Language) tyylinen kuvauskieli. Erona |dhinna se,
ettd XML on suunniteltu tiedon valittamiseen ja HTML tiedon nayttamiseen. Ja
XML:ssa kaytetyt tagit eivat ole ennalta maaratyt, kuten HTML:ssa. Tasta syysta
XML:sta saadaan tehtyd kuvailevampaa ja sidottua tiedon sisaltéén paremmin, kuten

kuviossa 10 on tehty. XML:n rakenteesta ja tageista vastaa XML:n suunnittelija.

XML on laajennettavissa myohemmin. Kuvion 10 XML voidaan laajentaa sisdltamaan
esimerkiksi paivamaarakentan (ks. kuvio 11) ja vaikka ohjelmaa, millad luetaan XML-
tietue, ei paivitettdisikaan uuteen versioon, niin uusi XML on kuitenkin luettavissa
vanhalla ohjelmalla. Ainoastaan uuden kentan arvot jaa kayttamattd. (XML Tutorial,

N.d.)



<?xml ver=sion="1.0" encoding="UIF-8"7>

<note>

cdate>2015-12-05</date>

<torHarri</to>

<from>Mika</from>
<heading>Muistutus</ /heading>
<phody>Muista palauttaa opinndyvtetyd</body>

< /notes

Kuvio 11. XML:n laajennettu rakenne

2.3.2 XML-tiedoston puurakenne ja elementit

XML-tiedosto on rakenteeltaan puumainen (ks. kuvio 12).

Foot elerment:

Kuvio 12. XML:n puurakenne (XML Tutorial, N.d.)

Tiedosto alkaa juurielementilld (root) ja sisaltaa lapsielementteja (child) , joilla voi

olla my0s lapsielementteja (subchild) . Juuri elementti on aina pakollinen. Lapsiele-

<hookstores=
Parent
Child
Attribute: Elememnt: ] Attribute:
“lang” zhook:= “category”
Element: Elerment: Element: Elerment:
<fitle= <author= “years <prices
t_
Siblings
Text: Text: Text: Text
Everyday Italian Giada De 2005 30.00
Laurentiis
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menttien maara voi vaihdella ja jokaisella elementilld voi olla lapsielementteja. Ele-

mentti alkaa aina aloitustagilla ja loppuu lopetustagiin. Kuten esimerkikksi kuviossa

11 (<not e>. . .. </ not e>). Tagi voi olla my0s itsensa lopettava tagi (self-closing tag)

(<el enment />) talloin ei erillistd lopetustagia tarvita .
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Elementti voi sisdltaa tekstid, ominaisuuksia (attributes), muita elementteja ja ndiden
yhdistelmia. Elementin nimessa kirjainten koolla on merkitysta. Nimi tulee aloittaa
kirjaimella tai alaviivalla, kuitenkaan nimi ei saa alkaa kirjainyhdistelmalla "xml" eika
sisaltaa valilyontia. Ongelmien valttamiseksi kannattaa skandinaavisien merkkien

kayttda valttaa. (XML Tutorial, N.d.)

2.3.3 XML-elementin attribuutin kaytto

Elementti voi sisdltda attribuutin (<note i d="1">.... </ not e>) Attribuutin arvo
tulee aina olla lainausmerkkien sisalla. Attribuutin kdytdssa ei ole saantoa, milloin
kdyttaa attribuuttia, ja milloin XML elementtia. Attribuutin kayttoa puoltaa, jos ei
tallenneta kuin yksi arvo tai attribuutti toimii metatietona, eika ole tarvetta myo-
hemmin laajentaa. Huomioitavaa on, ettei attribuuttiin voi lisdtd elementteja. (XML

Tutorial, N.d.)

2.4 JSON

JavaScript Object Notation (JSON) on kevyt tiedonvalitys muoto. Se on helposti ym-
marrettavaa ja itse kuvaavaa. JSON:n muoto vastaa rakenteeltaan JavasScript objec-
tin muotoa. Samankaltaisuudesta johtuen JavaScript voi muuntaa JSON-tiedon suo-

raan JavaScript-objektiksi. Tasta huolimatta JSON on vain tekstid.

JSON kuten XML ovat molemmat helposti luettavissa ilman erillista ohjelmistoa. Ra-
kenteeltaan hierarkkinen ja kdytettavissa eri ohjelmointikielien kanssa. JSON:n ja
XML:n erona on, ettei JSON-tietuetta tarvitse jasentaa kuten XML-tietuetta. Element-
teja ei merkita tageilla ja kirjoitusmuoto on lyhyempaa, kuin XML:ssa. JSON voi myds
sisaltdaa ryhmia (arrays). Rakenteensa ansiosta JSON on nopeampaa kadyttaa, kuin
XML. Tasta syysta JSON:n kaytto on yleistynyt varsinkin AJAX (Asynchronous JavaSc-
ript And XML) sovelluksissa. (JSON tutorial, N.d.)

2.4.1 JSON-tiedoston rakenne

JSON-tiedosto on rakenteeltaan avain/arvo pareja. Tietueen avain ja arvo tulee olla
lainausmerkkien sisalla ja avaimen ja arvon valiin tulee kaksoispiste. JSON-tietueen

arvot monesti kuuluvat objektiin, jolloin niita ymparoi aaltosulkeet. Hakasulkeilla
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merkitdan ryhman tietueita. Kuviossa 13 on kuvattu JSON-tiedoston rakenne, missa
"employees" avain sisdltdaa kolme erillista ryhmaa. Ryhman sisalté on maaritetty ob-

jektiksi. (JSON tutorial, N.d.)

"employvees™: [
{"firstName":"John", "lastNHame":"Doe™}:,
{"firstName":"Anna", "lastName":"Smith"},
{"firstHame":"Peter","lastHame" : "Jones"}

Kuvio 13. JSON:n rakenne (JSON tutorial, N.d.)

2.4.2 JSON:n kayttotavat

Yleisin kdyttotapaus on lukea JSON palvelimelta ja ndyttaa luettu tieto verkkosivulla
JavaScriptia kdyttdaen. JSON:n syntaksia voidaan kadyttdaa myds esimerkiksi JavaScriptin
muuttujassa (ks. kuvio 14). Varsinkin kehitysymparistdossa muuttujan kaytto voi olla
tarpeen, jos varsinaista tietoa ei ole saatavilla. JSON-tietueiden kadyttdé myds PHP oh-
jelmointikielessa on yleistynyt. JSON voidaan tallentaa suoraan MySQL tietokantaan
sellaisenaan, jolloin sen kayttd JSON muodossa ei vaadi mitdan kasittelya. (JSON tu-
torial, N.d.)

<script>
var text = "{"name":"John Johnson","street":"0Oslo West 16" ,"phone":"555 1234567"}";

var obj = JSON.parse(text);

document.getElementById("demo").innerHTML =
obj.name + "<br>" +

obj.street + "<br>" +

obj.phone;

</script>

Kuvio 14. JSON JavaScript muuttujassa ja sen kasittely (JSON tutorial, N.d.)
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2.5 LAMP

LAMP (Linux, Apache, MySQL, PHP) lyhennetta kadytettdadn kokoelmasta avoimeen
lahdekoodiin pohjautuvista ohjelmista. Kokoelma sisaltda Linux-kadyttojarjestelman,
Apache HTTP-(Hypertext Transfer Protocol) palvelinsovelluksen, MySQL- tietokanta-
rajapinnan ja PHP-, Perl- tai Python- ohjelmointikielen. LAMP on saatavilla liki jokai-
sessa palvelinhotellipaketissa. Silla voidaan tehda mutkikkaitakin ja monipuolisia
verkkopalveluita. Yksi tunnetuimista verkkopalveluista, mika on tehty LAMP

-ympadristéon on Facebook.

Hyotyna LAMP-kokoelman kaytosta on, ettei kustannuksia tule ohjelmistoista. Toki
maksullisia Linux-versioita l0ytyy, jolloin laajemmat tukipalvelut on kdytettavissa.

Ohjelmisto on myds raataloitavissa tarpeen mukaan. (LAMP, N.d.)

2.5.1 Asennus

Yleensa LAMP asennetaan yhdelle palvelimelle. Nykyaan kaytettdaan usein virtuaalista
pilvipalvelinta. Yhden palvelimen jarjestelmalla voidaan yllapitda pienen kavijamaa-
ran sivustoja. Isompi kdvijamaara aiheuttaa palvelimelle enemman prosesseja ja si-
vuston latautumisajat pitenevat aiheuttaen ongelmia palvelulle. Pahimmillaan palve-

lun kaatumisen.

LAMP voidaan myds hajauttaa useammalle koneelle, jolloin kaikkien koneiden kayt-
tojarjestelma on Linux, mutta itse palvelut voidaan hajauttaa kahdelle koneelle. Yh-
delle palvelimelle asennetaan Apache ja PHP. Tama palvelin huolehtii WWW- (World
Wide Web) liikenteesta ja tarjoaa dynaamiset WWW-sivut kayttajille. Toiselle palve-
limelle asennetaan MySQL-tietokanta. Tarvittaessa voidaan WWW-palvelin kahden-
taa kdyttden samaa tietokantaa. Talléin nimipalveluun lisataan kaksi WWW- palvelin-

ta. Palvelimien valistd kuormantasausta voidaan toteutetaan erillisella laitteella.

Kaytettavissa on myos Amazon tyylisid palveluita, missa palvelu jaetaan vahintdan
kolmelle palvelimelle. WWW palvelu voidaan toteutetaan Linux-ymparistdssa PHP
tuella. Palvelun ero perinteisempéaan on, etta palvelimia voidaan kuormituksen yh-
teydessa lisata automaattisesti. Talloin palvelinresurssia on aina kdytettavissa tarvit-
tava maara. Tietokantapalvelu toteutetaan erillisella tietokantapalvelimella ja tiedos-

tot omalla S3 -(Simple Storage Service) palvelulla. (Amazon WEB Service, N.d.)
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2.5.2 Linux

2.5.2.1 VYleistd

Linux on maailman yleisin palvelinkdyttdjarjestelma. Linux pohjautuu Unix kayttojar-
jestelmaan. Linux on avoimen ldhdekoodin jarjestelma ja kuuluu GPL (General Public
License) lisenssin alaisuuteen. Se on vapaasti kopioitavissa ja muokattavissa oleva
kdyttojarjestelmd. Linux-ytimen alkuperdinen kehittaja oli Linus Torvalds, mista Linux
nimikin juontaa juurensa. Linux on saatavilla eri jakelupaketteina. Yleisimpia ilmaisia
jakelupaketteja ovat mm. Depian, Fedora, openSuse, Ubuntu ja CentOs. Maksullisia

jakelupaketteja on mm. Suse ja RedHat.

Linuxia kaytetdan myds kammentietokoneissa ja matkapuhelimissa. Lisdaksi mukaan

on tullut teollisuuden sulautetut jarjestelmat. (Linux, N.d.)

2.5.2.2 Lyhyt kuvaus Linux kdyttojdrjestelmdn rakenteesta

Kayttojarjestelmassa lahinna prosessoria on kayttojarjestelman ydin. Linux- kaytto-
jarjestelmissa puhutaan talloin kernelista. Kerneliin kuuluu olennaisena osana lait-
teistoajurit. Linuxin ydin on ohjelma, mika huolehtii prosessorin kaytostd, ja ettd oh-
jelmat saavat prosessoriaikaa tarvittavan maaran. Moniajossa prosessorin kayttoa
vaihdellaan eri ohjelmien kesken. Ydin tarjoaa ohjelmille rajapinnan kaikkiin jarjes-
telman resursseihin, kuten muistiin, danikortille, naytolle, kiintolevylle, jne. Ytimen
tarjoama rajapinta ohjelmille on samanlainen huolimatta siitd esim. minkalainen aa-
nikortti on koneeseen asennettu. Ytimelle voisi kirjoittaa C-kielella ohjelman suo-
raankin, mutta yleensa valissa kdytetdan kirjastoja, jotka helpottavat ohjelman kir-

joittamista.

Kirjastojen tehtdavana on helpottaa ohjelmien kirjoittamista. Kirjastoja voidaan kayt-
taa tekemaan joku ennalta maaratty toiminto. Kirjastoa tehtaessa maaritelldan, mi-
hin toiminnallisuuteen kirjasto liittyy. Esim. RaspBerry Pi:n GPIO vaylaan on kirjoitet-
tu kirjasto, joka osaa esim. muuttaa pinnin tilan 1 ja 0 valilld. Ohjelmaa kirjoittaessa
kdytetaan valmiiksi kirjoitettuja kirjastoa, jolloin esim. GPIO vaylan pinnin tilan vaihto
on ohjelmallisesti yksinkertaisempi tehda. Kirjastojen tehtdavana onkin helpottaa oh-
jelmoijaa. Kuviossa 15 on kuvattu, missa kohdassa eri osa-alueet ovat laitteistoon

ndhden. (Linux-jarjestelman rakenne, N.d.)
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Ckirjasto

ajuric

laitteisto

Kuvio 15. Linux-kayttojarjestelman kuvaus (Linux-jarjestelmén rakenne, N.d.)

2.5.3 Apache

Apache on avoimen lahdekoodin HTTP -palvelinsovellus. Se on Apache Software
Foundationin tunnetuin tuote. Apache on saatavilla mm. Unix-, Linux- ja Windows-

kayttojarjestelmille. Liséksi se on integroitu OS X- kayttojarjestelmaan.

Apachen ensimmainen versio oli joukko paivityksia ja korjauksia NCSA:n palvelimel-
le, mutta version 2.0 myo6ta se on kirjoitettu kokonaan uudestaan. Ensimmainen

Apache on julkaistu 1995.

Apache itsessdan tukee pelkastaan staattisia WWW-sivuja, mutta eri moduuleilla
voidaan raataloida palvelin vastaamaan kayttotarkoitusta. Esimerkiksi mod_cgi mo-
duuli mahdollistaa CGI -(Common Gateway Interface) scriptien ajamisen palvelimella,
mod_perl lisda Perl tuen ja mod_rewrite moduulilla pystytdan manipuloimaan verk-

ko-osoitetta. (Apache, N.d.)

Apache on ollut pitkaan suosituin HTTP-palvelin sovellus. Toki pudotusta on tullut
parhaimmilta vuosilta 71%:sta tdman paivan 37%:n. Microsoftin 1IS tulee toisena ja

nginx kolmantena kuvion 16 mukaisesti. (November 2015 Web Server Survey, N.d.)
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Kuvio 16. HTTP palvelinsovellusten kaytto kuvaaja (November 2015 Web Server Sur-
vey, N.d.)

2.5.4 MysQL

MySQL on relaatiotietokantaohjelmisto. Ohjelmiston on alunperin kehittanyt MySQL
AB, nykyadan ohjelmiston oikeudet omistaa Oracle Corporation. Ohjelmistoa on saa-
tavilla kahdella eri lisenssilld, GPL- ja kaupallisella lisenssilld. Ohjelmisto on yksi johta-
vista avoimen lahdekoodin WEB-tietokantaohjelmistoista, kuten myds pilvipalvelutie-
tokantana. MySQL-tietokantaa kdyttda mm. Facebook, Twitter ja LinkedIn. Pilvipalve-
lutietokantana MySQL kayttdd mm. Amazon Web Services ja Google. (Top 10 Reasons

to Choose MySQL for Next Generation Web Applications, N.d.)

2.5.4.1 Tietokannan kahdentaminen

Skaalautuvuutensa ansiosta MySQL soveltuu hyvin myos suuriin tietomaariin. Tieto-
kantaa voidaan skaalata kahdentamalla (replication), jolloin tieto kopioidaan master -
tietokannasta slave-tietokantaan tai tietokantoihin. Tietokannan kahdentamista voi-
daan tehda my06s usealta master-tietokannalta yhdelle slave tietokannalle. Yleensa
tallainen kahdennus toteutetaan varmuuskopioinnin takia. (Top 10 Reasons to Choose

MySQL for Next Generation Web Applications, N.d.)
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2.5.4.2 Tietokannan reitittdminen

Reititysta kayttden voidaan tietokannan saatavuutta parantaa. Kaytettdessa kahden-
nettua tietokantaa, reitityksen avulla voidaan liikennetta ohjata eripalvelimille liiken-
nemadrien mukaan ja tasata kuormaa tietokantojen vililld (load balancing). Reititys
ottaa huomioon myods, jos jokin tietokanta vikaantuu, niin lilkkenne ohjataan ehjille
palvelimille. (Top 10 Reasons to Choose MySQL for Next Generation Web Applications,

N.d.)

2.5.4.3 Hajautettu ja korkea saatavuus

MySQL Fabric (ks. kuvio 17) on suunniteltu hallinnoimaan MySQL -palvelinryhmia ja
hajautettua tietokantaa. Tietokannan hajauttaminen useammalle MySQL- palvelimel-
le ja eri fyysiseen kohteeseen takaa tietokannan korkean saatavuuden, vikasietoi-
suuden ja skaalautuvuuden. (Top 10 Reasons to Choose MySQL for Next Generation Web

Applications, N.d.)
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Kuvio 17. MySQL Fabric (Top 10 Reasons to Choose MySQL for Next Generation Web Ap-

plications, N.d.)

2.5.4.4 My SQL klusteri
Klusteri on suunniteltu parantamaan reaaliaikaisen muistin suorituskykya ja
99.9999%:n saatavuuteen. MySQL klusteri on skaalautuva ja siina voi olla monta

master-tietokantaa (ks. kuvio 18). Klusteriin voi kuulua eri datakeskusten palvelimia
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ja skaalautumista voidaan tehda eri mantereiden vilillakin. Klusteri on myos vi-
kasietoinen. Yhden solmun (node) vikaantuessa, se poistetaan klusterista ja jaljelle
jaavat huolehtivat vikaantuneen liikenteesta. Kun vikaantuneen tilalle saadaan nos-
tettua uusi solmu, lilkenne ohjataan alkuperadiselle reitille. Kaikissa solmuissa on sa-
ma tieto ja se on kopioitavissa uuteen solmuun. Erilaiset sovellukset kuten esim. pelit
ja mobiili maksaminen vaatii hyvan saatavuuden ja lyhyen vasteajan, ndihin palvelui-
hin klusteri on oikea valinta. (Top 10 Reasons to Choose MySQL for Next Generation Web

Applications, N.d.)
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Kuvio 18. MySQL Cluster (Top 10 Reasons to Choose MySQL for Next Generation Web Ap-

plications, N.d.)

2.5.4.5 Tietokannan rakenne
Tietokantaa luodessa valitaan tietokannalle haluttu nimi ja merkistd, missa tietokan-
nan sisalto tullaan tallentamaan. Kaytettdessa ulkoista palvelua, tietokantaa ei valt-

tamattd pysty itse luomaan, vaan se on luotu jo palveluntarjoajan toimesta.

Tietokanta sisaltaa tauluja ja taulujen sisdssa on kenttid. Taulua luotaessa annetaan
taulun nimi ja mahdollisesti kenttien maara. Maaraa toki voi muuttaa myohemmin-
kin. Kentille annetaan haluttu nimi ja maaritelldan tyyppi. Kuviossa 19 on luotu yksin-
kertainen taulu, mista nakee yleisimmin kaytetyt tyypit ja niitd vastaavat pakolliset

arvot PHPMyAdminia kaytettdessa.
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Taulun nimi: | demaotaulu Add |1 colurmn{s} Suorita

Rakenne

Nimi Tyyppi Pituus/Arvot* Oletusarvo Aakkosjdrjestys Attribuutit Tyhjd Indeksi A_I Kommentit
id INT v None v v v/ 0O | prRMARY v ™
niimi VARCHAR | | 355 None v v vl O = i
kuvaus TEXT L4 None |- It ¥ 0O + O
hints DECIMAL " 10,2 Nonie v w v ] wl [
it — TIMESTAMP \ CURRENT_TIMI| » v ¥ O v 1
aikaleima
Taulun kommentit: Tallennusmoottori: . Aakkosjirjestys:

InnabDB v v

Kuvio 19. Taulun luominen tietokantaan

2.5.4.6 Tietokannan hallintasovelluksia

MySQL-tietokantaa varten on useampia hallintasovelluksia. Kaksi yleisinta hallintaan
kaytettya sovellusta on PHPMyAdmin ja MySQL Workbench. Hallintasovelluksilla tie-
tokannan hallinta onnistuu vaivattomasti ja silld ndkee taulujen rakenteen ja sisallon
selkedsti. Hallintaohjelmaa kayttden voidaan myos tietokannasta ottaa varmuuskopio
koko tietokannasta tai halutuista tauluista. Osittainen kopioiminen on suotavaa, kun
tehddan kehitystyota ja on olemassa pienikin riski taulun sisdllon vaaristymiseen tai

tuhoutumiseen.

2.5.4.6.1 PHPMyAdmin

PHPMyAdmin lienee yleisin MySQL-tietokannan hallinta ohjelma. Se on selaimen
kautta kaytettava ja se on toteutettu PHP:Ila. PHPMyAdmin-ohjelma on alunperin
Tobias Ratchillerin vuonna 1998 aloittama projekti, mutta luopui vuonna 2000 kehit-
tamisesta ajan puutteen vuoksi. Nyttemmin kehityksesta vastaa PHPMyAdmin- yhtei-
s6. PHPMyAdmin on helppo asentaa projektin kdyttoon, jos palvelun tarjoaja ei sité
valmiiksi tarjoa. Ohjelmisto on ladattavissa yhteison sivustolta ja asennettavissa il-
maiseksi palvelimelle. Ohjelmisto on rakennettu siten, ettd se pystyy ottamaan pai-
kalliseen palvelimeen (local host) suoraan yhteyden ilman mitaan erillisia asennuksia.

Kayttoon vaaditaan tietokannan kayttooikeus tunnukset.

PHPMyAdminilla pystytdan hallinnoimaan tietokannan koko sisélt6a ja monitoroi-
maan kyselyiden maaraa, yhteyksien maaraa ja palvelimen muistin ja suorittimen
kuormitusta. Kuviossa 20 on esitetty ndkyma taulun rakenteen hallinnasta. (PHPMy-

Admin, N.d.)



29

‘ ChlehpMyAdmin demo - MysQL » B w

phpMyAd

|=| Browse % structure [ sQL , Search 3t Insert | = Export =i Import " Operations ¥ More

& 39
Cument Server: # Name Type  Collation Attributes Null Default Extra Action
PhpMyAdmin dEmO-M}{j r 11D int(11) No None  AUTO_INCREMENT .7 Change @ Drop w More
(Recent tables) j |1 2 Name char{35) latinl swedish ci No & Change @ Drop v More
[[] 3 CountryCode char(3) latinl_swedish ci No & Change @ Drop w More
[filter databases by name x‘ [ 4 District char{20) latinl swedish ci ho. »+ Change & Drop w More
<z < Ej ] 5 Population int{11) No O & Change @ Drop w More
+— | Usuarios _
% | Usuariosl Clcheck all  with selected: |5 Browse # Change @ Drop 5 Primary  [g Unique =| Index
!
-f_-r_. VSat [E Spatial [T Fulltext
4+ | VsetiAdmin m
_i__‘_ o Xss & print view ¢ Relation view §i Propose table structure @ ® Track table Iy Move columns
T_, uam FeAdd |1 column(s) @ At End of Table O At Beginning of Table O After| (D j Go
# 4 uam2 — 7’
+_ | ube_db + Indexes
. VIC{O.I'EBJJEISE Information
+— 1 vseti |
L world
i New Space usage Row Statistics
e Gty Data %7 Kid  Format mERtiE
+- | Country o . = 3
B index ‘2 ki8  collation et et
+- | CountryLanguage
Total %2 Kig Rows L)
Row length L
Row size Fe-A,
Next autoindex e
Creation Apr 03, 2013 st ©1:30 PH
Last updata Apr 93, 2013 st 01:30 PM

Kuvio 20. PHPMyAdmin-kayttoliittyma

2.5.4.6.2 MySQL Workbench

Oracle tarjoaa MySQL Workbench-tyopoytasovelluksen tietokannan hallintaan. So-
velluksen toiminnan edellytyksena on, ettd MySQL-palvelin sallii tietokannan etdkay-
ton. Monissa projekteissa etahallinta on tietoturvasyista kielletty. Tall6in kayttoliit-
tyma taytyy olla samalla palvelimella, kuin missa itse tietokantakin on. Oraclen sovel-
luksella voidaan hallinnoida tietokannan kaikkia toiminnallisuuksia ja monitoroida
kayttoa. Kuviossa 21 on esitetty nakyma tietokannan taulun sisallosta. (MySQL

Workbench, N.d.)
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Kuvio 21. MySQL Workbench-kayttoliittyma

2.5.5 PHP

Hypertext Preprocessor (PHP) on Perlin kaltainen skripti ohjelmointikieli. PHP:ta kay-
tetaan palvelinymparistdssa dynaamisten WWW-sivujen luomiseen. PHP-scriptit suo-
ritetaan aina palvelimella ja luotu WWW-sivu palautetaan HTML muodossa kayttajal-
le. PHP-scripteja voidaan myds ajaa palvelimen taustasovelluksissa kutsumalla niita

esim. ajastettuna Linuxin cronia kayttaen. (PHP Tutorial, N.d.)

2.5.5.1 PHP tiedoston rakenne

PHP-tiedosto voi sisdltda tekstid, HTML-koodia, CSS- (Cascading Style Sheets) tyylitie-
toja, JavaScripteja ja PHP-koodia. Kuviossa 22 on esitetty yksinkertainen PHP tiedos-
to, joka sisaltdaa myos HTML-koodia. Taustasovelluksissa ei valttamatta tuoteta mi-
taan ruudulle tulostettavaa, jolloin tiedosto ei sisalla kuin pelkdan PHP koodin. PHP:Ila
voidaan toteuttaa myds esim. JSON-rajapinta, jolloin palautetaan haluttu tieto JSON-

syotteena. (PHP Tutorial, N.d.)
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<!DOCTYPE html>

<html>

<body>

<?php

echo "My first PHP script!"™;
>

</body>

</html>

Kuvio 22. Yksinkertainen PHP-scripti (PHP Tutorial, N.d.)

2.5.5.2 PHP:n kéaytto

PHP:n yleisin kdytté on tuottaa dynaamisia WEB-sivuja. Yleensa sivun tuottamiseen
liittyy taustatoiminnallisuutta esim. tietokannasta lukemista tai tiedostojen lukemis-
ta. PHP:ll3 voidaan ajaa tehokkaasti eri komentoja palvelimella ja esim. MySQL:n
kdytto on yksinkertaista (ks. kuvio 23). PHP:Ild voidaan tietokannan lisaksi mm. kasi-
telld tiedostoja, ldhetetyn lomakkeen syotettya tietoa, lukea ja kirjoittaa evasteisiin,

hallinnoida kayttooikeuksia ja salata ja purkaa salauksia. (PHP Tutorial, N.d.)

<?php

$servername = "localhost";
$username = "username";
$password = "password";

$dbname = "myDB";

// Create connection

$conn = new mysqli($servername, $username, $password, $dbname);
// Check connection

if ($conn->connect_error) {

die("Connection failed: . $conn->connect_error);

¥

$sql = "SELECT id, firstname, lastname FROM MyGuests";
$result = $conn->query($sql);

if ($result->num_rows > B8) {
// output data of each row
while($row = $result->fetch_assoc()) {
echo "id: " . $row["id"]. " - Name: " . $row["firstname"]. " " . $row["lastname"]. "<br>";
b
} else {
echo "8 results”;
b
$conn->close();
>

Kuvio 23. Tiedon haku MySQL-tieokannasta PHP:lla (PHP Tutorial, N.d.)
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2.5.5.3 PHP:n tuettuja yleisimpid jérjestelmid

PHP on asennettavissa useammalle kdyttojarjestelmalle. Windows, Linux, Unix, Mac
0OS X ovat mm. tuettuja kayttojarjestelmia. PHP tukee melkein kaikkia WWW-palvelin
ohjelmistoja, kuten esim. Apache, IIS. Tietokantojen tuki on myos laaja. Yleisimpia
tuettuja tietokantoja ovat MySQL, Microsoft SQL, Postgre SQL, SQLite. (PHP Tutorial,
N.d.)

2.6 Pilvipalvelu

2.6.1 Pilvipalvelutyypit

Pilvipalveluita on kolmea eri tyyppista palvelua. laaS (Infrasructure as a Services) tar-
joaa suoritusympariston kayttojarjestelmille, kuten virtuaalikoneet. Paa$ (Platform as
a Service) on ymparistd, missa voi suorittaa pilvialustalle suunniteltuja ohjelmistoja.
Saa$ (Software as a Service) ymparistossa kaikki palvelun osat ovat pilvessa ja palve-
lun tarjoaja huolehtii palvelusta. Saas palvelua kdytetaan asiakasohjelmalla. Yksi tun-
netuimmista pilvipalveluista on Microsoftin Office 365. Microsoft on kehittanyt myos
palvelun, missa tydasema on sijoitettu pilvipalveluun. Pilvipalvelun etuna on, etta ne

on kdytettdvissa kaikkialla Internetissa.

Pilvipalvelun etuna on, etta palveluntarjoaja pystyy hajauttamaan kayttékuorman
useammalle fyysiselle koneelle. Loppukayttdja ei tata nde kdytossaan, vaan palvelu
toimii kuin olisi paikallisesti tuotettu. Hajauttaminen antaa myos vikasietoisuutta,
koska palvelu on skaalautuva ja yksittdinen hajonnut kone korvataan uudella auto-

maattisesti. (Hydédynna pilvipalvelua viisaasti, N.d.)

Pilvipalvelu jakaantuu julkiseen ja yksityiseen pilveen. Julkinen pilvipalvelu on jaettua
muiden palveluntarjoajan asiakkaiden kanssa. Yksityinen pilvi varataan kokonaan
vhdelle asiakkaalle ja se muodostaa oman suljetun verkon. (Pilvipalveluiden turvalli-

suus organisaatioiden nakokulmasta, N.d.)
2.6.2 Tiedon tallentaminen pilvipalveluun

Pilvipalveluun tallentaessa kdyttdjan tulee varmistua siita, ettei riko oman maan la-
kia, minkd maan lakia sovelletaan mahdollisissa poikkeustapauksissa ja minkd maan

viranomaisilla on oikeus tutkia tata aineistoa. Esimerkiksi henkilotietojen tallentami-
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nen pilvipalveluun voi rikkoa lakia. Useat pilvipalveluntarjoajat kayttdavat maantie-
teellistd hajautusta palvelun varmistamiseksi, talldin palvelinten valinen liikennginti

pitaa olla salattua. (Pilvipalveluiden turvallisuus organisaatioiden nakdkulmasta, N.d.)

3 Toteutus

Ty6hon kuuluu kolme toisistaan erillddn olevaa kokonaisuutta. Mittaus- ja saatoyk-
sikko, joka pohjautuu Rasberry Pi -alustalla toteutettuun laitteeseen. Pilvipalvelu
huolehtii tiedon tallentamisesta, sddennusteiden lataamisesta ja ohjaustiedon las-

kennasta. Mobiilisovellus mittaus- ja sdatdyksikon hallintaa varten.

3.1 Toteutetun jarjestelman kuvaus

Toteutettu jarjestelma koostuu eri kokonaisuuksista ja niiden valisista yhteyksista.

Kuviossa 24. kuvataan jarjestelman kokonaisuutta. Kuvioon liittyvat selitteet:

1. Pilvipalvelu on toteutettu virtuaalipalvelimella. Kayttojarjestelmana Centos 6
Linux-kayttojarjestelma. Palvelimen palveluina (services) asennettuna on
Apache laajennettuna PHP-ohjelmointikielelld ja MySQL-tietokannalla
(LAMP). Virtuaalipalvelin toteutettiin laas-pilvipalvelun paille.

2. Mittaus- ja saatoyksikkd pohjautuu Raspberry Pi -alustaan. Kayttojarjestelma-
na toimii Raspbian, joka on Raspberryyn optimoitu versio Debian Linux- kayt-
tojarjestelmastd. Raspberryyn on asennettu GPIO- ja 1-Wire-kirjastot ja Pyt-
hon-ohjelmointikieli.

3. Mobiilisovellus Android-kayttojarjestelmassa, joka on toteutettu Cordova-
mobiilisovellusten kehitysymparistolla.

4. DS18S20 1-Wire digitaalinen lampétila-anturi (3 kpl).

5. Alturn USA ADS-966HTG digitaalinen servomoottori.

6. Mobiilisovellus suorittaa kyselyn pilvipalvelimen JSON-rajapintaan. Kyselyssa
lahetetdan lammityksen sadtdarvo. Palvelin palauttaa halutun tiedon mobiili-
sovellukselle. Yhteys on SSL (Secure Sockets Layer) suojattu ja lahetetty ja vas-
taanotettu JSON-tietueen oikeellisuus varmennetaan laskemalla tarkis-
tesumma ja vertaamalla sitéd saatuun tarkistesummaan. Tarkistesumman las-

kennassa kaytetdan salaista avainta. Mobiilisovellus voi sijaita NAT -(Network
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Address Translation) palomuurin takana. Ei vaadi julkista IP -(Internet Protocol)
osoitetta.

7. Mittaus- ja sdatoyksikko avaa yhteyden ja lahettda mittaustiedot pilvipalveli-
melle. Palvelin palauttaa venttiilin lasketun lampdtila-arvon mittaus- ja saa-
toyksikolle. Tiedot ldhetetadn JSON-tietueena SSL-yhteyden yli. JSON-tietueen
oikeellisuus varmennetaan vield laskemalla tarkistesumma ja vertaamalla sita
saatuun tarkistesummaan. Tarkistesumman laskennassa kdytetdan salaista
avainta. Mittaus- ja saatoyksikko voi sijaita NAT palomuurin takana. Ei vaadi
julkista IP-osoitetta.

8. Mittaus- ja sdatoyksikd ohjaa servomoottoria pulssileveysmodulaation
(PWM, Pulse-Width Modulation) avulla

9. Lampotila-antureiden tiedonsiirtoon kaytetaan 1-Wire-verkkoa.

10. Pilvipalvelin hakee saatiedot yr.no -palvelusta

Kuvio 24. Toteutetun jarjestelman kuvaus

3.2 Mittaus- ja saatoyksikko

Jarjestelman tehtavana on valittaa lampotilatiedot [ampotila-antureilta pilvipalve-
luun ja saataa venttiili oikeaan lampdtilaan. Jarjestelma maariteltiin tilaajan toimesta

rakennettavaksi Raspberry Pi -alustalle ja lamp6étila-antureiksi oli valittu DS18B20.
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3.2.1 Lampdtila-antureiden kytkeminen

Valitut lampdotila-anturit ovat digitaalisia antureita ja ne voidaan kytked suoraan 1-
Wire-vayldaan. Antureihin on valmistuksen yhteydessa maaritetty yksildllinen id, jon-
ka perusteella se voidaan tunnistaa 1-Wire-verkossa. Samaan vayldan voidaan kytked

useampikin anturi kerrallaan.

Raspberry ei tue 1-Wire-vadylaa suoraan, vaan vaylaa varten oli tehtava muunnos kyt-
kentd. 1-Wiren datavayla voidaan kytked suoraan Raspberryn GP1O-vaylaan. GPIO -
vaylan kytketty pinni asetetaan kuuntelemaan vaylan arvoa. Koska vaylan tila on le-
potilassa 3,3 volttia ja data vélitetdaan maadoittamalla vayla, niin GPIO vaylaan liitet-
tava datavayla tulee liittaa GPIO vaylan 3,3 voltin ulostuloon vastuksen avulla. Kyt-
kentad pitda vaylan jannitteen oikeassa arvossa ja mahdollistaa kuitenkin vaylan maa-
doittamisen. Lisaksi antureille tulee kytked kayttojannite 3,3 volttia tai 5,0 volttia ja
maadoitus. Antureiden kdyttdjannite voidaan ottaa suoraan GPIO-vdylasta. Anturei-

den kytkentdkaavio esitetty kuviossa 25.

4.{]}{ Pull-up
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Kuvio 25. Lampétila-antureiden kytkenta GPIO-vaylaan (Connect Multiple Tempera-
ture Sensors With Raspberry Pi, N.d.)

3.2.2 Servomoottorin kytkeminen

Venttiilin sadto paatettiin toteuttaa servomoottorilla. Kaytettavissa oli Alturn USA
ADS-966HTG radio-ohjattavan digitaalinen servomoottori. Moottorin kayttéjannite

on 4,8 - 6,0 volttia, joka soveltuu hyvin raspberryn 5 voltin jarjestelmaan.
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Moottoria ohjataan pulssileveysmodulaation avulla, jossa pulssin leveys muuttaa
moottorin asentoa. Moottorin pulssinleveysalue on 0,5ms - 2,5ms. Kyseiset arvot
vastaavat moottorin ddriasentoja. Kun taajuudeksi valitaan 50Hz, niin pulssin pituus

on 20ms. T&ll6in 0,5ms on 2,5% 20ms ja 2,5ms on 12,5% (ks. kuvio 26).

0.57 20
=2.5%

1.57 20

=?-5'f.

2.5/ 20
=12 .5%

Kuvio 26. Pulssin pituus modulaatiossa (Servo Control with the Raspberry Pi, N.d.)

Servomoottorin saatoa varten raspberryn GPIO-vaylan pinnin ulostulo asetetaan
pulssileveysmodulaatio tilaan ja taajuudeksi valitaan 50Hz. Moottoria voidaan taman
jalkeen ohjata antamalla pulssin pituus prosenttiarvona. Kuviossa 27 on esitetty Pyt-

hon-kaskyt, miten saadaan servomoottori kdayttoon ja kddnnettya ddriasennosta toi-

seen.
GEID.setup|11,GPI0.0UT) # Sets up pin 11 to an oatput [instead of an inpat
P GEIO.EWL (11, 50 ¥ S2t8 up pin 11 as a ¥ pin
p.start (0 ¥ Starts ronning EpM on the pin esod sets 3% to

p.ChengeTntyClycle (2
sleep (1
p.ChangeDutyCycle (12 ¥ Changss ths palss widt

sleep (1

Kuvio 27. PWM kayttoon Python-ohjelmointikielelld (Raspberry Pi Learning Resour-
ces, N.d.)
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Servomoottoriin on kytketty kolme johdinta. Musta maadoitusta, punainen mootto-
rin kdyttdjannitettd ja keltainen ohjaussignaalia varten. Kdyttdjannite voidaan ottaa
raspberryn GPlO-vayldstd, mutta on suositeltavaa, ettd moottorilla olisi oma virta-
|lahde. Moottorin aiheuttamat vaihtelut jannitteessa aiheuttaa helposti raspberryn
uudelleen kaynnistymisen. Signaalijohdin voidaan kytkea suoraan GPIO-vaylaan kuvi-

on 28 mukaisesti.

Kuvio 28. Servomoottorin kytkeminen GPIO-vayldan (Raspberry Pi Learning Resour-
ces, N.d.)

3.2.3 Merkkivalot

Rasberryn GPIO vaylaan liitettiin myos kaksi led-diodia merkkivaloksi ilmaisemaan
laitteen tilaa. Tdama mahdollistaa laitteen vikatilan selvittamisen ja toiminnallisuuden
kuvaamisen ilman ulkoista ndyttéa. Vihrea merkkivalo nayttaa verkkoyhteyden tilan
ja punainen merkkivalo milloin servomoottoria sdadetaan ja mihin suuntaan. Taulu-

kossa 2 on kuvattu merkkivalojen eri toiminnot ja niitd vastaavat laitteen tilat.
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Taulukko 2. Merkkivalojen toiminta eri laitteen tiloissa

Laitteen tila Merkkivalojen toiminta
laite kdynnistyy molemmat merkkivalot palavat
laite k&ynnistynyt molemmat merkkivalot sammuvat
laite kytkeytynyt pilvipalvelimeen vihred merkkivalo palaa
venttiilid sdddetidn kiinni punainen merkkivalo vilkkuu nopeasti
venttiilid sd4detédin auki punainen merkkivalo palaa hetken yhtijaksoisesti
verkkoyhteys ei toimi punainen merkkivalo vilkkuu tai palaa, mutta vihre&d merkkivalo ei pala
tiedonsiirto k&ynniss& vihre&d merkkivalo vilkkuu
3.2.4 Piirilevy

Eri komponenttien liittamiseksi Raspberryn GPIO-vayldaan, paatettiin syovyttaa piiri-
levy, johon on helppo kytkea kaikki toiminnallisuus (ks. kuvio 29). Laimpétila-
antureita varten piirilevylle lisattiin RJ45-liittimet ja servomoottoria varten kolme
pinninen liitin, johon servomoottorin oma liitin kdy suoraan. Moottoria varten tuotiin
my0s lisdvirtaliitanta piirilevylle. Merkkivalot saatiin my6s hyvin sijoitettua piirilevyl-

le.

=18 |{s
Hutomation
2015

Kuvio 29. Piirilevy



39

Kuviossa 30 ndhddan miten komponentit sijoittuvat tehdylle piirilevylle. Piirilevyn

asennus Rasberryyn onnistuu painamalla liittimen GPIO-vaylaan.

Kuvio 30. Piirilevy kalustettuna ja liitettynd Raspberryyn

3.2.5 GPIO-vayla

Koska Raspberry Pi 2:n GP10O-vaylassa on 40 pinnid, vaylaa varten piirilevyyn juotettiin
40 pinnia sisaltava liitin. Liittimesta poistettiin kdyttamattomien pinnien vastakohdat
ja juotettiin ainoastaan kaytossa olevat kohdat. N&in saatiin piirilevy toteutettua
hieman yksinkertaisemmin. Taulukossa 3 on kuvattu kaytetyt pinnit ja niiden kaytto-

tarkoitus.

Taulukko 3. Projektissa kaytetyt GPIO-vaylan pinnit ja niiden kayttotarkoitus

pinni  |nimi kaytto

2 Sv 1-wire kdyttdjannite

3 GPIO2  |vihred led chjaus

4 Sv 1-wire kdyttdjannite

5 GPIO3  |punainen led ohjaus

7 GPIO4 1-wire datavayla

9 ground |maadoitus

12 GPIO 18 |PWM - servomoottorin ohjaus
17 3,3v 1-wire datavaylan jannitteen syottd
25 ground |maadoitus

39 ground |maadoitus
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3.2.6 Mittaus- ja saatoyksikon ohjelmisto

Raspberryn GPIO-vaylaa voidaan ohjelmoida suoraan komentoriviltd, c- kielella tai
Pythonilla. Laitteen ohjelmointikieleksi valittiin Python. 1-Wire vdylaa varten on oma
kerneli tason ajuri ja se tallentaa datan suoraan muistikortille /sys/bus/w1/devices/
kansioon. Laitteen ohjelmisto hyddyntaa tata ja lukee lampétila-arvot suoraan tie-

dostoista.

Servomoottorin ohjausta varten GPIO-vaylan pinni asetettiin PWM (pulssinleveys-
modulaatio) tilaan (GP10.PWM(12,50)). Taajuudeksi valittiin 50Hz, jolloin saatiin ser-
vomoottorin kdyttdalueeksi 0,2 - 14,8. Kayttdalueen arvoilla voidaan moottori kdan-
taa adriasennosta toiseen. Ohjelmiston kdynnistyessa servomoottori kddnnetaan
puoleen viliin ( ChangeDutyCycle(7.5)). Tdma takaa sen, etta jos laite ei saa saatoar-
voa, niin venttiili ei ole kokonaan kiinni. Venttiilin s&ato6a varten saadaan pilvipalveli-
melta laskennallinen venttiilin lampdarvo. Tata arvoa verrataan venttiilin lampdtila-
anturin arvoon. Jos laskennallinen arvo on isompi kuin lampétila-anturin arvo, niin

venttiilid avataan servomoottorilla ja jos pienempi venttiilid sdddetaan kiinni.

Merkkivalojen ohjaus toteutettiin yksinkertaisesti muuttamalla GPIO portin tilaa 1 ja

0 valilla riippuen miten ohjelma etenee ja saako vastauksen esim. pilvipalvelimelta.

Ohjelma valittaa lampétila-antureiden arvon pilvipalvelimelle ja saa samalla lasken-
nallisen sdaatdarvon. Lampdotila-arvoista ja salaisesta avaimesta lasketaan ohjelmalli-
sesti tarkistesumma. Summa luodaan md5-algoritmilla. Lamp6étila-arvot ja tieto milta
anturilta arvo on, seka tarkistesumma valitetdadan JSON muodossa pilvipalvelimelle.
Palvelin palauttaa JSON-vastauksen, joka sisaltda laskennallisen arvon ja tarkis-
tesumman. Ohjelma laskee laskennallisesta arvosta ja salaisesta avaimesta tarkis-
tesumman, mita verrataan palvelimelta saatuun. Jos tarkistesummat ovat samat, niin
arvo hyvaksytaan jarjestelmaan. Mittaus- ja sdatoyksikon ohjelmisto kokonaisuutena

liitteessa 1.

3.2.7 Mittaus- ja saatoyksikon kayttoonotto

Laitteen kdyttéonotto on tehty mahdollisimman helpoksi. Suunnittelun ldhtékohtana
oli, ettei mitdaan asetuksia tarvitse syottaa mittaus- ja saatoyksikkdon. Laitteen kyt-

kemiseen riittdakin oheislaitteiden liittdminen liittimilla, ja virran ja verkkokaapelin
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kytkeminen. Laite hakee verkosta DHCP-(Dynamic Host Configuration Protocol) pal-
velusta osoitetiedot ja kdyttdonotto on valmis. Laitteen sijoittaminen laajakaistarei-
tittimen NAT- palomuurin taakse on mahdollinen. Toimii myds mobiililaajakaistarei-

tittimen kytkettyna.

3.3 Pilvipalvelu

Pilvipalvelu toteutetaan virtuaalipalvelimella LAMP-kokoonpanolla. Linux kayttojar-
jestelmdna on Centos 6 -kayttdjarjestelma laajennettuna Parallels Plesk 12 - sovelluk-
sella, joka helpottaa palvelimen yllapitoa tarjoamalla mm. mobiilisovelluksen palve-

limen hallintaa ja seurantaa varten.
3.3.1 Tietokanta, tietokannan kaytto ja hallinta

Tietokanta on toteutettu avoimeen ldhdekoodiin pohjautuvalla MySQL- relaatiotie-
tokanta ohjelmistolla. Tietokantaan kirjoittaminen ja lukeminen toteutettiin PHP ra-
japinnan kautta. Tietokannan hallintaan kaytdssa oli myds phpMyAdmin, joka on

selaimen kautta kaytettava tietokannan hallintatyokalu.

Tietokannan taulut suunniteltiin laajempaa kdyttoa ajatellen. Rakenteesta |oytyy
mm. mahdollisuus liittaa lampdotila-anturit eri alueisiin ja valita antureiden kaytto-
kohde (ulkoanturi, huoneanturi tai venttiilianturi). Taulujen lisdédminen jatkossa on
helppoa ja tietokanta kestdaa suurempaakin kayttda. Esimerkki tietokantaan tallenne-

tusta antureiden arvoista (ks. kuvio 31).



id

281299
251300
281301
281296
281297
231298
281293
281294
231295
231280
281291

Sensor

10-00080138f9ke

25-00000633d8b8

28-000006aaf3d 1
10000801 3819be
28-0000062ad8ba
Z25-0000063af3d 1
10-00060138f9be
25-0000062ad8kE
28-000006aaf3d1
1000080138 be
28-000006aad3ba
26:000006zaf9d1
10-00080138f%be
25-0000062ad808
28-000006aaf9d1
10-00060138198e

limestamp

5| 2015-12-06 15:17:01

2015-12-06 15:77:01
2015-12-06 15:17.01
20115-12-06 15:16:48

7 2015-12-06 15:16:48

2015-12-06'15:16:48
2015-12-06 15:16:34

7 2015-42-06 15:16:34

2015-12-06 15:16:34

B2 2015-12-06 15:16:20

2015-12-06 15:16:20
201512406 15:16:20
2015-12-06 15:16:06
2015-12-D6 15:16:06
2015-12-06 15:16:06
2015-12-0615:15:52
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Kuvio 31. Esimerkki pilvipalvelun sensor_data-taulusta

3.3.2 Pilvipalvelun JSON -rajapinnat

Pilvipalvelin tarjoaa JSON rajapinnat tiedon siirtoon. Rajapinnan kautta palvelin saa
tiedon eri antureiden lampétila-arvot ja tallentaa ne tietokantaan. Mittaus- ja saa-
toyksikolle lasketaan venttiilin haluttu lampotila-arvo ja se palautetaan sadtoyksikol-
le. Mobiilisovellusta varten on myos oma JSON-rajapinta, joka tarjoaa lampétila-arvot
10 h ajanjaksolta seka reaaliaikaiset lampotila-arvot. Kuviossa 32 esimerkki mittaus-

ja saatoyksikolle |[ahetettavasta JSON-tietueesta.

{"data™: [{"valveTemp™:"23750", "valveSensorId™:"28-000006aafodl™,
"groupIld™:1, "countedValveTemp™:-5045}],
"secure™: "195eeedb35407c9557desBafe 7413483}

Kuvio 32. Mittaus- ja saatoyksikon ohjaus JSON

3.3.3 Saaennusteet

Venttiilin saatoon kdytetdaan lampdotila-arvojen lisaksi myos ennustetta tulevasta

saastd. Ennusteen kayttdé mahdollistaa tasaisemman [ammon pitamisen huoneistos-
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sa. Ennusteen avulla pystytdan reagoimaan pakkasen kiristymiseen lisaamalla lammi-
tystd, ennen kuin huoneiston lampo alenee ja sdan lammetessa vahennetdan lammi-

tysta.

Ennusteet haetaan Norjalaisesta verkkopalvelusta (yr.no). Palvelu tarjoaa XML- raja-
pinnan, mista voidaan kysya halutun paikan viiden vuorokauden sadennuste tunnin
tarkkuudella. Ennusteet tallennetaan tietokantaan myohempaa kayttoa varten (ks.

kuvio 33).

from symbol_name- symbol_number precipitation value precipitation_min precipitation max wind_deg wind code wind_name indspeed mps wi |_name pressure
2015-12-08 17:00:00 | Cloudy 4 0 0 0 2613 (W West 4.3 | Gerlle breeze -1 1026 1
2015-12-08 16:00:00 | Partly cloudy 3 a Q 0 2713 | W West 5.3 Gentle breeze -1 1026.2
2015-12-08 15:00:00 | Partly cloudy 3 0 0 0 2739 (W West 5.7 | Moderate breeze -1 1026
2015-12-08 14:00.00 | Fair 2 @ 0 0 2834 W West-norttwest 57 Moderate breeze 0 10258
2015-12-08 13:00:00 | Clear sky 1 1} 0 0 2913 | WNW West-northwest & Moderate breeze [} 1024 &
2015-12:08 12:00:00  Clear sky 1 a ] i) 2917 WnwW West-northiest 6:6 Moderate breeze a 1024
2015-12-08 11:00:00 | Clear sky 1 0 0 0 296 2 |WNW West-northwest 7.6 Moderate breeze 0 1022.9
2015-12-08 10:00:00' Clear sky 1 o 0 0 3001 WNW Westnorthwest 8.9 Fresh bre 0 1022.1
2015-12-08 09.00:00 | Clear sky 1 o 0 0 301.6 | WNwW West-northwest 10.3 | Fresh bresze o 1021.1
2015-12-08 08:00.00 | Fair 2 [t} 0 0 300.2 | WNW West-nothwest 11.1 Strong breeze 1 10123
2015-12-08 07:00:00 | Partly cloudy 3 o o 0 2965 [WNW West-northwest 11.7 | Strong breeze 1 1018.8
2015-12-08 05:00:00 | Cloudy 4 0 0 0 234.2 | WWINW West-northwest 11,8 Strong breeze 1 18479
2015-12-08 05:00:00 | Fair 2 a Q 0 291.2 |\ WNW West-narthwest 11.9 | Strong breeze 1 1017.3
2015-12-08 04:00:00 Clear sky 1 Q 0 0 289.5 | WNwW West-northwest 11.3 Strong breeze 0 1017.4
2015-12-08 03:00:00 | Clear sky 1 0 0 0 290.8 |WNW West-northwest 10.9 | Strong breeze 0 10174
2015-12-08 02:00:00 | Clear sky 1| a Q 0 2878 | WiNW West-narthwest 11 | Strong breeze a 7
2015-12-08 01:00:00 | Clear sky 1 0 0 0 290.1 [WNwW West-narthwest 11.8 | Strong breeze 0 1016.6
2015-12-08 00:00.00 | Clear sky 1 @ 0 0 285 W West-norttwest 107 Fresh breeze 0 1016
20151 23:00:00 | Clear sky 1 1} 0 0 2994 | WNW West-northwest 10.2 | Frash breeze [} 10155
2015-12-07 22:00/00 | Clear sky 1 a a 0 2939 | WNW West-narthwest 94 Fresh breeze o 10144

Kuvio 33. Esimerkki pilvipalvelun forecast-taulusta

3.3.4 Venttiilin ohjauslampatilan laskeminen

Palvelimen palauttama venttiilin haluttu [ampdtila lasketaan kuvion 34 mukaisella
kaavalla. Julkaistu kaava ei sisdlla korjauskertoimia, mitka vaikuttavat lopputulok-
seen. Korjauskertoimia tulee mm. kohteen tiiveyden mukaan, energiatodistuksen
mukaan, tuulen suunnan ja voimakkuuden mukaan. Laitteiston ollessa pidempaan

kdytossa saadaan mukaan myos laitteiston oppimat kertoimet.
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k1 + k2

y=x-10-(y-z)-1/6* 5

y = huoneen haluttu [ampotila

X = venttiilin lampdtila

z = huoneen lampotila

k1 = ulkolampdotila

k2 = ennusteen alin ldmpdtila 4h sisalla

Kuvio 34. Venttiilin laskennallisen lampatilan laskentakaava

3.4 Mobiilisovellus

Jarjestelman hallintaa varten tehtiin mobiilisovellus, milla pystyy sddatamaan huoneis-
ton haluttua lampotilaa. Sovellus ndyttdaa myos 10 h ja 2 min kaaviot eri antureiden
[ampotiloista. Kaavioissa ndakyy myds saatéarvo, mita pystytdadan muuttamaan sovel-
luksen saadinelementilld. Sovellus nayttaa myos sisa- ja ulkolampétilan ja 24 h ajan-

jaksolta minimi ja maksimi arvot (ks. kuvio35).

L 52%m 18.5¢

+21.1c° | +2.1C°

+21.0C° /+21.0C* +2.0C* /+2.1C"

SISA -+ ULKO VENTTILI SRATO

Kuvio 35. Mobiilisovellus
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3.4.1 Cordova

Sovellus toteutettiin Cordova -kehitysymparistolla. Se tarjoaa tydkalut sovelluksen
toteuttamiseen HTMLS5, CSS ja JavaScript ohjelmointia kayttaen. Ohjelman ldhdekoo-
di on kdannettavissa Android, los ja windows phone laitteile. Cordova on avoimeen
lahdekoodiin pojautuva, joten sen kaytto ei ole maksullinen. Kustannuksia aiheuttaa
Iahinna tarve kayttaa ulkoisia palveluita, mita kautta ohjelmiston saa jaettua asiak-
kaille. Projektissa toteutetun sovelluksen jakelua ei ollut tarvetta toteuttaa vield tas-
sa vaiheessa, mutta julkaisumahdollisuuksia tutkittiin valmiiksi mahdollista tarvetta
varten. Sovelluksen prototyypin alustaksi valittiin Android kadyttojarjestelma, jolloin
sovellus saatiin helposti siirrettya puhelimeen USB-kaapelin avulla ilman ulkoista pal-
velua. Ohjelman kaantaminen vaatii vain Androidin SDK -paketin asentamisen tieto-
koneeseen ja puhelimen aktivoimisen kehitystilaan. Taman jdlkeen Cordova pystyy

kdaantamaan sovelluksen suoraan puhelimeen.

3.4.2 Sovelluksen toiminta

Sovellusta varten kayttoon otettiin kaksi JavaScript- kirjastoa. HighCharts -kirjasto
tarjoaa helposti ohjelmoitavat graafiset kaaviot. Kirjasto sisaltaa itsessaan monta eri
tyylistd kaaviota. Tyyleja on mahdollista myos muokata projektikohtaisesti. Kaaviot
voidaan toteuttaa interaktiivisina, jolloin voidaan valita mitd arvoja kaaviossa nayte-
taan. Sovelluksen kaavioista voidaan valita mita lampoétila-anturia seurataan. High-
Charts on yritys kdytdssa maksullinen, mutta demoymparistdssa sita voi kayttaa va-

paasti. Maksullisuus on otettava huomioon kaupallistumisen myéta.

jQuery tarjoaa DOM- (Document Object Model) elementtien, AJAX-kyselyjen ja
JSON-tietueiden kasittelyyn hyvan avoimen lahdekoodin kirjaston. jQueryn syntaksi
on helposti ymmarrettava ja vdhentaa perinteisen JavaScriptin kirjoittamista. Siksi

sita kaytetdankin monissa vastaavissa projekteissa.

Sovellus hakee JSON rajapinnan kautta pilvipalvelimelta [ampdtila-arvot. Tiedon oi-
keellisuus tarkistetaan vertaamalla palvelimen laskemaa tarkistesummaa ja sovelluk-
sen laskemaa tarkistesummaa keskendan. Tarkistesumman laskennassa kdytetaan
salausavainta, mita ei siirreta palvelimen ja sovelluksen vililla. Hakua tehtdessa so-

vellus |dhettda samalla sdatdarvon palvelimelle.
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4 Verkkoliikenteen tietoturva

Pilvipalvelin on ainoa kokonaisuus, minka taytyy olla julkisessa verkossa. Mittaus- ja
saatoyksikko, seka mobiilisovellus voivat olla palomuurin takana. Nain saadaan suo-
jattua suurin osa jarjestelmaa hyokkayksid vastaan. Samalla saadaan helpotettua
mittaus- ja saatoyksikdn asentamista, kun ei ole tarvetta konfiguroida kiinteaa IP-
osoitetta. Mittaus- ja saatoyksikon ainoa vaatimus verkolle, etta verkko tarjoaa
DHCP- palvelun ja jaettavalla osoitteella on paasy Internetiin. Tama mahdollistaa mit-

taus- ja saatoyksikon suojaamisen esim. NAT -palomuurilla.

Mobiilisovellus toimii mittaus- ja saatdyksikon tavoin. Sovellus avaa yhteyden pilvi-
palvelimelle ja tarvittaessa tallentaa mm. sdadtdarvon palvelimelle ja saa samalla pal-
velimelta mm. [ampotila-arvot. Sovellus voi olla NAT-palomuurin takana ja suojassa
hyokkayksilta. Mittaus- ja saatoyksikko ja mobiilisovellus ottavat yhteyden pilvipalve-

limen JSON-rajapintaan.

4.1 Anti-DDOS

Palvelunestohyokkayksella (DDOS, Distributed Denial of Service) halutaan lamauttaa
hyokattavan kohteen palvelut kokonaan. Pilvipalvelussa kaytossa oleva Anti-DDOS-
palvelu on suunniteltu tunnistamaan hydkkaykset ja estamaan ne. Verkkoliikennetta
analysoidaan koko ajan ja poikkeava liikenne pystytdaan tunnistamaan ja suoritta-

maan automaattinen mitigaatio.

DDOS-hyokkayksia vastaan kaytettyna mitigaatio merkitsee oikeudettoman liiken-
teen suodattamisen ja imuroinnin VACin kautta, samalla paastden oikeiden pakettien
jatkamaan kulkuaan. VAC (Valve Anti-Cheat System) koostuu useista laitteista, jotka
kukin hoitavat tietyn osa-alueen suojatakseen palveluita tietylta tai usealta erilaiselta

hyokkaykselta kuten DDOS ja Flood.

4.2 JSON-rajapinnat

Pilvipalvelin tarjoaa kaksi erillista SLL-salattua JSON-rajapintaa. Mittaus- ja sdaatoyk-

sikko avaa yhteyden pilvipalvelimeen ja ldhettaa kerdamansa arvot ja tarkistesum-
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man. Arvojen pohjalta laskettava tarkistesumma sisaltda myos salaisen avaimen, jo-

ten suoraan ldhetetyistd arvoista tarkistesummaa ei voi laskea.

5 Jatkokehitys

Ohjelmiston suunnittelussa oli jo ajatuksia jatkokehityksesta. Tietokantaan tehtiin
valmiiksi maarityksia, joilla voidaan maaritelld huoneistoon eri alueita. Alue muodos-
tuu lammitettdvien alueiden mukaan. Pienemmissa huoneissa on yleensa yksi alue,
mutta isommissa huoneissa voi olla useampikin [ammityspiiri. Alue voidaan nimeta
haluksi ja alueeseen voidaan liittda tarvittavat lampotila-anturit. Léhtokohta on, etta
alueeseen kuuluu vahintdaan huoneistoanturi, kyseisen piirin venttiilianturi ja ulko-
[ampotila-anturi. Sama huoneistoanturi voidaan liittda useampaankin alueeseen,
mutta suotavaa olisi, etta jokaisessa huoneessa olisi ainakin yksi lamp6étila-anturi.
Ulkoantureita ei tarvitse olla kuin yksi, joka liitetaan kaikkiin alueisiin. Lisaksi voidaan
kdyttaa lattian lampotilaa seuraavaa anturia. Télloin voidaan lattialle maarittda mu-

kavuuslampdtila, joka voidaan ottaa huomioon kokonaislammityksessa.

5.1 Pilvipalvelun kehitykset

Palvelua taytyisi vield laajentaa asiakaskohtaisilla tiedoilla. Talléin palveluun voitaisiin
kytkea useampikin huoneisto. Asiakastietoihin tulisi maaritelld asiakaskohtainen sa-
lausavain, jolloin tietojen oikeellisuus olisi taattu. Sddennusteiden hakeminen vaatisi
my0s lisda suunnittelua. Kehitysymparistdssa on kaytossa kiintedaan paikkatietoon
perustuvaa ennustetietoa, mutta asiakasmaaran lisdantyessd myos ennusteiden ha-
keminen eri maantieteellisiin kohteisiin tulisi automatisoida. Paikkatiedon tallentami-
sen voisi liséta mobiilisovellukseen ja automaattisesti voitaisiinkin tarjota mobiili-

laitteen sijaintiin perustuvaa paikkatietoa.
5.1.1 Asiakastilin luominen

Palvelun aloittaminen tulisi alkaa uuden asiakastilin luomisella. Kun mobiililaittee-
seen ladataan sovellus, tulisi rekisteréitymisen olla pakollinen. Tilin perustamisen
yhteydessa luotaisiin satunnaisgeneraattorin ja aikaleimaan perustuva yksildllinen

salausavain. Salausavain voitaisiin maarittaa tietokantaan uniikki avaimeksi, jolloin
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kahta samanlaista avainta ei voi tallentaa tietokantaan. Tall6in avain olisi varmasti
yksiléllinen. Salausavainta voitaisiin rekisterditymisen jalkeen kayttaa tarkistesum-

man laskemisessa.
5.1.2 Mittaus ja saatoyksikon rekisterdiminen palveluun

Mittaus ja saatoyksikdn asennuksen yhteydessa laite liitetdan palveluun laitteen
yksilolliselld tunniste numerolla. Liittdminen tapahtuisi mobiilisovelluksella, jolloin
antamalla tunnistenumero mittaus- ja saatoyksikko voitaisiin liittaa asiakkaan tiliin ja
samalla valittaa asiakkaan oma salainen avain mittaus- ja saatoyksikolle. Omistajuu-
den vaihtuessa, laite tulisi vapauttaa vanhan omistajan toimesta ja tdman jalkeen

uusi omistaja voi rekisteroida laitteen omaan tiliinsa.

Mittaus- ja saatoyksikoita voi olla useampikin asiakasta kohden. Mittaus- ja saatoyk-
sikot lahettda kaikkien antureiden arvon ja anturin yksil6llisen ID:n palvelimelle.
Asiakas pystyy nakemaan kaikki rekisterdimansa yksikdiden antureiden tiedot ja
muodostamaan haluamansa alueet ja liittdmaan anturit haluamaansa alueeseen.
Antureille maaritellaan niiden paikkatieto (ulkoanturi, huoneanturi, venttiilianturi tai
lattia-anturi) ja samalla voidaan anturit nimeta helpottamaan tunnistamista myo-

hemmin. Yksi ulkolampoétila-anturi voi toimia useammankin yksikon tiedonldahteena.

Maaritettya aluetta kohden lasketaan laskennallinen venttiilin [ampdtila, joka valite-

taan sille saatoyksikolle, missa on kyseisen alueen venttiilianturi.

Omistajan vaihdon yhteydessa saatoyksikon antureiden tiedot sailyvat, mutta on
tyhjennettavissa helposti. Talldin ei huoneiston oston yhteydessa tarvitse maaritella

saatoyksikoita, eika antureita uudelleen.

5.2 Mittaus ja saatoyksikon kehitys

Saatoyksikon kehitysajatuksia nousi piirilevyn valmistamisen myo6ta. Laiteen kasaa-
mista alumiinikoteloon suunniteltiin ja testattiin osittain jo projektin yhteydessa.
Alumiinikotelossa saataisiin mm. janniteregulaattoreiden 1ampd siirrettya kotelon
runkoon. Testatussa kotelossa (ks. kuvio36.) oli reunoilla urat, joihin piirilevyn voi
mitoittaa ja erillista muuta kiinnitysta ei tarvita. Alumiinikotelo antaisi myds hyvan

suojan laitteistolle teknisessa tilassa.
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Kuvio 36. Suunniteltu laitekotelo (30,5 mm x 103 mm x 160 mm) (Hammond)

5.2.1 1-Wire-verkon kehittaminen ja langattomuus

Prototyypissa 1-Wire toteutettiin kytkemalla data vayla suoraan GPIO-vaylaan. Uu-
dessa versiossa voisi kayttaa valissa Maxim DS2482-800 1-Wire-master-piirid. Talla
saataisiin laajennettua 1-Wire-laitteiden maaraa ja jokainen saatoyksikon 1-Wire

-portti olisi oma 1-Wire-vayla. Talloin vikasietoisuus paranisi.

Servomoottoreiden kytkentaa voisi kehittaa siten, ettd ne olisi liitettavissa myos 1-
Wire-verkkoon. Talloin riittdisi yksinkertainen kaapelointi ja kaikki venttiilit saataisiin
ketjutettua perakkain. Servomoottoreiden tarvitsema lisavirta voidaan syottaa sa-
massa kaapelissa, joten erillisia virtalahteitakaan ei tarvita. Ongelmana on ettei 1-
Wire-tarjoa suoraan komponenttia kytkentaan vaan rajapinta taytyy suunnitella erik-
seen. Lisdksi voisi kartoittaa, miten voitaisiin kytked esimerkiksi huoneistoanturit lan-
gattomasti. Langattomissa yksikdissa voisi olla myds 1-Wire-liitanta, jolloin voisi siir-

taa tarvittaessa useammankin anturin tiedot langattoman linkin yli.

5.2.2 Toiminnallisuuden laajentaminen

1-Wire-verkko tarjoaa helposti laajennettavan verkon ilman lisa kaapelointia mittaus-
ja saatoyksikolta asti. Riittdaa kun ketjuttaa lahimman 1-Wire-laitteen kanssa. Verkkoa
laajentamalla muihin antureihin, se antaa mahdollisuuden seurata mahdollisia vesi-

vahinko kohteita. Astianpesukoneen, pyykinpesukoneen ja varaajan alle sijoitettaval-
la kosteusanturilla saadaan helposti mitattua kosteuden muutos ja ilmoitettua mobii-
lilaitteeseen mahdollinen vesivahinkovaara. Ovien ja ikkunoiden magneettikytkimien

liittdminen jarjestelmaan takaa, ettei kukaan kdy salaa huoneistossa.
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5.2.3 Vikasietoisuuden parantaminen

Mittaus- ja sdatoyksikkdd voisi parantaa myos ohjelmallisesti. Yksikolla voisi olla tal-
lennettuna enemman tietoa venttiilin saatdon liittyen. Talléin verkkoyhteyden kat-
keaminen ei vaikuttaisi perussdadon toimintaan. Vikasietoisuutta voisi lisatd myos
tallentamalla antureiden tiedon paikallisesti, mista siirto tehtaisiin yhteyden ollessa

toiminnassa.

1-Wire-antureiden tunnistus tehdaan prototyypissa laitteen kaynnistyksen yhteydes-
sd. Tunnistus pitdisi tehda joka kerta, kun kasitellaan verkkoa. Tall6in anturin vaurioi-
tuminen ei aiheuttaisi ongelmaa kuin ainoastaan kyseisen alueen sdatoon ja 1-Wire

laitteita voisi kytkea ilman jarjestelman uudelleen kdynnistamista.

Useamman sdaatoyksikon liittaminen yhteen huoneiston tai kiinteiston sisdisesti ta-
kaisi tiedon siirtymisen ilman ulkoista linkkid. Tama ominaisuuden tarkeys korostuu

mm. uuden mahdollisen varashélytintoiminnallisuuden myota.

5.3 Mobiilisovelluksen kehitysideat

Mittaus- ja saatoyksikon laajennuksen ja pilvipalvelun monipuolistumisen myo6ta vaa-
timukset mobiilisovelluksellekkin muuttuu. Osa muutoksista on jarkevaa tuoda mo-

biilisovellukseen, vaikka muut jarjestelmat eivat laajenisikaan.
5.3.1 Asiakkuuden luominen

Mobiilisovelluksen asennuksen jalkeen tulisi avautua kirjautumisikkuna, jonka kautta
olisi mahdollista luoda myds uusi asiakkuus. Asiakkuuden yhteydessa kysyttaisiin
kohteen osoitetiedot ja laskutukseen liittyvat yhteystiedot. Rekisterditymisen yhtey-

dessa palvelin luo uuden salausavaimen, jonka mobiilisovellus tallentaa laitteeseen.
5.3.2 Mittaus- ja saatoyksikon rekisteréiminen ja hallinta

Sovelluksen rekisterdimisen jalkeen avautuisi mittaus- ja saatoyksikon rekisterdintiin
liittyvat lomakkeet. Rekisterdintiin kdytetdan laitteen yksilollistd tunnistenumeroa.
Tunnistenumero varmentaa, ettei vaaraa laitetta rekisteroida. Rekisterdinnin jalkeen

olisi mahdollista luoda alueet ja sijoittaa lampotila-anturit oikeaan alueeseen. Omis-
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tajuuden vaihtuessa sovelluksen kautta pitdisi pystya vapauttamaan mittaus- ja saa-

toyksikko uudelleen rekisteroitdvaksi.

5.3.3 Saaennusteen ndyttaminen

Pilvipalvelin keraa tietoa kohteen sadennusteesta. Tata tietoa kannattasi kayttaa
my0ds mobiilisovelluksessa. Lampdétilan lisdksi ennusteista tallennetaan myd6s sade-
maarat, tuulen nopeus ja suunta, ilmanpaine ja pilvisyyden tila. Ennusteista pystyy

rakentamaan sdadennusteen kolme vuorokautta eteenpdin tunnin aikavalilla.

5.3.4 Teknisida muutoksia

Mobiilisovelluksen pohjauduttua HTMLS5 ja JavaScript ohjelmointiin, lisaa suoritusky-
kya saataisiin JavaScript React kirjaston kdyttoonotolla. Kirjasto tuo naytettavan sisal-
|6n paivittamiseen tehokkuutta. Ideana on paivittaa ainoastaan nayton se alue missa
muutosta tarvitaan ei koko naytt6a kuten tavallisemmin tehdyissa sovelluksissa on

tapana.

Nayttdoon ilmestyvien ilmoitusten (push notification) tuominen osaksi sovellusta tulisi
toteuttaa ensimmaisien kehityksien joukossa. IImoituksilla saadaan tuotua virhetilan-
teen tehokkaammin kayttdjan tietoisuuteen. Tasta olisi hyotya pelkdan lammityksen
saadossakin esim. anturivian ilmoittamisessa. Uusien ominaisuuksien esim. kosteus-

mittauksen mukaan tulo lisdisi toiminnallisuuden tarvetta.

Ominaisuuksien kasvaessa myds tarve hallinnoida ja ndyttaa eri sisaltéa laajenee.
Prototyyppi sovelluksessa ei ole toteutettuna valikkoa lainkaan, mutta sdatépyora on
muutettavissa toimimaan valikon tavoin. Sdatopyorassa olevien pallojen tilalle voi-

daan laittaa ikonit ja linkitys toiseen toimintoon.

5.3.5 Uusien ominaisuuksien tuomat muutokset

Kosteuden mittauksen tai varashalytinjarjestelman myota mobiilisovelluksen taytyy
laajentua my6s naiden osalta. Miten ja mita tietoa uudet ominaisuudet tuovat taytyy

selvittda, kun laajennukset on ensin toteutettu mittaus- ja saatdyksikkdon.
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6 Lopputulos

Opinnaytetyon aihe syntyi todellisesta tarpeesta kehittda pieni ja kustannustehokas
vesikiertoisen lattialammityksen ohjainyksikkd, pilvipalvelu ja hallintasovellus mobii-

liymparistoon.

Opinnaytetyossa tutkittiin 1-Wire-vaylan soveltuvuutta servomoottorin datavaylaksi.
1-Wire-vadylan etuna olisi ollut mm. servomoottorin kdyttovirran saaminen samasta
kaapeloinnista. 1-Wire-vaylaa kaytettiin lampotila-antureiden tiedonsiirtoon. Servo-
moottorin ohjaus paadyttiin tekemaan suoraan Raspberry Pi GPIO-vdylan kautta.

Servomoottorin ohjausta varten vaylaan otettiin kdyttéon pulssinleveysmodulaatio.

Opinndytetydssa tutkittiin myds miten ulkolampdtilan, huoneiston lampdétilan ja saa
ennusteen avulla voidaan toteuttaa ennakoiva lammitysjarjestelma. Ennustetta kay-

tettiin lampotilan sdddon ennakointiin takaamaan tasaisempi lampd huoneistossa.

Opinndytetyon yksi osa oli toteuttaa pilvipalvelu (SaaS) JSON rajapinnoilla. Pilvipalve-
lun tehtavana oli tallentaa lamp6étila-antureiden arvot, huolehtia sddennusteiden
automaattisesta hakemisesta ja mittaus- ja saatoyksikon ohjaus arvojen laskemises-
ta. Sddennusteet haettiin norjalaisesta sadpalvelusta (yr.no) XML-tietueina ja tallen-

nettiin tietokantaan kdytettavaksi myohemmin ohjausarvon laskennassa.

Mittaus- ja saatoyksikko toteutettiin Raspberry Pl -alustalla ja toteutetulla laajennus-
kortilla. Korttiin oli mahdollista liittaa lampotila-anturit ja servomoottori. Kortissa oli
myos kaksi led-merkkivaloa ilmaisemassa laitteen toiminnallisen tilan. Mittaus- ja

saatoyksikkd huolehti tiedonsiirrosta salatun ja varmennetun yhteyden yli pilvipalve-

luun.

Mobiilisovellus toteutettiin Cordova -sovelluskehitysymparistolla. Sovellus kdannet-
tiin suoraan USB-liitannan kautta Android -puhelimeen. Toteutuksessa kaytettiin
HTML5 ja JavaScript tekniikoita. Sovellus naytti lampotila-antureiden lampdétilat ja
huoneiston sdaatdéarvon viivakaaviona. Huoneiston lampétilan saatoé onnistui sovelluk-
sen saatopyoralla. Sovelluksen tehtdavana oli myos huolehtia tiedonsiirrosta pilvipal-

velusta salatun ja varmennetun yhteyden yli.

Opinndytetydssa otettiin huomioon toteutetun jarjestelman tietoturva. Tydssa kasi-

teltiin pilvipalvelun suojausta palvelunestohyokkaykselta. Pilvipalvelun ja mobiiliso-
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velluksen, sekd mittaus- ja sdatoyksikon tiedonsiirto tehtiin salatun yhteyden (SSL) yli
ja siirtyva data varmennettiin kdyttden laskettuja varmenneavaimia. Varmenteen

laskemiseen kaytettiin salausavainta, mita ei laitteiden kesken siirretty.

7 Yhteenveto

Opinndytetyon aihe oli mukaansa tempaava ja uusia ideoita jarjestelman
kehittamiseksi syntyi paljon. Opinnaytetyon toteuttaminen palkkatyon ohessa ja
perheellisend antoi haasteita ajan kdyton suhteen, mutta mielenkiintoinen aihe oli

hyva motivaattori projektille.

Mobiilisovelluksen tekeminen tuli itselle taysin uutena, mutta HTML5 ja JavaScriptit

kun oli jo tuttua, niin ilman isompia ongelmia tastakin selvittiin.

Prototyyppi tullaan ottamaan kayttéon ja toiveissa olisi, etta jatkokehitysta padstaan

viela tekemaan.
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Liitteet

Liite 1.  Mittaus- ja saatoyksikdn Python-ohjelmistokoodi

import json

import urllib

import urllib2

import hashlib

import os

import glob

import time

import RPi.GPIO as GPIO
from urllib2 import HTTPError

secureKey = "sdjhasert45676sdfsdfd712kjlaksjd9";
device_id = "demo1234"
url = 'https://automation.solidautomation.fi'

GPIO.setmode(GPIO.BOARD)
GPIO.setwarnings(False)

GPIO.setup(3,GP10.0UT)
GPIO.setup(5,GP10.0UT)
GPIO.setup(12,GPI0.0OUT)

GPIO.output(3, 0)
GPIO.output(5, 0)

valve_position=7.5

p = GPIO.PWM(12,50)
p.start(valve_position)

os.system('modprobe wil-gpio')
os.system('modprobe wi-therm')

base_dir ="'/sys/bus/w1/devices/'
device_file = glob.glob(base_dir + '28*'+ '/w1_slave')

def isNotEmpty(s):
return bool(s and s.strip())
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def read_temp_raw(dFile):
f = open(dFile, 'r")
lines = f.readlines()
f.close()
return lines

def read_temp(dFile):

lines = read_temp_raw(dFile)

while lines[0].strip()[-3:] !='YES":
time.sleep(0.2)
lines = read_temp_raw()

equals_pos = lines[1].find('t=")

if equals_pos !=-1:
temp_string = lines[1][equals_pos+2:]
temp_c = int(temp_string)# / 1000.0

return temp_c

def chkSecure(resp_dict):
chk_data =
'[{"valveTemp":""+str(resp_dict['data'][0]['valveTemp'])+","valveSensorld":""+str(resp
_dict['data'][0]['valveSensorld'])+","groupld":'+str(resp_dict['data'][0]['groupld'])+","
countedValveTemp":"+str(resp_dict['data'][0]['countedValveTemp'])+'}]'
chk_secure = hashlib.md5(chk_data+secureKey).hexdigest()
if resp_dict['secure'] == chk_secure:
return True
else:
return False

def setValve(values):

global valve_position

if int(values[0]['valveTemp']) > int(values[0]['countedValveTemp']) and
(int(values[0]['valveTemp']) - int(values[0]['countedValveTemp'])) > 500:

if valve_position > 0.4 :
valve_position = valve_position - 0.2
p.ChangeDutyCycle(valve_position)

print "---- "+str(valve_position)
GPIO.output(5, 1)
time.sleep(0.05)
GPIO.output(5, 0)
time.sleep(0.05)
GPIO.output(5, 1)
time.sleep(0.1)



GPIO.output(5, 0)
time.sleep(0.05)
GPIO.output(5, 1)
time.sleep(0.05)
GPIO.output(5, 0)
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elif int(values[0]['countedValveTemp']) > int(values[0]['valveTemp'])
and (int(values[0]['countedValveTemp']) - int(values[0]['valveTemp'])) > 500:

if valve_position < 14.8 :
valve_position = valve_position + 0.2
p.ChangeDutyCycle(valve_position)

print "++++ "+str(valve_position)

GPIO.output(5, 1)
time.sleep(0.30)
GPIO.output(5, 0)

def send_values(oneWireData):

data = '{"device":"'+device_id+

mn

,"oneWire":{'"+oneWireData+'}}'

secure = hashlib.md5(data+secureKey).hexdigest()

data = '{"data":'+data+',"secure

try:

except:

else:

"

"'+secure+""}

f = urllib2.urlopen(url, data)
response = f.read()

f.close()

resp_dict = json.loads(response)

if chkSecure(resp_dict) == True:
setValve(resp_dict['data'])

try: print resp_dict
except: pass

GPIO.output(3, 0)
pass

GPIO.output(3, 0)
time.sleep(0.05)
GPIO.output(3, 1)
time.sleep(0.05)
GPIO.output(3, 0)
time.sleep(0.1)
GPIO.output(3, 1)



59

time.sleep(0.05)
GPIO.output(3, 0)
time.sleep(0.05)
GPIO.output(3, 1)

try:
while True:
oneWireData="

#for device in device_file:
for (i, device) in enumerate(device_file):
device_temp = read_temp(device)
#print "sensor ", i,":", device_temp
print
"'+device.split("/")[5]+"":" +str(device_temp)+
#print "sensor "+i+": "(read_temp(device))

mnn

if isNotEmpty(oneWireData):
oneWireData = oneWireData+','
oneWireData = oneWireData +
"'+device.split("/")[5]+"":"+str(device_temp)+"

#time.sleep(0.5)
#GPI0.output(3, 1)
#GPIO.output(5, 0)
send_values(oneWireData)

time.sleep(10)

except KeyboardInterrupt:
p.stop()

GPIO.cleanup()



