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1 TYON LAHTOKOHDAT

1.1 Toimeksiantaja

Taman tyon toimeksiantajana toimi Cyber Trust —hanke Jyvaskylan ammattikorkeakou-
lussa. Sen paatavoitteena on palauttaa kayttdjien luottamus tietoturvaan digitaalisissa
ymparistoissa seka lisata tietoturvan yleista tietoisuutta kansallisesti. Hankkeeseen kuu-
luu useita eri tietoturvalaboratorioita Suomessa, ja se on kdaynnisttety toukokuussa

2015. (Savola 2014.)

Cyber Trust —hanke tahtaa siihen, ettda Suomi on maailmanlaajuisesti tunnettu ja luotet-
tava toimija. Tama saavutetaan tarjoamalla korkean tason kyberturvallisuus palveluita ja
ratkaisuja seka kehittamalla ja yllapitamalla naita palveluita yhdessa johtavien asiantun-

tijoiden seka yrityksien kanssa. (Savola 2014.)

1.2 Tehtiva ja tavoitteet

Tehtavana oli tutkia sFlow-tekniikkaa, seka pystyttaa monitorointipalvelin SDN-
verkkoon. Lisdksi haluttiin selvittda, milla tavalla SDN-kontrollerin ja sFlow-
monitorointipalvelimen on mahdollista keskustella keskenaan, jotta OpenFlow-

pohjainen SDN-kontrolleri pystyisi reagoimaan verkossa tapahtuviin muutoksiin.

Tilaaja madritti kaksi eri tekniikkaa monitorointiin, joita tuli vertailla ja paneutua toiseen
tarkemmin. sFlow valittiin tekniikaksi, jolla monitorointi toteutettaisiin ja sen lisdksi Net-

Flow’n ja sFlow’n eroavaisuuksia tutkitaan hieman teorian pohjalta.

Teoriaosuudessa kasiteltiin SDN-tekniikkaa, OpenFlow’ta seka sFlow’ta. Seka tutkittiin,
kuinka sFlow ja OpenFlow pystyvat keskustelemaan toistensa kanssa, vaikuttaen reaali-

aikaisesti verkon liikenteeseen.



Tavoitteena oli myos pyrkia todistamaan kdytdannossa, ettd sFlow ja OpenFlow pystyvat
keskustelemaan toistensa kanssa ja vaikuttamaan liikenteeseen reaaliajassa pienentden

haittoja, jotka mahdollisista katkoksista tai kapasiteetin loppumisista aiheutuvat.

Toissijainen tavoite opinndytetyon toteutukselle oli implementoida jokin tapa, jolla to-
distetaan sFlow’n ja OpenFlow’n keskustelun toimivuus. Tarkoituksena oli, ettd ne pys-
tyisivat reagoimaan verkon liikenteeseen, kun havaitaan muutoksia, jotka vaikuttavat

verkon palvelutasoon.



2 SOFTWARE-DEFINED NETWORKING

2.1 Open Networking Foundation

Talla hetkella SDN:n (Software-Defined Networking) kehitysta ajaa eteenpain konsortio,
joka tunnetaan nimellda ONF (Open Networking Foundation). Se on tadysin voittoa tavoit-
telematon jarjesto, jonka tarkoituksena on edistaa SDN:n tunnettavuutta ja johtaa tek-
nologian kehitysta eteenpdin. (Software-Defined Networking: The New Norm for Net-

works 2012, 2.)

Talla hetkella ONF koostuu yli 150 jasenesta, joihin kuuluu maailmalla laajalti toimivia ja
tunnettuja teleoperaattoreita seka laitevalmistajia kuten Intel, Nokia, Vodafone, China
Telecom, Juniper ja Cisco seka esimerkiksi maailman kaytetyin hakukone Google. ONF:n
jasenistosta useat kuuluvat ns. Global 500 kastiin, eli ovat maailman 500 suurimman

yrityksen joukossa. (ONF Member listing. n.d.; ONF Membership. n.d.)

2.2 Tarve muutokselle

2.2.1 Yleista

Nykypaivana perinteiset tietoverkot eivat enda sovellu yritysten, teleoperaattorien ja
loppukayttdjien kaytettavaksi, vaan ne vaativat kehitysta. Taman vuoksi oli tarpeellista
|oytda uudenlainen lahestymistapa tietoverkkojen luomiseen. ONF on toiminut edellaka-
vijana muuttaessaan tietoverkkoarkkitehtuuria SDN:n avulla. (Software-Defined Networ-

king: The New Norm for Networks 2012, 2.)

Tilanteeseen on paasty, kun mobiililaitteiden ja niille tuotetun sisalléon maara on kasva-
nut, palvelimia on alettu virtualisoimaan ja pilvipalvelut ovat alkaneet yleistymaan ra-
jahdysmaisesti viimeisen muutaman vuoden aikana. Tdma on antanut tietoliikenneverk-
koja toteuttaville tahoille aihetta miettid uudelleen, ovatko perinteiset verkkoarkkiteh-

tuurit enda relevantteja. Monet perinteiset tietoliikenneverkot ovat rakenteeltaan hie-



rarkisia, joihin on rakennettu kerroksia Ethernet-kytkimia ja ne on aseteltu puurakentee-

seen. (Software-Defined Networking: The New Norm for Networks 2012, 2.)

Aikaisemmin kun verkkojen arkkitehtuuri oli asiakas-palvelinpohjaista, tama oli jarkevaa.
Nykyisin kun datakeskuksien, kampusverkkojen ja operaattoriymparistdéjen maara on
alkanut lisdantymaan, on todettu, etta vanhasta staattisesta mallista on paastava eroon
ja taytyy loytdaa dynaamisempia ratkaisuja, joilla tietoverkot toteutetaan. (Software-

Defined Networking: The New Norm for Networks 2012, 3.)

2.2.2 Muuttuvat liikennevirrat

Yritysten datakeskuksissa kulkevat tietoliikennevirrat ovat muuttuneet huomattavasti.
Nykyisin kun ohjelmistot hakevat tietoa erilaisista tietokannoista ja palvelimista ovat
liikennevirrat muuttuneet erdanlaiseksi halindksi jolloin liikennetta kulkee useisiin eri
suuntiin tietoverkkojen sisalla. Samaan aikaan kayttajat muuttavat verkon liikennevirto-
ja, kun he pyrkivat saamaan paasya yrityksen tiedostoihin ja ohjelmistoihin kaiken tyyp-
pisilta laitteilta ja sijainnista riippumatta. (Software-Defined Networking: The New Norm

for Networks 2012, 3.)

2.2.3 Pilvipalveluiden nousu

Yritykset ovat innokkaasti ottaneet vastaan molemmat, yksityiset ja julkiset pilvipalvelut,
mika omalta osaltaan on johtanut ennen nakemattémaan kasvuun naissa palveluissa.
Yritykset haluavat nykyisin joustavan paasyn ohjelmistoihin, infrastruktuuriin ja muihin
IT-resursseihin milloin tahansa ja mista tahansa. Sen lisaksi, etta ohjelmistoihin ja resurs-
seihin on paastava kasiksi milloin tahansa, on my6s huolehdittava nousevista tietoturvan
tarkistuksista ja vaatimuksista samalla kun yrityksen organisaatiot muuttuvat, yhdistyvat
seka oletukset voivat muuttua yhden yon aikana. Kun kayttajille tarjotaan mahdollisuut-
ta kayttaa yrityksen resursseja yksityisessa tai julkisessa pilvipalvelussa, vaaditaan ver-
kolta, muistilta ja tietojenkasittelylta joustavuutta. (Software-Defined Networking: The

New Norm for Networks 2012, 4.)



2.2.4 Suuri maara tietoa

Nykypaivana tiedostokoot ovat kasvaneet yha isommiksi. Tama vaatii omalta osaltaan
massiivista keskustelua palvelinten valilla, joilla kaikilla taytyy olla suora yhteys toisiinsa.
Tama aineiston kasvaminen on omalta osaltaan vaikuttamassa yha suurempaan vaati-
mukseen tietoverkkojen kapasiteetissa datakeskuksissa. Nyt operaattorit, jotka hallin-
noivat nadita isoja datakeskuksia, ovat pelottavan tehtdavan edessd, jotta ne pystyvat sai-
lyttamaan kaikki yhteydet datakeskusten valilla ilman, etta yritykset ajautuvat konkurs-

siin. (Software-Defined Networking: The New Norm for Networks 2012, 4.)

2.2.5 NyKkyisten teknologioiden rajoittuneisuus

Kun huomioidaan nykyiset markkinoiden vaatimukset tietoverkoille, on kaytannossa
mahdotonta onnistua toteuttamaan tietoverkot perinteisilla teknologioilla ja menetel-
milla. Nykyiselldaan yritysten budjettia on rajoitettu ja IT-osastojen vastuulle jaa saavut-
taa maksimoitu hyoty verkosta kayttden mahdollisimman halpoja laitteistoja, mutta kui-
tenkin vastaten yrityksien vaatimuksiin. Operaattorit kohtaavat myds vastaavanlaisia

ongelmia. (Software-Defined Networking: The New Norm for Networks 2012, 4.)

Talla hetkella asiakkaiden vaatimukset yhteyksille kasvavat koko ajan. Kaistaa vaaditaan
lisaa ja halutaan joustavampia ratkaisuja. Samalla runkoverkon laitteiden kustannukset

kasvavat ja voitot operaattoreille pysyvat ennallaan tai laskevat. Niin sanottuja vanhoja
tietoverkkoteknologioita ei ole suunniteltu nykypdivan dynaamisiin ja joustaviin ratkai-

suihin, joita kayttajat, yritykset ja operaattorit vaativat, vaan tietoverkkojen suunnitteli-
jat kohtaavat ongelmia ja rajoituksia nykyisissa verkoissa. (Software-Defined Networ-

king: The New Norm for Networks 2012, 4.)



2.2.6 Monimutkaisuus, joka johtaa seisahdukseen

Tietoverkkoteknologiat naihin paiviin asti ovat koostuneet laajalti pelkastaan erillisista
protokollista, jotka on suunniteltu yhdistamaan kaksi isantaa luotettavasti toisiinsa eri-
laisten topologioiden, matkojen ja linkkien nopeuksien avulla. Jotta liiketoiminnan tekni-
siin vaatimuksiin ja tarpeisiin on pystytty vastaamaan, on viimeisten vuosikymmenien
aikana kehitetty erilaisia tietoliikenneprotokollia, joiden avulla saavutetaan parempi
suorituskyky, yhteydellisyys seka tiukempi turvallisuus. (Software-Defined Networking:

The New Norm for Networks 2012, 4.)

Yleisesti ottaen erilaiset protokollat maaritellaan erikseen ja jokaisella protokollalla rat-
kaistaan erikseen jokin tietty ongelma. Tdma monimutkaisuus on johtanut yhtena suu-
rimpana tekijana rajoittuneisuuteen nykypaivan tietoverkoissa. Esimerkiksi jos haluaa
lisata tai siirtaa laitetta isommassa tietoverkossa, paakayttajan on konfiguroitava useita
kytkimia, reitittimia ja palomuureja. Naissa laitteissa tulee paivittdaa ACL:ia (Access List),
VLAN:eja (Virtual Local Area Network), QoS:eja (Quality of Service) ja muita protokolla-
pohjaisia mekanismeja kdyttdaen laitteilla olevia hallintatydkaluja. Taman lisaksi muutok-
sia tehdessa tulee ottaa huomioon verkon topologia, laitteiden mallit ja ohjelmistoversi-
ot. Tdman monimutkaisuuden vuoksi nykypadivan verkot ovat hyvinkin paikallaan pysyvia,
kun palveluiden estyminen pyritddn minimoimaan. (Software-Defined Networking: The

New Norm for Networks 2012, 5.)

Nykyinen tietoverkkojen staattinen luonne on jyrkdssa ristiriidassa palvelinten vaati-
maan dynaamiseen ymparistéon. Palvelinten virtualisointi on saanut aikaan suuren nou-
sun isdntien maarassa ja on samalla perinpohjaisesti muuttanut fyysisten sijaintien olet-
tamuksia. Aiemmin ennen virtualisointia sovellukset sijaitsivat yhdella palvelimella ja
pddasiassa vaihtoivat liikennettéa valittujen asiakkaiden kanssa. Nykypaivana sovellukset
on jaettu useille virtuaalisoiduille koneille, jotka vaihtavat liikkennevirtoja toistensa valil-

Ia. (Software-Defined Networking: The New Norm for Networks 2012, 5.)
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Muuttuvien virtualisointiteknologioiden lisaksi monet yritykset operoivat IP-pohjaisilla
verkoilla dani-, data- ja videoliikenteelle. Vaikka nykyiselldan verkkoteknologiat pysty-
vatkin tarjoamaan eriytettyja QoS-tasoja erilaisille sovelluksille, on ndiden resurssien
provisiointi kaikesta huolimatta erittdin manuaalista ja tyolasta. Paakayttajan on konfi-
guroitava jokainen laite erikseen seka saadettava kaikkien parametrit vastaamaan tahto-
tilaa. Taman staattisen olemuksen takia verkko ei voi dynaamisesti muuttua tarpeiden

vaatimalla tavalla. (Software-Defined Networking: The New Norm for Networks 2012, 5.)

2.2.7 Epdjohdonmukaiset politiikat

Jotta on mahdollista ottaa kaytt6on koko verkon laajuinen politiikka, paakayttajien tay-
tyy mahdollisesti konfiguroida satoja tai jopa tuhansia laitteita ja mekanismeja. Tieto-
verkkojen monimutkaisuus tekee paakayttajien tehtavasta verkonhallinnassa paljon
haastavampaa, ja tdhan on |oydettdva uusia ratkaisuja. (Software-Defined Networking:

The New Norm for Networks 2012, 5.)

2.2.8 Kykenemattomyys skaalautumaan

Kun vaatimukset kasvavat, taytyy myos tietoverkkojen kasvaa. Monimutkaisuus tieto-
verkoissa kasvaa kuitenkin valtavasti, kun verkkoihin tulee paljon uusia laitteita, joita
joudutaan konfiguroimaan ja hallinnoimaan. Nykypaivan liikennerakenne on hyvin en-
nalta-arvaamatonta, minka vuoksi linkkeja on jouduttu ylimitoittamaan niiden riittavyy-

den takaamiseksi. (Software-Defined Networking: The New Norm for Networks 2012, 6.)

Jotta operaattorit pystyvat pysymaan kilpailukykyisina, niiden on tarjottava yha parem-
min eriytettyja palveluita asiakkailleen. Koska operaattorin verkon tulee palvella erilaisia
asiakkaita, tama tuo oman monimutkaisuutensa verkkojen rakentamiseen seka suunnit-
teluun. Tietyt avainominaisuudet, kuten asiakasliikenteen ohjaaminen siten, etta se voi-
daan toimittaa haluttuna aikana asiakkaalle, ovat erittdin monimutkaisia nykyisilla tieto-
verkoilla etenkin, kun puhutaan operaattorimittakaavan verkoista. Jotta naita erikoi-
sempia avainominaisuuksia pystytdan tarjoamaan, ne vaativat monimutkaisempia lait-

teita verkkojen reunalle, mika taas omalta osaltaan nostaa operaattorin kustannuksia
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uusien palveluiden implementoimiseen tietoverkkoihin. (Software-Defined Networking:

The New Norm for Networks 2012, 6.)

2.2.9 Myyjariippuvuus

Operaattorit ja yritykset pyrkivat valjastamaan uusia palveluita yritysten ja kdyttajien
tarpeen ja vaatimusten mukaan mahdollisimman nopeasti. Kuitenkin tahan alati muut-
tuvaan kysyntaan on vaikea vastata johtuen laitemyyjista, joiden tuotteiden elamankaari
saattaa olla jopa kolme vuotta tai enemmankin. Standardien ja avoimien rajapintojen
puuttuminen rajoittaa operaattorien mahdollisuuksia raataloida tietoverkkoja omiin
tarkoituksiinsa. Tama yhteensopimattomuus verkon kykenevyyden ja markkinoiden vaa-
timusten kanssa on johtanut omalta osaltaan SDN-arkkitehtuurin kehittamiseen. (Soft-

ware-Defined Networking: The New Norm for Networks 2012, 6)

2.3 Tekniikka

2.3.1 Arkkitehtuuri

SDN on uusi nouseva tietoverkkojen arkkitehtuuri, jonka ONF maarittelee seuraavasti.
Siinad verkon hallinta on eriytetty valitystasosta ja sen hallinta on keskitetty. Hallinnan
eriyttamiselld saavutetaan helpompi hallittavuus ja verkon infrastruktuuri on irroitettuna

ohjelmista.(Software-Defined Networking: The New Norm for Networks 2012, 7.)

Yksi tarkea osa SDN-teknologiaa on OpenFlow. Se on avoin standardi kommunikaatio-
protokollalle, joka mahdollistaa hallintatason ja valitystason valisen keskustelun. On
my06s mainittava, ettd OpenFlow ei ole ainut protokolla, jota kehitetdaan hallintatason ja
valitystason keskustelun vélittdmiseksi. (What’s Software-Defined Networking (SDN)?

n.d.)

SDN-arkkitehtuuri sisdltda padosin kahta erilaista laitetyyppia: kontrollereita ja verk-

koelementteja. Verkkoelementit ovat esimerkiksi kytkimia tai reitittimia. Taman lisaksi
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SDN:sséa on nelja erilaista verkon osaa: ne ovat data-, hallinta-, kontrolli- ja Cluster inter-

connect -verkot. (Karhinen 2015, 17.)

Kontrolli- ja valitystaso ovat nykyisten tietoverkkojen, ydin kun halutaan liikuttaa paket-
taja eri pisteiden valilld. Kolmas tarkead komponentti on hallintataso, joka on pdaosin
kayttajan ja laitteiston valista vuorovaikutusta. Nama operointitasot ovat perusta ker-
roksittain rakennetulle arkkitehtuurille, joihin tietoverkot ovat kehittyneet nykypaivaan
mennessa. Salisburyn mukaan data- ja valitystasolla ei juurikaan ole eroavaisuuksia josta
johtuen tassakin opinnaytetydssa molempia kasitellaan valitystason alla. (Salisbury

2012.)

SDN-verkossa kontrollitason tehtavat hoitaa oma laitteensa, jota kutsutaan kontrollerik-
si. Sen tehtdvana on hallinnoida verkkoa siten, etta se nakyy loogisesti vain yhtena kyt-
kimena, jolloin verkon hallinta helpottuu. Kun kontrolleri on keskitetty, talldin ei verkko-
laitteiden tarvitse ymmartaa useita erilaisia protokollia, vaan ne ovat kontrollerin vas-

tuulla. (Karhinen 2015, 17.)

SDN-kontrolleri ja verkkolaitteet ovat jatkuvasti yhteydessa toisiinsa. Tama keskustelu
hoidetaan erilaisilla protokollilla, joista tassa tydssa on kaytdssa OpenFlow. Muita kehit-
teilld olevia protokollia ovat NetConf, OVSDB seka YANG. Protokolla, jota kdytetadan
kontrollerin ja verkkolaitteiden valiseen keskusteluun, voi vaikuttaa verkon arkkitehtuu-

riin. (Karhinen 2015, 18.)

2.3.2 Verkkojen eri tasot

Kontrollitaso

Kontrollitaso on komponentti, joka keskittyy siihen, miten yksittdinen verkon laite on
yvhteydessa naapureihinsa. RIB (Routing Information Base) ja LIB (Label Information Ba-
se) kasitellddan ohjelmallisesti ja niiden kasittelyn tuloksilla taytetdaan FIB (Forwarding
Information Base) sekd LFIB (Label Forwarding Information Base). Toimittajat voivat to-
teuttaa kannat eri muoteilla, kuinka reititystaulut jaetaan osiin useiden reititystapausten

valilla. Esimerkiksi jollain reitittimella on BGP- (Border Gateway Protocol) ja OSPF-
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reititysprotokollien (Open Shortest Path First) naapuruuksia. Nailla reititysprotokollilla
on erilaiset algoritmit, joilla ne paattavat, mita reitittia kdytetdan paastdkseen haluttuun

verkkoon. (Salisbury 2012.)

RIB on tietoverkoissa kadytettava reititystaulu. Reitittimellad voi myos olla useampi reiti-
tystaulu, jos kdytossa on VRF:ia (Virtual Routing and Forwarding). VRF:id on taas kaytos-
sa yksi per asiakas, ja jokaisella VRF:Ilda on oma RIB. FIB on optimoidumpi versio RIB:sta.
Tarkemmin sanottuna se on taulu, josta reititin katsoo, mihin liikenne itse asiassa kuuluu
valittad. Kuten RIB:ssa reitittimelld voi olla myds useampi FIB. LIB on MPLS-taulukko.
Tassa taulukossa pidetdan kaikki tunnetut MPLS-leimat. Viimeiseksi on LFIB, joka on
myo6skin MPLS-taulukko. Tata taulua reititin kayttaa valittamaan leimatut paketit verkon
ldvitse. Kuten RIB kayttaa FIB:ia liikenteen valittamiseen, niin kdyttaa myos LIB LFIB:id.

(O’Connor 2011.)

Nykyisin lahes jokainen keskiverto reititin pystyy toimimaan itsendisesti. Reitittimen
kontrollitaso voi olla erillinen naapuristaan, ikdan kuin ne sijaitsisivat omissa hallinnolli-

sissa alueissaan. (Salisbury 2012.)

Kontrollitaso syottaa valitystasolle tietoa, kuinka sen tulee luoda valitystaulunsa, ja myds
paivittda topologiamuutokset kun niita tapahtuu. Paivityksia tapahtuu hyvin verkkaisella
aikavalilla. Taman vuoksi kontrollitasoa voidaan joskus kutsua hidas polku —nimella. Pe-

rinteisen reititysmoottorin tehtaviin voidaan luokitella seuraavia asioita:

e Resurssien jakaminen valitystasolle
e Reititystila

e ARP (Address Resolution Protocol) kyselyjen kasittely yleiskayttoiselld prosesso-
rilla

e Tietoturvallisuusfunktiot kontrollitason paasyn turvaamiseksi kayttaen esimerkik-
si Telnettia tai SSH:ta (Secure Shell)

e Hallintaistuntojen muodostaminen ja sailyttaminen

e Reititystilan valitys naapuriverkkoelementeille
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e Valmistaja ja alustakohtaiset toiminnot kuten pinot, klusterit tai pariuttaminen
(Salisbury 2012.)

Vilitystaso
Valitystaso on tietoverkkojeme tydjuhta. Sen vastuulla on pakettien otsakkeiden jasen-
tdminen, joka tapahtuu ASIC-piireissa (Application-specific integrated circuit). Se hallin-

noi mm. palvelun laatua, filtterdintia, enkapsulointia ja jonotusta. (Salisbury 2012.)

Vilitystasolla tehtdvat operaatiot on oltava nopeita, jotta pystytdan pysymaan mukana
suorityskyvyn vaatimuksissa datakeskuksissa ja ydinverkoissa. Taman takia valitystasoa

voidaan kutsua nopeaksi poluksi. (Salisbury 2012.)

Hallintataso
Hallintatason vastuulla on hoitaa kayttdjan paasy laitteisiin kayttaen esimerkiksi telnettia

tai SSH:ta. (Salisbury 2012.)

2.3.3 SDN-kontrolleri

SDN-tekniikassa nopea ja hidas polku tarkoittavat seuraavaa: ensimmainen paketti jou-
dutaan kasittelemaan kontrollerilla, jotta se voi tehda tarvittavat muutokset kontrollita-
solle seka paivittaa verkkoelementeilla sijaitsevat tietokannat valitystasolle. Tata kutsu-

taan hitaaksi poluksi. (Salisbury 2012.)

Seuraavia paketteja, jotka kulkevat samaa reittia ei tarvitse kasitella kontrollerilla, koska
niille on olemassa jo reitti verkossa. Talloin voidaan kayttaa suoraan valitystasoa kontrol-
litason sijasta ja paketin valittaminen on nopeampaa. Tama on niin sanottu nopea polku.

(Salisbury 2012.)

SDN-ohjelma (SDN application) kommunikoi kontrollitasolla olevan SDN-kontrollerin
kanssa. SDN-ohjelmalla voi olla oikeus hallita kontrollerin sille antamia resursseja, tai
kaikki paatantavalta voi olla myo6s vain kontrollerilla. Kontrollerin ja SDN-ohjelman vili-
nen liikkenne on ohjelman ja kontrollerin A-CPI-rajapinnan (Application-Controller Plane

Interface) valista liikennettd. Verkon fyysisten laitteiden ja kontrollerin vélinen liikenne
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taas tapahtuu D-CPI-rajapinnan (Data-Controller Plane Interface) avulla. (Karhinen 2015,

24)

SDN-tekniikassa on olemassa oma kontrollilogiikka (SDN Control Logic). Sen tehtdva on
vastaanottaa SDN-ohjelmien pyynnot, jotka se sitten muuttaa verkkoelementeille lahe-

tettaviksi ohjeiksi. (Karhinen 2015, 25.)

2.4 OpenFlow

2.4.1 Yleista

OpenFlow on kontrolli- ja valitystason valille kehitetty rajapinta, joka mahdollistaa vali-
tystason muokkaamisen SDN-verkkolaitteella. Verkkolaitteet OpenFlow’ssa tunnetaan
OpenFlow-kytkimina (OpenFlow-switch), joista jokainen koostuu yhdesta tai useammas-
ta vuotaulusta (flow table) seka ryhmataulusta (group table). OpenFlow kayttaa vuo- ja

ryhmatauluja hoitaakseen pakettien valittamisen. (Karhinen 2015, 37)

Vuotaulut sisaltavat vuomerkintéja. OpenFlow-protokollalla pystytdaan muokkaamaan,
lisadmaadn tai poistamaan naita merkintdja. Vuomerkinnat sisaltavat vertailukentan, las-
kurit ja ohjeet siita, kuinka kytkimen tulisi pakettia kasitelld. Vuotaulujen vertailua kutsu-
taan putkistoprosessiksi, kun vertailuun kdytetdan useampaa taulua. Vertailu aloitetaan
ensimmaisesta vuotaulusta ja sita jatketaan tarvittaessa muihin vuotauluihin. Vuotau-
luista etsitdan paketeille prioriteettijarjestyksessa vastaavuuksia vuomerkinnoista. Jos
vastaavuus loytyy, toteutetaan vuomerkinnan sisaltamat toimenpiteet paketille. Jos vas-
taavuutta ei kuitenkaan l10ydy, voidaan paketti valittaa kontrollerille, pudottaa tai valit-
taa edelleen seuraavalle vuotaululle. Toiminto, joka paketille tehdaan vastaavuuden

puuttuessa, madritetaan kytkimen konfiguraatiossa. (Karhinen 2015, 37.)
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Vuotaulujen toimintaohjeet voivat sisaltdaa toimintoja tai muokkaavat putkistoprosessia.
Toiminnoilla tarkoitetaan pakettien valitysta, muokkausta ja ryhmakasittelya. Putkisto-
prosessin ohjeilla sallitaan pakettien valittaminen seuraaville vuotauluille, jotta pakettia
voidaan lisdkasitelld. Putkistoprosessi paattyy, kun vuomerkinnassa ei endaa maaritella
vuotaulua, johon paketti siirrettdisiin. Kun seuraavaa vuotaulua ei enaa I6ydy, on paketti

talléin muokattu seka valitetty eteenpain. (Karhinen 2015, 38.)

Vuomerkkien toiminnoissa paketit voidaan valittdaa myos ryhmaan kasiteltavaksi. Ryh-
maan valittamiselld paketille maarataan lisaa kasittelyd. Tama kasittely voi esimerkiksi

sisaltaa valitystoimintoja tai tulvittamista. (Karhinen 2015, 38.)

2.4.2 Perusteet

Open-Flow on protokolla, jossa kontrolleri ja kytkin keskustelevat OpenFlow-kanavan
avulla. Kanava on tarkoitettu kontrollerille, jotta se saa tietoa kytkimelta sen tapahtu-
mista ja voi konfiguroida seka hallinnoida kytkinta. OpenFlow-kytkimen kontrollikana-
vassa voi olla kdytossa useampi kanava, jolloin kytkin on yhteydessa samanaikaisesti
useampaan kontrolleriin. Kontrollikanavassa kaytetdan yleisesti TLS-salausta, vaikka sita

joskus kaytetdaankin salaamattomana TCP-yhteydella. (Karhinen 2015, 41.)

OpenFlow kayttaa kolmea erilaista viestityyppia, jotka kaikki sisaltavat erilaisia alityyppe-
ja. Nama viestityypit ovat kontrollerilta kytkimelle, asynkroninen ja symmetrinen. Kont-
rollerilta kytkimelle viestit ovat paaasiallisesti kytkimen hallinnointiin seka tilan tarkista-
miseen kaytettdvia viesteja. Asynkroniset viestit ovat kytkimeltd kontrollerille ldhetetta-
via viesteja, joilla kytkin paivittaa kontrollerille viimeisimmat tiedot tapahtumista kytki-
mellda. Symmetriset viestit taas ovat molemminsuuntaisia, ne voi olla lahettanyt kytkin

kontrollerille tai kontrolleri kytkimelle. (Karhinen 2015, 41.)
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3 MONITOROINTITEKNIIKAT

3.1 sFlow

3.1.1 Yleisti

sFlow on teknologia, jolla pystytdaan monitoroimaan liikennetta tietoverkoissa, jotka si-
saltavat reitittimia ja kytkimia. sFlow-monitorointijarjestelma koostuu sFlow-agentista
(sulautettu reitittimeen, kytkimeen tai itsendiseen anturiin) ja keskitetysta sFlow-
kerdimesta. sFlow’n arkkitehtuuri ja ndytteenottotekniikat suunniteltiin toimittamaan
jatkuvaa monitorointi tietoja yrityksen ja toimipisteen laajuisesti. Talla mallilla erityisesti

saadaan katettua ongelmat, jotka liittyvat

e tarkkaan monitorointiin suurilla nopeuksilla (Gigatavu tai korkeampi)

e skaalautuvuuteen monitoroida kymmenia tuhansia agentteja yhdella sFlow ke-
raimella

e pienen kustannuksen sFlow agenttien implementointi (Phaal & Lavine 2004, 1.)

sFlow-agentti kayttaa naytteenottoteknologiaa saadakseen tietoa liikenteesta laitteelta,
jota se monitoroi. sFlow-datagrammeja kaytetdan valittdmaan valittomasti naytteita
sFlow-kerdaimelle analysointia varten. Talla hetkella sFlow’sta on kdytdssa versio viisi.

(Phaal & Lavine 2004, 1.)

3.1.2 Terminologia

sFlow’n arkkitehtuurin madrittdmiseen kaytettavia termeja:

Verkkolaite (Network Device) on esimerkiksi kytkin tai reititin, joka valittaa paketteja.

(Phaal & Lavine 2004, 2-3.)
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Tietolahde (Data Source) viittaa verkkolaitteessa sijaintiin, joka voi tehda mittauksia.
Mahdolliset tietoldhteet sisaltdvat muun muassa liitdnnat ja fyysiset yksikot laitteessa.
Jokaisella tietolahteelld on paasy osaan laitteen lapi kulkevasta liikenteesta. Jos verkko-
laite halutaan kokonaisuudessaan valvontaan, talldin tietolahteiden maara ja tyyppi
vaihtelevat laitteen arkkitehtuurin mukaan. Tyypillisesti jokaiselle liitannalle maaritelldan
oma tietolahde. Talla varmistetaan jokaisen paketin tarkkailu. (Phaal & Lavine 2004, 2-

3.

Pakettivirta (Packet Flow)maaritelldan sina polkuna tai ratana, jonka paketti kulkee
verkkolaitteen lapi. Esimerkiksi kun paketti vastaanotetaan liitantaan, taytyy tehda kyt-
kenta/reitityspaatos, jonka jalkeen paketti [dhetetaan toiseen liitdntdan. (Phaal & Lavine

2004, 2-3.)

Pakettivirran naytteenotto (Packet Flow Sampling) viittaa satunnaisvalintaan osasta

pakettivirtoja, joita tarkkaillaan tietoldhteessa. (Phaal & Lavine 2004, 2-3.)

Naytteenoton nopeus (Sampling Rate) maarittelee suhteen, jolla havaituista paketeista
tehddan naytteita. Esimerkiksi, jos naytteenoton nopeus on 100, se tarkoittaa, etta jo-

kaista 100:aa havaittua pakettia kohden luodaan yksi nayte. (Phaal & Lavine 2004, 2-3.)

Pakettivirran tallenne (Packet Flow Record) kuvaa pakettivirran ominaisuuksia. On ole-
massa kahdenalaista informaatiota tallenteissa:

e [tse paketin informaatio. Tyypillisesti otsake, paketin pituus tai kapselointi.

e Tieto polusta, jonka paketti on kulkenut laitteen lapi sisdltdaen tiedon edelleen |-

hettdmisen reitista. (Phaal & Lavine 2004, 2-3.)

Laskurien nadytteenotto (Counter Sampling) tarkoittaa tietoldhteen laskurien naytteen-

ottoa tai pollausta. (Phaal & Lavine 2004, 2-3.)

Ndytteenoton aikavililld (Sampling Interval) tarkoitetaan aikavélid, jolla perattaisia

naytteita laskureista otetaan. (Phaal & Lavine 2004, 2-3.)
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Laskurien tallenne (Counter Record) sisaltaa tietolahteen laskurin arvoja naytteenoton

aikavalin lopusta. (Phaal & Lavine 2004, 2-3.)

sFlow instanssi (sFlow Instance) viittaa mittausprosessiin tietolahteessa. Yhdessa tieto-
lahteessa voi olla yksi tai useampi mittausprosessi samanaikaisesti. Jokainen sFlow-

instanssi toimii itsenaisesti muihin ndhden. (Phaal & Lavine 2004, 2-3.)

sFlow agentti (sFlow Agent) tarjoaa rajapinnan sFlow-instanssien konfiguroimiseen lait-
teelle. Agentti voi tukea komentorivi- tai SNMP-pohjaista (Simple Network Management
Protocol) konfigurointia. Sen vastuulla on myos yllapitda mittausistunnot sFlow-
keradjien kanssa. Se sijoittaa tietoa sFlow-datagrammeihin, jotta ne voidaan lahettaa
sFlow-kerailijoille. sFlow-agentti myds vapauttaa resursseja, kun istunto paattyy. (Phaal

& Lavine 2004, 2-3.)

sFlow aliagenttia (sFlow Sub-Agent) voidaan haluta kadyttaa tilanteissa, joissa sFlow on
implementoitu jaettuun laitearkkitehtuuriin. Tall6in sFlow-agenttien toiminnallisuus voi-
daan haluta jakaa. Jokainen aliagentti on vastuussa omasta osajoukostaan tietoldhteissa.

(Phaal & Lavine 2004, 2-3.)

sFlow keradja (sFlow Collector) vastaanottaa sFlow-datagrammit yhdelta tai useammal-
ta sFlow-agentilta. Keraaja voi myos konfiguroida sFlow-tapauksia kdyttdaen konfiguraa-

tiomekanismeja, jotka sFlow-agentti on tarjonnut. (Phaal & Lavine 2004, 2-3.)

sFlow datagrammi (sFlow Datagram) on UDP-datagrammi (User Datagram Protocol),
joka sisaltaa mittausdatan seka tietoa mittauskohteesta ja prosessista. (Phaal & Lavine

2004, 2-3.)

Kuviossa 1 on kuvattuna, kuinka edelld mainitut osat sFlow-jarjestelméassa asettuvat ko-

konaisuuteen.
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Kuvio 1. sFlow-jarjestelman yhteydet eri kokonaisuuksien kanssa

3.1.3 Arkkitehtuuri

sFlow-keraaja hyodyntaa SNMP:tda kommunikoidessaan sFlow-agentin kanssa konfigu-

roidakseen valvonnan verkkolaitteeseen. sFlow MIB (Management Information Base)

Collector
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maarittaa hallitut objektit, jotta sFlow-agentti voidaan konfiguroida. sFlow-instanssi suo-

rittaa pakettivirran naytteenotot seka laskurien naytteenotot, jotka liittyvat yksittaisiin

tietolahteisiin sFlow-agentissa. Jotta sFlow-instanssi voi keratd naytteita pakettivirrasta,

sille on konfiguroitava naytteenoton nopeus. Pakettivirran naytteenoton prosessin tuo-

toksena generoidaan pakettivirran tallenteita. Jotta on mahdollista suorittaa naytteenot-

toa laskureista, on sFlow-instassille konfiguroitava naytteenoton aikavali. Talla prosessil-

la generoidaan laskurien tallenteet. sFlow-agentit kerdaavat laskurien tallenteita, seka

pakettivirran tallenteita, jotka lahetetaan edelleen sFlow datagrammeina sFlow kerajil-

le. (Phaal & Lavine 2004, 4-5.)
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3.1.4 Naytteenottotekniikat

sFlow-agentti kayttaa kahta erilaista ndytteenottotapaa statistista pakettipohjaista reiti-
tetyista tai kytketyista pakettivirroista seka aikapohjaista ndytteenottoa laskureista. Alla

esitelldaan tavat tarkemmin joilla naytteita voidaan ottaa. (Phaal & Lavine 2004, 5.)

Pakettivirtojen naytteenotto
Jokainen sFlow-instanssi suorittaa pakettvirtojen ndytteenottoa. Sen on varmistettava,
ettd jokainen tietolahteella tarkistettu paketti saa yhta suuren mahdollisuuden tulla

naytteeksi katsomatta pakettivirtaa, johon se kuuluu. (Phaal & Lavine 2004, 5.)

Pakettivirran naytteenotto suoritetaan seuraavasti: Kun paketti saapuu liitdntaan, verk-
kolaite tekee sille suodatuspaatoksen pudotetaanko paketti vai ei. Jos pakettia ei ole
suodatettu kohde liitatannan maaraa kytkenta tai reititysfunktio. Tama mekanismi sisal-
taa laskurin, joka pienenee jokaista kasiteltya pakettia kohden. Kun laskuri saavuttaa
arvon nolla nadyte otetaan. Vaikka nadytetta ei olisikaan otettu, Total_Packets-laskuria
kasvatetaan silti. Total_Packets on laskuri, joka kertoo kaikkien mahdollisten pakettien
maaran joista nayte olisi voitu ottaa. Ndytteen ottaminen sisaltaa joko paketin otsak-

keen kopioimisen tai sen ominaisuuksien talteen ottamisen. (Phaal & Lavine 2004, 5.)

Joka kerta kun nayte otetaan, Total_Samples-laskuria kasvatetaan. Total_Samples lasku-
rilla kerrotaan kaikkien syntyneiden naytteiden maara. Naytteet [ahetetdan sFlow-
instanssin toimesta sFlow-agentille prosessoitavaksi. Nayte sisdltaa paketin informaation
seka Total_Packets- ja Total_Samples-laskurien arvot. sFlow-agentti voi kayttaa naytteita
saadakseen lisdtietoa paketin kulusta laitteen lapi. Esimerkkeja ndista tiedoista ovat lah-
de ja kohde liitanta, lahde ja kohde VLAN, seuraavan hypyn aliverkko seka taydellinen
AS-polku (Autonomous system). (Phaal & Lavine 2004, 5-6.)
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Kun ndyte otetaan laskuri, joka kertoo yli hypattavien pakettien maaran ennen seuraa-
vaa naytetta on resetoitava. Laskurin arvo tulisi asettaa johonkin sattumanvaraiseen
kokonaislukuun, joka on riippuvainen Tota_Packets ja Total_Samples arvoista. Kaava on
Total_Packets/Total_Samples = Sampling Rate, eli kokonaispakettien maara jaettuna
kaikkien naytteiden maaralla tulisi vastata ndytteenoton nopeutta. (Phaal & Lavine 2004,

6.)

Vaihtoehtoinen tapa pakettivirtojen ndaytteenottoon on luoda satunnainen numero jo-
kaiselle paketille, jonka jalkeen tuota numeroa verrataan valmiiksi maariteltyyn kynnyk-
seen. Jos kynnysta ei ylitetd, talloin otetaan nayte. Sopivan kynnyksen laskeminen riip-
puu satunnaislukugeneraattorin ominaisuuksista. Siita huolimatta naytevirran tulee olla

edellisessa kappaleessa mainitun kaavan mukainen. (Phaal & Lavine 2004, 6.)

Laskurien ndytteenotto

Laskurien ndytteenoton tavoitteena on tehokkaasti tuoda tietoa laskureista tietoldhtei-
den sisalla. Tyypillisesti tietolahde liittyy jokaiseen liitantaan verkkolaitteessa, joka voi
olla ulosmeno tai sisdantulo liitanta pakettivirroille. Naita liitantojen tietolahteita sitten

kaytetdan viemaan liitdntoihin liittyvia laskureita. (Phaal & Lavine 2004, 6.)

Enimmais ndytteenoton aikavali on sidottu jokaiseen sFlow-instanssiin, joka liittyy liitan-
tojen tietolahteeseen. Kuitenkin sFlow-agentilla on vapaus aikatauluttaa pollaamista

maksimoidakseen sisdisen tehokkuuden. (Phaal & Lavine 2004, 6.)

Pakettivirtojen- ja laskureiden ndytteenotto on suunniteltu osana integroitua jarjestel-
maa. Molemmat naista naytetyypeista yhdistetaan sFlow-datagrammeissa. Koska paket-
tivirtojen naytteenotto lahettda naytteita sFlow-keraajille tasaiseen tahtiin, mutta kui-
tenkin satunnaisest, voidaan laskurien naytteita ottaa opportunistisesti jotta datagram-

mit saadaan taytettya. (Phaal & Lavine 2004, 6.)
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Yksi tapa laskurien naytteenottoon on sellainen, jossa sFlow-agentti sdilyttaa listaa kai-
kista ndytteiden lahteista. Kun pakettivirrasta otetaan nayte, sFlow-agentti tutkii listaa ja
lisaa laskurin naytteen datagrammiin. Laskurien nadyte lisatdaan datagrammiin vain, jos ne
ovat vain pienen ajan, kuten viiden sekunnin valillda ndytteenoton aikavalista. Aina kun
laskurin lahteen statistiikkaa lisataan datagrammiin, on viimeisen naytteen aikaa paivi-
tettdva ja lisattava listan pohjalle. Maaraajoin sFlow-agentti tarkistaa listan laskurien
lahteista ja [ahettaa kaikki laskurit, jotka tarvitsee Iahettada, jotta ne vastaavat naytteen-

oton aikavalia. (Phaal & Lavine 2004, 6-7.)

Jos sFlow-agentti paattaa tehda saannollisesti laskurien naytteet, tulee sen silloin maa-
rittaa kaikille laskurien lahteille oma aika, jotta naytteiden aika ei ole synkronoitu agen-

tin sisalla tai muiden agenttien kanssa. (Phaal & Lavine 2004, 7-8.)

3.1.5 sFlow-MIB

sFlow-MIB tarjoaa standardin mekanismin, jolla voidaan etdna hallita ja konfiguroida
sFlow-agenttia. Padsy hallittuihin objekteihin tapahtuu virtuaalisen informaatio varaston
kautta, jota kutsutaan MIB:ksi. MIB koostuu kolmesta eri ryhmasta objekteja, jotka ovat
vastaanotinryhma, virtauksen nayteryhma ja laskurien pollaus ryhma. (Phaal & Lavine

2004, 7-8.)

Vastaanotin ryhma

Tama ryhma maarittaa objektit, joilla yllapidetadn sFlow-instuntoa agentin ja keraajan
valilld. Ennenkuin sFlow-keraaja voi tehda mitdan muutoksia konfiguraatioon, on sen
loydettava tyhja rivi vastaanotin taulukosta ja vaatia se itselleen kirjoittamalla omistajan
jono, seka varausaika vapaalle riville taulukossa. Istunto katkaistaan automaattisesti ja
resurssit vapautetaan mikali kerdaja ei maaraajoin kdy paivittamassa taulukon kirjausta.
Saannollisesti vastaanotin taulun merkintaa paivittamalla sFlow-keraaja varmistaa, etta
sen osoitteen ovat oppineet kaikki sillat polulla, joka kulkee sFlow-agentille. Samalla mi-
nimoiden riskit, joissa sFlow-datagrammit tulvittuisivat sillan toimesta. (Phaal & Lavine

2004, 8.)
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Merkintoja ei voi lisatd tai poistaa vastaanotin ryhman taulusta. sFlow-agentin toteutta-
jan tulee rajoittaa suurin samanaikaisten istuntojen maara manuaalisesti siten, etta lait-

teen maksimi kapasiteetti ei ylity. (Phaal & Lavine 2004, 8.)

Kun rivi vastaanotin taulusta on hankittu sFlow-keradja maarittaa osoitteen ja portin,
joita se kayttda sFlow-datagrammien vastaanottamiseen. sFlow-datagrammien maksimi
koko voidaan konfiguroida, jotta pystytdan estamaan pakettien sirpaloitumista. (Phaal &

Lavine 2004, 8.)

Virtauksen nayteryhma

Tama ryhma maarittaa sijainnit tai tietoldhteet verkkolaitteessa jotka kykenevat paketti-
virran ndytteenottoon. Tietolahteet voivat vastata liitant6ja, VLAN:eja tai muita kokonai-
suuksia verkkolaitteessa. Se ryhma tietolahteitd, joita sFlow-agentti mainostaa riippuu
laitteen arkkitehtuurista. Esimerkiksi laitteella voi olla integroitu pakettivirtojen nayt-
teenotto ASIC:ssd. Tassa tapauksessa se mainostaa tietoldhdettd jokaisesta liitdnnasta.
Vaihtoehtoisesti ohjelmistopohjaisella reitittimella voi olla vain yksi tietolahde reititys-

moduuliin. (Phaal & Lavine 2004, 9.)

Jokainen tietoldhde voi kyeta tukemaan yhta tai useampaa itsendista nayteprosessia.
Talloin jokaisella prosessilla on useampi tietoldhteeseen liittyva sFlow-instanssi. Jokaisel-

la sFlow-instassilla voi olla oma ndytteenoton nopeus. (Phaal & Lavine 2004, 9.)

Vaikka tietoldahteen raudalle olisi mahdollistas tuottaa vain yksi virta ndytteita paketeis-
ta, on mahdollista etta sFlow-agentti kdyttaa alindytteenottoa luodakseen useamman
sFlow-instanssin tietolahteelle. Kun sallitaan vain toisen potenssin ndaytteenoton nopeu-
det, voidaan rautaan konfiguroitava nopeus pitda pienimpana ja ohjelmallisesti tehda

alindytteenottoa muilla nopeuksilla. (Phaal & Lavine 2004, 9.)

Laskurin pollaus ryhma

Tama ryhma maarittaa sijainnit tai tietoldhteet laitteessa, jotka voivat tarjota laskurien
informaatiota. Tyypillisesti nama tietoldhteet ovat liitantodja verkkolaitteessa. Jokainen
tietolahde voi kyeta tukemaan yhta tai useampaa yksittaista pollaus prosessia. Tassa

tapauksessa on olemassa useampi laskurien pollaus instanssi jokaiselle tietoldhteelle.
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Jokaisella laskurin pollaus instanssilla voi olla oma itsendinen pollausaikavili. (Phaal &

Lavine 2004, 9-10.)

3.1.6 sFlow-Datagrammi formaatti

sFlow-datagrammin formaatti maarittaa standardin, jolla sFlow-agentti lahettaa nay-
tedataa sFlow-keraéjalle. Formaatti, jota sFlow-datagrammit kayttavat on XDR (External
Data Representation) standardi. XDR on kompaktimpi ja yksinkertaisempi tapa sFlow-
agenttille koodata ja sFlow-ker&ajalle purkaa kuin ASN.1 (Abstract Syntax Notation One).
(Phaal & Lavine 2004, 22-23.)

Naytteet |ldhetetddan UDP-paketteina isannalle, joka maaritelladn sFlow-MIB:ssa.
sFlow’lle maaritelty portti on 6343, sama portti on myds sFlow-MIB:n oletusportti. Stan-
dardoitu sFlow-portti auttaa eliminoimaan konfiguraatio ongelmia sFlow-agenttien ja
sFlow-keraajien valilla, sFlow-lilkenne on helpompi tunnistaa ja sen tulisi helpottaa lii-

kenteen valittamista laitteiden, kuten palomuurien, lapi. (Phaal & Lavine 2004, 23.)

UDP:n epaluotettavuus ei merkittavasti vaikuta mittauksien tarkkuuteen, joita sFlow-
agentilta saadaan. Jos laskurien naytteita menetetaan, uudet arvot lahetetdan seuraa-
van pollausaikavalin aikana. Nettovaikututs, joka menetetyistd pakettivirran naytteista

tulee, on pieni lasku tehokkaassa naytteenottotaajuudessa. (Phaal & Lavine 2004, 23.)

UDP:n kdyttaminen vahentaa puskuroitavan datan muistinkdyttoa ja lisdksi tarjoaa luja-
tekoisen tavan valittaa ajastettua lilkenneinformaatiota intensiivisen liikenteen (kuten
palvelunestohyokkayksen) aikana. UDP on lujatekoinen mekanismi luotettavaan tiedon-
siirtoon, koska ainut vaikutus, joka silla on kokonais suorituskykyyn on pieni nousu tie-
donsiirron viiveessa, seka suuri maara havitettyja paketteja, joista kummallakaan ei ole
suurta vaikutusta sFlow-pohjaisessa monitorointijarjestelmassa. Jos kaytossa olisi luotet-
tava siirtotekniikka toisi se mukanaan pitkat siirtoviiveet, seka agentille olisi vaatimukse-

na isompi maara muistia. (Phaal & Lavine 2004, 23.)

sFlow-datagrammin rakenne sallii siis useamman naytteen sisallyttamisen jokaiseen da-

tagrammiin. sFlow-agentti ei voi odottaa puskurin tayttymistd ennenkuin se ldhettaa
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datagrammin. sFlow on suunniteltu tarjoamaan ajankohtaista tietoa liikenteestd. sFlow-
agentti voi enimmilldan viivastyttaa ndytteen ldhettamista yhdelld sekunnilla ennenkuin

sen lahettaminen pakotetaan. (Phaal & Lavine 2004, 23.)

Ennenkuin agentti lahettaa datagrammin, puskurissa jaljella oleva tila voidaan kayttaa
laskurien naytteisiin. sFlow-agentti ottaa laskureista naytteita harkintaa kayttaen siten,
ettd sFlowCounterSamplinglinterval eli laskurin ndytteen aikavali on maksimi arvo joka
ndytteiden ottamisen valilla voi pisimmillaan olla. sFlow-agentti voi halutessaan ottaa
ndytteen siis aiemminkin ennenkuin tuo aika tayttyy, jos silld on datagrammeissa tilaa,

jota kayttaa. (Phaal & Lavine 2004, 23-24.)

3.2 sFlow ja OpenFlow

OpenFlow on protokolla, joka sallii erillisen kontrollerin hallita valityspaatoksia tietover-
kon kytkimilla. sFlow taas tarjoaa tdaydentavaa toiminnallisuutta. Kytkimet lahettavat
sFlow datagrammeja, jotka sisaltavat pakettien naytteita, valitysinformaatiota seka lii-

tantojen laskureita niitd analysoivalle ohjelmistolle. (Phaal & Lavine 2014.)

Kuviossa 2 nakyy kytkin 1, joka sisaltaa portit 1 — N. sFlow-analysaattori tunnistaa kytki-
men, joka lahettaa sFlow-datagrammeja analysoitavaksi kdayttdaen uniikkia
"agent_address”-osoitetta. Myos kaikki kytkimen portit tunnistetaan SNMP:n ifiIndex-
tiedolla. Kytkin myds yllapitdaa OpenFlow-yhteytta OpenFlow’n k ontrolleriin. Kytkin ku-
vailee resurssinsa kontrollerille tunnistamalla yhden tai useamman datapolun, joista
jokainen sisaltda yhden tai useamman portin, jotka tunnistetaan portin numerolla.

(Phaal & Lavine 2014.)
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Kuvio 2. Kuinka sFlow ja OpenFlow toimivat yhdessa

Liikenteen ohjauksen ohjelmisto kadyttaa liikenteen analytiikkaa, joita sFlow-analysaattori
sille lahettaa. Taman jalkeen sFlow-analysaattori ohjeistaa OpenFlow-kontrolleria teke-
maan muutoksia. Kontrolleri [ahettdaa muutokset taman jalkeen kytkimille, jotta liiken-
nevirrat verkossa muuttuvat. sFlow’n reaaliaikainen monitorointi sekd OpenFlow’n reaa-
liaikainen liikenteen hallinta mahdollistavat verkon automaattisten mukautumisen

muuttuviin liikkennevirtoihin. (Phaal & Lavine 2014.)

3.3 NetFlow

NetFlow on alunperin Ciscon kehittdama verkonmonitorointi teknologia Cisco 10S-
ohjelmistoihin. NetFlow on ty6kalumjonka avulla paakayttajat pystyvat ymmartamaan
kuka, milloin, mitd ja miten liikenne tietoverkoissa virtaa. Nykyiselldan on tietoverkkojen

operoijille on tarkedaa ymmartaa kuinka verkot kayttaytyvat kuten:
e Verkon tuottavuus ja kayttoaste

e Verkon muutosten vaikutus
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e Verkon saannottomyys ja tietoturva haavoittuvuudet (Introduction to Cisco 10S

NetFlow - A Technical Overview 2012.)

NetFlow keraa informaatiota verkosta verkosta erindisten attribuuttien kautta, joista
esimerkkeja ovat lahde IP-osoite ja portti, kohde IP-osoite ja portti, layer 3 (verkkoker-
ros) -protokollan tyyppi, CoS (Class of Service) seka reitittimen tai kytkimen liitanta. Jo-
kainen paketti, joka verkossa valitetdaan tarkastetaan [6ytyyko siitd naita attribuutteja.
Nailla attribuuteilla myds maaritetaan onko paketti ainutlaatuinen vai onko se samankal-
tainen kuin muut paketit, joita verkossa kulkee. Kaikki paketit joilla on sama lah-
de/kohde IP-osoite tai portti, protokollan tyyppi tai CoS lisdtaan yhteen vuohon, jonka
jalkeen paketit ja tavut sidotaan toisiinsa. (Introduction to Cisco 10S NetFlow - A Techni-

cal Overview 2012.)

Talla informaatiolla, jota voista saadaan pystytddan ymmartamaan paremmin verkon

kayttaytymista. Kuten seuraavat esimerkit todistavat:

e Ldhdeosoite ja kohdeosoite kertovat kuka lahettaa ja kuka vastaanottaa liiken-

netta
e Portit kertovat minka sovellus on kyseessa
e CosS tutkii liikenteen prioriteetteja
e Laitteen liitanta kertoo kuinka korkea laitteen kaytté on

e Toisiinsa sidotut paketit ja tavut kertovat liikenteen maarasta (Introduction to

Cisco I0S NetFlow - A Technical Overview 2012.)

NetFlow:n luomaan dataan paastdan kasiksi joko CLI:n (Command Line Interface) tai
asentamalla jonkin sovelluksen, joka on tarkoitettu datan raportointiin. Jos NetFlow:n
dataa halutaan vieda johonkin ulkoiseen sovellukseen on talléin muutama tarkea vaihe,

joiden avulla NetFlow data raportointi saadaan implementoitua:
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e NetFlow konfiguroidaan kaappaamaan vuot NetFlow valimuistiin (NetFlow

Cache)

e NetFlow ohjataan lahettamaan vuot NetFlow keraajille (NetFlow Collector)

o Katkosta etsitddn voita, jotka ovat paattyneet ja ne vieddaan NetFlow keraijille

e Tyypillisesti noin 30-50 vuota niputetaan yhteen ja lahetetdan UDP-formaatissa

NetFlow keraajalle

e NetFlow keradjan ohjelmisto luo reaaliaikaista tai historiallista raportointia tasta

datasta (Introduction to Cisco I0S NetFlow - A Technical Overview 2012.)

Ajastimilla maaritetadn onko vuo toimeton tai onko se ollut aktiivinen liian pitkaan. Ole-
tusarvo vuon toimettomuudelle on 15 sekunttia ja aktiiviaika 30 minuuttia, nama ajat on
myo6s mahdollista konfiguroida haluamikseen. Vuo on valmis vietavaksi NetFlow keraa-
jalle, kun se on ollut toimeton tietyn aikaa (esim. jos uusia paketteja ei ole tullut) tai jos
vuo on ollut aktiivinen pidempéaan kuin ajastimeen maaritetty aika. Vuo voidaan myos
vieda keraajalle jos TCP lippu (TCP Flag) maarittaa, etta vuo on paattynyt. (Introduction

to Cisco I10S NetFlow - A Technical Overview 2012.)

Tyypillisesti NetFlow implementoidaan paatoimistolla, koska lahes kaikki liikenne etapai-
koilta tunnetaan ja ne ovat NetFlow:n kadytettdvissa. Paikka johon NetFlow implemen-
toidaan voi olla riippuvainen raportoinnin tavasta ja verkon topologiasta. NetFlow:ta
voidaan myos kayttaa etdpaikoilla, mutta talldin se kayttaa noin 1-5% kaistasta toimipis-

teiden valilla. (Introduction to Cisco I0S NetFlow - A Technical Overview 2012.)
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4 TOTEUTUS

4.1 Suunnittelu

Toteutuksessa mainitut palvelinten nimet johtuvat niille asennettujen SDN-
kontrollereiden nimista. sFlow maaritettiin kaytettavaksi tekniikaksi tyon edetessa, joten
suunnittelu tata tyota varten pohjautuu monitoroitaviin liitantoihin. Ympariston kytki-
messa s1 on kaksi porttia, jotka ovat yhteydessa verkon isantiin hl ja h2. Molemmat
ndista porteista halutaan saada monitorointiin, jotta verkosta saadaan dataa, joka ker-
too linkkien tilanteesta. Normaaliin monitorointiin kdytetdaan sFlowTrend-nimista ohjel-
maa, joka asennetaan Floodlight-palvelimelle. Kun ohjelmisto on asennettu sita pysty-
taan sita kayttamaan Windows 7 -tydasemalta selaimella osoitteesta

192.168.2.104:8087.

Toinen osa kdytannon toteutusta on DDoS-mitigaation (Distributed Denial of Service)
implementointi, jonka tarkoitukesena on estaa DDoS-hyokkays, kun sellainen havaitaan.
Tahan kaytetaan skriptia, joka l0ytyy liitteesta 1. DDoS-hyokkayksen havaitsemiseen ja
estamiseen kaytetdaan sFlow-RT-nimista ohjelmaa, joka asennetaan Opendaylight-
palvelimelle. Ohjelmat asennetaan eri palvelimille sen takia, etta yhdella palvelimella ei
voi olla kaytossa kahta sFlow-ohjelmistoa, koska ne kadyttavat samaa porttia, jolloin tois-
ta ohjelmista ei voida kaynnistda. Kun sFlow-RT on asennettu voidaan ohjelmistoa kayt-

tda Windows 7 -tydasemelta selaimella osoitteessa 192.168.2.102:8008.

Kuviossa 3 on esitelty suunniteltu verkon topologia ja kuinka monitorointi-palvelimet

kytkeytyvat kytkimeen 1, johon monitoroinnit rajapinnoille asetetaan.
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lsanta 1 Isénta 2
Mininet \ /
Kytkin 1
sFlowTrend sFlow-RT

Kuvio 3. Ympariston monitorointi

4.2 Ymparisto

Kaytannontoteutuksen osuus tydsta tehtiin VMwaren virtuaalisessa ymparistossa. Kysei-
sessa ymparistossa oli useampi virtualisoitu palvelin, joilla SDN-verkkoa pystyttiin emu-
loimaan. Kaytettavissa oli useita eri kontrolleri vaihtoehtoja, kuten Floodlight, Open-
Daylight ja Ryu. Tyon toteuttamisessa kaytettiin Floodlight-kontrolleria, Mininet— Ubun-
tu palvelinta seka Windows7 tietokonetta. Kaytettavien virtuaalikoneiden IP-osoitteet
ovat Floodlight (192.168.2.104), Mininet — Ubuntu (192.168.2.101), Opendaylight —
Ubuntu (192.168.2.102) sekd w7-template-x64 (192.168.2.108). Kuviossa 4 on ymparis-

ton kaikki virtuaalikoneet VMware-ymparistossa.

Floodlight Koordinaattori Mininet - Ubuntu Mininet2 - Ubuntu OpenDaylight - .. Router wT temp\ate X6...

o o o o ooo

Kuvio 4. VMware-ymparisto

Floodlight-kontrolleri voidaan kaynnistdaa Floodlight-palvelimelta. Sen kdynnistys tapah-

tuu kuvion 5 esittamalla tavalla.

loodlight@Floodlight:™S cd ~~floodlight
loodlight@Floodlight:~/floodlight$ java - jar target.floodlight. jar_

Kuvio 5. Floodlight-kontrollerin kdynnistys
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Kun kontrolleri on kdynnistetty, alkaa se kuuntelemaan I6ytyyko verkosta kytkimia, joita
se voisi kdyttaa. Kun kontrolleri on kdynnistetty voidaan seuraavaksi kdynnistdaa mininet
Windows 7 koneelta, ensin avaamalla SSH-yhteys Mininetl-palvelimeen. Mininetin voi
myos kdynnistda suoraan mininet-palvelimelta, mutta sen puolelta ei pystytd avaamaan
xterm-istuntoja kytkimiin tai isantiin. Kun yhteys mininettiin on avattu, voidaan siella

kdynnistad yhden kytkimen ja kahden isannan verkko kayttamalla komentoa:

sudo mn --switch=ovs --controller=remote,ip=192.168.2.104,port=6653
--topo-=tree,1

Kun komento on sydtetty avautuu mininetin CLI, johon voidaan antaa lisda komentoja,
joilla mininettia ohjataan. Mininetin kaynnistyksen yhteydessa lisataan automaattisesti
linkit isantien ja kytkimen valille, jonka mininet nayttaa kdynnistyksessa kuvion 6 esitta-

malla tavalla.

#%% Creating network
#%% Adding controller
%% Adding hosts:

hl hZz

#&%% Adding switches:
=1

&% Adding links:

{sl, hl) (=1, h2)}

#%% Configuring hosts

hl hZz

#%% Starting controller
cO

#%% Starting 1 switches
21 ...

%% Starting CLI:
mininet> I

Kuvio 6. Mininetin kdynnistys
Kuviossa 7 on esitelty mininetin topologia, joka edella mainitulla komennolla kdynnistet-

tiin.
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Isanta 1 lsanta 2

Kytkin 1

Kuvio 7. Mininetin topologia

Mininet ja kontrolleri ovat nyt kdynnissa. Tassa vaiheessa on hyva varmistaa, etta reititys
verkossa toimii. Tama voidaan tehda esimerkiksi kdayttamalla "pingall”-komentoa, jolloin
molemmat isdannat pingaavat toisiaan. Kuten kuviosta 8 nahdaan molempien isantien

lahettamaan pakettiin vastattiin, joten ymparisto toimii.

mininet> pingall

*#&%% Ping: testing ping reachability
hl -> h2

h2 -> hl

#%#% Results: 0% dropped (2/2 receiwved)

Kuvio 8. Mininetin ping testi
4.3 sFlowTrend-monitorointiohjelman asentaminen

sFlowTrend-ohjelmiston pystyttaminen on hyvin yksinkertaista. Debian-pohjaiselle kayt-
tojarjestelmalle on jo valmiiksi kddnnetty asennuspaketti, joka taytyy ladata ja asentaa
palvelimelle. Vaatimuksena sFlowTrendin toimimiselle on Java, koska ohjelmisto on kir-
joitettu Javalla. Javan version tdaytyy myos olla 1.7 tai uudempi. Ohjelmisto asennettiin
Floodlight-palvelimelle ja sen osoite tdssa ymparistossa on 192.168.2.104. sFlowTrend
saadaan ladattua ja asennettua alla nakyvalla komennolla.

wget

http://www.inmon.com/products/sFlowTrend/downloads/sFlowTrend-

linux-6_2.deb
sudo dpkg -i sFlowTrend-linux-6_2.deb
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Kun ohjelmisto on asennettu, sen toimintaa voi tarkkailla osoitteessa
192.168.2.104:8087. Tassa vaiheessa palvelin ei vield vastaanota mitdan naytteita, josta
johtuen mydskaan dataa ei ole luettavissa. Seuraava vaihe on asettaa agentit, jotka |a-

hettavat dataa sFlowTrend-ohjelmistolle.

4.4 Agenttien asettaminen

Agentit on helpoint konfiguroida kayttamalla xterm-ikkunaa, jolla pystytdaan ottamaan
suora hallintayhteys mininetista [6ytyvaan kytkimeen. Hallintayhteys kytkimeen saadaan

avattua kirjoittamalla seuraava komento mininetin CLI:ssa.

xterm s1

Rajapinnat pystyy selvittamaan kytkimen rajapintojen listauksesta, koska kyseessa on
linux-pohjainen kayttoliittyma on tama komento ifconfig. Kuviossa 9 esitellaan ymparis-

ton kytkimen liitannat, joista s1-ethl menee isdannalle hl ja s1l-eth2 isannalle h2.

gl-ethl Link encapiEthernet  HWaddr Sa:0h:al:de:d?:dz
inetf addr: feli::9800:alff:fede:B282/64 Scopeilink
P BROADCAST RUNNIMG MULTICAST MTU:1800  Metric:l
F¥ packetz:id errors:0 dropped:0 overrunsiO frame:0
TH packet=:29 errorz:Q dropped:( overrunzil carrier:(
collizions:0 txgueuslen:1000
R¥ bytez:B43 (B48,0 B} TH bytes:2048 (2,0 KB}

gl-eth? Link encapiEthernet  HWaddr Za:ab:ad:?bibaico
inetf addr: feBi::28aB:adff:ferbibacc/B4 Scopeilink
P BROADCAST RUNNIMG MULTICAST MTU:1800  Metric:l
R¥ packetz:id errors:0 dropped:0 overrunsiO frame:O
TH packetz:3l errorz:Q dropped:( overrunzil carrier:(
collizions:0 txgueuslen:1000
R¥ bytez:B48 (B48,0 B} TH bytes:2208 (2,2 KB}

Kuvio 9. Kytkimen 1 rajapinnat isantiin

Kun liitantéjen nimet, joita halutaan monitoroida on tunnistettu voidaan sFlow-
monitorointi asettaa niihin alla nakyvalla komennolla. Alla nakyvalla komennolla asete-
taan sFlow’n agentti kytkimen rajapintaan s1-ethl. Komennon aluksi agentiksi maarite-
tdan sl-ethl, joka on kytkimen s1 liitdnta isdantaan hl. Target -parametri maarittaa pal-
velimen IP-osoitteen 192.168.2.104, joka on Floodlight-kontrollerin IP-osoite seka por-
tiksi 6343, joka on oletusportti, jota sFlow:ssa kaytetdaan. Sampling=10 -parametri tar-

koittaa, etta ndytteita paketeista otetaan suhteella 1:10, joka tarkoittaa yhta naytettd 10
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pakettia kohden. Polling -parametri taas maarittaa, etta laskureita pollataan kerran 20

sekunnissa.

ovs-vsctl -- --id=@sflow create sflow agent=s1-eth1 tar-
get=\"192.168.2.104:6343\” sampling=10 polling=20 -- -- set bridge s1
sflow=@sflow

Kun rajapintaan s1l-ethl on asetettu valvonta, voidaan asettaa valvonta myds rajapin-

taan s1-eth2, joka on kytkimen sl rajapinta isantaan h2.

ovs-vsctl -- --id=@sflow create sflow agent=s1-eth2 tar-
get=\"192.168.2.104:6343\” sampling=10 polling=20 -- -- set bridge s1
sflow=@sflow

Nyt kun monitorointi kytkimen s1 liitantdihin isantiin h1 ja h2 on asetettu, voidaan testa-
te sen toimivuus. Kaynnistetaan mininettiin avatusta SSH-yhteydesta ping flood isannal-

ta hlisantaan h2, komento on esitetty kuviossa 10. Kayttamalla tata komentoa pakette-
ja verkossa saadaan liikkumaan paljon, jotta monitorointiin sadaan nakyviin dataa, jota

voidaan analysoida.

ninet> hl ping -f h2

IHE 10.0.0.2 (10.0.0.2) 56(84) bytes of data.

Kuvio 10. Ping flood h1 - h2

Kun ping flood on kdynnissa, alkaa monitoroinnissa nakymaan dataa. Kuviossa 11 on
esitetty sFlowTrendin yleisndakyma, josta ndahdaan sen vastaanottamat naytteet seka
verkon yleiskuvaa, kuten unicast liikennetta. Ping-komennon generoima liikenne on
unicast-liikkennetta, joten valvonnassa se nakyy Tresholds-valikossa unicast-liikenteena.
Yleisndkymassa ndhddan myos dataa erindisista liitannoista verkossa. Kuviossa 11 oike-
assa ylakulmassa nakyy ylimmat liitdnnat kayton perusteella, vasemmassa alakulmassa
ylimmat liitannat kehyksien maaran perusteella ja oikeassa alakulmassa liitdnnat, joissa
on eniten virheita tai hylkdyksia. Talla hetkelld verkossa ei virheita tai hylkayksia kerry,
jonka johdosta niissa ei mydskdaan mitaan dataa ole saatavilla. Sen sijaan verkossa liikkuu
isdntien valisen ping-komennon ansiosta liikennetta, joka ndakyy kahden portin valisena

lilkenteena.
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€ 21921632104 w8 ¥ O =

@D sFlowTrend )
holds Events S

Dashboard Network Hosts Services

Top interfaces by utilization

Top interfaces by total frames Top interfaces by errors and discards

| No data

Kuvio 11. sFlowTrend yleisndkyma

sFlowTrendin yleisnakyman vasemmassa ylakulmassa nahdaan, kuinka paljon monito-
rointipalvelin vastaanottaa naytteita, kuten kuviosta 12 nahdaan. Tama johtuu monito-
rointiin asetetuista arvoista, joiden mukaan naytteita l[ahetetdaan 1:10 suhteella eli yksi

nayte kymmenta pakettia kohden.

(inMon) sFlowTrend

Version 6.2
Connected to Floodlight
Receiving 3653 samples/sec

Kuvio 12. sFlowTrendin vastaanotetut naytteet

sFlowTrend’sta loytyy Network -> Interfaces valikkojen takaa tieto erilaisista liitannoista,
joita on valvonnassa. Kuviossa 13 nakyy, ettd monitorointiin oikeasti valittyy dataa kah-
desta eri liitdnnasta. Kuvion kentissa nahdaan liitantdjen nimi, indeksi, nopeus, utilisaa-
tio ja unicast-pakettien maara, joka niissa on liikkunut. Kentistd on myés mahdollista
ndahda multicast-pakettien maara seka hylatyt ja virheelliset paketit.

B 14 14 10G 0.14 18.44K
i 15 15 10G 0.15 18.74K

Kuvio 13. sFlowTrendin liitant6jen esitystapa
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Events-vdlilehdelta 16ytyy automaattisesti generoituja varoituksia, joita voidaan gene-
roida esimerkiksi virheilyn perusteella tai tietyn tyypin lilkkenteen maaran ylittyessa. Ku-
ten kuviosta 14 nahdaan, on ping floodin aikana ollut verkossa paljon unicast-liikennetta,
josta johtuen unicast-liikenteen rajat ovat alkaneet ylittymaan ja monitorointi on gene-
roinut automaattisen varoituksen rajojen ylittymisesta. Varoituksia on nakyvissa kolmen
tyyppisia. Warning, joka ilmaisee rajojen lahestymisesta. Information, joka kertoo jos
lilkenteen maarat ovat alkaneet pienentymaan. Critical on viimeinen, joka syntyy kun

raja-arvo on saavutettu.

@ critical Threshold Sun, Nov 15, 2015 1:38 PM EET Threshold Unicasts for interface 192.168.2.101>15 is becoming more critical
@ critical Threshold Sun, Nov 15, 2015 1:38 PM EET Threshold Unicasts for interface 192.168.2.101>14 is becoming more critical
@ Informational Threshold Sun, Nov 15, 2015 1:37 PM EET Threshold Unicasts for interface 192.168.2.101>14 is becoming less critical
@ Informational Threshold Sun, Nov 15, 2015 1:37 PM EET Threshold Unicasts for interface 192.168.2.101>15 is becoming less critical
| Warning Threshold Sun, Nov 15, 2015 1:35 PM EET Threshold Unicasts for interface 192.168.2.101>15 is becoming more critical
% | Warning Threshold Sun, Nov 15, 2015 1:35 PM EET Threshold Unicasts for interface 192.168.2.101>14 is becoming more critical
@ Informational System Sun, Nov 15, 2015 1:10 PM EET Client 192.168.2.107 connected to server

Kuvio 14. Reports-vililehti

4.5 sFlowTrend’'n ominaisuuksia

sFlowTrend’lla on paljon erilaisia ominanisuuksia, joita voidaan hyddyntaa verkon moni-
toroinnissa. Kuviossa 15 nakyy laskuri, joka kertoo liittannassa kulkevien bittien maaras-

ta per sekuntti.

Switch 192.166.2.101 - Interface Chart (nization - Units| Brsss v

Kuvio 15. sFlowTrend liitdnnan sisddn/ulos bittilaskuri
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Kuviossa 16 nakyy, mitka ldahdeosoitteet kdyttavat liitdnnan kapasiteettia. Palkkien ala-
puolella aika kulkee vasemmalta oikealle ja pystysuunnassa palkit on jaettu kahteen
osaan. Puolivalista ylospadin on sisdantuleva lilkenne 10.0.0.1 lahdeosoitteesta, joka on
kytkimelta s1 isannalle hl meneva liitdanta ja puolivalista alaspdin on ulosmeneva liiken-

ne 10.0.0.2 Idhdeosoitteesta, joka taas on kytkimeltd s1 isannalle h2 meneva liitanta.

Kuvio 16. Verkon utilisoijat

sFlowTrend’std on myos mahdollista katsoa Thresholds-valilehden alta kaikki valvottavat
kytkimet. Vililehden alta pystyy ndkemaan normaalia statistiikkaa tietoliikenne valvon-
taan liittyen, kuten utilisaation, unicastin, broadcastin seka multicastin maarat ja virhei-
Iyt seka hylkaykset. Kaikki nama raja-arvot ovat konfiguroitavissa sFlowTrend’n ”Configu-

re global thresholds”-painikkeen alta. Thresholds-vililehti on esitetty kuviossa 17.

% C | [} 192.168.2.104:8087 /sflowtrend/sflowtrend.htmi?tab=thresholds&view=allSwitches&collsort 17| =
@ sFlowTrend ol )
Dashboard Network Hosts Services Thresholds Events Reports

view Ajl switches ~ = Y] Configure global thresholds

Switch ~ Utilization ¢ Unicasts ¢ Broadcasts ¢ Multicasts 4 Errors ¢ Discards ¢
¥] 192.168.2.101 e | | = =] =1

Kuvio 17. Thresholds-valilehti

sFlowTrend’lld on myds mahdollista ajaa erilaisia raportteja verkosta. Kuviossa 18 on

annettu esimerkki raportista, jossa nakyy lahdeosoitteet, jotka kayttavat verkkoa



39
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Top sources

Report run at Nov 17, 2015 8:46:37 PM

Top sources

This report shows the top sources in the network
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Open report in browser

Kuvio 18. Suurimmat verkon kayttdjat —raportti

Kuvion 19 raportista nakyy hyvin, kuinka verkon monitorointia on testattu. Testaaminen
on kaytannodssa ollut ping-komennon kayttamista, josta johtuen verkko on taynna ICMP-
viesteja "Echo request”- ja "Echo reply”. Palkin punainen osio sisdltdaa "Echo reply”-

viestit ja keltainen osa “Echo request”-viestit.

Top connections

Report run at Nov 17,2015 8:51:15 PM

Top connections

This report shows the top connections in the netwark.

Nov 17, 2015 12:00 AM - Nov 17, 2015 8:45 PM, Interval = 15 min
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Time

Server name(Server address) Server port name(Server port) «
Client name(Client address) Client port name(Client port)

m(10.0.0.1) Echo Reply(ICMP:0) « (10.0.0.2) Echo Reply(ICMP:0)
mi10.0.0.1) Echo(lCMP:8) « (10.0.0,2) EcholICMP:8)
O (4ATBE1B2D167) ARP(Ethernet:0x806) « (FEDSFBGEBCAS) ARP(Ethernat:0x806)

Kuvio 19. Top Connections-raportti
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4.6 DDoS-mitigaatio

sFlow-RT asennettiin Opendaylight-palvelimelle, koska Floodlight palvelimelle sita ei
voitu asentaa johtuen toisesta monitorointi ohjelmistosta. Useampi ohjelma ei pysty
samanaikaisesti kayttamaan sFlow’lle maaritettya porttia 6343. sFlow-RT’n asentamista
varten taytyy ensin ladata ohjelmiston tiedostot palvelimelle. Taman jalkeen ne taytyy

purkaa ja kdynnistda sFlow-RT-palvelin sen omasta kansiosta ”./start.sh”-komennolla.

wget http://www.inmon.com/products/sFlow-RT/sflow-rt.tar.gz
tar -xvzf sflow-rt.tar.gz

cd sflow-rt

J/start.sh

DDoS-mitigaatio skripti, joka l0ytyy liitteestd 1 on kirjoitettu node.js ohjelmointikielella.

Tastad johtuen palvelimelle taytyy asentaa nodejs-ohjelmisto komennolla:

sudo apt-get install nodejs

Kun ohjelmisto on asennettu aloitetaan ympariston pystyttaminen. Floodlight-

palvelimelle syotetaan komennot, jolla kontrolleri kdynnistetdan:

cd floodlight
./floodlight.sh

Mininet ymparisto voidaan kdaynnistaa mininetin CLI:Ila komennolla:

sudo mn --switch=ovs --controller=remote,ip=192.168.2.104,port=6653 -
-topo-=tree, 1

Seuraavaksi asetetaan valvonta kytkimen s1 rajapintoihin s1-eth1 ja s1-eth2 kommen-

noilla:

ovs-vsctl -- --id=@sflow create sflow agent=s1-eth1 tar-
get=\"192.168.2.102:6343\” sampling=10 polling=20 -- -- set bridge s1
sflow=@sflow

ovs-vsctl -- --id=@sflow create sflow agent=s1-eth1 tar-
get=\"192.168.2.102:6343\” sampling=10 polling=20 -- -- set bridge s1
sflow=@sflow

Komennoilla viitataan eri palvelimeen kuin viimeksi. Tallad kertaa kyseessa on Open-

daylight-palvelin osoitteessa 192.168.2.102, joka kayttda myos samaa sFlow-porttia.

Seuraavaksi Opendaylight-palvelimella kdynnistetdaan sFlow-RT komennoilla:



cd sflow-rt
./start.sh
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Kun on ymparisto on pystytetty voidaan verkon toiminta testata kayttamalla ping-

komentoa. Kuten kuviosta 20 nakyy verkossa liikkuu dataa ja se nakyy valvonnassa.

DDoS-mitigaatio skriptin pitdisi vaikuttaa tahan kayraan siten, etta se ei endaa nouse koh-

tuuttomasti vaan liikkenteen maara rajoittuum, jonka seurauksena palvelussa ei tapahdu

estoja.
M
2.5M
2M
1.5M
|
™
500K
0 :
12:30:35 31:17 22:32:00
Metric Top Key
flows 10.0.0.1,10.0.0.2,eth.ip.icmp

Kuvio 20. sFlow-RT-monitorointi

Agent Value
182.168.2.101 929

Seuraavaksi liitteessa 1 nakyva skripti on lisattava Floodlight-palvelimelle. Kun skripti on

lisatty tiedostoon mininet.js voidaan se ajaa kdyttamalla komentoa:

nodejs mininet.js

Kuten kuviosta 21 nahdaan se ei kuitenkaan onnistu. Tama johtuu sFlow-RT'lle tehdyista

paivityksista sekd Floodlight-kontrollerin kehityksestd, jonka johdosta skriptin syntaksi

on vanhentunut ja sitd ei enaa pystyta ajamaan paivitetyilla versioilla ohjelmistoista.
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floodlighteFloodlight:™$ nodejs mininet. js

<homef loodlight/nininet. js:140
for(var j = 0: j < port=s.length: j++) {

TypeError: Cannot read property 'length’ of undefined
at shome-floodlight-/mnininet. js:140:33
at IncomingMesszage.<anonymous> (~home-floodlightsmininet. js:47:33)
at IncomingMesszage.EventEmitter.emit (events. j=:117:20)
at _stream_readable. js:920:16
at process._tickCallback (node. j=:415:13)

Kuvio 21. Mininet.js skriptin kdynnistys yritys

Liitteesta 1 16ytyva skripti on poimittu blog.sflow.org verkkosivustolta. Ohjeistusta DDoS-
mitigaation toteuttamiseen on myos tutkittu samalta sivulta. Kuten sivulta nakyvista
kommenteista kay ilmi, on DDoS-mitigaatioskriptin syntaksi vanhentunut, jonka johdosta
se ei enda ole kayttokelpoinen. Muuttujia yritettiin muuttaa koodista manuaalisesti kiin-
teisiin, jotta virheet pystyttaisiin ohittamaan, mutta se johti aina uusiin ongelmiin, jonka
jalkeen paatettiin jattda DDoS-mitigaatioskripti implementoimatta. (Controlling large

flows with OpenFlow 2013.)

4.7 Verkon nadkyman laajeneminen sFlow-RT'n myota

Jos verrataan sFlow-RT-ohjelmistoa seka sFlowTrend’ia voidaan havaita, ettd ne antavat
erilaista dataa paakayttajan kaytettavaksi. Kokonaisuuten sFlow-RT vaikuttaisi hieman
reaktiivisemmalta ohjelmistolta verkon monitorointiin, kuin sFlowTrend. Kuviossa 22 on
sFlow-RT’n etusivu, joka aukeaa automaattisesti kun ohjelmistoon otetaan yhteys. Kuten
sFlowTrend’ssakin nahdaan myos sFlow-RT’n etusivulla samankaltaista tieto. Esimerkiksi
vastaanotettujen ndytteiden maara sekuntia kohden. Lisdksi nahtavilla on ohjelmistover-

sio seka palvelimen nimi, jolle ohjelmisto on asennettu.
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€ @ 192.168.2.102:3008/html/index.html || Q Search ﬁ B 4+ @ (=)

ow-RT

y g 3 -

Software Version | 2.0-r1033
Host Name | OpenDaylight
sFlow Rate | 298,545 bits/s

License | Research and Evaluation License

The sFlow-RT analytics module incorporates InMon's asynchronous sFlow analysis technology (patent pending) to deliver
real-time performance metrics through the REST and JavaScript APIs. Visit sSElow-RT.com for documentation, software, and
community support.

Acknowledgements lists third party software included in this package.

Kuvio 22. sFlow-RT'n etusivu

sFlow-RT’n Events-vélilehdeltd nahdaan aktiivisit tietoliikennevuot kuvion 23 osoittemal-

la tavalla.

€& @ 192168.2102:3008/events/html C || Q Search ﬁ B 3 A

ID Time Name Metric Threshold Value Agent  Data Source
1 Wed Nov 18 2015 17:40:56 GMT+0200 (FLE Standard Time) flows flows 1000000 1000391.32 192.168.2.101 5
0 Wed Nov 18 2015 17:40:56 GMT+0200 (FLE Standard Time) flows flows 1000000 1000378.76 192.168.2.101 6

Kuvio 23. sFlow-RT'n aktiiviset vuot

Flows-valilehdeltd on mahdollista katsoa kunkin vuon sen hetkisen liikenteen maara.
Kuviossa 24 nakyy, etta talla hetkelld kulkee ping-komento molempien hostien vililla ja

voiden suuruus on noin 2,2 Mb/s.

& | @ 192.168.2102:2008/activeflows/ALL flows/htmIZmaxFlows=20&r 7 C || Q Search wB 3 A

ipsource ipdestination stack bytes

10.0.0.2 10.0.0.1 eth.ip.icmp 2.279M
10.0.0.1 10.0.0.2 eth.ip.icmp 2.256M

Kuvio 24. Flows-valilehti
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Metrics-vdlilehdeltd nahdaan erilaista tietoa verkosta. Eri osioita klikkaamalla pystytaan
siirtymaan sivulle, josta nahdaan yksityiskohtaisempaa tietoa, kuten unicast-pakettien
maaria tai ulko- tai sisdsuunnassa olevaa virheilya. Kuviossa 25 on esitetty Metrics-

valilehti.

€ @ 192.168.2.102:3008/metrics/html C || Q Search ﬁ B ¥+ A [

flows | 4
ifadminstatus | 8,584
ifdirection | 8,584
ifindex | 8584
ifindiscards | 8,584
ifinerrors| 8,584
ifinmulticastpkts | 8,584
ifinoctets | 8,584
ifinpkts | 8,584
ifinucastpkts | 8,584
ifinutilization | 8,584
ifoperstatus | 8584
ifoutdiscards | 8,584
ifouterrors | 8,584
ifoutoctets | 8,584
ifoutpkts | 8,584
ifoutucastpkts | 8584
ifoututilization | 8,584
ifspeed | 8584
iftype | 8,584

Kuvio 25. Flows-vililehti

Kuviossa 26 nakyy esimerkkina sisdan tulevien unicast-pakettien monitorointi.

€ | @ 192.168.2.102:3008/metric/ ALL/ifinucastpkts/ html C || Q Search B 3 A @

Metrics

25K

20K

15K -

10K

5K H

0 . - - -
17:58:31 17:59:13 17:59:56 18:00:3% 18:01:22 18:02:05 18:02:48 18:03:31

M ifinucastphkts

Kuvio 26. Unicast-pakettien monitorointi
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Kuviossa 27 nakyy kytkimen liitdntdjen statistiikkaa. Statistiikkaa padstaan katsomaan
Agents-vialilehden kautta, jossa nakyy yksi agentti IP-osoitteella, joka on 192.168.2.101.

Kuviossa nakyy esimerkkina liitdnnan 5 statistiikka.

€ @ 192.168.2102:3008/metric/192.168.2.101/html C || Q Search B 4+ A ©

5.flows | 2,211,317.491
5.ifadminstatus | up
5.ifdirection | full-duplex
5.ifindex| S
5.ifindiscards | 0
5.ifinerrors | 0
S5.ifinmulticastpkts | 0
5.ifinoctets | 2,124,240.3
5.ifinpkts | 21,675.95
S.ifinucastpkts | 21,675.95
S.ifinutilization | 0.17
5.ifoperstatus | up
5.ifoutdiscards| 0
5.ifouterrors | 0
5.ifoutoctets || 2,124,253.3
5.ifoutpkts | 21,676.15
5.ifoutucastpkts | 21,676.15
5.ifoututilization | 0.17
5.ifspeed | 10,000,000,000
5.iftype | ethernetCsmacd

Kuvio 27. Kytkimen liitédnt6jen statistiika
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5 YHTEENVETO

5.1 Pohdinta

Opinnatetyo sai alkunsa tarpeesta monitoroida SDN-ymparistda, joka Cyber Trust -
hankkeella oli jo valmiiksi pystytettyna. Ymparistd koostu VMware-alustalle asennetuista

palvelimista ja isdnnasta, joiden ymparille SDN-verkko voitiin pystyttaa.

Teoriaosuudessa kirjoitettiin SDN-teknologiasta, OpenFlow-protokollosta ja sFlow- seka
Netflow-tekniikoista. Teorian tyostamisen aikana havaittiin, etta oli jo valmiita malleja
olemassa, joilla pystyttaisiin toteuttamaan SDN-kontrollerin ja sFlow-analysaattorin va-

lista keskustelua ja reaaliaikaisesti vaikuttamaan verkon liikenteeseen.

Kaytannon osuuden dokumentaatio koostuu sFlowTrend-palvelimen pystytyksesta seka
DDoS-mitigaation implementoimisesta SDN-verkkoon. Tyon kdytannén osuuden aikana
havaittiin, etta tyohon 16ydetty metodi implementoida DDoS-mitigaatio verkkoon ei ollut
enaa ajantasalla. SDN-tekniikan nopeasta kehityksesta johtuen mitigaatio skriptin syn-

taksi oli vanhentunut, ja ndin ollen sitd ei enaa pystytty kdyttdmaan toteutuksessa.

sFlowTrend’ia kaytettdessa tehtiin havainto, jonka perusteella paras selainohjelmisto
sovelluksen kayttamiseen olisi Mozilla Firefox, kun verrataan Googlen Chromeen tai In-
ternet Exploreriin, jotka Windows 7 —ty6asemalta l0ytyivat. Chrome ei nayttanyt kaavioi-

ta oikein, eikd Internet Explorerilla saatu valvontaa avattua lainkaan.

Lopputuloksena monitorointiohjelmista voidaan sanoa, etta vaikka sFlow-RT onkin reak-
tiivisempi ohjelmisto monitorointiin on sFlowTrend silti parempi sen tarjoaman rapor-
toinnin vuoksi. sFlow-RT-ohjelmistossa ei ollut minkdanlaista mahdollisuutta ajaa raport-

teja verkosta.
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Opinndytety6 onnnistui ilman suurempia haasteita seka toteutuksen, etta teorian kirjoit-
tamisen osalta. Lahteita I16ytyi hyvin, joskaan ei kovin monipuolisesti. Monipuolisuuden
puute lahteissa ei ole haitaksi silla lahteet, joita kdytettiin olivat teknologioiden kehitta-

jien omilta kotisivuilta, joten luotettavuus niissa pitdis olla kohdallaan.

5.2 Kehitysideat

Koska sFlow’n ja OpenFlow’n on mahdollista keskustella toistensa kanssa ja vaikuttaa
reaaliaikaisesti tietoverkon liikenteeseen on loogista, etta tama opinnaytetyo oli hyva
aihio alkaa rakentamaan ymparistda, joka reagoi automaattisesti ja reaaliaikaisesti ver-
kossa tapahtumiin muutoksiin, kuten kapasiteetin loppumiseen tietysta linkista, virhei-

lyyn tai katkeamiseen.
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LIITTEET

Liite 1. DDoS-mitigaatioskripti

var fs = require("fs");
var http = require("'http’);

var keys = 'inputi-
findex,ethernetprotocol, macsource,macdestination,ipprotocol,ipsource,i
pdestination’;
var value = 'frames’;
var filter = 'source-
group=external&destinationgroup=internal&outputifindex!=discard’;
var thresholdValue = 100;
var metricName = 'ddos’;
// mininet mapping between sFlow ifIndex numbers and switch/port
names
var ifindexToPort = {};
var nameToPort = {};
var path = '/sys/devices/virtual/net/";
var devs = fs.readdirSync(path);
for(vari=0;i<devslength; i++) {
var dev = devs]i];
var parts = dev.match(/(.*)-(.*)/);
if(’parts) continue;
var ifindex = fs.readFileSync(path + dev + '/ifindex’);
var port = {"switch":parts[1],"port":dev};
ifindexToPort[parselnt(ifindex).toString()] = port;
nameToPort[dev] = port;
}
var fl = { hostname: 'localhost’, port: 8080 };
var groups = {'external:['0.0.0.0/0'],'internal":['10.0.0.2/32'[};
var rt = { hostname: 'localhost’, port: 8008 };
var flows = {'keys"keys, 'value':value, filter"filter};
var threshold = {'metric":metricName, 'value:thresholdValue};

function extend(destination, source) {
for (var property in source) {
if (source.hasOwnProperty(property)) {
destination[property| = source[property];

}
}

return destination;

}
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function jsonGet(target,path,callback) {
var options = extend({method:'GET ,path:path},target);
var req = http.request(options,function(resp) {
var chunks = [[;
resp.on('data’, function(chunk) { chunks.push(chunk); });
resp.on('end’, function() { callback(JSON.parse(chunks.join("'))); });
H;
req.end();
};

function jsonPut(target,path,value,callback) {
var options = extend({method:'PUT", headers:{'content-
type':'application/json'}
,path:path},target);
var req = http.request(options,function(resp) {
var chunks = [];
resp.on('data’, function(chunk) { chunks.push(chunk); });
resp.on(‘end’, function() { callback(chunks.join(")); });
b
req.write(JSON.stringify(value));
req.end();
}’.

function jsonPost(target,path,value,callback) {
var options = extend({method:'POST", headers:{'content-
type':'application/json'},"path":path},target);
var req = http.request(options,function(resp) {
var chunks = [|;
resp.on(‘data’, function(chunk) { chunks.push(chunk); });
resp.on(‘'end’, function() { callback(chunks.join(")); });
b
req.write(JSON.stringify(value));
req.end();

}

function lookupOpenFlowPort(agent,ifindex) {
return ifindexToPort[ifIndex];

}

function blockFlow(agent,dataSource,topKey) {
var parts = topKey.split(’,");
var port = lookupOpenFlowPort(agent,parts[0]);
if(’port || Iport.dpid) return;

var message = {"switch":port.dpid,
"name":"dos-1",
"ingress-port":port.portNumber.toString,
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"ether-type":parts[1],
"protocol":parts[4],
"src-ip":parts[5],
"dst-ip":parts[6],
"priority":"32767",

",

"active":"true"};

console.log("message="+ JSON.stringify(message));
jsonPost(fl,'/wm/staticflowentrypusher/json', message,
function(response) {
console.log("result="+ JSON.stringify(response));
s
}

function getTopFlows(event) {
jsonGet(rt,'/metric/’ + event.agent + '/’ + event.dataSource + "' +
event.metric + '/json’,
function(metrics) {
if(metrics && metrics.length == 1) {
var metric = metrics[0];
if(metric.metricValue > thresholdValue
&& metric.topKeys
&& metric.topKeys.length > 0) {
var topKey = metric.topKeys[0].key;
blockFlow(event.agent,event.dataSource,topKey);

function getEvents(id) {
jsonGet(rt,'/events/json?maxEvents=10&timeout=60&eventID="+ id,
function(events) {
var nextlD = id;
if(events.length > 0) {
nextID = events[0].eventID;
events.reverse();
for(vari=0;i<eventslength; i++) {
if(metricName == events[i].thresholdID) getTopFlows(events[i]);
}
}
getEvents(nextID);
}
)
}



// use port names to link dpid and port numbers from Floodlight
function getSwitches() {
jsonGet(fl,'/wm/core/controller/switches/json’,
function(switches) {
for(var i = 0; i < switches.length; i++) {
var sw = switches[i];
var ports = sw.ports;
for(varj = 0; j < ports.length; j++) {
var port = nameToPort[ports[j].name];
iffport) {
port.dpid = sw.dpid;
port.portNumber = ports[j].portNumber;
}
}
}
setGroup();
}
)i
}

function setGroup() {
jsonPut(rt,'/group/json’,
groups,
function() { setFlows(); }
)i
}

function setFlows() {
jsonPut(rt,'/flow/' + metricName + '/json’,
flows,
function() { setThreshold(); }
);
}

function setThreshold() {
jsonPut(rt,'/threshold/' + metricName + '/json’,
threshold,
function() { getEvents(-1); }
)i
}

function initialize() {
getSwitches();

}

initialize();
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