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Opinnaytetydn toimeksianto saatiin Turun kaupunginkirjastosta. Opinnaytetydn tavoitteena oli
tutkia Kirjaston tietoturvaosaamisen tasoa ja selvittdd mahdolliset kehitystarpeet tietoturvan
suhteen.

Tietoturvan tarkeys on nykypaivana erittdin suuri ja sitd suuremmalla syylla olisi hyva, etté
tietoturvan merkitys ymmarrettaisiin  jokapaivaisessa toiminnassa. Tietoturvan onnistunut
toteutuminen on viime kadessa kiinni organisaation tyontekijdéiden omasta toiminnasta.

Tybn teoriaosuudessa kerrotaan organisaation tietoturvasta, tietoturvauhista, hyvista
salasanakaytanndista sekd Turun kaupungin tietoturvallisuuden organisoinnista ja
hallintapolitiikasta. Lahtein& kaytettiin alan kirjallisuutta ja verkkolahteita.

Tyon empiriaosa koostuu tutkimuksesta, joka suoritettiin toteuttamalla verkkokysely koko
henkildkunnalle sekd haastattelukysely muutamalle kirjaston henkildkuntaan kuuluvalle
henkildlle.

Taman  opinnaytetydn  tutkimustuloksia voidaan  kayttdd apuna  suunniteltaessa
tietoturvakoulutusta Turun kaupunginkirjastossa tulevaisuudessa.

Jatkossa voidaan suunnitella toimenpiteet, toteutus ja seuranta tutkimuksessa esille tulleisiin
kehitystarpeisiin Turun kaupunginkirjaston tietoturvan suhteen.
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Information security is extremely important these days which is why it is vital that the importance
of information security is understood by an organisation’s employees when performing their
everyday activities. A successful information security system therefore depends on the
employees of the organisation.

This thesis was commissioned by Turku City Library. The aim of the thesis was to analyse the
level of the library's information security and to identify the possible development requirements
regarding information security.

The thesis’ theory section contains information on an organisation's information security,
information security threats, secure passwords, as well as how the information security and
management policy is handled by the City of Turku to which Turku City Library belongs. The
source texts include relevant literature and online resources.

The empirical section of the thesis contains information on the research, which was carried out
with an online survey administered to the entire Turku City Library staff and interview questions
to selected staff members.

The survey results of this thesis can be used when planning information security training in the
Turku City Library in future.

Future developments based on the results of this thesis could include planned actions,

implementation and follow up for the development requirements of information security in Turku
City Library.
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1 JOHDANTO

Tietoturvalla tarkoitetaan sek& sahkdisen tiedon etta ei-s&hkoisen tiedon turvaa-
mista. Sen merkitys on varsinkin tana paivana erittain suuri. Olisi tarke&, etta
kaikki kansalaiset ymmartaisivat tietoturvan tarkeyden jokapaivaisessa toimin-
nassaan. Organisaatioiden tyontekijat ovat avainasemassa tietoturvan toteutumi-

sen suhteen.

Opinnaytetyon toimeksianto saatiin tydharjoittelun yhteydessa. Tydn teoriaosuu-
dessa kerrotaan organisaation tietoturvasta, tietoturvaohjeista ja uhista, hyvista
salasanakaytanndista seka Turun kaupungin tietoturvallisuuden organisoinnista
ja hallintapolitiikasta. Lisaksi tydssa kerrotaan tietoturva-asiantuntija Petteri Jar-

visen tietoturvaa kasittelevasta luennosta Turun kaupunginkirjastossa.

Opinnaytetyon empiriaosa koostuu tutkimuksesta, jonka tarkoituksena on kartoit-
taa kirjaston henkilokunnan nykyinen tietoturvaosaamisen taso ja selvittéa mah-
dolliset kehitystarpeet tietoturvaan liittyen. Kysely toteutettiin kaksiosaisena: koko
henkilokunnalle suunnattu Webropol-kysely sekéa henkildkohtainen haastattelu

yhdeksalle valitulle kirjaston henkilékuntaan kuuluvalle henkilélle.

Kyselya suunniteltaessa pyrittiin mahdollisimman hyvin ottamaan huomioon koh-
deryhméa. Tavoitteena oli laatia selkeét ja helposti ymmarrettavat kysymykset.
Haastattelukysymykset olivat osittain samanlaiset kuin Webropol-kyselyssa,
mutta niit& oli vahemman ja niihin oli tarkoitus saada monipuolisemmat vastauk-

set.
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2 TIETOTURVALLISUUS

2.1 Organisaation tietoturva

Organisaation kehittymisen edellytyksen& on hyvin hoidettu tietoturva. Kaikkien
tyontekijoiden olisi hyva olla tietoisia kasitteleménsa tiedon merkityksesta orga-
nisaatiolle ja omasta roolistaan sen suhteen. Tunnettua on, ettd organisaation
tietoturva on juuri niin vahva kuin sen heikoin lenkki. Viestinta ja kouluttaminen
ovat tarkeassa asemassa, jotta tietoa kasitellaan sen vaatimalla tarkkuudella.
(Andreasson & Koivisto 2013, 12.)

Useissa organisaatioissa ollaan siirtymassé asiakaspalvelussa yha enenevéassa
maarin tieto- ja viestintatekniikkaa monipuolisesti kayttavaan itse- ja yhteispalve-
luun. Tasta syysta asiakirjojen sahkoisen kasittelyn suunnitteluprojektit ja erilaiset
verkkopalvelustrategiat ovat nyt juuri monissa organisaatioissa keskeisessa ase-

massa.

Yhteiskunnan kehittyminen on tehnyt mahdolliseksi sen, etta tietoa on voitu ke-
rata ehka turhankin paljon; tietojen paasy vaarin kasiin on myés mahdollista. Lop-
puvuodesta 2011 uutisoitiin 16 000 suomalaisen henkildtietojen vuotaneen verk-
koon. (Andreasson & Koivisto 2013, 13-14.) My6s julkishallintoon kohdistui tédssa
yhteydessa tietomurtoja. Tasta voidaan paatella kuinka tarkeaa on pitdd huolta
palvelujen tietoturvallisuudesta. Henkil6tiedot tulee suojata luvattomalta kaytolta

ja kasittelylta.

Jokin aika sitten tuli julkisuuteen tieto erittain suuresta tietovuodosta. Suomalai-
selle keskustelufoorumille julkaistiin lista, joka sisalsi noin puoli miljoonaa sahko-
postiosoitetta. (Andreasson & Koivisto 2013, 13-14.) Se oli saatu murtautumalla
yhteen tai useampaan Internetin palveluun. Lista sisalsi useiden yritysten ja kun-
tien tydsahkopostiosoitteita. Tama lisad organisaatioiden saamaa roskapostia;

tietoturva ei todennakoisesti kuitenkaan olisi vaarassa.

Suositeltavaa onkin, etta tydosahkopostiosoitteita ei kaytettaisi Internetin palve-

luissa. Erityisesti kannattaa valttdd verkkopalveluita, joiden avulla tarkastetaan
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onko omia tietoja vuodetuilla listoilla. Jotkut naistéa palveluista ovat huijausta. Nii-
den avulla ker&taan tietojensa tarkastajien palveluun antamat tiedot ja taman jal-
keen kyseiset sdhkdpostiosoitteet ovatkin vuodetuilla listoilla. (Andreasson &
Koivisto 2013, 13-14.)

Suomen lainsdadannéssa maarataan, etta tietoturva on pyrittdva hoitamaan asi-
anmukaisesti ja se kuuluu organisaatioiden paivittaiseen toimintaan (Andreasson
& Koivisto 2013, 29). Tiedot, palvelut, jarjestelmat ja tietoliikenne on suojattava
ja niihin kohdistuvat riskit on hallittava sek& normaali- etté poikkeusoloissa. Tie-
tojen luottamuksellisuus, eheys ja kaytettavyys turvataan laitteisto- ja ohjelmisto-
vikojen, luonnonmullistusten seka tahallisten, tuottamuksellisten tai tapaturmais-

ten tekojen aiheuttamilta uhilta ja vahingoilta.

Tietoturvallisuusty6n tavoitteena on suojata organisaatiolle tarkeiden tietojarjes-
telmien ja tietoverkkojen jatkuva toiminta, estaa tietojen ja tietojarjestelmien asia-
ton kaytto, tiedon tuhoutuminen tai muuttuminen seka minimoida aiheutuvat va-
hingot. Tietoturvallisuuteen pitda erityisesti kiinnittdd huomiota silloin kun ulkois-
tetaan tietojenkasittelya ja tietotekniikan yllapitoa sek& otetaan kayttdon uusia
toimintatapoja. (Andreasson & Koivisto 2013, 29.)

On arvioitu, etta Suomi olisi toimintakyvyton noin viidessa minuutissa merkittavan
kyberuhan toteutuessa (Manninen 2015, 21). Padesikunnan johtamisjarjestelma-
osaston kyberpuolustussektorin johtajan Catharina Candolinin mukaan se lienee
kuitenkin liioittelua. Suomella on varautumissuunnitelmat, joiden avulla jarjestel-
mat saataisiin taas toimimaan. Maan johto kykenisi paatoksentekoon ja kansalai-
setkin tulisivat toimeen jonkun aikaa ilman suuria vahinkoja, toteaa Candolin.
(Manninen 2015, 21.)

2.2 Riskien arviointi ja hallinta

Organisaatioissa on tarkedd huolehtia siitd, etté tietoturvariskeja arvioidaan

saannénmukaisesti osana organisaation muuta riskienhallintaa. Tietoriskeja ar-
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vioidaan suhteessa lainsaadantoon, toimintaymparistoon ja kustannukset huomi-
oon ottaen. Tietoturvariskeja arvioidaan organisaation perustehtavan ja asetettu-

jen strategioiden ja tavoitteiden mukaan. (Andreasson & Koivisto 2013, 39.)

Resurssien vahyys usein hankaloittaa tietoturvan toteuttamista. Valitettavasti tie-
toturvatyd tehddan organisaatioissa usein muun tyon ohessa, joten kukaan ei
huolehdi siitd kokopaivéisesti. Tietoturvan toteutumiseen olisi hyva tallaisessa ti-
lanteessa osoittaa riittavat resurssit johdon toimesta. Suuremmissa organisaa-
tioissa on yleensa tietoturvapaallikko tai -vastaava, mutta hdnen voi olla vaikea
saada organisaation muu henkildstdé noudattamaan tietoturvaohjeistusta. Usein
kannattaa nimeta organisaation muista osista yhteyshenkil6t, jotka hoitavat oman
toimensa ohella tietoturva-asioita. Voidaan myos hyddyntaa esim. riskienhallin-
nan organisaatiota, johon eri yksikoille on jo valmiiksi nimetty yhteyshenkil6t. Or-
ganisaatiolla pitaisi olla myds siséinen tietoturvaraportointikaytantd. (Andreasson
& Koivisto 2013, 45.)

2.3 Tietoturvauhat

Verizon Data Breach Report 2014-raportin mukaan yksi suosituimmista tietomur-
tokohteista ovat tietokannat. Tama johtuu siitd, ettd ne ovat organisaatioissa
avainasemassa. Tietokannat sisaltavat asiakastietoja ja muuta luottamuksellista

aineistoa. (Imperva 2014.)

Herda kysymys miksi tietokannat ovat niin vahingoille alttiita? Todennakéinen syy
lienee se, ettd organisaatioissa ei panosteta tarpeeksi tietokantojen suojelemi-

seen tietoturvauhilta.

Silloin kun krakkerit ja muut tietoturvarikolliset paasevéat kasiksi arkaluonteisiin
tietoihin seuraa siité kohteille nopeasti taloudellisia menetyksia, vahinkoa ja hait-
taa liiketoiminnalle. Vahaisia eivat ole myoskaan naista rikoksista aiheutuvat ima-
gonmenetykset kyseisille organisaatioille. Positiivista kuitenkin on se, etta Online
Trust Alliancen mukaan vuonna 2013 yli 97 % tietomurroista olisi voitu estaa pa-
nostamalla sisaiseen valvontaan ja toteuttamalla hyvid kaytantdja seka noudat-

tamalla yksinkertaisia ohjeita. (Imperva 2014.)
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Lahes vaarattomia sahkodpostihuijauksia ovat ketjukirjeet, joissa pyydetaan levit-
tamaan sahkopostiviestia omille tuttaville. Ikavimpia ovat tuntemattomilta tulevat
viestit joissa huijataan lahettamaan rahaa mm. ulkomaille. (Jarvinen 2006, 52-
53.)

Maalaisjarjen kayttd voi auttaa tunnistamaan epaluotettavan palvelun tai epailyt-
tavan verkkokaupan. Yleensa onkin niin, etta jos jokin kuulostaa liian hyvéalta ol-
lakseen totta, se ei olekaan totta. Internet on luonut mahdollisuuden uuteen, edul-
liseen toimintamalliin. Talla tavoin hintatasoa on saatu madallutettua. Tasta huo-
limatta ero normaaliin kauppaan ei voi olla merkittavan suuri. Jos sivusto lupaa
tuotteita tai palveluita erittéain halvalla yleiseen hintatasoon néhden, on syyta

epailla sivuston luotettavuutta. (Jarvinen 2006, 53-54.)

Luotettavalla nettipalvelulla tulee aina olla fyysinen katuosoite. Epailykset heraa-
vat jos sivustolta I6ytyy ainoastaan sdhkdpostiosoite ja puhelinnumero. Huomioi-
tavaa on, etta sivustolla oleva osoitetietokin saattaa olla keksitty ja osoitteen tar-

kastaminen esim. ulkomailta on haastavaa.

Verkkosivuston ulkoasusta on vaikea paatella palvelun luotettavuutta. Kuitenkin
sivuston kieliasu on sidoksissa sen luotettavuuden kanssa. Aidon palvelun sivus-
tolla ei ole kirjoitusvirheitd. Varovaisuutta aiheuttaa se, jos suomenkielisella si-
vustolla on paljon kielivirheita. Tama ei valttamatta merkitse huijausta, vaan ker-

too siita, ettd on kaytetty koneellista kddnnosta. (Jarvinen 2006, 55.)

2.4 CIA-malli

Tietoturvan paaperiaatteet ovat luottamuksellisuus (Confidentiality), eheys (In-
tegrity) ja saatavuus (Availability). Nama kolme edella mainittua periaatetta muo-

dostavat yhdessa tietoturvan toteutumisen tukipilarit.
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2.4.1 Luottamuksellisuus

Salassa pidettavat tai luokitellut tiedot voivat saada kayttoonsa vain sellaiset hen-
kilot, joilla on tiedonsaanti- ja kayttdoikeudet niihin. Luottamuksellisuus toteute-
taan yleensa kayttboikeuksien hallinnalla. Talloin kayttajalle annetaan organisaa-
tion kaytossa oleviin jarjestelmiin tyotehtavien vaatimat oikeudet. Tyopaikalta
kayttoon saatujen kayttajatunnusten ja salasanojen kanssa pitd& noudattaa eri-
tyista huolellisuutta - mikali ne joutuvat rikollisten haltuun, voidaan niiden avulla

aiheuttaa esim. tietovuoto ja sita kautta mittavat vahingot.

Jos rikollinen saa haltuunsa sahképostiosoitteen, hanella on paasy kaikkiin niihin
tietoihin, joita siind sahkopostiosoitteessa on kasitelty. Han voi nahda, mita netti-
palveluja on kaytetty, joten han voi helposti vaihtaa naiden palveluiden salasanat
"Unohtunut salasana" -toiminnolla ja saada nain palvelut omaan kaytt66nsa. Net-
tikauppa-asioinnissa kannattaa huomioida, ettd mikali rikollinen saa tunnukset
sinnekin haltuunsa, niin han voi selvittdd helposti esim. luottokorttien tietoja ja

tehd& ostoksia niita kayttaen.

Varmuuskopioiden ottaminen on olennaisen tarkeaa silloin, kun kyseessé on kriit-
tiset tietojarjestelmat. Talloin pystytddn sailyttdmaan tietojen eheys ja palautta-

maan hallitsemattomasti muuttuneet tiedot. (Rousku 2014, 47-48.)

Tiedot voidaan luokitella eri ryhmiin sen mukaan mink&asteista vahinkoa
organisaatioille aiheutuisi tietojen jouduttua vaariin kasiin. Toimenpiteiden
tiukkuus maaraytyy sen mukaan mihin kategoriaan kyseessa olevat tiedot

kuuluvat.

Normaalikaytantd luottamuksellisuuden varmistamiseksi on kayttajatunnuksien
ja salasanojen kayttd. Kahdennetusta tunnistautumisesta on tulossa normi.
Liséksi tunnistautumiseen voidaan kayttdd muun muassa biometrista
todentamista ja henkilokohtaisia tunnistekortteja. Luottamuksellisuutta voidaan
myds parantaa minimoimalla tiedonsiirtokerrat ja ne paikat, joissa tiedot nakyvat.
(What is techtarget 2014.)
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2.4.2 Eheys

Eheydella tarkoitetaan tietojen tarkkuuden, johdonmukaisuuden ja luettavuuden
sailymista. Data ei saa muuttua tietojen siirron aikana. Myos tietoihin kohdistuvat
luvattomat muutokset on estettava. Lisaksi pitdd pystya estamaan ei-inhimillisten
tapahtumien, kuten sahkémagneettisten hairididen tai palvelimien kaatumisien

aiheuttamat muutokset tietojen eheyteen. (What is techtarget 2014.)

Yhteiskunnassa esimerkiksi henkil6- ja vaestottiedot, kansalaisten terveydenhoi-
toon liittyvat tiedot, julkishallinnon johtamisessa tarvittavat jarjestelmat, pankkijar-
jestelmat, verotus, maanomistus- ja kiinteistotiedot, seka vakuutustiedot ovat sel-
laisia jarjestelmia ja tietoja, joiden taytyy pysya muuttumattomina ja jotka pitaa

kaikissa olosuhteissa pystya palauttamaan. (Rousku 2014, 49.)

2.4.3 Saatavuus

Tiedon saatavuus on sitd, etta tietojen taytyy olla saatavilla kayttajille palvelussa
tai jarjestelmassa maaritetyn vasteajan sisalla. Yhteiskunnan digitalisoitumisen
vuoksi tietojen ja palvelun pitdé olla kaytettavissa jatkuvasti. Palvelut yritetaan
pitdd toiminnassa nykydan sadan prosentin vasteajalla pakollisia huoltokatkoja

lukuun ottamatta.

Nykyaan palvelunestohyotkkaykset ovat yleistyneet myds Suomessa. Palvelun
tarjoajat eivat ole tarpeeksi investoineet tallaisten hydkkaysten torjuntaan, koska
sellaiselle ei aikaisemmin ole ollut tarvetta ja siitd koituisi lisdkustannuksia asiak-
kaille. (Rousku 2014, 50-51.)

2.5 Hyvat salasanakaytannot

On tarkedé, etta eri palveluissa kaytetaan eri salasanoja. Tasta johtuen salasa-
nojen méaara kasvaa jatkuvasti. Niiden ulkoa muistaminen voi olla hankalaa, joten

on jarkevaa esim. kirjoittaa ne paperille ylos tai tallentaa puhelimeen. Muistiin
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merkityt salasanat eivat saa olla selkokielisia siksi ettei niita pystyttaisi yhdista-

maan palveluihin, joissa niitd kaytetaan. Huonosta salasanasta saa hyvan kor-

vaamalla kirjaimia numeroilla ja erikoismerkeilla. Tutkimuksien mukaan maail-

man yleisimpia salasanoja ovat 123456 seka password. (Rousku 2014, 179-181.)

Salasanojen laatimiseen on useita eri ohjeita joiden tarkoituksena on pyrkia es-

tamaan salasanan murtaminen teknisin keinoin. Seuraavassa luettelossa on hy-

vid ohjeita salasanojen muodostamiseen:

Salasanassa on hyva kayttaa seka isoja etta pienia kirjaimia, numeroita
ja erikoismerkkeja, koska tallaisen salasanan murtaminen kestaa kauem-
min.

Salasanan minimipituus tulisi olla vahintddn 12 merkkia, koska mita pi-
tempi salasana on sen kauemmin sen laskennallinen murtaminen kestaa.
Salasana on hyva vaihtaa aika ajoin esim. kolmen kuukauden vélein,
koska jos salasana paatyy vaariin kasiin, niin sen sdanndéllinen vaihtumi-
nen estaa vaarinkayton jatkumisen. Jos lisataan salasanan minimipituutta
esim. 15-18 merkkiin, niin voidaan samalla pidentdé& salasanan vaihtova-
lia 6-9 kuukauteen. (Rousku 2014, 179-181.)

Kayttajatili lukkiutuu maaratyksi ajaksi, kun on syottanyt salasanan vaarin
tarpeeksi monta kertaa. Tdméa vaikeuttaa kayttajatunnuksen murtamista,
koska salasanan syo6ttoa ei siten voi yrittéa rajattomasti.

Salasanan ei pida rakentua mink&an kielisestd ymmarrettavasta sanasta,
koska se helpottaa salasanan murtamista. Pelkk& erikoismerkkien kaytto

salasanan alussa tai lopussa ei auta. (Rousku 2014, 179-181.)
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3 TURUN KAUPUNGIN TIETOTURVALLISUUS

3.1 Tietoturvallisuuden organisoiminen

Turun kaupunginjohtaja vastaa kaupungin tietoturvasta ja sen kehittamisesta.
Kaupungin riskienhallintapaallikon toimenkuvaan kuuluu tietoturvavastaavan teh-
tavat. Hallintokunnissa ja kaupungin organisaatioissa vastuu tietoturvasta on vi-
rastopaallikolla tai vastaavalla. Tietoturvavastaava hallinnoi tietoturvaan liittyvia
tehtavia ja delegoi kaytannon toimia muille, esim. tietoturvakoulutuksen jarjesta-
minen, teknisen tietoturvan toteuttaminen ja kulunvalvonta. Lisdksi han valvoo,

ettd edella mainitut tehtavat tehdaan.

Esimiehien vastuulla on, ettéd hdnen alaisensa ovat selvilla tietoturvan saannoista
ja vaatimuksista sekd myds noudattavat niitd. Esimiehen vastuulla on perehdyt-
téda uudet tyontekijat ja sijaiset yksikon tietoturvaperiaatteisiin. Henkilostélla on
vastuu tietoturvan toteutuksesta omalta osaltaan. Henkildston taytyy valittomasti
kertoa havaituista rikkomuksista seka tietoturvallisuuteen liittyvista aukoista esi-

miehelleen.

Kaupungin hallintokunnilla ja eri kaupungin organisaatioilla on tietoturvaryhma.
Ryhman puheenjohtajana toimii organisaation tietoturvavastaava. Ryhman tar-
keimpia tehtavia ovat riskianalyysin toteuttaminen, tietoturvallisuuden kehittdmis-

suunnitelman suunnittelu ja seuranta seka auditoinnista huolehtiminen.

Kaupungin IT-toiminnan tietoturvaosaaminen on kaikkien hallintokuntien kaytet-
tavissa. IT-toiminta toteuttaa tietoturvaa koskevia asiantuntija- ja konsultointipal-
veluja. Koulutusta tietoturva-asioista toteutetaan yhteistydossa henkiléstokoulu-

tuksesta vastaavien kanssa. (Turun kaupunki 2008.)

3.2 Tietoturvallisuuden hallintapolitiikka

Tietoturvatydssa tarkeinta ovat asenteet, toisin sanoen henkilostoé on sisaistanyt

tietoturvan merkityksen ja on my6s hyvin motivoitunut noudattamaan tietoturvaan
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liittyvid méaarayksia ja ohjeita. Hyva keino tietoturvatietoisuuden lisddmiseen on

sadannonmukainen tietoturvakoulutus.

Turun kaupunki noudattaa tietoturvallisuuden hallintajarjestelmassééan ISO/EIC
27001-standardia. Tietoturvallisuuden hallintajarjestelmaan kuuluu riskianalyysi,
jota paivitetddn saannollisesti. Tietoturvallisuuden riskianalyysi voi olla laajem-

man riskianalyysin osa.

Tietoturva-asiat tulee ottaa huomioon henkildston tyohoénotossa ja koulutuk-
sessa. Perustason tietoturvallisuuskoulutus tarjotaan uusille tyontekijoille. Pyri-
taan siihen, etta jokainen tyontekija voisi osallistua tietoturvakoulutukseen saan-

nollisesti. (Turun kaupunki 2011.)
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4 TIETOTURVA-ASIANTUNTIJA PETTERI JARVISEN
LUENTO TURUN KAUPUNGIN KIRJASTOSSA

4.1 Tietoturvan merkitys ja kaytannon ohjeita

Tietoturva-asiantuntija Petteri Jarvinen kavi luennoimassa Turvassa kirjastossa -
nimisessa tilaisuudessa 10.12.2014. Jarvisen mukaan tietoturva on osa jokaisen
arkipaivaa. Joudumme tekemisiin sen kanssa tyéssamme, kotona seka harras-
tuksissa. Jarvinen heratteli keskustelua siitd, mihin tallennetut tiedot menevat ja
kuka ndkee nama tiedot. Hanen mukaansa rutiinit tuovat turvallisuutta tietoturva-

asioissa, esimerkiksi siten, ettd noudatetaan asetettuja saantoja.

Héanen mielestaan on hyva varautua odottamattomiin tilanteisiin. Jarvinen toteaa,
ettd ei kannata hyvaksya valintaa jos ei ymmarra mihin pyydetaan suostumusta.
Liséksi han neuvoi, etta ei ole hyva avata tuntemattomia liitteita ja linkkeja, jattaa
papereita tydpoydalle eikd kayttda toisen tunnusta luvatta. Mydskaan ei ole hyva
antaa lasten pelata ja surffata tydkoneella. Han lisaksi muistuttaa vélitallennuk-
sien tarkeydesta. Hanen mukaansa vieras kone ei voi olla taysin turvallinen ja

kehottaa varomaan vieraita USB-muistitikkuja.

4.2 Nettikayttaytyminen

Jarvisen mukaan kannattaa noudattaa varovaisuutta netissa ja miettia tarkoin en-
nen kuin toimii. Esimerkiksi Facebookissa on syyta suhtautua varauksella outoi-
hin kaveripyynt6ihin. Han muistutti myds salasanojen tarkeydesta ja jakoi perus-
tason neuvoja salasanoihin liittyen; muun muassa salasana olisi vaihdettava
usein, sita ei ole hyva kirjoittaa muistiin, eri palveluihin eri salasanat ja salasanan
olisi hyva olla pitk&a ja mutkikas. Han totesi myos, ettd kaksiosainen todennus on

suositeltavaa.
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Hanen mukaansa olisi hyva peittdd koneen web-kamera silloin kun sita ei kayta,
koska sen valityksella voidaan suorittaa urkintaa. Han kertoi, ettd tietojenkalas-
telu on nykyaan erittain yleista. Pankkitunnuksia voidaan yrittda urkkia ja huijaus-
viestien avulla voidaan kiristaa viestinsaajaa. Jarvisen mukaan avoin WLAN-yh-
teys pitaa sisallaan aina riskin. Salaamaton liikenne on kaikkien nahtéavissa. Tie-
toliikenne on mahdollista kaapata valepalvelimelle, mutta salasanalla suojattu si-

salté pysyy turvassa.

4.3 Mobiililaitteet

Lisaksi han puhui taméan paivan mobiililaitteista. Laite tietdd kaikki kayttajan sa-
laisuudet ja tiedot tallentuvat myos pilveen. Mobiililaitteissa ei ole juurikaan hait-
taohjelmia, esimerkiksi IPad on erittain turvallinen. Mobiililaitteen katoaminen on
suurempi riski kuin sen tietoturva. Jarvinen suosittelee kayttamaan pilvipalveluita

ja mobiililaitteisiin saatavilla olevia paikannuspalveluja.

4.4 Johtopaatokset

Luennon anti oli perustason tietoturvainfoa, jonka asiasisalto oli jo useimmille en-
nestaan tuttua. Luennon sanoma oli se, etta maalaisjarjen kayttd on suositeltavaa

tietoturva-asioissa.
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5 KYSELY JA HAASTATTELUT

Kysely toteutettiin kaksiosaisena: koko henkilokunnalle suunnattu Webropol-ky-
sely seka henkilokohtainen haastattelu yhdeksalle valitulle kirjaston henkilokun-
taan kuuluvalle henkil6lle. Haastatteluun valittiin henkil6itd, joiden tyétehtaviin tie-

toturva-asiat olennaisesti liittyvat.

Kysely laadittiin kayttaen Webropol-kysely- ja analysointisovellusta. Sovellus ol
helppokayttdinen ja antoi selkeat tutkimustulokset, joista johtopaatdsten tekemi-

nen oli vaivatonta.

Tutkimus suoritettiin joulukuussa ja vastausaikaa oli parisen viikkoa. Tutkimuk-
sen toteutuksen aikana osa kirjaston henkilokunnasta oli lomalla, mika vaikutti

vahentavasti vastaajien maaraan.

Kyselya suunniteltaessa pyrittiin mahdollisimman hyvin ottamaan huomioon koh-
deryhmda. Tavoitteena oli laatia selkeéat ja helposti ymmarrettavat kysymykset.
Kysymyksia suunniteltaessa pidettiin mielessé ohje hyvan Webropol-kyselyn te-

kemiseen:

¢ ei liian monia vastausvaihtoehtoja
o ei paallekkaisia vastausvaihtoehtoja

¢ yhdessa kysymyksessa kysytaan vain yhta asiaa

Kysymysten maara haluttiin pitdd mahdollisimman pienena, jottei kyselyyn vas-
taaminen veisi kohtuuttomasti aikaa. Kyselyyn pystyi vastaamaan 5-10 minuu-
tissa. Kysely sisélsi monivalintakysymyksia seka kysymyksia, joihin oli yksinker-
taiset vastausvaihtoehdot "Kylla” tai "Ei”. Kyselyssa tiedusteltiin my6s henkildkun-
nan omia ideoita kirjaston tietoturvallisuuden parantamiseksi. Kyselyn lopussa
tiedusteltiin vastaajien ajatuksia Petteri Jarvisen tietoturvaluennosta seka annet-

tiin mahdollisuus antaa vapaata palautetta.

Haastattelukysymykset olivat osittain samanlaiset kuin Webropol-kyselyssa,
mutta niit& oli vdhemman ja niihin oli tarkoitus saada monipuolisemmat vastauk-

set. Kysymykset jaettiin haastateltaville hyvissa ajoin etukateen siksi, etta heilla
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oli mahdollisuus miettia omia vastauksiaan rauhassa. Haastattelujen aikataulu
suunniteltiin siten, etta yhdelle haastattelulle varattiin aikaa puoli tuntia. Haastat-
telukysymyksilla pyrittiin selvittamaan haastateltujen mielipide siitd, minkalainen
on tietoturvan taso Turun kaupunginkirjastossa. Liséksi tavoitteena oli saada hei-

dan parannusehdotuksiaan kirjaston tietoturvaan liittyen.

5.1 Kysely

Kyselyyn vastasi 46 henkil6a. Joihinkin kysymyksiin olivat muutamat jattaneet

vastaamatta.

Kysymys 1: "Mink&lainen on mielestasi tamanhetkinen tietoturvaosaamisesi?”

Vastausvaihtoehtoina olivat: "Erinomainen”, "Hyva”, "Keskinkertainen”, "Vahai-

nen” vai "Heikko”.

Minkdlainen on mielestasi timanhetkinen
tietoturvaosaamisesi?

Erinomainen  J 2%
Hyva ) 31%
Keskinkertainen J 65%
Vahdinen 0%

Heikko T 2%

0% 10% 20% 30% 40% 50% 60% 70%

Kuva 1. Tietoturvaosaamisen taso.

Suurin osa vastaajista eli 65 % luokittelee tietoturvaosaamisensa keskinker-
taiseksi. Kuitenkin 30 % vastaajista piti tietoturvaosaamistaan hyvana. Ainoas-
taan 2 % vastaajista piti tietoturvaosaamistaan joko heikkona tai erinomaisena.
Tulosten perusteella voidaan paéatella, etta henkilokunnan tietoturvaosaaminen

on heidan mielestaan tyydyttavalla tasolla, tosin parantamisenkin varaa on.
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Kysymys 2: Kuinka tarkeana pidat tietoturvaa tyossasi?”

Vastausvaihtoehtoina olivat: "Hyvin tarkeana”, "Tarkeana”, "En osaa sanoa”, "Va-

hemman tarkeana” vai "Ei ollenkaan tarkeana”.

Kuinka tarkedna pidat tietoturvaa tyossasi?

Hyvin tarkeans J 35%
Tarkedna J 61%
En osaa sanoa | 2%
Vahemman tarkeana I 2%
Eiollenkaan tarkedand 0%

0% 10% 20% 30% 40% 50% 60% 70%

Kuva 2. Tietoturvan tarkeys.

Suurin osa vastaajista eli 61 % pitaa tietoturvaa tarkeana tyossaan. Merkille pan-
tavaa on, etté niinkin paljon kuin 35 % pitaa tietoturvaa hyvin tarkeana tydssaan.
Ainoastaan 2 % vastaajista piti tietoturvaa vahemman tarkeana tai valitsi vaihto-
ehdon "En osaa sanoa”. Tulosten perusteella voidaan paatella, ettéa henkilokunta

ymmartad omasta mielestdan hyvin tietoturvan tarkeyden tyéssaan.

Kysymys 3: "Onko sinulla ideoita tietoturvallisuuden parantamiseksi Kkirjas-

tossa?”

Tassa kysymyksesséa ei ollut valmiita vastausvaihtoehtoja, vaan jokainen sai

mahdollisuuden kertoa omia ideoitaan tietoturvan parantamiseksi.

Vastaajat peraankuuluttavat informaation lisdamista ja henkilokunta kokee, ettei
informaation levittamiselle ole sopivia kanavia. Lisda tietoturvakoulutusta kaiva-
taan. Pidettiin ristiriitaisena sita, ettd maaratyt tietojarjestelmat vaativat salasanan

vaihtoa verrattain usein, mutta kehotusta Outlookin salasanan vaihtoon ei tule.
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Kommenttina kerrotaan, etta salasanan sailytys nappaimiston alla ei ole suota-
vaa. Samoin yhteistunnukset eivat ole tietoturvan nakékulmasta suositeltavia. Ol-
tiin myds sitéa mielta, ettd koneissa olisi hyva olla aikakatkaisu esim. jos sosiaali-
sesta mediasta uloskirjautuminen on jostain syystd unohtunut. Monista vastaa-

jista olisi tarkeé&a, etta salasanat vaihdettaisiin useammin.

Esitettiin toivomus siitd, etta verkkokirjastoa ja sen hakumahdollisuuksia paran-
nettaisiin siten, etta sita olisi mahdollisuus kayttdad paremmin tiedonhakuun asi-
akkaiden kanssa. Tama siksi, ettd hakuun ei tarvitsisi kayttaa tassa yhteydessa
Aurora-jarjestelmaa, jossa asiakkaiden henkilétiedot saattavat tulla nékyviin nay-

télle ulkopuolisten nahtaviksi.

Kysymys 4: "Mit4 sana tietoturva tuo sinulle mieleen? Useamman vaihtoehdon

valitseminen on myds mahdollista.”

Vastausvaihtoehtoina olivat: "Vaikeita tietokoneasioita”, "Ei kosketa minua”, "Tie-

tomurrot ja kyber-rikokset”, "Tietokoneen suojaus (virustorjuntaohjelma, palo-

muuri ym.)”, "Asiakirjojen luokittelu (salassa pidettavat jne.)” vai "Muu”.

Mita sana tietoturva tuo sinulle mieleen?
Useamman vaihtoehdon valitseminen on
myos mahdollista.

Vaikeita tietokoneasioita ) 13%
"Ei kosketa minua" 71 2%
Tietomurrot ja kyber-rikokset ) 63%
Tietokoneen suojaus ) 94%
Asiakirjojen luokittelu 1 37%
Muu 1 9%

0% 20% 40% 60% 80% 100%

Kuva 3. Mielikuvat tietoturvasta.

Suurin osa vastaajista on sitd mieltd, ettd tietoturva tarkoittaa tietokoneen suo-
jaamista, tietomurtoja ja kyberrikoksia. My6s asiakirjojen luokittelun ymmarretaan
olevan tietoturvan kannalta tarke&a. Positiivista on, ettd vain muutama vastaajista

oli sitd mielta, ettd tietoturva tarkoittaa vaikeita tietokoneasioita tai tietoturva ei
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kuulu heidéan tybnkuvaansa. Joidenkin mieleen tietoturva tuo seuraavat asiat:
henkilotietoturva, salasanat, henkilotietosuoja, kaikki mitad ei haluta jakaa koko

maailmalle ja henkilGtietojen kasittely.
Kysymys 5: "Onko kirjaston tietoturvataso mielestési tarpeeksi korkea?”

Vastausvaihtoehtoina olivat: "Kylla” ja "Ei”.

Onko kirjaston tietoturvataso mielestasi
tarpeeksi korkea?

Kylla

Kuva 4. Tietoturvatason korkeus.

Suurin osa vastaajista eli 72 % oli sitéd mielta, ettd kirjaston tietoturvataso on riit-
tavan korkea. Vastaajista 28 % oli sitéd mieltd, etta tietoturvassa on parantamisen
varaa. Tasta voidaan paatella, etta kirjaston tietoturva on vastaajien mielesta tyy-

dyttavalla tasolla, mutta parannettavaakin 16ytyy.
Kysymys 6: "Tiedéatké kuka vastaa kirjaston tietoturva-asioista?”

Vastausvaihtoehtoina olivat: "Kylla” ja "Ei”.
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Tiedatko kuka vastaa kirjaston tietoturva-
asioista?

Kylla

M Ei

Kuva 5. Tietoturvavastaava.

Suurin osa vastaajista eli 72 % ei tiennyt kuka vastaa kirjaston tietoturva-asioista.
Vain 28 % vastasi tietdvansa. Tamé osoittaa, ettd henkilokunnalle olisi syyta in-

formoida paremmin siita kuka vastaa kirjaston tietoturva-asioista.

Kysymys 7: "Onko kirjastossa jarjestetty aikaisemmin koulutusta tietoturva-asi-

oista?”

Vastausvaihtoehtoina olivat: "Kylla” ja "Ei”.

Onko kirjastossa jarjestetty aikaisemmin
koulutusta tietoturva-asioista?

Kylla

M Ei

Kuva 6. Tietoturvakoulutukset.

Vahan yli puolet vastaajista kertoi, etté tietoturvakoulutuksia on kirjastossa aikai-
semmin jarjestetty. Kuitenkin koska vastaajista l1ahes 48 % vastasi "Ei” nayttaa
silta, etta kaikki eivat valttamatta ole paésseet osallistumaan naihin koulutuksiin.
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Kysymys 8: "Mitkéd seuraavista mahdollisista riskeisté voisivat toteutuessaan ai-
heuttaa merkittavaa vahinkoa kirjastossa? Useamman vaihtoehdon valitseminen

on myds mahdollista.”

Vastausvaihtoehtona olivat: "Tietojen menetys”, "Tietomurto”, "Tydntekijdiden tie-

tovuodot”, "Fyysiset vahinkotapaukset (vesivahinko, tulipalo, murto yms.)”, "Tie-

tovalineiden haviaminen” vai "Muu”.

Mitka seuraavista mahdollisista riskeista
voisivat toteutuessaan aiheuttaa
merkittavaa vahinkoa kirjastossa?

Useamman vaihtoehdon valitseminen on

myos mahdollista.

Tietojen menetys i ) 87%

Tietomurto ) 87%
Tyontekijoiden tietovuodot i ) 61%
Fyysiset vahinkotapaukset i ) 61%

Tietovalineiden haviaminen i J 54%

Muu 7 2%
0% 20% 40% 60% 80% 100%

Kuva 7. Mahdolliset toteutuvat riskit.

Suurimpina riskeinéd vastaajat pitivat tietojen menetysta ja tietomurtoja. Aika mer-
kittavina riskeina pidettiin myds tyontekijoiden tietovuotoja, fyysisia vahinkota-
pauksia ja tietovalineiden haviamistéa. Lisaksi on mahdollista, ettd henkilokunnan

osaamattomuus tietoturvan suhteen voi vaarantaa tietoturvan toteutumista.
Kysymys 9: "Oletko tutustunut kirjaston tietoturvaohjeisiin?”

Vastausvaihtoehtoina olivat: "Kylla” ja "Ei”.
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Oletko tutustunut kirjaston tietoturvaohjeisiin?

m Kylla

W Ei

Kuva 8. Tietoturvaohjeet.

63 % vastaajista kertoi tutustuneensa kirjaston tietoturvaohijeisiin, kun taas 37 %
vastaajista kertoi, ettei ole tutustunut niihin. Olisi suositeltavaa, etta kaikki tyon-

tekijat tutustuisivat kirjaston tietoturvaohijeisiin.
Kysymys 10: "Tiedostatko mitkd ovat omat tietoturvavastuusi?”

Vastausvaihtoehtoina olivat: "Kylla” ja "Ei”.

Tiedostatko mitka ovat omat
tietoturvavastuusi?

= Kylla

W Ei

Kuva 9. Tietoturvavastuut.

Suurin osa vastaajista eli 89 % tiedostaa omat tietoturvavastuunsa. 11 % ei tunne
omia tietoturvavastuitaan. Olisi hyva, ettéa kaikki tyontekijat ymmartaisivat oman

tietoturvavastuunsa.
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Kysymys 11: "Poistuessasi tydpisteeltdsi muistatko lukita tybasemasi?”

Vastausvaihtoehtoina olivat: "Kylla” ja "Ei”.

Poistuessasi tyopisteeltasi muistatko lukita
ty6asemasi?

Kylla

Kuva 10. Tydaseman lukitseminen.

74 % vastaajista on muistanut lukita tydasemansa tyopisteeltddn poistuessaan,
kun taas 26 % vastaajista ei ole nain muistanut toimia. Olisi hyva, etta tydasemat

aina lukittaisiin silloin kun poistutaan tyopisteelta.

Kysymys 12: "Jatatké luottamuksellisia asiakirjoja tybpdydéllesi muiden néhtéa-

vaksi?”

Vastausvaihtoehtoina olivat: "Kylla” ja "Ei”.
Jatatko luottamuksellisia asiakirjoja

tyopoydallesi muiden ndhtdvaksi?

Kyl

W Ei

Kuva 11. Luottamukselliset asiakirjat.
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Suuri osa vastaajista eli 87 % Kkiisti jattaneensé asiakirjoja lojumaan tyopoydal-
leen mik& on hyva asia, mutta kuitenkin 13 % myonsi jattdneensa niita tyopoy-
dalleen. Olisi hyva, ettei kukaan jattaisi luottamuksellisia asiakirjoja muiden nah-

taville.

Kysymys 13: "Onko kirjastossa mahdollista séilyttda luottamuksellisia tietoja tur-

vallisesti esim. lukon takana?”

Vastausvaihtoehtoina olivat: "Kylla” ja "Ei”.

Onko kirjastossa mahdollista sdilyttaa
luottamuksellisia tietoja turvallisesti esim. lukon
takana?

E Kyl
\ /

Kuva 12. Luottamuksellisten tietojen sailytys lukon takana.

Suurin osa vastaajista eli 80 % ovat tietoisia, ettd kirjastossa on mahdollisuus
tehda nain, mutta muiden vastaajien mielesta se ei ole mahdollista. Tulisi miettia
miten kaikille voitaisiin luoda mahdollisuus sailyttaa luottamukselliset tiedot luk-

kojen takana.

Kysymys 14: "Soveltuuko USB-muistitikku mielestéasi luottamuksellisten tietojen

sdilytykseen?”

Vastausvaihtoehtoina olivat: "Kylla” ja "Ei”.

TURUN AMK:N OPINNAYTETYO | Samuel Héd



28

Soveltuuko USB-muistitikku mielestasi
luottamuksellisten tietojen sailytykseen?

Kylla

W Ei

Kuva 13. Luottamuksellisten tietojen sailytys muistitikulla.

Enemmisto vastaajista eli 71 % ei pitdnyt muistitikkua soveltuvana luottamuksel-
listen tietojen sailytykseen, kun taas 29 % mielesta muistitikku soveltui téllaiseen
tarkoitukseen. Pitéisi lisata tietoisuutta siita, ettd muistitikku ei padasiassa sovellu

luottamuksellisten tietojen sailytykseen.

Kysymys 15: "Saako vieraasta sdhképostiosoitteesta saatuja liitteita ja linkkeja

avata mielestasi huoletta?”

Vastausvaihtoehtoina olivat: "Kylla” ja "Ei”.

Saako vieraasta sahkopostiosoitteesta saatuja
liitteitd ja linkkeja avata mielestdsi huoletta?

Kylla

M Ei

Kuva 14. Vieraasta sdhkodpostiosoitteesta saadut liitteet/linkit.
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100 % vastaajista tiesi, etta vieraasta sahkopostiosoitteesta saatuja liitteita ja

linkkeja ei saa avata. Tama asia on onneksi kaikkien tiedossa.

Kysymys 16: "Voiko asiakaslahjana saatua muistitikkua kayttaa tyopaikalla ty6-

tehtavissa?”

Vastausvaihtoehtoina olivat: "Kylla” ja "Ei”.

Voiko asiakaslahjana saatua muistitikkua kayttaa
tyopaikalla tyotehtavissa?

Kylla

W Ei

Kuva 15. Asiakaslahjana saadun muistitikun kaytto ty0ssa.

80 % vastaajista oli sitd mieltd, etta asiakaslahjana saatua muistitikkua ei ole
hyva kayttaa tyotehtavien hoitamisessa. Loput 20 % oli toista mielta. Asiakaslah-
jana saatuun muistitikkuun voi liittya merkittéva tietoturvariski, koska se saattaa

siséltda vahingollisia haittaohjelmia.

Kysymys 17: "Loydét kirjaston tiloista vieraan muistitikun. Voitko liittaa sen tyo-

asemaasi selvittagksesi kenelle se kuuluu?”

Vastausvaihtoehtoina olivat: "Kylla” ja "Ei”.
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Loydat kirjaston tiloista vieraan muistitikun.
Voitko liittda sen tydasemaasi selvittadksesi
kenelle se kuuluu?

Kylla

W Ej

Kuva 16. Vieraan muistitikun liittAminen omaan ty6asemaan.

Tassa kysymyksessa 100 % vastaajista tiesi, etta I6ydettya muistitikkua ei saa
liittaa tyopaikan tydasemaan. On hyva, etta kaikki vastaajista ovat ymmartaneet

taméan asian.

Kysymys 18: "Mitkd seuraavat toimintatavat mielestdsi parantavat turvalli-

suutta?”

Vastausvaihtoehtoina olivat: "Tietoturvakoulutuksiin osallistuminen”, "Tietotur-
vauhista ilmoittaminen tietoturvavastaavalle”, "Luottamuksellisista asioista kes-
kustelu rajoitetaan asianmukaisiin tiloihin” ja "Kayttajatunnusten kasittelyssa ja

salasanojen maarittamisessa noudatetaan erityista huolellisuutta”.
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Kuva 17. Turvallisuutta parantavat toimintatavat.

Tassa kysymyksessa vastaajat pitivéat kaikkia vastausvaihtoehtoja lahes yhta téar-
keina asioina. On hienoa, etta on ymmarretty hyvin mitkd asiat auttavat tietotur-
vallisuuden yllapitdmisessa ja parantamisessa.

Kysymys 19: "Minkélaisia salasanoja kéytat?”

Vastausvaihtoehtoina olivat: "Samaa salasanaa paasaantoisesti kaikissa palve-
luissa”, "Paria eri salasanaa kaikissa palveluissa”, "Yleensa eri salasanoja eri pal-

veluissa” vai "Muu”.
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Minkalaisia salasanoja kaytat?

Samaa salasanaa paasaantoisesti
kaikissa palveluissa

Paria eri salasanaa kaikissa palveluissa I26%

Yleensa eri salasanoja eri palveluissa l 70%

Muu 14%

0% 10% 20% 30% 40% 50% 60% 70%

0%

Kuva 18. Kaytetyt salasanat.

Suurin osa vastaajista eli 70 % kayttaa eri salasanoja eri palveluissa ja 26 %
kayttaa paria eri salasanaa kaikissa palveluissa. Muutama kayttaa vaihtelevasti
samoja ja eri salasanojen variantteja eri palveluissa. Suositeltavaa olisi, etta kos-
kaan ei kaytettaisi samaa salasanaa kuin aikaisemmin vaan muutettaisiin sala-

sanaa ainakin joiltakin osin tai keksittaisiin kokonaan uusi salasana.

Kysymys 20: "Séilytatké kayttdjatunnuksiasi ja salasanojasi paperilapulla tyé-

aseman laheisyydessé?”

Vastausvaihtoehtoina olivat: "Kylla” ja "Ei”.

Sailytatko kayttajatunnuksiasi ja salasanojasi
paperilapulla tyéseman ldheisyydessa?

Kylla

M Ei

Kuva 19. Kayttajatunnuksien/salasanojen sailytys.
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Suurin osa vastaajista eli 96 % vastasi, ettei sailyta kayttajatunnusta ja salasanaa
paperilapulla tyopisteen laheisyydessa, mutta 4 % kertoi tehneensa niin. Onneksi
suurin osa vastaajista tiedostaa sen, ettd kayttgjatunnusta ja salasanaa ei saa

sailyttaa paperilapulla tybaseman laheisyydessa.

Kysymys 21: "Kéytéatké samoja kéyttdjatunnuksia ja salasanoja seké kirjaston

tyosovelluksissa ettéa vapaa-ajalla Internetin eri palveluissa?”

Vastausvaihtoehtoina olivat: "Kylla” ja "Ei”.

Kaytatko samoja kayttdjatunnuksia ja salasanoja
seka kirjaston tyosovelluksissa ettd vapaa-ajalla
Internetin eri palveluissa?

'

Kylla

W Ei

Kuva 20. Samojen kayttajatunnuksien/salasanojen kaytto.

Tahan kysymykseen vastanneista 89 % vastasi, ettei kdyta samoja salasanoja ja
kayttajatunnuksia seka kirjaston tydsovelluksissa etta vapaa-ajalla Internetin eri
palveluissa. 11 % kertoi tehneensa niin. On erittéin suositeltavaa, ettei kaytettaisi
samoja tunnuksia ja salasanoja seka kirjaston tyosovelluksissa etta vapaa-ajan

nettipalveluissa.
Kysymys 22: "Oletko tietoinen seuraavista troijalaisen ominaispiirteista?”
Kohta 1: Troijalainen pystyy tyhjentamé&én koneen kiintolevyn.

Yli puolet vastaajista eli 56 % vastasi "Kylla” ja loput 44 % eivat olleet asiasta

tietoisia.

Kohta 2: Troijalainen voi ker&td salasanatietoja koneesta.
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Lahes kaikki vastanneista eli 80 % tiesivat taman asian ja 20 % ei tiennyt.

Kohta 3: Troijalainen voi tuoda mukanaan toimintoja jotka aktivoituessaan maa-

rattynd paivana voivat aiheuttaa suurta tuhoa.

Tama vaittama oli lahes kaikille eli 91 %:lle tuttu. Vain 9 % ei tuntenut tata asiaa.
Tasta voidaan paatella, etta vastaajat tunsivat troijalaisiin liittyvat asiat kohtalai-

sesti.
Kysymys 23: "Oletko tietoinen seuraavista matojen ominaispiirteistd?”

Kohta 1: Madot hakevat tartuttamastaan jarjestelmasta sahkopostiosoitteita ja la-

hettavat itsensa kaikkiin naihin osoitteisiin.

Suurimmalle osalle vastaajista eli 91 %:lle tama oli tuttu asia ja vain 9 % vastaa-

jista ei tiennyt tata.

Kohta 2: Sahkopostimadot tulevat useimmiten liitetiedostojen mukana, mutta jos-

kus niitd on my6s suoraan viesteissa.
Tama asia oli tuttu 80 %:lle vastaajista, mutta 20 % ei ollut perilla tasta asiasta.

Kohta 3: Tietyt séhkopostimadot aktivoituvat pelkélla hiiren kosketuksella ilman

etta liitetiedostoa lainkaan avataan.

Yli puolella vastaajista eli 67 %:lla tama asia ei ollut tiedossa. Sentdan 33 % tunsi

taman asian. Vastaajat tunsivat matojen ominaispiirteet tyydyttavasti.
Kysymys 24: "Oletko tietoinen seuraavista tietojenkalastelun ominaispiirteistad?”

Kohta 1: Padosa kalasteluviesteista tulee kansainvélisten pankkien nimissa. Tal-

|6in jollet ole asiakkaana kyseisessa pankissa, niin voit poistaa viestin.

Lahes kaikki vastaajista eli 89 % tiesi tAmén asian jo. 11 %:lle vastaajille tama ei

ollut tiedossa.
Kohta 2: Kalastelu-viestit on kirjoitettu useimmiten huonolla suomenkielella.

Tamankin asian lahes kaikki vastaajista eli 93 % tunsivat. Vain 7 % ei tiennyt tata

asiaa.
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Kohta 3: Oikeassa verkkosivustossa kiinni olevan lukon symboli on sijoitettu aina

selaimen osoiteriville.

Suurimmalle osalle vastaajista eli 71 %:lle tama oli tuttu asia. 29 % vastaajista ei

tiennyt tata asiaa.

Kohta 4: Sahkodpostiviestin linkista ei kannata menna verkkopankkiin tai muuhun

séhkdiseen asiointipalveluun.

Tamankin asian lahes kaikki vastaajista eli 82 % oli tiennyt. Lopuille 18 %:lle tama

oli uutta tietoa.

Kohta 5: On tarkedd muistaa varmistaa, etta organisaation domain-nimi on https-
alkuinen (salattu yhteys) ennen kuin syoéttaa luottamuksellisia tietoja. Nain var-

mistutaan siitd, etta ollaan oikean organisaation sivustolla.

Tassakin kohdassa lahes kaikki vastaajista eli 87 % sanoivat olevansa tietoisia
tasta asiasta. Vain 13 % ilmoitti, ettd tamé& asia ei ollut heilla tiedossa. Tietojen-

kalastelun ominaispiirteet olivat suhteellisen hyvin vastaajien tiedossa.
Kysymys 25: "Mité ajatuksia Petteri Jarvisen tietoturvaluento sinussa herétti?”

Kirjaston henkilokunnan tietoturvaluento oli ollut vastaajien mielesta monipuoli-
nen ja antoisa omien taitojen kehittdmisen ja yllapidon kannalta. Vastaajat kertoi-
vat myos, ettd osa heista sai ajatuksen opetella alykdnnykan paikallistamis- ja
etdkomentotoiminnot. Nahtiin myo6s tarkeaksi kehittdd oma systeemi helpotta-
maan vaikeasti arvattavien salasanojen muistamista. Kuitenkin aika moni kertoi,
ettd ei paassyt valitettavasti osallistumaan luennolle. Henkilokunta toivoisi, etta
jatkossa kaikilla halukkailla olisi mahdollisuus osallistua taman tyyppisille luen-

noille.
Kysymys 26: "Vapaa palaute”

Henkilokunnan mielesta on tarkedd muistuttaa kaikkia tyontekijoitd arjen tieto-
turva-asioista. Osa vastaajista kokee turhauttavana sen, ettd oman tydpostin
suojaukseen ei voi itse paljonkaan vaikuttaa, koska asiantuntijoiden mukaan sah-

kopostia ei voi koko kaupungin tasolla paremmin suojata.
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5.2 Haastattelut

Henkilokohtaisiin haastatteluihin osallistui 9 henkil6d. Haastatteluun valittiin hen-
kiloita, joiden tyotehtaviin tietoturva-asiat olennaisesti liittyvat. Haastattelukysy-
mykset olivat osittain samanlaiset kuin Webropol-kyselyssa, mutta niitd oli va-
hemman ja ne oli muotoiltu siten, etta niihin saataisiin monipuolisia vastauksia.
Kysymykset jaettiin haastateltaville hyvissa ajoin etukateen siksi, ettd heilla oli

mahdollisuus miettia omia vastauksiaan rauhassa.

Haastattelujen aikataulu suunniteltiin siten, ettéa yhdelle haastattelulle varattiin ai-
kaa puoli tuntia. Haastattelukysymyksilla pyrittiin selvittamaan haastateltujen
mielipide siitd, minkalainen on tietoturvan taso Turun kaupunginkirjastossa. Li-
saksi tavoitteena oli saada heidan parannusehdotuksiaan kirjaston tietoturvaan

liittyen.

Kysymys 1: "Minkalaisia mielikuvia tulee mieleesi sanasta tietoturva?”

Tietoturva tuo vastaajien mieleen seuraavat asiat: palomuuri, Internet, WLAN,
salasanat, tietosuoja, virustorjunta, mobiililaitteet, asiakasrekisteri. Edelleen tie-
toturva kasitetaan lahinna teknisenéa asiana. Vastaajien mielesta tietoturvan téar-

keytta ei valttamatta ymmarreta riittavasti.

Kysymys 2: ’Kuinka tarkeéana pidat tietoturvaa tydyhteisossasi?”

Vastaajat pitavat tietoturvaa erittain tarkeana. He tuntuvat olevan huolissaan eri-
tyisesti asiakasrekisteriin kerattyjen tietojen joutumisesta ulkopuolisten kasiin.

Rekisteri saattaa siséltad mm. yrityssalaisuuksia ja muita luottamuksellisia asiak-
kaiden tietoja.
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Kysymys 3: "Minkalainen on mielestasi kirjaston tietoturvataso?”

Vastaajien mielipide kirjaston tietoturvatasosta vaihtelee melkoisesti. Toisaalta
ollaan sitd mielta, ettd asia on hyvin hoidettu. Osa taas on sitd mieltd, etta tieto-

turvan taso on jopa heikko.

Paallimmaisina asioina tietoturvatasosta puhuttaessa nousi esiin yhteistunnusten
kaytto (lokitietoja ei keratd), koneiden lukitsemisen unohtuminen, salasanojen
saannbnmukainen vaihtaminen ja asianmukainen sailytys seka asiakaskoneilla
unohtunut uloskirjautuminen. Vastaajien mielestd Windows-jarjestelma ei ole
kaikkein paras suojauksen suhteen ja kayttojarjestelmia pitaisi paivittdd useam-

min.

Kuitenkin todettiin, etta tietoturvan taso on selvasti parantunut parin viime vuoden
aikana. Ollaan tyytyvaisia siihen, etta joka toimialalla on omat mikrotukihenkil6t

ja kaupungilla keskitetty it-tuki.

Kysymys 4: "Miten kirjastossa voitaisiin mielestasi parantaa tietoturvaa?”

Vastaajien mielesta pitaisi lisata koulutusta ja tiedotusta henkilokunnalle ja myds
asiakkaille tietoturvan suhteen. Esim. asiakaskoneista pitéisi muistaa poistaa se-
laimen sivuhistoria. Olisi tarkeaa miettia palvelutiskien ja my6s asiakaskoneiden
sijoittelua silla tavoin, etta tietojen urkkiminen ei olisi helppoa.

Kaikenlaisten teknisten toimintojen pitdminen ajan tasalla koettiin tarkeaksi, ku-
ten virustorjunta, kayttojarjestelmat ja selaimet. Liséksi on hyva paivittaa tietojar-
jestelméa- ja rekisteriselosteet.

Muistettaisiin lukita tybasemat ja luovuttaisiin muistitikkujen kaytosta siirtyen
kayttdma&an mieluimmin pilvipalveluita. Olisi hyva muistaa vaihtaa salasanat
muutaman kuukauden valein eika tehda niista liian yksinkertaisia. Oltiin myos sité

mielta, ettd asiakasrekisterin ei tarvitse olla kaikille avoin.
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Kysymys 5: "Minkalainen tydymparistd kirjasto mielestasi on tietoturvan nako-

kulmasta?”

Tiedostetaan, etta riskeja on paljon: koneiden lukitseminen, muistitikkujen kaytto,
ovien halyporttien ajoittainen toimimattomuus seké kayttajatunnusten ja salasa-
nojen sailytys. Ollaan sita mielta, ettd asioita on osattu ottaa huomioon ja paran-
nuksiakin on pyritty tekemaan. Esimerkiksi Servicedesk-tukeen on oltu tyytyvai-

sia.

Vastaajat ovat huolissaan siitd, etta kirjastossa on suuri henkildkunnan vaihtu-
vuus. Tilapaisilla tyontekijoilla ei valttdamatta ole niin hyvin tiedossa tietoturvaa
koskevat saannot. Joskus toimipisteet saattavat olla tyhjind mikd aiheuttaa ris-
keja. Todettiin myos, etta tietoturvaennakointi on puutteellista ja WLAN voisi toi-

mia paremmin.

Kysymys 6: "Minkalaiset tietoturvariskit voisivat mielestasi realisoitua kirjas-

tossa?”

Vastaajat toivat esiin tietoturvariskeind mm. virukset, tietomurrot, ilkivallan teko,
esimerkiksi kotisivujen sotkeminen, haittaohjelmat, kalasteluviestit, huijauslinkit
seka kayttajatunnusten ja salasanojen joutuminen vaariin kasiin. Osa oli huolis-
saan ns. 15-minuutin asiakaskoneista. Niihin ei vaadita kirjautumista joten kayt-

tajia ei voida jaljittaa.

Liséksi keskustelu luottamuksellisista asioista kaytavilla aiheuttaa jonkinlaisen
riskin. Asiakaspalvelutiskeissa saatetaan unohtaa kone auki, jolloin ulkopuolisilla
on paasy asiakastietoihin. Yhteistunnusten kayttd aiheuttaa omat riskinsa. Lai-
nausautomaateilla olevien asiakkaiden tunnuksia voidaan urkkia ja asiakasko-

neilla unohdetaan tyhjentaa sivuhistoria mista aiheutuu tietoturvariski.
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Kysymys 7: "Mité ajatuksia Petteri Jarvisen tietoturvaluento sinussa heréatti?”

Vastaajien mielesta Jarvinen osasi heratella ja korostaa tietoturvan merkitysta.
Luento oli mielenkiintoinen ja hyddyllisia asioita tuli esiin. Han opetti hyvia muis-
tisd&antoja salasanoista ja kehotti tarkistamaan linkit ennen niiden avaamista. Ha-
nen mukaansa muistitikut voivat sisaltda haittaohjelmia ja han suositteli kaytta-

maan mieluimmin pilvipalveluita tietojen tallentamiseen.

Jarvisen mukaan on tarkead muistaa maalaisjarjen kayttd. Han kertoi, etta alypu-
helimissa ja tableteissa ei esiinny niin paljon viruksia kuin esim. tietokoneissa.
Han selitti myds, etté virustorjunta ei ehkaise virusten tuloa vaan kertoo vain etta
koneessa on virus. WLAN-yhteytta kaytettdessa on hyva ottaa huomioon tieto-

turva-asiat.

5.3 Suositukset

Kyselysta ja haastatteluista kavi ilmi, ettd henkilostdn tietoturvaosaaminen seka
kirjaston tietoturvataso ovat vastaajien mielesta tyydyttavalla tasolla. Liséksi voi-
daan paatelld, etta henkildsto ymmartdd hyvin tietoturvan merkityksen tyossaan.
On oivallettu erinomaisesti se, mitka asiat auttavat tietoturvallisuuden yllapitami-
sessa ja parantamisessa. My6s vieraiden sahkopostilinkkien ja liitteiden avaami-

sen vaarat ovat hyvin tiedossa.

Henkildkunnalle ja asiakkaille halutaan lisda koulutusta tietoturvasta, mutta sopi-
vat kanavat tiedonkulkuun puuttuvat. Vastaajat kokevat tietoturvaluennot tarpeel-

liseksi ja toivovat, ettd kaikki halukkaat voisivat niihin osallistua.

Asiakasrekisterin kayton jonkinasteista rajoittamista kannattaa tulevaisuudessa
harkita. Henkilokuntaa tulisi muistuttaa hyvista salasanakaytanndista ja salasa-
noja pitaisi vaihtaa useammin. Verkkokirjaston toimintoja tulisi kehittaa. Liséksi

pitaisi tiedottaa henkilokunnalle kuka vastaa kirjaston tietoturva-asioista.

Kaikkien tyontekijoiden tulisi tutustua kirjaston tietoturvaohjeisiin ja hahmottaa

omat tietoturvavastuunsa. Edelleen pitéisi kiinnittdd huomiota seuraaviin asioihin:
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tydasemien lukitseminen ja aikakatkaisu, luottamuksellisten asiakirjojen kasittely
ja sailytys seka muistitikkujen riskit.

Palvelutiskien ja asiakaskoneiden sijoittelu pitaisi miettia niin, etta tietojen urkinta
ei olisi helppoa. Tietojarjestelma- ja rekisteriselosteet tulisi paivittdd. Harkitaan
kokonaan luopumista muistitikkujen kaytosta ja siirrytdan pilvipalveluihin. Huo-
lehditaan siitd, etta my0s tilapaiset tyontekijat tutustuvat kirjaston tietoturvaohjei-
siin. Pohditaan miten voitaisiin pienentaa yhteistunnusten ja ns. 15-minuutin asia-

kaskoneiden kayttoon liittyvaa tietoturvariskia.
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6 YHTEENVETO

Aineistoa tyon teoriaosaan oli suhteellisen helppo l16ytaa. Mielesténi olen onnis-
tunut rajaamaan melko hyvin opinnaytetydssa olevan teorian sopivaksi tyon em-

piriaosaan.

Vastauksia kyselyyn olisi saatu enemman, jos vastausaika olisi ollut pitempi. Sil-
loin olisi ollut mahdollista lahettaa vastaajille sdhkdpostitse muistutusviesti kyse-
lysta. Jonkinlaisen arvonnan jarjestaminen vastaajien kesken olisi lisannyt vas-

tausten maaraa.

Kysely toteutettiin kayttden Webropol-kysely- ja analysointisovellusta. Pa&sin tu-
tustumaan tdman sovelluksen kayttoon jo tybharjoitteluni aikana Turun kaupun-
ginkirjastossa, joten sen kayttaminen oli helppoa. Sovellus tuotti selkeat tutkimus-

tulokset, joiden analysointi oli vaivatonta.

Haastateltavat saivat rauhassa tutustua esitettaviin kysymyksiin jo etukateen,
mika varmasti auttoi niihin vastaamisessa. Vastaukset olivat erittain monipuolisia,

tosin hyvin samanlaisia ajatuksia mahdollisista tietoturvauhista nousi esiin.

Tulevaisuudessa voitaisiin tehda opinnaytetyd, jossa suunnitellaan toimenpiteet,
niiden toteutus ja seuranta tassa tutkimuksessa ilmenneisiin kehitystarpeisiin kir-

jaston tietoturvan suhteen.
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Kyselyn ja haastattelujen kysymykset

Kysely

1) Minkalainen on mielestasi taménhetkinen tietoturvaosaamisesi?

O Erinomainen

O Hyva

O Keskinkertainen
O Vahéainen

O Heikko

2) Kuinka tarkeana pidat tietoturvaa tyossasi?

O Hyvin tarkeana

O Tarkeana

O En osaa sanoa

O Vahemman tarkedna

O Ei ollenkaan tarkeana

3) Onko sinulla ideoita tietoturvallisuuden parantamiseksi kirjastossa?
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4) Mita sana ’tietoturva” tuo sinulle mieleen?

O Vaikeita tietokoneasioita

0O "Ei kosketa minua”

O Tietomurrot ja kyber-rikokset

O Tietokoneen suojaus (virustorjuntaohjelma, palomuuri ym.)

O Asiakirjojen luokittelu (salassa pidettavat jne.)

O Muu:

5) Onko kirjaston tietoturvataso mielestasi tarpeeksi korkea?

O Kylla

O Ei

6) Tiedatko kuka vastaa kirjaston tietoturva-asioista?

O Kylla

O Ei
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7) Onko kirjastossa jarjestetty aikaisemmin koulutusta tietoturva-asioista?

O Kylla

O Ei

8) Mitk& seuraavista mahdollisista riskeista voisivat toteutuessaan aiheuttaa
merkittdvaa vahinkoa kirjastossa?
Useamman vaihtoehdon valitseminen on my6s mahdollista.

O Tietojen menetys

O Tietomurto

O Tyontekijoiden tietovuodot

O Fyysiset vahinkotapaukset (vesivahinko, tulipalo, murto yms.)
O Tietovalineiden haviaminen

O Muu:

9) Oletko tutustunut kirjaston tietoturvaohjeisiin?

O Kylla

o Ei
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10)Tiedostatko mitk& ovat omat tietoturvavastuusi?

O Kylla

O Ei

11)Poistuessasi tyopisteeltasi muistatko lukita tydasemasi?

O Kylla

O Ei

12)Jatatko luottamuksellisia asiakirjoja tyopodydallesi muiden nahtavaksi?

O Kylla

O Ei

13)Onko kirjastossa mahdollista sailyttaa luottamuksellisia tietoja turvalli-
sesti esim. lukon takana?

O Kylla

O Ei
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14)Soveltuuko USB-muistitikku mielestasi luottamuksellisten tietojen saily-
tykseen?

O Kylla

O Ei

15)Saako vieraasta sahkopostiosoitteesta saatuja liitteita ja linkkeja avata
mielestasi huoletta?

O Kylla

O Ei

16)Voiko asiakaslahjana saatua muistitikkua kayttaa tyopaikalla tyétehta-
vissa?

O Kylla

o Ei

17)L6ydat kirjaston tiloista vieraan muistitikun. Voitko liittaé sen tydasemaasi
selvittaéksesi kenelle se kuuluu?

O Kylla

O Ei
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18)Mitka seuraavat toimintatavat mielestasi parantavat turvallisuutta?

Tietoturvakoulutuksiin osallistuminen

Tietoturvauhista ilmoittaminen tietoturvavastaavalle

Luottamuksellisista asioista keskustelu rajoitetaan

asianmukaisiin tiloihin

Kayttdjatunnusten kasittelyssa ja salasanojen

O Kylla

O Ei

O Kylla

O Ei

O Kylla

O Ei

O Kylla

maarittdmisessa noudatetaan erityistd huolellisuutta O Ei

19)Minkalaisia salasanoja kaytat?

O Samaa salasanaa paasaantoisesti kaikissa palveluissa

O Paria eri salasanaa kaikissa palveluissa
O Yleensa eri salasanoja eri palveluissa

O Muu:

TURUN AMK:N OPINNAYTETYO | Samuel Héd

Liite 1



Liite 1

20) Sailytatko kayttajatunnuksiasi ja salasanojasi paperilapulla tybaseman la-
heisyydessa?

O Kylla

O Ei

21)Kaytatkd samoja kayttajatunnuksia ja salasanoja seka kirjaston tydsovel-
luksissa etta vapaa-ajalla Internetin eri palveluissa?

O Kylla

O Ei

22)Oletko tietoinen seuraavista troijalaisen ominaispiireista?

Troijalainen pystyy tyhjentamaan koneen kiintolevyn. O Kylla
O Ei

Troijalainen voi kerata salasanatietoja koneesta. O Kylla
O Ei

Troijalainen voi tuoda mukanaan toimintoja jotka aktivoituessaan maarattyna

paivana voivat aiheuttaa suurta tuhoa. O Kylla

O Ei
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23)Oletko tietoinen seuraavista matojen ominaispiirteista?

Madot hakevat tartuttamastaan jarjestelmésta séahkopostiosoitteita ja lahetta-

vat itsensa kaikkiin néaihin osoitteisiin. O Kylla

O Ei

Sahkodpostimadot tulevat useimmiten liitetiedostojen mukana, mutta joskus

niitd on myos suoraan viesteissa. O Kylla

O Ei

Tietyt sdhkdpostimadot aktivoituvat pelkalla hiiren kosketuksella ilman etta lii-

tetiedostoa lainkaan avataan. O Kylla

O Ei

24)Oletko tietoinen seuraavista tietojenkalastelun ominaispiirteista?

Paaosa kalasteluviesteista tulee kansainvélisten pankkien nimissa. Tallgin
jollet ole asiakkaana kyseisessa pankissa, niin voit poistaa viestin.

O Kylla

O Ei

Kalastelu-viestit on kirjoitettu useimmiten huonolla suomenkielella.
O Kylla

O Ei
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Oikeassa verkkosivustossa kiinni olevan lukon symboli on sijoitettu aina selai-
men osoiteriville. O Kylla

O Ei

Sahkopostiviestin linkista ei kannata menna verkkopankkiin tai muuhun sah-
koiseen asiointipalveluun. O Kylla

O Ei

On tarkeaa muistaa varmistaa, ettd organisaation domain-nimi on https-alkui-

nen (salattu yhteys) ennen kuin sy6ttda luottamuksellisia tietoja. Nain varmis-

tutaan siita, ettd ollaan oikean organisaation sivustolla. O Kylla

O Ei

25)Mita ajatuksia Petteri Jarvisen tietoturvaluento sinussa heréatti?

26)Vapaa palaute

Haastattelut

1) Minkalaisia mielikuvia tulee mieleesi sanasta tietoturva?

2) Kuinka tarkeana pidat tietoturvaa tyoyhteisossasi?
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3) Minkélainen on mielestasi kirjaston tietoturvataso?

4) Miten kirjastossa voitaisiin mielestasi parantaa tietoturvaa?

5) Minkélainen tydymparisto kirjasto mielestasi on tietoturvan nakokul-

masta?

6) Minkalaiset tietoturvariskit voisivat mielestasi realisoitua kirjastossa?

7) Mita ajatuksia Petteri Jarvisen tietoturvaluento sinussa heréatti?
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