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Guide for information security aspect of outsourcing for small companies

Taman opinnaytetydn tarkoituksena on luoda opas pk-yrityksille ulkoistamisen tietoturvasta.
Opinnaytetytssa on myos tietoa yleisesti tietoturvasta ja ulkoistamisesta.

Modernissa liiketoiminnassa ulkoistaminen on osa jokapaivaista elamaa. Se ei kuitenkaan
tarkoita, etta se tehtaisiin aina oikein. Tdman takia on tarkea tutkia asiaa ja selvittda parhaat
tavat pk-yrityksille tehda se.

Opinnaytety6n teoriaosuudessa on tietoa tietoturvasta ja ulkoistamisesta. Tama tieto perus-
taa pohjan opinnaytetyon ohje-osalle. Ohjeen jalkeen on pohdintaa ohjeen kaytettavyydesta
ja sen laadusta.

Opinnaytety6n tulokset olivat yllattavia. Huolellinen suunnittelu muodostui yhdeksi paaasiak-
si. Tutkimus osoittaa, etté ulkoistava yritys on vastuussa ulkoistusprosessista. Ulkoistuspal-
veluja tarjoavalla yrityksella on toki jotakin vastuuta, mutta loppujen lopuksi ulkoistavan yri-
tyksen vastuulla on tarkistaa, etta kaikki tehtiin niin kuin se sovittiin sopimuksessa. Vastuu
osa oli todella kiinnostava, silla olisi helppo uskoa, ettd ulkoistuspalveluja tarjoavalla yrityksel-
1& olisi enemmé&n vastuuta.

Prosessin aika kavi ilmi, etté ulkoistaminen on yleinen prosessi ja siksi siitd on myos paljon
tietoa. Siksi sitd on tarkeda kayttaa, eika vain yrittaa tehda sité itse. On tarkeaa kuitenkin
muistaa, etta mika toimii joillekin, ei valttamatta toimi toisille.

Loppujen lopuksi ohje on hyodyllinen, sille se kasittelee tietoturvaa ja ulkoistamista yhdessa

ja antaa myos ulkoistamisprosessin perusteet. Opas ei kuitenkaan kasittele kaikkia mahdolli-
sia nakokulmia ja sen takia sita tulee kayttaa tama huomioon ottaen. Mutta se on hyddyllinen
erityisesti niille yrityksille, jotka eivét ole ulkoistaneet paljon tai mahdollisesti ollenkaan aikai-

semmin.
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The purpose of this thesis was to make a guide for smaller companies on the information
security aspect of outsourcing. The thesis describes the practices of information security and
outsourcing in general.

In the modern business world outsourcing is a part of everyday life. But that does not mean
that it is always done properly. Because of that it is important to recapitulate the theory and
figure out the best ways for smaller companies to do it.

The theoretical part of the thesis summarizes the knowledge base for the research question.
This information then forms the background for the guide part of the thesis. After the guide
there is reflection upon the usefulness and quality of the guide.

The results of the study were unexpected. Careful planning became one of the main points.
The study shows that the company that outsources is responsible for the outsourcing pro-
cess. The company that offers the outsourcing services has of course some responsibilities,
but in the end it is the commissioner’s responsibility to check that everything is done the way
it was agreed in the contract. The responsibility part was quite interesting, since it is easy to
assume that the company that offers the services would have more responsibility.

Also during the study process it became apparent that outsourcing was a common process
and therefore there was a lot of knowledge about it. Therefore it is important to use it and not
just try to do it on one’s own. It is important to remember though that what worked for others
might not work for some.

In the end the guide is useful since it covers information security and outsourcing together
and it also gives the basics of outsourcing process. However the guide does not cover all the
possible aspects of the process and therefore should be used accordingly. But it is useful
especially for those companies that have not done much or possibly no outsourcing before.
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1 Johdanto

Opinnaytetyon aiheena on tutkia ulkoistamisesta aiheutuvia tietoturvaongelmia pienten ja
keskisuurten yritysten ndkdkulmasta. Mitd ndiden yritysten tulisi ottaa huomioon ja naiden
yritysten erityispiirteiden vaikutukset ulkoistamiseen. Ty6n tavoitteena on aikaansaada
kasitys siita, mitd ongelmia pk-yrityksien tietoturvalle voi ulkoistamisesta tulla. Samalla

myds syntyy kasitys ulkoistamisen hyodyista.

Ulkoistaminen on luontainen osa yritysten toimintaa. Niin kauan kuin yrityksia on ollut
olemassa, on yrityksilla ollut tarpeita, joita ne itse eivat ole voineet hoitaa. Nykyaan edes
isoimmat monikansalliset yritykset eivat pysty, eivatkd haluakaan hoitaa kaikkea itse, vaan
ulkoistavat tietyt toiminnot ulkopuolisille toimijoille. Mitd pienempi yritys, sitd vahemman
silla on resursseja tarpeittensa hoitoon. Pienessa yrityksessa esimerkiksi yhdenkin tyon-
tekijan sairastuminen voi aiheuttaa suura ongelmia. TAman takia on tarkeaa hyddyntaa
resurssit mahdollisimman hyvin. Mitd hoitaa itse ja mita on parempi hoitaa ulkopuolisilla

toimijoilla.

Vaikka ulkoistaminen on ollut luonnollista toimintaa yritysmaailmassa yritystoiminnan alus-
ta asti, liittyy siihen kuitenkin ongelmia. Ehk& juuri sen luonnollisuus aiheuttaa sen, etta
sen seurauksia ja sen aiheuttamia ongelmia ei mietita tarpeeksi. Resurssien vahyydesta
johtuen voi myos ulkoistamisvaihtoehtojen tutkiminen olla vaikeaa ja kallista. Ulkoistami-
sesta voi olla monia haittoja ja hy6tyja, mutta tdman opinnaytetyon tarkoitus on keskittya

ulkoistamisen tietoturvaan liittyviin seikkoihin.

Tietoturva on myds ollut mukana yritystoiminnassa alusta asti. Ei ehka nykyisessa merki-
tyksesséaan, mutta yleispiirteissdén kyllakin. Tietojen saatavuus, luetettavuus ja niiden
turvaaminen ovat olleet tarkeitd kauan ennen tietokoneita. Historian saatossa uhat ovat
muuttuneet, mutta tavoitteet ovat sdilyneet samoina. Jos pystyisimme kysymaan esimer-
kiksi keskiaikaiselta kauppiaalta, mitka asiat ovat héanelle térkeita, olisivat tietoturvaan
liittyvat vastaukset nykyajan yrittajalle tuttuja. Varmasti hanelle olisi tarkeaa, etta yrityksen
kirjanpito olisi varmasti turvassa, yhdenmukainen eri toimipisteiden valilla ja aina saatavil-

la.

Opinnaytetyssa on teoriaosuus tietoturvan ja ulkoistamisen taustoista. Sen jalkeen syn-
tyva ohje ulkoistamisen tietoturvasta tulee olemaan samassa dokumentissa teoriaosuu-

den kanssa. Ohjeen valmistuttua on vuorossa sen arviointi ja tulosten analysointi. Loppu-
tuloksena syntyvan ohjeen on tarkoitus kertoa mita pk-yrityksen tulee ottaa huomioon ul-

koistamisessa tietoruvan nakokulmasta.



2 Ulkoistaminen

Ulkoistaminen on nyky&an luontainen osa yritystoimintaa. Varsinkin parin viime vuosi-
kymmenen aikana siitéd on tullut olennainen osa yritysten toimintaa. Ulkoistamista on totta
kai tehty aikaisemminkin, mutta nykyaan se on aikaisempaa strategisempaa. Kustannus-
tehokkuuden arviointi on olennainen osa ulkoistamista. Yrityksissa arvioidaan nykyaan
tarkkaan kannattaako jokin asia tuottaa itse, vai hoitaa se ulkopuolisella valmistajalla. Ai-
kaisempaa enemman arvioidaan myds onko se kannattavaa lyhyella tai pitkalla aikavalill.
Joskus voi jokin olla kannattavaa lyhyella aikavalilla, mutta pitkalla aikavalilla onkin pa-
rempi tuottaa se yrityksen ulkopuolella. N&in yritys voi vapauttaa pddomaa ja keskittya
yrityksen ydinliiketoimintaan. Ulkoistamisessa yksityinen sektori toimii ennen julkista sek-
toria. Yksityiset yritykset pystyvat nopeampiin muutoksiin, joten ne ulkoistavat julkista sek-
toria aiemmin. Julkisella sektorilla on myd6s pitkaan hoidettu kaikki itse ja pitkien perintei-

den muuttaminen ei ole helppoa. (Valtiovarainministerié 2006.)

Ulkoistaminen voidaan hoitaa usealla eri tavalla. Ulkoistettavat resurssit voidaan siirtda
palvelun tarjoajalle. Tassa tavassa ulkoistavasta yrityksesta siirtyy henkilékuntaa ja lait-
teistoa yritykseen, joka tarjoaa ulkoistamispalveluja. Ulkoistus voidaan myds tehda niin,
etta resurssien siirtoa ei tapahdu. Ulkoistava organisaatio ja palvelujen tarjoaja voivat
my0s perustaa yhteisyrityksen joka tarjoaa varsinaiset palvelut. Yritys voi myds perustaa
itse uuden yrityksen, johon se ulkoistaa halutut palvelut. Mahdollista on myds, etta ulkois-
taminen tapahtuu yrityksen sisélld, esimerkiksi useasta pienesté yksikdsta yhteen isoon

yksikkddn. (Valtiovarainministerio 2006)

2.1 Ulkoistamisen hyodyt ja haitat

Ulkoistaminen mahdollistaa yrityksen keskittymisen sen ydinliiketoimintaan. Taméan seu-
rauksena vapautuu paaomaa, jota yritys voi hyédyntédéa laadun parantamiseen, resurssien
parempaan kayttéon ja niin edelleen. Kustannusten aleneminen on mahdollista, koska
ulkopuolinen yritys voi tuottaa palvelun halvemmalla. Varsinkin jos se tuottaa samanlaista
palvelua usealle yritykselle. Kustannusten hallinta myds helpottuu, kun tuotteen tai palve-
lun kokonaiskustannuksista yh& suurempi osa on suoraan sen hinnassa. Ulkopuolinen
yritys voi myds pystya seuraamaan paremmin teknista kehitysta, koska heidan ydinliike-
toimintaansa on juuri kyseinen palvelu tai tuote. Ulkoistamispalveluja tarjoava yritys on
myds kiinnostava tydnantaja ja ne pystyvat palkkaamaan osaavaa tyévoimaa. Harvemmin

kuullaan, etta ulkoistaja ulkoistaa jotakin toimintaa. (Valtiovarainministerié 2006.)



Ulkoistaminen ei kuitenkaan aiheuta pelkastaan hyotyja. Osa ulkoistamisista yksinkertai-
sesti vain epaonnistuu ja joistakin aiheutuu ongelmia mydhemmin. Jos ulkoistamista ei
suunnitella kunnolla, on todennakoisempaa, etta se epaonnistuu. Ta&man takia huolellinen
suunnittelu on erittain tarkeaa, kun mietitaan ulkoistamista. Yrityksen tarpeet voivat myo6s
muuttua todella nopeasti, jolloin ulkoistamispalveluja tarjoava yritys voi tarjoa palvelua,
joka ei vastaa enaa yrityksen tarpeita. Ulkoistamisessa on myds tarkedd muistaa, etté sen
hyddyt saavutetaan pitkalla aikavalilld. Ulkoistaminen voi alussa olla kallimpaa, kuin alus-
sa suunniteltiin. Hyva suunnittelu ja karsivallisyys ovat tarkeitd asioita ulkoistettaessa.

(Valtiovarainministerio 2006.)

2.2 Ulkoistamisen vaiheet

Ulkoistamisessa on useita vaiheita. Ulkoistaminen alkaa p&aatoksella toteuttaa ulkoistami-
nen. Tahan liittyy olennaisesti arviointi ulkoistamisen vaikutuksista esimerkiksi tietotur-
vaan. Tassa voidaan hyodyntéa aikaisempia kokemuksia, tai samanlaisien yrityksien ko-
kemuksia. Paattksen teon jalkeen alkaa suunnittelu. Ulkoistuskohteet rajataan ja niiden
riippuvuudet muihin toimintoihin maaritellaan. Talléin myoés tarkastetaan dokumentointi,
jotta ulkoinen yritys ymmartaa asian varmasti samalla tavalla. Suunnitteluvaiheessa luo-
daan myds tarjouspyynto, josta tulee ilmi halutut asiat ja yrityksen tavoitteet, seka esimer-

kiksi yrityksen tietoturvavaatimukset. (Kuparinen 2006.)

Suunnittelun jalkeen alkaa kilpailuttaminen. Kilpailuttamisen aikana arvioidaan kuinka vuo-
rovaikutus toimittajaehdokkaiden kanssa toimii. Kilpailuttamisen aikana on tarke&a tuoda
esille tietoturvan rooli ja yrityksen tavoitteet sen suhteen. Samalla myos arvioidaan mah-

dollisia tulevia yhteistyokumppaneita. (Kuparinen 2006.)

Kilpailuttamisen loppuvaiheessa aloitetaan jaljelle jddneiden tarjousten arviointi ja sen
jalkeen sopimuksen tekeminen. Tarjouspyyntovaiheessa voidaan selvittdd voidaanko tur-
vallisuusasioiden hoito liittda sopimukseen. Prosessin aikana arvioidaan myds ulkoisen

yrityksen mahdollisuudet toteuttaa sopimuksessa sovittavia asioita. (Kuparinen 2006.)

Sopimuksen tekemisen jéalkeen alkaa kriittinen siirtymavaihe. Téhan vaiheeseen liittyy
useita riskeja esimerkiksi sopimuksen epaselvyyksien osalta tai toimintojen vaarantumi-
nen. Jos mahdollista, niin siirto on hyvéa testata ennen lopullista siirtymaa. Huolellinen
suunnittelu on tassa vaiheessa tarkeaa molemmille osapuolille ja siitd on myds molemmil-

le hyétya. (Kuparinen 2006.)



Siirtovaiheen onnistumisen jalkeen alkaa tuotantovaihe. Taméan vaiheen aikana on suori-
tettava jatkuvaa arviointia ulkoistamisen hyddyista ja haitoista. Nain saadaan selville pi-
taako ulkoistamista esimerkiksi laajentaa tai supistaa. Yleinen toimittajan valvonta on suo-
siteltavaa ja se voidaan myos toteuttaa esimerkiksi ulkoisen puolueettoman toimijan audi-

toinnilla. (Kuparinen 2006.)

Viimeisena vaiheena on ulkoistamisen lopettaminen. Mikali ulkoistaminen ei ole toiminut
tai siitd on aiheutunut tietoturvariskeja, voidaan toiminto siirtda takaisin yritykseen. Mikali
muutoksia tai lopettamista ei tehda hallitusti voi siita syntya riskeja yrityksen tietoturvalle.
Ulkoistamisen lopettamisen sijaan voidaan esimerkiksi vaihtaa toimittajaa tai muuttaa pal-

velusisaltdéa. (Kuparinen 2006.)

2.3 Ulkoistamisen vaihtoehdot

Ulkoistamisen vaihtoehtoja on monia. Nykyisin yritykset keskittyvat yhd enemman niiden
ydinliiketoimintaan, joten monia yrityksen toimintoja voidaan ulkoistaa. Yritys voi halutes-
saan ulkoistaa tietohallinnon osittain tai kokonaan. Jarjestelmien ja laitteistojen ulkoista-
minen on myos yleista. Yrityksen tietotoliikenne eli siséverkko ja internet on myds usein

ulkoistettu. Nykyisin on my@os tarjolla sovellusvuokrauspalveluja. (Kaskela 2005.)

Tietohallinnon ulkoistaminen on monimutkainen péaatos. Tietohallinnosta voidaan ulkoistaa
osia, tai se voidaan ulkoistaa kokonaan, sen johtamista lukuun ottamatta. Mita ulkoiste-
taan, kannattaa paattaa yrityksen osaamisen perusteella. Se, mihin yrityksella 16ytyy
osaamista, kannattaa hoitaa itse. Mihin osaamista ei ole, kannattaa ulkoistaa. Yrityksille
tarjotaan esimerkiksi jarjestelmanhallintaa, laitteistoja, tietoliikennetta, sovellukset ja erilai-

set konsultointipalvelut. (Kaskela 2005.)

Jarjestelmé@palveluissa yritys ulkoistaa esimerkiksi jarjestelmien yllapidon, huollon, neu-
vonnan, asennuksen ja yleisen operoinnin. Nain tavallisesti yrityksen oman IT-osaston
tehtavat siirtyvat ulkoisen yrityksen hoitoon. Ulkoisella yrityksella on yleensa enemman
resursseja valvoa laitteiden toimintaa ja reagoida mahdollisissa virhetilanteissa. Laitteisto-
ja ulkoistettaessa voidaan ulkoiselta yritykseltd saada tukipalveluita, tai laitteisto voidaan
kokonaan hankkia ulkoiselta toimijalta. Talléin yrityksen ei enaa itse tarvitse huolehtia lait-
teiden yllapidosta tai paivittdmisesta. Palvelun tarjoaja voi esimerkiksi paivittdd koneita ja
uusia laitteita tietyin véliajoin tehdyn sopimuksen mukaan. Laitteistoja voidaan joko ostaa
tai vuokrata tarpeiden mukaan. Yleinen toimenpide on palvelimien ulkoistaminen. (Kaske-
la 2005.)



Tietoliikennepalveluissa yritys voi ulkoistaa lahiverkon suunnittelun ja toteutuksen seka
internetin. Yritys voi toteuttaa nama myds itse, mutta yleensa lahiverkon hoitaa sama pal-
veluntarjoaja, joka hoitaa yrityksen internet-yhteyden. Yrityksen lahiverkko on helpompi

hoitaa itse, mutta se yleenséa hankitaan samalla ulkoisen verkon kanssa. (Kaskela 2005.)

Jarjestelmien ulkoistamisessa ulkopuolinen yritys auttaa asennustoissa, vikatilanteiden
hoidossa, jarjestelmien kaytdssa ja atk-tuessa ja heuvonnassa. Laitteistopalveluissa ulko-
puolinen yritys voi hoitaa laitteiston uusimisen ja ohjelmistojen asentamisen. Tall6in yri-
tyksen ei tarvitse seurata niin paljon teknologian kehitysta, vaan ulkopuolinen yritys huo-
lehtii siitd, ettd yrityksen laitteet ovat ajan tasalla, riippuen tietenkin tehdysta sopimukses-
ta. Tama mahdollistaa myds esimerkiksi sen, etta yrityksella itsellaan ei tarvitse olla palve-

limia, vaan yritys voi ostaa palvelintilaa ulkopuoliselta yritykseltd. (Kaskela 2005.)

Sovellusten vuokraus on nykyaan yleista. Sovelluksia voidaan kayttaa internetin yli ja ne
voivat sijaita palveluntarjoajan palvelimilla. Tekniikan kehitys mahdollistaa nykyaan sen,
ettd yrityksen ei tarvitse enaa hankkia ohjelmistolisensseja, vaan yritys voi vuokrata sovel-
lukset halutuksi aikaa ulkopuoliselta yritykselta internetin valitykselld. N&in yritys s&astaa
rahaa ohjelmistolisensseissa, eika yrityksen tarvitse huolehtia ohjelmien asennuksesta ja

paivityksista. Yritys voi myds helpommin vaihtaa ohjelmistosta toiseen. (Kaskela 2005.)

2.4 Yleiset vaikutukset tietoturvaan

Ulkoistaminen voi vaikuttaa tietoturvaan joko positiivisesti tai negatiivisesti. Ulkoinen yritys
voi tuottaa palvelun turvallisemmin tai sitten ei. Tietoturvavaikutukset riippuvat myos pal-
jon siitd, mita ulkoistetaan. Tarkedd on muistaa, etté vastuu tietoturvasta on koko ajan
ulkoistavalla yrityksella ulkoistamisen ajan. Ulkoistuksen myota ulkoistava yritys tulee
enemman tai vahemman riippuvaiseksi palvelun tarjoavasta yrityksesta. Taten jos palve-
lun tuottaja joutuu vaikeuksiin, se heijastuu my6s ulkoistavaan yritykseen. Riippuvuuden
aiheuttamien ongelmien arviointi onkin yksi hankalimmista osa-alueista arvioida ulkoista-
mista suunnitellessa. Téata ei voi koskaan yliarvioida. Riippuvuuden aiheuttamia vaikutuk-
sia ei valttamatta voi kokonaan ennakoida, mutta ne kannattaa silti yrittaa arvioida mah-

dollisimman tarkasti. (Valtiovarainministerié 2006.)

Toimittajan vaihto voi aiheuttaa ongelmia. Vanhasta yhteistybkumppanista ollaan yleensa
riippuvaisia. Muut yritykset voivat luulla, etta niilla ei ole tarjouskilpailussa mahdollisuuk-
sia, joten ne eivat tee tarjousta. Talldin ei valttamatta synny ollenkaan kilpailevia tarjouk-
sia. Nykyinen toimittaja voi aiheuttaa ongelmia sopimuksen loppuessa. Siirtokustannuksia

voidaan liioitella, tai toimittaja voi kieltaytya yhteistyosta. (Valtiovarainministerio 2006.)



Tarkeaa on muistaa, etta vastuu toiminnasta on lopulta ulkoistajalla. Toimittaja sitoutuu
tiettyihin sdantoihin ja palvelutasoon. Sopimuksia tehdessa onkin tarke&é sopia myos vas-
tuunjaosta, esimerkiksi ongelmatilanteita varten. Tama on tarkeaa tehda, koska toimittaja
voi luulla vastuun olevan ulkoistajalla ja ulkoistaja taas toimittajalla. Vastuunjaon merkitys
korostuu, jos yrityksell& on useita toimittajia. Taman vuoksi onkin tarkea, etta ulkoistaja
valvoo toimittajien toimintaa. Varsinkin, koska Suomen lainsaadannén mukaan yritys vas-

taa alihankkijoidensa toiminnasta kuin omastaan. (Valtiovarainministerié 2006.)

2.5 Ulkoistamisen tietoturva

Ulkoistaminen voi tehostaa yrityksen toimintaa. Siihen kuitenkin liittyy paljon riskej&, jotka
taytyy ottaa huomioon. Osa riskeisté on kuitenkin sellaisia, etta niihin on vaikea varautua.
Ulkoistuspalveluja hoitavan yrityksen valinta on tarke&é tehdé huolella. Huono valinta voi
johtaa palvelujen heikkenemiseen seka niiden hidastumiseen ja myohastymiseen. Kaik-
keen ei kuitenkaan voi varautua. Luonnonmullistus tai huono taloustilanne voivat ajaa
yhteistydkumppanin konkurssiin. Tallaisiin tilanteisiin on kuitenkin vaikea varautua. Aina
voi kuitenkin tarkistaa, ettéa onko yritys hyvalla taloudellisella pohjalla. (Benvenuto, Brand
2005.)

Kuten kaikessa muussakin, on suunnittelu olennainen osa prosessia. On tarkeaa miettia
mitd ulkoistetaan ja miksi. Kun on paatetty mité ulkoistetaan, pitdé luoda suunnitelma yh-
teistyokumppanien etsimiseksi. Hyva suunnittelu mahdollistaa kilpailukykyisen, jarkevan ja
toimeenpanokelpoisen sopimuksen. Samalla myos selviaa mita oikeasti halutaan saavut-
taa ja mita siité ollaan valmiita maksamaan. Hyvan suunnittelun ansioista hyvan yhteis-
ty6kumppanin 16yt6 on helpompaa. Neuvottelutilanteessa hyvasta suunnitelmasta on
myds hyotyd. Nain jo neuvottelun alkuvaiheessa on helppo ndhda, onko neuvottelukump-
pani sitd mit& haetaan vai ei. Nain ei tuhlata aikaa neuvottelemalla sellaisten yritysten

kanssa, joiden kanssa ei lopulta halutakaan tehd& sopimusta. (Benvenuto, Brand 2005.)

Sopimuksen teon jalkeen on vuorossa siirtymavaihe, joka on todella kriittinen. Siirtyma-
vaiheessa on tarkeadda valvoa, ettd sopimuksessa sovitut asiat ovat tiedossa niilla henkil6il-
14, jotka suorittavat varsinaisen ulkoistamisen. Sekd myos se, ettd sopimuksessa sovittuja
asioita noudatetaan. Tamakin vaihe on tarkeda suunnitella hyvin, jotta siirtyméavaihe ta-
pahtuisi mahdollisimman sujuvasti. Varsinkin jos yritys on itse hoitanut jotain asiaa, jonka

hoito siirretaén nyt ulkopuoliselle yritykselle. (Benvenuto, Brand 2005.)



Kaikesta suunnittelusta huolimatta jokin voi menna pieleen. Mahdollisesti syntyviin ongel-
miin onkin tarkeaa kayda heti kiinni, jotta ne eivat padse kasvamaan. Taman takia on tar-
keda miettia etukateen kuka hoitaa ongelmat, jos niitd syntyy. N&in ei padse syntyman
tilannetta, jossa kukaan ei oikein tiedd kenen ongelman oikein pitéisi ratkaista. Vaikka
kaikkia ongelmia ei voi nahdé etukateen ja kaikkeen ei voi millaén varautua, on huolelli-
nen suunnittelu erittain tarkeda. Huolellinen suunnittelu vahentdd ongelmia, nopeuttaa
prosessia, seka parantaa mahdollisuuksia onnistuneeseen ulkoistamiseen. (Benvenuto,
Brand 2005.)

3 Tietoturva

Tietoturvan perustana on CIA—malli. Kyseessa ei kuitenkaan ole Yhdysvaltain keskus-
tiedustelupalvelusta tai Amerikan kulinaarisesta instituutista. CIA muodostuu sanoista
luottamuksellisuus, eheys ja saatavuus. Luottamuksellisuudella tarkoitetaan sita, etta tieto
on kaytettavissa vain halutuille henkiléille. Tahan kaytetaan kayttajatunnuksia ja salasano-
ja, seké& muita tunnistusmetodeja. Luottamuksellisuus liittyy myds yleisemmalla tasolla
yksityisyydensuojaan. Eheydella tarkoitetaan tiedon luotettavuutta. Tarkoittaen, etta tietoa
ei ole muutettu tahallisesti tai vahingossa. Tahan liittyy myds se, etta tieto on todella tullut
sieltd mista luulet sen tulleen, eika joltain hakkerilta. Eheyteen voidaan myos liittdé se,
etta lisatty tieto on oikeaa tietoa. Olennaisinta on kuitenkin tiedon sadilyminen oikeana sen
syottamisen tai siirtdmisen aikana. Saatavuudella tarkoitetaan nimensa mukaisesti tiedon
saatavuutta milloin tahansa. Tietojarjestelma joka ei ole saatavilla tarvittaessa on hyody-
ton. Saatavuuteen voivat vaikuttaa tekniset asiat, luonnonilmitt seké ihmisen vahingossa

tai tahallaan aiheuttamat ongelmat. (University Of Miami.)

Tietoturvan toteuttaminen vaatii sen, etta tietoturvasuunnittelu tehdaan ennen kuin teknis-
ta ratkaisua ruvetaan toteuttamaan. Tietoturva on seka teknisia ratkaisuja, etta hallinnolli-
sia prosesseja. Miten tiedot on salattu, ovatko laitteet ja ohjelmat ajan tasalla. Miten virus-
turva ja palomuuri toteutetaan. Onko yrityksen tiloissa kulunvalvontaa ja saako yrityksen
tilat lukittua. Missé ja miten tietoa sailytetdan ja kenella on siihen oikeus. Yrityksen henki-
I6kunnan tietoisuudella oikeista toimintatavoista on suuri vaikutus tietoturvaan. Tietadko
henkildstd miten pitda toimia ja miten he voivat itse vaikuttaa tietoturvaan. Tietoturvaan
kuuluu myds esimerkiksi miten toimitilat on suojattu esimerkiksi vesivaurioita, sahkojen

katkeamista tai esimerkiksi rikollisia vastaan. (Valtiovarainministerio 2012.)



Tarkeana osana tietoturvaa on nykyaan myos etéatyo ja etakayttd. Toita pystytddn monesti
nykyaan tekemaén kotoa kasin ja tama vaikuttaa oleellisesti tietoturvaan. Miten tyontekija
saa suojatun yhteyden yrityksen verkkoon ja miten yrityksen laitteet pysyvét suojattuna
tydntekijan ottaessa niita kotiin. Tahan yrityksen pitda luoda saantdja, protokollia ja paat-
taa miten etatydn suhteen toimitaan. Yrityksen tietojarjestelmia ja palveluita voidaan myds
kayttaa ja huoltaa nykyisin myds yrityksen toimitilojen ulkopuolelta. Tarkedd on méaarittaa
miten tdma toteutetaan ja mita oikeuksia esimerkiksi laitteiden ylldapidosta huolehtivalla

yrityksella on yrityksen laitteisiin. (Valtiovarainministerié 2012.)

Useasti yrityksella on useita suojattavia kohteita. Taman tarkea on maaritella niiden tarke-
ysluokka, jotta voidaan selvittdd kohteiden merkitys. Tarkeimmat kohteet tulee suojata
ensin ja paremmin kuin kohteet, joiden tarkeys on vahaisempi. Samalla myds maéritel-
l&an, kuinka paljon resursseja mihinkin osa-alueeseen kaytetdan. Tarkeysluokkaan ei
ainoastaan vaikuta toiminnon tarkeys yritykselle, vaan myo6s se, mik& on tiedon suojaus-
taso. Tiedon suojaustaso maarittelee yleensa siihen liittyvat suojausmenetelmat. Mita tar-
kedmpaa tietoa, sitd paremmin se suojataan. Tiedon luottamuksellisuuteen liittyvat suo-
jausmenetelmat, eivat yleensa ole korkeampia, kuin tiedon suojaustasoluokka. Tarkeys-
luokan méaarittelemiseen liittyy myds varautumisen maaritteleminen. Tarkedmpien kohtei-
den suojelemiseen varataan enemman resursseja, sekéa niiden suojaamiseen, etta krii-
seista toipumiseen. Tarkeimmat palvelut luonnollisesti on tarkeda pitdéd toiminnassa ja
saada mahdollisimman pian toiminaan niiden kaatumisen jalkeen. (Valtiovarainministerio
2012.)

3.1 Tietoturvan osa-alueet

Tietoturva koostu kahdeksasta eri osa-alueesta. Ensimmainen on yritys- ja henkildstotur-
vallisuus, jolla tarkoitetaan miten yritys suhtautuu tietoturvaan, seké miten yrityksen henki-
I6kunta hoitaa ja on tietoinen tietoturvasta. Seuraavana on tietoaineistoturvallisuus, joka
nimensa mukaisesti tarkoittaa tiedon turvaamista. Esimerkiksi miten tietoja sailytetdan ja
miten tietojen suojausluokitus on maaritelty. Fyysisella turvallisuudella tarkoitetaan esi-
merkiksi sitd, miten tilat on &anieristetty ja miten kulunvalvonta hoidetaan. Tietoliikenne-
turvallisuus tarkoittaa sita, miten yrityksessa hoidetaan tietoliikenne. Esimerkiksi miten
sahkopostit ovat salattuja ja miten yrityksessa kaytetddn palomuureja. Viimeiset ovat lait-
teistoturvallisuus ja kayttoturvallisuus. Kayttéturvallisuudella tarkoitetaan, miten yritykses-

sa hoidetaan esimerkiksi etatydskentely. (Valtiovarainministerié 2008.)



3.2 Kryptografia

Kryptografia kuuluu olennaisena osana tietoturvaan. Monelle salakirjoitus tarkoittaa nykyi-
sia salakirjoitusmenetelmia mita kaytettaan tietokoneiden valisessa viestinnassa. Monille
tuttuja ovat esimeikiksi julkiset ja yksityiset avaimet, jotka suojataan jollakin salauksella.
Salakirjoitus juontaa kuitenkin juurensa aikaan kauan ennen tietokoneita. Salakirjoitusta
harrastettiin jo muinaisessa Egyptissa, missa Kirjurit rupesivat kayttdmé&an omia hierogly-
feja&n normaalien sijaan. Salakirjoituksilla on kautta historian pyritty pitamaan haluttu tieto
salassa. Sita on kaytetty esimerkiksi suojaamaan diplomaattisia viesteja tai taistelusuunni-
telmia. (Kessler 2015.)

Nykyaan salakirjoitukset ovat kehittyneet paljon, mutta niiden tavoitteet ovat yha samat
mita aiemmin, niita vain kaytetdan yha useammin ja yleisemmin. Nyky-yhteiskunnassa
tapahtuu paljon viestintaa tietoverkkojen yli. Koska melkein kaikki ndista ovat epéluotetta-
via, on kaytettava salakirjoitusta. Salakirjoitusta kaytetdaan tiedon suojaamiseen varasta-

miselta ja muokkaukselta ja kayttajan tunnistamiseen. (Kessler 2015.)

Salakirjoitus alkaa salaamattoman tekstin luomisella. Taméan jalkeen teksti salataan halu-
tulla tavalla ja viesti kuljetetaan halutulle henkil6lle. Tiedon vastaanottaja saa salakirjoite-
tun viestin, jonka vastaanottaja sitten purkaa salakirjoitusavaimella. Lopputuloksena lahet-
taja on saanut lahetettya vastaanottajalle tietoa turvallisesti ja vastaanottaja on saanut

salauksen purettua. (Kessler 2015.)

4 Suunnittelu ja arviointi

Suunnittelu on olennainen osa seka tietoturvaa, etta ulkoistamista. Hyvana vertauskuvana
suunnittelun tarkeydelle on rakennusprojektin suunnittelu. Rakennusalalla on sanonta,
ettd suunnittelijan tyopoydalla tulee selville 80 % kaikista projektin kustannuksista. Suun-
nittelun kustannukset ovat kuitenkin vain murto-osa kokonaiskustannuksista. TAman takia
huolellinen ja laadukas suunnittelu ovatkin elintérkeita projektin onnistumisen kannalta.
(Lommi 2009.)

Arviointi on oleellinen osa tietoturvaa. Yrityksen tietoturvan tilaa voidaan joko arvioida si-
sdaisesti tai ulkoisesti. Itse arvioinnissa maaritelldaan ensin vahvuudet ja kehittdmiskohteet.
Ulkoinen arviointi taas antaa puolueettoman kuvan yrityksen tietoturvan tasosta. Tietotur-
van tuloksellisuuden arviointi on jatkuva prosessi. Jatkuvasti kehittyva tietoturvallisuuden
mittaus mahdollistaa tietoturvan parantamisen. Kaytettavien arviointikriteereiden tulee olla

selkeita ja niista pitaisi kayda ilmi tietoturvan taso. Tietoturvatoimintaa voidaan tutkia ta-



pahtuneiden tietoturvapoikkeamien lapikaynnilla, miten ne on hoidettu ja kuinka tietotur-
vaa on yleiselld tasolla yllapidetty. Tietoturvan arviointi voidaan liittd& annettuihin tavoittei-
siin. Nain voidaan selkeéasti ndhda onko suunnitellut asiat tavoitettu. Samalla voidaan
myds arvioida, milla tasolla tietoturvan hallintajarjestelma nyt on ja suunnitella miten halu-

tulle tietoturvatasolle paastaan. (Valtiovarainministerié 6/2006.)

5 Ohje

Ulkoistaminen on nykyaan yleinen toimenpide kaiken kokoisissa yrityksissa. Mutta varsin-
kin pienissa ja keskisuurissa yrityksissd, se on todella yleista. Yleisyys ei kuitenkaan tar-
koita sité, etté se olisi helppoa. Painvastoin ulkoistamisessa on monta asiaa, jotka pitaa

ottaa huomioon. Alusta loppuun saakka.

Ulkoistaminen voi tulla eteen jo yritysta perustettaessa tai vasta myohemmin. Nykydan
yritykset joutuvat kovaan kilpailuun. Jotta kilpailussa parjaa, on tarkeaa loytaa yrityksen
ydinliiketoiminta ja keskittya siihnen. Resurssit eivat millaan riita, jos niitd yritetaan jakaa
lian moneen asiaan. Ulkoistaminen mahdollistaa keskittymisen vain siihen, miké on olen-

naista.

Taman ohjeen tarkoitus on auttaa pk—yrityksia ulkoistamisessa. pk—yrityksen méaaritelma
on vaihteleva, mutta yleinen maaritelma soveltuu hyvin. Yrityksella pitaa olla vahemman
kuin 250 tyontekijaa, likevaihto vuodessa enintédén 50 miljoonaa ja tase enintdan 43 mil-

joonaa. (Tilastokeskus.)

Vaikka ohje onkin ensisijaisesti tarkoitettu pk-yrityksille, toimii se silti myds isommille yri-
tyksille. Ohjeessa kasitelladn ulkoistamista ja siihen liittyvaa tietoturvaa siten, etta se on
hyodyllistd myds muillekin. Seka niille yrityksille jotka ovat ulkoistaneet aiemminkin, etta
niille jotka miettivat ulkoistamista ensimmaista kertaa. Ulkoistaminen on sen verran tarkea
toimenpide, etta kokeneenkin yrityksen on vélilla tarkeda palautella mieleen ulkoistamisen
tarkeimpia vaiheita ja toimenpiteitd, seka myds se mit& ulkoistamisella halutaan saavut-

taa.

Pk-yritysten resurssit ovat rajalliset. Rajalliset resurssit tarkoittavat myos sita, etta yrityk-
sessa ei riitd osaamista ja tietotaitoa kaikkeen. Taman takia ulkoistaminen onkin yleista ja
jarkevaa. Tietotekniikka kehittyy nopeasti ja pienemman yrityksen on vaikeampi pysya
kehityksen mukana. Vahainen tietotaito aiheuttaa myds riskeja, joten viisasta onkin kaan-

tya silloin ammattilaisen puoleen. Toki my6s ulkoistamiseen liittyy riskeja, mutta ne ovat
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pienempia kuin itse tehdyt paatokset jos tietoa asiasta on vahan. On myos tarkeaa, etta

yrityksessa on joku, joka ymmartaa asiasta jotain. (Kaskela 2005.)

5.1 Ulkoistaminen vaihe vaiheelta

Osalle yrityksista ulkoistaminen on vaihtoehto ja joillekin se on ainoa vaihtoehto. Molem-
missa tilanteissa tulee miettia tarkasti, miten se tehdaan. Silloinkin kun ulkoistaminen on
ainoa vaihtoehto yritykselle, se tulee suunnitella huolella. Vaikka vaihtoehtoja ei olisi kuin
yksi, tulee se yksikin vaihtoehto mietti& kunnolla. Kun yrityksen toiminta tulevaisuudessa
riippuu siitd, etté tietty toimenpide saadaan ulkoistettua, on helppo toimia hétikdiden. Tal-
I6inkin voidaan kuitenkin paattaa, mihin toiminto ulkoistetaan ja miten se hoidetaan. Pa-
kolliset asiat taytyy hoitaa huolellisemmin, kuin vapaaehtoiset asiat. Johtuen siitd, etta

niilla on yleisesti ottaen suurempi vaikutus yrityksen toimintaan.

Hyvéana vertauskuvana ulkoistamiselle toimii ihmisen ruokavalio. Ihmisen on pakko sy6da
sdilyakseen hengissa. Voimme kuitenkin paattaa mitd me sydmme. Voimme valita ruoka-
valion, joka lyhyella aikavalilla on nautinnollista, mutta pitemmalla aikavalilla aiheuttaa
terveyshaittoja. Tama ei ainoastaan toimi hyvana vertauskuvana sille ulkoistetaanko vai
ei, vaan miten ulkoistetaan. Ulkoistamisessa voidaan valita helpompi reitti tai vaikeampi
reitti. Aina nama eivat kuitenkaan valttamaétta eroa toisistaan. Jollakin yrityksella voi kayda
tuuri ja hyva yhteistydkumppani l6ytyy helposti, ja ulkoistaminen sujuu ilman ongelmia.
Toisella yrityksell& taas voi olla suuria ongelmia, vaikka ulkoistaminen olisi mietitty erittéin
tarkkaan ja se olisi huolellisesti suunniteltu. Ongelmista ei kuitenkaan saa lannistua, vaan

on muistettava, etta ne kuuluvat asiaan.

Ulkoistusta mietittdessa taytyy ensin paattaa, mihin halutaan keskittyd. Kun on paatetty
mitd ydinliiketoiminnaksi tulee, voidaan ruveta miettimaan, mita yrityksen toimintoja voitai-
siin antaa hoidettavaksi ulkopuoliselle. Hyva suunnittelu ja tarkka mietinté on tarkeaé aloit-
taa heti alusta asti. Mietittaessad mahdollisia ulkoistuskohteita kannattaa ottaa huomioon
osaaminen yrityksen sisélla. Jos osaamista johonkin asiaan I6ytyy, voi olla parempi hoitaa
se yrityksen sisélla. Kannattaa keskittyd niihin asioihin ensin, joihin ei yrityksen sisalta

|6ydy osaamista.

Sitten kun on selvilla ne kohteet, joihin yrityksessa ei |I6ydy osaamista, on hyva miettia
niité joihin 16ytyy. Tahan mennessa on voinut olla kannattavampaa hoitaa ne itse, mutta
tilanne on voinut muuttua. Maailma muuttuu koko ajan ja on tarke&é pysya ajan tasalla.
Parin viime vuosikymmenen ajan on syntynyt paljon yrityksid, jotka tarjoavat ulkoistamis-

palveluja. Asiat jotka oli pakko hoitaa itse viela parikymmenté vuotta sitten, on nyt mahdol-
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lista antaa hoidettavaksi yrityksen ulkopuolelle. Koska ndma yritykset tarjoavat samaa
palvelua monelle yritykselle, ne pystyvat hoitamaan sen halvemmalla, kuin yksittdinen

yritys itse.

Tatékin kuitenkin kannattaa miettia. Ulkoistaminen on pitkdikainen ratkaisu ja sen hyodyt
tulevat esiin vasta pidemmalla aikavalilla. Siksi onkin tarkeda miettia hyddyttaako jonkin
ulkoistaminen hetkellisesti, vai vapauttaako se yrityksen padaomaa ja resursseja pitkaai-
kaisesti. Mahdollistaako ulkoistaminen yrityksen keskittyminen sen ydinliiketoimintaan, vai
aiheuttaako se vain lisda monimutkaisuutta. Pienemmilla yrityksilla on toki vAhemman
toimipisteitd, mutta jos samaa asiaa tehddan useammassa toimipisteessd, on mahdollista
tehosta toimintaa ja keksittaa tietty toiminto yhteen toimipisteeseen. Nain toiminta tehos-

tuu ja resursseja saastyy.

5.1.1 Yhteistyokumppani

Kun lopulta on paatetty mitéa halutaan ulkoistaa, on aika ruveta ajattelemaan mahdollisia
yhteistydokumppaneita. Kuten kaikki ulkoistamisen vaiheet, on tdmakin syyta tehda huolel-
la. Huonon kumppanin valinta voi johtaa moniin ongelmiin pitkéksi aikaa. Se voi johtaa
paitsi ulkoistuksen ep&onnistumiseen, myos yrityksen toiminnan heikkenemiseen ja asia-
kaspalvelun karsimiseen. Kumppania mietittdessa kannattaa ensin miettia haluaako etsia
ulkomailta asti, tai vain kotimaasta. Ulkomaita mietittaessa tulee esimerkiksi tarkeaksi
miettid lainsaadantda. Mita yhteistydkumppani yrityksen kotimaan lainsdadanté sanoo

yrityksen vastuusta ja miten tietosuoja eroaa Suomen lainsaadannosta.

Yhteistybkumppaneista kannattaa tarkistaa niiden taloudellinen tila ja ottaa yhteytta sen
asiakkaisiin. Nain saadaan selville ovatko asiakkaat tyytyvaisid saamaansa palveluun. Jos
ulkoistamispalveluja tarjoavan yrityksen muut asiakkaat ovat tyytyvaisia, niin on todenna-
kdisempaa, etté yritys on hyva yhteistydkumppani. Jos mahdollista, olisi hyva myos olla
yhteydessa yrityksen entisiin asiakkaisiin. Nain selviad miten yritys kayttaytyy, jos haluat
lopettaa yhteistyon. Jotkut yritykset voivat olla hyvida kumppaneita, mutta kun haluat lopet-
taa yhteistydn, ne voivat aiheuttaa ongelmia. Toimintojen siirto toiseen yritykseen voi
maksaa paljon enemman kuin arvioitu, tai ne voivat kokonaan kieltaytya yhteistydsta.
Koska tallainen toiminta aiheuttaa suuria ongelmia yrityksen toiminnalle, onkin elintarkeaa
suunnitella ja tutkia yhteistydkumppani mahdollisimman hyvin ennen yhteistydn aloittamis-

ta.
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5.1.2 Sopimus

Sopivan yhteisty6kumppanin 16ydyttya alkaa sopimusneuvottelut. Ennen neuvottelujen
alkamista on tarkeaa miettia, mita yhteistydkumppanilta halutaan ja mita siita ollaan val-
miita maksamaan. Neuvotteleminen helpottuu paljon, kun jo ennen niiden alkua on jo tie-
dossa, mita neuvotteluilla halutaan saada aikaan. Neuvottelujen aikana on tarke&da muis-
taa, ettd ulkoistava yritys on vahvempi osapuoli neuvotteluissa. Monissa tapauksissa sa-
maa palvelua tarjoaa useampi yritys, joten neuvottelukumppani ei valttamatta ole ainoa
hyva vaihtoehto. Tama on tarkeda pitda sekd omassa, ettd neuvottelukumppanin mielessa.
Jos neuvottelujen edetessa tuntuu, ettd ehké kyseinen yritys ei valttdmatta olekaan paras
vaihtoehto, voi neuvottelut lopettaa. Vaikka yritys ennen neuvottelujen alkua vaikutti par-
haalta vaihtoehdolta, niin ihmiskontakti neuvottelujen aikana voi vaihtaa nakdkulmaa. Ul-
koistamisessa syntyy kuitenkin l&aheinen suhde kahden yrityksen lahelle ja loppujen lopuk-
si se perustuu ihmisten véliseen kommunikointiin. Jos kommunikointi ei toimi, tulee ulkois-
taminen epaonnistumaan. Kun ruvetaan kirjoittamaan sopimusta, on tarkasti mietittava
mitad siihen halutaan, koska yhteistybkumppani tulee toimimaan sen mukaan. Siksi onkin
tarkasti mietittava, ettd sopimuksessa on kaikki mita halutaan. Ja myo6s niin, etta se on

niin selkeasti, ettei sita voi ymmartaa vaarin.

5.1.3 Siirtymavaihe

Sopimuksen syntymisen jalkeen alkaa sovittujen asioiden siirto yhteistydkumppanille. Siir-
tovaiheen aikana on erittdin tarke&a valvoa, etta kaikki sujuu oikein. Samalla myos tarkis-
tetaan, etta kaikki sovitut asiat tapahtuvat. Vaikka ulkoistamisprosessissa ollaan jo néin
pitkalla, pitaa silti muistaa huolellinen suunnittelu. Siirtovaiheessa voi jokin helposti menna
pieleen. Ta&man takia on tarkeaa suunnitella, mita siirretdan missékin vaiheessa. Nain
yrityksen toiminta sailyy mahdollisimman sulavana ja asiakaspalvelu heikkenee mahdolli-

simman vahan.

Siirtymavaiheen jalkeen sovitut asiat hoitaa nyt yhteistyokumppani. Ulkoistetut asiat eivét
kuitenkaan ole ulkoistamispalveluja tarjoavan yrityksen vastuulla, vaan ulkoistavan yrityk-
sen. Taméa patee koko ulkoistamisprosessin ajan ja sen jalkeen. Ulkoistava yritys luulee
helposti, ettad vastuu on ulkoistamispalveluja tarjoavalla yrityksella ja vastaavasti toisin
pain. Koko prosessin ajan on tarkeda pitaa tama mielessa. Toki ulkoisella yrityksella on
vastuuta tarjoamistaan palveluista, mutta se tarjoaa ne, kuten sopimuksessa sovittiin. Ul-
koistamispalveluja tarjoava yritys on toki vastuussa, jos se ei pysty toimittamaan palvelua

kuten sopimuksessa sovittiin.
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5.1.4 Suhteen lopettaminen

Jossain vaiheessa tulee eteen vaihe, kun yhteistybkumppanuus halutaan katkaista. Syyna
tahan voi olla esimerkiksi muuttuneet tarpeet joihin jompikumpi osapuoli ei pysty enda
vastaamaan. Talléin toivon mukaan yhteistydkumppani ei aiheuta ongelmia palvelujen
siirrossa uuteen yritykseen. Ulkoistamispalveluja tarjoava yritys voi esimerkiksi pyytaa
liian suuria siirtomaksuja, tai vain kieltaytya yhteistydsta. Yhteistyon katkaisu kannattaa
maaritella sopimukseen. Talloin kumpikin osapuoli on maarittanyt kumpiakin osapuoli tyy-
dyttavan tavan yhteistydon mahdolliseen katkaisuun. Kuten aikaisemminkin tAméa prosessi
tulee suunnitella huolella. Jos néin ei tehd&, voi yrityksen toiminta menna taysin sekaisin.
Entinen yhteistydkumppani on kuitenkin tehnyt asiat tietylla tavalla, ja uudella yhteistyo-
kumppanilla pitéaa olla tarkka kasitys siitd miten asiat on tehty ja tulisi tehda. Kaikkien kol-
men osapuolen valilla tuleekin olla hyva viestintdverkko. Ennen kuin mitdan aletaan teke-

maéan, on tarkeda etta kaikilla on selvaéa mitéa tehdaan ja miten se tehdaan.

5.1.5 Suunnittelu

Ulkoistaminen tulee siis suunnitella hyvin alusta loppuun. Ulkoistamista ei kannata kiireh-
tia, vaan se tulee suorittaa huolella. Ulkoistamisen hyddyt tulevat ilmi vasta pidemmalla
aikavalilla. Alkuvaiheessa ulkoistus voi olla suunniteltua kallimpaa, eika se valttamatta
vaikuta niin toimivalta kuin aluksi luultiin. Téassékin tulee olla karsivallinen, silla ulkoistami-
sen tarkoituksena on juuri parantaa yrityksen toimintaa pitkajanteisesti. Siina on juuri yksi
syista, miksi ulkoistamista tehdaan. On hyva myos pitdd mielessa, etta kaikki ei valttamat-
ta suju suunnitelman mukaan. Harvoin mikdan menee taysin suunnitelman mukaan, eiké
ulkoistaminen ole mikaan poikkeus. Hyvan suunnitellun tarkoituksena ei olekaan poistaa
kaikkia ongelmia, vaan minimoida ne. Jos jokin menee pieleen, on tarkeaa pitaa tama

mielessa.

Suunnittelu on kuitenkin vain osa prosessia. Suunnitelman toteuttaminen on yhta tarkeaa,
seka se miten koko prosessin ajan toimitaan. Suunnitelma on tarkea tehda, mutta kaytan-
t6 voi helposti olla paljon erilainen kuin luultiin. TAman takia on tarkeaa pystya niin sano-
tusti unohtamaan suunnitelma ja improvisoida. Prosessin aikana tavoitteet ja mita ulkois-
tetaan voi muuttua ja on tarkeaa pystya mukautumaan. Suunnitelmaa pitda aina pystya
muuttamaan ja tarvittaessa unohtamaan kokonaan. Jos suunnitelma ei nayté auttavan
yhtaan, voi olla parempi keskeyttaa prosessi ja tehda uusi suunnitelma uusien tietojen
pohjalta. Epaonnistuneen ulkoistamisen aikana opitut asiat voivat auttaa uuden suunni-

telman laatimisessa.
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5.2 Riskit

Ulkoistaminen on monimutkainen prosessi. Monimutkaisuus tarkoittaa yleensa paljon on-
gelmia. Hyva suunnittelu vahentaa niité, mutta ei poista niita kokonaan. Riskeja on kuiten-
kin paitsi prosessin aikana myds sen jalkeen. Mita tietoturvaan liittyvia asioita pitaisi sitten

ottaa huomioon?

Tietoturva voi joko heiketé tai parantua ulkoistamisen myota. Pienemmilla yrityksilla on
vahemman resursseja tietoturvan hoitoon, joten palvelujen siirto yritykseen, joka on kes-
kittynyt tiettyyn asiaan, voi parantaa tietoturvaa. Nain ei kuitenkaan valttamatta ole. Haku-
prosessin aikana on tarkeaa tutkia tarkoin miten tietoturva hoidetaan ulkoisessa yritykses-
sa. On helppo vain ajatella, ettd se on kunnossa, mutta nain ei valttamatta ole. Tarkeda
on my6s miettid, onko tietoturva riittavan kattava niille asioille, mita sinne olisi laitettava.
Yrityksen asiat voivat tarvita parempaa, kuin mita ulkoinen yritys tarjoaa. Ulkoisen yrityk-
sen tietoturva voi olla riittavan hyva joillekin asioille, mutta jotkin asiat vaativat parempaa
suojausta. Taman takia onkin tarkeda l16ytaa sellainen yhteistybkumppanin, joka tarjoaa
tarvittavan suojauksen. Jos yhteistyd on aloitettu, niin silloin on oletettu, ettd ulkoistavan

yrityksen mielesta tietoturva on riittavalla tasolla. Valittaminen jalkikateen ei auta.

Yritysta tutkittaessa on tarkeaa olla huolellinen. Onko yrityksen henkilokunta saanut mil-
laista tietoturvakoulutusta? Miten yrityksessa on varauduttu esimerkiksi luonnonmullistuk-
siin? Jos esimerkiksi sdhkot katkeavat, onko yrityksessé oma generaattori. Onko yrityksen
palvelimet sijoitettu siten, ettd ne eivat esimerkiksi ole vesiputkien laheisyydessa. Ottaako
yritys tiedoista varmuuskopioita ja onko yrityksella varapalvelimia. Jos palvelimet esimer-
kiksi hajoavat, niin onko yrityksessa valmiit suunnitelmat joilla varmistetaan, etta palvelut
eivat kaadu. Monesti naita asioita ei tule mietittya, mutta ennen yhteistydkumppanin valin-
taa on tarke&a tutkia ndma asiat. Samalla tulee myos tarkistettua, onko yhteistydkumppa-
nin valinta tehty oikein. Hyvan yrityksen tulisi ymmartaa tallaisen tarkistuksen tarkeys. Jos
yritys auttaa kaikin tavoin ja selittda asiat hyvin ja huolellisesti, niin voidaan olla varmempi,
ettd on valittu oikea yhteistybkumppani. Jos taas yritys ei suostu taéhan, niin kannattaa
ruveta etsimaan uutta yhteistydkumppania. Ulkoistamisprosessi perustuu pohjimmiltaan
luottamukseen ja jos sita ei ole, niin ulkoistus ei tule onnistumaan. Luottamus ei kuiten-
kaan silti tarkoita, etta ei tarkisteta etta kaikki tehd&dén halutulla tavalla. Inhimilliset virheet
ovat aina mahdollisia ja molemminpuolinen huolellinen seuraaminen ja tarkistus pitavat

huolen siitd, etta asiat sujuvat ilman ongelmia.
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5.3 Ulkoistamisen tietoturva

Ulkoistamiseen liittyy olennaisena osana tietoturva. Mitd vain ulkoistetaankin, niin siihen
liittyy oleellisena osana tietoturva vaikutusten ajattelu. Toinen vaihtoehto on se, etta tieto-
turva on juuri se mita ulkoistetaan. Kummin pain asia onkin, niin tietoturva on hyva pitaa
aina mielessa. Tarkoitus on kayda lapi yleisimmat asiat, mita ulkoistetaan ja mita niista

pitéd& ottaa huomioon tietoturvan kannalta.

5.3.1 Laitteet

Laitteiston ulkoistaminen on yleista. Niiden hankinta voidaan ulkoistaa, tai ne voidaan
esimerkiksi vuokrata tietyksi aikaa. Tahan liittyy myds laitteiston huolto, paivitys ja yllapito.
Tietoturvaa ajatellen tdssd on monta ongelmaa, mita pitdd ottaa huomioon. Jos yrityksella
on kaytéssa vanhoja laitteita, niin ne pitda havittaa tai kierrattaa tietoturvallisesti. Laitteita
voidaan kayttdd uudestaan jossain muualla, mutta yrityksen tiedostot pitd& ensin havittaa
laitteilta. Jos yrityksen sisélté ei 160ydy tdhan asiantuntemusta, kannattaa laitteet vieda

ammattilaiselle, joilta 16ytyy levyn paallekirjoitusohjelmistot ja tietotaitoa asiasta.

Uusien laitteiden hankinnassa taytyy ottaa huomioon ovatko niiden ohjelmistot ajan tasal-
la. Tarkedaa on myods miettia niiden virusturvaa. Minka tyyppista ja tasoista virusturvaa
halutaan. Laitteista on tarkeaa tarkistaa I0ytyykd niista virustorjuntaohjelmaa. On myds
syyta ajatella esimerkiksi mika kayttojarjestelma tietokoneisiin halutaan. Ei kannata valita
niin vanhaa kayttojarjestelmaa, etta sen tukiaika on jo loppunut ja on sen takia tietoturva-
riski. Toisaalta taas uusimman mahdollisimman kayttjarjestelman valinta voi taas aiheut-
taa toisenlaisia ongelmia. Se ei valttamatta viela toimi kunnolla, eika siihen valttamatta
|6ydy ajureita. Varsinkin jos tietokoneeseen liitetddn vanhempia laitteita, voi tama olla on-
gelma. Kaikki tAma sovitaan laitetoimittajan kanssa, mutta ne on silti syyta tarkistaa lait-
teiden kayttoonoton yhteydessa. Inhimillisia virheita voi sattua ja on tarke&a tarkistaa etta

kaikki on kunnossa, ennen kuin tietoturva on ehtinyt vaarantua.

Laitteiden huollossa on my6s monia seikkoja mité pitaa ottaa huomioon. Laitteiden huolta-
ja paéasee kasiksi laitteiden tietoihin. TAman takia on tarkeaa valita luotettava huoltaja,
jotta tiedot pysyvat suojattuna. Tietoja voi myos esimerkiksi salata ja antaa huoltajalle vain
oikeudet ja salasanat niihin asioihin, joihin heidan taytyy paasta. Nain vahennetadan mah-
dollisia riskeja ja onhan turha antaa korjaajille oikeuksia asioihin joihin ei ole tarvetta. On
my0s tarkeaa tutkia, miten laitteita kasitellaan ja sailytetdan huoltavassa yrityksessa. Jos

tuntuu, etta yritys ei sailyta laitteita tarpeeksi turvallisesti, kannattaa miettia toista yritysta.
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5.3.2 Tietosuoja

Kaikki tama riippuu siitd miten tarkeaa tietoa koneilla sailytetaan, ja miten hyvin sita pitaa
suojata. On turhaa vaatia ja yllapitaa korkeampaa tietosuojaa, kuin tietojen tietosuojaluok-
ka vaatii. Tarkeita tietoja suojataan paremmin ja vahemman térkeita tietoja ei tarvitse suo-
jata samalla tavalla. Tarkeita tietoja sisaltavét laitteet voi esimerkiksi vieda yritykseen,
jossa tietosuoja on korkea. Vahemman tarkeda tietoa sisaltavat laitteet voi vieda yrityk-
seen, jossa tietosuoja ei valttdmatta ole niin korkea. N&ain voidaan sdastda kustannuksissa
ja nopeuttaa prosessia. Tietoturvaa ei tietenkdan kannata vaarantaa, mutta ei valttamatta
kannata maksaa enempaa kuin on tarpeen. Hyvana vertauskuvana toimivat esimerkiksi
museot. Tarkeimmista teoksista huolehditaan paremmin ja ne suojataan paremmin. Hal-
vemmat teokset voidaan sailyttaa eri tavalla ja niihin ei kohdistu samanlaisia uhkia kuten
maailmanlaajuisesti tunnettuihin teoksiin. Samaa periaatetta kannattaa hyddyntaa yleises-

ti oman yrityksen ja yhteistydbkumppanien tietoturvaa ajatellessa.

Tarkeaa on kuitenkin muistaa, etta jos yrityksen sisélla kaytetadn monia suojaustasoja,
ettd ne eivat vaaranna toisia. Pitdé varmistaa, ettd suojaustasojen valinen suojaus on
kunnossa. Jos esimerkiksi joku hakkeri paasisi kasiksi vahemman suojattuihin jarjestel-
miin ja niiden kautta yrityksen sisdverkkoon ja siten paremmin suojattuihin jarjestelmiin.
Taman takia voi olla jarkevampaa, etta maaritellaan tarvittava suojaustaso tarkeimpien
tietojen mukaan ja toteutetaan loppujen suojaus sen mukaan. Ulkoistamisessa tama tar-
koittaa sitd, etta yhteistydkumppanien valinta niin, etta ne tayttavat tarkeimmille tiedoille
valitun suojaustason. Mita vahemman yhteistybkumppaneja ja mitd paremmin ne hoitavat
tietoturvan, sitd pienemmat tietoturvariskit ovat. Tama voi myos helpottaa ulkoistamista,
kun ei tarvitse miettid niin monia eri yhteistydkumppaneita. Tietoturvan muuttaminen tie-
don tietosuojatarpeiden mukaan, voi kuitenkin olla yritykselle parempi ratkaisu. Siina ta-

pauksessa tulee vain ottaa huomioon sen aiheuttamat tietoturvariskit.

5.3.3 Palvelimet

Nykyaan ulkoistetaan usein palvelimia. Joko niiden hankinta, tai ne voivat olla kokonaan
jossain toisessa yrityksessa. Jos ne ulkoistetaan kokonaan, on tarke&a tutkia miten tieto-
turva hoidetaan palvelimet hoitavassa yrityksessa. Tavoitteena on tietenkin, etta vain ha-
lutut henkilot paasevat vaikuttamaan palvelimien toimintaan tai padsevat kasiksi niissa
oleviin tietoihin. Koska ulkoistava yritys on siita loppujen lopuksi vastuussa, on tarkeaa
olla tietoinen miten se tehdaéan. Toinen tarked osa-alue on se, miten yhteys hoidetaan
ulkoisesta yrityksesta ulkoistavaan yritykseen ja asiakkaisiin. Yhteyden taytyy olla luotet-
tava ja turvallinen. On tarkeaa tietdd miten palvelu on tarkoitus pitaa kaynnissa esimerkik-

si sahkokatkon tai esimerkiksi palvelimien paivityksen, huollon tai uusimisen aikana. Kaik-
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kiin mahdollisiin uhkiin on tietenkin mahdotonta varautua, mutta suurimpaan osaan pitaisi
pystya. Kummankin osapuolen pitdisi myts miettia, miten toimitaan jos tietoturva vaaran-

tuu. On tarkedéd miettia mita tehdaén, jos ongelmia syntyy.

5.3.4 Tietohallinto

Tietohallinto voidaan myds ulkoistaa. Sen johtaminen tulee kuitenkin pitaa yrityksen sisal-
|&. Tietotekninen osaaminen voi olla yrityksessa vahaista ja talldin tietohallinnon ulkoista-
minen voi tulla eteen. Taytyy kuitenkin muistaa, etta tietohallinnon johdon ei ole tarkoitus
olla tietotekniikan asiantuntijoita. Johdon tarkoituksena on tietda asiasta sen verran, etta
voi paattdd mita tehdaéan ja tietdd mitéa kukin tekee. Kun tietotekniikka ulkoistetaan, voivat
toimintatavat muuttua, mutta perimmainen tarkoitus ei pitéisi. Ulkoistuspalveluja tarjoava
yritys tarjoaa samoja palveluja usealle yritykselle. Sama tyontekija tekee samaa palvelua
usealle yritykselle. Taman takia tietohallinnon johtajan on tarkeaa kertoa ja selvittaa ulkoi-
sille toimijoille, mik& on paras tapa toimia kyseiselle yritykselle ja miten yrityksessa toimi-
taan. Jos nain ei tehdda, voi ulkoinen toimija kylla toivotut asiat, mutta ne on saatettu tehda
niin, etta niita ei ole dokumentoitu oikein. llman kunnollista johtamista, voi helposti kayda
niin, ettéa kumpikin osapuoli ei valttamatta tieda, mita toinen halua. Tai miten se pitdisi teh-
da. Kun johtaminen hoidetaan oikein, asiat tehdaan niin kuin ne pitéisi ja kaikki ovat ajan

tasalla siita, mita on tehty.

5.3.5 Tietoturva

Tietoturvan ulkoistaminen onkin aivan oma lukunsa. Jos yritys ulkoistaa koko tietoturvan
hoidon ulkopuoliselle, on erittain tarkeaa loytaa hyva kumppani. Jos jokin menee pieleen,
voi yrityksen tietoturva vaarantua erittéain pahasti. Kuten tietohallinnon ulkoistamisessa
tulee tietoturvankin johto pitaa yrityksen sisélld. Kommunikointi on erittdin tarkedd. Ennen
kuin tietoturva siirretddn ulkopuoliseen yritykseen, taytyy olla tarkasti selvilla mita halu-
taan. Tietoturvan ulkoistamiseen liittyy monia riskeja. Ulkoistuksen jalkeen voi kdyda niin,
etta yrityksessa ei pideta ylla tietotaitoa. Jos nain kay, ei voida enda olla varmoja, etta
tietoturva on riittavalla tasolla. Tietoturva muuttuu koko ajan, joten on erittain tarkeda py-
sya ajan tasalla. Ajankohtainen tieto auttaa myos ulkoisen yrityksen toiminnan tarkaste-
lussa. Jos tietotaitoa ei ole, on mahdotonta tietdd hoitaako ulkopuolinen tietoturvan hyvin
vai huonosti. Talléin ei voida myoskaan tietéda paivittaako ulkopuolinen yritys tietoturvaa.
On elintarkeaa tietdd missa mennaan, jotta ei joudu luottamaan siihen mita tietoturvan
toimittaja sanoo. Kaikessa ulkoistamisessa on riskinsd, mutta tietoturvan ulkoistamisessa

on, kuten voisi olettaakin todella suuret tietoturvariskit.
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5.3.6 Ohjelmisto

Ohjelmistojen ulkoistaminen on erittdin yleista, silla harvalla yrityksella on resursseja teh-
da kaikki ohjelmistot itse. Ohjelmistojen hankintaan ei sinallaan liity niin paljon riskeja, kuin
muihin mahdollisiin ulkoistamisiin. Tama ei kuitenkaan tarkoita, etta niita ei ole. Jos ohjel-
mistot sijaitsevat ulkoisen yrityksen palvelimilla, niin riskeja ovat esimerkiksi yhteyden kat-
keaminen ja palvelimien turvallisuus. Suurena riskina on kuitenkin itse ohjelmiston tieto-
turva. Suurimpienkaan yrityksien tekemat sovellukset eivat valttamatta ole turvallisia. Esi-
merkiksi Oraclella on ollut suuria ongelmia Javan kanssa. TAméan takia onkin erittain tar-
keda tutustua ohjelmistoihin erittain tarkasti. Yrityksen koko ei ole luotettavuuden tae. Sik-
si onkin aiheellista tutustua yrityksen ja ohjelmiston historiaan. Vanhaa ohjelmistoa ei
kannata hankkia, koska se todennakdisemmin ei ole tietoturvallinen. Varsinkaan jos siihen
ei enaa tule paivityksia. Uusimman mahdollisimman ohjelmiston valinta aiheuttaa myo6s
ongelmia. Siin& voi olla ongelmia, joita valmistaja ei valttamatta ole huomannut. Ne voivat

paitsi aiheuttaa sen, etté ohjelma ei toimi kunnolla, mutta myés tietoturvariskeja.

5.3.7 Kayttojarjestelméa

Ohjeessa puhuttiin aiemmin laitteiden ulkoistuksesta ja niiden tietoturvariskeista. Siihen
liittyy kuitenkin myos yksi toinen asia, nimittain kayttdjarjestelma ja sen paivittaminen. Ai-
kaisemmin koneissa oli yksi kayttojarjestelma. Kayttojarjestelma vaihdettiin, kun koneet
vaihdettiin uusiin. Nyt kayttojarjestelmia tulee kuitenkin uusia niin usein ja ne on mahdol-
lista paivittdd vanhaan koneeseen internetin valityksella. Taméa aiheuttaa sen, ettd on vai-
keampi paattaa mita kayttojarjestelmaé kaytetaan. Varsinkin Windowseissa tamé aiheut-
taa ongelmia. Ohjeen kirjoituksen aikaan Windows 10 on ollut jo jonkin aikaa markkinailla.
Tanéa aikana siind on ollut useita ongelmia. YKksi niisté on laitteiston ajurit ja ohjelmistojen
yhteensopivuus. Varsinkin vanhemmilla koneilla on kdynyt niin, ettéa kone kylla pystyy pyo6-
rittdmaan kayttojarjestelmad, mutta sen komponentteihin ei ole tullut ajureita kyseiselle
kayttojarjestelmalle. Taman takia onkin tarkeaa tutkia, |6ytyyko yrityksen kayttamille oh-
jelmille tukea uudelle kayttojarjestelmalle. Jos laitteistoon ei |0ydy vield ajureita tai ohjel-
misto ei tue viela kayttojarjestelmad, on jarkevampaa olla paivittamatta. Jos koneet paivi-
tetdan tarkistamatta, voi yrityksen toiminta hankaloitua erittdin paljon, pahimmassa tapa-
uksessa pysahtya kokonaan. Jos uudessa kayttojarjestelméssé on joitakin ominaisuuksia,
jotka hyodyttavat yritysta todella paljon, eik& odottaminen ole mahdollista. Tallin voidaan
ajatella uusien koneiden hankkimista uudella kayttojarjestelmalla. Tama ei kuitenkaan

auta, jos ohjelmisto ei tue kayttojarjestelmaa.
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5.3.8 Verkot

Yrityksen sisa- ja ulkoinen verkko voidaan ulkoistaa ja myos tahan liittyy riskeja. Verkot on
tehtava niin, ettéa ne soveltuvat haluttuun tarkoitukseen. Yrityksessa pitaa l6ytya sen ver-
ran tietotaitoa verkoista, etté tiedetdaan mita halutaan. On myds erittain tarkeaa tarkistaa,
ettd luotavasta verkosta tulee luotettava ja turvallinen. Jos verkko on tehty huonosti se voi
kaatua rasituksesta, tai se voidaan murtaa. Jos néin kay yrityksen toiminta voi pyséhtya ja
yrityksen tiedot voivat vaarantua. Riskind on myos se, etta verkon luontia ei dokumentoida
kunnolla, jos nain kay, on vaikea tutkia miten verkko on tehty. Tdma vaikeuttaa verkon
paivitysta ja sen korjausta ongelmatilanteissa. Verkkoja vaihdettaessa tayty muistaa
suunnitella siirtovaihe erittain tarkasti. Jos néin ei tehda voi k&ayda niin, ettd vanha verkko
ei ole enaa kaytossa ja uusi verkko ei ole viela valmis. Verkkoa ei missdan nimessa pida
ottaa kayttoon ennen kuin se on varmasti valmis. Keskenerainen verkko ei valttamatta

toimi kunnolla, eiké se luultavastikaan ole turvallinen kayttaa.

5.3.9 Henkilosto

Henkilostéa voidaan myods ulkoistaa. Henkildstén ulkoistaminen voi olla véliaikaista tai
pitkaaikaista. Jokin tyéntekija voi esimerkiksi voi sairastua ja sairauden ajaksi tarvitaan
sijainen. Valiaikaiset sijaisuudet on hyva miettia etukateen. Jos ndin ei ole tehty, niin yri-
tyksen toiminta hankaloituu. Jos tulee yllattava tarve, mutta asiaa ei ole suunniteltu, voi
sijaisen loytaminen olla hankalaa. Sijaisen pitda olla tietoinen yrityksen toimintatavoista ja
pitda olla kaytettavissa tarvittaessa. Vaikka sijainen l6ydettaisiinkin nopeasti, mutta sijai-
nen ei ole tietoinen yrityksen toimintatavoista, niin moni asia voi menna pieleen. Sijainen
voi tehda tyotehtavat vaarin, tai ainakin ne pitda selittdd, mihin taas kuluu aikaa. Taméan
takia onkin hyva loytaa hyva yhteistybkumppani, joka pystyy tarjoamaan lisatyévoimaa

tarvittaessa ja joka on tietoinen miten yritys toimii.

Tai sitten jonkin tyontekijan tehtavét ulkoistetaan kokonaisuudessaan ulkoiseen yrityk-
seen. Tassa tapauksessa pitaa olla erityisen huolellinen. Lyhtyaikainen sijainen voi hanka-
loittaa toimintaa ja vaarantaa tietoturvaa, mutta talléin henkilén voi helpommin vaihtaa
toiseen. Pitkdaikainen ulkoistaminen on nimensa mukaisesti, ainakin toivottavasti pitkaai-
kainen ratkaisu. Siksi pitdakin tarkasti miettia ulkoistetaanko maan sisélla, vai kenties ul-
komaille asti. Ulkomailla ty6t voidaan tehda halvemmin, mutta siitd aiheutuu myos lisaa
ongelmia. Kommunikointi ja valvominen hankaloituvat. Tama voi vaatia enemman resurs-
seja, mita pk-yrityksella on varaa kuluttaa. Ulkoistaminen ulkomaille aiheuttaa myds
enemman tietoturvariskeja. Eri maissa ja eri yrityksissa on erilaiset kasitykset tietoturvas-
ta. Jos ulkoistettu toiminto sijaitsee ulkomailla, on hankalampi valvoa miten tietoturva on

sielld hoidettu ja on vaikeampi valvoa sen yllapitoa. Toimintatapojen yhdistdminen voi
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myds aiheuttaa ongelmia. Voi myos olla, ettéa ulkomailla tyd tulisi tehtya nopeammin ja
halvemmalla, mutta siin& on enemman virheita. Tai sitten mikaan naista riskeista ei toteu-
du.

Yhteistybkumppanit tulee miettia yrityksen toimintatapojen mukaan. Jos yritys toimii kan-
sainvalisesti, ei ulkoistaminen ulkomaille valttamatta aiheuta suuria ongelmia ja tietoturva
pysyy kunnossa. Jos taas yrityksella ei ole ollenkaan kokemusta kansainvalisista yhteis-
ty6kumppaneista missddn muodossa, voi olla parempi miettid ulkoistamista maan sisalla.
Tai sitten voi olla parempi olla ulkoistamatta ollenkaan. Tama taytyy miettia yrityksen tar-
peiden ja resurssien mukaan. Jos tydtehtavan hoito yrityksen sisalla vaatii kaikki kaytetta-
vat resurssit, voi olla etta ulkoistaminen vaatisi viela lisaa. On kuitenkin tarkeaa miettia
pitkalla tahtdimella. Voi olla, etta prosessin aikana resurssit vaikuttavat loppuvan kesken
ja ongelmia on enemman kuin alun perin. Ulkoistamisen onnistumista voi ruveta mietti-

maan vasta pitkalti prosessin loppumisen jalkeen.

5.4 Kokemuksen hyédyntaminen

Tietoturva ja ulkoistaminen ovat molemmat hankalia ja monimutkaisia asioita. Miten ta-
hansa ne hoidetaankin voi tulla ongelmia. Ja kun ne yhdistetdén, voi helposti syntya suu-
ria ongelmia. Siksi onkin tarkeaa tietad, mita tehda. Kumpaankin asiaan soveltuu yksi hy-
va neuvo, kysy apua. Ulkoistamista on tehty ennenkin kaikenkokoisissa yrityksissa. On
erittdin todennakoista, etta yritykselld on kontakteja muissa yrityksissa, joissa on aiemmin
ulkoistettu. Nain voidaan oppia muiden tekemisté virheista ja nahd& miten jokin on tehty

onnistuneesti.

On turha yrittda selviytyd ndin monimutkaisesta asiasta yksin. Pk-yrityksilla on rajallisesti
resursseja ja kokemusta, mutta yhteistyon avulla naita voidaan kasvattaa. Kenenkaan ei
esimerkiksi tarvitse enaa keksia pyoraa uudelleen, vaan vanhaa kokemusta voidaan hyo-
dyntdd. Taman vuoksi onkin tarkeda miettia, onko yrityksen henkilokunnalla kontakteja
joista voisi olla hyotya. Ei kannata ainoastaan kysya johtohenkildiltéa, vaan monipuolisesti
kaikilta kontakteilta. Kukin tyontekija nakee ulkoistamisen toiminnan ja sen aiheuttamat

seuraukset omalla tavallaan ja tata kannattaa hyodyntaa.

Ulkoistamisessa kannattaa ylipaataan kysya mahdollisimman monen tydntekijan mielipi-
dettd. Talléin voi tulla esiin asioita, joita yhdelle henkildlle ei olisi ikina tullut mieleenkaan.
Taytyy kuitenkin ottaa huomioon talléin véakisin eteen tuleva negatiivinen mielipide. Jos

esimerkiksi tyontekija kokee, ettéa hanelta lahtee tytpaikka ulkoistamisen takia, on erittéin
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todennéakadistd, etta han on talléin ulkoistamista vastaan. Siksi taytyykin miettid miten ja

milloin yrityksen henkildkunnan kontakteja kaytetaan hyoédyksi.

Muiden yritysten kokemuksia tutkittaessa taytyy pitdd mielessa, etta ulkoistaminen on
hyvin yksiléllinen prosessi. Mika toimi jollekin yritykselle ei valttdmatta toimi toiselle, tAméan
takia ei pida suoraan kopioida sita, mit& joku toinen on tehnyt, vaan pitda soveltaa. Mui-
den kokemuksen hyddyntdminen voi auttaa ulkoistamisprosessissa niin paljon, etté sita
kannattaa ehdottomasti kayttaa hyddyksi. Kunhan muistaa, etté kaikki neuvot eivat valt-
tamatta ole hyvia. Esimerkiksi pahimmalta kilpakumppanilta ei valttamatta kannata menna

kysymé&an neuvoja.

Kannattaa myds neuvoa muita ulkoistamisen jalkeen. Hyva yhteistyd hyodyttaa kaikkia ja
koska ulkoistaminen tulee monille yrityksille eteen jossain vaiheessa, on neuvoista var-

masti hyotya ja niille on tarvetta.

6 Pohdinta

Opinnaytetyon tulokset ovat mielenkiintoisia. Osa niista oli odotettuja, mutta osa tuloksista
oli yllattavia. Huolellinen suunnittelu ja ulkoistamisen pitk&n aikavalin tavoitteet olivat odo-
tettuja. Ulkoistajan vastuu taas tuli taytena yllatyksena. Suunnittelun tarkeys tuli ilmi nope-
asti ja se on tarkeaa koko ulkoistamisprosessin ajan. Suunnitelmia taytyy kuitenkin voida
tarvittaessa muuttaa, tai kokonaan unohtaa. Suunnittelusta on hyétyd, mutta se voi myods
rajoittaa, jos sen tekee vaarin. Pitkan aikavalin tavoitteissa ei ollut mitdan yllattavaa, mutta
se tulee kuitenkin aina pitda mielessa. Ulkoistajalla on enemman vastuuta, kuin voisi luul-
la. Ulkoistajan taytyy valvoa, etté ulkoinen yritys tekee sopimuksessa sovitut asiat, ja on

myds lopulta vastuussa ulkoistamisen onnistumisesta.

Kaiken kaikkiaan opinnaytetyon tulokset osoittivat selvasti, mita ulkoistettaessa tulee ottaa
huomioon. Osa tuloksista oli ehka hieman yllattavia, mutta tulokset olivat selkeita ja ne
pohjautuivat selkedasti tietoperustaan. Ohjeen aiheen takia se soveltuu hyvin jatkokehityk-
seen. Aihealue on niin laaja, ettd keskittymiskohdetta vaihtamalla, voi helposti syventaa

tietoa johonkin toiseen osa-alueeseen, tai johonkin ohjeen osaan.

Selkeytensa vuoksi ohje soveltuu pk-yritysten kayttéon. Ohje ei kuitenkaan késittele kaik-
kia mahdollisia nakdkulmia ulkoistamisesta ja tietoturvasta. Tama on hyva ottaa huomioon
ohjetta hyddynnettdessa. Tulokset olivat sen verran selkeitd, ettd ohje on seka hyddynnet-
tava, ettd luotettava. Ohje on aiheeltaan erittain ajankohtainen ja siksi myds tarpeellinen.

Ulkoistamisen mahdollisuudet muuttuvat kuitenkin koko ajan, kuten myds tietoturva. Ta-
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man takia ohjeella on rajallinen elinikd. Seka ulkoistamisen, etté tietoturvan perusperiaat-
teet tuskin kuitenkaan muuttuvat. Joten niilté osin ohje tulee olemaan kayttokelpoinen

pitkaan.

Opinnaytetydn tekemisen aikana tapahtui paljon oppimista ja esille tuli uusia nakékulmia
IT-alaan ja opinnaytetydn aihe-alueeseen. Opinnadytetydn tekeminen yhdessa tydharjoitte-
lun kanssa liséasi tietoisuutta tydeldman tavoitteista ja vaatimuksista. Opinnaytetyd myos
anoit valmiudet mahdollisten samankaltaisten projektien tekemiseen tydelamassa. Kirjoit-
tamisprosessin aikana selvisi myds, mita tamantyyliselta kirjoitelmalta vaaditaan. Koko-
naisuudessaan opinnaytetytn tekeminen 0soitti opintojen aikana saadut uudet kyvyt, seka
samalla lisasi tietoisuutta omista kyvyista ja mahdollisuuksista. Omat onnistumiset seka
virheet tuli kayttaa hyodyksi ja ne tuli ymmartad. Samalla tuli myés ymmarrysta siité, miksi

jokin asia meni pieleen ja miksi jokin onnistui.

Opinnaytetytn, tybharjoittelun seké koko opintojen aikana kavivat selvaksi myds omat
heikkoudet ja vahvuudet. Missa aihe-alueissa osaamista l6ytyy ja missa sitéd on vahem-
man. Opiskelu myds auttoi ymmartdmaan omaa opiskeluprosessia paremmin. Opinnayte-
tyoprosessin aikana ja myos sita ennen kavi myods selvaksi se, etté lopullinen osaaminen
saavutetaan vasta tyfelamassa. Opiskelu voi valmentaa tydelamaén, mutta siina opitaan

vain perusteet. Lopullisesti ala opitaan tydskentelemalla.

Opinnaytetyon tekemisen aikana suurin osa tehdyistéa paatoksista oli toimivia. Osa tyos-
kentelyn alussa kirjoitetuista kappaleista eivét kuitenkaan tukeneet lopullista ty6td. Taman
takia niita piti poistaa. Kappaleiden jarjestykset myos vaikuttivat ynd huonommilta tyén
edetessa. Tyon loppuvaiheessa pitikin muuttaa kappaleiden jarjestysta ja osa kappaleista
paatyi ihan toisen luvun alle. Osa kappaleista piti myos yhdistad. Tyoprosessin aikana ty6
kokonaisuutena huononi ja tyén loppupuolella sita oli pakko muokata, jotta kokonaisuus

olisi yhta hyva kuin yksittaiset osat.

Opinnaytetydn tekemisen perusteet olivat kuitenkin toimivia. My6s aihe osoittautui hyvaksi
ja tydskentelyprosessi oli toimiva. Kaikki valinnat eivat ehka olleet toimivia, mutta epaon-
nistuneet valinnat auttoivat omassa kehityksessa. Virheet ja onnistumiset yhdessa auttoi-
vat kasittdmaan kykyja asiantuntijuuteen. Asiantuntijan tulee osata asiansa ja myos tietaa
se. Tarvittaessa tulee kuitenkin tunnustaa virheensa ja pystyttavd muuttamaan toimintata-
pojaan. Opinnadytetydprosessi, tyoharjoittelu ja opinnot yhdessa auttoivat ymmartdmaan

mitd asiantuntijuudessa on kyse ja mité tulee tavoitella.
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