Opinnaytetyo (AMK)
Liiketalous, Tietojenkasittelyn ko.
Yrityksen tietoliikenne ja tietoturva

2015

Mira Lahtinen

TIETOTURVA JA
TIETOTURVALLINEN TOIMINTA

— koulutusmateriaali julkishallinnon organisaation
henkildstolle

S’

TURUN AMMATTIKORKEAKOULU
TURKU UNIVERSITY OF APPLIED SCIENCES

TURUN AMK:N OPINNAYTETYO | Mira Lahtinen



OPINNAYTETYO (AMK) | THVISTELMA

TURUN AMMATTIKORKEAKOULU

Liiketalous, tietojenkasittelyn koulutusohjelma | Yrityksen tietoliikenne ja tietoturva
2015 | 34 sivua

Matti Kuikka

Mira Lahtinen

TIETOTURVA JA TIETOTURVALLINEN TOIMINTA
— KOULUTUSMATERIAALI JULKISHALLINNON
ORGANISAATION HENKILOSTOLLE

Taman opinnaytetyon keskeisia tavoitteita ovat tietoturvaan liittyvan teorian kartoittaminen seka
tietoturvakoulutusmateriaalin ~ valmistelu  toimeksiantajalle  julkishallinnon  organisaation
perushenkilostolle tarjottavan  koulutuskokonaisuuden tueksi. Opinnaytetyd toteutettiin
toimeksiantona Turun yliopiston kehittdmis- ja koulutuspalveluja tarjoavalle Brahea-keskukselle.

Opinnaytetyon teoriaosuudessa tutustutaan tietoturvaan, sen uhkatekijéihin sek& organisaation
tietoturvalliseen toimintaan. Teoriapohjan Kkartoituksen jalkeen selvitetddn mahdollisen
kohdeorganisaation tietoturvan nykytilaa haastattelun avulla. Haastattelun tuloksiin ja teoriaan
perustuen kirjoitetaan koulutusmateriaali, jolla organisaation tydntekijdiden toimintaa pyritadan
ohjaamaan tietoturvallisempaan suuntaan. Varsinaisen koulutustilaisuuden seuranta ja
arviointiosuus rajataan tyon ulkopuolelle.

Teoreettisen tietopohjan sekda mahdolliseen kohdeorganisaatioon tehdyn haastattelun avulla
opinnaytetyon tuloksena valmistui tietoturvaa ja tietoturvallista toimintaa organisaatiossa
kasitteleva koulutusmateriaali.

Tietoturvaa uhkaavat muun muassa laitteistoon, tietoliikenteeseen, ohjelmistoihin, ymparistodn
seka ihmisiin liittyvat tekijat. Tietoturvan yllapito vaatii lukuisia toimia, joista kouluttaminen on

vain yksi osa. Oikein kohdennetulla koulutuksella voidaan kuitenkin vahentdd esimerkiksi
henkildstdn osaamattomuudesta tai tietdmattdmyydesté aiheutuvia tietoturvauhkia.
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University of Turku. The purpose of this thesis was to provide security training material as part
of a basic training package provided to the staff of a public administration organization.

This thesis examines information security, threats, and an organization's safe information han-
dling. The needs of the possible target organization’s education are examined through interview
survey and on the basis of theory. The survey provides educational material which aims to lead
employee’s daily procedures towards safe information handling.

The theoretical base combined with the interview survey allowed for the completion of the re-
quired information security training material.

Information security threats can be caused by either intentional or accidental actions concerning
environmental and human factors, telecommunication or information systems. Security man-
agement requires a number of actions of which training is only one part. However, properly tar-
geted training can significantly reduce security threats caused by, for example, employees’ lack
of knowledge.
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SANASTO JA KAYTETYT LYHENTEET

Asiakirja

Biometrinen tunnistus

Kaistanleveys

LAN

Palomuuri

Palvelin

Palvelunestohydkkays

Reititin, reititys

Tietojarjestelma

Tieto(likenne)verkko

Tietoturva-aukko

VLAN

VPN

WAN

Dokumentti, josta tietosisallon lisdksi on saatavilla asiakirjan
luomiseen liittyva konteksti (Arkistolaitos 2015).

Henkildén tunnistamista ihmisen ainutlaatuisia piirteita hyvak-
sikayttden. Tunnistus voi perustua esimerkiksi kasvoihin, 4a-
neen tai sormenjalkiin. (Tietosuojavaltuutetun toimisto 2010.)

Tiedonsiirtokanavan tiedonsiirtonopeus (Kotimikro 2009).

Rajoitetulla alueella toimiva tietoliikenneverkko. (engl. Local
Area Network)

Ohjelma tai laite, joka hallinnoi tietoliikennetta estamalla tai
sallimalla tiedon paasyn tietokoneeseen (Microsoft 2015a).

Tietokone, joka tarjoaa palvelinohjelmistojen avulla palveluja
muille ohjelmille (Linux.fi 2015).

Verkkohyokkays, jonka tarkoituksena on estaa tietyn kohde-
jarjestelman tai palvelun kaytt6 ylikuormittamalla (Digitoday
2007).

Reitittimid, keskittimia, kytkimia ja tukiasemia kaytetaan ver-
kossa yhdistamaan tietokoneita toisiinsa. Reititin mahdollis-
taa tiedon siirron kahden verkon vélilla seka verkon liikken-
teen ohjauksen (reititys). (Microsoft 2015b.)

Jarjestelma jonkin tietojenkasittelykokonaisuuden suorittami-
seen. Koostuu tiedosta, tiedon kasittelysaannoista, kasittelyn
henkil6- ja laiteresursseista seka tiedonsiirtolaitteista ja toi-
mintaohjeista. (Sanastokeskus TSK:n termipankki 2015a.)

Tietokoneiden ja tiedonsiirtoyhteyksien muodostama palvelu-
jen yhdistelma. (Sanastokeskus TSK:n termipankki 2015b.)

Heikkous, joka mahdollistaa vahingon toteutumisen, tai jota
voidaan kayttaa vahingon toteuttamisessa. Voidaan kutsua
myo6s haavoittuvuudeksi. (Sanastokeskus TSK 2004.)

Virtuaalilahiverkko (engl. Virtual LAN). Virtuaalinen lahiverk-
ko mahdollistaa itsenaisten virtuaaliverkkojen luonnin fyysi-
sen verkon sisdan. (Apple Inc. 2015.)

Yksityinen virtuaaliverkko (engl. Virtual Private Network)
mahdollistaa suojatun yhteyden muodostamisen tietokonei-
den vélille (Symantec 2008).

Laajaverkko (engl. Wide Area Network) kattaa laajoja maan-
tieteellisia alueita.
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ISO/IEC 27000 Standardisarja, joka sisaltaa suosituksia esimerkiksi tietotur-
van hallintaan ja kontrollointiin (Suomen standardisoimisliitto
2015).

BS 7799 Alun perin vuonna 1999 julkaistu tietoturvastandardi, joka on

my6hemmin liitetty osaksi ISO-standardiperhetta (BS7799
Audit & Compliance 2002).

COBIT Viitekehys IT-palvelujohtamiseen (engl. Control Objectives of
Information and related Technology) (ITSMF Finland 2015a).

ITIL Kokoelma kaytantéja IT-palveluiden suunnitteluun, toimituk-
seen, hallintaan ja johtamiseen. (ITSMF FINLANS 2015b.)
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1 JOHDANTO

Tietojarjestelmien ja tietoverkkojen kautta tapahtuva tiedon siirto ja kasittely on
nykypaivand yha useamman organisaation toiminnan perusedellytys. Valtakun-
nallisten tietojarjestelmien ja tietoverkkojen toimivuus vaikuttaa luonnollisesti
my0s yksityishenkildiden tiedon siirtoon ja kasittelyyn. Tietoturvallisella toimin-
nalla pyritddn varmistamaan tarke&an tiedon suojaus seka tiedonkasittelyyn ja

siirtoon liittyvien toimintojen sujuvuus.

Tietoturvallisuudelle uhkia aiheuttavat paitsi tietojarjestelmien ja tietoliikenne-
verkkojen tekniseen toteutukseen liittyvat seikat, myods ymparistdé seka tiedon-
kasittelija itse. Organisaatiossa kokonaisvaltaisen tietoturvan yllapito vaatii or-
ganisaatiolta perehtyneisyytta tietoturvan eri osa-alueisiin seké niista aiheutuvi-

en uhkien minimointiin.

Taman opinnaytetyon tavoitteena on selvittdd mita tietoturvalla tarkoitetaan,
mit& asioita tietoturvaan liittyy ja minkalaiset asiat aiheuttavat tietoturvalle uhkia.
Tietoturvan perusteiden lapikaynnin jalkeen perehdytaan tarkemmin tietoturval-
lisiin toimiin organisaatiossa. Lopuksi valmistellaan julkishallinnon organisaation
tietojenkasittelijoille suunnattu peruskoulutusmateriaali toimeksiantajan, Turun
yliopiston Brahea-keskuksen kayttoon. Koulutusmateriaalin avulla pyritaan va-
hentdamaéan kohdeorganisaation henkildston tietamattomyydesta ja osaamatto-
muudesta aiheutuvia tietoturvauhkia seké vahvistamaan tietoturvallisia toiminta-

tapoja osana jokapdivaisia tydskentelyrutiineja.
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2 TUTKIMUSONGELMAT JA TUTKIMUSMENETELMAT

Opinnaytetyon keskeisia tutkimusongelmia ovat tietoturvan, sen osa-alueiden
seka siihen kohdistuvien uhkien kartoitus. Lisaksi tydssa taustoitetaan tarkem-

min tietoturvan yllapitoon ja kehittdmiseen liittyvia toimia organisaatiossa.

Opinnaytetyon empiirisessa osuudessa sovelletaan toimintatutkimuksen vaihei-
ta. Toimintatutkimuksella tarkoitetaan jatkuvaa prosessia, jolla etsitaan ratkaisu-
ja kaytannon ongelmiin vaikuttamiseksi teorian seka toiminnan keinoin. Toimin-
tatutkimukselle olennaista on tutkittavien osallistuminen tutkimuksen kulkuun.
(Saaranen-Kauppinen & Puusniekka 2006.) Toimintatutkimus perustuu jatku-
vaan sykliin, joka alkaa tarpeen havainnoinnista ja maarittelysta, ja kulkee kar-
toitusten ja toimintasuunnitelmien laadinnan kautta suunnitelmien toteutuksiin ja
arviointiin. Toimintasuunnitelmia ja arviointeja jatketaan, kunnes ongelmaan on

saatu ratkaisu. (Kajaanin ammattikorkeakoulu 2015.)

Opinnaytetydssa tarkoituksena on teoriapohjan ja muiden vastaavien koulutus-
materiaalien sisaltovertailun lisaksi tutustua koulutuksen mahdollisen kohdeor-
ganisaation tietoturvan nykytilaan seka kaytannon toimintaan henkilostoéa haas-
tattelemalla. Selvitettya tilaa pyritdan jatkossa muuttamaan perushenkilstolle
tarjottavan koulutusmateriaalin keinoin. Varsinaisen koulutustilaisuuden seuran-
ta ja arviointi joudutaan rajaamaan tyon ulkopuolelle koulutustilaisuuden toteu-

tuessa vasta opinnaytetyon valmistumisen jalkeen.
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3 TIETOTURVAN PERUSTEET

3.1 Maaritelméa

Tietoturvalla tarkoitetaan tiedon ja tietojarjestelmien suojausta valtuuttamatto-
malta paasylta, kaytolta, muutoksilta seka hairioilté ja tiedon haviamiselta. Tie-
toturvan pdaatavoitteina pidetdan perinteisesti kolmea kriteerid; tiedon luotta-
muksellisuutta, eheyttd seka saatavuutta (confidentiality, integrity, availability).
(Legal Information Institute 2015.) Luottamuksellisuuden, eheyden ja saatavuu-
den tavoitteiden varmistamisella taataan, etta tieto on vain valtuutettujen saata-
villa, eikd muutu tai tuhoudu esimerkiksi toiminnan, haittaohjelmien, laitteistoon
tai ohjelmistoihin liittyvien vikojen tai muiden hairidtilanteiden seurauksena. Li-
saksi tiedon on oltava luotettavaa, oikeaa ja ajantasaista, sekéa tarvittaessa vai-

vattomasti saatavilla. (Pietikdinen 2013.)

Saatavuuden, eheyden ja luottamuksellisuuden liséksi tietoturvan tavoitteita
voidaan taydentaa kiistaméattomyyden (non-repudiation), pdasynvalvonnan (ac-
cess control) ja todentamisen (authentication) kasitteilla. KiistAméattomyydella
tarkoitetaan tietojarjestelman kykya tunnistaa ja tallettaa jarjestelman kayttajan
tiedot. Paasynvalvonnalla tarkoitetaan menetelmia, joilla tietojenkasittely-
ympariston kayttéa rajoitetaan. Todentamisella (tai autenttisuudella) tarkoite-

taan esimerkiksi kayttajan luotettavaa tunnistamista. (Hakala ym. 2006, 5-6.)

Yksinkertaistettuna voidaan ajatella, etta tietoturva koostuu tiedosta, seka tietoa
kasittelevien tekijoiden turvallisuudesta huolehtimisesta. Tietoturvan tavoitteiden
avulla maaritellaan pohja niille keinoille, joilla tiedon turvaaminen on mahdollista

saavuttaa.

Organisaatiossa tietoturva kasittaa teknisia ja hallinnollisia keinoja, seka niiden
suunnittelua, toteutusta ja seurantaa organisaatioissa laadittujen tavoitteiden

mukaisesti (Laaksonen ym. 2006, 17).
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3.2 Osa-alueet

Tietoturvallisuuden kokonaisuus voidaan jakaa osa-alueisiin eri tavoin. Valtion-
hallinnon tietoturvallisuuden johtoryhma VAHTI jakaa tietoturvan hallinnolliseen
ja fyysiseen turvallisuuteen seké henkil6-, tietoaineisto-, ohjelmisto-, laitteisto-,
kaytto- ja tietoliikenneturvallisuuteen. (Kuvio 1.) (Valtiovarainministerio 2015a.)
Seuraavissa kappaleissa kasitelladn naiden osa-alueiden tarkempia sisaltoja.

Kuvio 1. Tietoturvallisuuden osa-alueet Valtionhallinnon tietoturvallisuuden joh-
toryhmé&n mukaan.

Hallinnollisella tietoturvalla tarkoitetaan tietoturvan kehittdmiseen ja johtamiseen
liittyvid toimia, joita ovat esimerkiksi yhteydenpito muihin turvallisuudesta vas-
taaviin tahoihin seka lainsaadannon vaikutusten arviointi organisaatioon ja sen
toimintaan (Hakala ym. 2006, 10). Hallinnollinen tietoturva organisaatiossa ké&-
sittdd muun muassa tiedottamista, seurantaa, ohjausta ja koulutusta (Tirronen
2003).

Fyysiseen turvallisuuteen kuuluvat organisaation tuotanto- seka toimitilojen suo-

jaamiseen liittyvat asiat, joilla estetaan esimerkiksi tarkedn informaation tuhou-
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tuminen, vahingoittuminen ja vaariin kasiin joutuminen (Vedenoja 2007). Fyysi-
sen turvallisuuden suunnittelussa huomioitavia asioita ovat esimerkiksi kulun-
valvonta, murtosuojaukset, palvelintilojen lukitseminen, paloturvallisuus ja haly-
tysjarjestelmat. Lisaksi on huomioitava muun muassa tarinan, energia- ja janni-

tevaihteluiden, sateilyn ja pélyn aiheuttamat vahingot. (Tirronen 2003.)

Henkil6turvallisuudella tarkoitetaan toimia henkildstoon liittyviin uhkiin varautu-
miseksi. Naita ovat esimerkiksi organisaation tietojarjestelmén kayttajien toimin-
takyvyn varmistaminen seka tietojarjestelmia koskevien vastuiden ja oikeuksien
maarittely. (Hakala ym. 2006, 11.) Merkittavana osana organisaation henkilotur-
vallisuuden yllapitoa voidaan mainita henkildstén koulutus, jolla minimoidaan
huolimattomuudesta, tietAméattobmyydesta tai osaamattomuudesta aiheutuvia
riskeja. (Tirronen 2003.)

Tietoaineistoturvallisuus on asiakirjojen, tiedostojen ja muiden tietoaineistojen
luokitteluun, tietoturvallisuuden hallintaan, kasittelyyn, sailytykseen ja havittami-
seen liittyvida toimia (Valtiovarainministerio 2009). Tietoaineistoturvallisuuden
paatavoite on sdilyttaa tietojen ja tietoaineistojen luottamuksellisuus, seké estaa

tietojen tuhoutuminen tai valtuuttamaton muuttuminen (Tirronen 2003).

Ohjelmisto- ja laitteistoturvallisuudella tarkoitetaan kayttojarjestelmiin ja muihin
organisaation ohjelmistoihin liittyvid toimia, kuten asennusta ja yllapitoa. Ohjel-
misto- ja laitteistoturvallisuuteen luetaan kuuluvaksi myo6s tietojarjestelmissa
kaytettavien laitteiden omistajien seka ohjelmistojen hallinta ja valvonta seka
esimerkiksi tietojen palautuksista huolehtiminen poikkeamatilanteissa. (Laakso
2015a, Valtiovarainministerio 2015b.)

Tietoliikenneturvallisuus on tiedonsiirtoratkaisujen ja viestintajarjestelmien tur-
vallisuudesta huolehtimista. (Hakala ym. 2006, 12.) Tietoverkkojen oikeaoppi-
nen rakentaminen sek& suunnittelu ovat yllapidon ja seurannan lisaksi oleelli-

nen osa tietoliikenneturvallisuuden toteuttamista.

Kayttoturvallisuudella tarkoitetaan jokapaivaisten tietojenkasittelytoimintojen
turvaamista. Kayttoturvallisuus voi sisaltéda esimerkiksi tietojenkasittelyn valvon-

taa ja salasanojen hallintaa. (Miettinen 2002, 158-159.)
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Tama edellisissa kappaleissa kasitelty ryhmittely ei ole ainoa tapa maéaarittaa
tietoturvan osa-alueita; jaottelutavat poikkeavat lahteista riippuen hieman toisis-
taan. Esimerkiksi kansallinen tietoturva-auditointikriteerist6 KATAKRI jakaa tie-
toturvan vain kolmeen osaan; turvallisuusjohtamiseen seka fyysiseen ja tekni-
seen turvallisuuteen (Puolustusministerid 2015). Tarkempi tutustuminen osioihin
kuitenkin osoittaa kriteeriston tuovan esille pitkalti samankaltaisia jo kasiteltyja

asiakokonaisuuksia.

3.3 Kansallinen lainsdadanto ja asetukset

Suomessa tietoturvallisuuteen liittyvia maarayksia |0ytyy useista eri laeista. Or-
ganisaation on toimintansa kannalta tarkedd hahmottaa ne sdadokset, velvoit-
teet ja oikeudet, jotka liittyvat organisaation tietoturvan suunnitteluun, yllapitoon

ja kehitykseen (Laaksonen ym. 2006, 18).

Tietoturvaa sivuavia lakeja ovat laki viranomaisten toiminnan julkisuudesta, laki
kansainvalisista tietoturvallisuusvelvoitteista seka laki sdhkoisen viestinnan tie-
tosuojasta. Lisaksi tietoturvalle rajoja luovat laki yksityisyyden suojasta tyoela-
massa, laki tietoyhteiskunnan palvelujen tarjoamisesta, laki sdhkoisesta asioin-
nista viranomaistoiminnassa, laki sahkodisesta tunnistamisesta ja allekirjoituk-
sesta sekad viestintamarkkinalaki, henkilotietolaki, perustuslaki, ja rikoslaki.
(Laaksonen ym. 2006, 23.) Viestintamarkkinalaki seka laki tietoyhteiskunnan
palvelujen tarjoamisesta on kumottu ja korvattu tietoyhteiskuntakaarella vuonna
2014 (917/2014).

Mainittuja lakeja tarkennetaan asetuksilla viranomaisten toiminnan julkisuudesta
ja hyvasta tiedonhallintatavasta (1030/1999) seké tietoturvallisuudesta valtion-
hallinnossa (681/2010). Euroopan Unionin valmisteleman uuden tietosuoja-
asetuksen tavoitteita ovat muun muassa "yksilon oikeuksien vahvistaminen”,
“tietosuojan globaalin ulottuvuuden huomioiminen” seka “tietosuojasédantdjen
taytdntdonpanon valvonnan tehostaminen”. Arvioiden mukaan asetuksen val-
mistelu saadaan paatdkseen vuoden 2015 loppuun mennessa ja asetusta ale-

taan soveltaa vuoden 2018 alusta lahtien. (Opi tietosuojaa 2015.)
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4 TIETOTURVAUHKIA

4.1 Inhimilliset tekijat

Yhtena suurimmista tietoturvaa uhkaavista tekijoista voidaan pitaa tietokoneen
kayttajaa itseddn. Suuri osa tietoturvaa uhkaavista inhimillisista tekijoistd on
tahattomia; syita tietoturvan vaarantumiselle ovat esimerkiksi kiire, osaamatto-

muus ja huolimattomuus (Jarvinen 2012, 19, Pietikdinen 2013).

Tietoturvauhkia aiheuttavia kayttajasta itsestaan johtuvia toimia voivat olla esi-
merkiksi harkitsematon verkkokayttaytyminen ja henkilokohtaisten tietojen jako
sosiaalisen median kanavissa. Myds lataukset epaluotettavilta verkkopalveluilta,
palomuurien ja virustorjuntaohjelmien kayton laiminlydnti seka tietokoneen luva-
ton tai ohjeistusten vastainen kayttd aiheuttavat pienella vaivalla ehkaistavissa

olevia tarpeettomia uhkia tietoturvallisuuden yllapidolle.

Ymparistosta aiheutuvia inhimillisista tekijoista johtuvia tietoturvauhkia aiheutta-
vat muun muassa identiteettivarkaudet (Jarvinen 2012, 256) seka verkkorikolli-
set, haktivistit ja krakkerit, jotka murtautuvat tietojarjestelmaan tai verkkosivulle
luvattomasti tarkoituksenaan tehda tahallisesti haittaa jarjestelman tai sivun hal-
tijalle (Haakana 2002).

4.2 Hallinnolliset tekijat

Organisaation tietoturvauhkien torjunnassa vastuu on pitkalti ylimmalla johdolla.
Johdolta edellytetdan tietoturvaan liittyvien tavoitteiden, liiketoimintaprosessien,
tietoisuuden ja koulutuksen, seka toiminnan kehittdmiseen ja tarkasteluun liitty-
viin toimiin sitoutumista ja toimien tukemista. (Hakala ym. 2006, 114.) Sitoutu-
misella, koulutuksella ja toiminnan kehittamisella pyritddan minimoimaan organi-

saation henkildstosta johtuvat inhimilliset uhat.

TURUN AMK:N OPINNAYTETYO | Mira Lahtinen



15

Hallinnolliseen tietoturvan yllapitoon voidaan lukea myds esimerkiksi tyonteki-
joiden taustoihin tai tyotehtavien ulkoistukseen liittyvat uhat. Uusien tyontekijoi-
den palkkauksessa taustatarkastuksilla voidaan selvittad henkilén sopivuutta
tyéhon, ja ndin minimoida tulevaisuuden uhkia (Laaksonen ym. 2006, 139).
Vastaavasti vanhojen tyontekijoiden lahtiessa on varmistuttava siita, ettei tarke-
aa tietoa paady muualle tyontekijan mukana. Ulkoistetun tyon tietoturvasta tulee
varmistua samalla tavalla kuin organisaation sisaisesta toiminnasta (Laaksonen
ym. 2006, 239).

4.3 Ohjelmisto- ja laitteistotekijat

Kayttojarjestelmien ja sovellusten saanndllinen paivittaminen on tietoturvan
edellytys. Paivityksia kaytetaan ohjelmointivirheiden, ilmestyneiden yhteensopi-

vuusongelmien seka tietoturva-aukkojen korjaamiseen. (Jarvinen 2006, 15-17.)

Haittaohjelmaksi voidaan lukea kaikki ne ohjelmat, jotka asentuvat koneelle lu-
vatta ja tuovat kayttajalle haittaa. Haittaohjelmien avulla voidaan toteuttaa esi-
merkiksi vakoilua ja ndppaimistokaappausta, palvelunestohytkkayksia, huijaus-
viestien tai roskapostin lahetystd, selaustietojen ja sahkopostiosoitteiden ke-
raamista seka uusien haittaohjelmien levittdmista. Haittaohjelmat voivat paasta
koneelle esimerkiksi sédhkopostin liitetiedostona tai kayttojarjestelman tai selai-

men tietoturva-aukon kautta. (Jarvinen 2006, 77-81.)

Kannettavat tietokoneet ja muut liikkuvat paatelaitteet aiheuttavat haasteita tie-
toturvalle. Tiedon kasittelyyn kannettavalla laitteella tulee kiinnittda erityista
huomiota tietojen vaariin kasiin paatymisen estamiseksi. Mikali laite on pidem-
man aikaa poissa organisaation verkosta, on myos mahdollista, etta liitettaessa
organisaation verkkoon ulkoverkosta tullut virus paasee leviamaan organisaati-

on tietojarjestelmaan. (Hakala ym. 2006, 137.)

Tietoturvauhkia voi joissain tapauksissa luoda myds niin kutsuttu metadata eli
ohjelmien muistiin jaava piilotieto. Piilotietoa ovat usein esimerkiksi tekijoiden

nimet, luokittelutiedot, avainsanat ja muokkausajat. Piilotietoa on pidetty esi-
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merkiksi Microsoftin toimisto-ohjelmien ongelmana, mutta ilmid liittyy myds mui-
hin sovelluksiin. (Jarvinen 2006, 303-304.)

4.4 Ymparistotekijat

Tiedon kalastelu (phishing) tarkoittaa taloudelliseen hyotyyn tadhtaavaa tietojen
urkintaa. Kalastelu perustuu kayttajan huijaamiseen teknisten suojausten kier-
ron sijasta (social engineering -hyokkays). Tietojen kalastelua voidaan tehda
paitsi sahkopostitse tai aidontuntuisilla vaarennetyilla verkkosivuilla myés esi-
merkiksi puhelimitse tai kahdenkeskisissa tapaamisissa. (Jarvinen 2006, 273-
274.)

Sahkopostihuijauksesta hyvana esimerkkina voidaan kayttaa ns. Nigerialaiskir-
jetta. Nigerialaiskirjeella tarkoitetaan huijausta, jossa lahettgjalla on tyypillisesti
hallussaan miljoonia dollareita ja vastaanottajalle luvataan osa summasta tietty-
ja toimenpiteita vastaan. (Jarvinen 2012, 162.) Muita yleisid sahkopostihuijauk-
sia ovat esimerkiksi ilmoitukset arpajaisvoitoista, rahapyynnét seka muut val-

heelliset mainokset ja verkkopalvelut. (Jarvinen 2012, 164-173.)

Fyysisid uhkia tietoturvalle aiheuttavat sahkoisten dokumenttien sailytykseen
seka laitteistoon liittyvat asiat. Naita ovat esimerkiksi kolhut, mekaaninen rasi-
tus, valo, kosteus, kuumuus, sahkéhairiot varmuuskopiointien puute, laite- ja
ohjelmistoviat sekd esimerkiksi laitevarkaudet ja ilkivalta. (Tirronen 2003.) Fyy-
sisiin uhkiin voidaan laskea my6s tulipalot ja muut katastrofit, jotka toteutues-

saan voivat tuhota heikosti varmuuskopioidun informaation (Laakso 2015b).
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5 TIETOTURVALLINEN TOIMINTA ORGANISAATIOSSA

5.1 Johtaminen ja hallinnointi

Organisaation tietoturvallisen toiminnan perustana voidaan pitda organisaation
tarpeita vastaavaksi mitoitettua johtamista. Yksinkertaisimmillaan tietoturvalli-
suuden johtaminen voi tarkoittaa lain vahimmaisvaatimusten tayttymisen seu-
rantaa (Laaksonen ym. 2006, 115). Liséksi johtaminen voi siséltaa tietoturvapo-
litikan ja toimintaohjeiden laatimista, tavoitteiden asettamista seka valvontaa ja

toiminnan kehittamista organisaation toiminnan laajuudesta riippuen.

Tietoturvapolitiikka on dokumentti, jossa maaritelladn organisaation tietoturvalli-
suuden kohteet ja vaatimukset, sekd menetelmat tiedon ja teknologian suojaa-
miseksi. Tietoturvan toteutumisen kannalta olennaista on henkiloéston hyvaksyn-
td seka sitoutumus noudattaa maariteltya politiikkaa. Hyddyksi tietoturvan to-
teuttamisessa on myo6s henkiléston ymmarrys toimintansa vaikutuksista tieto-

turvan tasoon. (Fraser 1997.)

Tietoturvaohjelmalla tarkoitetaan tietoturvaohjeiden, toimintamallien seka tek-
nisten suojauskeinojen kehittamisté tietoturvan parantamiseksi. Tavoitteena on
turvata organisaation tarkea tieto. (Laaksonen ym. 2006, 120.) Tietoturvaohjel-
ma perustuu organisaation nykytilan kartoituksiin ja toiminnan arviointiin. Tieto-
turvaohjelma siséllytetddn osaksi organisaation johtamismenetelmaa. (Laakso-
nen ym. 2006, 120-121.)

Tietoturvan hallinnoinnin suunnittelun tueksi on olemassa useita erilaisia stan-
dardeja, viitekehyksia ja toimintamalleja. Keskeisid tietoturvastandardeja ovat
kansainvalisesti kaytetyt ISO- standardiperhe sek& BS 7799. Tunnettuja toimin-
tamalleja tarjoavat esimerkiksi COBIT ja ITIL. (Laaksonen ym. 2006, 83-100.)

Hyvan tietoturvan toteutumisen kannalta on tarkeaa, etta tietoturvaan liittyvat
asiat huomioidaan kaikissa organisaatioin yksikoissa. Tietoturvallinen ajattelu-

tapa on saatettava osaksi jokaisen tyontekijan paivittaisia toimia. (Laaksonen
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ym. 2006, 116.) Tietoturvan ja tietoturvallisten toimintatapojen sisallyttamisella
paivittaisiin toimiin helpotetaan paitsi henkildston, myds hallinnon toimintaa. Kun
ohjeistusten mukaiset tyoskentelytavat ovat henkilostélle ennalta selkeitd, tarve

esimerkiksi toistuvalle perusasioita kasittelevalle koulutukselle vahenee.

5.2 Kehittdminen ja riskienhallinta

Toiminnan kehittamisen tueksi on olemassa lukuisia erilaisia toimintamalleja.
Naita malleja voidaan soveltaa myds tietoturvan johtamis- ja hallintajarjestelman
kehittdmisessa. Yksi tunnetuimmista toiminnan kehittdmismalleista on PDCA -
malli (Kuvio 2.) Mallin nimi muodostuu englannin kielen sanoista plan, do, check
ja act, jotka suomeksi tarkoittavat suunnittelua, toteutusta, arviointia ja toimin-
taa. Mallin suunnitteluvaiheessa tunnistetaan ja maaritelladn suojattavat kohteet
ja uhat seka maaritellaan suojauksen tavoitteet. Toteutusvaihe sisaltaa varsi-
naisen jarjestelman tekoprosessin. Arviointivaiheessa tarkastellaan jarjestelman
toimivuutta ja toimintavaiheessa arvioinnissa ilmenneet korjausehdotukset to-
teutetaan. (MindTools 2015.)

Kuvio 2. PDCA -malli.

Tietoturvariskienhallinnan keinot voidaan jakaa kolmeen osaan. Naitd keinoja
ovat tekniset toimenpiteet (esim. laite- ja tyotilaratkaisut) organisaation toimin-
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taan vaikuttavat toimenpiteet (esim. toimintaohjeistusten laatiminen, arviointi ja
valvonta) seka yksildiden toimintamahdollisuuksiin vaikuttavat toimenpiteet
(esim. tyovalineet, koulutus, perehdytys). (Karsisto 2007.) Riskienhallinnan tu-

lee perustua organisaation toiminnan jatkuvaan arviointiin ja valvontaan.

Organisaatiota uhkaavien riskien hallinnan mahdollistamiseksi muodostetaan
kokonaisvaltainen kuva toimintaymparistosta riskikartoituksen avulla. Riskikar-
toituksessa huomioidaan paitsi nykytilanteen, myos tulevaisuuden uhkia. Kartoi-
tuksen jalkeen alkaa arviointivaihe, jossa pohditaan riskien vaikutuksia seka
niiden toteutumisen todennakoisyytta. (Hakala ym. 2006, 80-81.)

Riskienhallinnan tueksi voidaan laatia riskikartoitusten perusteella luotuja jatku-
vuus- ja toipumissuunnitelmia. Jatkuvuussuunnitelman avulla turvataan liiketoi-
minnan jatkuminen hairidtilanteissa ja niiden jalkeen. Toipumissuunnitelman
avulla pyritadn mahdollistamaan liiketoimintaprosessien tehokas toipuminen
toteutuneista hairidtekijoista. Toipumissuunnitelmassa voidaan maaritella esi-
merkiksi varajarjestelméavaatimuksia seka vastuita ja toimintaohjeita katastrofiti-

lanteiden varalle. (Laaksonen ym. 2006, 227.)

5.3 Tietojenkasittely-ympariston suojaus

Tietojenkasittely-ympariston suojaukseen kuuluu olennaisesti tietojarjestelmien
kayttdoikeuksien hallinta, seké sen edellyttama kayttajien henkilokohtainen tun-
nistus. Kayttajatunnukset ja salasanat ovat laajasti kaytetty keino kayttajien tun-
nistamiseen ja todentamiseen. Kayttajatunnusten ja salasanojen lisaksi tunnis-
tusta voidaan tehda esimerkiksi alykorttien tai biometrisen tunnistuksen avulla.
Biometrinen tunnistus voi perustua esimerkiksi kayttajan sormenjalkiin. (Hakala
ym. 2006, 124.)

Tietojarjestelmien kayttdoikeudet voidaan jakaa kahteen ryhmaan, joita ovat
jarjestelman kayttoon seka jarjestelmén yllapitoon tarkoitetut tunnukset. Jarjes-
telman kayttoon tehtyjen tunnusten hallinnointiin voidaan lukea kayttdoikeuksien
ja tyotehtavien vastaavuuden varmistus, turhien kayttajatunnusten tuhoaminen

seka salasanojen vahvuuden seuranta. Yllapitoa varten tehtyjen tunnusten hal-
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linnassa ja valvonnassa organisaation on oltava lisaksi erityisen tarkkana laajo-
jen kayttboikeuksien vuoksi; muun muassa henkilttietolaki asettaa rajoituksia
esimerkiksi palkkatietojen tai muiden arkaluontoisten henkilotietojen katselulle

ja kaytolle. (Laaksonen ym. 2006, 176.)

Organisaation tyontekijat tuottavat tarkeaa tietoa tydasemilleen. Naista tiedoista
huolehtiminen on tarkea osa tietojenkasittely-ympariston suojaamista. Tyonteki-
jat tulee ohjeistaa tallentamaan tiettyyn paikkaan esimerkiksi palvelimelle, jolloin
tiedot voidaan varmistaa organisaation tarpeiden mukaisesti. (Hakala ym. 2006,
135.) Mikali tydbasemalla kasitellaan salaista tietoa, kasittely edellyttdd salaus-
menetelmien kayttéd. Salausmenetelmien avulla tieto muutetaan ei-
ymmarrettavaan muotoon, joka saadaan ymmarrettavaksi vain oikean tiedon, eli
salausavaimen avulla. Salausta voidaan tehda esimerkiksi ulkoisille muisteille,

kiintolevyille tai vain tietyille verkkopalveluille tai sahkopostille. (Aho 2010a.)

ISO/IEC 17799 -standardi jakaa tietojenkasittelytiloihin liittyvat tekniset kontrollit
kuuteen osaan. Kontrolleista ensimmainen edellyttéda tietoja sisaltavien laittei-
den ja tilojen suojausta rakennusmateriaalien ja lukitusmenetelmien avulla. Li-
saksi kulunvalvonnasta seka palo- ja rikosilmoituksen teosta on huolehdittava.
Toisen kontrollin mukaan tulee varmistua siita, etta vain auktorisoiduilla henki-
16illa on paasy turvattuihin tiloihin. Kolmannessa ja neljdnnessa kontrollissa
edellytetaan tilojen suojauksen suunnittelua ja toteutusta. Viides osa korostaa
fyysinen suojauksen toteutusta seké turvatuissa tiloissa tydskentelyn periaattei-
den noudattamista. Viimeinen kontrolli edellyttdd yleis6- ja asiakastilojen seka
lastauslaiturien valvontaa ja eristysta muista tietojenkasittelytiloista. (Hakala ym.
2006, 304, ISO/IEC 17799.)

5.4 Tietoliikenneverkon turvallisuus

Myos tietoliikenneyhteydet on rakennettava niin, ettda niiden kautta turvallinen
tydskentely on mahdollista. Hakala, Vainio ja Vuorinen (2006, 182) mainitsevat
tietoliikenneverkon turvallisuudesta huolehtimisessa kaytetyiksi kontrolleiksi pa-

lomuurit, virtuaaliset l&hiverkot, verkon fyysisen suojauksen, reitityksen, verkon
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kayton seurannan ja analysoinnin, kaistanleveyden hallinnan seké etatoimipis-
teiden ja kotitydon vaatimien yhteyksien rakentamisen. Mainittujen kontrollien
avulla pyritddn parantamaan tietoliikenteeseen liittyvia tietoturvallisuuden kritee-

reja, kuten luottamuksellisuutta ja saatavuutta.

Palomuurin avulla verkon palveluiden ja verkon kaytt6a voidaan rajoittaa orga-
nisaation tarpeiden mukaisesti. Myds palvelunestohydkkayksiin voidaan varau-
tua palomuuriasetusten huolellisella suunnittelulla. L&hiverkon (LAN) sisaista
likennettad ja jarjestelmiin paasya voidaan rajoittaa kytkentaisilla aktiivilaitteilla,
joihin maaritellaan virtuaaliset lahiverkot (VLAN). (Hakala ym. 2006, 182.)

Verkon fyysisella suojauksella tarkoitetaan esimerkiksi kaapeleiden ja liittimien
suojausta asiattomalta kaytolta. Reitityksessa suositaan kuormituksen tasausta
rinnakkaisten reitittimien kaytolla mahdollisuuksien mukaan. Mygds virheellisten
reittitietojen lahettaminen voidaan estaa. (Hakala ym. 2006, 182.)

Verkon kuormitustilanteen, vikojen ja mahdollisten hyokkaysten havainnoimi-
seksi verkon liikennetta tulee seurata ja analysoida sdanndéllisesti. Analysoinnin
perusteella laitteille laaditaan asetukset, joissa riittdva tiedonsiirtokapasiteetti
taataan kaikissa tilanteissa. Ulkoisille ja siséisille laajaverkkoyhteyksille (WAN)
voidaan luoda varayhteydet hyokkaysten tai operaattorivikojen varalta. Etatoi-
mipisteiden ja kotitydn mahdollistamiseksi luodaan yhteyksi&, joiden toiminta
perustuu usein VPN -tunneleihin. (Hakala ym, 2006, 182-183.)

5.5 Laitteistojen ja ohjelmistojen kunnossapito

Laitteistojen suojaus alkaa niiden sijoituksesta. Laitteistot on sijoitettava ja suo-
jattava niin, etta ne ovat suojassa ymparistosta aiheutuvilta uhilta seka luvatto-
malta kaytolta. Laitteiston toiminnan takaamiseksi myos sahkon ja vedensaanti
on turvattava. Kaapelointi ja muut tiedonsiirtoon liittyvat jarjestelmét on suojat-
tava salakuuntelulta ja vahingoittamiselta. (Hakala ym. 2006, 308, ISO/IEC
17799.)
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Laitteiston saanndllistd huoltoa ja yllapitoa voidaan pitaa tarkeana laitteistotur-
vallisuuden osana. Laitteiston yllapitoon kuuluu muun muassa kayttojarjestel-
mien ja ohjelmistojen tietoturva- ja korjauspaivityksista huolehtiminen. Ennen
paivityksen kayttoonottoa paivitykset on mahdollisten virhetilanteiden vuoksi
testattava huolellisesti (Hakala ym. 2006, 135).

Hyvin suunnitellut ja organisaation tarpeeseen mitoitetut, toimivat tietojarjestel-
mat vahentavat tietoturvaan liittyvien ongelmien syntya (Hakala ym. 2006, 315).
Jarjestelmien, ohjelmistojen ja sovellusten toimintaan ja niiden hyddynnettavyy-
teen vaikuttaa merkittavasti myos laitteen kayttaja. Kayttajien koulutuksella voi-

daankin ehkaista osaa kayttotilanteissa ilmenevista ongelmista.

Nykypaivana organisaatiossa on tarkedd huolehtia myds muualla, kuin toimis-
tolla tapahtuvan tietojenkasittelyn riskien huomioimisesta, seka naiden riskien
edellyttamien turvatoimien kayttbonotosta. Laitteistoja ja ohjelmistoja havitetta-
essa luottamuksellinen data on poistettava. Laitteiden, ohjelmistojen ja tiedon
vientia organisaation ulkopuolelle on myds kontrolloitava. (Hakala ym. 2006,
308, ISO/IEC 17799.)

Virustorjunnasta tulee huolehtia paitsi tydasemissa, myds esimerkiksi eté- ja
kotikayttoon tarkoitetuissa laitteissa, selainlikenteessd sekd palvelimissa ja
muissa tuotannollisissa jarjestelmissa. (Laaksonen ym. 2006, 205.)

5.6 Tietoaineistojen luokittaminen ja hallinnointi

Tietoaineistojen tietoturvallisuuden takaamiseksi tiedon hallintaa helpotetaan
luokittelemalla se eri luokkiin tiedolle asetettujen vaatimusten perusteella (Aho
2010b). Suomessa esimerkiksi julkisuuslaki (621/1999) asettaa vaatimuksia
tiedon hallinnalle ja kasittelylle. Lisaksi henkilttietolaki (523/1999) ohjaa henki-

|6tietojen kasittelya.

Tiettyjen salassa pidettavien tietoaineistojen kasittelyd ohjataan muun muassa
Tietoturvallisuusasetuksen 9 & 12 momenteissa maariteltyjen suojaustasojen ja

turvallisuusluokittelunimikkeiden perusteella. Suojaustasot voidaan jakaa nel-
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jaén luokkaan, joista suojaustaso | on korkein ja IV matalin. (Taulukko 1.) (Aho
2010b.)

Taulukko 1. Suojaustasot ja turvallisuusluokittelunimikkeiden vastaavuus. (Aho
2010b.)

SUOJAUSTASO TURVALLISUUSLUOKITTELUN NIMIKE LYHENNE
Suojaustaso | ERITTAIN SALAINEN ERSAL (E)
Suojaustaso Il SALAINEN SAL (3)
Suojaustaso |l LUOTTAMUKSELLINEN LUOT (L)
Suojaustaso [V KAYTTO RAJOITETTU RAJ (R)

Tietoaineisto sijoitetaan tiedon paljastumisen seurauksen merkitysten mukaan
tasoon, jossa tulee huomioida asiakirjan tai tiedon tuleva kasittelytarve. Kunkin
asiakirjan luokitustarve arvioidaan erikseen. Eri suojaustasoihin liittyva tieto tuli-
si sijoittaa eri asiakirjoihin asiakirjan kaytettavyyden mahdollistamiseksi. (Aho
2010b.)

Asiakirja on pidettava salassa, mikéli se on laissa maaratty salattavaksi, tai
muuten sisaltaa tietoa, josta laissa on maaréatty vaitiolovelvollisuus. Salassapi-
tomerkintd on tehtdva asiakirjaan, joka annetaan asianosaiselle, toiselle viran-
omaiselle, tai muulle tietoja kasittelevélle taholle seka on salassa pidettava toi-
sen tai yleisen edun vuoksi. (621/1999, 25 8) Merkinnasta tulee selvitd mitka
osat asiakirjasta ovat salattuja ja mihin salassapito perustuu. Tiedon salassa
pitdminen loppuu kun asiakirjan antamisesta ei aiheudu salassapitoa edellytta-
vid vaikutuksia tai kun julkisuuslaissa maaritelty salassapitoaika on mennyt um-
peen. (Aho 2010b.)

5.7 Henkiloston koulutus

Oppimiseen ja tiedon omaksumiseen vaikuttavina tekijéind voidaan pitaa esi-
merkiksi oppijan aikaisempia tietoja, uusien asioiden esittdmistapaa, seka op-
pimiseen liittyvd& vuorovaikutusta ja asioiden kasittelya. (Jyvaskylan yliopisto
2015.) Oppimiseen tai opetustilanteen kulkuun ei kuitenkaan ole olemassa yksi-
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selitteista ratkaisua, jolla tehokas oppiminen voitaisiin kaikkien koulutukseen
osallistuvien kohdalla taata. Eri ihmiset myds omaksuvat tietoa eri tavoin.

Henkildston tietoturvakayttaytymiseen vaikuttavat tekijat voidaan jakaa karkeas-
ti organisaatiotekijoihin seka henkilosta itsestdaan riippuviin tekijoihin. Organi-
saatiosta riippuvia tekijoita ovat tiedon lahteet (arvot, tietoturvapolitiikka, toimin-
taohjeet, koulutus), sek& kollegojen esimerkki. Tyontekijasta riippuvia tietotur-
vakayttaytymiseen vaikuttavia tekijoita ovat henkilokohtaiset arvot ja asenteet,
tyokokemus, tyontekijan suhtautuminen tyonantajaan seka ohjeiden noudatta-

misen edellyttama tyémaara. (Laaksonen ym. 2006, 249.)

Tietoturvakoulutuksen sisallon tulisi olla linjassa organisaation tietoturvapolitiik-
kaan ja sen pohjalta tehtyihin toimintaohjeisiin. Koulutuksen tarkoituksena on
saada henkilostd toimimaan organisaation haluamalla tavalla tarkean tiedon
suojaamiseksi. Tietoturvakoulutuksen tavoitteet saavutetaan, kun tyontekijat
ymmartavat omaan tyohonsa liittyvat riskit, seka ovat tietoisia niiden minimoin-

nin keinoista. (Laaksonen ym. 2006, 254.)

Oppimista voidaan koulutustilanteessa tehostaa muun muassa esimerkkien se-
k& saannollisyyden ja muiden kohderyhmalle suunnattujen opetusmenetelmien
avulla. My6s koulutuksen ymparisto vaikuttaa oppimiseen. Koulutustilanteessa
henkilost6a on pyrittdva motivoimaan, jotta sdanndéllinen tietoturvakoulutus py-

syy miellyttavana kokemuksena henkildstélle. (Laaksonen ym. 2006, 254-256.)
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6 KOULUTUSMATERIAALIN TOTEUTUS

6.1 Toimeksiantajaorganisaatio ja tyon taustaa

Brahea-keskus on Turun yliopiston alaisena toimiva erillislaitos, jonka toiminnan
tavoitteita ovat muun muassa kehittdmis- ja koulutuspalveluiden tuottaminen,
seka yliopiston asiantuntemuksen hyédyntadmisen edistaminen yhteyksien luo-
misen muodossa. Keskuksen toimintaan liittyvat oleellisesti erilaiset kansalliset

ja kansainvéliset projektit. (Turun Yliopisto 2015)

Tietoturvaa kasittelevan koulutusmateriaalin tarve oli tullut ilmi Brahea-
keskuksen aiemman asianhallintaan liittyvan koulutustilaisuuden yhteydessa.
Talléin koulutusmateriaalin tarpeesta mainitsivat asianhallinnan koulutustilai-
suuden osallistujat. Tietoturvaan ja tietoturvalliseen toimintaan liittyvan koulu-
tuskokonaisuuden suunnittelu sai alkunsa huhtikuussa 2015, jolloin sovittiin ma-
teriaalin valmistelusta syksyn 2015 aikana. Valmiin materiaalin oli tarkoitus toi-

mia pohjana mahdollisesti kevaalla 2016 toteutuvassa koulutustilaisuudessa.

6.2 Tavoitteet ja suunnittelu

Tavoitteena oli suunnitella ja toteuttaa yleisesti hyvaksyttyihin standardeihin
pohjautuva tietoturvaa kasittelevd materiaali ensisijaisesti julkishallinnon organi-
saation tietoa kasitteleville toimistotyontekijoille. Koulutusmateriaalin sisallon
tavoitteiksi asetettiin selkeys ja kaytannollisyys. Varsinaisen koulutuskokonai-
suuden laajemmiksi tavoitteiksi kirjattiin tietoturvatietoisuuden lisddminen seké
henkildston toimista johtuvien tietoturvallisuusriskien ennaltaehkaisyn merkityk-

sen korostaminen kohdeorganisaatiossa.

Koulutusmateriaalin suunnitteluvaiheessa tutustuttiin vastaavan kaltaista tieto-
turvamateriaalia tarjoavien organisaatioiden koulutusten sisaltéihin seka niiden
hintaesimerkkeihin. Tiedoista koottiin keskuksen kaytt6on tausta-aineistoksi

suuntaa-antava taulukko, jota voitaisiin hyddyntaa tulevaisuudessa esimerkiksi
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koulutuksen markkinoinnissa. Suunnittelun toinen oleellinen osa kasitti tarkem-
paa tutustumista sekd kansallisiin, etta kansainvalisiin tietoturvaan liittyviin
standardeihin ja ohjeistuksiin. Kansainvalisistéa standardeista tutustuttiin erityi-
sesti ISO 27000- standardisarjaan seka kansalliseen KATAKRI- tietoturvallisuu-
den auditointikriteeristoon. Lisaksi kaytiin I&pi valtionhallinnon tietoturvaan liitty-
vien VAHTI-ohjeistusten sisallot.

Kohderyhmén tarpeiden huomioimiseksi sekd koulutusmateriaalin tavoitteiden
toteuttamiseksi materiaalin pohjana pé&éatettin hyodyntaa paaosin kansallisia
Valtionhallinnon ohjeistuksia. Naita ohjeistuksia olivat VAHTI 5/2006 Asianhal-
linnan tietoturvallisuutta koskeva ohje sekda VAHTI 4/2013 Henkil6ston tietotur-
vaohje. Lisaksi apuna kaytettin VAHTI 2/2011 Johdon tietoturvaopasta seka
VAHTI 2/2014 Tietoturvallisuuden arviointiohjetta.

6.3 Kohderyhma ja tarpeiden kartoitus

Haasteen koulutusmateriaalin teolle toi koulutuksen tulevan tarkan kohderyh-
man epavarmuus. Kohderyhméksi maariteltin projektin alussa julkishallinnon
organisaation tietoa kéasitteleva henkilostd. Taman tarkemmin kohderyhma ei
koulutusmateriaalin valmistelun aikana selvinnyt. Aikataulun puitteissa tyon oli
edettava, joten paatimme edeta haastattelemalla yhden mahdollisen kohdeor-
ganisaation henkilostod tarkemmin. Haastattelun keinoin tarkoituksena oli tuoda
esiin asioita, joiden merkitysta kannattaisi mahdollisesti korostaa koulutusmate-

riaalia kirjoitettaessa samankaltaista tyota tekevalle henkilostolle.

Haastattelu toteutettiin koulutuskokonaisuuden yhteen mahdolliseen kohdeor-
ganisaatioon, jonka nimed ei opinnaytetydssa sopimussyista tuoda esille. Haas-
tateltu kohdeorganisaatio on alueellisesti toimiva valtakunnallisen organisaation
0sa, jonka 19 tyontekijasta haastateltiin kaksi henkiloa. Haastateltavia henkildita

olivat alueellisen organisaation ylitarkastaja seka yksi tutkijoista.

Haastattelussa kdvimme lapi kaytannon tietoturvaan ja tietoturvalliseen toimin-

taan liittyvia asioita kyseisessa organisaatiossa. Haastattelu oli muodoltaan
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teemahaastattelu, jonka aihepiirit laadittiin teoreettisen kehyksen pohjalta. Ke-
hyksend kaytettiin perustasoa asetuksesta tietoturvallisuudesta valtionhallin-
nossa (Liite 3.). Kaikkia tdssa asetuksessa mainittuja kohtia ei kuitenkaan ollut
koulutusmateriaalin teon kannalta oleellista kayda tarkasti l&pi, vaan keskustelu
kohdistettiin etenkin tietoturvaan liittyvaan koulutukseen seké organisaation oh-
jeistuksiin. Kirjoitin haastattelun aikana muistiinpanot keskustelussa esiin tulleis-

ta huomionarvoisista asioista.

Haastattelussa esiin tulleet tietoturvakoulutusmateriaalin tekoon liittyvat huomiot
olivat seuraavanlaisia: organisaation sisdisesta intranetista |0ytyi tietoturvaan
littyva laaja Valtionhallinnon ohjeistus, sekd muutama ajankohtainen tietotur-
vaan liittyva uutinen tiedon kalasteluyrityksiin liittyen. Tyohon liittyvien salaisten
materiaalien kasittelyyn liittyvat ohjeet olivat saatavilla sek& paperiversioina etta
séhkdisené. Ohjeet etaty6hon seka sosiaalisen median kayttéon olivat tyonteki-
joiden saatavilla intranetissa. Tietoturvaan liittyvaa koulutusta oli jarjestetty vii-
meisen viiden vuoden aikana, koulutuksen osallistujia ei kuitenkaan tiettavasti
ollut dokumentoitu. Organisaation varsinaisen tietoturvapolitikan tarkka sis&alto
seka sen saatavuus oli haastatelluille epaselva. (Lahtinen 2015.)

Haastattelussa selvinneet asiat olivat jokseenkin odotettavissa. Tyohén olen-
naisesti liittyvan salaisen materiaalin kasittelyd koskevia lainmukaisia ohjeistuk-
sia on olemassa, ja ne ovat salaista tietoa kasittelevan henkiloston tiedossa.
Myds muuhun tietoturvaan liittyvia ohjeistuksia on tyontekijoiden saatavilla. Nai-
hin muihin intranetista 10ytyviin laajoihin ohjeistuksiin perehtyminen vaatii kui-
tenkin jossain maarin tyontekijan omaa aktiivisuutta. Oman organisaation tieto-
turvapolitiikan sisaltd voi olla organisaation tietoturvaan liittyvien asioiden kans-

sa harvemmin tekemisissa olevalle tydntekijalle epaselva.
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6.4 Toteutus ja sisélto

Valtionhallinnon ohjeistusten seka tehdyn esitydn pohjalta aloitettiin varsinaisen
koulutusmateriaalin tarkemman sisallon hahmottelu. Koska taysin tarkka koh-
deorganisaatio ei ollut tiedossa, koulutusmateriaali pyrittiin tekemé&an yleisesti
hyvéaksyttyihin tietoturvakaytantoihin pohjautuen, kuitenkin esimerkkiorganisaa-
tion haastattelussa esiin tulleet asiat huomioiden. Materiaalin tuli sisaltaa tieto-
turvan perusteet, seka kaytannon ohjeistusta paivittaisiin tietoturvaan ja tietotur-
van yllapitoon liittyviin toimiin. Myds tietoturvatason arviointiin liittyva osuus paa-

tettiin lisatd materiaalin loppuun.

Koulutusmateriaali pyrittin  suhteuttamaan julkishallinnon organisaation pe-
rushenkiloston tarpeisiin sopivaksi niin sisalléltaan kuin laajuudeltaankin. Sisaltd
pyrittiin pitamaan mahdollisimman selkeana, jotta materiaali on miellyttavaa lu-

ettavaa mya0s tietoturvaan vahemman perehtyneille koulutettaville.

Tietoturvakoulutuksen pohjana kaytettava teoriaosuus toteutettin  Word-
dokumenttina mythemman julkaisutavan epavarmuudesta johtuen. Varmaa
tassa vaiheessa oli, ettd materiaali tulisi pohjaksi kevaalla 2016 mahdollisesti
jarjestettavalle koulutustilaisuudelle. Keskusteluissamme esille tuli kuitenkin

my6s mahdollisuus esimerkiksi verkossa jaettavalle julkaisulle.

Valmis tietoturvakoulutusmateriaalidokumentti (Liite 1. Salattu) koostui kolmesta
osasta. Materiaalin ensimmaisessa osassa kasitelladn tietoturvaa yleisesti, se-
k& selvitetddn eri tietoturvakasitteiden merkitysta. Ensimmaisen kappaleen ala-
luvut siséltavat tietoturvan maaritelman, kansallisen lainsdadannon ja asetusten
esittelyn, tietoturvan osa-alueiden esittelyn, esimerkkeja tietoturvauhista, seka
katsauksen tietoturvan riskienhallintaan ja kehittamiseen. Teoriaosuus pohjau-

tuu pitkalti opinnaytety6n teoriaosuuteen.

Toisessa osassa (Kuva 1.) perehdytddn tarkemmin niihin k&ytdnnén toimiin,

jotka vaikuttavat organisaation tietoturvan yllapitoon.
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Kuva 1. Kuvankaappaus koulutusmateriaalin toisen osan sisallosta.

Alaluvuissa kasitellaan asiakirjallisen tiedon vaatimuksia ja kasittelya, tietotur-
van toteuttamisen osatekij6itd, sekd organisaation perushenkiléston toimia tieto-
turvan toteuttamisessa. Perushenkiloston toimet on jaettu alaotsikoihin asiakir-
jan elinkaari ja luottamuksellisen materiaalin k&sittely, tietokoneiden ja muiden
paatelaitteiden kayttd, internetin ja sahkopostin kayttd, kayttboikeudet ja sa-
lasanaturvallisuus, eta- ja matkatyo, valineiston ja toimitilojen turvallisuus seka
ongelmatilanteissa reagointi. Toisen osuuden pohjana on hyddynnetty pitkalti
Valtionhallinnon henkildston tietoturvaohjetta (4/2003).

Koulutusmateriaalin kolmannessa ja viimeisessa osassa tutustutaan viela tieto-
turvan arviointiin ja arvioinnin keinoihin, seké organisaation sisélla etta ulkoises-
ti. Oppimateriaali on laajuudeltaan 19 sivua ja siséltdd kahden sivun mittaisen
keskeisia tietoturvaan liittyvid termeja selittdvan sanaston. Word-dokumentin
lisdksi laadittiin materiaalia tukeva esitysgrafiikka (Liite 2. Salattu).

6.5 Arviointi ja palaute

Koulutusmateriaali valmistui toimeksiantajan kayttéon sovitusti ja oli sisalldltdan
toiveiden mukainen. Kohderyhma, jolle koulutusmateriaali valmisteltiin, ei mate-

riaalin Kirjoitusprosessin aikana taysin tarkentunut. Haastatellun organisaation
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vastausten yleistettavyys pyrittiin kuitenkin huomioimaan koulutusmateriaalia
kirjoitettaessa. Kohderyhmén tarkentuessa tietoturvan perusteita kasittelevan
materiaalin tadydennys kay vaivattomasti. Ennen varsinaisen koulutustilaisuuden
jarjestamista olisi tarkedd huomioida vield esimerkiksi koulutukseen osallistuvi-
en taustatiedot, kohderyhmalle sopivat oppimismenetelmat sek& oppimisympéa-

riston vaikutukset itse koulutustilanteeseen.

Koulutusmateriaalin sisallon tavoitteiksi asetettiin suunnitteluvaiheessa selkeys
ja kaytannollisyys. Selkeytta pyrittiin lisaamaan myos opinndytetydssa kaytetty-
jen tekstiin lisattyjen kuvioiden avulla. Paivittaisia toimia organisaatiossa tuotiin
esiin kaytanndn esimerkein ja tietoturvaan olennaisesti liittyvia sanoja lisattiin
materiaalin alun sanastoon sisallon ymmartamisen helpottamiseksi. Myos kou-
lutusmateriaalin tueksi tehty diaesitys voi osaltaan tehostaa tilaisuuteen osallis-

tuvien oppimista.

Koulutusmateriaalin sisallén onnistumisen arvioimiseksi kevaan koulutustilai-
suuteen olisi hyva yhdistaa lyhyt palautekysely. Nain saataisiin selville kuinka
hyvin materiaali on tavoittanut kohderyhméansa ja mitd materiaaliin viela mah-
dollisesti toivottaisiin. Mikali koulutustilaisuudessa paatetaan teettdé osallistujilla
oppimista syventavia tehtavia, myos naiden vastaukset voivat auttaa tassa kehi-
tysprojektissa - oliko joukossa kysymyksia, joihin osallistujat eivat varsinaisen
koulutustilaisuuden jalkeen osanneet vastata? Mikali naita tulee ilmi, on syyta
pohtia miksi nain on, ja miten opettamista ja kohderyhman oppimista voisi viela

tehostaa toivotun tuloksen aikaansaamiseksi.
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7/ YHTEENVETO JA POHDINTA

Tietoturva on laaja kokonaisuus, jonka hallinta yksityishenkilona ja erityisesti
organisaation toiminnassa edellyttda toimia esimerkiksi tietoturvan suunnitte-
luun, yllapitoon ja seurantaan liittyen. Kaikkia tietoturvaa uhkaavia tekijoita ei
voida mitatoida, eika organisaation toiminnan jatkumisen kannalta tdmé ole
edes oleellista. Riskikartoitukset ja toimien suunnittelu tuleekin jarjestaa niin,
etta toimet tiedon turvaamiseksi kohdennetaan todennékoisten uhkien toteutu-
misen ennaltaehkaisemiseen. Yhtend suurimmista tietoturvaan vaikuttavista
tekijoista pidetaan ihmistd, mink& vuoksi tietoisuuden jakamista ja erityisesti
organisaatiossa koulutuksen merkitysté voidaan tuskin liikaa korostaa.

Opinnaytetyon keskeisia tavoitteita olivat tietoturvan merkityksen seka yleisten
uhkatekijoiden kartoittaminen paitsi yleisesti, myos organisaation nakékulmasta.

Mielestani nama tavoitteet toteutuivat suunnitellusti.

Tarkoituksena oli pitda tyo selkedna ja sisalloltaan varsinaista tietoturvakoulu-
tusmateriaalin tekoprosessia tukevana. Tietoturvan laajuuden takia aiheiden
rajaus seka selkea jaottelu asetti haasteita tyon alkuvaiheessa. Lopputulokses-
sa olen pyrkinyt k&sittelem&an ftiiviisti eri osa-alueiden opinnaytetydbn empiiri-
seen osuuteen merkittavasti liittyvia asioita. Laajojen aiheiden kasittely on tyos-

sani kuitenkin melko pintapuolista.

Teoriaosuuden pohjana kaytettiin padasiallisesti kirjallisuutta sek& erilaisia
verkkojulkaisuja. Verkkojulkaisuiden valinnoissa pyrin valitsemaan mahdolli-
suuksien mukaan tunnettuja julkaisijatahoja. Osa kirjallisista lahteista on julkais-
tu jo 2000-luvun alkupuolella, mutta kasiteltyjen aiheiden muuttumattomuuden
vuoksi lahteitd voidaan edelleen pitdaa kayttokelpoisena perusteita esittelevan

opinnaytetyon pohjaksi.

Varsinaisen koulutustilaisuuden tarkempia yksityiskohtia voidaan selvittaa vasta
kohderyhman tarkennuttua. Koulutustilaisuuden jarjestamisessé, seurannassa

ja arvioinnissa voisikin olla aihetta jatkotutkimukselle.
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Liite 3

” Asetus tietoturvallisuudesta valtionhallinnossa - 1.7.2010/681 5 §

Tietoturvallisuuden perustason tayttaminen edellyttda asetuksen mukaisesti alla kuvattuja toimenpi-
teitd. Tietoturvatasojen tarkemmat toteuttamisohjeet ja vaatimukset |0ytyvat julkaisusta Ohje tieto-

turvallisuudesta valtionhallinnossa annetun asetuksen taytantéonpanosta (VAHTI 2/2010).
Tietoturvallisuuden toteuttamiseksi valtionhallinnon viranomaisen on huolehdittava siita, etta:

1. viranomaisen toimintaan liittyvat tietoturvallisuusriskit kartoitetaan

2. viranomaisen kaytdssa on riittdva asiantuntemus tietoturvalllisuuden varmistamiseksi ja etta
tietoturvallisuuden hoitamista koskevat tehtavat ja vastuu maaritellaan;

3. asiakirjojen kasittelya koskevat tehtavat ja vastuut maaritellaan;

4. tietojen saanti ja kdytettdvyys eri tilanteissa turvataan ja luodaan menettelytavat poikkeuksel-
listen tilanteiden selvittamiseksi;

5. asiakirjojen ja niihin sisdltyvien tietojen salassapito ja muu suoja varmistetaan antamalla paasy
asiakirjoihin vain niille, jotka tarvitsevat salassa pidettavia tietoja tai henkilorekisteriin talletet-
tuja henkilotietoja tyotehtaviensa hoitamiseksi;

6. tietojen luvaton muuttaminen ja muu luvaton tai asiaton kasittely estetdan kayttéoikeushal-
linnan, kayton valvonnan seka tietoverkkojen, tietojarjestelmien ja tietopalvelujen asianmukai-
silla ja riittavilla turvallisuusjarjestelyilla ja muilla toimenpiteill3;

7. asiakirjojen tietojenkasittely- ja sailytystilat ovat riittavasti valvottuja ja suojattuja;

8. henkil6stdon ja muiden asiakirjojen kasittelyyn liittyvia tehtdvia hoitavien luotettavuus varmis-
tetaan tarvittaessa turvallisuusselvitysmenettelyn ja muiden lain perusteella kaytettavissa ole-
vien keinojen avulla;

9. henkilostolle ja muille asiakirjojen kasittelyyn liittyvid tehtdvia hoitaville annetaan ohjeet ja
koulutusta asiakirjojen ja niihin sisaltyvien tietojen asianmukaisesta kasittelysta;

10. annettujen ohjeiden noudattamista valvotaan ja niiden muutostarpeita arvioidaan saannoélli-

sesti.”
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