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Tassd opinndytetyossa vertailtiin Windowsiin tarkoitettuja paketinhallintaohjelmisto-
ja pienille ja keskisuurille yrityksille. Opinnaytety6 tehtiin SataCom Oy:lle, jonka
tarkoituksena oli tuotteistaa valittu paketinhallintaohjelmisto.

Tavoitteena oli 16ytad sellainen paketinhallintaohjelmisto, joka toimisi hyvin Sata-
Com Oy:n asiakkaille. Haettavan paketinhallintaohjelmiston tulisi toimia vastaavasti
kuin Microsoftin SCCM. Lisaksi haettavan paketinhallintaohjelmiston tulisi olla hel-
posti asennettavissa ja yllapidettavissa.

Alustavaan tarkasteluun otettiin mukaan 11 ohjelmistoa, joista kuusi pééasi mukaan
testausvaiheeseen. Testausvaiheessa kaksi karsiutui pois, koska ne tarvitsivat SQL
palvelimen, lopuista neljasta kaksi ei tayttanyt kriteereitd. Testin parhaaksi osoittau-
tui F-Secure Software Updater. Toiseksi paras oli Ninite Pro. F-Securen ratkaisusta
lanseerattiin myytava palvelutuote.
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Few different package management systems for Windows for small and medium
sized businesses were compared in this thesis. This thesis was made for SataCom Oy.
The goal was to find the most suitable software for the SataCom Oy to use in its cli-
ents.

Package management system similar to Microsoft SCCM was searched. The package
management system must also be easily implemented and administrated.

In the beginning there were 11 of different software, but only six of them managed to
pass the preliminary round. From those six softwares, two required an SQL server so
they were dropped out from the test. The remaining four were tested successfully. In
this comparison F-Secure Software Updater was found to be the best and the second
best option was Ninite Pro. The winning software was made into a service to be re-
sold to clients.



ALKUSANAT

Tein opinnaytetyoni SataCom Oy:lle Porin toimipisteen tiloissa, joten haluan kiittaa
SataCom Oy:td mahdollisuudesta tehd& opinndytetyoni. Kiitdn myos kaikkia tyotove-

reitani avusta ja motivoivasta ilmapiirista.

Lisdksi haluan kiittd4 kaikkia muita tydhon osallistuneita henkil6itd avusta.

Eetu Hakkarainen



LYHENTEET JA KASITTEET

Agentti
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LAN
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RSS
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SQL
TCP
UDP
WAN

WoL

WSUS

Ohjelma, joka kommunikoi tydaseman ja palvelimen va-
lilla

Executable. Suoritettava tiedosto

GNU General Public License. GNU ilmainen julkinen
lisenssi

Local Area Network. Lahiverkko

Limited Distribution Release. Kriittinen ohjelmisto korja-
us

Microsoftin ohjelmistokomponenttikirjasto
Nullsoft Scriptable Install System. Ohjelmiston nimi

Protection Service for Business. F-Securen ohjelmiston
nimi

Rich Site Summary. Verkkosydtemuoto

System Center Configuration Manager. Microsoftin
ohjelmiston nimi

Structured Query Language. Kyselykieli

Transmission Control Protocol. Tietoliikenneprotokolla
User Datagram Protocol. Yhteydetonprotokolla

Wide Area Network. Laajaverkko

Wake-on-LAN. Tietokoneen etdkdynnistaminen l&hiver-
kossa

Windows Server Update Services. Windowsin keskitetty

paivitysten jakaminen toimialueen tydasemille

Tassa opinnédytetydssa pienella yrityksella tarkoitetaan yritystd, jossa on alle 25 tyo-
asemaa ja keskisuurella yrityksella tarkoitetaan yritystd, jossa on 25 — 100 ty6ase-

maa.
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1 JOHDANTO

Tassa opinnaytetyossa tutkittiin Windows kayttojarjestelmélle tarkoitettujen eri pake-

tinhallintaohjelmistojen soveltuvuutta pienille ja keskisuurille yrityksille.

Paketinhallintaohjelmistot ovat ohjelmistoja, jotka pitavét kirjaa asennetuista ohjel-
mistoista. Ne pystyvét asentamaan, paivittdmaan, muuttamaan tai poistamaan halut-
tuja ohjelmistoja. Paketinhallintaohjelmistot sisaltavat yleensa listan tuetuista ohjel-
mistoista, joita voidaan asentaa, paivittdd, muokata tai poistaa. Listassa on tieto oh-
jelmiston nimest, julkaisijasta, versiosta ja tarkistussumma, jonka avulla paketinhal-
lintaohjelmisto pystyy tarkistamaan ohjelmiston aitouden. (RPM www-sivut 2015)
Paketinhallintaohjelmistoilla pystyy hallitsemaan kokonaisen toimialueen kaikkia
tybasemia tai vain yksittéistd tyéryhmén tydasemaa. Paketinhallintaohjelmistot hel-
pottavat ja nopeuttavat kutsuttujen tyontekijoiden tyontekoa, silla tyontekija pystyy
paivittamaan asiakkaan kaikki tydasemat samaan aikaan. Sen avulla voidaan myos

minimoida tietoturvariskin maaraa.

Teen opinndytetyoni tastéd aiheesta, koska paketinhallintaohjelmisto nopeuttaisi mo-
nia SataCom Qy:n tyontekijoita asiakaskaynneilld. Jokaiseen ohjelmistoon tulee pai-
vityksid ja ne pitdisi asentaa paakayttajan oikeuksilla ja koska asiakkaalla ei ole oi-
keuksia asentaa niita, pitda kayda jokainen kone lapi manuaalisesti kasin. Edella ku-
vattu prosessi vie liikaa aikaa, joten sen keskittdminen yhteen paikkaan olisi tyon no-
peuden kannalta parasta. Samalla pystyisi varmistamaan kaikkien kayttajien ohjel-
mistojen versiot ja paivittdmaan ne haluttuun versioon, tdmé puolestaan vahentaa

mahdollisten tietoturvariskien ja ongelmien maaraa.

Testaukset tehdaan SataCom Oy:n tiloissa ja testien tuloksien perusteella valitaan

ohjelmisto, joka lanseerataan myytavéksi palvelutuotteeksi.



2 YRITYKSEN ESITTELY

SataCom Oy on Porissa ja Raumalla toimiva tietotekniikan yritys, joka on keskitty-
nyt padasiallisesti yritysmyyntiin. SataCom Oy perustettiin lokakuussa vuonna 1989.
SataCom Oy tyodllistad opinnaytetyon Kirjoitusaikana noin 20 henkil6d. SataCom

Oy:n liikevaihto oli vuonna 2013 noin 4 miljoonaa euroa.
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3 KAYTTOKELPOISUUS JA VAADITTAVAT OMINAISUDET

Tarkastellaan esimerkkitilannetta, jossa yrityksen tyontekijalla A on Java 6 update 10
kaytossd, tyontekijalla B on Java 7 update 45 kaytdssa ja tyontekijalla C on kéytossa
Java 7 update 80. Tarvittava sovellus toimii vain Java 7 update 80 versiossa. Tyonte-
kija A ei pysty kayttamaan sovellusta, sill4 hanelld on véara Java versio. Tyontekija
B ei myoskaan pysty kayttaméan sovellusta, silla hanella ei ole uusinta Java 7 péivi-
tystd. Tyontekija C pystyy kéyttamaan sovellusta, silla han on muistanut paivittaa
Javan uusimpaan versioon. Taman olisi voinut korjata tyontekijan A ja B osalta kayt-
tdmalla paketinhallintaohjelmistoa. Paketinhallintaohjelmiston avulla kaikilla kol-
mella yrityksen tyontekijalla olisi ollut sovellukseen vaadittava Java versio tyoase-

mallaan.

Tutkimisongelmana oli selvittdd, miten saadaan nopeutettua ja mahdollisesti automa-
tisoitua ohjelmistojen paivitysta keskitetysti ja etdnd. Taten kutsutuille tyontekijoille
jaa enemman aikaa varsinaisiin tyotehtaviin, eikd heidén tyopaivansd koostu lahes
pelkéstdan ohjelmistojen péivityksesta. Keskitetyssa paivityksessa tyontekija voi hoi-
taa monen asiakkaan paivitykset yhdestd paikasta huomattavasti nopeammin kuin
monista eri asiakkaiden hallintajarjestelmisté erikseen.

Opinnaytetyossani pyrittiin ratkaisemaan ongelma kéyttden apuna testejd, joissa si-
muloitiin asiakkaiden tietoteknisid ymparistojé. Testeissé kokeiltiin erilaisia paketin-
hallintaohjelmistoja pienissa ymparistoissg, jotka simuloivat asiakkaiden omia tieto-

teknisia ympaéristoja.

Asiakasyrityksilla on kaytdssd monenlaisia jarjestelmid, mutta padasiallisesti kaytos-
s& on Windows 7 Professional tai Enterprise versiot. Tamén takia testeissé kaytetta-
vissd SataCom tydasemissa kaytettiin Windows 7 Professional ja Enterprise versioi-
ta. Koska kaikilla asiakkailla ei ole omia palvelimia tai omaa SQL tietokantaa, haet-
tavan ohjelmiston olisi hyva toimia myds tyéasemalta, pilvesta tai SataCom Oy:n

omilta palvelimilta.
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Tutkimuksessani paketinhallintaohjelmistolta haettiin helppoa kaytettavyytta asen-
nuksen ja yllapidon osalta. Ohjelmiston tulisi my0ds kyeté paivittdméan vanhoja so-
velluksia ja asentamaan kokonaan uusia. Yhtena tavoitteena oli 16ytda ohjelmisto,
joka pystyttaisiin myymaén palvelutuotteena. Tutkimus rajoitettiin ainoastaan Win-
dows kayttojarjestelmiin. Ohjelmisto ei myodsk&an saisi olla riippuvainen SQL-
tietokannasta, koska kaikilla asiakkailla ei ole sellaista.

Tuettuihin ohjelmistoihin tulisi kuulua vahintaan seuraavat ohjelmistot: Oracle Java,
Adobe Flash Player, Adobe Reader, Adobe Shockwave Player, Mozilla Firefox,
Google Chrome, Microsoft Internet Explorer ja Microsoft Office-paketti, seka ndiden
ohjelmistojen eri versiot. Nama ohjelmistot ovat erittdin suosittuja yrityksissa ja nii-

hin kohdistuu suurin tietoturvariski (Florian 2015).
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4 OHJELMISTOT

Tassa opinnédytetydssa vertailussa olevat ohjelmistot olivat: Ninite Pro, OneGet,
Chocolatey, Nullsoft Scriptable Install System, WPKG, Symantec Deployment Ser-
vices, RuckZuck, DameWare Patch Manager, F-Secure Software Updater, GFI Lan-
Guard ja ManageEngine Desktop Central. Liséksi vertailukohteena toimi pienille yri-
tyksille liian kallis ja raskas Microsoftin SCCM. (Liite 1)

Paketinhallintaohjelmisto toimii yksinkertaisuudessaan seuraavasti. Kayttaja pyytaa
paketinhallintaohjelmistolta ohjelman asennusta. Paketinhallintaohjelmisto etsii halu-
tun ohjelman. Paketinhallintaohjelmisto etsii tarvittavat asennuspaketit ohjelmaan.
Paketinhallintaohjelmisto asentaa ja konfiguroi ohjelman. Kayttaja aloittaa ohjelman
kayttdmisen. (Kuva 1) Kuvassa vasemmalla on kayttaja ja oikealla on paketinhallin-

taohjelmiston tietokanta palvelimella.

Kayttdjd pyytdd
ohjelman asennusta Paketinhallintachjelmisto
etsii kyseisen ochelman

Paketinhallintachjelmisto etsii
kaikki ohjelman tarvitsevat paketit

Kayttdjd alkaa Paketinhallintachjelmisto
kdyttdmain ohjelmaa asentaa ja konfiguroi ohjelman

Kuva 1. Paketinhallintaohjelmiston yksinkertainen toiminta.

Tavoitteena oli etsid ohjelmisto, joka toimisi vastaavasti kuin Microsoftin SCCM,

mutta jota voitaisiin kayttdd pienemmissa yrityksissa.

Ohjelmistot valikoituivat opinndytetydhon SataCom Oy:n tyo6tekijéiden ehdotukses-
ta. Sain heiltd aiheen ja pienen esimerkkilistan, jonka avulla aloin tehdd opinnéyte-
tyotani. Listaan lisattiin muutamia ohjelmistoja, jotka I6ytyivat tiedonhaun yhteydes-

sa.
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Kaikki vertailtavat ohjelmistot tukivat Windows 7 tai uudempia Windows kéyttojar-
jestelmid, osa tuki myds Windows palvelimia, mobiililaitteita tai Linux/Mac tyo-

asemia.

4.1 Chocolatey

Chocolatey on ilmainen ohjelma. Chocolatey on samantapainen, kuin Linuxilla ole-
vat yum- ja apt-get -ohjelmat. Chocolateyn tukemien ohjelmistojen maara on suuri,
kaikkine eri versioineen. Chocolatey on komentorivipohjainen, mutta 16ytyy myos
graafinen kayttoliittyma. (Chocolatey www-sivut 2015) Chocolateyn ohjelmisto tie-
tokantaa kaytetddn Windows 10 mukana tulevan OneGet ensimmaisen version poh-
jana (Snover 2014). Chocolatey vaatii .NET Framework 4.0 tai uudemman toimiak-
seen (Chocolatey www-sivut 2015).

4.2 F-Secure Software Updater

F-Secure Software Updater on maksullinen ohjelmisto. Software Updaterissa on kes-
Kitetty paivitystenhallinta muiden F-Securen tuotteiden kanssa. Keskitetty hallinta
tapahtuu joko F-Securen Policy Managerilla palvelimella tai Protection Services for
Business portaalista. Software Updater tarvitsee vain agentin kohdetydasemalle.
Software Updaterin tukee useiden ohjelmistojen paivittdmista. Tuettujen ohjelmisto-
jen lista on hallinnoitu F-Securen toimesta. Kaikki tassé opinndytety0ssa testattavat
ohjelmistot olivat kyseiselld listalla. Software Updater tukee ohjelmistojen péivitta-
mistd, eik& sen avulla voi asentaa uutta ohjelmistoa. Software Updater tukee ohjel-
mistopéivityksen asentamisen lisdksi Windowsin tietoturva- ja LDR-pdivityksien
asentamista. Software Updaterilla on graafinen kayttoliittyma, molemmissa Policy
Managerissa (Kuva 2) sekda WWW-portaalissa (Kuva 3). Software Updaterilla voi
konfiguroida pdivittdmaan ohjelmisto manuaalisesti paakayttajan toimesta. Software
Updaterissa ei ole mahdollisuutta lisdt4 omaa ohjelmistoa paivitettavien ohjelmisto-
jen joukkoon. Jos kaytdssad on WSUS, on mahdollista antaa Software Updaterille oi-

keudet ylikirjoittaa WSUS paivitykset. (F-Secure www-sivut 2015)
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F-Secure Software Updater vaikuttaisi hyvaltd, mutta silld ei voi asentaa uutta ohjel-

mistoa, vain ainoastaan paivittd4 ohjelmistot.

File Edit View Tools Help

- 0, = LF
& L] d ¥ B0 & @
Policy domains Policy Status Software updates Alerts Scanning reports Installation

=& Root Root » testin7ent-pc » Software updates

Software updates

Configure Software Updater
Show non-security-related updates

Show security updates excluded from automatic installation

Category Software Update description

< m >

0 of 0 updates selected. Last scanned N/A, last updates installed N/A.

Kuva 2. F-Secure Software Updater Policy Manager kayttoliittyma.

F-Secure.’. PROTECTION SERVICE
Palvelukumppani Yritys Ti ilait i i i Raportit Tartunnat Profiilit Tilaukset

@ onje

RSS-syite

Kohteen SataCom Oy yleinen suojaus 18 Mika on RSS?

Virustentorjunta & Kaytossa kaikissa laitteissa
Internet-suojaus @ Kantissa kalkissa laitteissa
o ) @ Kiiittisen tarkeits puutiun 1
Ohjelmistopavitykset
A\ Tarkeita suo puuttuu 1 tietokoneesta

Automaattiset panitykset @ Kavlssa kaikisoa latteissa
Keskitetty hallinta & Kapbssa Kaikissa laiteissa
Mobililaitteet @ Katdssa kaikissa laitteissa
Tilaukset @ Katbssa kaikissa lafteissa
0 palvelukurmppania
1yritys.

Tilin 2
0 mobiililaitetts

Afilausta

Hapsautettavat kuvakkeet (% Toimi, i vaadi huomicta /) Varoitus, vaalil huomicta (@) Krittinen, vaeti valtdrta huomiota @) Odottava

Protection by F-Secure.g

Kuva 3. F-Secure Software Updater PSB portaali kayttoliittyma.
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4.3 DameWare Patch Manager

DameWare Patch Manager on maksullinen ohjelmisto. Patch Managerin kokeiluver-
sion saa pyynnostd. Patch Manager on graafisella kayttoliittyma varustettu, mutta
vaatii SQL tietokannan toimiakseen. Patch Managerilla pystyy myods paivittdmaan
tyGasemia, joissa ei ole virta paélla. Paivityksen voi automatisoida, seka lisata ennen
tai jalkeen ohjelmiston asennuksen suoritettavia tehtavid. DameWare on SolarWinds
yhtion tytaryhtio. (DameWare www-sivut 2015)

4.4 GFI LanGuard

GFI LanGuard on maksullinen ohjelmisto. LanGuard ohjelmasta on saatavilla ilmai-
nen kokeiluversio séhkdpostilla. LanGuardissa on graafinen kayttoliittyma (Kuva 4).
Kohdekoneille on asennettava agentti, jonka avulla niitd pystyy hallitsemaan palve-
limelta. Liséksi LanGuard etsii ympéroivasta verkosta haavoittuvuuksia ja valvoo

verkkoa. LanGuardissa on melko laaja ohjelmistojen tuki. (GFI www-sivut 2015)

LanGuard tukee Windows XP SP2 tai uudempia, Windows Server 2003 tai uudem-
pia, muutamia eri Linux jakeluita, seka Mac OS X 10.5 tai uudempia tydasemia.
(GFI www-sivut 2015)

GFI LanGuard 2015 - | &
e | Dashboard ~ Scan  Remediate  ActivityMonitor  Reports  Configuration  Utilities @)~ Discuss this version_..

Welcome to GFI LanGuard 2015

GFl LanGuard 2015 is ready to audit your network for vulnerabilities

Local Computer Vulnerability Level

GFI LanGuard is inspecting security status of View Dashboard
the local computer Investigate network ulnerability status and audit results

Y _\;‘ B | Remediate Security Issues

3+ Deploy missing patches, uninstall unauthorized software, turn on antivirus and more

View details

r -+ Manage Agents
ﬁ% Enable agents to automate network security audit and to distrioute scanning load across client machines.

| e Launch a Scan
L Wanually setup and trigger an agentless network security audit

LATEST NEWS

V- 15mamas-2015 - Patch Management - Added support for Bandizip 5.10.0.1 - Read more
V> 15manas-2015 - Patch Management - Added support for CoreF TP 2.2.1861 - Read more
¥ 15manas-2015 - Patch Management - Added support for Google Chrome 46.0.2490.86 - Resd more

| A\ Aerting options are not configured! No email alerts can be sent. Click here to configure them now x

Ready 99%

Kuva 4. GFI LanGuard hallintakoneen kayttoliittyma.
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4.5 Ninite Pro

Ninite Pro on maksullinen ohjelmisto. Ninite Pro on helppokayttdinen. Ninite Prossa
on pieni tuettujen ohjelmistojen lista, vain noin 80 eri ohjelmistoa, mutta se sisaltda
joistain ohjelmistoista eri versioita. Ninite Pron avulla voi asentaa, paivittaa ja pois-
taa ohjelmistoja. Ninite Pron kokeiluversio on mahdollista pyytdéd sahkopostilla. Ni-
nite Pron sovelluksessa on selkedk&yttdinen kayttoliittyma (Kuva 5), joka ei tarvitse
erikseen asennusta, vaan toimii suoraan EXE-tiedostosta. Ninite Pro hakee pilvesta
tarvittavat asennustiedostot ohjelmistoihin samaan kansioon, jossa on EXE-tiedosto.
Ninite Pro tukee koneiden etsimista Windowsin toimialueverkossa tai paikallisessa

tyoryhma verkossa. (Ninite www-sivut 2015)

Tama ohjelmisto tayttaad kaikki kriteerit, mutta sen heikkona puolena on suppea tuet-

tujen ohjelmistojen valikoima.

N] Ninite Pro - Pick your software =10 -
AD path: | local.satacom. fi | O Opera Chromium @ Firefox . w Firefox EsR ~
Alternative Browser 32.0.194... Extensible Browser 41.0.2 Extended Support Release 38...
[C]g@h Active Directory
Vi other Messagmg
[ e=tupc i - ' Skype -4_;!\ Messenger ﬁ | Pidgin
[g huoltosivu 1 Internet Telephone 7,120,101  “Ug Windows Live IM Client 2012 (... o Multi-IM Client 2,10.11
Digsby Thunderbird Thunderbird ESR _
Multi-IM Client Build 30295 Email Reader by Mozilla 38.3.0 Email Reader by Mozila 17.0.9 =
@ Trilian AIM ¥ahoo!
\'\_9 Trilian IM 5.6.0.5 AOL Instant Messenger 7.5.14.8 @) Yzhoo! IM Client 11.5.0.0228
Media
w Tunes ‘ Songbird
Music) 0,44 Music Manager 2.2.0.2453
KMP Al (w2
@ Video @ Mu 503 R T A -
Winamp Audacity S5 K-ite Codacs
@ Music Player 5.6.6.3515 mﬂ\:ef:::‘- 211 Eﬂ.CEC-CEZ:-:ESZ\S‘ECE:E..‘
GOM CCCp
Video Player 2.2,71.5231 16.104 Video de 5
Medi
Music Organizer 4.1.9.1764
Runtimes
f Flash , Flash (IE) @ |Java
Flash Player for other browser.. | Flash Player for Internet Expl... | &2 ] Java Runtime Environment (J...
& |Java? & |Javad
A |Javax647 G| Javaxt4d i
~nee o
.NET 4.5 .NET 4 Silverlight
o Microsoft .NET 4. 708 n Microsoft .NET 4.0.30319 W '\IY'E’:qu verlight 5.1,40728.0
P A Im Shockwave ~
2 computer(s) selected Selectall Clear all
(O Local Network () Active Directory lz‘ Hide remote options 1 Install E

Kuva 5. Ninite Pro kayttoliittyma.

4.6 Nullsoft Scriptable Install System

Nullsoft Scriptable Install System on ilmainen ohjelmisto. NSIS on skriptipohjainen

kieli, jolla pystyy rakentamaan omia asennuspaketteja. NSIS avulla pystyy myos
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asentamaan, paivittdmaan ja poistamaan ohjelmistoja, sekd muokkaamaan kéayttojar-
jestelman asetuksia. NSIS on kaytossd muutamilla isoilla yrityksilla omissa asennus

ohjelmissaan, esimerkiksi Adobella ja Googlella. (NSIS www-sivut 2015)

NSIS paketilla voi asentaa ohjelmistot kaikille Windows versioille, alkaen Windows
95 tydasemista, seka Windows Server 2003 palvelimista. (NSIS www-sivut 2015)

4.7 ManageEngine Desktop Central 9

ManageEngine Desktop Central 9 on maksullinen ohjelmisto. Desktop Centralissa on
paljon ominaisuuksia. Lisdominaisuuksina on etéhallinta, WoL, etdsammutus ja vies-
tintd kohdetydaseman kayttajan kanssa. Desktop Centralin kayttoliittymana on Javan
paalla toimiva WWW-kayttoliittyma (Kuva 6). (ManageEngine www-sivut 2015)

Desktop Centralin agentit tukevat Windows XP tai uudempia, Mac 10.6 — 10.10 ja
muutamaa eri Linux jakelua, sek& kaikkia edelld mainittujen kayttojarjestelmien
paallda toimivia virtuaalikoneita, virtuaalikoneiden ohjelmistoja ja pdaatepalve-
linasiakasohjelmia. Mobiili puolella tuettuja ovat iOS 4 tai uudempi, Android 2.2 tai

uudempi ja Windows Phone 8 tai uudempi. (ManageEngine www-sivut 2015)

Desktop Central vaikuttaa hyvéltd sen ominaisuuksien perusteella.

- |3 -
Q@HE:] hitp://lacalhost8020/homePage.doactionTaCall=homePageDetails R[] Deskiop Ce. | | n ok

T Get Quote ||| [ 1] Knowledge Base | | Build No:91092 | Contact Us v | Personalize | License | About Us | Help | Sign Out [admin] ~

Engine

Desktop Central 9 . Live Chat 5 Jump to SDP

RS oo | o v | Soae ot | vy | 0w | T | Fepor | pan | oo |

Configurations | ¥ | Install/Uninstall | v Scan Systems v | Tools v | Audit v | | SoMm Getting Started [ a- ] >

Block Executable!
*You can now restrict the usage of specific executables and block them using Deskiop Central. Leam More

i Exclude Desktop Central Folder from Anti-Virus Scan!
Anti-Virus might restrict the Desktop Central server from synchronizing/downloading the Patch binaries, affect scheduled Database backup, agent upgradation, or upgrading Desktop Central server to latest version. Learm More

Summary Useful Links

Configuration Summary @il Recently Added/Modified Configurations
Configuration Name Status

Data not available

No. of Conf.

Kuva 6. ManageEngine Desktop Central 9 kéayttoliittyma.
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4.8 OneGet

OneGet on ilmainen ohjelmisto (OneGet www-sivut 2015). OneGet ei oikeastaan ole
ohjelmistojen paivitykseen tarkoitettu ohjelma, vaan on ennemminkin lista eri ohjel-
mistoista, “’pakettienhallinta-hallinta” ohjelmisto (Serack 2015). OneGet ei asenna
ohjelmistoja, vaan ohjelmiston asennus tapahtuu ohjelmiston tarjoajan omilla tyoka-
luilla. OneGet on tekstipohjainen PowerShell tai komentorivi kayttoliittyma. (One-
Get www-sivut 2015) OneGet sisaltyy myos joihinkin muihin ohjelmistoihin, kuten
RuckZuck (RuckZuck www-sivut 2015). OneGet sisaltyy myos Windows 10 kaytto-
jarjestelmaén, jossa OneGetin ensimmainen versio etsii ohjelmistoja Chocolateyn

tietokannasta (Snover 2014).

4.9 RuckZuck

RuckZuck on ilmainen ohjelmisto. RuckZuckista on tarjolla ilmainen ja Pro versio.
Erona versioilla on Pro kayttajien paasy kaikkiin tietoihin ohjelmistopaketeista, seka
paasy RuckZuckin sovellusrajapintaan, joka toimii verkossa. RuckZuck Pro vaatii
vain rekisterditymisen, sekd uuden ohjelmistopaketin lisaédmisen RuckZukin tieto-
kantaan tai palautteen antamista jostain jo tietokannassa olevasta ohjelmapaketista.
RuckZuck pitaa sisallaan OneGet ohjelman. RuckZuck on PowerShell skriptipohjai-
nen ja toimii PowerShell kayttéliittymalld. RuckZuck skannaa koneesta asennetut
ohjelmistot ja péaivittdad kayttdjan maéaarittdmat ohjelmistot. (RuckZuck www-sivut
2015)

RuckZuckista on saatavilla myés SCCM 2012 R2 liitdnnéinen. (RuckZuck www-
sivut 2015)

4.10 Symantec Deployment Solution 7.6

Symantec Deployment Solution on maksullinen ohjelmisto. Deployment Solution on
entisen Altiris yhtion alun perin kehittdma tuote. Deployment Solution on Microsof-
tin SCCM kaltainen ominaisuuksiltaan. Deployment Solutionin avulla voi asentaa,

poistaa ja paivittdd ohjelmistoja, seka tehd& levykuvia tybasemista, jota voidaan lait-
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taa uusiin tydasemiin. Deployment Solutionin kayttoliittymén on graafinen. Deplo-
yment Solutionin avulla voidaan luoda ty6asematyhmid, kuten vaikka toimisto, hal-
linto ja oppilaat. Kuhunkin ryhmaén pystyy madaritteleméén erilasia ohjelmistoja tai

asetuksia tilanteen mukaan. (Symantec www-sivut 2015)

Deployment Solution versio 7.6 vaatii Windows Server 2008 R2 tai 2012 R2 toim-
iakseen. Hallinnoitavat koneet tarvitsevat agentin, jonka tulee olla Windows XP SP3
tai uudempia, Red Hat Enterprise Linux 5.10 tai OS X 10.8 — 10.10. (Symantec

www-sivut 2015)

4.11 WPKG

WPKG on ilmainen ohjelmisto. WPKG on skriptipohjainen automatisoitu ohjelmis-
tojen péivitys- ja asennusohjelma. Ohjelmistolla voi myds muokata joitakin Win-
dowsin asetuksia ja lisata tulostimia. WPKG on mahdollista kayttaa komentorivi- tai
WWW-kayttoliittymilld. Yllapidettavat koneet tarvitsevat agentit saadakseen yhtey-
den palvelimeen, josta jaetaan skriptit ja ohjelmistot. (WPKG www-sivut 2015)

4.12 Microsoft SCCM

Microsoft SCCM on Microsoftin tarjoama vaihtoehto suuriin yrityksiin, joissa on
paljon samankaltaisia tydasemia. SCCM kayttéonottokustannukset ovat pelkastaan
ohjelmistolisenssien osalta huomattavasti suuremmat kuin muilla t&ssa vertailussa
olevilla paketinhallintaohjelmistoilla. Ohjelman kayttdmiseen tarvitaan palvelinoh-
jelmisto seka vield jokaiselle tydasemalle asiakasohjelmisto. SCCM soveltuu parhai-
ten yrityksiin, joissa tydasemakanta on homogeeninen ohjelmistojen osalta. SCCM
pystyy paivittdmaan, asentamaan ja poistamaan ohjelmistoja. SCCM-ohjelman avulla
voi luoda levykuvia jo olemassa olevista asennuksista. Tdman levykuvan avulla tule-
vien tydasemin asennus on helpompaa. SCCM pitd4d myos listaa ohjelmistoista, oh-
jelmistojen jakautumisesta, kayttOjarjestelmistd ja tietokoneiden laitteistosta, sek&

suojaa verkkoliikennettd. (Microsoft www-sivut 2015)
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SCCM tukee Windows XP SP3 tai uudempia Windows kayttojarjestelmia, Windows
Server 2003 SP2 tai uudempia Windows palvelinkayttojarjestelmid, Windows Em-
bedded XP SP3 tai uudempia, OS X 10.6 — 10.10 ja noin yhdeksan eri Linux jakelua
eri versioineen. SCCM toimii Windows Server 2012 R2 kéyttojarjestelmassa graafi-

sella kayttoliittymalld. (Microsoft www-sivut 2015)

4.13 Lisensiointi

IiImaisia ohjelmistoja testissa olivat: Chocolatey, NSIS, OneGet, RuckZuck ja
WPKG.

Chocolatey ja OneGet ovat Apache 2.0 lisenssin avulla jaettuja (Chocolatey www-
sivut 2015, OneGet www-sivut 2015). NSIS on zlib/libpng lisensseillé jaettu (NSIS
www-sivut 2015). RuckZuck on Microsoft Public License lisenssilld jaettu (Ruck-
Zuck www-sivut 2015). Ja WPKG on GPL lisenssilld jaettu (WPKG www-sivut
2015).

F-Secure Software Updater on sijoitettu muiden F-Secure Premium tuotteiden muk-
aan, Business Suite Premium on noin 30 euroa vuodessa. Liséksi Software Updater
on osana Client Security Premium ja Protection Services for Business tuotteita. Vaih-
toehtona on myds kuukausimaksullinen versio. Kuukausimaksullisessa versiossa
asiakas voi lisaté tarvittaessa uusia F-Securen lisensseja uusille tydasemille tai pois-
taa niitd kaytosta, jos sellainen tarve tulee. Kokonaishinta sadalle Business Suite
Premium tydasemalisenssille on noin 2800 euroa vuodessa, sisédltden virusturvan. Tai
sadalle PSB tydasemalisenssille on noin 2400 euroa vuodessa, sisaltden virusturvan.

PSB hinta on noin 400 euroa vuodessa halvempi, kuin Business Suiten.

DameWare Patch Manager lisenssi maksaa 405 euroa, mikéli hallittavia tydasemia
on enintdan 50 ja 1135 euroa mikéli tydasemia on enintddn sata. Tamén jéalkeen tay-
tyy pyytaa erillinen tarjous. Hintaan sisaltyy ensimmaiset 12 kuukautta tukea. Hinta

sadalle tybasemalisenssille on 1135 euroa vuodessa. (DameWare www-sivut 2015)
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GFI LanGuard kokeiluversio on ilmainen, jonka jalkeen hinta alkaa 24 ty6asemaa 32
euroa per tydasema, mitd enemman ty6asemia, sitd halvempi on lisenssi. LanGuardin
lisenssi on voimassa vuoden kerrallaan, uusiminen maksaa puolet uuden lisenssin
hinnasta. Kokonaishinta sadalle tydasemalisenssille on 1488 euroa vuodessa ja li-

senssin uusiminen maksaa 744 euroa. (GFI www-sivut 2015)

Ninite Pro hinta maaraytyy hallittavien tydasemien maaran mukaan, 100 tydasemaa
20 dollaria kuukaudessa, 250 tydasemaa 50 dollaria kuukaudessa, 500 ty6asemaa 95
dollaria kuukaudessa ja 1000 tydasemaa 185 dollaria kuukaudessa. Taman jélkeen
pitaa pyytaa erillinen tarjous. Niniten lisenssin voi maksaa myds koko vuoden kerral-
laan, hinta on talldin 12 kertaa kuukausihinta. Kokonaishinta sadalle tydasemalle on
20 dollaria kuukaudessa tai 240 dollaria vuodessa. (Ninite www-sivut 2015) Ninite

on selvasti maksullisista ohjelmistoista halvin.

ManageEngine Desktop Central hinta méaéraytyy hallittavien tydasemien mukaan, 50
tybasemaa lahiverkossa maksaa 545 dollaria vuodessa ja 50 tydasemaa laajassa ver-
kossa maksaa 645 dollaria vuodessa. Pelkk& Patch Manager LAN/WAN verkossa 50
tybasemalle maksaa 345 dollaria vuodessa, mutta sen avulla ei voi asentaa ohjelmis-
toa, vain paivittaa sita. Jos hallittavia tydasemia on enemman kuin 200, tulee pyytéa
tarjous. llmainen versio kattaa maksimissaan 25 konetta ja viisi mobiililaitetta. Ko-
konaishinta sadalle tydasemalisenssille, versiosta riippuen, on noin 700 — 1200 dolla-
ria vuodessa. (ManageEngine www-sivut 2015)

Symantec Deployment Solution hinta maaraytyy tydéasemien lukumaardn mukaan,
lisenssi on noin 40 euroa per tydasema ja noin 150 euroa per palvelin. Kokonaishinta
sadalle hallinnoitavalle tydasemalle ja yhdelle palvelimelle tulisi olemaan noin 4150
euroa vuodessa taydell& lisenssilla.

Microsoft SCCM maksaa 1323 dollaria normaalilta tai 3607 dollaria datakeskus pal-
velin versiolta ja 62 dollaria per paateasiakas lisenssi, lisdksi tybasema suojauksen
lisimaksu on 22 dollaria per asiakas. Kokonaishinta sadalle tydasemalisenssille on
7523 dollaria normaali versiona ja datakeskus versiona 9807 dollaria, ilman tyo-
asemien suojausta. Hinnat ovat kertaluonteisia ja tulevaisuuden laajennuksissa tarvi-

taan vain uusia lisenssejé. (Microsoft www-sivut 2015)
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Osa hinnoista siséltad arvonliséveron, toisiin se lisdtaan ostoksen yhteydessa. Hinnat
on tarkistettu 13.11.2015.
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5 TESTAUS

5.1 Testiymparistd

Testiympaéristossa hallintakoneena toimi Windows Server 2012 R2 64-bittinen palve-
lin, jossa oli Intel Xeon E5540 prosessori ja kahdeksan gigatavua muistia. Testatta-
vissa ty0asemissa, joita paivitettiin, oli kéyttojarjestelmind Windows 7 Professional
SP1 32-hittinen ja Windows 7 Enterprise SP1 64-bittinen. Paivitykset asennettiin hal-
lintakoneen avulla. Tydasemilla oli asennettuna F-Secure Client Security virusturva

ohjelmisto, joka toimi palomuurina.

Testeissa tydasemille asennettiin ja poistettiin ohjelmistoja. Asennettavia ohjelmisto-
ja olivat: Java 8 32-bittinen tai 64-bittinen, Adobe Flash Player 19 ActiveX ja
NPAPI, Firefox 32-bittinen tai 64-bittinen, Adobe Reader DC, Google Chrome 32-
bittinen tai 64-bittinen, PUTTY, Adobe Air ja Adobe Shockwave Player 12. Mikéli
ohjelmasta oli 32-bittinen ja 64-bittinen versio saatavilla, pyrittiin asentamaan versio
kayttojarjestelman bittisyyden perusteella. Onnistuneen asennuksen jalkeen ohjelmat
poistettiin. Paketinhallintaohjelmistojen paivitystoiminnallisuutta testattaessa kohde-
jarjestelmiin asennettiin tarkoituksella vanhempi versio sovelluksesta, jonka jalkeen

sovellus paivitettiin uudempaan versioon.

Testattavat ohjelmistot valikoituivat sill& perusteella, ettd ne ovat yleisia ohjelmistoja
yrityksissa ja niihin kohdistuu suurin tietoturvariksi (Florian 2015). PuTTY ohjelma

oli mukana vain kokeilutarkoituksena.

5.2 Testi 1: Ninite Pro

Ensimmaisend testissa oli Ninite Pro. Ninite Pro on EXE-tiedostona, jota pystyy
kayttamaan ilman asennusta. Ninite Pro latasi asennettavat ohjelmistot automaattises-

ti samaan hakemistoon, kuin Ninite Pro.

Ennen kuin tydasemille pystyi asentamaan mitdén ohjelmistoja, oli palvelin ja tyo-

asemat liitettdva samaan toimialueeseen. Toimialueeseen liittdmisen jalkeen, muutet-
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tiin Windowsin palomuurin asetuksia sallimaan haluttu liikenne toimialueella. Ta-
man jalkeen kohde-tyGasemilla suoritettiin Niniten oma “EnableRemote.exe” tiedos-
to. Tama kytkee pois paalta yksinkertaisen tiedostojen jakamisen ja etakayttajatilien
valvonnan. Lisaksi tiedosto kytkee paélle tiedostojen ja tulostimien jakamisen, seka
jarjestelmanvalvojan jaetun kansion. Tdman lisaksi sallittiin F-Secure Client Security

ohjelmasta TCP-liikenne palvelimelle.

IN} Ninite Pro -|8 -

Open documentation

Finished. Click here to start over

Exportresults  Write feedback

Java Java x64 PUTTY Reader Spybot 2 WinRAR NET
3te) Skipped {up to date) OK oK Skipped (installed version is newer)  Skipped {up to date) Skipped (not installed)  Skipped (no updates)

Kuva 7. Ninite Pron ohjelmistojenpéivityskayttoliittyma.

Ninite Pro onnistui asentamaan kaikki aikaisemmin maéaritellyt ohjelmat (Kuva 7).
Ninite Pro osasi valita tydaseman bittisyytta vastaavan ohjelmaversion. Mikali ty6-
asema oli 64-bittinen, Ninite asensi molemmat versiot ohjelmistosta, jos ne olivat
saatavilla. Taman jalkeen aikaisemmin madaritellyt ohjelmat poistettiin onnistuneesti.
Haluttaessa poistaa vanhat Java-versiot, se onnistui suoraan poistamalla Javan ilman
versio numeroa, mutta tdma poisti myods uusimman Java-version. Testin kolmannessa
osassa asennettiin vanhemmat versiot aikaisemmin maaritellyista ohjelmista ja yritet-
tiin paivittdd ne Niniten avulla. Paivitykset onnistuivat ja samalla korvaantui testissa
asennettu Java 7 versio uudella Java 8 versiolla. Mikéli haluaisi péivittda Javan ver-

sion sisalla, onnistuu sekin.

Kolmannelta testitybasemalta, joka oli yrityksen tyontekijan ty6asema samassa toi-

mialueessa, Ninite pystyi paivittdmaan Flash ohjelman ilman “EnabelRemote.exe”
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tiedostoa, kunhan Windowsin palomuurille sallittiin liikenne verkkoalueella ja F-
Secure Client Securityn palomuuri poistettiin kdytosta véliaikaisesti.

5.3 Testi 2: ManageEngine Desktop Central 9

ManageEngine Desktop Central asentui helposti palvelimelle. Desktop Centralin
kayttoliittymana toimiva WWW-liittyma vaikutti alkuun hieman sekavalta, mutta
siihen tottui aika nopeasti. Agenttien asentaminen kohdetydasemille onnistui helposti
sovelluksesta. Testattavaan tydasemaan oli tarkoitus asentaa puuttuvat péivitykset
(Kuva 8). Listalla oli tietoturva- ja LDR-paivityksid. Noin tunnin kuluttua paivitysten

hyvaksynnastd, paivitykset olivat asentuneet onnistuneesti.

' Install Paich ~Decline Patch w1 Exportas »
Q) Search || [ Column Chooser Gotopage 1[v| 1-90f9 25 v

[] PatchID - Bulletin ID Patch Description Vendor Patch Type Severity Approve Status Remarks Deployed Time
Cumulative Security Update for ~

[0 15326 MS14-018 Internet Explorer 11 in Windows 7 Microsoft Security Update 4 Critical Il Approved
(KB2929437)
Security Update for Microsoft )

[0 19239 MS15-118 OneNote 2010 (KB3054978) 32-Bit  Microsoft Security Update  ( » Imporiant P Approved
Edition

Security Update for Windows
Vista Windows 7,Server

D 99383 MSWU-770 2008,Server 2008 R2, Windows Microsoft Security Update Unrated P Approved
8 Windows Server 2012 Windows
811, Server 2012 R2(KB2917500)
[ 102002 MSWU-1559  Update for Windows 7 (KB3080078) Microsoft E$ flgc”’“y Unrated [ Approved
[] 300859 TU-029 Update for Adobe AIR (19.0.0.241)  Adobe EE.Z‘LZ“" @ Critical [ Approved
y Update for Adobe Shockwave Third Party e N
[] 300896 TU-007 Flayer (12.2.1.171) APSB15-26 Adobe Update & Critical |~ Approved
[ 302187 TU-027 Update for Mozilla Firefox (42.0)  Mozilla E;ﬂ;ﬂgaw G Critical [ Approved
[] 302496 TU014 QuickTime for Windows (7.7.8)  Apple E;:;ilga”y ) Important P Approved
[] 500068 SP-019 Micrasoft NET Framework 4.5.2 Microsoft  Service Packs Unrated [~ Approved

Kuva 8. ManageEngine Desktop Central koneesta puuttuvat paivitykset.

Seuraavaksi testattiin pystyyko sovelluksella asentamaan uutta ohjelmistoa. Asennet-
tavaksi ohjelmistoksi valittiin uusin Flash ActiveX-versio. Joidenkin saattjen jalkeen

paketinhallintaohjelma pystyi asentamaan kohdekoneelle Flashin uusimman version.

5.4 Testi 3: F-Secure Software Updater Policy Managerilla

Paivitysten tarkistus tapahtuu F-Securen pilvestd, josta Policy Manager kay tarkista-
massa paivitysten saatavuutta automaattisesti. Tydasemilla agentit tarkastavat asen-

netut ohjelmistot ja lahetettévat listan Policy Manager palvelimelle. Policy Manager
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osaa listan perusteella paatella onko paivityksié saatavilla. Mikéli pdivityksié on saa-
tavilla, ne voidaan asettaa paivittymé&én automaattisesti paékayttajan madrittelemana

aikana.

Policy Manager testiin tehtiin oma virtuaalikone, jossa oli Windows Server 2012 R2
64-bittinen palvelin, jossa oli kahdeksan gigatavua muistia. Ensimmaisend palveli-
melle asennettiin kaikki Windows péivitykset, jonka jalkeen palvelin liitettiin toimi-
alueelle. Toimialueelle liittdamisen jalkeen Windowsin palomuurista sallittiin haluttu

liikenne toimialueella. Palvelimelle asennettiin F-Secure Policy Manager 12 versio.

Seuraavaksi asennettiin samalle laitteistokoneelle virtuaalinen Windows 7 Enterprise
64-bittinen versio. Tydasemassa oli vain nelja gigatavua muistia. Heti koneen asen-
nuksen jalkeen kone liitettiin toimialueeseen ja siita sallittiin Windowsin palomuuriin

haluttu liikenne toimialueella.

Tybaseman asennuksen jalkeen, asennettiin Policy Manager palvelimelta F-Securen
Client Security Premium etédnd kohdekoneelle. Onnistuneen Client Securityn asen-
nuksen jalkeen Policy Managerista konfiguroitiin Software Updaterin asetukset pai-
vittdmaan testitydasema. Taman jalkeen Software Updater 16ysi noin 160 Windows
paivitysta, sisdltden myds LDR- ja tietoturvapaivityksia. Kaikki saatavilla olleet pai-
vitykset laitettiin asentumaan kohdetytasemalle. Seuraavana aamuna kaikki paivi-
tykset olivat asentuneet onnistuneesti ja nékyvissé oli F-Securen oma uudelleen-
kaynnistys ikkuna (Kuva 9). Uudelleenkaynnistyksen jalkeen ty6asemaan 16ytyi noin
80 paivitysta lisaa, paivitykset laitettiin asentumaan. Péivitysten onnistuneen asen-
nuksen jélkeen tydaseman annettiin olla paalla siihen saakka kunnes F-Securen pako-

tettu uudelleenk&ynnistys kdynnisti sen uudelleen.
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F-SECURE CLIENT

—
SECURITY PREMIUM F-Secure.%9¥

Viimeistele puuttuvien paivitysten asennus kaynnistamalla tistolkane uudelleen,

Tietalkaneasi kdvnnistyy uudelleen 2877 minuutin paasta

FAuistuta minua, kun kulunut: 10 minuuttia |z|

@ Kavnnistd nyt

Kuva 9. F-Secure Software Updater uudelleenkdynnistys ikkuna.

Seuraavaksi tydasemaan asennettiin Java 7 update 9 32-bittinen versio. Asennuksen
jalkeen laitettiin Javan testi sovellusrajapinta ”JavaFX 2.2.79 Ensemble demo” kéyn-
tiin. Tall& testattiin, onko mahdollista péivittaa Java versio, jos Java on kaytossa. Li-
séksi tydasemaan asennettiin Adobe Flash Player ActiveX 18.0.0.241 ohjelmalisake.

Molemmat kohteet asennettiin oletushakemistoon.

Windows- ja ohjelmistopéivitysten asennuksen jalkeen F-Secure 16ysi lisad paivityk-
sid noin 70 kappaletta, paivitykset laitettiin asentumaan. Seuraavana aamuna péivi-
tykset olivat asentuneet ja ohjelmistojen versiot tarkistettiin. Java oli péivittynyt ver-
sioon 7 update 79 ja Flash pysyi samassa versiossa, vaikka F-Secure naytti siihen
olevan paivityksia. Kyseinen Flash paivitys oli tietoturvapdivitys, joka ei paivittanyt

ohjelmistoversiota.

Seuraavaksi F-Secure tarkisti uudet paivitykset ja ne laitettiin asentumaan. Muuta-
man tunnin kuluttua ty6asema kaynnistettiin uudelleen. Java oli paivittynyt versioon

7 update 80 ja Flash versioon 18.0.0.255. Taman perusteella F-Secure ei nayttaisi
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paivittdvan ohjelmistoja niiden uudempien versioiden vélilla, kuten Java 7 ei péivity
Java 8:ksi ja Flash 18 ei paivity Flash 19:sta, ja niin edelleen. Tdma varmistui seu-

raavana paivand, kun F-Secure 16ysi vain lisdd Windows paivityksiéa.

Osa uusista Windows péivityksisté ei suostunut asentumaan F-Securen kautta, vaan
ne jouduttiin ajamaan testitydaseman oman Windows Update ohjelma avulla. T&ssé
lienee syyna paivitysten asennusjarjestys tai se, ettd Windows Updaten kautta tulleet
péivitykset sisalsivat jo osan LDR-paivityksista. Paivityksista jai jumiin noin 20 kap-
paletta. Manuaalisen paivityksen jalkeen F-Secure ei l16ytdnyt enempéé péivityksia.
Tasta paateltiin, ettd Software Updater ei tdysin korvaa WSUS péivityksia, vaikka

pystyykin ylikirjoittamaan ne esimerkiksi LDR-pdivitysten osalta.

Windows Updaten péivitysten jalkeen listalle jai yhdeksan (Kuva 10) Windows LDR
péivitystd, joista seistdman asentui onnistuneesti. Software Updateriin listalle jai kak-
si péivitystd, jotka eivat mennet lapi puutteellisten rekisteriarvojen takia. Paivitykset

olivat valinnaisia, eivat tarkeitd LDR paivityksia.

Missing updates Confiqure Software Updater

Show non-security-related updates

Show security updates excluded from automatic installation

-

Category Software Update description

Critical security Internet Explorer 11 (x64) Gold

Critical security Internet Explorer 11 (x64) Gold Curnulative Security Update for Internet Explorer

Critical security Windows 7 Enterprise (x84) SP1 Vulnerability in RDP Could Allow Remote Code Execution (3073084)
Important security Windows 7 Enterprise (x64) 5P1 Vulnerability in Windows Components Could Allow Elevation of Privilege...
Important security Windows 7 Enterprise (x64) S5P1 VYulnerabilities in RDP Could Allow Remote Code Execution (3080348)
Mon-security Windows 7 Enterprise (x84) SP1 RPD 8.1 client for Windows 7 or Windows Server 2008 R2 disconnects whe...
MNon-security Windows 7 Enterprise (x64) 5P1 Update for RDP 8.1 is available for Windows 7 5P1 and Windows Server 20...
Men-security Windows 7 Enterprise (x64) S5P1 Work Folders is available on Windows 7 client

Mon-security Windows 7 Enterprise (x84) SP1 Breakout key cannot be set as expected by using a hexadecimal value for ...
< m >

1 of 9 updates selected. Last scanned today at 12:03:35 PM, last updates installed today at 12:45:20 PM.

Kuva 10. F-Secure Software Updater Policy Manager puuttuvia péivityksia.
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5.5 Testi 4: F-Secure Software Updater Advanced PSB portaalilla

Toinen vaihtoehto F-Securen tuotteelle oli keskitetty hallinta WWW-portaalin kautta.
WWW-portaalin kautta asennettiin kahdelle Windows koneelle PSB virusturva. PSB
portaali toimii samaan tapaan: kuin Policy Manager, mutta siind ei ole yhta paljon
séadettavia ominaisuuksia. Puuttuvat ominaisuudet eivét ole oleellisia kaikille kaytta-
jille. Hallintaportaalissa tydasemien virusturvan profiilieditori k&yttaa Javaa, joten se
ei toimi Chromella. Kun Software Updaterille asetetaan suurin piirtein samat asetuk-
set, kuin Policy Managerissa, niin joitain ohjelmia pystytadn poissulkemaan auto-
maattisesta paivityksestd ja automatisoimaan muut paivitykset. Tehtyjen muutosten
nakyminen portaalissa vie enemmaén aikaa kuin mit& Policy Managerilla, silla muu-
tokset nékyvat portaalissa noin kahden tunnin kuluttua. Varoituksista on mahdollista

saada RSS-syote, jonka avulla pystytdén nopeasti havaitsemaan, onko jotain vialla.

Tybasemalle asennettavan PSB:n agentti ohjelmiston linkki toimitetaan asiakkaalle
séhkdpostilla ja asennus onnistuu suoraan tiedostosta.

Onnistuneen pdivityksen jalkeen tydasema pyysi kaynnistaméaan uudelleen (Kuva
11), jolloin portaalin listalta hdvisi osa paivityksista. Tésta voi paatelld, etteivat kaik-
Ki asentuneet suoraan asennusjarjestyksen tai ristiriitaisen rekisteriarvon takia (Kuva
12). Kun asia tarkastettiin Software Updaterin lokitiedostoista, jotka oletusarvoisesti
Ioytyvét tydaseman hakemistosta: C:\ProgramData\F-Secure\Logs\FSOFTUPD, ha-

vaittiin, ettd paivitykset eivat asentuneet suoraan ristiriitaisen rekisteriarvon vuoksi.
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=rE=—
F-Secureq” PROTECTION SERVICE

Uudelleenkaynnistys pakollinen

Vimeistele puuttuvien paivitysten asennus kdynnistdmalld tietokone uudelleen,
Tietokoneesi kdynnistyy uudelleen 325 minuutin paésta

(71 Muistuta minua, kun kulunut:

@ Kaynnistd nyt

Protecting the irreplaceable

Kuva 11. F-Secure Software Updater uudelleenkaynnistys ikkuna.

A\ Software updates
Impartant software updates missing
Last software updates scan: 111215 351 AM

© securty updates (6)

¥ Severity Software Vendor Update name CVEID Bulletin ID Installation status

| Important MNET Framework 4 B [xB4) Microsoft Security Update for MET Frameworkto  CWE-2015-8098 MS15-118 Installation requested (1112115 9:55
Gold Address Flevation of Privilece Ay

[ imgortant JET Framework 4.6 (x64)  Microsoft Securtty Undate for NET Framevorkto  CYE-2015-6098 ME15-118 Installation requested (11412015 355
Gold tdress Elevation of Priviece

L Important Windows 7 Enterpriss (x64)  Microsoft Security Update for NDIS to Address CYE-2015-609¢ MS15-117 Installation requested (1112715 9:55
SR Elgvation of Privilsde AM)

| Important Windows 7 Enterprise (xB4)  Microsoft Security Updste for MET Frameweorkto  CWE-2015-B098 MS15-118 Installation requested (1142115 9:55
sM Address Flevation of Priviece

[ important Windows 7 Enterprise (x64)  Microsaft Securtty Undate for Winsock to CVE-2015-2478 ME15-119 Instalation requested (1112115 3.55
Pl tddress Elevation of Priviece

[ imgortant Windows 7 Enterprise (x64)  Microsoft Securtty Update for Kerberos to CVE-2015-6095 ME15422 Installation requested (11412015 355
5Pl Adress Securty Feature Bvnass £

(3105256)

Eequest toinstal the selected updates has been successfully sent.
Install

@ Non-security updates (2)

¥/ Software Vendor Update name Installation status
(7] windows 7 Erterprise (x64)SP1T  Microsoft Work Folders s avallable on Windows 7 client Instaliation recuested (1101245 3:55 Ah)
(] WMindows 7 Erterprise (x64)SP1  Microsoft Breskout key cannot be set as expected by usinga  Installation requested (1112415 355 Ah)

value for Windows Embedded 8.1

Industry

Request to instal the selected uptates has been successTully sent

Kuva 12. F-Secure Software Updater PSB portaali paivitysten asennus.

Seuraavaksi asennetiin Java 8 update 11 ja testattiin, toimiiko péivitys, mikéli tyo-
asemalla on kaksi eri Java-versiota. Software Updater 16ysi Java 8 update 66 paivi-
tyksen, mutta sitd ei oltu luokiteltu tarkedksi. Tama oli outoa, koska Java update 11
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ja update 66 versioiden valilla on julkaistu monta tietoturvapdivitysta Javaan. Onnis-

tuneen asennuksen jalkeen 16ytyi vield yksi tietoturvapaivitys Javaan.

Seuraavaksi lisattiin yhteen tybasemaan PSB. Tarkeita paivityksia 10ytyi noin 25
kappaletta (Kuva 13) ja muita paivityksid noin 30 kappaletta (Kuva 14). Ty6asemalla
oli paljon ohjelmistoja asennettuna, joten testissd paivitettiin monia muitakin ohjel-

mistoja.

@ Tictoturvapdivitykset (161

¥ vakavuusaste Ohjelmisto Toimittaja Piiivityksen nimi CVE-tunnus Tiedotteen tunnus Asennuksen tila
¥ krittinen Addobe AR 19 Gold Addobe Security updistes avaisble for Adobe  CYE-2015-7651 APSE15-28
Flash Player
¥ krittinen Aok Flash 19 Gold Addobe Security updistes avaisble for Adobe  CYE-2015-7651 APSE15-28
Flash Player
¥ krittinen Adobe Flash Player Flugin -+ Adobe Security updistes avaisble for Adobe  CYE-2015-7651 APSE15-28
18 Gold Flash Player
¥ Krittinen Aok Shockwae Player  Adobe Seourity updste available for Adobe CVE-2015-7649 APSEI5-28
12 Gold Shockyvave Player
¥ Krittinen Micrasoft Office Microsoft “ulnerahilties in Microsoft Graphics CVE-2015.2510 M315-087
Professional Plus 2010 5P2 Componert Coud Allow Remote Code

Execution (30896561

¥ Tarkea Wincows 7 Erterprise Micrasoft ‘ulnerabilty in Remote Desktop W1 4-074
(2541 SP1 Protocal Coult Allowr Security Feature

Bypass (3003743)

[ Tarkes Wincioves 7 Enterprise Microsoft in Sthannel Colt Allawe  CYE-2015-1716 MS15-055
(xB4) SP1 Information Disclosure (3061516)
[ Tarkes Wincioves 7 Enterprise Microsoft Vungrsbilty in Mourt Manager Could CYE-2015-1769 Ms15-085
(xB4) SP1 Sllowy Elevation of Friviege (30524571
[ Tarkes Wincioves 7 Enterprise Microsoft in Mcrosoft Windows  CVE-2015-2428 Ms15-080
(xE4) SP1 Could #lov Elevation of Priviieds
(3080716}
¥ Tarkes Wincoves 7 Erterprise Wicrosoft Security Update for Kerberos to CVE-2015-6095 MS15-122
(xBd) 5P1 Lldress Security Fecture Bypass
(31052561
¥ Luokitelematon Spple iTunes 1254 Gold Apple iTunes 1234 ANS-008
¥ Luokitelematon Apple QuickTime 7.7 Gold — Apple GuickTime 7.7 & for Windowws CVE-2015-3788 £Q15-002
¥ Luokitelematon FileZilla 3 Gold FileZilla File7illa Clert 3.14.1 FILEZ-038
¥ Luokitelematon Motepad++ & Gold Motepias+ Motepad++ B85 NPPP-0ST

Kuva 13. F-Secure Software Updater PSB osa puuttuvista tarkeista paivityksista.
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Ohjelmisto

MET Framewvork 4.5.2 (x64) Gold

Java Rurtime Environment 5.0 Gold

Java Runtime Environmert 5.0 xB4
Gold

KeePass Professional Gold

LibreOffice 4 4 Gold

Microzoft Office Gd-bit
Components 2010 SP2

Microzoft Otfice Professional Plus
2010 5P2

Microzoft Office Professional Plus
2010 5P2

Microzoft Wisual Studio 2010 Tools
faor Office Rurtime (x64) SP1

Windows 7 Erterprise (x64) SP1

Windows 7 Erterprize (x64) SP1

Windows 7 Erterprise (x64) SP1

Windows 7 Erterprize (x64) SP1

Windows 7 Erterprise (x64) SP1

Windows 7 Erterprise (x64) SP1

Toimittaja

Microsoft

Sun Microsystems

Sun Microsystems

KeePass

LibreOffice

Microsoft

Microzoft

hicrosoft

Microzoft

Microsoft

Microsoft

Microzoft

hicrosoft

Microzoft

Microsoft

Piivityksen nimi

blicrosoft MET Frameork 4.6 (ffline Instaler) for
Windows Yista SP2, Windowws TSP, Windows 8
Whindowys 81, Windoves Server 2008 SP2
Windowes Server 2008 R2 SP1, Windows Server
2012, and WWindow's Server 2012 R2

Java & Undate 58

Java 8 Update 56

KeePass Pro 2.30

LibreDffice 4.4.5

Updste for Microsoft Outlook 2010 (KB2BTE264)

Update for Microsoft Cutlnok 2010 (KBRETE264)

Crescription of the Gffice 2010 update KB2579953:
Qitaber §, 2013

Microzoft Visual Studio 2010 Tools for Office
Burtime updste

Updste helps to determine whether to migrate the
MET Frameswark 1.1 when you upcrade Windoves
8.1 or Windows 7

Updste for customer experience and disgnostic
telemetry

June 2015 microcode update for Intel processors in
Windonys

Updste for customer experience and disgnostic
telemetry

Update to add RDS support for TLE 1.1 and TLS1.2
inWindaws 7 or Windows Server 2008 R2

Flx: MET Framework 3.5 5P application

Asennuksen tila

Azennusta pyydetty (17.11 2015 3:36)

Azennusta pyydetty (17.11 2015 2:36)

Asennusta pyydetty (17.11 2015 3:36)

Azennusta pyydetty (17.11 2015 2:36)

Aszennusta pyydetty (1711 2015 3:36)

Azennusta pyydetty (17.11 2015 2:36)

Azennusta pyydetty (1711 2015 9:36)

Azennusta pyydetty (17.11 2015 3:36)

Aszennusta pyydetty (1711 2015 3:36)

Azennusta pyydetty (17.11 2015 3:36)

Azennusta pyydetty (17.11 2015 2:36)

Azennusta pyydetty (1711 2015 9:36)

Azennusta pyydetty (17.11 2015 3:36)

Aszennusta pyydetty (1711 2015 3:36)

Azennusta pyydetty (17.11 2015 3:36)

Kuva 14. F-Secure Software Updater PSB puuttuvia muita paivityksia.
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Paivitykset asentuivat onnistuneesti, jonka jalkeen I0ytyi vield muutama péivitys.

Néiden paivitysten jalkeen kaikki paivitykset oli asennettu onnistuneesti.
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6 TULOKSET

6.1 Chocolatey

Chocolatey oli helppo asentaa tydasemalle, mutta se ei soveltunut useammalle tyo-
asemalle, silla se on tarkoitettu vain yksittdisille tydasemille. Chocolatey ei p&assyt
varsinaiseen testi kierrokselle mukaan, silla se ei tayttanyt keskitetyn hallinnan kri-

teeria.

6.2 F-Secure Software Updater Policy Manager

F-Secure Software Updateria pystyy hallitsemaan keskitetysti Policy Managerin
kautta, joten sen kayttdminen ja yllapito tulee olemaan helppoa. Ongelmana on, etta
osa paivityksista ei asennu ristiriitaisten rekisteriarvojen takia ja ne jaavat nakyviin
ohjelmaan. Onneksi namé pdivitykset ovat enimmakseen, “ei tarkeitd muita” paivi-
tyksié.

Policy Managerilla pystyy pdivittdmaan ohjelmistot saman version sisélla uudempiin,
mutta eri versioiden valinen paivitys pitdd tehdd manuaalisesti tai toisella ohjelmis-

tolla.

6.3 F-Secure Software Updater Advanced PSB portaali

PSB portaali toimii samalla tavalla kuin Policy Manager versio, mutta siind on hie-
man vdhemmaéan ominaisuuksia. Pidempi viive tiedonvalityksessé tydasemien ja por-
taalin valilla on haitta. Lisaksi ohjelmisto tarvitsee Java-ohjelman profiilien muok-
kaamiseen. Hyvaa Software Updaterin PSB versiossa on, etta se pystyy hallitsemaan
monia eri asiakkaiden ty6asemia yht4 aikaa. PSB versiossa on sama ongelma kuin
Policy Manager versiossa: kaikki péivitykset eivat asennu rekisteriarvojen ristiriidan
takia, mutta paivitykset silti nédkyvét portaalissa. Suurin osa kyseisista paivityksista

on ei tarkeitd muita paivityksia.
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6.4 DameWare Patch Manager

DameWare Patch Managerin asennustiedosto oli helppo ladata, mutta koska tuote
vaatii SQL-palvelimen, sité ei pystynyt testaamaan. Kaikilla asiakkailla ei ole SQL-

palvelinta, joten Patch Manager ei tayttanyt kriteereita.

6.5 GFI LanGuard

GFI LanGuard asentaminen onnistui helposti, mutta sen kéytettavyys ei tayttanyt kri-
teereitd. LanGuard ohjelmiston avulla pitéisi pysytd asentamaan kohdetydasemille
agentti ohjelmisto, mutta testissé agentti ei asentunut ollenkaan. Koska LanGuard ei
asentanut agentteja koneille, sitd ei testattu enempéé. LanGuard ei tayttanyt helppo-

kayttoisyyden Kriteerid.

6.6 Ninite Pro

Mikali etdasennettavassa ty0asemassa on F-Securen virusturva, on siita sallittava
TCP liikenne palvelimen ja tydaseman vélilla. Liséksi kohdetybasemaan on tehtdva
seuraavat muutokset: yksinkertainen tiedostojen jakaminen on kytkettava pois paalta,
etakayton kayttajatilien valvonta on kytkettdva pois, tiedostojen ja tulostimien jaka-
minen on kytkettédva paalle seké jarjestelménvalvojan jaettu kansio on oltava kaytos-
sé&. Tahan I0ytyy myos yksinkertainen EXE-tiedosto Niniten sivuilta, joka tekee na-
ma asiat automaattisesti. Lisaksi kohdetybasemaan on paastava kiinni jarjestelméan-
valvojan tason tunnuksilla, jolla on salasana. Tahén kdy toimialuetason tai paikalli-
nen jarjestelménvalvoja tunnus. Palvelimelta on avattava TCP 139 ja 445 portit, seka
UDP 137 ja 138 portit. Tdmé& onnistuu myds muuttamalla Windowsin palomuurin

asetuksia toimialueverkoissa.

Niniten ratkaisu sopii hyvin yrityksiin, joissa enimmakseen asennetaan ohjelmistoja
uusille tydasemille. Ohjelmistojen paivitys ja poistamien toimii myds hyvin. Ninite
on hyva liséd F-Securen rinnalle ja sill4 saa myos paivitettyd ohjelmistot uudempiin

versioihin esimerkiksi Java 7 versiosta Java 8 versioon.
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6.7 Nullsoft Scriptable Install System

NSIS oli helppo asentaa. Mutta NSIS on skriptipohjainen, joten sen syntaksi pitéisi
opetella. Td&mé poistaa ohjelman helppokéyttdisyyden. NSIS ei pééssyt testeihin mu-

kaan, silla se ei tayttdnyt helppokayttdisyyden Kkriteerid.

6.8 ManageEngine Desktop Central 9

ManageEngine Desktop Central oli helppo asentaa palvelimelle. Desktop Centralin
avulla pystyy paivittaméan tydasemien ohjelmistoa ja asentamaan uutta. Mikali tar-
vitsee madritella erillisid asennusparametreja, pystyy niin tekeméan asennuksen yh-
teydesséd. Desktop Central pystyy myos pitaméan Kirjaa tietokoneiden takuista, kayt-
tojarjestelmista ja monista muista asioista. Desktop Centralin agentti asentui helposti

suoraan kohdetydasemille.

Desktop Central lataa péivitykset suoraan pilvestd. Asennettavat ohjelmistot tulee

itse ladata palvelimelle haluttuun jakelukansioon, josta agentit kayvat hakemassa ne.

Desktop Central paési mukaan testeihin, mutta tarkemmin tutkittua sen kayttdminen
ja kayttoonotto on sekavaa. Lisaksi Desktop Central ei lataa itse asennettavien oh-
jelmistojen paketteja, vaan ne tulee itse ladata. Desktop Central ei tayttanyt helppo-

kayttoisyyden Kriteerid.

6.9 OneGet

OneGet ei paassyt alkukarsinnasta testausvaiheeseen asti sen puutteellisten ominai-
suuksien takia. OneGet on helpoin kayttaa yksittaisissa koneissa. OneGet pystyy hy-

vin asentaamaan uutta ohjelmistoa, mutta sen paivitystoiminto ei toimi aina.
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6.10 RuckZuck

RuckZuck oli helppo ladata, mutta asennuksessa F-Secure PSB antoi varoituksen
asennuksen yhteydessa (Kuva 15). RuckZuck ei péaassyt testeisséd kokeilua pidem-
maélle, koska ohjelmiston kayttdminen oli vaikeaa ja ohjelmalla pystyisi vain paivit-
tdmaén yhden koneen kerrallaan. RuckZuck ei tayttanyt helppokéyttéisyyden kritee-
ria.

F-Secure’® PROTECTION SERVICE

& 3) Sovellus estetty

DeepiGuard on eskanyt sovelluksen, koska sikd ei kaytetd vieisesti:

) A

Sovelus: ruckzuck.exe
Ty Harvinainen sovelus

Mit3 pitaisi tehdi?
Tietokoneesi on suojattu. Jos haluat edelleen kayvttds sovellusta, woit
muuktas sovelusoikeuksia, .

Irmoita b&std sovelluksesta F-Securelle, .

ohie Tiedat = Sulis |

Kuva 15. RuckZuckin asennuksen yhteydessa tullut varoitus.

6.11 Symantec Deployment Solution 7.6

Symantec Deployment Solution vaatii SQL-palvelimen, joten se ei p&assyt testeihin
mukaan, silla se ei tayttanyt kriteereita.
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6.12 WPKG

WPKG ei paéssyt testiin sen monimutkaisuuden takia, silla WPKG ei tayttanyt halut-
tua helppokayttoisyyden kriteerié.
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7 LOPPUPAATELMA

Mikali riittad, ettd voi pdivittdd ohjelmistot automaattisesti versioiden sisélla, F-
Secure Software Updater on siihen paras paketinhallintaohjelmisto. Haittapuolina on,
ettei ohjelma paivitd versiosta toiseen, eika siihen voi lisdtd omaa paivitettdvaa oh-
jelmistoa. Jos haluaa lisétd uusia ohjelmistoja listaan, joutuu pyytdmdaan F-Securea
lisdédmaan haluamansa ohjelmat tuettuihin ohjelmiin, mik& prosessi vie pitkaan, pro-
sessi voi vieda useita kuukausia. Software Updater ei ole listan halvimmasta paasta,
mutta siind saa samalla virusturvan, joka on voittanut neljand perékkaisend vuonna
maailman parhaan yrityskdyttdon suunnitellun virusturvan palkinnon (F-Securen
www-sivut 2015, AV-TEST www-sivut 2015).

Kuukausimaksullisessa F-Securessa on se hyva puoli, ettéd tilauksen voi keskeyttda
niilta tydasemilta, joita ei tarvita. Tama vahentda virusturvan tyhjaa seisottamista
esimerkiksi kesatyontekijoiden tydasemilla, vuorotteluvapailla olevien tai koulujen
pitkien kesdlomien ajaksi. Lisaksi kuukausimaksullinen versio tuo asiakkaille hyotya
lisadntyvan palveluajan muodossa. Mikéli asentaja kavisi asiakasyrityksessa henki-
I6kohtaisesti asentamassa tydasemiin uuden Java ja Flash version, kuluisi siihen ai-

kaa ja rahaa enemman mité Software Updater kustantaa.

F-Securen ratkaisu oli testien perusteella paras, joten se valikoitui ohjelmaksi, josta

aloin kehittdmaan myytavaa palvelutuotetta asiakasyrityksille.

Ninite Pro on puolestaan loistava ohjelma uusien tydasemien asennukseen ja versioi-
den paivityksiin, seké ohjelmistojen poistamiseen. Ninite Pro on hyvé lisé esimerkik-
si F-Securen rinnalle tai yksind&nkin. Niniten huonona puolena on se, ett4 sitd ei saa
suoraan automatisoitua, vaan sille pitaa erikseen luoda Windowsin automatisoitu teh-

tava.

7.1 Asiakasesittely demonstraatiotilaisuus

Testien pohjalta parhaalta vaikuttava vaihtoehto oli F-Secure Software Updater. Pi-

din Software Updater esittelyn asiakkaille PowerPoint esityksen ja demonstraation
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avulla. (Liite 2) Tarkoitus on, ettd SataCom tarjoaa F-Securea kuukausimaksullisena
versiona. Tilaisuus pidettiin 18.11. Kuukausimaksullisessa versiossa saastot ovat
noin 400 euroa vuodessa sadalta tydasemalta, verrattuna vuosimaksulliseen vaihtoeh-

toon. Lisaksi tdima vahentdd asennuskayntejd, mista voi koitua suuriakin sééstoja.

Tilaisuudessa kerroin F-Secure Software Updater ohjelmistosta ja sen hyodyista asi-
akkaille. Asiakkaat vaikuttivat hyvin kiinnostuneilta ja ymmarsivat paketinhallinta-

ohjelmistojen hyddyt yrityksensa tietoturvalle.

7.2 Jatkotutkimukset

Jatkotutkimuksissa voisi testata erikoisymparistdjen tukea ja muita ohjelmistoja uu-
demmissa tai eri kayttojarjestelmissd. Erikoisympaéristot kasittavat virtuaali- ja seka-

laiset kayttojarjestelmét eri laitteistoissa.

Mikali asiakkailla olisi ollut k&ytt6jarjestelmind muita kuin Windows 7, olisin mygds
tutkinut ohjelmistojen sopivuutta niihin. Esimerkiksi Windows 10 ja Mac OS X yh-

teensopivuutta.

Ohjelmistojen rinnakkaiskayton testaaminen. Ohjelmistojen toimivuus WAN vyli, eri

toimialueissa.
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