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Miehittamattomat lennokit ovat tulevaisuuden tyokalu ja niille l0oydetaan jatkuvasti uusia
kayttotarkoituksia. Viimeisimpia aluevaltauksia ovat esimerkiksi lennokin kayttaminen tapah-
tumakuvauksessa ja pelastustoimen tilannejohtamisen apuna. Myos puolustusvoimat on valin-
nut miehittamattomat lennokit esimerkiksi tykiston aseiden tulenjohtokyvyn ja taistelukentan
tilannekuvan parantamiseksi yhdeksi ratkaisuksi korvatakseen kaytosta poistettavien jalkava-
kimiinojen suorituskykya.

Tama opinnaytetyo on laadullinen toimintatutkimus. Tiedonkeruumenetelmina kaytettiin kir-

jallisuuskatsausta, asiantuntijateemahaastatteluja seka aivoriihta. Tutkimusta varten haasta-

teltiin kahta puolustusvoimien edustajaa. Teemahaastattelut on analysoitu teemoittelemalla.
Opinnaytetyon viitekehyksena on sotilaskohde, jota suojataan eri valvontamenetelmin. Opin-

naytetyossa selvitettiin miehittamattomien lennokkien kayttomahdollisuuksia sotilaskohteiden
valvonnassa muita valvontajarjestelmia taydentavana keinona osana kokonaisvaltaista valvon-
tatoimintaa. Opinnaytetyo vastaa seuraaviin tutkimuskysymyksiin:

o Millaista lisaarvoa, jota ei kaytossa olevilla menetelmilla saada aikaan, miehittamat-
tomat lennokit voivat tuoda sotilaskohteen valvontaan?

e Millaisia reunaehtoja on miehittamattomien lennokkien kaytossa sotilaskohteen val-
vonnassa?

Tutkimuksen ulkopuolelle rajattiin sotilaallinen voimankaytto seka lennokkeihin kohdistuvat
vastatoimet. Tutkimus ei myoskaan ottanut kantaa lennokkien hankintaan tai ilmatilassa ope-
roimiseen liittyviin lainsaadannollisiin seikkoihin eika hankintojen taloudellisiin vaikutuksiin.
Opinnaytetyo on julkinen.

Lennokeissa on potentiaalia sotilaskohteen valvontatehtavissa. Eniten hyotya lennokeista saa-
vutetaan laajoilla varastoalueilla, joiden valvottava pinta-ala voi olla satoja hehtaareja. Toi-
nen merkittava kayttotarkoitus miehittamattomille lennokeille on valvonnan suorittaminen
tilapaisilla sotilaskohteilla, joista ei loydy valmista valvontajarjestelmainfrastruktuuria. Len-
nokkien kaytolle ei ole sotilaskohteen valvonnassa ymparivuorokautista tarvetta. Lennokeita
kaytettaisiin ensisijaisesti reagoivana valineena muuta valvontaa tehostavana keinona. Tahan
tehtavaan lennokilta vaaditaan muutaman tunnin toimintakykya. Puolustusvoimien olemassa
olevaa lennokkikalustoa ei voi hyodyntaa sotilaskohteiden valvontaan ilman, etta niiden ensi-
sijainen kayttotarkoitus karsii. Uusia hankintoja tulee tehda. Tarkeita ominaisuuksia valitta-
valle jarjestelmalle on ehdoton helppokayttoisyys, omavaraisuus ja hopeatoimisuus.

Asiasanat: Miehittamaton lennokki, UAV, valvonta, kohteensuojaus, puolustusvoimat
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Unmanned aerial vehicles are the tool of today. New applications are constantly being sought.
Finnish Defence Forces have also chosen the unmanned aerial vehicle platform as one of the
solutions in replacing deficiency of capacity caused by renouncing the use of land mines as a
defensive measure.

This thesis is a qualitative study. The Research methods used are literature review, interviews
and brainstorming. Two representatives of Finnish Defence Forces were interviewed. The
frame of reference is a military site that is protected by various surveillance methods. The
study investigated the potential use of unmanned aerial vehicles as a part of comprehensive
surveillance. The study answers to the following research questions: What kind of added value
may unmanned aerial vehicles bring to military site surveillance that is not achievable by tra-
ditional methods? What kind of preconditions are recognized in using unmanned aerial vehi-
cles in military site surveillance?

Lethal use of force and countermeasures against unmanned aerial vehicles were not ad-
dressed in the study. It does not take into account legal or economic effects on acquiring or
operating the unmanned aerial vehicles. This study is public.

Unmanned aerial vehicles possess potential in military site surveillance. The greatest benefits
are achieved in vast storage areas. Another significant use for unmanned aerial vehicles is
conducting surveillance in temporary military sites that do not have existing surveillance in-
frastructure. There is no need for constant unmanned aerial vehicle usage. They would be
used as a reactive measure among other means of surveillance. This requires a couple of
hours of operating time. The existing unmanned aerial vehicles of Finnish Defence Forces
cannot be used in military site surveillance without their initial purpose being affected. New
acquisitions must be made. The most important qualities of unmanned aerial vehicles are
simplicity of use, self-sufficiency and quick usage.

Key words: Unmanned aerial vehicle, UAV, surveillance, force protection, Finnish Defence
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1 Johdanto

Miehittamattomat lennokit ovat nykyaikaa. Tekniikka mahdollistaa ilmalavetille asetettavan
hyotykuorman ja se tuo mukanaan uusia kayttotarkoituksia. Lennokeilla voi kuvata tapahtu-
mia tai elokuvia ilmasta, niita voi kayttaa reaaliaikaisen tilannekuvan luomiseksi sotilas- ja
pelastustoimen operaatioissa ja lahitulevaisuudessa niita kaytetaan nettikaupoista tilattujen
arkihyodykkeiden kotiinkuljetuksiin. Lennokkien kayttoarvo ei tule vahenemaan tulevaisuu-

dessa, painvastoin.

Taman opinnaytetyon aiheena on tutkia miehittamattomien lennokkien soveltuvuutta sotilas-
kohteen valvontaan. Toimintaymparistona sotilaskohde on padosin miellettavissa turvallisuus-
ratkaisujen kannalta samankaltaiseksi kuin mika tahansa turvallisuusvalvontaa vaativa kohde.
Sotilaskohteen suojattavat arvot erottavat sen kuitenkin selvasti muista kohteista omalaa-

tuiseksi ymparistokseen.

Miehittamattomia lennokkeja on kasitelty aiemmin useassa Maanpuolustuskorkeakoulun tut-
kielmassa. Lennokkien kayttoa sotilaskohteen valvonnan tyokaluna ei ole aiemmin kartoitettu
talla nakokulmalla. Entuudestaan on selvitetty lennokkien kayttoa lentotukikohdan valvonnas-
sa vastustajan iskun jalkeen suoritettavasta vahinkotiedustelun nakokulmasta. Tassa tutki-
muksessa keskitytaan lennokkien kayttamiseen alueen koskemattomuuden valvonnan tyokalu-

na.

Tutkimusaihe esitettiin puolustusvoimien toimesta tutkijan toimiessa opinnaytetyoprosessin
alkuvaiheessa puolustusvoimissa maaraaikaisessa sotilasvirassa. Puolustusvoimien edustajat
kokivat aihealueen olevan toistaiseksi puolustusvoimallisella tasolla entuudestaan kartoitta-
matonta ja etta tulevaisuudessa on tarvetta ottaa kantaa asetettuihin tutkimuskysymyksiin.
Lennokkien kehittyminen ja kayttotarkoitusten lisaantyminen mahdollistaa vastaisuudessa
tayttomahdollisuuksia, jota tulee tutkia optimaalisen suorituskyvyn saavuttamiseksi. Tutkija
koki aiheen henkilokohtaisesti erittain mielenkiintoiseksi. Kohdeorganisaation ydintoiminnan
voi kokea merkittavaksi ja omia arvoja myotailevaksi. Lisaksi aihe kasittelee tutkijan omaa

osaamista kohteensuojauksen ja fyysisen toimitilaturvallisuuden parissa.

Tutkimuksen tarkoituksena on tuottaa tietoa lennokkien soveltuvuudesta sotilaskohteen val-
vontaan, jonka perusteella voidaan jatkossa paattaa mahdollisista jatkotoimenpiteista uuden
valvontatyokalun hyodyntamiseksi sotilaskohteella. Tutkimuksen tulokset antavat myos viit-
teita reunaehdoista, jotka tulee tayttaa jotta lennokkivalvonnasta saadaan muodostettua

toimiva ja tehokas tyokalu.



2 Aiempi tutkimus, tutkimuskysymykset seka tutkimuksen rajaus

Tyon tilaaja on Paaesikunnan operatiivinen osasto, joka on myos myontanyt aiheelle tutki-

musluvan. Tama opinnaytetyoraportti on julkinen.

Hautakoski (2014) esittaa tutkielmassaan jatkotutkimuskysymykseksi selvittaa miehittamat-
toman lennokin toimimisen eri puolustushaarojen toimintaymparistossa. Tutkimusongelmana
on selvittaa miehittamattomien lennokkien kaytosta mahdollisesti saatavia etuja osana soti-

laskohteen kokonaisvaltaista valvontaa.

2.1 Aiempi tutkimus

Miehittamattomia lennokkeja on kasitelty useassa Maanpuolustuskorkeakoulun kandidaatin
seka pro gradu - tutkielmassa esimerkiksi niiden teknisen suorituskyvyn (mm. Koski 2005; Vil-
hunen 2013), tiedustelukayton (mm. Hirvisaari 2013; Meltaus 2012) ja sotilaallisen voimankay-
ton nakokulmasta (mm. Laitinen 2013; Selander 2012). Useat lennokkeja kasittelevat 2010-
luvun kandidaatin tutkielmat viittaavat yhtena lahteenaan Kanasen (2007) pro gradu - tyohon,
jossa kasitellaan miehittamattomien ilma-alusten kehityssuuntia viime vuosikymmenina. Tut-
kimuksen kannalta oleellisin lennokkeihin liittyva sotatieteiden kandidaatin tutkielma kasitte-

lee minilennokin (mini-UAV) kayttoa lentotukikohdan valvonnassa (Hautakoski 2014).

Hautakosken (2014) tutkielmassa toimintaymparisto rajautuu lentotukikohtaan ja uhkakuvana
on ensisijaisesti erikoisjoukkojen suorittama tukikohdan maalittaminen ilma-aseelle ja lenno-
kin kayttotarkoituksena iskun jalkeisen kohteen tiedustelun suorittaminen. Tutkielmassa esi-
tetaan lennokkien kayttoon liittyvia reunaehtoja. Tutkielman yhtena nakokulmana on myos
vihollisen ilma-aseen hyokkayksen jalkeisen vahinkojen tiedustelu. Tutkielma esittaa jatko-
tutkimuskysymykseksi minilennokin kayttomahdollisuuksien tutkimisen muualla puolustusvoi-
missa. Tassa tutkimuksessa lisataan Hautakosken (2014) tutkielmaan nakokulmaa tutkimalla

lennokkien kayttamista ja soveltumista muiden kuin lentotukikohtien valvontaan.
2.2 Tutkimuskysymykset
Tassa tutkimuksessa tutkimuskysymykset ovat:
e Millaista lisaarvoa, jota ei kaytossa olevilla menetelmilla saada aikaan, miehittamat-
tomat lennokit voivat tuoda sotilaskohteen valvontaan?

e Millaisia reunaehtoja on miehittamattomien lennokkien kaytossa sotilaskohteen val-

vonnassa?



Tutkimus pyrkii tunnistamaan miehittamattomien lennokkien kaytolle reunaehtoja, jotka voi-
vat jopa estaa niiden kayton tehtavassa. Pyrkimyksena on myos tunnistaa sellaiset sotilaskoh-
teet, joissa lennokkien kaytto valvontatehtaviin on tarkoituksenmukaisinta seka kohteissa val-
litsevat olosuhteet, joihin miehittamattomien lennokkien suorituskykyvaatimukset pohjautu-

vat.

2.3 Tutkimuksen rajaus

Tutkimus keskittyy miehittamattomin lennokein suoritettavan valvonnan tuomiin mahdolli-
suuksiin osana omien joukkojen hallussa olevan sotilaskohteen kokonaisvaltaista valvontaa.
Viitekehyksena on normaalitilan toimintaymparisto, mutta tavoitteena on pystya siirtamaan

tutkimustulokset poikkeusolojen toimintoihin sellaisenaan.

Tutkimuksessa sotilaskohteella tarkoitetaan puolustusvoimien kaytossa olevaa aluetta ”jolla
lilkkkuminen on asianomaisen viranomaisen paatoksella kielletty” (Rikoslaki) tai jossa liikku-
mista on rajoitettu toimivaltaisen viranomaisen paatoksella (Laki puolustusvoimista). Sotilas-
kohde on ulkopuolisille havaittavissa muun muassa alueiden rajalla merkityin keltapohjaisin
kieltotauluin (Puolustusministerion asetus oleskelu- ja vierailuluvista, kieltotauluista, vartio-
ja paivystystehtavaa suorittavan virkamiehen koulutuksesta seka ammattisotilaan perustai-
doista ja kunnosta). Tutkimuksessa operatiivispoliittisen sodankaynnin hierarkkinen tasojar-
jestelma (Kari, Hakala, Paakkonen & Pitkanen 2008, 29) laajennetaan kasittamaan myos nor-
maalitilan operatiivisia toimintoja, jotka eivat sisalla varsinaisia sotatoimia tai sotilaallista

voimankayttoa.

Tutkimuksessa miehittamattomista lennokeista kaytetaan yleisesti termia lennokki. Lennokilla
kasitetaan lennokkijarjestelmat kokonaisuutena, joiden yksi paakomponentti on hyotykuor-
man kannattelemiseksi tarkoitettu, uudelleenkaytettavissa oleva lavetti eli itse lennokki.
Lennokin maaritelmaan kuuluu tutkimuksessa kaikki itsenaisesti toimimaan ohjelmoidut len-
nokit, etaohjattavat lennokit seka naiden ominaisuuksien yhdistelmaperiaatteella operoitavat
lennokit. Lennokki on tarkoitettu tiedustelu- tai valvontatehtaviin ja kykenee kantamaan nai-
hin tehtaviin tarvittavaa, ei-tappavaa hyotykuormaa. Lennokilla ei tassa tutkimuksessa kui-
tenkaan kasiteta kertakayttoluontoisia ilma-aluksia kuten ohjuksia, joiden tarkoitus on kuljet-
taa tappava hyotykuorma eli taistelukarki kohteeseen eika myoskaan maalilennokkeja, joiden
ensisijaisena tehtavana on ainoastaan lentaa passiivisena harjoitusmaalina ja joita ei ole tar-

koitettu kantamaan minkaanlaista hyotykuormaa.

Tutkimuksen ulkopuolelle rajataan lennokein suoritettava sotilaallinen voimankaytto seka
lennokkeihin kohdistuvat vastustajan suorittamat vastatoimet, kuten elektroninen sodankayn-

ti ja ilmatorjunta. Tutkimuksessa ei oteta kantaa mahdollisiin lennokkien hankintaan tai ope-



roimiseen, ilmatilan hallintaan tai lennokkien kayttamiseen ilmatilassa liittyviin lainsaadan-
nollisiin kysymyksiin. Tutkimus rajaa myos lennokkien kaytosta sotilaskohteen valvonnassa

johtuvat taloudelliset vaikutukset tarkastelun ulkopuolelle.

3 Tutkimuksen metodologia

Tama opinnaytetyo on laadullinen tapaustutkimus. Hirsjarvi, Remes & Sajavaara (2010, 164)
kokoavat tyypillisia piirteita laadulliselle tutkimukselle, joista tassa tutkimuksessa korostuu
erityisesti kohdejoukon valitseminen tarkoituksenmukaisesti satunnaisotosmenetelman sijaan;
inhimillisen, joustavan ja sopeutumiskykyisen kohteen suosiminen tiedonkeruun valineena
seka laadulliselle tutkimukselle ominaisten menetelmien, kuten teemahaastattelun kaytto

tutkimusmenetelmana.

Aihealueen tietoperustaa on pohjustettu kirjallisuuskatsauksella. Paaasiallisena tiedonkeruu-
menetelmana on kaytetty puolistrukturoituja asiantuntijateemahaastatteluita. Lisaksi tutki-

muksen aikana jarjestettiin yksi aivoriihi-tilaisuus puolustusvoimien turvallisuustoimialan toi-
mijoiden kesken. Kirjallisuuskatsauksella on luotu yleiskuva tutkimuksen aihekentasta ja poh-
justettu varsinaista tutkimusta. Tuloksia kerattiin kayttamalla aivoriihta seka haastattelemal-

la asiantuntijoita tarkemmin.

Metsamuuronen (2006, 89) toteaa samoilla tiedonkeruumenetelmilla olevan seka laadullisen
etta maarallisen menetelmasuuntauksen ominaisuuksia. Ensin valittiin tutkimuksen aihealuee-
seen sopivat tiedonkeruumenetelmat, joilla odotettiin saatavan kattavimmat ja tarkoituk-
senmukaisimmat tulokset. Sen jalkeen todettiin laadullisen tutkimusotteen vastaavan asetet-
tuihin tutkimuskysymyksiin parhaiten. Alla esitetyssa taulukossa 1 vertaillaan laadullisen ja

maarallisen menetelmasuuntauksen valisia eroja.

TIEDONKERUU- LAADULLINEN TUTKIMUS MAARALLINEN TUTKIMUS
MENETELMA
Haastattelu - Avoimet kysymykset - Strukturoidut kyselyt
- kohteena valikoidut yksilot - kohteena satunnaisotos
Tekstianalyysi - Kategorioiden ymmartaminen - Tutkijan asettamien kate-
gorioiden laskeminen

Taulukko 1. Laadullisen ja maarallisen tutkimuksen vertailua (Metsamuuronen 2006, 89)

Perinteisista tutkimusstrategioista tutkimuksessa on kaytetty Hirsjarven, ym. (2010, 134-135)
maaritelman mukaisesti tapaustutkimusta, koska tutkimuksessa pyritaan ymmartamaan yksit-
taista tapausta. Jo pelkastaan kahden muun paatutkimusstrategian - survey- seka kokeellisen

tutkimuksen - maaritelmat nostavat poissulkevina tapaustutkimuksen sopivimmaksi strategi-
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aksi: siina missa survey-tutkimuksella on vahvoja maarallisen tutkimussuuntauksen tiedonke-
hin, tapaustutkimus keskittyy yksityiskohtaisen tiedon keraamiseen yksittaisesta tapauksesta.
(Hirsjarvi ym. 2010, 134-135.)

Kirjallisuuskatsaukseen valituissa, varsinkin lennokkeihin liittyvissa lahteissa on painotettu
niiden tuoreutta, koska aihealuetta voidaan pitaa nopeasti kehittyvana. Tutkimuksessa kasi-
tellaan luotettavana viela viisi vuotta nuorempia lahdeteoksia. Tietoa aiheista, jotka eivat
juuri vanhene tai joita voidaan pitaa viela luotettavana vanhempanakin, on voitu hyvaksya
vanhempia lahteita. Esimerkkeja tallaisista aiheista ovat tieteellisen metodologian seka yleis-
sotilaalliset aihealueet. Internet-lahteissa on painotettu virallisia puolustushallinnollisia tai
muuten luotettaviksi lahteiksi tunnistettavia alkuperaisia lahteita, kuten lennokkivalmistajien

omia sivuja.

Haastattelu- seka aivoriihi-tilaisuuden tulokset teemoiteltiin usein esille nousevien seikkojen
loytamiseksi. Aivoriihi-tilaisuudessa osaksi suuremmasta osanottajamaarasta johtuen toistuvia
teemoja loytyi helpommin kuin teemahaastattelusta. Toisaalta aivoriihi-tapahtumasta kerat-
tyja teemoja kaytettiin pohjana teemahaastatteluiden rakentamisessa. Teemahaastatteluissa

toistuivat tietyt teemat.

3.1 Kirjallisuuskatsaus

Kirjallisuuskatsauksen tarkoituksena on tutustua tutkimuksen aihealuetta kasittelevaan aiem-
paan tutkimustietoon ja muodostaa yleiskuva aiheesta. Se on oleellinen osa tutkimuksen te-
kemista ja on vaikea kuvitella tutkimusta, josta ei olisi aloitettu perehtymalla aihealueen kir-

jalisuuteen. (Hirsjarvi, ym. 2010, 109-112.)

Tutkimuksen aikana suoritettu kirjallisuuskatsaus jakautui kahteen paateemaan. Ensinnakin
tutustuttiin varsinaisen aihealueen ilmioidentutkimiseen. Toiseksi ensimmaista tieteellista
kirjoitusta tyostettaessa oli aiheellista perehtya tieteellisen kirjoittamisen teoriaan ja hyviin
kaytantoihin. Lahdeluettelon voikin havaita jakautuvan lahes puoliksi naiden kahdenteeman
valilla. Koko tutkimus aloitettiin perehtymalla prosessin aluksi aihetta kasittelevaan kirjalli-
suuteen. Ensimmaisessa vaiheessa etsittiin aihealuetta kasittelevaa aiempia tutkimuksia ja

tutustuttiin naiden asettamiin tutkimuskysymyksiin seka nakokulmiin.

Kirjallisuuskatsausta jatkettiin koko tutkimusprosessin ajan. Aiempaa tutkimustietoa etsittiin
ensisijaisesti Maanpuolustuskorkeakoulun kirjaston Taisto-tietokannasta, koska sotatieteelli-
sen korkeakoulun tutkielmissa aihealuetta on tarkasteltu useasta eri nakokulmasta. Myos Lau-

rea-ammattikorkeakoulun kirjaston Laurus-tietokannasta loytyi kirjallisuutta etenkin turvalli-
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suusalan ja fyysisen turvallisuuden nakokulmasta. Teoksia ja tutkielmia etsittiin muun muassa
hakusanoilla "UAV”, "miehittamaton lennokki”, ”fyysinen turvallisuus” seka ”kohteensuo-
jaus”. Kirjallisuuskatsauksen toisessa vaiheessa loydettyyn aihetta kasittelevaan kirjallisuu-
teen perehdyttiin tarkemmin ja kirjallisuuden joukosta karsittiin merkittavimmat lahteet kay-

tettavaksi tutkimuksen tukena.

3.2 Teemahaastattelut

Teemahaastattelu on haastattelun laji, jossa haastateltavien kanssa keskustellaan samasta
aiheesta ja samoista teemoista (Ruusuvuori & Tiittula 2005, 11). Hirsjarven & Hurmeen (2008,
43-48) mukaan yhdistetaan kahden aaripaan; taysin strukturoidun, kuten lomakehaastattelun
ja taysin strukturoimattoman, taysin avoimen haastattelun ominaisuuksia. Teemahaastatte-
lussa pitaydytaan tietynlaisessa pohjarakenteessa eli struktuurissa, jota haastattelutilanne
seuraa, mutta kysymysten esittamiselle ja jarjestykselle annetaan paljon vapauksia. (Hirsjarvi
& Hurme 2008, 43-48.)

Teemahaastattelun tarkeimmat paakysymykset on ennalta valmisteltu ja varsinainen haastat-
telutapahtuma saattaa herattaa taydentavia kysymyksia. Vastauksia voi pyytaa tarvittaessa
taydennettavan. Laadullisessa tutkimuksessa ei myoskaan ole niin oleellista, etta haastatelta-
vien vastaukset olisivat saman laatuisia ja taysin verrattavissa toisiinsa. (Hirsjarvi ym. 2010,
207-208.)

Haastattelutilanteessa mahdollistetaan aineistonkeruun joustava saately ja vuorovaikutteinen
kanssakayminen haastattelijan ja haastateltavien valilla. Haastattelun muita etuja ovat muun
muassa sen kyselylomakkeeseen verrattuna henkilokohtaisempi lahestymistapa, jolla voidaan
myos parantaa haastateltaviksi haluttujen henkiloiden motivaatiota. Haastattelulla kerattya
tietoa voi myo0s tarvittaessa taydentaa varsinaisen haastattelutapahtuman jalkeen, mikali

esimerkiksi kaivataan tarkennusta vastauksiin. (Hirsjarvi & Hurme 2008, 34-35.)

Haastattelun mahdollisiin haittapuoliin lukeutuu sosiaaliset tekijat, kuten haastateltavan tah-
to nayttaytya haastattelutilanteessa positiivisessa valossa. Tallaista kayttaytymista on esi-
merkiksi vastauksen antaminen varmana tietona, vaikka haastateltavalla ei valttamatta olisi

varmaa tietoa aiheesta. (Hirsjarvi & Hurme 2008, 34-35.)

Alla olevassa taulukossa 2 esitetaan oleellisia etuja ja haittoja, jotka liittyvat haastattelun
kayttoon tiedonkeruumenetelmana. Mahdolliset haitat liittyvat paljolti haastattelun jarjeste-

lyihin ja saatavat hyodyt haastattelun joustavuuteen tiedonkeruumenetelmana.
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Haastattelun etuja Haastattelun haittoja
Tutkitaan vahan kartoitettua, tuntematonta Haastattelijalta vaaditaan taitoa ja kokemus-
aluetta, jolloin on vaikea tietaa etukateen ta
vastausten suuntia
Vastauksia halutaan selventaa Haastattelu saattaa sisaltaa virhelahteita

Saatavaa tietoa voidaan syventaa, esimerkik- | Haastattelu on aikaa vievaa
si pyytamalla perusteluja esitetyille mielipi-
teille. Lisakysymyksia voi esittaa tarpeen
mukaan

Haastattelusta aiheutuu kustannuksia

Taulukko 2. Haastattelun etuja ja haittoja tiedonkeruumenetelmana (Hirsjarvi & Hurme 2008,
35)

Syy puolistrukturoidun teemahaastattelun valikoitumiseksi tiedonkeruumenetelmaksi oli sen
joustavuus menetelmana. Tutkimuksessa ei ollut tarvetta rajoittaa haastateltavien vastauksia
tiettyihin raameihin, kuten strukturoidussa haastattelussa, mutta aihealueessa pysymisen
varmistaminen teemakysymysten muodossa olivat paikallaan. Oleellisempaa kuin pitaytymi-
nen tarkassa jarjestyksessa oli paasta kasiksi haastateltujen asiantuntijoiden hiljaiseen tie-
toon ja tarvittaessa selventaa kysymyksia haastateltaville seka pyytaa tarkennuksia annetuista

vastauksista.

Taulukossa 2 kuvatut haastattelun mahdolliset haitat, kuten resurssivaatimukset koettiin ensi-
sijaisesti tutkijaan tai haastattelutilaisuuden jarjestamiseen suuntautuviksi haasteiksi, eivatka
ne nainollen vaarantaneet haastateltavien uskottavuutta tietolahteena. Haastatteluiden vir-

helahteita pyrittiin minimoimaan varmentamalla haastateltavien asiantuntijuus kasiteltavasta
aiheesta varmistumalla heidan kokemuksestaan aihealueesta. Lisaksi Paaesikunnan operatiivi-
nen osasto osallistui haastateltaviksi valikoituvien asiantuntijoiden tunnistamiseen tarjoamal-

la puolustusvoimien organisaation tuntemusta.

Henkilokohtaiset haastattelut soveltuivat tiedonkeruumenetelmaksi paremmin kuin kyselylo-
makkeet, koska potentiaalisten turvallisuustoimialan edustajien seka lennokkiasiantuntijoiden
maara havaittiin pieneksi. Nain ollen lomakkeiden massalahettaminen ei ollut yhta merkitta-

vaa kuin yksittaisten henkiloiden motivoiminen haastateltavaksi.

Kaksi haastateltavaksi ehdotettua kieltaytyivat antamasta haastattelua vedoten asiantunte-
muksensa puutteeseen seka salassapitovelvoitteeseen. Haastatteluita saatiin suoritettua kak-
si, yhden fyysisen turvallisuuden asiantuntijan ja yhden lennokkiasiantuntijan kanssa. Kum-
paankin haastateltavaan otettiin ensin yhteys puhelimitse ja tutkimuksesta annettiin lisatie-
toa seka esitettiin tutkimuslupa sahkopostitse. Tutkimuslupa oli todennettavissa my0os puolus-

tusvoimien omista jarjestelmista.
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Turvallisuustoimialan asiantuntijalla on haastatteluhetkella yli viiden vuoden turvallisuuden
johtamisesta puolustusvoimien joukko-osastoissa. Hanen tehtavakuvaan kuuluu muun muassa
suojattavien sotilaskohteiden kartoittaminen ja niiden suojaamisen jarjestelyiden johtaminen
seka kaikki turvallisuustoimialan eri alojen johtaminen. Lennokkiasiantuntija toimii yksikon
paallikon tasolla lennokkikoulutusta antavassa joukko-osastossa ja han on itse tutkinut len-
nokkeja virkaurakurssin aikana. Lennokkeihin nivoutuvaa tyokokemusta puolustusvoimissa ha-

nella on yli kolme vuotta. Haastateltavat esitetaan tutkimuksessa nimettomina.

Tutkija matkusti yhden haastateltavan virkapaikalle suorittamaan haastattelun. Haastattelun
pituus oli kokonaisuudessaan noin 45 minuutta. Toinen haastattelu sovittiin puhelimitse suori-
tettavan sahkopostitse tutkimuksen aikana esiintyneista aikatauluhaasteiden vuoksi. Haastat-

telujen tulokset esitetaan tutkimuksessa nimettomina haastateltavien toivomuksesta.

Haastattelurunko oli tehty valmiiksi. Kysymykset oli jaoteltu eri teemojen mukaan ja paa-
saantoisesti haastattelut etenivat rungon mukaan. Seka turvallisuustoimialan edustajaa etta
lennokkiasiantuntijaa haastateltiin saman haastattelurungon mukaisesti. Haastattelurunko on

esitetty liitteena 2.

Ensimmaisen haastattelun kulku litteroitiin eli kirjoitettiin puhtaaksi tekstimuotoon yleiskieli-
sen litteroinnin tasolla (Kananen 2010, 59) tulosten havainnollistamisen helpottamiseksi. Kos-
ka tutkimuksen kannalta ei ollut oleellista painottaa haastateltavien aanenpainojen vaihtelun
tai puheen organisoinnin tarkastelua, ei litterointia suoritettu tutkimusmenetelmana silla eh-
dottomalla tarkkuudella, kuin Metsamuuronen (2001, 14-15) tarkoittaa. Jopa yleiskielellinen
litterointi koettiin liian tyolaaksi tavaksi taltioida ensimmaisen haastattelun sisalto, ja jal-

kimmainen haastattelu taltioitiin ainoastaan sahkopostiviestina.

Haastatteluiden toteuttamiseen paastiin vasta melko myohaisessa tutkimuksen vaiheessa. Ai-
katauluhaasteet muodostuivat suureksi syyksi sille, ettei teemahaastatteluita saatu suoritet-

tua enempaa.

3.3 Aivoriihi

Luovana ongelmanratkaisumenetelmana aivoriihen perusperiaatteena on tuottaa ryhman kes-
ken tietysta aiheesta uusia ideoita mahdollisimman vapaasti. Ideoinnin tarkoituksena on tuot-
taa maarallisesti runsaasti erilaisia ideoita, joista voidaan valita lopulta parhaat jatkojalos-
tettavaksi. Kun tarkoituksena on tuottaa uusia ideoita tai lahestymistapoja kasiteltavaan on-
gelmaan, on aivoriihen kayttaminen jossain sen lukuisista muodoista yksi ideoinnin perusme-
netelmista. (Ojasalo, Moilanen & Ritalahti 2009, 145-147.)
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Sopivaksi aivoriihiryhman kooksi esitetaan noin 6-12 henkea. Liian pienessa ryhmassa ei valt-
tamatta paasta kunnollisiin uusiin ideoihin kasiksi, kun toisaalta liian suurissa ryhmissa on
mahdollista, etteivat kaikki osallistu ideointiin. Aivoriihiryhman johtajan rooli tapahtuman
onnistumisen kannalta on tarkea. Ryhman vetajana johtaja edesauttaa ryhmaa tuottamaan
ideoita tapahtuman aikana rytmittamalla ideointia ja rohkaisemalla ryhmalaisia pidattayty-
maan tehtavanannossa. Johtajan tulee hallita ideointimenetelman kaytto, jotta han voi (Oja-
salo, ym. 2009, 147.)

Aivoriihen esivaiheessa asetetaan tilaisuudelle tavoitteet, jotka myos rajataan. Sen jalkeen
lammittelyvaiheen tarkoituksena on vapauttaa tilaisuuteen osallistuvien ennakkoluulot ja
muut rajoittavat seikat kasiteltavan aiheen ymparilta. Varsinaisen aivoriihen tuotokset val-
mistuvat ideointivaiheessa, jolloin esitetaan annettua aihetta kasittelevia ideoita vapaasti
ilman rajoituksia. Vasta valintavaiheessa tuotettuja ideoita aletaan tarkastelemaan kriittisesti
ja niista valitaan parhaat jatkoon. Aivoriihen kulku on kuvattu kuviossa 1. (Ojasalo, ym.2009,
146.)

TILAISUUDEN ESI-JA TILAISUUDEN
ALOITUS LAMMITTELYVAIHE IDEOINTIVAIHE VALINTAVATHE PAATTAMINEN

1. Asetetaan jarajataan
tavoitteet

1. Vapaa ideointi 1. Ideoita tarkastellaan
kriittisesti

2. Ei perustella ideoita,
arvioiminen ja kritii kki 2. Kaikki osallistuvat
kiellettya

2. vapaudutaan
ennakkoluuloista ja
rajoittavista tekijoista

Kuvio 1. Aivoriihen toteutus (Ojasalo, ym. 2009, 146)

Aivoriihi ei kuulunut alkuperaiseen tutkimussuunnitelmaan, mutta tutkimusta aloitettaessa
jarjestyi mahdollisuus jarjestaa aivoriihi-tilaisuus puolustusvoimien sisaiseen koulutukseen
kuuluvalla Infrastruktuurin turvallisuus - kurssilla. Aloitteen tilaisuuden jarjestamisesta teki
Tiedustelukoulun silloinen turvallisuuden paaopettaja, joka myos johti Infrastruktuurin turval-
lisuus -kurssin. Aivoriihi jarjestettiin tutkimuksen alussa ja sen tulokset toivat lisaarvoa tut-

kimuksen kaynnistamiselle.

Lopputuloksen kannalta aivoriihen tulokset jaivat kuitenkin vahemmalle merkitykselle, kuin
asiantuntijateemahaastatteluiden tuottama tieto tai kirjallisuuslahteet, mika oli odotettavaa
koska lennokit kasiteltavana aiheena ei kuulunut tilaisuuteen osallistuvien tehtavankuviin.

Aivoriihi-tilaisuus ei yksinaan olisi ollut kovin perusteltu tutkimusmenetelma kaytettavaksi,
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mutta ylimaaraisena menetelmana asiantuntijateemahaastatteluiden ja kirjallisuuskatsauksen

lisana se vahvisti osaltaan muualta saatujen tulosten paikkansapitavyytta.

Jarjestetyssa aivoriihessa iso ryhma jaettiin pienempiin, neljan tai viiden henkilon pienryh-
miin, jotka valitsivat joukostaan sisaisesti pienryhman johtajan. Tutkija ei osallistunut aivo-
riiheen ryhman aktiivisena johtajana, koska pienryhmia tyoskenteli yhta aikaa useampi ja tar-
koituksena oli valttaa pienryhmien tulosten epatasapainoisuutta, joka olisi johtunut yhden
pienryhman tyoskentelemiseen osallistumisesta. Pienryhmat saivat tehtavanannon kootusti,
jonka jalkeen ne eriytettiin omiin tiloihin suorittamaan varsinainen aivoriihi. Aikaa tehtavan
suorittamiseksi annettiin noin 20 minuuttia, jonka jalkeen tulokset purettiin koko kurssin kes-
ken pienryhma kerrallaan. Tehtavananto aivoriihelle on esitetty liitteessa 4 ja aivoriihen tu-

lokset liitteessa 5.

Aivoriihien pienryhmien koot olivat pienempia, kuin Ojasalo, ym. (2009, 146) esittavat kaytet-
tavan. Pienen ryhman mahdolliseksi haitaksi esitetaan, etteivat tottumattomat ideoijat - joita
suurin osa kurssin oppilaista oli - saa tehtavanannosta kiinni ja tuotettua uusia ideoita. Kaikki
ryhmat saivat kuitenkin tuotettua ideoita, joskin osa ideoista oli ryhmien tahattomasti paal-
lekkaisia ja samat teemat toistuivat. Aivoriihitapahtumaa voidaan pitaa kokonaisuutena melko
onnistuneena ja varsinkin, kun huomioi sen aikaisen tapahtuma-ajan tutkimusprosessin alussa,

se onnistui antamaan tulevalle tutkimuksen suorittamiselle suuret suuntaviivat.

Aivoriihen toteutusvaihe ei edennyt puhtaasti Ojasalon, ym. (2009, 146) esittaman kaavan

mukaisesti. Suurimmat oikaisut kuviossa 1 esitettyyn aivoriihen toteutukseen tehtiin lammit-
telyvaiheessa, joka voidaan katsoa kokonaan ohitetuksi tai erittain lyhyesti esivaiheeseen ni-
dottuna seka valintavaiheessa, jossa esitettavat ideat hyvaksyttiin melko kritiikitta. Oikaisu-
jen suurimpana syyna oli usean pienryhman toimiminen yhtaaikaisesti, eli tutkija ei pystynyt
johtamaan aivoriihia. Pienryhmista siis puuttuivat varsinaiset aivoriihen johtajat, jotka olisi-

vat hallinneet aivoriihen jarjestamisperusteet.

4  Tutkimuksen teoreettinen viitekehys

Kari, ym (2008, 29) esittelevat operatiivispoliittisen sodankaynnin hierarkkisen tasojarjestel-
man taydennettyna von Clausewitzin (1917) alkuperaisesta maaritelmasta. taistelutekniikaksi
kasitetaan yksittaisten laitteiden ja valineiden kayttaminen sodankaynnin yhteydessa. Tak-
tiikkaa pidetaan oppina sotajoukkojen kaytosta taistelun voittamiseksi ja strategiaa useiden
yksittaisten operaatioiden kaymisena sodan kokonaistavoitteen saavuttamiseksi. Taktiikan ja
strategian valiin voidaan asettaa operaatiotaito eli useiden yksittaisten taistelujen kayminen
operaation voittamiseksi. Strategista tasoa ylempana tunnistetaan viela valtion kokonais- seka

liittovaltastrategian tasot, eli kaikkien kaytossa olevien kansallisten seka kansainvalisista yh-
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teisoista muodostuvien kokoonpanojen taysimaaraisten voimavarojen hyodyntaminen suurim-

pien sotilaallisten tavoitteiden saavuttamiseksi. (Kari, ym. 2008, 29.)

Edella esitettyihin sodankaynnin toiminnallisiin tasoihin pohjautuen yksittaisen lennokin ope-
rointi on ensisijaisesti taisteluteknista toimintaa. Sotilaskohde voi kuitenkin muodostaa takti-
sen tason toimintaympariston, jolloin lennokin kaytolla on taktisen tason ulottuvuuksia. Len-
nokkeja voidaan hyodyntaa myos strategisella tasolla. Lennokin sijoittaminen sodankaynnin
toiminnalliselle tasolle maaraytyy lennokin suorittaman tehtavan ja sen merkityksellisyyden,
ei niinkaan lennokin ominaisuksien mukaisesti. Alla kuviossa 2 on esitetty operatiivispoliittisen
sodankaynnin hierakkisen tasojarjestelman eri toiminnalliset tasot toisiinsa nahden. Kuvioon

on myos sijoitettu esimerkkeja toiminnallisten tasojen sisaltamista toiminnoista ja toimijois-

ta.
ESIMERKKEJA OPERATIIVISPOLIITTISEN ESIMERKKEJA
TOIMINNALLISTEN SODANKAYNNIN TOIMINNALLISTEN
TASOJEN TOIMINNOISTA TOIMINNALLISET TASOT TASOJEN TOIMUJOISTA

e ek rrous Ui e e
2 R STRATEGINEN TASO ! e
sodan voittamiseksi tarkoituksiin

Valtion kaikkien voimavarojen VALTION KOKONAIS- Siviiliteollisuuden valjastaminen
kaytto sodan voittamiseksi STRATEGINEN TASO sotilaallisiin tarkoituksiin

Lennokin, strat. lma-aseen tai
ballsitisen ohjuksen kayttaminen
vastustajan avainkohteiden
tuhoamiseen taistelutehtavassa

Lukuisten operaatioiden
kdyminen; valtion sotilaallisten STRATEGINEN TASO
voimavarojen kaytto

Vastustajan lydminen
Usean erillisen taistelun kdyminen pidettdvassa maastonkohdassa
operaation voittamiseksi JV-komppanialla; lennokin
kayttdminen taistelutehtaviin

JV-joukkueen koukkausliike
vastustajan sivustaan; lennokin
kayttdminen tilannetietoisuuden

lisd@miseksi

Usean taisteluteknisten toimien
suorittaminen taistelun TAKTINEN TASO
voittamiseksi

Henkilokohtaisen aseistuksen

“Y.k5|t-ta|sten Ialttejden' tai . TAISTELUTEKNINEN TASO kayttamlngn;_lennokln
vélineiden sodan kdymiseksi operoiminen

Kuvio 2. Operatiivispoliittisen sodankaynnin hierarkkinen tasojarjestelma (Kari, ym. 2008, 29)

ja esimerkkeja niiden sisaltamista toimijoista seka toiminnoista.

4.1  Perusteet lennokeista

Lennokkien tarkein maaritelma on kyky lentaa ilmassa ilman ilma-aluksen kyydissa olevaa

miehistoa (U.K. Ministry of Defence 2010, 1-2; U.S. Department of Defence 2015, 258). Tama
tapahtuu joko taysin automaattisesti ennen lentotehtavaa lennokkiin ohjelmoitavilla komen-
tojen pohjalta tai etaohjattuna radio- tai muun etayhteyden valityksella maasta kasin toimi-

van operaattorin toimesta (Fahlstom & Gleason 2012, 5).
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Lennokit soveltuvat erityisesti kaytettavaksi niin sanotuissa ”dull, dirty and dangerous”-
kemiallisesti saastuneen alueen tiedustelua seka korkean vihollisuhan alueella suoritettavia
tehtavia (Puolustusvoimat 2011). Pitkakestoisissa valvontatehtavissa on uhkana, etta miehite-
tyn ilma-aluksen miehisto tai vartiointia suorittava henkilosto vasyy tasaista, tapahtuma-
koyhaa valvontaa toteuttaessaan (Austin 2010, 7). Siksi on tarkoituksenmukaista automatisoi-
da mahdollisimman paljon valvontatehtavasta esimerkiksi kayttamalla lennokkia tehtavan
suorittamiseen. Ennen lennokkeja valvontatehtavan automatisointia on suoritettu sotilaskoh-
teissa esimerkiksi tallentavan videovalvonnan ja rikosilmoitinjarjestelmien avulla. Austin
(2010, 6) nostaa esille myos lennokkien kaytosta saatavana etuna niiden havaitsemisen vai-
keuden. Lennokkien on mahdollista lentaa sellaisilla korkeuksilla edelleen sailyttaen valvon-
takykynsa ja ne ovat kooltaan sen kokoisia, etta niiden havaitseminen maan pinnalta kasin
hankaloituu. Myos lennokkien tutka- ja mahdollisesti myos meluherate etenkin sahkoémoottori-

sissa jarjestelmissa on vahainen.

Austin (2010, 3; 10) pitaa lennokkien reaaliaikaisen ja dynaamisen tilannekuvan luomista suu-
rimpana yksittaisena hyotyna sotilaallisessa toimintaymparistossa. Nykyaikainen valvonta-
hyotykuorma mahdollistaa tietyin edellytyksin tarkan kuvan valvottavalta tai tiedusteltavalta
alueelta. Erilaisia sensoreita kayttamalla voidaan laajentaa huomattavasti maassa toimivien
joukkojen toimintakykya ja nain esimerkiksi suunnata niiden toimintaa oikeaan suuntaan.
Lennokkien kaytto tarjoaa myos liikkumiskykyisen alustan tilannejohtamisen avuksi siina missa
esimerkiksi sotilaskohteen kameravalvonnan kamerat ovat kiinteasti sidottuja tiettyihin pis-
teisiin. (Austin 2010, 3; 10.)

Lennokkien merkittavimmat heikkoudet ilmenevat saaolosuhteiden sietamisessa seka valvot-
tavan alueen aluskasvillisuuden rehottaessa. Kova tuuli, sankka sumu tai tihea aluskasvillisuus
vaikeuttaa ja voi jopa kiistaa lennokkien toimintakyvyn tai toiminta-alueen havainnoinnin.
Naita aiheita on kasitelty mm. Kosken (2005), Vilhusen (2013) seka Hautakosken (2014) sota-

tieteiden kandidaatin tutkielmissa.

4.1.1 Lennokkien jakaminen kayttoperiaatteen ja fyysisten ominaisuuksien perusteella

Lennokit voidaan jakaa yleisesti viela alalajeihin niiden kayttoperiaatteen seka fyysisten omi-
naisuuksien perusteella. Sotilasilmailussa lennokkien paasaantoisia kayttotarkoituksia voidaan
erottaa kolme: tiedustelu ja valvonta (”dull”), naytteidenkeruu (”dirty”) seka sotilaallinen

voimankaytto (”dangerous”) (Fahlstom & Gleason 2012, 29; Puolustusvoimat 2011). Tutkimuk-

sessa keskitytaan ensimmaiseksi esitettyyn paakayttotarkoitukseen.
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Tutkimuksessa erotetaan toisistaan koon perusteella suurempi lennokki (UAV), minilennokki
(mini-UAV) seka mikrolennokki (mikro-UAV). Teknisen kehityksen edetessa jatkossa voidaan
erillisesti havaita nanolennokit (nano-UAV) koska kehityksen yhtena trendina on tuottaa pie-
nempia ja kevyempia lennokkeja (Haastattelut 2015). Alla taulukossa 3 on vertailtu eri alala-

jien esimerkkilennokkien suorituskykya.

MUUTTUJA MIKROLENNOKKI MINILENNOKKI SUUREMPI LENNOKKI

Esimerkkilennokki Aerovironment Aeronautics General Atomics
Wasp I Orbiter 2 MQ 1B Predator

Siipivali 0,7m 3m 17 m

Pituus 0,4m Tm 8m

Paino 0,4 kg 10 kg 500 kg

Toimintasade 5 km 100 km 1240 km

Toiminta-aika 45 min 3 tuntia 35 tuntia

Hyotykuorma - 1,5 kg 200 kg

Taulukko 3. Lennokkien alalajien suorituskykyvertailua (General Atomics 2015; Aeronautics
2015; Aerovironment 2015)

Fahlstrom & Gleason (2012,23) esittelevat suurempien lennokkien yhteisiksi ominaisuuksiksi
pitkan toiminta-ajan seka suuren toimintasateen. Erikokoisista lennokeista juuri suuremmilla
on ensisijaisesti kokonsa puolesta suurempi kantokyky, joten hyotykuormana voidaan tiedus-
telu- ja valvontalaitteiston lisaksi kuljettaa myos ampumatarvikkeita sotilaallisen voimankay-
ton tehtavia varten. Esimerkkina suuremmasta lennokista on yhdysvaltalaisen General Atomic-
sin Predator- lennokkiperhe, joka on ollut operatiivisessa kaytossa ja kymmenia vuosia ja jon-
ka uusimmat jasenet saavuttavat yli vuorokauden toiminta-aikoja ja voidaan varustaa ilmasta
maahan - aseistuksella (General Atomics 2015). Suuremmat lennokit ovat kaytannossa kiin-
teasiipisia ja nousevat lentoon seka laskeutuvat miehitetyn lentokoneen tavoin kiitoradalta.
(Fahlstom & Gleason 2012, 23.)

Minilennokit ovat Fahlstromin & Gleasonin (2012,19-20) mukaan kokonsa puolesta jo huomat-
tavasti pienempia ja kevyempia, joten niiden ensisijainen kayttotarkoitus on tilannekuvan
luominen ja pitkan matkan tiedustelu. Lennokkien kantokyky ei riita ilmasta maahan - aseis-
tuksen kantamiseen, vaan hyotykuormana kannetaan tehtavan edellyttamaa valvontalaitteis-
toa. Esimerkki minilennokista on puolustusvoimien operatiivisessa kaytossa oleva israelilaisen
Aeronauticsin Orbiter 2 (Puolustusministerio 2012). Minilennokkien kokoluokkaan kuuluu seka
kiinteasiipisia etta roottoripohjaisia lennokkeja ja ne voidaan laukaista ilmaan katapulteilla ja
ne palaavat lentotehtavan jalkeen laskeutumalla laskuvarjon tai pysaytysverkon avustamana.
(Fahlstom & Gleason 2012, 19-20.)
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Fahlstom & Gleason (2012, 18) toteavat lennokkeihin liittyvan tutkimus- ja kehitystyon keskit-
tyvan vastaisuudessa mikro- ja jopa nanokokoisten lennokkien kokoluokkaan. Nanolennokit
voidaan naamioida esimerkiksi hyonteisiksi ja ne voivat kantaa hyotykuormanaan videovalvon-
talaitteiston lisaksi myos aanivalvontalaitteistoa, koska niita kaytetaan valvonnan ulotta-
miseksi todella lahelle tiedusteltavaa kohdetta, kun taas mikrolennokkeja suuremmat lenno-
kit pystyvat tuottamaan tilannekuvaa korkeammalta ja pitemmilta etaisyyksilta. Mikrolenno-
kit voivat olla roottoripohjaisia tai niiden siivet voivat muodostaa nostovoiman jopa siipien
heilutuksella, lintuja matkien. Nama kokoon liittyvat ominaisuudet tekevat mikrolennokeista
vaikeasti havaittavia. Mikrolennokit voidaan lahettaa tehtavalle ja vastaanottaa kammenelta
tai laskemalla ne tasolle, kuten linnut tai hyonteiset laskeutuvat maahan. Esimerkkina mikro-

lennokista on Aerovironmentin Wasp Ill (Aerovironment 2015). (Fahlstom & Gleason 2012, 18.)

Tutkimuksessa keskitytaan ensisijaisesti minilennokkien kokoluokan tutkimiseen, koska puo-
lustusvoimat on hankkinut taman kokoluokan lennokkeja ja niiden voidaan odottaa soveltuvan
lahtokohtaisesti hyvin sotilaskohteen valvontatehtaviin. Alla esitetyssa kuviossa 3 havainnol-
listetaan ilma-alusten perhepuu. Vaaleansinisella on esitetty tutkimukseen sisaltyvat lennok-
kilajit, tummansinisella tutkimuksen painopiste ja beigella tutkimuksen ulkopuolelle rajatut

ilma-aluslajit.

|

MIEHITETTY
LENTOKONE

| }

MAALILENNOKKI OHJUS

= B3 e

Kuvio 3. Lennokkiperhepuu (Fahlstrom & Gleason 2012, mukaillen)

4.1.2 Lennokkien kaytto puolustusvoimissa

Puolustusvoimilla on kaytossa kaksi eri lennokkijarjestelmaa, Ranger seka Orbiter 2. Orbiter
2-lennokkijarjestelma on hankittu paivittamaan lennokkien suorituskykya. Orbiter 2-
jarjestelma on Ranger- jarjestelmaan verrattuna pienempi, kevyempi ja ketterampi kuljet-

taa. Vastaavasti Orbiter 2:n toiminta-aika ja hyotykuorma ovat pienempia. Orbiter 2 - jarjes-
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telmalla korvataan jalkavakimiinojen luopumisesta aiheutuvaa suorituskykyvajetta paranta-
malla alueiden valvontaa ja joukkojen tilannekuvaa (Puolustusministerio 2012) Kuvassa 1 on

esitetty Orbiter 2-lennokki laukaisualustalla.

Kayttotarkoitus on kummallakin jarjestelmalla sama: alueiden valvonta ja tilannetietoisuuden
parantaminen omien joukkojen alueella seka tiedustelu (Puolustusministerio 2012; Puolustus-
voimat 2011). Kummatkin jarjestelmat ovat aseistamattomia ja tarkoitettu juuri valvontateh-
taviin, lennokeilla ei ole ilmasta maahan - suorituskykya. Tulevaisuudessa my0s Suomessa saa-
tetaan nahda lennokkialustoilla kykya suorittaa sotilaallisen voimankayton tehtavia (Kari, ym.
2008, 240).

Kuva 1. Orbiter 2 laukaisualustalla (Aeronautics 2015)

4.2  Sotilaskohteen vartiointi ja valvonta

Sotilaskohde ei eroa merkittavasti kaytettavien turvallisuusvalvonnan tai fyysisten turvalli-
suusratkaisujen nakokulmasta yksityisen sektorin siviilikohteesta. Julkisesti voidaan todeta,
etta sotilaskohteen valvonnassa ja suojaamisessa voidaan kayttaa samankaltaisia laitteita ja
menetelmia kuin siviilikohteessa. Haastattelujen perusteella kummankin kaltaisessa kohteessa

valvonta- ja vartiointikeinot perustuvat riskianalyysiin.

Sotilaskohde on puolustusvoimien pysyvasti tai tilapaisesti hallinnoima alue, esimerkiksi ra-

kennus, tila tai ajoneuvo. Erilaisia kohteita yhdistaa poikkeuksetta rajattu paasy alueille
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(Haastattelut 2015). Eri kohteita voi sijaita fyysisesti toistensa alueilla, esimerkiksi varuskun-
ta-alue voi muodostaa tietyn sotilaskohteen hallinnollisen alueen rungon ja siella sijaitseva

esikunta turva-alueen (Puolustusministerio 2015, 17).

4.2.1 Suojattavat arvot ja uhkakuvat

Sotilaskohteessa voi tunnistaa tarkeimpina suojattavina arvoina henkiloston, materiaalin ja
tiedon. Puolustusvoimien toiminnassa korostuu erityisluontoisena anastusherkan materiaalin
ja turvallisuusluokitellun tiedon kasitteleminen ja sailyttaminen. Paaesikunnan tilaturvaoh-
jeistuksessa (2011) mukaan anastusherkkana materiaalina voidaan pitaa esimerkiksi kasiasei-
ta, ampumatarvikkeita tai viestivalineita. Ne ovat mielenkiintoa herattavia erikoiskasiteltavia
materiaaliartikkeleita, joiden valvonta on vaikeaa ja ne ovat erityisesti alttiina rikokselle tai
vaarinkaytolle. Anastusherkalle materiaalille on ominaista paivittainen kaytto seka sailytys
useissa eri pisteissa. Turvallisuusluokiteltua tietoa voi olla esimerkiksi operatiiviseen valmiu-
denkohottamiseen liittyvat suunnitelmat tai asejarjestelmien suorituskyvyt, jotka paljastues-
saan voivat aiheuttaa merkittavaa haittaa puolustusvoimien toimintakyvylle. (Paaesikunta
2011)

Materiaalin ja tiedon varastamisen ja vuotamisen lisaksi puolustusvoimien tehtavakentan
vuoksi suojattavien arvojen eheys on tarkeaa. Materiaalin ja tiedon on oltava saatavilla luo-
tettavasti niiden kayttotarkoituksiin, joten varkauden lisaksi sabotaasilta suojautuminen nou-
see esille arvoja suojattaessa: ei riita etta materiaalin tai tiedon luvaton siirtaminen pois
puolustusvoimien hallinnasta estetaan, vaan lahtokohtana tulee olla estaa paasy materiaaliin
tai turvallisuusluokiteltuun tietoon kasiksi kokonaan sen tuhoamisen estamiseksi. Tama aset-

taa vaatimuksia esimerkiksi asetetuille turvallisuusvalvonnan vasteajoille.

Varastoinnissa suurena uhkana on tulipalo, joka voi aiheuttaa suurtakin havikkia materiaalille.
Toinen merkittava uhka on luvaton tukeutuminen sotilasalueelle, joka kasittaa luvattoman
pyrkimisen sotilasalueelle, tiedustelutoiminnan seka sabotaasitoiminnan sotilaskohdetta koh-
taan. Naille tekijoille yhteista on, etta ulkopuolinen toimija pyrkii luvattomasti ohittamaan
sotilaskohteen turvallisuusvalvonnan keinot ja paasemaan kasiksi suojattaviin arvoihin. Uhan
kannalta tarkasteltuna silla ei ole merkityksellista, mika taho pyrkii tunkeutumaan luvatta
sotilasalueelle. Tunkeutuminen on pyrittava lahtokohtaisesti estamaan. Poikkeusoloissa ei
tunnisteta erilaisia uhkakuvia kuin normaalitilassa. Valmiutta kohotettaessa normaalitilan uh-

kakuvien intensiteetin odotetaan kasvavan.

Puolustusvoimien tehtavakentassa merkittavimmat uhkakuvat liittyvat puolustusvoimien toi-
minnalle ominaiseen materiaaliin ja tietoon. Uhkien realisoituessa suojattaviin arvoihin koh-

distuvat vahingot voidaan jakaa tuhoutumiseen ja anastamiseen: materiaali tai tieto on en-
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sinnakin suojattava tulipaloilta ja muilta vastaavilta vahingoilta, jottei se tuhoudu kayttokel-
vottomaksi onnettomuudessa tai sabotaasin vuoksi. Toiseksi suojaustoimenpiteita tarvitaan,
ettei erityisesti anastusherkka materiaali tai maanpuolustuksen kannalta merkityksellinen ma-
teriaali tai tieto joudu ulkopuolisen tahon kasiin. Kuviossa 4 on esitetty puolustusvoimien suo-
jattavat arvot suhteessa tunnistettuihin uhkiin seka suojautumiskeinot uhkia vastaan. (Paa-
esikunta 2011.)

RAKENTEEL! N SUOJAUS
- AITAAMINEN
- OVI-, IKKUNA-, SEINA-,

- TILOJEN RYHMITTELY

A- JA KATTORAKENTEET

HENKILOSTO

VALVONTA JESTELMAT

- TURVALLISUUS-VALVO ARJESTELMA
> KULUNVALVONT
> TUNKEUTUMISE| U
- KAMERAVALVONTA
- VALVOMOTIETOJARJE: A

- MUUT VALVONTAJAR!

MATERIAALI TIETO

Kuvio 4. Puolustusvoimien suojattavat arvot, suojautumiskeinot seka tunnistetut uhat (Haas-
tattelut 2015; Paaesikunta 2011.)

4.2.2 Sotilaskohteen suojaaminen

Sotilaskohde jaetaan Katakrin (Puolustusministerio 2015) mukaan alueena hallinnolliseen alu-
eeseen (ST IV), turva-alueeseen (ST lll) seka tekniseen turva-alueeseen (ST Il - ST I) monita-
soisen suojaamisen periaatteen mukaisesti. Kohteen alueet ja tilat muodostavat sisakkaisia
kehia seka vyohykkeita alkaen ulompaa matalamman suojaustason vyohykkeesta kohti sisem-
pia korkeamman suojaustason vyohykkeita. Kolmiulotteisten vyohykkeiden ymparille ja valille
mielletaan kaksiulotteisia kehia, jotka muodostavat suojakerroksia niin, etta eteneminen ma-
talamman suojaustason vyohykkeelta korkeammalle on kontrolloitua ja valvottua eika voi ta-

pahtua ilman kulkua kehan lapi. (Puolustusministerio 2015, 17.)

Sotilaskohteelle ominaisten turvattavien arvojen suojaamisessa tulee erityisesti huomioida
myos sabotaasin mahdollisuus, jonka tavoitteena on tuhota henkilostoa, materiaalia tai tie-
toa. Talloin tunkeutumisaikaa maaritettaessa tulee tiedostaa, etta pelkka kohteen saavutta-
minen voi riittaa tuhoamistavoitteen saavuttamiseksi (vrt. materiaalin tai tiedon anastami-
nen, jolloin toimen kokonaisaikaan tulee sisallyttaa myos poistuminen sotilasalueelta). Tallgin
vasteaika tulee muodostaa niin, etta halytykseen pystytaan reagoimaan ennen kuin tunkeutu-
va taho saavuttaa kohteena olevan sisemman, koreamman suojaustason vyohykkeen. Tunkeu-

tumis- ja vasteajan valinen suhde on havainnollistettu alla kaavassa 1.
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Ta>Th+Tv + Tk

T2 = Tunkeutumiseen kuluva kokonaisaika

Th = Herdtteen muodostumiseen kuluva aika

Tv = Vasteaika

Tk = Tunkeutumisen keskeyttamiseen kuluva aika

Kaava 1. Tilaturvallisuuden tavoitteena on tuottaa riittavan nopea reagointikyky tunkeutumi-
sen estamiseksi sisemmille, korkeamman suojaustason vyohykkeille (Koskenranta 2012, mu-

kaillen; Paaesikunta 2011.)

Sotilasalue erotetaan julkisesta vyohykkeesta aidalla tai vastaavalla fyysisella esteella (Puo-
lustusministerio 2015, 17) ja merkitaan Puolustusministerion asetuksen oleskelu- ja vierailulu-
vista, kieltotauluista, vartio- ja paivystystehtavaa suorittavan virkamiehen koulutuksesta seka
ammattisotilaan perustaidoista ja kunnosta (2007) 108:n mukaisin merkinnoin. Nain ulkopuoli-
sille osoitetaan kyseessa olevan sotilasalue, jolla kulkemista on rajoitettu ja luvaton tunkeu-

tuminen kriminalisoitu (Rikoslaki).

Aitojen rajaamalla vyohykkeella voi sijaita yksi tai useampia korkeamman suojaustason vyo-
hykkeita, jotka erotetaan toisistaan kehilla. Hallinnollisen ja turva-alueen valilla kehan muo-
dostaa usein rakennuksen ulkokuori. Tekninen turva-alue tulee poikkeuksetta olla sijoitettu

rakennuksien tai rakennelmien sisalle. (Puolustusministerio 2015, 17.)

Alla olevassa kuviossa 5 havainnollistetaan yksinkertaistetusti sotilaskohteen turvallisuus-
vyohykkeet ja -kehat monitasoisen suojaamisen periaatteen mukaisesti. Kaytetyt varit ha-
vainnollistavat siirtymista matalammalta suojaustasolta korkeammalle. Kuviossa myos nime-

taan esimerkit eri kehat muodostaville rakenteille.

ULKOKUOR

Kuvio 5. Monitasoisen suojaamisen periaate (Koskenranta 2005, 4 mukaillen; Puolustusminis-
terio 2015, 17; Paaesikunta 2011.)
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4.2.3 Valvontajarjestelyt

Paaesikunnan tilaturvaohjeistuksessa (2011) kuvataan puolustusvoimien kaytossa olevia soti-
laskohteen valvontajarjestelmia. Tallainen jarjestelma on muun muassa kulunvalvonta- ja
tunkeutumisenilmaisutoiminnallisuuksista koostuva turvallisuusvalvontajarjestelma. Kulunval-
vonnan tarkoituksena on ensisijaisesti sotilasalueella lilkkkumisen ohjaamista halutulla tavalla,
tarkoituksenmukaista kulkemisen rajoittamista ja luvattoman kulun estamista. Lisaksi tarkoi-
tuksena on pystya jalkikateen todentamaan kulut alueella. Tunkeutumisenilmaisun tavoittee-
na on aiheuttaa herate tunkeutumisyrityksesta niin aikaisin kuin mahdollista jo uloimmalla
kehalla ja monitasoisilla turvallisuusratkaisuilla pyritaan yhtaaikaisesti saamaan jatkuvia ha-
vaintoja tunkeutumisen etenemisesta seka viivyttamaan tai kokonaan estamaan tunkeutumi-
nen sisemmille, korkeamman suojaustason vyohykkeille. Seka kulunvalvonta- etta tunkeutu-
misenilmaisujarjestelmaa hyodynnetaan sotilaskohteessa kaikille vyohykkeille alkaen uloim-
malta kehalta, eli usein aidalta. Kulunvalvontajarjestelman tarkoituksena on paastaa ainoas-
taan luvalliset kulut alueen sisalle ja tallentaa niista lokitiedot. Tunkeutumisenilmaisujarjes-
telma antaa heratteen heti, kun vyohykkeen raja ylitetaan muualta, kuin sallituista vyohyk-
keen kulunvalvontaohjatuista kohdista. Valvonta on puolustusvoimissa jarjestetty paikallisesti
asetetuilla vartiostoilla ja alueellisesti toimivilla turvallisuusvalvontakeskuksilla, jotka tuotta-
vat esimerkiksi sotilaspoliisipartioilla vasteen eri valvontajarjestelmien havaitsemiin herattei-

siin. (Hovinen, Kauppi, Leskinen, Vuorinen, & Vironen 2007, 41; 77-78; Paaesikunta 2011)

Kameravalvontajarjestelman teho perustuu suuresti ennaltaehkaisevaan vaikutukseen: jos on
tiedossa etta kohteella on tallentava kameravalvonta, on se omiaan vahentamaan tunkeutu-
jan intoa tunkeutua alueelle (Aalto, Hovinen, Kuisma, Kyla, Lehtonen, Leskinen, Marttila,
Marttila, Seppanen & Vuonoranta 2009, 29). Toisaalta kameravalvonnalla pystytaan myos to-
dentamaan jalkikateen mahdolliset tunkeutumiset ja muu toiminta valvotulla alueella (lha-
maki, Liukkonen & Savolainen 2014, 9). Huomioitavaa on, ettei kameravalvontajarjestelmalla
pystyta estamaan tunkeutumista, ainoastaan vaikuttamaan psykologisesti tunkeutumispaatok-
sen tekemiseen. Sotilasalueen hallinnollista vyohyketta voi olla hankala saattaa kokonaan ka-
meravalvontajarjestelman valvonnan alaisuuteen. Jotta kameravalvontajarjestelma olisi riit-
tavan kattava, tulee se sijoittaa jokaiselle vyohykkeelle painopisteen ollessa etenkin kulkua
ohjaavissa vyohykkeiden valisissa aukoissa, kuten porteissa, ovissa ja ikkunoissa. Turva-alueen
ja teknisen turva-alueen tilat, jotka sijaitsevat rakennuksien sisalla ovat huomattavasti raja-

tumpia ja niiden valvominen kattavasti kameroin on helpompaa.

Valvomotietojarjestelma toimii turvallisuusvalvontaa suorittavan henkiloston tyokaluna. Silla
nivotaan yhteen muiden jarjestelmien tuottamat heratteet ja havaitsemat tapahtumat. Jar-

jestelmalle on oleellista tallentaa saadut heratteet, suoritetut toimenpiteet seka kaikki muu
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lokitieto muista jarjestelmista myohempaa todentamista varten (Paaesikunta 2011). Valvo-
motietojarjestelman sijainti ei ole kriittisen tarkea sotilaskohteen suojaamiseksi. Se voi sijai-

ta fyysisesti valvottavalla kohteella tai etana esimerkiksi turvallisuusvalvontakeskuksessa.

Muita kaytettavia valvontajarjestelmia ovat esimerkiksi palonilmaisu- ja LVISA- jarjestelmat.
Niiden tarkoituksena on valvoa kohteen infrastruktuuria erityisesti tulipalojen ja kiinteistoau-
tomaatikan hairioiden varalta (Paaesikunta 2011). Siina missa edella mainitut jarjestelmat
kohdennetaan ensisijaisesti tunkeutumista vastaan, nama muut valvontajarjestelmat vastaa-
vat kohteen sisaisiin uhkiin, kun niilla voidaan valvoa ja kontrolloida kohteen tilojen kaytto-
olosuhteita. Edella mainitut jarjestelmat painottuvat turva- ja teknisen turva-alueen vyohyk-

keille, joilla toimii ja sailytetaan suurinta osaa suojattavista arvoista.

5  Tutkimustulokset - Lennokeissa on potentiaalia

Lennokit ovat kayttokelpoisia sotilaskohteen valvontaan. Valvontakaytolla tosin on muutamia
toimintaa tarkastikin rajaavia reunaehtoja. Niista osa voi muodostua ylitsepaasemattomaksi,
kun niita verrataan esimerkiksi resurssien rajallisuuteen, vaikka lennokkien kaytosta olisikin

absoluuttisesti hyotya sotilaskohteen valvonnassa. Reunaehdot huomioimalla lennokkivalvon-

nasta voidaan kuitenkin saada vastaisuudessa toimiva tyokalu sotilaskohteen valvontaan.

Jaljempana esitellaan lennokkien oleellisimmat hyodyt seka peilataan niita rajoitteisiin, joi-
hin tullaan vaistamatta tormaamaan jos lennokkeja aiotaan hyodyntaa sotilaskohteen valvon-
tatehtavissa. Esitetyt vaitteet perustuvat seka lennokkeja kasittelevaan kirjallisuuteen etta

asiantuntijateemahaastatteluiden tuloksiin.

5.1 Lennokkien tuoma lisaarvo sotilaskohteen valvontaan

Haastatteluiden (2015) perusteella lennokkeja pystytaan hyodyntamaan erityisesti alueelle
tunkeutumiseen liittyvien uhkakuvien minimoimiseksi ja estamiseksi. Tunkeutumisen havait-
seminen ja jatkuvan heratteen tuottaminen tunkeutumisyrityksesta on lennokkien oleellisin
hyoty. (Haastattelut 2015.)

Lennokeilla pystytaan siirtamaan perinteista kameravalvontaa liikkuvalle alustalle, joka on
kohdennettavissa tarpeen mukaan minne tahansa sotilaskohteen hallinnollisella alueella (ST
IV), kun taas perinteinen kameravalvontajarjestelma on kiinteasti asennettu kohteelle. Lisaksi
lennokit mahdollistavat uudenlaisen kuvakulman perinteiseen kameravalvontajarjestelmaan
verrattuna seka tahdottujen kohteiden jatkuvan seuraamisen kameralaitetta vaihtamatta.

Lennokeilla pystytaan ohjaamaan valvontaa perinteisen kameravalvonnan katvekohtiin ja nain
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on mahdollista saavuttaa taysimaarainen valvontapeitto sotilaskohteen hallinnollisella alueel-

la.

Lentavana ja liikkuvana alustana lennokkivalvontaa on huomattavasti vaikeampi tiedustella
etukateen ja se voidaan sailyttaa jopa kokonaan nakymattomana valvontakeinona (Fahlstrom
& Gleason 2012). Haastatteluiden (2015) mukaan lennokkivalvonnan jarjestamiselle ei ole
ymparivuorokautista tarvetta, vaan niita kaytetaan ainoastaan reaktiivisesti tai tarpeen mu-
kaan epasaannollisten tarkastuslentojen suorittamiseen. Talloin lennokkien paljastuminen voi
vaikeutua entisestaan. Kun lennokkivalvonnasta varoitetaan hallinnollisen alueen raja-aidalla,
voi silla olla samanlainen mutta uudenlainen pelotteeseen perustuva vaikutus tunkeutumisyri-
tyksen keskeytymiselle kun perinteisesta kameravalvonnasta varoittamisella. (Fahlstrom &
Gleason 2012.)

Lennokkivalvonnasta saadaan eniten hyotya laajoilla varastoalueilla, joita puolustusvoimilla
on useita (Haastattelut 2015). Varastoalueiden valvottava pinta-ala voi olla satoja hehtaareja
ja laajalla hallinnollisella alueella voi sijaita useita turva-alueita erillisissa rakennuksissa seka
maan paalla etta maanalaisesti. Vasteaika varastoalueille on usein suuri. Lennokkivalvonnalla
voidaan yllapitaa heratetta tunkeutumisyrityksesta kunnes vasteen tuottava sotilaspoliisi- tai
muu partio saapuu paikalle ja pystyy keskeyttamaan tunkeutumisen. Vasteajan aikana pysty-
taan myos tiedustelemaan palohalytyksen oikeellisuus varastoalueella, jossa ei ole paikan
paalla henkilostoa. Varastoihin varastoitavan materiaali on luonteeltaan erittain moninaista,

suksista ja vaatetuksesta taistelu- ja viestimateriaaliin. (Haastattelut 2015.)

Toinen merkittava kohde lennokkien kayttamiselle valvontatehtaviin on tilapaiset sotilaskoh-
teet, jotka perustetaan alueille tai kohteisiin, jotka eivat alun perin ole puolustusvoimien
hallinnoimia tai joissa ei ole valmista valvontajarjestelmainfrastruktuuria (Haastattelut 2015;
Paaesikunta 2011). Esimerkiksi tykiston ampuma-ja maalialueet tarkastetaan ennen ammun-
tojen aloittamista. ja Massarajaytysleirit, jossa tuhotaan esimerkiksi vanhentunutta ampuma-
tarviketta eristavat laajan alueen, joka pitaa myos tarkastaa ennen rajaytysten aloittamista.
Lennokein naiden suorittaminen on yksinkertaista. Tilapaisia sotilaskohteita ovat myos perus-
tamiskeskukset, joiden toiminta kaynnistetaan tilanteen niin vaatiessa ja ilma-alusten maan-
tietukikohdat. (Haastattelut 2015.)

5.2  Reunaehdot lennokkien kaytolle valvontatehtavissa

Haastatteluiden (2015) perusteella puolustusvoimilla ei ole tarpeeksi resursseja irrottaa len-
nokkeja olemassa olevasta lennokkikalustosta sotilaskohteiden valvontaan ilman, etta nykyi-
sen kaluston ensisijaiset kayttotarkoitukset karsivat. Alun perin tiedustelu- ja taistelukentan

tilannekuvan parantamiseksi hankittuja olemassa olevia lennokkeja voidaan saada kayttoon
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ainoastaan hyvissa ajoin ennakkoon tukipyytamalla. Talloinkin kyseessa on todennakoisimmin
tilapaisen sotilasalueen valiaikainen ja lyhytaikainen valvontatehtava. Lennokkivalvonnan suo-
rittamiseksi sotilaskohteella tarvitaan oma, itsenainen lennokkiresurssi paikallisen toimijan

kaytettavaksi ja se tulee olla kaytettavissa ilman viivytyksia.

Lennokkien kaytosta on hyotya kaytannossa ainoastaan sotilasalueen hallinnollisen alueen, eli
aluetta rajaavien aitojen sisapuolella olevien ulkoalueiden valvonnassa. Sisatiloissa lennok-
kien kaytosta ei ole hyotya ja aitojen ulkopuolella julkisella alueella lennokkivalvonnan jar-

jestamiselle ei ole toimivaltaperusteita.

Jotta lennokkeja saadaan hyodynnettya sotilaskohteen valvonnan tyokaluna, tulee tarkastella
mahdollisuutta hankkia joko uusi, erillinen jarjestelma tai suorittaa lisahankintoja olemassa
olevalle Orbiter 2 - jarjestelmalle. Tarvittavien lennokkien lisahankintojen maaraa ei tassa
tutkimuksessa kasitella tarkemmin, silla se on operatiivisena suorituskykyna turvallisuusluoki-

teltua tietoa.

Ehdoton reunaehto lennokin soveltuvuudelle sotilaskohteen valvontaan on sen helppokayttoi-
syys (Haastattelut 2015). Lahes jokaisen loppukayttajaorganisaation jasenen tulee kyeta ope-
roimaan lennokkia mahdollisimman vahalla koulutuksella. Lennokkijarjestelmalla tulee olla
nimetty paakayttaja, joka vastaa sen kayton kouluttamisesta, yllapidosta seka muista hallin-
nollisista vastuista. Lennokin kayttajatason huolto tulee olla suoritettavissa paikallisen toimi-
jan resursseilla. 2-tason huoltovalmius voidaan keskittaa toisaalle. Helppokayttoisyydella tar-
koitetaan myos jarjestelman kayttoonottoa, jonka tulee olla lupavapaata ja kolmansista ta-
hoista riippumatonta, jotta jarjestelman kayttamiseksi saavutetaan riittava vapaus toimia.
Lupaehtojen tuomat mahdolliset rajoitteet esimerkiksi lentoalueissa tai -ajoissa eivat ole toi-
vottuja ja riippuvuus kolmannen tahon vaatimuksista voi lopulta jopa estaa lennokkien kayt-
toonoton. (Haastattelut 2015.)

Haastattelutulosten (2015) mukaan tilannevalvonta- tai sotilaspoliisialiupseerin ei ole miele-
kasta toimia omien tehtavien ohella lennokin operaattorina. Puolustusvoimien lennokkien len-
tokoulutusohjelma kestaa nykymuodossaan jo viikkoja eika haastateltavien mielesta kalliita
lennokkeja kannata operoida kevyella koulutuksella. Lennokeille pitaa jarjestaa omat nimi-
koidut operaattorit, joiden tehtavankuvaan kuuluu ensisijaisesti lennokkien operointi. Tama
havainto muodostaa huomattavan ristiriidan edella mainitun vaatimuksen helppokayttoisyy-
desta kanssa. (Haastattelut 2015.)

Haastatteluissa (2015) painottuu, etta lennokin tulee olla saatavissa valittomasti ilmaan ilman
erityisia valmisteluita. Nain varmistetaan nopea reagointi halytykseen. Lennokin seka jarjes-

telman laukaisualustan tulee olla pieni ja kevyt, jotta sita voidaan tarvittaessa kuljettaa ke-
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vyella ajoneuvolla. Orbiter 2 - jarjestelman kantolavetti mahdollistaa tallaisen kuljettamisen
(Aeronautics 2015). (Haastattelut 2015.)

Lennokin on kyettava tuottamaan reaaliaikaista kuvaa suoraan operaattorilleen. Lennokilla
tulee olla toimintakyky ymparivuotisesti ja - vuorokautisesti (Haastattelut 2015). Tama tar-
koittaa kykya pystya tuottamaan valvontakuvaa myos pimeassa. Lampokameraominaisuus voi
parantaa suorituskykya etenkin kylmina vuodenaikoina. Lisaksi lennokin virranlahteen tulee
pystya yllapitamaan kaikkia valvontajarjestelmia kovillakin pakkasilla vahintaan vaaditun va-
himmaistoiminta-ajan verran. Nama ominaisuudet ovat jo kaytossa nykyisessa Orbiter 2 - jar-

jestelmassa (Aeronautics 2015). (Haastattelut 2015.)

Haastatteluissa (2015) ilmeni, etta erityisesti tulee huomioida polttomoottorilla varustetun
lennokin operointi varastoalueilla, joissa sailytetaan esimerkiksi rajahteita, olevan rajattua.
Tasta syysta tehtavaan valittavaa lennokkia haettaessa tulee lahtokohtaisesti puoltaa sahko-
moottoristen lennokkien hankintaa. Puolustusvoimien jarjestelmista Ranger-lennokki kayttaa
polttomoottoria, kun taas Orbiter 2 on sahkokayttoinen (Aeronautics 2015; Puolustusvoimat
2011). (Haastattelut 2015.)

Haastatteluissa (2015) tuli esiin, ettei yksin lennokkeja kayttamalla voida varsinaisesti turvata
sotilaskohteen suojattavia arvoja. Lennokkivalvontaa ei siis voi kayttaa ainoana ratkaisuna
sotilaskohteen turvallisuusvalvontaa jarjestettaessa, vaan se tulee nahda olemassa olevia,
muita jarjestelyja taydentavana keinona. Etenkaan ei tule unohtaa tunkeutumista hidastavia
ja pysayttavia rakenteellisia turvallisuusratkaisuja, silla pelkkana valvontatyokaluna lennok-
kien kaytolla ei pystyta estamaan tai pysayttamaan tunkeutumista, ainoastaan havaitsemaan
ja seuraamaan. Tilapaisissa sotilaskohteissa kaytettaessa lennokkivalvontaa tulee taydentaa

esimerkiksi vartioinnin keinoin.

6  Pohdinta ja itsearvio tyosta

Tutkimuksen tyostaminen oli pitkallinen prosessi, koska sita tehtiin tutkijan muiden opintojen
ja tayspaivaisen tyon ohella. Tutkimukseen kulunutta aikaa olisi voinut vahentaa huomioimal-
la kohdeorganisaation kesalomat tutkimuksen aloittamisessa ja aloittamalla haastattelut

aiemmin.

Tutkimuksen aikana kohdattiin useita tyota hidastavia seikkoja, jotka esiintyivat erityisesti
toimittaessa rajapintatoimijoiden kanssa. Kuitenkin tutkijan vakaa tarkoitus oli haasteista
huolimatta saada tuotettua tutkimuksella mahdollisimman paljon kayttoarvoa, joten hanka-

luuksista huolimatta esimerkiksi asiantuntijahaastatteluiden jarjestaminen koettiin oleellisek-
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si. Nain tutkimus ei jaanyt ainoastaan itsenaisesti tuotetuksi kirjallisuuskatsaukseksi, mika

lisannee tutkimuksen kayttoarvoa huomattavasti.

Merkittavia oppimiskokemuksia tutkijalle oli suuremman ja tarkemman tyon suunnitteleminen
ja hallitseminen. Tutkimuksen aloittaminen ei ollut kovin johdonmukaista ja se nakyi tutki-
muksen loppuvaiheessa, kun tyon piti valmistua. Tyoskentelya johdonmukaistamalla oltaisiin

paasty samoihin tuloksiin nopeammin ja tutkimus valmiiksi aiemmin.

6.1  Tulokset

Puolustusvoimien ydintoiminta ei valmiutta kohottaessa muutu sisallollisesti, ainoastaan toi-
minnan intensiteettia voidaan lisata. Talloin tutkimuksen tulokset on siirrettavissa normaaliti-
lan sotilaskohteen viitekehyksesta poikkeusoloihin sellaisenaan. Tutkimustuloksia voidaan sel-
laisenaan hyodyntaa myos siviilimaailmassa, jossa lennokkien kaytto voi olla tarkoituksenmu-
kaista erityisesti laajoilla hallinnollisilla ulkoalueilla. Jos siviiliorganisaatio tunnistaa suojatta-
vat arvonsa riittavan kriittisiksi ja valvontajarjestelmansa suorituskyvyn siina maarin puut-
teelliseksi, etta lennokkien kaytto uutena valvontamenetelmana on perusteltua, ovat taman

tutkimuksen tulokset hyodynnettavissa sellaisenaan.

Tutkimuksen tavoitteena oli myos tunnistaa ne sotilaskohteet, joissa lennokkien kayttamises-
ta on eniten hyotya. Kohteista onnistuttiin tunnistamaan laajat varastoalueet ja tilapaiset
sotilaskohteet. Haastattelukysymykset koettiin aiheellisiksi ja hyviksi selvittamaan aihealuet-
ta (Haastattelut 2015). Kysymyksien kautta onnistuttiin pureutumaan tutkimusongelman kan-
nalta merkityksellisiin seikkoihin seka sotilaskohteen etta lennokkien nakokulmasta. Asetet-
tuihin tutkimuskysymyksiin on saatu vastaus esittamalla lennokkien hyotyja seka luettelemalla

tarkkojakin reunaehtoja lennokkien kayton onnistumiselle.

Tutkimusta varten haastateltujen asiantuntijoiden maara on pieni (n=2). Otanta antaa kuiten-
kin viitteita siita, mita lennokeilta odotetaan valvontatehtavissa. Haastateltavien antamat
vastaukset olivat suurilta linjoilta yhtenevaisia. Haastatteluiden saturaatiopistetta ei kuiten-
kaan saavutettu. Saturaation saavuttamisen olisi voinut varmistaa lisaamalla seka turvallisuus-
toimialan etta lennokkiasiantuntijahaastatteluita kahdella tai kolmella kumpaakin, mutta
opinnaytetyon aikataulullisista syista haastateltavia ei tavoitettu riittavaa maaraa riittavan

nopeasti.

Tutkimustulokset painottuvat selkeasti lennokkien kayton reunaehtoihin. Lennokeista voidaan
todeta olevan absoluuttista hyotya sotilaskohteen valvonnassa, mutta reunaehdot voivat
muodostaa jopa niin merkittavia haittoja tai esteita lennokkien kaytolle, ettei hyotysuhde

olisi enaa kannattava.
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6.2 Lahdekritiikki

Paljon potentiaalista lahdekirjallisuutta jai tutkimuksen ulkopuolelle, koska ne oli luokiteltu
salassa pidettaviksi korkeammalla turvallisuusluokituksella. Tutkimuksen lahteet perustuvat
ST IV - turvallisuusluokituksen mahdollistamasta tutkimusluvasta huolimatta lahtokohtaisesti
julkiseen tietoon, mika luo tietynlaista epavarmuutta varsinkin keratyn tiedon tarkkuudesta.
Tutkimuksen aikana havaittiin hyvin selkeasti, etta lennokkijarjestelmien tutkiminen opinnay-
tetyon aiheena ei pysty paljastamaan pintaa syvemmalle esimerkiksi lennokkien operatiivisia
suorituskykyja. Tutkimusta tuleekin jatkaa puolustusvoimien sisaisesti omissa tulosyksikoissa,
jotka vastaavat lennokkijarjestelmien doktriinin tutkimuksesta ja kehittamisesta. Opinnayte-
tyoprosessin nakokulmasta aiheeseen pystyttiin kuitenkin paneutumaan riittavissa maarin,

jotta vaatimukset tieteellisen tutkimuksen tuottamisesta tayttyisivat.

Aivoriihi-tilaisuus tuotti tutkimuksen alkuvaiheessa sellaista tietoa, joka mahdollisti suurten
suuntaviivojen asettamisen tutkimuksen etenemiselle. Aivoriihi-tapahtumaan osallistuneista
kukaan ei tosin ollut lennokkiasiantuntija, vaan tapahtuman otos edusti turvallisuustoimialan
henkilostoa. Aivoriihi-tapahtuman tuloksia verratessa turvallisuustoimialan edustajien asian-
tuntijateemahaastatteluiden tuottamaan tietoon voidaan todeta teemahaastatteluiden nou-
sevan merkityksellisempaan asemaan, koska niista saatu tieto muodostaa yksityiskohtaisem-
man kokonaisuuden, kun aivoriihi-tapahtuman tulokset ovat huomattavasti yleiskuvaukselli-

sempia.

Paaesikunnan operatiivinen osasto on arvioinut tutkimuksen ja antanut siita palautteen osana

opinnaytetyoprosessin kokonaisarviointia.

6.3 Jatkotutkimuksen aiheet

Tutkimustuloksiin nojaten jatkotutkimuksia varten voidaan asettaa hypoteesi, etta lennokkien
kaytto tuo lisaarvoa sotilaskohteen valvonnan jarjestelyihin. Jatkotutkimusten tulee keskittya
siihen, milla toimenpiteilla kaytto mahdollistetaan seka mitka seikat saattavat estaa lennok-
kien kayton valvonnassa. Myos taman tutkimuksen luotettavuutta voidaan tarvittaessa paran-

taa etenkin haastattelujen maaraa kasvattamalla osana aihealueen jatkotutkimuksia.

Tutkija ehdottaa seuraavassa vaiheessa tutkittavan lennokkijarjestelman kayttoonotosta seka
elinkaarikustannuksista johtuvia taloudellisia seurauksia. Nakokulmana on oleellista selvittaa
kustannusten ja saavutetun taisteluteknisen tai taktisen hyodyn valinen suhde. Kaupallisesti

yleisesti saatavilla olevien lennokkien kehittyessa on myos kriittisen tarkeaa huomioida ris-
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kienhallintaprosessissa kolmannen osapuolen lennokilla suorittama sotilaskohteen tiedustelu

seka aloittaa tutkimustyo siihen liittyvien uhkien minimoimiseksi ja torjumiseksi.

Tutkimusta sivuavia muita mahdollisia tutkittavia on toimintaympariston laajentaminen esi-
merkiksi lilkkuvien, saattuetyyppisten kohteiden suojaamiseen. Lennokkien merkittavyys ei
tule haastattelutulosten perusteella ainakaan vahenemaan tulevaisuudessa siviili- tai sotilas-

ymparistossa.
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Liite 1 Tutkimuslupa

1. PESUUNNOS:n ohje HJ286/21.3.2013 (Tutkimusluvat puolustusvoimissa)
2. Tero Honkaniemen tutkimuslupahakemus 14.09.2015

TUTKIMUSLUPA
TAUSTAA

Tero Honkaniemi on jattanyt tutkimuslupa-anomuksen opinnaytetyolle osana Laurea ammatti-
korkeakoulussa suoritettavaa Turvallisuusalan tradenomin tutkintoa (210 op). Opinnaytetyon
aiheena on miehittamattomien lennokkien kayttomahdollisuudet sotilaskohteen valvonnassa.
Kyse on 1. viiteasiakirjan mukaisesta tilanteesta, jossa henkilo ei ole tyo- tai virkasuhteessa
puolustusvoimiin.

Ratkaisuoikeus Tero Honkaniemen anomuksen osalta on Paaesikunnan operatiivisella osastol-
la, joka johtaa vartiotoimintaa puolustusvoimissa.

PAATOS
Tero Honkaniemen tutkimuslupahakemus tayttaa 1. viiteasiakirjan kohdassa 3.3 edellytetyt
asiat.

Tero Honkaniemelle myonnetaan tutkimuslupa tutkimuslupa-anomuksen mukaisesti kolmen
vuoden maaraajaksi seuraavin lupaehdoin:

— tietojen kaytossa ja sailyttamisessa tulee noudattaa puolustusvoimien voimassa olevia
normeja salassa pidettavien asiakirjojen kasittelysta.

— tutkimuksen toteuttamisessa puolustusvoimiin liittyviin tietojen kasittelyyn on huomioita-
va haastatteluymparistot siten, ettei salassa pidettavaa tietoa paase ulkopuolisten tie-
toon.

— tutkimuksessa kertyvan haastattelu aineiston turvallisuusluokitus on maksimissaan STIV ja
julkaistavaan tutkimuksen osaan ei saa viitata salassa pidettavaan tietoon.

— yhteyshenkilo puolustusvoimissa on maj Timo Kaartosalmi PEOPOS , 0299 510351 tai ti-
mo.kaartosalmi@mil.fi.

— tutkimus on annettava PEOPOS:lle tarkastettavaksi ennen sen julkaisua
— PEOPOS varaa oikeuden yhteen vapaakappaleeseen

— PEOPOS:lla on oikeus perua myonnetty tutkimuslupa, mikali lupaehtoja rikotaan

Valmiuspaallikko
Prikaatikenraali Markku Myllykangas

Turvallisuussektorin johtaja ja turvallisuuspaallikko
Everstiluutnantti Hannu Koivisto
Tama asiakirja on sahkoisesti allekirjoitettu.

LITTEET

JAKELU Tero Honkaniemi
PE SUUNNOS

TIEDOKSI
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Liite 2 Haastattelupohja

HUOM

Haastattelun tulee sisaltaa ainoastaan julkista ja turvallisuusluokittelematonta tietoa. Jos
haastattelussa tallennetaan jotain luokiteltua tietoa, tulee siita ilmoittaa haastattelijalle.
Erikseen pyydettaessa haastattelujen litteroinnit on saatavissa naytille ja arvioitavaksi ennen

kuin tutkimus julkaistaan.

HAASTATELTAVA

e Esittele itsesi ja sotilasurasi turvallisuuden parissa

SOTILASKOHDE
e Millainen on tyypillinen sotilaskohde?
o Voidaanko tunnistaa erityyppisia sotilaskohteita? Miten ne ryhmiteltaisiin tai lo-
keroitaisiin?
o Onko kaikilla sotilaskohteilla havaittavissa jotain yhdistavaa tekijaa?

o Mista tunnistaa sotilaskohteen sotilaskohteeksi?

e Mita suojattavia arvoja sotilaskohteissa tunnistetaan?
o Mita sotilaskohteessa valvotaan?

o Mainitse yksi-kaksi tarkeinta suojattava arvo sotilaskohteessa

e Millainen sotilaskohde hyotyisi lennokein suoritettavasta valvonnasta?
o Montako sellaista kohdetta loytyisi, jossa lennokeista olisi hyotya?
o Millaisia kohteita ne ovat?
o Kuinka laajaa lennokkien kaytto kohteen valvonnassa olisi?
= Kuinka suuri "markkinarako” jarjestelmalle olisi?

o Onko kohteissa tarvetta ymparivuorokautiselle valvonnalle?

e Onko tunnistettavissa erityista tietynlaista kohdetta, jonka valvontaan lennokki sovel-

tuisi erityisesti

VALVONTAMENETELMAT
e Milla keinoin sotilaskohdetta valvotaan nykytilassa?
o Millaisia valvontakeinoja ja - jarjestelmia sotilaskohteissa kaytetaan?
o Mainitse yksi-kaksi tarkeinta valvontakeinoa, -menetelmaa tai - jarjestelmaa
jota kaytetaan sotilaskohteen valvonnassa

o Voisiko lennokit toimia tata taydentavana jarjestelmana?
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e Mihin sotilaskohteen valvonnalla pyritaan?

e Oletko tietoinen vyohykesuojausajattelumallista?

o Mille vyohykkeelle tai kehalle lennokit kannattaisi jalkauttaa?

e Millaista hyotya lennokit voisivat tarjota kohteen valvonnalle?

UHKAKUVAT
e Millaisia uhkakuvia sotilaskohteisiin kohdistuu rauhan aikana?
o Mihin uhkakuvat perustuvat?
o Muuttuvatko uhkakuvat valmiutta kohotettaessa?

o Mita uhkakuvien toteutumisesta voisi seurata?

e Onko rauhan aikana tunnistettavissa erilaisia uhkia kuin kriisin aikana?

e Voisiko uhkia torjua lennokkivalvonnalla? Milla tavoin?

e Mainitse yksi-kaksi vakavinta sotilaskohteeseen kohdistuva uhkaa, johon pyritaan va-
rautumaan valvonnan keinoin
o Mika siita tekee vakavimpia?

o Pidetaanko esimerkiksi tunkeutumista alueille varteenotettavana uhkana?

LENNOKKIEN HYODYT
e Voitaisiinko lennokkeja kayttaa sotilaskohteen valvonnassa?
e Millaista lisaarvoa lennokkijarjestelmien kaytto valvontatehtavissa toisi sotilaskoh-
teelle?
o Mita hyotya lennokeista olisi kohteensuojauksessa?
o Mita sellaista lennokit toisivat poytaan, mita muut jarjestelmat eivat kykene

tuomaan?

RAJOITTEET
e Milta osin lennokit eivat sovellu tehtavaan?
o Mita rajoitteita lennokkien kaytolla on sotilaskohteen valvontatehtavissa?
o

e Mitka asiat rajoittavat lennokeista saatavaa hyotya valvontatehtavissa?

e  Onko puolustusvoimilla olemassa olevaa kykya valvoa sotilaskohteita lennokein?
o Soveltuuko olemassa oleva lennokkikalusto sotilaskohteen valvomiseen?

= Mita osin kylla? Milta osin ei?
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Kuinka hyvin olemassa olevat jarjestelmat (Ranger, Orbiter Il) soveltuisivat kiintean

sotilaskohteen valvontaan?

Pystyyko olemassa olevilla jarjestelmilla (Ranger, Orbiter Il) luomaan 24/7 -

valvontapeiton kohteella?

TEKNISIA KYSYMYKSIA

Tunnistetaanko lennokit trendiksi sotilaskentalla?

Millaisia paivityksia tai hankintoja puolustusvoimien tulisi tehda saavuttaakseen toimivan

konseptin

o

Onko lennokeissa havaittavissa tulevaisuuden trendibuumia?
Onko puolustusvoimilla olemassa olevaa kykya valvoa sotilaskohteita lennokein?
o Soveltuuko olemassa oleva lennokkikalusto sotilaskohteen valvomiseen?

= Mita osin kylla? Milta osin ei?

Mita ominaisuuksia kiintean kohteen ymparivuorokautinen valvonta vaatii jarjestel-
malta?
o Voiko olemassa olevaa lennokkikalustoa jyvittaa kohteensuojauksen toimintoi-
hin ilman etta niiden primaaritarkoitus karsii?
o Kuinka monta kohdetta voitaisiin valvoa olemassa olevalla kalustolla?

o Millaisia teknista suorituskykya lennokilta kaivattaisiin?

@)

Mita ymparivuorokautinen valvonnan yllapito vaatisi jarjestelmalta ja muilta
jarjestelyilta?

o Minka mallinen lennokki soveltuisi parhaiten tehtavaan?

o Millaisia muutoksia tai hankintoja olemassa olevien lennokkijarjestelmien lisak-

si tulisi toteuttaa, jotta kyky valvoa sotilaskohteita saavutettaisiin?

o Mita resursseja vaatisi etta tasta saisi perustaistelumenetelman?

Mika on nykyisten jarjestelmien kayttoaste nykytilassa?

o

= kuinka moniprosenttisesti jarjestelmat ovat kaytossa ilman etta niita
kaytettaisiin kohteiden valvontaan?
= Kuinka paljon kayttoaste muuttuisi jos jarjestelmia kaytettaisiin val-
vontaan?
= Kestaisiko nykyinen jarjestelmakanta niiden kayton myos valvontateh-
taviin?
o Millaiset kayttoedellytykset nykyaan kaytossa olevilla jarjestelmilla on?

=  Kuinka paljon koulutusta, tms jarjestelman kaytto vaatii?
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e Vaatiiko jarjestelman kaytto erikseen koulutettua henkilos-
toa?
e  Mita vaatisi kouluttaa vartiointijoukot jarjestelman kayttajik-
si?
=  Mita huollollisia asioita?
= kuinka omavaraisia jarjestelmat ovat?
o Kuinka monta lentotuntia nykyisilla jarjestelmilla on?
= per jarjestelma?
= per lennokki?
= viisi edellista vuotta?
¢ Kuinka monta tuntia yksi lennokki pysyy ilmassa yhtajaksoisesti?
o Onko mahdollista saada jarjestelma toimimaan 247/ saumattomasti?

e Onko mahdollista saada useampi lennokki ilmaan yhta aikaa? Mita se vaatisi?

Lopuksi:
Onko mahdollista saada PV:n julkista materiaalia aiheen tiimoilta lahteena kaytettavaksi? Jos
ilmenee tarkentavia kysymyksia, mika on toivottu media (esim. puhelin, sahkoposti) esittaa

ne?
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Liite 3 Aivoriihi-tilaisuuden tehtavananto

limavoimien Materiaalilaitos
Ryhmatyon kysymykset

« Mita lisdarvoa lennokkijarjestelman kayttod
sotilaskohteen valvonnassa tuo olemassa
olevien jarjestelmien lisaksi?

« Millaista teknista suorituskykya
lennokkijarjestelmalta vaaditaan
sotilaskohteen valvonnassa?

« Mita haasteita tai heikkouksia
lennokkijarjestelman kaytosta
valvontatehtavissa voidaan tunnistaa?

= -
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THMI | LISAARVOA OLEMASSA OLE- TEKNISET SUORITUSKYKY- | TUNNISTETUT HAASTEET
VIEN JARJESTELMIEN LISAKSI | VAATIMUKSET JA HEIKKOUDET
1 - Ei sidottu paikkaan - Tekniikka rajoittaa, eri- - Kantama rajoittaa erityi-
- Mahdollistaa tilanteen en- | tyisesti saa sesti kayttajan ja laitteen
nakoinnin - Lennokin vasteajan tulee | valilla
- Vaikeasti havaittavia? olla pienempi kuin partion | - Omasuoja
- Hyotykuorman paino suh- | - Rahoitus ja kustannukset
teessa polttoaineeseen ja - Yksityiseyyden suoja?
toimita-aikaan - lainsaadanto
- Millainen on riittava toi- - Hankintalain vaatimuk-
mintasade kohteilla? set? Julkinen tarjouskilpa?
- Ilmatilan hallinta (muuta
ilmaliikennetta ja ilma-
puolustus)
- Koulutetaanko kaikki
kayttajat? Ketka koulute-
taan?
2 - Laajempi kayttoalue - Bi pida aanta, huomaa- - Rekisterin pito (alueella
- Dynaamisempi maton kameravalvonta)
- Nopea siirtyminen kohteel- | - Lampo- ja pimeatahys- - Toiminta-ajan rajallisuus
le tyskyky (jarjestelmassa useampi
- Ei ole sidottu paikkaan, - Toiminta-aika lennokki)
vrt. dome - Saaolosuhteet (kyky toi- - Henkiloston kouluttami-
- Vaikeakulkuinen maasto mia joka saassa) nen
- Yleiskuvan hahmottaminen | - GPS-automaatio - Datan analysointi
- Salauskyky -
- Automatisoitu
3 - Henkilon etsinta - Toiminta-aika - Saaolosuhteet

- Nopeus

- Toimintasade- > laajuus

- Tasmakohde

- Partion fyysinen turvalli-
suus

- Massatapahtuman valvonta
- Naytteidenotto (slu)

- Henkilon etsinta

- Kantokyky
- Optiikka

- Tiedon valittaminen

- Hankinta- ja yllapitokus-
tannukset

- Kayttaja

- Toimintasade

- Kantokyky
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- Ei sidottu paikkaan

- Mahdollisuus valvoa laajaa
aluetta

- Tyoturvalisuus, ennakointi
kohteessa

- Voidaan seurata kohdetta
kaukaa

- Kadonneiden etsinta, vi-
ranomais-YT

- Reagointinopeus

- Kantaman laajuus, kanto-
kyky

- Toiminta-aika

- Toimintaolosuhteet

- Laadukas kuva; IP-, pi-
meanako, lampo-

- omasuoja?

- Kunnossapito-/elinkaari-/
rahoituskustannukset

- Tiedonsiirto maa-

aseémaan

- Kayttokoulutus

- Tekniikan rajoitteet,
sadolosuhteet

- Yksityisyyden suojan
huomioiminen?

- Hankintalaki, saadaanko
mita halutaan; hyvat kal-
liita

- Ilmatilan hallinta




