Opinnaytetyo (AMK)
Kone- ja tuotantotekniikka
Koneautomaatio

2015

Jussi Makela

SELVITYS
KIINTEISTOKESKUKSEN
KAMERAVALVONTA-
JARJESTELMALLE

—JJ-Sahko

UUUUUUUUUUUUUUUUUUUUUUU
IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII



OPINNAYTETYO (AMK) | THVISTELMA
TURUN AMMATTIKORKEAKOULU

Kone- ja tuotantotekniikka | Koneautomaatio
2015 | 36

Timo Vaskikari

Jussi Makela

SELVITYS KIINTEISTOKESKUKSEN
KAMERAVALVONTAJARJESTELMALLE

Taman opinnaytetyon tarkoituksena oli toimia JJ-Sahkoélle selvityksend Aurassa sijaitsevan
kohdekiinteiston tallentavan kameravalvontajarjestelman rakentamista varten. Tyon tekemisen
taustalla on kohdekiinteiston seinien ajoittaiset likaantumiset viikonloppuisin seka taloyhtion
paasisdaankaynnin  murrot. Naiden useasti toistuessa Kiinteistokeskukselle tuleekin
edullisemmaksi hankkia alueelle ennakkoon tilanteita ehkaiseva tallentava
kameravalvontajarjestelma, josta henkildiden tunnistaminen myos jalkikateen on mahdollista.

Tassa opinnaytetydssa keskityttiin erityisesti kiinteiston alueelle valittaviin kameroihin, niiden
ominaisuuksien vertailuun sek& haluttujen sijoituspaikkojen selvittelyyn mahdollisimman
tehokkaan valvonnan aikaansaamiseksi. Tamén lisdksi tyoén alkuosassa perehdytaan
kameravalvontaan liittyvaan lainsdadantéon seka yleiseen kameravalvontatekniikkaan ja sen
erilaisiin toteuttamisvaihtoehtoihin. Tyon lopussa esitetddn tyén tuloksena JCAD-kuvina myods
jarjestelman johdotuskaavio seka kameroiden sijoituspisteet asemakaavaan pohjautuen.
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REPORT FOR A CAMERA SURVEILLANCE
SYSTEM OF A REAL ESTATE CENTER

This Bachelor’s Thesis is made for JJ-Sahko to serve as a guide for building a recording camera
surveillance system for a business and living property located in Aura. The reasons for
considering camera surveillance at the area of the real estate center are based on staining of
the walls at weekends and occasional breakings of the main entrance for the living properties.
As this vandalism keeps happening regularly it becomes more cost-efficient for the owner of the
property to use a surveillance system. Recording camera surveillance system has a preventive
effect and it will also become possible to verify the persons later if some criminal actions have
been done.

The qualities of the surveillance cameras and their installing locations were specially focused on
in this thesis to ensure the most efficient surveillance. Laws that are related to building a
recording camera surveillance system and a general theory part of camera surveillance are
presented at the beginning of the thesis. JCAD cabling drawing and locations of the cameras
are included as attachments in the thesis.
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KAYTETYT LYHENTEET

PAL

TCP

TCP/IP

CCD

CMOS

DVR

NVR

WLAN

PoE

Phase Alternate Line, varijarjestelma analogiseen videokuvaan
(Yle, 2015).

Internet Protocol, TCP/IP-protollaperheen verkkokerros (Kaario
2002, 15)

Transmission Control Procol, TCP/IP-protokollaperheen kuljetus-
kerros (Kaario 2002, 15)

Protokollaperhe, joka perustuu IP-verkkokerrokseen (Kaario, 2002,
15)

Analogisten kameroiden kuvakenno(Turva-alan yrittjat ry ja Polii-

sihallitus, turvallisuusalan neuvottelukunta 2010, 20)

Digitaalisten kameroiden kuvakenno(Turva-alan yrittajat ry ja Polii-

sihallitus, turvallisuusalan neuvottelukunta 2010, 20)

Digital Video Recorder, analogisten kameroiden kuvamateriaalin
tallennin (Turva-alan yrittdjat ry ja Poliisihallitus, turvallisuusalan
neuvottelukunta 2010, 22)

Network Video Recorder, digitaalisten kameroiden kuvamateriaalin
tallennin (Turva-alan yrittajat ry ja Poliisihallitus, turvallisuusalan
neuvottelukunta 2010, 22)

Wireless Local Area Network, langaton lahiverkko (Turva-alan yrit-

tajat ry ja Poliisihallitus, turvallisuusalan neuvottelukunta 2010, 73)

Power over Ethernet, tiedonsiirtokaapelia pitkin toteutettava jannit-
teensiirto (Turva-alan yrittdjat ry ja Poliisihallitus, turvallisuusalan
neuvottelukunta 2010, 72)



1 JOHDANTO

Tyon tekeminen pohjautuu omalta osaltani jo vuoteen 2013, jolloin aloitin JJ-
Sahkdlla osa-aikaisena séahkdasentajana kiinteistdjen uudis- seka saneerausra-
kentamiseen liittyen. Mydhemmin kuvioihin tuli perinteisten sdhkdasennusten
lisdksi myo6s logiikkaohjelmointeja, ja JJ-Sahkdn solmittua syksylla 2014 yhteis-
tydsopimuksesta Noatek Oy:n kanssa alkoi toiminta kattaa myods kameravalvon-
tajarjestelmien laatimista ja asentamista. Aurassa sijaitseva kohdekiinteisto,
johon kameravalvontaa tassa opinnaytetydssa kartoitetaan, oli JJ-Sahkon Jark-
ko Jokisen sekd Noatek Oy:n Tapio Koiviston mielesta sopiva laajuudeltaan
omaa kameravalvontajarjestelmiin perehtymistani varten. Ty0 péaatettiin kayn-
nistad myos ammattikorkeakoulun suostuessa kyseenomaisen taustaselvityk-
sen tekoon. Tyo yhdistda niin teollisen kuin kiinteistdpuolen nakékulmia ja oli

talta osin erittdin mielenkiintoinen monialaisuutensa vuoksi.

Jarjestelman tilanneen kohdekiinteiston osalta ongelmia oli erityisesti aiheutta-
nut etupihan seinustojen likaantumiset viikonloppuisin ja asuinkiinteistdjen si-
saankaynnin satunnaiset murrot, joiden tekijaa ei ollut kuitenkaan saatu selville.
Kun téllaiset tapahtumat toistuvat usein, tuleekin kiinteistolle lopulta kuitenkin
halvemmaksi ostaa kiintea valvontajarjestelma. Tama mahdollistaa sen, etta
tekijat on mahdollista saada tunnistettua myéhemmin, ja korvausvastuu voidaan
siirtdd oikeaan osoitteeseen. Tyodssa kasitellaan seka yleistd kameravalvonta-
tekniikkaa, ettd sen mahdollisuuksia ja pohditaan, mita yrittdjan kannattaisi lait-

teistoksi valita mahdollisimman tehokkaan valvonnan toteuttamiseksi alueella.
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2 LAINSAADANNOLLISET NAKOKOHDAT

2.1 Rikoslaki

Rikoslain piirissa kameravalvonnalla on mahdollista syyllistyd paaosin salakat-
seluun tai yksityiselamaa loukkaavan tiedon levittamiseen. Kameroiden avulla
toteutettavaa valvontaa koskevat saadokset on esitetty rikoslain 24 luvussa,
jossa saadetddn yksityisyyden, rauhan ja kunnian loukkaamisesta. Liséksi ri-
koslain luvussa 38 puututaan mahdollisiin rangaistuksiin henkilttietolakia koski-
en. (Turva-alan yrittdjat ry ja Poliisihallitus, turvallisuusalan neuvottelukunta
2010, 51, 60.)

Rikoslain 24 luvun 6 8:n pykdlan mukaan salakatseluun syyllistyy henkild, joka
teknisella laitteella katselee tai kuvaa kotirauhan suojaamassa paikassa oleske-
levaa henkilbd. Tassa kiinteistossa kotirauhan suojaamia paikkoja 118:n mu-
kaan asunnot, mahdolliset loma-asunnot seka muut asumiseen tarkoitetut tilat
ja asukkaiden yksityisalueeksi kuuluvat piha-alueet kuten parvekkeet. Myds por-
raskaytava luetaan kotirauhan piiriin  kuuluvaksi paikaksi. .(Rikoslaki
9.6.2000/531.) Kiinteist6- ja asuntokeskuksessa tdméa on huomioitava kameroi-
den sijoittelussa niin, ettei parvekkeita kuvata ja jokaiselta taloyhtion asukkaalta

on saatava lupa porraskaytavan kuvaamiseksi.

Salakatseluun syyllistyy myoés 6 8:n mukaan henkild, joka vastaavilla laitteilla
katselee tai kuvaa julkisrauhan suojaamassa paikassa henkiléa taman yksityi-
syytta loukaten. Saman luvun 3 8:n mukaan julkisrauhan suojaamia paikkoja
ovat yleisesti alueet, joilla likkuminen ilman asianomaisen lupaa on kielletty,
kuten aidatut tehdasalueet, virastot ja kokoustilat. (Rikoslaki 9.6.2000/531.)

Ylipaansa kameroiden sijoittelu on 24 luvun 7 8:n mukaan yllamainittuihin suo-
jattuihin paikkoihin tuomittu rangaistavaksi salakatselun valmistelusta (Rikoslaki
9.6.2000/531).

Rikoslain 24 luvun 8 8:n mukaan yksityiselamaa loukkaavan tiedon levittami-

seen syyllistyy henkilo, joka joko joukkotiedotusvélineitd tai muita keinoja kayt-

TURUN AMK:N OPINNAYTETYO | Jussi Mékela



tden asettaa valvonnallaan henkilon yksityiselamastd saamaa tietoa useiden
ihmisten saataville niin, ettd tama joutuu joko halveksuttavaan asemaan tai
muulla tavalla arvostelun kohteeksi.(Rikoslaki 13.12.2013/879.)

2.2 Henkildtietolaki

Kameravalvonnan tarkoitus on yleisesti kerété ja tallentaa tietoa valvonnan koh-
teena olevista paikoista ja henkildista turvallisuuden yllapitamiseksi, rikosten
ehkaisemiseksi tai yleisen jarjestyksen sailyttdmiseksi. Valvontaa koskee henki-
|6tietolaki jos tietoa tallennetaan, koska saaduista kuvista muodostuu henkilore-
kisteri, josta henkild on yksiloitavissa. Henkilorekisteri edellyttaa, ettéa rekisteris-
ta laaditaan rekisteriseloste. Henkilttietolaki ei tule kyseeseen, jos tiedon tallen-
tamista ei tapahdu. (Turva-alan yrittajat ry ja Poliisihallitus, turvallisuusalan neu-
vottelukunta 2010, 59.)

Rekisteriselosteesta on 2 luvun 10 8:n mukaan selvittava rekisterinpitdjan seka
tarvittaessa myos taman edustajan nimi ja yhteystiedot. Sama pykala vaatii
my0s ilmoittamaan mihin rekisterdityja henkilttietoja kaytetdan, kuvauksen re-
kisterdityjen ryhmasté ja kenelle tietoja tarpeen tullen luovutetaan, kuten poliisil-
le mahdollisten rikosten tutkimista varten. 24 8:n mukaan rekisteriseloste on
yleisesti oltava jokaisen saatavilla, poikkeuksena kuitenkin rikosten selvittelyyn
ja yleiseen turvallisuuteen liittyvat syyt. (Henkil6tietolaki 22.4.1999/523.)

Kameravalvonnan syiden tulee yleisesti olla hyvin perusteltua henkilttietolain 6
8:n mukaan ja saatujen tietojen kaytto tulee tapahtua 7 §:n nojalla vain laillisiin
tarkoituksiin (Henkil6tietolaki 22.4.1999/523). Jarjestyksen yllapitaminen ja ri-
kosten ennaltaehkaisy seka selvittdminen ovat kyseenomaisen kiinteiston tapa-

uksessa avainasemassa.

Tarkastusoikeutta koskeva henkil6tietolain 26 8 tarkoittaa sita, etta kuvauksen
kohteena oleville henkil6ille taytyy saada tieto siitd, ettd heitda kuvataan seka
tallennetaanko tietoa vai ei. (Henkil6tietolaki 22.4.1999/523.). Kaytanndssa ta-

ma osa hoidetaan kameravalvonnasta ilmoittavien kylttien ja merkkien avulla.
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HenkilGtietolain tietosuojaa kasitteleva 32 8§ edellyttad, etta rekisterinpitajan on
suojattava ulkopuolisilta paasy valvonnan avulla saatuihin tietoihin, seka nouda-
tettava vaitiolovelvollisuutta 33 8:n mukaan saamistaan henkil6tiedoista. Lisaksi
34 8:n mukaan turhaksi kdyneet henkildtiedot on havitettava. (Henkilttietolaki
22.4.1999/523.)

2.3 Laki yksityisyyden suojasta tyoelamassa

Laki yksityisyyden suojasta tydelamassa on tarkoitettu taydentamaan edella
esiteltya henkilttietolakia seka parantamaan tyéntekijoiden yksityisyyden suojaa
erityisesti tydelamassa. Laki sisaltdd myos yhteistoimintalain, jossa annetaan
toimintamenettelyt yrityksiin kameravalvonnan kayttdonottamiseksi ja siita in-
formoimiseksi. (Turva-alan yrittajat ry ja Poliisihallitus, turvallisuusalan neuvotte-
lukunta 2010, 56, 58.)

Lain 15 8:ssd maaritetdaan, ettei kameravalvontaa saa kohdistaa yksittéaisen
tyontekijan tai tyopisteen erityiseen tarkkailuun, vaan sen avulla on tarkoitus
joko edistaa turvallisuutta, valvoa omaisuutta seka tuotantoprosesseja tai ennal-
taehkaista vaarallisten tilanteiden syntymista. Poikkeuksena yksittaisten tyopis-
teiden erityinen valvonta sallitaan kuitenkin tapauksissa, jossa tyopisteessa
tyontekijaan kohdistuu hengenvaara, terveydellinen uhka tai muu vaara, tyénte-
kija kasittelee tyopisteessa arvokasta tavaraa ja tyonantaja haluaa suojella
omaisuuttaan tai valvonta aloitetaan tyontekijdn omasta pyynnésta. (Laki yksi-

tyisyyden suojasta tydelamassa 13.8.2004/759.)

Liséksi yrityksissa yhteistoimintaa kasittelevan lain 19 § velvoittaa tydnantajan
kasittelemaan tyontekijoiden kanssa kameravalvonnan tarkoituksen, kayttéon-
oton ja naissa kaytettavat menetelmat. (Laki yksityisyyden suojasta tytelamas-
sé 30.3.2007/334).
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2.4 Laki yksityisista turvapalveluista

Laki yksityisista turvapalveluista kasittaa vartioimistoiminnan lisdksi tur-
vasuojaustoiminnan, jona kameravalvontajarjestelman suunnittelua ja asennus-
takin pidetaan. Talldin valvontajarjestelman toteuttajan on tilaajan niin vaatiessa
lain mukaan esitettava turvasuojaajakortti. (Turva-alan yrittgjat ry ja Poliisihalli-
tus, turvallisuusalan neuvottelukunta 2010, 59.)

Lain 418:ssd edellytetaan turvausuojaustehtaviin oleellisesti liittyvien toimek-
siantajasta saatavien tietojen salassapitovelvollisuutta, joka koskee myds tyo-
tehtavan jalkeista aikaa (Laki yksityisista turvapalveluista 12.4.2002/282).
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3 KAMERAVALVONTATEKNIIKKAA

3.1 Valvontakameroiden rakenne ja perusteet

Valvontakamera koostuu yleisesti jalustasta, rungosta, optiikasta ja virtalahtees-
ta. Yleisia eroja kameroilla ovat niiden tuottaman kuvainformaatio (mustavalko
vai varillinen), analogisuus vai digitaalisuus, seka mahdollisuudet pimeéssa ku-
vaamiseen. Lisaa vaihtelua kameroihin tuo myods niiden kayttbominaisuudet eri
saissa sekd mahdollisuudet ilkivallalta suojautumiseen. (Turva-alan yrittajat ry ja

Poliisihallitus, turvallisuusalan neuvottelukunta 2010, 17.)

3.2 Jako analogisiin ja digitaalisiin kameroihin

Kuvakenno sek& kuvansiirtotapa ovat oleelliset eroavaisuudet vertailtaessa
analogisen ja digitaalisen valvontakameran toimintaa (Turva-alan yrittajat ry ja

Poliisihallitus, turvallisuusalan neuvottelukunta 2010, 20).

Analogisessa kamerassa CCD-kuvakenno siirtd& sen pinnalle heijastuvan valon
suoraan sahkoisena signaalina eteenpain. Kameran tuottama kuvatahti on aina
25 kuvaa sekunnissa, ja tama perustuu PAL-standardiin. Maksimiresoluutio talla
tekniikalla on 720 x 526 kuvapistettéd (noin 0,4MP). (Turva-alan yrittajat ry ja
Poliisihallitus, turvallisuusalan neuvottelukunta 2010, 20-21.)

Digitaalisessa eli IP-kamerassa CMOS-kuvakenno koostuu kuvapisteista, joiden
siséltd valitetdan kameralta eteenpéin bittivitana. Taméan mahdollistamiseksi
kamerassa on perusrakenteiden lisaksi mikroprosessori, keskusmuisti seka oh-
jelmat kuvan pakkausta ja katselemista varten. Digitaalipuolella pikselimaarat
ovat huomattavasti suurempia ja nain ollen yhdella kameralla pystytaan valvo-
maan tarpeen tullen huomattavasti suurempaa aluetta analogiseen teknologi-
aan verrattuna. (Turva-alan yrittdjat ry ja Poliisihallitus, turvallisuusalan neuvot-
telukunta 2010, 20-21.)
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3.3 Erilaiset kameramallit

3.3.1 Kiinteat kamerat

Kiinteilla kameroilla tarkoitetaan nimensad mukaisesti kameroita, jotka kuvaavat
samaa aluetta jatkuvasti eikd kameraa ole mahdollista ohjata kuvaamaan toi-
seen suuntaan. Naitd kameramalleja on niin sisd- kuin ulkokayttéon. Erona ul-
ko- ja sisékayttbon tehdyissa kameroissa on niiden suojaukseen tehdyt muu-
tokset kuten vesitiiviskotelointi, seka lampdtilan vaihteluiden huomioon ottami-
nen kameran sisaisilla lammittimilla. Objektiivi on yleisesti joko vaihdettavissa
oleva tai kiinted, ja sen polttovalid pystytaan joissain malleissa saatamaan. Kiin-
teitd kameroita on olemassa perusmallien lisdksi myos kupumallisina eli niin
sanottuina domekameroina, joissa objektiivi on piilossa kuvun sisalla. Naitakin
valmistetaan seka sisa- ettd ulkokayttoon, ja etuna perinteisiin valvontakame-
roihin verrattuna on niiden huomattavasti pienempi erottuvuus ymparistosta.
(Turva-alan yrittajat ry ja Poliisihallitus, turvallisuusalan neuvottelukunta 2010,
17-18.))

3.3.2 Kaantyvat kamerat

Kaantyviin kameroihin kuuluvat PTZ-kamerat ja kaantyvat kupukamerat. PTZ-
kamerat eli kaantopaédkamerat ovat kameroita, joissa kameraa pystytaan oh-
jaamaan 360 astetta sivuttaisessa suunnassa seka ylés seka alas, jolloin val-
vottava alue saadaan todella laajaksi. Kéantyvéat kupukamerat ovat samantyyli-
sid kuin kiinteat kupukamerat, mutta naissakin erona on kameran ohjailtavuus
osoittamaan eri aluetta. Objektiivit on my6s molemmissa yleensd moottoroitu,
miké& tekee alueen yksityiskohtaisen tarkkailun helpoksi. Kameroihin on my6s
mahdollista tehd& ohjelman kautta erilaisia ohjelmointeja niin, etta esimerkiksi
ovelta saatujen tunnistetietojen kautta kamera ohjataan osoittamaan ovea kohti
tunnistamisen tekemiseksi ja tdmén jalkeen takasin omalle alueelleen. (Turva-

alan yrittajat ry ja Poliisihallitus, turvallisuusalan neuvottelukunta 2010, 18-19.)
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3.3.3 Erikoiskamerat

Erikoiskamerat ovat kameroita, jotka on tarkoitetu kaytettavaksi erittain vaativan
ympariston tai tarkkailtavan kohteen hankaluuden vuoksi paikoissa, joissa niin
sanotut perinteiset valvontakamerat eivat ole hyodyllisia. Naista esimerkkeja
ovat rgjahdysherkkiin tiloihin tarkoitetut kamerat, elektromagneettiselta pulssilta
suojatut kamerat, lampdkamerat seka muulta kuin kameralta ulkopuolisesti vai-
kuttavat vakoilukamerat. (Turva-alan yrittgjat ry ja Poliisihallitus, turvallisuusalan
neuvottelukunta 2010, 19.)

3.4 Tallentimet

Tallentimien tarkoituksena on kameroiden tuottaman kuvainformaation tallen-
taminen, jotta naihin tapahtumiin pystytddn mydhemmin palaamaan. (SFS ry,
2011, 31). Riippuen kaytettavasta tekniikasta tallentimet jaetaan kolmeen eri
tyyppiin: analogisten kameroiden kuvaa tallentaviin DVR-tallentimiin, digitaalis-
ten kameroiden kuvaa tallentaviin NVR-tallentimiin sek& naiden molempien ka-
meratyyppien kuvaa tallentaviin hybriditallentimiin. (Turva-alan yrittajat ry ja Po-

liisihallitus, turvallisuusalan neuvottelukunta 2010, 22.)

3.4.1 DVR-tallentimet

DVR-tallentimessa kuvankaappauskortilla analogisessa muodossa sille tuleva
kuva digitalisoidaan ja tallennetaan joko aikaviivetallennuksena, liiketunnistuk-
seen perustuvana tai halytystallennuksena. Kayton hallinta tapahtuu tallen-
ninohjelmiston avulla. Tallennettua materiaalia voidaan hakea katseltavaksi joko
graafiseen nayttoon, kuvan liikkeeseen tai aikaan perustuvilla hauilla. Kayttooi-
keuksien, tallennusaikojen ja resoluution muutokset ovat esimerkkeja tallen-
ninohjelmiston avulla tehtavista muutoksista. (Turva-alan yrittgjat ry ja Poliisihal-

litus, turvallisuusalan neuvottelukunta 2010, 22.)
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3.4.2 NVR-tallentimet

Digitaalisen kameratekniikan kuvaa tallentava NVR-tallennin toimii muutoin sa-
malla tavalla kuten DVR-tallennin, mutta siina tallentimessa itsesséén ei tarvitse
olla alya, jolla kuvaa pakataan tai digitalisoidaan. Sen paatehtavana onkin toi-
mia vain fyysisena tallentimena. Kuvan siirto tapahtuu TCP/IP-protokollaan pe-
rustuen. (Turva-alan yrittajat ry ja Poliisihallitus, turvallisuusalan neuvottelukun-
ta 2010, 22.)

3.4.3 Hybriditallentimet

Hybriditallennin nimensa mukaan tulee toimeen kummankin kameratyypin kayt-
taman kuvansiirtotavan kanssa, ja sen paaetuina ovat vanhojen analogisten
jarjestelmien laajentamiset. Nain menetellessa vanhaa jo rakennettua valvonta-
verkkoa voidaan kayttaa hyodyksi ja liittaa jarjestelmaan uusia IP-pohjaisia ka-
meroita. (Turva-alan yrittajat ry ja Poliisihallitus, turvallisuusalan neuvottelukun-
ta 2010, 25.)

3.5 Yhteydet

Yhteyksilla tarkoitetaan seka viestintaa laitteiden valilla etta vaylaa, jota kayte-
tdan taman valittAmiseen. Viestintd voi olla analogista tai digitaalista ja sen
kanssa voidaan tarkoittaa valvontakameralle menevia ohjaussignaaleja seka
kameralta tallentimelle tai naytolle siirtyvaad signaalia. Vaylalla tarkoitetaan sita
valitystapaa, jolla data saadaan siirtymaan paikasta toiseen. Naistd malleja ovat

erilaiset kaapeliratkaisut seka langattomat verkot. (SFS ry 2011, 31.)

3.5.1 Analogiset yhteydet

Analogiset yhteydet perustuvat séhkoisen signaalin siirtymiseen kaapeleita pit-

kin. Ohjaus- ja videosignaalit joudutaan toteuttamaan omilla kaapeloinneillaan,
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silla analogisessa muodossa olevat viestit eivat voi liikkua yhtd aikaa samaa
kaapelia pitkin molempiin suuntiin. Siirtomatkan maarittd& signaalin vaimennus.
Valokaapeleilla etéisyydet ovat perinteisia koaksiaali- ja parikaapeleita pidem-
mat, mutta tdma nakyy myods huomattavasti kasvaneissa kustannuksissa. Kaa-
pelien kanssa toteutettua analogista tekniikkaa kaytettdessa kameroille on ve-
dettavad myos erillinen virtakaapeli. (Turva-alan yrittajat ry ja Poliisihallitus, tur-

vallisuusalan neuvottelukunta 2010, 27.)

3.5.2 Digitaaliset yhteydet

Digitaalisilla yhteyksilla tarkoitetaan verkkopohjaista kommunikointia TCP-/IP-
protokollan mukaan. Nain jokaisella verkon laitteella on oma IP-osoitteensa, ja
ne kommunikoivat keskendan naiden avulla. Video- ja ohjaussignaalien valitta-
minen on mahdollista samaa kaapelia pitkin tiedon kulkiessa bittimuodossa.
Ongelmana talla tekniikalla voi muodostua tiedonsiirtokapasiteetin aiheuttamat
rajoitukset. Myos verkossa olevien valvovien laitteiden mé&éara seka kameroiden
kayttamat pakkausmuodot ja kuvatahdit vaikuttavat oleellisesti verkon suoritus-
kykyyn. Fyysista kaapelin kautta toteutettua digitaalista yhteytta kaytettdessa
kameralle on lisaksi vedettava erillinen virtakaapeli. (Turva-alan yrittajat ry ja
Poliisihallitus, turvallisuusalan neuvottelukunta 2010, 27.)

3.5.3 Power over Ethernet

PoE-tekniikka kuuluu myds digitaalisten yhteyksien pariin, mutta erona perintei-
seen tekniikkaan on kuitenkin se, etta tehonsyo6tto toteutetaan cat5-kaapelin tai
paremman standardin omaavan kaapelin kautta eika erillisella virtakaapelilla.
Taman mahdollistaa se, ettd joko kierretyn parikaapelin eri pareja voidaan kayt-
taa tehon ja datan kuljettamiseen tai samaa paria voidaan kayttda yhta aikaa
seka datan etta tehon kuljettamiseen. Saman parin yhtaaikainen kayttd perus-
tuu siihen, ettd viestin ja tehon kuljettaminen tapahtuu taajuusspektrin eri pais-
s4, ja taman takia ne eivat vaikuta toisiinsa haitallisesti. Tehon syo6tt6 tapahtuu

60Hz:n taajuudella tai sen alapuolella, kun taas viestisignaalit liikkkuvat valilla

TURUN AMK:N OPINNAYTETYO | Jussi Mékela



16

10-100MHz. PoE-tekniikan heikkoutena voidaan mainita sen maksimiteho, joka
rajoittuu noin 25W:in. Kameravalvontaa toteutettaessa tama useimmiten kuiten-
kin riittda kameran tehovaatimuksiin ja nain saastetdaan kaapelikustannuksissa

seka vahentyneessa tyon maarassa. (Black Box Network Services, 2015.)

3.5.4 Langattomat yhteydet

Langattomia yhteyksia 10ytyy niin analogia- kuin digitaalipuolelta. Analogiapuo-
lella yhteys voidaan muodostaa infrapunan tai radioaaltojen kaytolla, kun taas
digitaalipuolella langaton lahiverkkotekniikka ajaa samaa asiaa. Huonona puo-
lena langattomissa yhteyksissa on ulkopuolisten helpohko kiinnipadseminen
viestiin ja n&ain viestin valitys on suojattava. Lisaksi signaalin ajoittainen katkea-
minen on mahdollista verkon kaatuessa ja kriittisissa valvontakohteissa tama on
otettava erityisesti huomioon. (Turva-alan yrittajat ry ja Poliisihallitus, turvalli-
suusalan neuvottelukunta 2010, 29.) Laitteen vaatima tehonsyottdé on myos to-
teutettava erillisella kaapeloinnilla ellei laite sisdlla omaa virtalahdettaan.
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4 KAMEROIDEN VALINTA JA SIJOITTELU

Valvonnan antamasta kuvainformaatiosta voidaan joko yksil6id&d, tunnistaa tai
pelkastaan havaita henkiloité ja tdssa oleellisena tekija on se mink& kokoisena
henkilot nakyvat naytolla. K-menetelmé antaa suuntaa kameroiden sijoittelulle
valvottavassa kohteessa siten, etta ndiden avulla saavutetaan riittava informaa-
tio kuhunkin tapaukseen sopivasti. Kun kameravalvonnalla halutaan yksiGida
henkil6ita tulisi henkilon pituuden olla vahintaan 120 % suhteessa nayton tar-
joamaan tilaan. Tunnistamista varten vastaava luku on 50 % ja havaitsemista
varten 10 %. (Ahokas, ym. 2006, 5.) Jos valvottavana ei ole henkil6itd vaan
esimerkiksi teollisia prosesseja, on kameroiden sijoittelua harkittava tapauskoh-

taisesti siten, etta paastaan haluttuun tarkkuuteen.
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5 YHTEENVETO

Nykyaikaisten valvontakameroiden tarjoama kuvanlaatu sek& ominaisuudet eri
olosuhteissa kuvaamiseen eivat itsessaan enaa aiheudu rajoitettavaksi tekijaksi
kuten aikaisemmin on saattanut olla vaikeissa olosuhteissa kuvatessa. Jarjes-
telmia laatiessa keskeista onkin nykyaan enéa budjetti, jolla sitd halutaan toteut-
taa seka mita jarjestelmalla halutaan saavuttaa. Nama kavivat hyvin selvaksi
tyoté tehdessa.

Ty0 tarjosi mukavasti haastetta, silla varsinaista tuntumaa vastaavien jarjestel-
mien taustatutkimuksesta ja suunnittelusta ei ollut kertynyt aikaisemmin. Suun-
nittelua osittain helpotti omalta osaltani se, ettei kiinteistossa ollut kaytossa
vanhaa analogista jarjestelmaa, joka olisi taytynyt integroida uuden kanssa ja
nain saatiin aloittaa kokonaan puhtaalta péydalta. Tyon tekeminen onnistui pie-
nista alkuun paasemisvaikeuksista huolimatta hyvin ja pystynkin sanomaan,
ettd talla hetkella pohjatietoni vastaavan jarjestelman suunnittelutehtavissa ovat
huomattavasti aikaisempaa paremmat. Loppukiitokset tahdon esittaa Noatek
Oy:n Tapio Koivistolle, JJ-Sahkon Jarkko Jokiselle seka Valvova Oy:n Tapio
Haapaselle, joilta olen tarpeen mukaan saanut joko neuvoja yleisesti erilaisiin
jarjestelmiin liittyen seka ohjausta siitéd, mihin kannatti kiinnittda huomioita ka-

meravalvontajarjestelmaa laadittaessa.
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