VAMK

VAASAN AMMATTIKORKEAKOULU
UNIVERSITY OF APPLIED SCIENCES

Vesa-Pekka Turunen & Kenan Kelmendi

SHAREPOINT-VIRUSTORJUNTA
VALTAKUNNALLISEEN KONESALIIN

Valtion tieto- ja viestintatekniikkakeskus Valtori

Liiketalous ja matkailu, Tietojenkasittely
2015



VAASAN AMMATTIKORKEAKOULU
Tietojenkasittely

THVISTELMA

Tekija Kenan Kelmendi ja Vesa-Pekka Turunen
Opinnaytetyon nimi  SharePoint-virustorjunta valtakunnalliseen konesaliin
Vuosi 2015

Kieli Suomi
Sivumaara 62
Ohjaaja Méakitalo Antti ja Kipronen Samuli (\Valtori)

Tassa tyossa tarkoituksena oli parantaa Valtorin (Valtion tieto- ja viestintatekniik-
kakeskus) tietoturvaa arkaluontoisten dokumenttien kasittelyssa. Paapaino oli tut-
kimuksessa, testauksessa ja asennuksessa. Téssa tydssd vastaamme kysymykseen
miksi SharePoint-virustorjunta tarvitaan ja mika on oikea ja toimeksiantajan tar-
peisiin sopiva virustorjuntaohjelma.

Tarkeéa tyossd on myos dokumentointi ja tutkimus. SharePoint-virustorjunta on
suhteellisen uusi asia ja tietoa on vaikea l0ytaa.

Loydettyamme parhaan vaihtoehdon, teemme siitd karkean kustannusarvion ja
hankintaehdotuksen.

Avainsanat Virustorjunta, tietoturva, palvelin



UNIVERSITY OF APPLIED SCIENCES
Bachelor of business administration, information technology

ABSTRACT

Author Kenan Kelmendi & Vesa-Pekka Turunen

Title SharePoint Antivirus Protection for a National Data Center
Year 2015

Language Finnish

Pages 62

Name of Supervisors Mékitalo Antti & Kipronen Samuli (Valtori)

This work aimed to improve the handling of documents with sensitive information
at Valtori (Government ICT Centre). The main focus centers on researching, testing
and installing. This work aimed to answers such questions as: Why is SharePoint
anti-virus needed? What is the best product for our needs?

Also, documenting is an important area of the thesis work. Antivirus for SharePoint
is a relatively new topic and therefore information is hard to find. After finding the
best option, a purchase suggestion and an evaluation of costs was made.

Keywords Antivirus, server, security



SISALLYS

THVISTELMA
ABSTRACT
1 JOHDANTO .ttt e et e e e ssa e e e nsaeeanneean 8
1.1 TYOYMPAIISTO ..t 9
1.2 TOIMEKSIANTAJA......cveiieeiieiecieee et 9
1.3 Projektin SUUNNItEIMA ........c.ccoveiieiiiie e 10
2 LAHTOTILANNE ..ottt 12
3 SHAREPOINT L. e e nnae e 13
3.1 TYOHIAL...ceeeeeece s 13
3.1.1 Tyodtilojen tarkeimmat oletusominaisuudet.............cccccevverreenene. 14
3.1.2 Valinnaiset OmMiNAISUUEL..........c.ccovereiiriieiieie e 14
T (] ST 15
4 MIKSI ERILLINEN SHAREPOINT-VIRUSTORJUNTA TARVITAAN?. 17
5 SHAREPOINT VIRUSTORJUNNAN TOIMINTA ..ot 18
6 HAITTAOHIELMAT/UHAT ..ooooe ettt 20
8.1 VITUKSEL.....ooiiieiieie sttt e e nneees 20
6.2 IMAUOL ...t 20
6.3 TrOHJAlAISEL .....cveevieieeeece et 21
6.4 LALARJA. .. e veveeiieeitietieiei et 21
OIS I 1< 10 )V SR 22
6.6 Nappaimiston tallentaja ............ccccoveveiieiiciiccce e 22
6.7 ROOTKIT......eitiieiiieiieeiee e 23
6.8 KiriStySONJEIMAL........ccoeiiiiiiiii e 23
7 TESTIVIRUS EICAR ..ottt 24
8 MUU TIETOTURVA JA INHIMILLISET VIRHEET ....cocovviiiiiiviere 25
9 TUOTTEIDEN VERTAILU ....ooooiiitiict et 27
10 SHAREPOINT-VIRUSTORJUNTATESTAUS........ccce e, 30
10.1 TeStauSSUUNNITEIMAL. ........eciiiiececie e 30
10.2 TeSHYMPANISIO. .. .eeiieeiieiie et 31
10.3 Symantec Protection for SharePoint Servers..........ccccccevvviiecvie e, 32

10.3.1 ASENNUS JA TESTAUS ...c.veveveiieiieiieiesie ettt 32



10.3.2 Testaus ja KONFIQUIOINTI.........coooveriiiiiiiiiiiicicccee e 32

10.4 ESET Security for Microsoft SharePoint Server ...........ccccvvevivnieieeee. 36
10.4.1 ASENNUS JA TESLAUS ....ecvveveerreeeiesieeie e siee e 36

10.4.2 Testaus ja KONfiguroiNti.........c.ccceeveevieiieiicic e 38

105 YNEEENVELO ...ttt ettt 39
10.5.1 ValiNta...ooiiiiiiieeeece e e 40

10.6 Symantec JAatKOtESLAUS...........cvevveerieiieie e eee e 41
10.6.1 Tuotantoa vastaava testiymparistO...........cccecevveveeiesiieseesesnnn 41

10.6.2 PEIVITYKSEL ..ot 42

11 HANKINNAT Lot e e e srae e e e e 43
12 LISENSSI ...ttt 45
13 KUSTANNUSARVIO ....ooiiiieiceceeese e 46
14 YHTEENVETO .ttt 47
0 N =1 = TR 48

LITTEET



KUVIO- JA TAULUKKOLUETTELO

Kuvio 1 Asiakkaat (Valtori 2015, WWW) ......coiiiiriieiieiesieesesee e 10
KUVIO 2 TYOLHA ..ttt 15
Kuvio 3 Virustorjunta toimintakaavio ..........c.ccceevevieiiiieiiese e 19
Kuvio 4 KiristySONJEIMAL ........ccoiiiiiiiiiieeeee e 23
Kuvio 5 Palvelimen VarmiStuS ...........ccooviieiiineiie e 30
KUVio 6 SymManteC_CONT L......cccoiiiiiiiie e 33
KUVIOo 7 SYmManteC_CONT 2.....ccveiiiieie et 33
Kuvio 8 SymanteC_CoNT 3.......cco i 33
KUVIO 9 Prosessorin KAYEEO ..........ccoeivreiiiieieee e 34
KUVIO 10 EICAR TESEI L ...ttt 34
KUVIO 11 EICAR [ISAYS.....cciiitieieiie ittt ettt st sre e 34
KUVIO 12 EICAR TESTE 2 ..ottt st 34
KUVIO 13 EICAR TESTE 3 ..ottt 35
KUvio 14 SymanteC _CONT 4.......ccoooiiiiieic et 35
Kuvio 15 SEhKOPOSTI-IIMOITUS........c.civiieiiecece e 36
KUVIO 16 ESET ...ttt ettt annas 37
KUVIO 17 ESET CONT L ..ottt 37
KUVIO 18 ESET SCAN ..cuvieeiieiieiieeie et sie e sttt enee st ste et sneesnaenaesneenneeneens 38
KUVIO 19 ESET CONF 2 1t 38
Kuvio 20 ESET Virus havainto .........ccccoieieiiiiieiesc e 39
KUVio 21 ESET CPU KAYLO ....ocveiieieece e 39
Kuvio 22 Symantec asennussuunnitelma............cccooeieiininiiiciciee 41
Kuvio 23 HanKiNtaKaavio ............ccceiiiiiininieee e 44

TAUIUKKO 1 PiSTOOE ... eeeeeeee et 28


file://///ahkmlifs002.ahk.root/kh4/A013572/Documents/Vastaanotetut%20tiedostot/SharePoint-virustorjunta_valtakunnalliseen_konesaliin.docx%23_Toc437437237
file://///ahkmlifs002.ahk.root/kh4/A013572/Documents/Vastaanotetut%20tiedostot/SharePoint-virustorjunta_valtakunnalliseen_konesaliin.docx%23_Toc437437238
file://///ahkmlifs002.ahk.root/kh4/A013572/Documents/Vastaanotetut%20tiedostot/SharePoint-virustorjunta_valtakunnalliseen_konesaliin.docx%23_Toc437437239
file://///ahkmlifs002.ahk.root/kh4/A013572/Documents/Vastaanotetut%20tiedostot/SharePoint-virustorjunta_valtakunnalliseen_konesaliin.docx%23_Toc437437240
file://///ahkmlifs002.ahk.root/kh4/A013572/Documents/Vastaanotetut%20tiedostot/SharePoint-virustorjunta_valtakunnalliseen_konesaliin.docx%23_Toc437437242
file://///ahkmlifs002.ahk.root/kh4/A013572/Documents/Vastaanotetut%20tiedostot/SharePoint-virustorjunta_valtakunnalliseen_konesaliin.docx%23_Toc437437244
file://///ahkmlifs002.ahk.root/kh4/A013572/Documents/Vastaanotetut%20tiedostot/SharePoint-virustorjunta_valtakunnalliseen_konesaliin.docx%23_Toc437437245
file://///ahkmlifs002.ahk.root/kh4/A013572/Documents/Vastaanotetut%20tiedostot/SharePoint-virustorjunta_valtakunnalliseen_konesaliin.docx%23_Toc437437246
file://///ahkmlifs002.ahk.root/kh4/A013572/Documents/Vastaanotetut%20tiedostot/SharePoint-virustorjunta_valtakunnalliseen_konesaliin.docx%23_Toc437437247
file://///ahkmlifs002.ahk.root/kh4/A013572/Documents/Vastaanotetut%20tiedostot/SharePoint-virustorjunta_valtakunnalliseen_konesaliin.docx%23_Toc437437250

LITELUETTELO
LIITE 1. Eset security for Microsoft SharePoint server asennus

LIITE 2. Symantec protection for SharePoint asennus



1 JOHDANTO

Tietoturva on térked asia nykypéivana varsinkin yrityksissa. Taman takia jokaisen

tyontekijan tayttyy yrittaa pitéa ylla tietoturvatasoa.

Omalla toiminnalla voi parantaa tietoturvaa huomattavasti ja perusteet ovat hyvat,
jos yksilotasolla oikeat toimintatavat ovat hallussa. Tietoturvakoulutukset, tietotur-
vatasojen tietdminen, tiedottaminen ajankohtaisista uhkista, avoimuus ja tiedon ja-

kaminen parantavat turvallisuutta.

Valitettavasti tama ei aina riitd. Nykyaikaiset haittaohjelmat ovat hyvin kehittyneita
ja jarjestaytynyt kyberrikollisuus on yleistd. Valtionhallinnossa jalkimmainen voi

olla myos valtiollisten konfliktien, tiedustelun ja hairinnén aiheuttamista.

Tassa opinnaytetydssa parannamme valtakunnallisen konesalin tietoturvaa Share-
Pointin osalta. SharePointissa kasitelldan arkaluontoisia dokumentteja, jotka voivat
olla haluttua tietoa epéilyttaville tahoille. My6s haittaohjelmilla on t&t4 kautta epé-
suora paasy palvelimille kayttajien jatkuvasti ladaten ja lahettden Office-dokument-
teja tydasemalta. Jo ennen tiedostojen saavuttamista maaranpaatansa ne tulisi olla

tarkistettuja.

Tassa tydssd asennetaan tarpeisiin sopiva virustorjunta SharePoint-palvelimelle ja

tutkitaan, miksi erillistd SharePoint-virustorjuntaa tarvitaan



1.1 Tydymparisto

Valtorin Lénsi-Suomessa sijaitsevassa valtakunnallisessa konesalissa on télla het-
kelld kaikkiaan 111 palvelinta, joista 67 on virtuaalisia ja 45 ovat fyysisia. Palveli-
mista 92 prosenttia on kayttojarjestelmaltd&dn Windows, joista SharePoint-palveli-
mia on kahdeksan. Naistd nelja on testauskayttda varten ja neljé tuotantoa varten.

Y1l& mainittujen palvelimien liséksi opinndytetyota varten on asennettu vield yksi
erillinen SharePoint-palvelin, joka ei ole tekemisissa tuotannon tai muiden testipal-

velimien kanssa. Tassa palvelimessa voi tehdé erilaisia riskialttiimpia testauksia.

Kaikki SharePoint-palvelimet ovat virtuaalisia ja kayttojarjestelmaltadn Windows
server 2008 R2. Kayttdja maara on vaihteleva, mutta suurimmillaan tuhansia. Sha-
rePointilla pydrii osa mm. Elinkeino-, liikkenne- ja ympaéristokeskusten ja Aluehal-

lintovirastojen palveluista, kuten SharePoint-tyo6tilat.

Osassa néista palvelimista on Microsoft Forefront-virustorjuntaohjelmisto. Sulje-
tusta verkosta huolimatta tietoturvaohjelma on oltava kaikissa alustapalvelimissa.
Valtorin kéytdssa on jo Microsoft ForeFront-virustorjunta ja tarkoituksena on asen-
taa kyseinen virustorjuntaohjelma kaikkiin alustapalvelimiin. Forefrontiin on saa-
tavilla my6s SharePoint-virustorjunta, mutta Microsoft lopettaa tuen koko Fo-

refrontille vuoden 2015 lopussa.

Taman takia SharePoint-virustorjunnaksi tulee kartoittaa jonkin toisen valmistajan

ohjelmisto.
1.2 Toimeksiantaja

Valtion tieto- ja viestintatekniikkakeskus Valtori perustettiin vuoden 2014 alussa
olemassa olevien valtion ict-palvelukeskusten ja virastojen tietohallintoyksikoiden

yhdistymisten tuloksena.

Valtori on valtiovarainministerion alainen virasto, joka tuottaa perustietotekniikka-

ja tietojarjestelmépalveluja seké séhkoisen asioinnin ja hallinnon tukipalveluja.
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Seuraavana on lukuja Valtorin tilastoista.

- Tall& hetkelld henkilostoa n. 550 henkil6a. Tulevien toimintosiirtojen myota
vuoden 2015 lopussa henkilstoa tulee olemaan n. 1100.

- Toimintaa 34 paikkakunnalla.

- Sopimuskanta n. 142 M€.

- Tybasemia hoidossa n. 47 500 kpl.

- Palvelimia vastuulla n. 3700 kpl.

Toiminta on valtakunnallisesti hajautettua mutta padpaikkakuntana on Jyvéskyla,
Helsinki on myds merkittavéssd asemassa. Kuviossa 1 on Valtorin asiakkaita ja pal-

veluiden hajaantuminen niiden kesken.

Valtionhallinto
* Ministeriot

= Virastot
* Laitokset

Valtion tieto- ja
viestinta-

tekniikkakeskus

Muu julkinen hallinto Valtori

= Valtion liikelaitokset
* Julkisoikeudelliset laitokset

* Vilillinen julklsha"lnto - kun tuottamisen fErjestaminen
* Yritykset ja yhteisot on vailtionhallinnon vastuuia ja
= Kunnalliset viranomaiset: * kun palvekita on tarkoitettu
kunnat ja kuntayhtymat &ﬁﬁ:m&mﬁﬂ;
- muut kaissa tai asetuksessa
saadetyt

Kuvio 1 Asiakkaat (Valtori 2015, www)

1.3 Projektin suunnitelma

Tama tyo tullaan tekemé&an projektina, jossa koitetaan noudattaa opinnoissa ja tyo-
paikalla olevia ohjeistuksia projektien hallinnasta. Projektin suunnitellaan ja tarkas-
tuspisteet méaritellaan, jotta jaetut tyot pysyvét aiheessa. Projektinhallinnalla saa-
daan pidettya tutkitut sekd tuotetut materiaalit kasassa ja yhdistettya lopulliseksi

tyoksi.
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Kerran kahdessa viikossa kdyd&an ohjaajan kanssa lapi tyon eteneminen, asetetut
tavoitteet sek& muutokset ja haasteet. Talloin sovimme uusista tehtévista ja etene-
misen jatkosta, mikd mahdollistaa myos tyon jakaantumisen projektiryhman kes-

ken. Projektissa on kaksi henkil6a.

Budjetissa pysymista ei tassé tapauksessa tarvitse seurata, mutta resursointia taytyy
pohtia tasaisin valiajoin. Lopuksi teemme kustannusarvion ohjelmiston hankin-
nasta. Toiden tekeminen on ensimmainen prioriteetti ja kiireet ensisijaisessa tydssa
menevat tarvittaessa tdman tyon edelle. Kiireisissa tydtilanteissa voi toinen henkild

tarvittaessa hoitaa toisen tehtavia.

Vaikka tdmé& projekti ei ole ohjelmistokehitystd, niin projektinhallinta noudattaa
jossakin maarin Scrum tyylista etenemista. Esimerkiksi kahden viikon vélein olevat

tarkastuspisteet, eli ’sprintit”.

Yksi osa projektia ovat testaukset, jotka on jaettu eri tehtéviksi. Tdma suunniteltiin
niin, ettd yksi henkil6 suorittaa yhden sovelluksen asennuksen, dokumentoinnin ja
testauksen, ja toinen toisen. Téhan sisaltyy testiympariston valmistelua kuten esim.
palvelimen varmistaminen nauhalle. Sen jalkeen dokumentit kasataan yhteen, kéy-

daan lapi ja kootaan yhdeksi raportiksi.
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2 LAHTOTILANNE

Kuten aikaisemmin todettu, Valtorilla on talla hetkelld tydasemilla ja joillakin pal-
velimilla Microsoft Forefront-virustorjuntaohjelmisto. Talla hetkella Valtori on kil-
pailuttanut uuden virustorjunnan hankinnan. Hankinnassa on ilmoitettu vaaditut
ominaisuudet ja palvelinten kohdalla ei ole mainintaa SharePoint-torjuntaominai-

suudesta.
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3 SHAREPOINT

Microsoft SharePoint on ohjelmisto, joka asennetaan Microsoft Windows-Palveli-
melle. Taustalla on Sqgl-palvelin ja tietokanta. Ohjelmiston tarkoitus on tarjota se-
lainpohjainen jérjestelma tiedostojen ja tiedon jakamiseen, seka séilontaan ilman
syvallisempaa tietotekniikan ymmaérrysta. Ohjelmoijat voivat toki laajentaa Share-
Pointin toiminnollisuutta, mutta pelkét valmiit perusominaisuudet tarjoavat run-

saasti tyokaluja luoda kehittyneita web-sivuja.

SharePointia kaytetddn organisaatioissa intranet- ja extranet-palveluina, joita voi
hyddyntda suuri joukko kayttdjia. Tama mahdollistaa my6s suurten tai pienten pro-

jektien hallinnan ja yhteistyon. Projekteja varten voidaan luoda ns. ty6tiloja.

Tyédtiloihin voidaan lahettéa ja ladata tietoa, tydstad dokumentteja monen henkilon
toimesta ja sallia organisaation ulkopuolisten henkildiden osallistuminen. Ulkopuo-
lisille kéayttajille luodaan omat tunnukset, joilla paésee vain haluttuun tyétilaan. Ha-

lutussa tydtilassa voidaan rajata kayttooikeuksia tarpeen mukaan.

SharePointin hyvin suunniteltu dokumenttikirjasto mahdollistaa mm. téiden hyvak-
symisté, versiointia ja sisallonhallintaa yleisesti. Ty6tilat helpottavat taten erilaisten
tyoprosessien automatisointia. (Premier point solutions 2015; www. Microsoft
2015, www)

3.1 Tyotilat

Yrityskaytossa tyotilat ovat oleellisia toimintoja SharePointissa. Tassa tydssa kat-

somme asiaa tarkemmin Valtorin nakdkulmasta.

Tyotilat ovat nopeasti kdyttoonotettavia ryhmaétydtiloja, joita voi muokata vastaa-
maan erilaisten tydryhmien toimintaa. Tyo6tila voi koostua esimerkiksi kalenterista,

asiakirjakirjastoista, tehtdvalistoista ja keskustelufoorumista.

Tyotiloja tarjottaessa palveluna asiakas voi halutessaan itse rakentaa kéayttéoikeus-

hierarkian.
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Asiakas voi muokata tyotilaa, muuttaa sen ndkymié seké lisata ja poistaa vakiokom-
ponentteja. Muokkaus tapahtuu selaimella. Asiakkaan itse toteuttamia komponent-
teja ei voi liittaa tyotiloihin. Palveluun ei sisélly muokkauksen opastusta eikd muuta

SharePoint-opastusta.
3.1.1 Tyotilojen tarkeimmat oletusominaisuudet

Dokumenttikirjasto
Dokumenttikirjasto on tyéryhmaélaisten omien ja yhteisten asiakirjojen séilytys-
paikka. Kirjasto tarjoaa helpon tavan asiakirjan yhteiselle muokkaamiselle, yhtei-

sille asiakirjojen metatietokentille ja versionhallinnalle.

IImoitukset-lista
liImoitukset -lista mahdollistaa tarkedn tiedon levittdmisen tydryhmén etusivun

kautta jokaiselle tydryhmaélaiselle.

Tehtavalista
Tehtavélistalla voidaan luoda ja maarittad tehtavia tydryhman jasenille seka seurata

niiden edistymisté

Keskustelualue

Keskustelualue on tydéryhmaén jasenille tietojen jakamista ja keskustelua varten.
3.1.2 Valinnaiset ominaisuudet

Projektitehtavat
Projektitehtdva on komponentti, jolla voidaan hallita projektia aikatauluttamalla ja
méérittelemalla erilaisia projektitehtdvid. N&itd voidaan nostaa tarpeen vaatiessa

esille laajemmin, kuten etusivulle.

Linkkilista

Linkkilista sisaltada tydoryhmaan tai projektiin liittyvia linkkeja.

Oma Wiki-sivusto

Wikipedia-tyylinen sivu projektiin liittyva tietoa, apua ja vihjeita varten.
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Blog
Blogi on epdvirallisempi osio, jota voidaan kayttd4 etenemisen tiedottamiseen si-

séisesti ja ulkoisesti.

Yhteystiedot
Yhteystiedot ovat ryhmaén ja tarkeiden kontaktien yhteystietojen lisaédmista seka yl-

lapitamista varten.

Y T .ok

Valtorl weeseon  VATI - dokumenttienhallintajarjestelma {
Projektit ,
j —
. I 3 Kokoukset
| — . i
R [

Laji Nimi

q Tiimityotilat

 —
Kirjastot
. e y
. Intori }
T
Er————— .1
| e — { Luettelot
e Keskustelut
-_——

Kuvio 2 Tyétila

3.2 SQL

Sql on oleellinen osa SharePointin toimintaa. SharePointin konfiguraatiot, sisalto-
tietokannat ja sovelluspalvelut ovat sqgl:ssd. Yksinkertainen SharePoint-farmi voi

vaatia jopa 32 eri tietokantaa. SharePoint-sivustoilla voi olla useita tietokantoja.

Véahimmaisvaatimukset SharePointissa ovat SQL Server 2008 R2, jossa on oltava
vahintdan Service Pack 1, SQL Server 2012 tai SQL Server 2014.
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SharePoint sovellus on rakennettu SQL Server-tietokannan péélle. Useimmat si-
salto-, asetus- ja konfiguraatiotietokannat on tallennettu sql-palvelinten relaatiotie-

tokantoihin.
Konfiguraatiotietokannat siséltavat mm:

- tietoa farmin asetuksista ja madrityksista sekd mita tietokantoja kéytetaan.
- 1IS web-sovelluksista ja palveluista
- sivusto pohjat ja estetyt tiedostomuodot

- farmilla voi olla vain yksi konfiguraatiotietokanta.
Sisalttietokannoissa on esim.:

- sivuston dokumentit, kuten Kirjastot siséltdineen (kéayttdjien dokumentit)
- SharePoint-sovellusten vaatimat tiedot

- kayttajanimet ja kayttdoikeudet.

Jokaisella web-sovelluksella voi olla oma sisaltotietokanta. Jokaiseen “sivustoko-
koelmaan” voi liittad vain yhden sisaltdtietokannan, mutta yksi sisaltotietokanta voi

olla monessa sivustokokoelmassa.
Néiden lisaksi palvelusovelluksilla on omat tietokannat.

SharePoint-palvelimen tuetut tietokannat luodaan yleensd automaattisesti asennuk-
sen aikana tai mychemmin ohjatun asennustoiminnon aikana. Tietokantojen yllapi-

t4jat voivat tehda niitd manuaalisesti.
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4 MIKSI ERILLINEN SHAREPOINT-VIRUSTORJUNTA
TARVITAAN?

Virustorjunta SharePoint-ymparistdssé jakaantuu kahteen kategoriaan: palvelinten

suojaaminen ja SharePointiin tallennettujen tiedostojen suojaaminen.

SharePointin tallentaessa tiedon sql-sisalttietokantoihin ei palvelimella itselldén
ole varsinaisesti vaaraa saada tartuntaa SharePointiin ladatusta tiedostosta. Mutta
ilman SharePoint-virustorjuntaa SharePointista voi muodostua eradnlainen varasto
haittaohjelmille. Varsinkin suorittavat tiedostomuodot voisivat aiheuttaa harmia ja

ne ovatkin yleensa estettyjen tiedostomuotojen joukossa.

Tybasemat ovat jo oletuksena suojattuja. jos tydasemat ovat puhtaita, ei SharePoin-
tiinkaan asti paése haittaohjelmia. VVoidaanko omiin tydasemiin luottaa? Tyoase-

milla tapahtuvat haittaohjelmahavainnot eivét ole harvinaisia.

Ulkopuoliset kayttajat luovat uhan ja niiden puhtauteen ei tulisi luottaa. Vaikka tyo-
tilaan olisi hyvéksytty ulkopuolinen kayttdja luotettavasta organisaatiosta, ei orga-
nisaatio eika ymparisto silti ole oma ja tunnettu. Tarkoituksellinen urkinta, taka-
ovien luonti ja tiedustelu on my®ds varsinkin valtion hallinnossa vakavasti otettava
uhkatekija. SharePointiin kohdistettu epéilyttavé toiminta on todennékdisesti hyvin
vahaistd, mutta siihenkin panostamalla saadaan lisaa tietoturvaa. On otettava huo-

mioon, ettd kokonaistietoturva koostuu useista tekijoista.

“I find it curious that more antivirus vendors don’t offer such protection. Without
an additional layer of protection users can mistakenly upload compromised files to
the SharePoint Server and infect the entire database,” Richard Foley, ESET Ire-

land, Toimitusjohtaja.

Y14 oleva lainaus on varsin paikkaansa pitdva. On erikoista ett4 nyt vasta Share-
Point-virustorjunnat ovat alkaneet yleistymaan. Silti kaikki tuotteet eivét tue vii-
meisimpié SharePointin versioita. (SPTechCon 2015, www)
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5 SHAREPOINT VIRUSTORJUNNAN TOIMINTA

SharePointissa itsessadn on virustorjunta ohjelmointirajapinta (Application Prog-
ramming Interface, API). Tdma ohjelmointirajapinta perustuu Microsoft Exchange

Palvelimen VS API 2.0 rajapintaan.

SharePoint VS API 1.4 sisaltaa paljon alkuperdisid Exchange palvelimen ominai-
suuksia, mutta on optimoitu nopeuteen Microsoft SQL palvelin-ymparistossa.
Tama saavutetaan luomalla alemman tason API, joka integroituu suoraan tiedoston

tallennus ja avaustoimintoon SharePointissa.

SharePointin rajapinta mahdollistaa kolmannen osapuolen virustorjunnan asenta-
misen SharePointiin ja sen hallinnan integroimisen SharePointin hallintakayttoliit-

tymaan.

SharePoint-virustorjunta perustuu oleellisesti siihen, ettd tiedostot skannataan sil-

loin kun ne avataan tai tallennetaan.

Koska tiedostoja tallennetaan suoraan SharePoint-siséltotietokantaan, tavallisten
palvelinperusteisten tiedostoskannereiden ei ole mahdollista tarkastaa tiedostoja
”lennosta”. Ne eiviat myoskadidn ymmarra ja havaitse jo tietokannoissa mahdollisesti
olevia haittaohjelmia. (Taylor 2015, www. Microsoft 2015b, www. Microsoft
2015¢, www)
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Kuvio 3 Virustorjunta toimintakaavio

Upload (Lataa Download (Lataa
palvelimelle) palvelimelta)

Upload Skannaus
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Kylla

Kuviossa 3 on kaavio, jossa on kuvattu esimerkki siitd millaiset s4dnnét tiedostojen
tarkistamiselle voi asettaa, kuten sallitaanko saastuneen tiedoston lataus, vai pois-

tetaanko se.
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6 HAITTAOHJELMAT/UHAT

Tunkeutumiset suoritetaan yleensd haittaohjelmia hyvaksikdyttden. Seuraavaksi

kaydaan lapi yleisimpié haittaohjelmia.

6.1 Virukset

Tietokonevirus korruptoi jo olemassa olevia tiedostoja tietokoneella. Virukset on
nimetty biologisten virusten mukaan, koska ne kayttavat samanlaisia tekniikoita le-
vitdkseen tietokoneesta toiseen.

Virukset hyokkéavat paasaantoisesti suorittavia- ja dokumentti-tiedostoja kohti. Li-

séantyakseen virus Kiinnittaa itsensa tiedoston loppuosaan.

Lyhyesti, tietokonevirus toimii seuraavasti: Kun tartunnan saanut tiedosto suorite-
taan, virus aktivoi itsensd ennen alkuperdisté sovellusta. Tamén jélkeen se suorittaa
ennalta madritetyn tehtdavan. Vasta sen jalkeen alkuperdinen sovellus suoritetaan.
Usein virus ei voi tartuttaa konetta, ellei kéyttdja itse vahingossa tai tahallaan avaa

haittaohjelmaa.

Tietokoneviruksia on monenlaisia riippuen niiden tarkoituksesta. Osa niisté on erit-
tain vaarallisia, koska ne voivat poistaa tarkoituksella tiedostoja pysyvasti. Toi-
saalta, jotkin virukset eivét aiheuta varsinaisesti vahinkoa, mutta niiden tarkoitus

on vain hairita kayttajaa ja nayttaa niiden kehittajan teknisia kykyja.

On tarke&a huomata, ettd virukset ovat harvinaisempia, koska ne eivét ole kaupal-
lisesti houkuttelevia haittaohjelmien luojille verrattaessa troijalaisiin ja vakoiluoh-
jelmiin. Termid “virus” kéytetdén usein védrin kuvaamaan kaikkia tunkeutumista-

poja ja haittaohjelmia. NyKkyisin kdytetadnkin termid haittaohjelma, malware.

6.2 Madot

Tietokonemato on ohjelma, joka siséltaé haitallista koodia ja levida verkkojen vali-

tyksella. Oleellinen ero viruksen ja madon kohdalla on, ettd madoilla on kykya li-
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saantya ja kulkea itsendisesti — ne eivét ole riippuvaisia isantétiedostoista tai kéyn-
nistysosioista. Madot levidvat séhkodpostiosoitteiden kautta yhteystietolistoilta tai

hyodyntévat tietoturva-aukkoja verkkosovelluksissa.

Taten madot ovatkin kannattavampia ja elinkykyisempid. Internetin laajuudesta
johtuen ne voivat levitd maailman laajuisesti tunneissa tai jopa minuuteissa niiden
julkaisusta. Kyky monistua itsendisesti ja nopeasti tekee madoista vaarallisempia

kuin muuntyyppisista haittaohjelmista.

Jarjestelmassa aktivoitunut mato voi aiheuttaa monenlaisia haittoja poistamalla tie-
dostoja, alentamalla jarjestelmén suorituskykya tai jopa poistamalla ohjelmia. Tie-
tokonematojen luonne ja toiminnot my6s mahdollistavat liikenteen muunlaiselle

tunkeutumiselle jarjestelmaan.
6.3 Troijalaiset

”Troijan hevoset” nimitys juontaa juurensa historiaan ja niiden toimintatapa on sa-
manlainen. Ne esittavat olevansa hyddyllisia ohjelmia ja ndin huijaavat kayttajan
suorittamaan niitd. Niiden yksinomainen tarkoitus on tunkeutua jarjestelmaan niin
helposti kuin mahdollista ja suorittaa haitalliset tehtévéat. Ilmaisemalla ettd koneella
on troijalainen, tarkoitetaan tunkeutumista, jota ei voida luokitella mihink&an tark-

kaan tai haittaohjelmatyyppiin.

Troijalaiset ovat hyvin laaja kasite ja niinpd ne usein jaetaan moniin alatyyppeihin.
6.4 Lataaja

Lataaja on haitallinen ohjelma, joka tunkeuduttuaan lataa liséa haitallisia ohjelmia

jarjestelméaan.

Tama on myos yksi ns. troijalaisista ja kykenee yhdistamaan internetiin HT TP-yh-
teyden avulla. Asennuttuaan koneelle tdma haittaohjelma voi myos tallentaa nép-
paimiston painalluksia ja lahettdd yksityisié tietoja rikollisille. Lataajatyyppinen

troijalainen on hyvin vaarallinen ja avaa suuren aukon kohteen tietoturvaan.
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6.5 Takaovi

Takaovi on sovellus, joka mahdollistaa kommunikoinnin etdkohteeseen. Toisin sa-
noen se Vvoi avata ei haluttuja etdyhteyksié jarjestelmaén ja mahdollistaa jérjestel-

mén luvattoman kayttdmisen.

Yleensa takaovet sijaitsevat ohjelmien koodissa ja ovat ohjelmoijan sinne laatimia.
Takaovia voidaan laittaa ohjelmiin tarkoituksella jo niitd valmistettaessa. Tama
mahdollistaa sen, ettd ohjelmaa voidaan my6hemmin kayttaa tiedon hankkimiseen.
Suurimmalle osalle kayttajista ohjelma siis voi olla taysin vaaraton. Esimerkiksi
valtiollisten toimijoiden halutessa voidaan takaovia kayttaa hyvéksi tiedustelussa ja

vastaavassa toiminnassa.
6.6 Nappaimiston tallentaja

Néppaimiston tallentaja tallentaa nappaimistén painallukset ja lahettdd ne eteen-
pain. Paastyaan koneelle voi tallentaa jokaisen ndppaimiston painalluksen, séil6a
ne erilliseen tiedostoon ja lahettaé ne eteenpéin hyokkaajalle. Nappéaimiston tallen-
taja voi vuotaa kaytdnndssa kokonaisia keskusteluja, kayttajatunnuksista ja salasa-

noista puhumattakaan.

Esimerkkina tallennetuista nappaimiston painalluksista voidaan lukea jarjestyk-
sessd seuraavaa. Kayttaja on kirjoittanut Facebookin osoitteen, jonka jalkeen voi-
daan olettaa l&hes varmasti seuraavien painallusten olevan kyseisen palvelun kéyt-

tajatunnus ja salasana.

Néppaimiston tallentaja voi olla myo6s fyysinen laite ndppaimistdn ja koneen va-
lissd, joka tallentaa painallukset. Laite haetaan mydhemmin ja sisaltd puretaan ha-

luttuun sijaintiin.
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6.7 Rootkit

Rootkit on luvaton ohjelma joka mahdollistaa laajempien kéyttéoikeuksien saami-
sen koneelle. Sana ”Root” viittaa Linux-maailman jarjestelménvalvojaoikeuksiin.
Rootkiteille on ominaista jatkuva ja aktiivinen piilossa pysyminen. Rootkitien toi-

minnalle on tyypillisté erittain vaikea havaittavuus.
Rootkitteja kaytetddn myos bottiverkkojen, eli orjakoneverkkojen rakentamiseen.
6.8 Kiristysohjelmat

Viime aikoina on myos yleistynyt erdanlainen lunnaiden vaatiminen haittaohjel-
mien avulla. Koneen tiedot voidaan salata luvattomasti ja niita ei avata ennen kuin
salaaja on saanut haluamansa lunnaat. Lunnaiden maksaminen ei takaa tietojen pa-

lauttamista. (Wiki-Security 2015, www)
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7 TESTIVIRUS EICAR

EICAR testitiedoston tarkoitus on tarjota standardivirustorjunta ohjelmien testaa-

miseen.

Testitiedoston on kehittanyt European Institute for Computer Antivirus Research
(EICAR) ja Computer Antivirus Research Organization (CARO).

Sita tukevat virustorjunta ohjelmat havaitsevat sen samalla tavalla kuten oikean
haittaohjelman. Taméa mahdollista asennuksen onnistumisen varmistamisen, erilais-
ten konfiguraatioiden kokeilemisen, erilaisten virheiden ja havaintojen ilmoitusten

saatamisen.

Tiedostosta on joitakin eri versioita, mutta yleisin lienee tietyn merkkijonon sisél-
tava txt-tiedosto esim. X50!'P%@AP[4\PZX54(P)7CC)7}$EICAR-STAN-
DARD-ANTIVIRUS-TEST-FILE!$H+H*.

Y114 olevan merkkijonon voi tallentaa tekstitiedostoksi (.txt-tiedosto), ja on sen jél-

keen torjuntachjelmistojen havaittavissa.

(Virus bulletin 2015, www)
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8 MUU TIETOTURVA JA INHIMILLISET VIRHEET

SharePointin tietoturva on paljon muutakin kuin vain virustorjunta. Suuri osa tieto-
turva-aukoista on inhimillisia, kéyttajiin ja oikeuksiin liittyvid. Esimerkkina voi-
daan pitad4 Yhdysvaltojen armeijan wikileaks-tietovuotoa. Erddn todistajanlausun-

non mukaan suuri osa vuotaneista tiedoista saatiin SharePoint-palvelimilta.

Tama on oiva esimerkki siitd, kuinka valvonnalla ja oikeuksilla SharePointissa on
oleellinen rooli tietoturvan kannalta. Valvonta ei tarkoita reaaliaikaista tydskente-
lyn seurantaa vaan sitg, ettd tiedetd&n kuka ja miksi tarvitsee paéasyn tietoihin. On
toki mahdotonta ennustaa kenenkan tulevia mahdollisia haitallisia toimia, kuten
wikileaks-vuodossa, mutta rajaamalla jo alusta pitden oikeudet vain sita tarvitse-

ville voidaan pienentad riskeja huomattavasti.

Tietoturvakoulutukset ovat erittdin tarked osa tietoturvaa, kuten aiemminkin jo
tassd ty0ssé on todettu. Moni tutkimus osoittaa, ettd suuri osa kayttajista ei valita
tai he eivét tiedd tietoturvan tarkeydestd SharePointissa. Niin sanottu “kunhan ty6
tulee tehtya” asenne murtaa yllattdvan monta turvakaytantod, eika tdmé koske vain

SharePointtia.

Tietojen vaihto SharePoint ty6tilaan oikeudet omaavan kayttdjan ja sinne ilman oi-
keutta olevan vélilla on myds vaikea tilanne. Ty6tilaan padsyn omaava voi tallentaa
tietoa usb-muistitikulle ja luovuttaa tdimén kollegalle, jotta tyot saadaan tehtya. Tal-
lainen tilanne on ongelmallinen kahdesta syysta; Joko oikeudet ovat mééritelty vaa-
rin tai sinne paasya tarvitsevalta kayttajalta ne ovat jddneet saamatta. Tasta johtuen
tietoa siirretaan helposti hukkaan joutuvalta usb-tikulta koneille, joiden perassé ei
enda pysyta, tai kayttajalla ei ole tarkoituksella oikeutta kyseisiin tietoihin. Joka
tapauksessa kayttéjien tulisi anoa oikeuksia, jos téllainen ongelma ilmenee. Téhan
tosin harvoin halutaan ryhtyd, koska joissakin organisaatioissa kayttooikeuksien

saaminen voi olla yllattavankin jaykkaa ja suuren byrokratian takana.
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Ylla olevat asiat voivat jaadd seisomaan my0s koska ei tiedetd misté oikeuksia hae-
taan ja missé niitd hallinnoidaan. Ei riitd ettd SharePoint ymparisto laitetaan pys-
tyyn vaan sita taytyy myos yllapitaa. llman yllapitdjaa ei voida pitdd myoskaan oh-

jelmistoja ajan tasalla, kuten tietoturvapaivityksiéa.

Yll&pito ja oikeuksien méaérittely on myos erittéin laaja teema, joka voisi olla lahes
oma aiheensa. Yleensa kuitenkin kayttooikeuksia jaetaan ryhmittain, joten hyvin
luotu Active Directory on tarkedé. Sen avulla yleensa erilaiset kéayttajatunnuksiin

liittyvat méaaritykset linkitetaan ja sieltd tehdyt méaaritykset periytetadn muuallekin.

SharePointissa on mahdollista maéritell& hakutoimintoja eri tavoin. Virheellisesti
madritellyt hakuasetukset voivat arkaluontoista tietoa sisaltavilla SharePoint-palve-
limilla johtaa hakutuloksiin, jotka paljastavat vaarat dokumentit vaarille henkil6ille.
Pelkké hakutulos ja parin esikatselurivin ndkeminen word-dokumentista voi riittaa,
vaikka oikeutta ei olisi avata koko dokumenttia. Tdma tieto vaarissa kasissé voi
johtaa siihen, ettd haluttu tieto I0ydet&d&n, mutta sitd ei saada auki.

Erds mielestimme kyseenalainen toiminto on Valtorilla tullut vastaan muutamissa
tilanteissa: SharePoint tietojen synkronointi tydasemille tarkoittaen kokonaisen
tyotilan pitamistd offline-tilassa tytasemalla nakyen kayttdjélle paikallisena kan-
siona, johon tallennetut tiedot latautuvat verkossa ollessa automaattisesti myos Sha-
rePoint palvelimelle. Jos tydasema joutuu uhatuksi, on talta tybasemalta myos pe-

riaatteessa suora paasy tyoétilaan ja jopa SharePoint-palvelimeen.
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9 TUOTTEIDEN VERTAILU

Aluksi kdymme lapi yleisten arvosteluiden ja julkaisujen pohjalta parhaat vaihto-
ehdot. Sen jalkeen tarkoitus on tutustua ja testata kahden tuotteen yksinkertainen
kayttoonotto ja pieni koekayttd. Testauksessa tarkoituksena on kdyda l&pi konfigu-
roinnit ja kayttoliittymat. Tavoitteena on yksinkertaisuus, mutta kuitenkin riittavat
mahdollisuudet erilaisia konfigurointeja varten. Myds resurssien kayttoon kiinnite-
tddn huomiota. SharePoint virustorjunnan on vaadittava mahdollisimman vahéan yl-
l&pitoa ja olla huomaamaton taustalla. Liikenne ja dokumenttien méarét, jotka Sha-
rePoint-tyotiloissa ovat voivat olla huomattavia. Jos dokumenttien hallinta ei ole
sujuvaa, se tulee heijastumaan pahimmillaan kokonaisten organisaatioiden toimin-

taan projekteissa ja tavallisessa tyoskentelyssa.

Alustava tuotteiden kartoitus

SharePoint-virustorjuntavaihtoehtoja oli viisi, joista kaksi valittiin testattavaksi.
Kartoituksessa mukana olivat BitDefender, Forefront, Symantec, SopHos ja ESET.
Koekayttoon valitut SharePoint-virustorjunnat ovat ESET Security for Microsoft

SharePoint ja Symatec Protection for SharePoint.

Ennen vertailua mietimme erilaisia ominaisuuksia ja vaatimuksia, joita tuotteelta
haluamme. Sen jéalkeen pisteytimme eri ohjelmistoja perustuen siihen miten hyvin

haluamamme méaritelmét 10ytyivat niista.

Laitteisto- ja ohjelmistovaatimuksena virustorjunnan taytyy tukea Windows Server
2008:aa ja uudempia versioita seké sisaltaa tuki SharePoint 2013:1le. Kayttoliitty-
mén olisi hyva olla integroitu SharePointin omaan kayttoliittymaan hallinnoinnin

helpottamiseksi. Virustorjunta on SharePoint-palvelimen yll4pitajén tehtéva.

Matalat laitteistovaatimukset ovat myds etu. Toki olemassa olevat laitteistot kéyt-
tojarjestelmineen tayttavat laitteistovaatimukset mutta resursseja on aina rajallinen
mé&érd. Myos vahdinen kuormitus tarkoittaa vakaampaa toimintaa. Hyva olisi myos
olla mahdollisuus jonkinlaisten rajojen méaarittdmiseen sille, kuinka paljon virus-

torjuntaohjelmisto saa resursseja.
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Tiedostojen tarkistamisessa olisi hyva olla mahdollisuus tehda se toisella palveli-
mella. Eli ns. Scan engine tulisi olla mahdollista asentaa omalle palvelimelle, jol-
loin tiedostot tarkistetaan sielld, eika se taten kuormita jo suurta dokumenttiliiken-

netta pyorittdvaa SharePoint-palvelinta.
Reaaliaikainen seuranta on pakollinen vaatimus.

Toimiva ja nopea sdhkopostihalytys olisi hyva 16ytya, seké jonkinlaisten raporttien

luominen.

Ohjelmiston kieli seka siihen tarjottavan tuen Kieli tulisi olla suomi tai englanti.

Englanti riittad, mutta suomi olisi 1&hinna etu.
Vahvimpina ovat ESET ja Symantec.

Taulukko 1 Pisteet

BitDe- Fo- | Syman | SopHo
ESET

fender | refront tec S
Laitteistovaatimukset 5p 5p 5p 5p 5p
Y hteensopiva kayttojarjestelma 5p 2p 5p 5p 3p
Keskeiset ominaisuudet 5p 5p 5p 5p 5p
Tuki 5p 5p Op 5p 5p
Hallintaliittyma 5p 5p
Raportointi 5p 5p
Kuormituksen jakaminen 5p 5p
Koekayttomahdollisuus 5p 5p
Kéyttoliittyman integroituminen Op 5p
Yhteensé 40p 17p 15p 45p 18p
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Kaytossamme olevat laitteet tayttavat kaikki laitteistovaatimukset, joten jokainen
virustorjunta sai 5 pistettd. BitDefender ei ollut yhteensopiva SharePoint 2013:n
kanssa, joten pisteiden saaminen jai vahemmélle. Myds SopHosin yhteensopivuus
oli epdvarmaa, joten véhemman pisteité siitd. Kaikissa oli hyvia perusominaisuuk-
sia, joita ennen taulukkoa méérittelimme ja jokainen sai taydet pisteet. Tuki oli yksi
iso ongelma Forefrontille. Microsoft on ilmoittanut, ettd tuki Forefrontille loppuu
vuoden 2015 lopussa. Tuki jatkuu vain siind tapauksessa, jos tuotteen jo omistaa,

joten kyseisté tuotetta ei voi edes endd hankkia.
Hallinta ja raportointi selvidvét testiasennuksen jalkeen.

Tuotteiden kartoituksessa kaytettiin avuksi valmistajilta saatavia teknisia dokumen-
taatioita. Ndista dokumenteista selviaa tarkempia tietoja ohjelmistoista ja ne ovat

suunnattu muutenkin yrityskayttoon.

Myos erilaisia arvostettuja alan organisaatioita, jotka testaavat, tarjoavat ohjelmis-
tojen vertailuja, sertifikaatteja ja arviointeja kéaytettiin hyvaksi. (AV comparatives
2015, www)
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10 SHAREPOINT-VIRUSTORJUNTATESTAUS

10.1 Testaussuunnitelma

Ensiksi teemme varmistuksen tyota varten asennetusta testipalvelimesta. Tallgin

voidaan aina palauttaa kaikki haluttuun pisteeseen, jos jotakin menee vikaan.

Sen jalkeen asennamme kummankin virustorjuntasovelluksen vuorollaan samalle
palvelimelle ja perehdymme kayttoliittyméén sekd peruskonfigurointiin ja ominai-
suuksiin. Valituksi tuleva sovellus koekéytetdén vield tuotantoa mallintavassa tes-
tiymparistossa. Talla tavalla saadaan suuri dokumenttimaara sovelluksen tarkistet-
tavaksi. Kyseiset dokumentit ovat kopio tuotannosta, joten periaatteessa saastuneita

tiedostoja voi 16ytyé jo nyt, jos niin on padssyt kdymaan.

Tietoturvasta johtuen emme voi dokumentoida palvelimien hallintaa yksityiskoh-

taisesti.
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10.2 Testiymparisto

SharePoint-palvelimia on yhteensa 8 kpl. 4 niisté4 on testipalvelimia ja 4 on tuotan-

topalvelimia.
Ymparistot ovat pyritty toteuttamaan padosin virtuaalisesti.

Virtualisoinnilla saadaan yksi taso liséa laitteiston ja kayttojarjestelméan valiin.
Skaalautuvuus ja péivitettdvyys paranee huomattavasti ilman etté virtuaalipalvel-
mien kayttojarjestelmat vaatisivat muutoksia tai paivityksia. Virtuaalisten palveli-
mien etu on myos se, ettd niiden fyysisié resursseja voidaan jakaa helposti k&yton

mukaan, eika niille tarvita erillisiad omia laitteistoja.
Virtualisointi parantaa yll&pitoa monella tavalla:

- Virtuaalipalvelimia voidaan siirrell& alustapalvelimille
- Uusia virtuaalipalvelimia on helppo pystyttéa
- Yksinkertaisemmat varmuuskopiot

- Kapasiteetin kasvattaminen.

SharePoint on mahdollista asentaa seuraaville virtualisointialustoille ja ndista uu-

demmille:

- Windows palvelin 2008 ja Hyper-V

- Microsoft Hyper-V palvelin 2008

- Server Virtualization Validation Program (SVVP) sertifioima virtuaalial-
usta, kuten VMWare.

Yksi hyva huomio on virtuaalipalvelinten suurempi tehon tarve verrattuna fyysi-
seen palvelimeen, jotta suorituskyky olisi sama. Tehoa tarvitaan noin 20 prosenttia

enemman.

Testiympéristd on tdysin samanlainen kuin tuotanto. Ainoa ero testi- ja tuotanto-
ympadristolle on, ettd testiymparistossa ei ole kayttdjia. Virtuaalisilla testipalveli-
milla mahdolliset vahingot ovat paljon helpommin korjattavissa ja palautettavissa

toimintakuntoon.
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Testiympaéristossa tulee aina testata kaikki muutokset, jotta pystytdén varmistamaan
etta SharePoint kayttdjille ei tule vahingossakaan mitaan kayttokatkoksia. (Micro-
soft 2015d, www)

10.3 Symantec Protection for SharePoint Servers

10.3.1 Asennus ja testaus

Symatec virustorjunta asennettiin yhdelle testipalvelimelle, jossa pyori pieni kokoi-
nen SharePoint. Asennusohjeet Symatec-virustorjunnasta 1oytyy erilliselta liit-
teeltd. Asennusvaiheita oli kaksi, konsolin asennus ja ”pesukoneen” eli Scan Engi-
nen asennus. Pesukoneen asennuksen yhteydessé tarvittiin lisenssié, joka saatiin ot-
tamalla yhteytta virustorjunnan toimittajaan. Lisenssin saamisen jalkeen skannaus-

pesukone saatiin aktivoitua ja yhdistettya hallintakonsoliin.

Periaatteessa pelkastaan kayttoliittymaan on siis mahdollista tutustua ilman lisens-

sin tuomia skannausmahdollisuuksia.
10.3.2 Testaus ja konfigurointi

Tiedostot tarkistetaan sitd mukaa, kun niiti avataan tai tallennetaan. Tarkistus voi-

daan asettaa myos vain tallennettaessa tai avattaessa.

Tiedostotyypista riippumatta kaikki tiedostot tarkistetaan, ellei naitd méaaritella itse

tarkemmin.

Jos skannaus epaonnistuu jostakin syysta reaaliaikaisen tarkistuksen aikana, tarkis-
tus ja tiedoston lataus peruutetaan. Skannaus pyyntd ldhtee uudestaan sitten kun
kayttdja yrittad ladata tai tallentaa tietoa uudestaan.

Kuviossa 4 seuraavat vaihtoehdot ovat méaariteltavissa:

- Skannaa lahettdessa SharePointiin
- Skannaa ladattaessa/avatessa SharePointista
- Salli kayttdjien ladata saastuneita tiedostoja

- Yrita puhdistaa tartunnan saaneet tiedostot
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[T Scan docurnents on upload
= Scan docurnents on download
- allow users to download infected docurnents

[T Atternpt to clean infected docurments
WARNING: Scan docurnents on upload is DISABLED. Infected files will be uploaded to the SharePoint Server.

Kuvio 6 Symantec_conf 1

[ Bypass scanning when all Syrmantec Protection Engines are busy or offline
[T Bypass scanning when all Syrmantec Protection Engines are disabled
You can continue uploading files even if all Symantec Protection Engines are offline ar busy

[ Scan all content that was bypassed when all Symantec Protection Engines were offline or busy

Kuvio 7 Symantec_conf 2

Kuviossa 6 skannaukset voidaan myos madritell& ohitettavaksi, jos pesukoneeseen
tulee jokin hdirid. Tietoturvan kannalta tdmaé ei ole hyvé ratkaisu. Téllaista tilan-
netta varten olisi hyvd méaritelld torjuntaohjelma niin, ettd kaikki skannaamatta

jatetyt tiedot tarkistetaan sen jalkeen, kun pesukone on taas ylhaalla.

[T allow security risk files
[T Allow encrypted files

[T Allow unscannable files

Time out duration {in seconds)
|3EII:I &

Murmber of threads

IS *

Edit Settings

Kuvio 8 Symantec_conf 3

Kuviossa 7 voidaan maaritelld resurssien kayttoa ja kuormitusta. Time out, eli ai-
kakatkaisu on aika, jonka reaaliaikainen virustarkistus on pé&éll4 ennen prosessin

lopettamista. Oletus on 5. minuuttia.

Laskentatehon kuormitusta voidaan sditéda eradnlaisten virtuaalisten prosessorin

ytimien (thread) méaaralla.
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Tuotantokdytossa kayttdjia voi olla jopa satoja samassa SharePointissa. Taman ta-
kia on tarkedd testata, kuinka paljon resursseja torjuntaohjelmisto vie. Testaamme

l&hinna prosessorin ja muistin kulutuksen.

Symantec-virustorjuntapalveluita oli yhteensa kaksi ja konsolin pydriminen ei vie-
nyt paljon palvelimen tehoja. Testasimme manuaalisen SharePoint-virustarkistuk-
sen, jonka yhteydessa prosessorin kayttd nousi hetkellisesti huomattavasti, jopa yli
50 %.

Kuvio 9 Prosessorin kaytto

Virustarkistuksen jélkeen virusta ei 10ytynyt, jonka jélkeen latasimme Microsoftin
sivuilta EICAR-viruksen ja lisasimme sen SharePointin. Kokeilimme sen jalkeen

uudestaan ja 1 virus loytyi.

Action on files Acton on files

Files repaired and replaced:
Files quarantined:

Files deleted:

Files log only:

Kuvio 10 EICAR testi 1

Files repaired and replaced:
Files quarantined:

Files deleted:

Files log only;

Manuaalisen testauksen jélkeen siiryimme muuttamaan reaaliaikaisen tarkistuksen
asetuksia. Reaaliaikaisista asetuksista otimme ensimmadisena kayttoon tiedostojen
tarkistuksen avataessa ja ladatessa palvelimeen, jonka seurauksena oli, ettd

SharePointiin pystyi lisamé&an testivirustiedoston.

Shared Documents

“lsites/Help/Shared Documents/EICAR, TXT" contains the following errar: "1 -Infected files: EICAR, TET -Infections: EDCAR Test String -Status: Repairable”.

If wou want ko open this File, you'll need to cean the file using wour own scanning software, Do wou wank to save the file bo your computer and attempt o clean it

IKuvio 12 EICAR testi 2
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Yrittdessa avata tiedostoa, tuli virheilmoitus ettd tiedosto on saastunut ja kyseista
tiedostoa ei saanut auki.

Errar Found

1 -Infecked files: EICAR. TXT -Infections: EICAR Test String -Skatus: Blocked

This File canmot be savwed to the document library, IF wou want bo save this file to the document
library, clean the file using alternative virus scanning software and bry saving ik again,

Troubleshoot issues with Microsoft SharePoint Foundation.

Kuvio 13 EICAR testi 3

Otimme kayttoon reaaliaikaisen tarkistuksen asetuksista vield tarkistuksen ladatta-
essa palvelimelle ja puhdista saastuneet tiedostot. Nailld asetuksilla SharePointin ei

enaa pystynyt lataamaan virustiedostoa.

[~ allow auto rescan

The rules configured in rmanual scan and scheduled scan settings will be applied for auto rescan.
[¥ Rescan when infected file is detected

[¥ Rescan when security risk file is detected
[~ Rescan when encrypted file is detected
[© Rescan when unscannable file is detected

[¥ Scan on entire SharePoint Server
This option searches the entire SharePoint Server including files in the 'Exclude folders'

Kuvio 14 Symantec_conf 4

Koko SharePoint palvelin voidaan méaritella tarkistettavaksi aina, jos tartunta ha-
vaitaan. Talléin myos tarkistamisen ulkopuolelle jatetyt tiedostomuodot tarkiste-
taan. Tata asetusta taytyy miettid resurssien kannalta. Onko varaa laskea suoritus-
kykya ja tuotannon tehokkuutta tekemalla téydellinen tarkistus jokaisen tartunnan
kohdalla, jos tartunta saadaan puhdistettua saman tien?

Tama on myds mahdollista mééritelld siten, ettd vain saman-nimiset tiedostot tar-

Kistetaan koko palvelimelta.
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L’—}_ Vastaa fi:(l Vastaa kaikille L’—_‘, Lihetd edelleen

pel26.201514:30

I VIRUS/Trojaner FOUND !!! - Symantec Protection 6.0 for SharePoint Servers

Vastaanottaja Kelmendi Kenan (Valtori); Turunen Vesa-Pekka (Valtori)

Symantec(TM) Protection 6.0 for SharePoint(R) Servers detected a virus.
Tam3 on vaan testilll

Date: 06.12.2015 14:29:20

Source: /A——

Type: Warning

Request Mode: Scan Request

Process type: Manual scan

Result: The file was quarantined and then deleted.

File: | S 5hared Documents/EICAR.TXT
Filesize: 1 Kb

Process time: 0 seconds

Description: The infected unrepairable file was guarantined and then deleted.
Infection count: 1

1-Infected files: EICAR.TXT -Infections: EICAR Test String -Infection 1D: 8105 -Status: An infection was found in the document. The
document has been quarantined and then deleted.

Kuvio 15 Sahkdposti-ilmoitus

Kun kaikki virustarkistusasiat olivat kunnossa, siirryimme testaamaan séhkopos-
tihalytyksiéd. Kyseinen toiminto saatiin yhdistettya konesalin valvontajarjestelméaéan,
joka valvoo koko konesalin toimintaa.

10.4 ESET Security for Microsoft SharePoint Server

10.4.1 Asennus ja testaus

Eset SharePoint-virustorjunta ohjelmistoon kuuluu koko palvelimen ja kaikkien tie-
dostojen suojaus. Taten SharePoint-torjuntaa testatessa ovat muut ominaisuudet

pois paalta, eiké niihin nyt Kiinnitetd huomiota.

Tuote on rakennettu ESET File Security for Microsoft Windows Server-tuotteen

pohjalle, mutta siihen on lisatty oma SharePointille omistettu komponentti.
Esetiin sisaltyvat myds ndma toiminnot:

- ESET Syslnspector analysoi koko jarjestelman riskien varalta.
- ESET SysRescue jarjestelman palautus, kéyttéjarjestelman palauttamista

varten.
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Kuten jo Symantecin kohdalla, myos Eset asennetaan samalle testipalvelimelle.

Asennus oli yhtd yksinkertainen ja samankaltainen. Asennus on dokumentoitu liit-

teeksi.

Asennuksen jalkeen huomio kiinnittyi melko nopeasti siihen, etta hallinnalle ei ole

SharePointiin integroitua kayttoliittymaa.

ESET SECURITY -

interfacev Setupv Toolsw Helpw

FOR MICROSOFT SHAREPOINT SERVER.

Protection status et cnr S irec vonir attentio
= ESET Security requires your attention
Watch activity S
Statistics
Recent update attempts failed
£8 patabase scan ESET Security has not been able to connect to the update server recently to check for the latest virus signature updates. Please check your
network connectivity and then try to update the virus signature database again
LY computer scan
€ + Antivirus protection
W Update + Antispyware protection
i@é setup Number of blocked attacks: 3
Version of virus signature database: 10258 (20140815)
a
K Tools
@ 1o n v

(es

Kuvio 16 ESET

Kuviossa 15 on Esetin perusnakyma omassa ikkunassaan ja kuviossa 16 skannaus-
asetuksia. Alla olevan kuvan mukaiset asetukset voidaan maarittdd myods Share-

Pointin omasta hallintapaneelista, muuten Esetié ei voi sieltd hallinnoida.

On-access filker

On-access filter allows checking files in Microsoft SharePoint Server database on download
and upload.

[v Start on-access filker automatically

r— SharePoint Protection Settings

¥ou can use SharePoint Central Administration to change the Sharepoint server
protection settings. Changing the settings may take a few seconds

[ Scan documents on upload
[V Scan documents on download
[ allow users to download infected documents

¥ atkempt to clean infected documents

Time out duration (in seconds); 300 =

humber of threads: I 5 _l?

Kuvio 17 ESET Conf 1
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10.4.2 Testaus ja konfigurointi

* Custom scan.. G
Selection of targets to scan

Commaon scan setup...
Antivirus and antispyware scan setup...

Date and tirme of the last scam: 15.6.2015 15:04:19

Last scan result: 1 infected file / 1 cleaned file

Wirus signature database used in last scan: 10258 (20140815)

Kuvio 18 ESET scan

Ensimmaisend ladattiin EICAR SharePoint DEMO-sivustolle ja ajettiin manuaali-

nen tarkistus. Tassé vaiheessa palvelimelle lataamisen tarkistaminen ei ollut paalla.

ESET Security

On-demand database scan

Scan kargets:

I.ﬁ.ll targets j

DEM m

Zentral Adminiskration S
Product Help Site (http: |/ c——-— o b ————

Kuvio 19 ESET Conf 2
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Kuvio 20 ESET Virus havainto

ESET SECURITY (esi

FOR MICROSOFT SHAREPOINT SERVER

|
A Threat found
Alert

Object:

Ciheicar.com

Threat:

Eicar test file

Comment:

Event occurred during an attempt to access the file by the application:
CAWINDOWS\explorer.exe, Please submit this object to ESET for analysis.

Clean Delete Mo action

» Hide advanced options
Show alert window
Copy to Quarantine
Submit for analysis

Exclude from detection

Kokeilimme tallakin tuotteella manuaalista tarkistusta, joka naytti toimivan, kuten
odotettiinkin. Tarkistuskohteiksi valittiin kaikki SharePoint-sivustot. Tuotantokay-
t0ssé tata ei ehka kannata tehda virastotytaikana. Eicar-tiedostoa kayttamalla saa-

tiin my0s virushavainto testattua ja sovellus onnistui tdmén puhdistamaan.

CPU Usage — CPU Usage —

Kuvio 21 ESET CPU kaytto

Manuaalinen tarkistus ei nostanut juurikaan prosessorin kéyttéd. Se nousi vain n.

20-prosentin tuntumaan, tdmékin vain hetkellisend piikkina.

10.5 Yhteenveto

Kumpikin virustorjunta toimii yhtd luotettavasti. Merkittdvimpéana erona on kayt-
toliittyma4, hallinta ja tuotteiden siséltdmét ominaisuudet. Symantec on taysin in-
tegroitunut SharePointin hallintakayttoliittymaan ja tarjoaa vain SharePoint-virus-

torjunnan. Esetin hallinta tapahtuu erillisesta kéayttoliittymasta ja ei ole aivan niin
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helposti l&hestyttavéd kuin Symantec. Eset vaikuttaa aavistuksen kevyemmalta, ku-
ten jo ennakkoon eri arvioinneista oli luettavissa. Toisaalta symantecilla voi kuor-

mitusta jakaa asentamalla pesukoneet omille palvelimilleen.

Eset ei tarjoa vain SharePoint-virustorjuntaa vaan tuote on tavallinen virustorjunta
lisattynd SharePoint torjuntamoduulilla. T&ma voi nousta kynnyskysymykseksi kun
normaalia virustorjuntaa aletaan kilpailuttaa. On hyvin mahdollista ettd SharePoint
virustorjunnan rinnalla on toisen valmistajan tavallinen virustorjunta. Muutenkin

tyon lahtdkohtana on etsid ohjelmisto vain SharePointille.
10.5.1 Valinta

Eri torjuntaohjelmistoja lapi kaydessa talla hetkell& parhaiten soveltuvaksi vaihto-
ehdoksi paatyi Symantec Protection for SharePoint. Symantec tarjoaa muun ohella

tuotteen vain SharePointille.

Tuotteen kohdalla taytyy miettid myos sitd, kuka tata virustorjuntaa tulee hallinnoi-
maan ja yllapitdmaan. Tastd johtuen Symantecin kayttoliittyméstd SharePointin
keskitetyssd hallintapaneelissa on selkeésti hyotyd. SharePointin yllapitajalle va-
likko ja virustorjunnan yllapito ovat tutussa paikassa, ja keskitetysti muiden Share-

Point toimintojen kanssa.

Muiden ohjelmistojen kohdalla tuotteeseen kuuluvat muutkin, kuin vain SharePoint
virustorjunnat. Tama on pakko ottaa huomioon, koska Valtorin tekeman kilpailu-
tuksen tuloksena palvelimet ja tydasemat tulevat saamaan jonkin virustorjunta oh-

jelmiston joka tapauksessa, joten turhasta ei luonnollisesti kannata maksaa.

Kilpailutuksessa vaatimuksena ei ole annettu SharePoint-torjuntaa, joten tuotteelle,
joka suojaa vain sitd on selked tarve. On hyvin mahdollista ettd Valtion kilpailutuk-

sen voittanut torjuntaohjelmisto ei sisallak&én suojaa SharePointille.
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10.6 Symantec jatkotestaus

10.6.1 Tuotantoa vastaava testiymparisto

Tassa varsinaisessa ymparistossa on simuloitu tuotantoa ja myos materiaalimaara

on huomattavasti suurempi.

Symantec Protection 6.0 for SharePoint Servers virustorjunta-asennuspaketista voi-

daan asentaa kerralla tai erikseen Symantec Protection Engine ja hallintakonsoli.

Symantec Protection for SharePoint voidaan asentaa erillisesti eli standalone-asen-
nus. Talléin Console (=hallintak&yttoliittyma), pesukone ja SharePoint ovat samalla

palvelimella. Pienissd ymparistoissa tdma voi olla jarkevin ja yleinen ratkaisu.

Tassa tapauksessa on kuitenkin kyseessa usean SharePoint-palvelimen farmi. Kayt-
tdjamaara on myos suuri. Palvelinfarmille on mahdollista asentaa Scan engine aivan
omalle palvelimelle, jossa ei ole mitddn muuta. Tama on hyodyllista, koska tarkis-
tettavat tiedostot lahetetdé&n sinne ja myos tarkistuksesta johtuva kuormitus tapah-

tuu siella.

Symantec Protection for
SharePoint Console

Kuvio 22 Symantec asennussuunnitelma
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Aiemman testauksen lisaksi kokeilemme varsinaisessa testiympéristdssd Symatec
Protection Enginen hallintaliittyman asentamista jokaiselle palvelimelle ja asen-

namme pesukoneen yhdelle palvelimelle.

Tama saatiin toimimaan, mutta ilman pilottikayttajaryhméad emme saa selvilla vai-
kuttaako tdma nopeuteen ja kaytettdvyyteen merkittavésti. Tuotannosta kopi-
oiduissa tiedostoissa ei ollut yhtdkaén saastunutta tiedostoa, toisaalta koeversio on

paivittdmaton ja virustiedot eivat ole ajan tasalla.

Symantecin suosituksien mukaan Central Admin palvelimen web.config tiedosto

kannattaa ottaa talteen ennen asennusta. (PC World 2015, www)
10.6.2 Paivitykset

Tutkimme myos kuinka paivitykset saadaan asennettua. Tahan ei koeversiossa ollut
mahdollisuuksia kokeilla kdytannossa. Myoskin tietoturvan kannalta palvelin tus-
kin tulee olemaan suoraan yhteydessé internetiin. Alla olevat mééritykset kuitenkin
tarvitaan teoriassa.

Seuraavat asetukset tulee olla mééariteltyna paivitysten toimintaa varten. Symantec

Live Update kayttaa tiettyja portteja ja protokollia.

LiveUpdate.exe taytyy péastaa internetiin oikeista porteista ja tietyille toimialueille
taytyy sallia padsy palomuurista. LiveUpdate kayttada TCP porttia 80 (HTTP), 21
(FTP) ja 443 (HTTPS).

Tiedosto joka yhdistaa internetiin on LuComServer_* *.exe LiveUpdate 2.5:s54 ja

uudemmissa versioissa. Oletussijainti on C:\Program Files\Symantec\LiveUpdate.

LiveUpdate kayttaa http:td yhdistddkseen osoitteisiin liveupdate.symantecliveup-
date.com, liveupdate.symantec.com, ja akamai.net. Jos LiveUpdate ei saa HTTP
yhteyttd, LiveUpdate yhdistdd FTP:ll& update.symantec.com/opt/content/onramp
sijaintiin. Symantecin LiveUpdate palvelimilla ei ole kiinteitd ip-osoitteita, joten
staattisia ip-méaarityksia ei kannata tehdg, koska se voi aiheuttaa paivitysten epéon-

nistumisen.
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11 HANKINNAT

Taman tyon lopputuloksena on tarkoitus esittaa, ettd Valtori hankkisi erillisen Sha-
rePoint-virustorjunta ohjelmiston. Tama ei kuitenkaan ole tdysin suoraviivaista
vaan hankinnoilla on omat sdédokset ja lait. Hankinnat ovat yleensé julkisia ja kil-
pailutettavia.

Valtori kdyttaa hankinnoissaan valtion omistaman Hansel Oy:n palveluja puitejar-
jestelynd. Tama tarkoittaa sitd, ettd Hansel Oy tuottaa Valtorille palvelun jossa se
hoitaa kilpailutuksen, sopimukset ja yms. Tdma saastaa paljon resursseja ja kuluja,
kun Valtorin asiakkaana ei tarvitse kuin tietdd mitd hankintoja tarvitaan tehda.

” Yhtion tehtdvand on hankkia muille hankintayksikdille tavaroita ja palveluja sekd
tehda tavaroita ja palveluja koskevia hankintasopimuksia ja puitejérjestelyja. Yhtio
yllapitaé yhteishankintoina kilpailutettuja sopimuksia. Liséksi yhtion tehtdvana on
tuottaa asiakkailleen hankintatoimeen liittyvid asiantuntija- ja kehittimispalveluja.”
(Finlex 2015, www)

Suorahankintoja voidaan tehdd, jos niille on hyvét ja painavat perusteet. Talléin

hankinnan arvo taytyy myos olla alhainen. Arvo méaritelld&n virastokohtaisesti.
Valtorille suorahankintaperusteita pienhankinnoille on méaaritelty seuraavasti.

Pienhankinta (tuote tai palvelu) voidaan toteuttaa suorahankintana ilman tarjouskil-

pailua seuraavissa tilanteissa:

- Arvo on alle 10 000 € (ns. vdhdinen hankinta-arvo)

- kilpailuttamisesta johtuvat kulut ylittavéat hyodyt

- yllattava Kkiire, joka on Valtorista riippumaton

- hintataso on entuudestaan selvilla ja samanlaisia hankintoja on tehty aiem-
min

- vain yksi potentiaalinen toimittaja tiedossa

Kéytanndssd myos ndmé hankinnat voi toteuttaa hyodyntamélla Hansel Oy:n tai

vastaavan puitejarjestelyn kautta.
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Markkinoiden
kartoitus
' n
Tarjoajien Neuvotte- Neuvot- Tarjoukset, Tarjousten Hankinta- Vain EU
valinta lukutsu, telut, tarkennuk- vertailu pastos hankinnoissa
tarious- P tarken- ¥ set = - =¥ vap.ehtoinen
pyyntd nukset suorahankintaa
koskeva
- _ + ilmoitus H’a
Tiedoksi- odotusalka
anto Hpv

Kuvio 23 Hankintakaavio

Kuviossa 20 on esimerkki kuinka suorahankinta voidaan toteuttaa. Tarjoajien va-

linnan sijasta myos haluttu tarjoaja voi olla ennalta pééatetty.

Hankinnat aloitetaan ja toteutetaan Valtorin sisdisen Hankinnat-tulosyksikon

kautta.

Mielestamme SharePoint-virustorjunta voidaan toteuttaa suorahankintana, koska
toimittajia on lopulta varsin véhan sekd useiden toimittajien yhteensopivuus uusien

SharePoint-tuotteiden kanssa vaikutti olevan viela kyseenalainen.

Varsinainen virustorjunta on myds kilpailutettu jo, mutta vaatimuksena ei ole ollut
SharePoint-virustorjuntaominaisuus. Jos Kilpailutuksen tuloksena hankittu ohjel-
misto ei sisalld t4t4 ominaisuutta, ei ole kannattavaa hankkia toista kokonaista vi-
rustorjuntaohjelmistoa tata varten. Sen sijaan on jarkevampéa hankkia toimittaja
joka tarjoaa vain tédhan tarkoitukseen soveltuvan tuotteen ja joka integroituu taysin
SharePoint-ympdristoon. Suorahankintana pelkkd SharePoint-torjunta on varsin

pieni hankinta.

Hankinnat itsesséén olisivat helposti jo oman tyon vaativa aihe, joten Hankintapro-

sessi kaydaan lapi vain pintapuolisesti. (\Valtiovarainministerio 2015, www)
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12 LISENSSI

Symantec SharePoint-virustorjunnan lisenssien hankinnassa on otettava huomioon

joitakin asioita.
1. Kayttajakohtainen lisenssi sisaiseen kayttoon, eli Valtori

Sisaiseen kayttoon hankittuna yritysten on hankittava lisenssi jokaista kéyt-

t&jaa varten, jolla on paésy SharePointiin.

2. Palvelinkohtainen lisenssi ulkopuoliseen kayttoon, eli asiakkaat ja muut ul-

kopuoliset kayttajat.

SharePoint-ympériston ulkoisessa kaytossa taytyy hankkia palvelinkohtai-

nen lisenssi. Kayttajamaaralla ei ole valia.

Kéyton ollessa kummankin yllakuvatun kaltaista, tdytyy kumpaakin kayttoa varten

hankkia omanlaisensa lisenssit.

Lisenssi sisaltad yleensa peruskayttétuen, johon siséltyy puhelinneuvontaa 1 vuo-
denajan. Vasteaika 1 tunti ja saatavuus 10 tuntia paivassa klo 08.00 - 18.00 maa-

nantaista perjantaihin

Ohjelmiston paivitykset ovat saatavilla yhden vuoden ajan, saatavuus 24 tuntia péi-

vassd maanantaista sunnuntaihin. (Symantec 2015, www)
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13 KUSTANNUSARVIO

Kustannukset riippuvat toimittajasta ja joistakin optioista mita lisenssin hankinnan
aikana voidaan sopia. Esimerkiksi valtioille on oma ”Band S” taso jolla hinnoittelu

on hieman eri.

Kéyttajakohtaisen lisenssin hinta on noin viiden ja kymmenen euron valilla vuo-

dessa ja palvelinkohtaisen lisenssin hinta on noin 1700-3000 euroa vuodessa.

Erds sddstomahdollisuus on ettéd luotetaan omiin tydasemiin eikéd hankita virustor-

juntaa Valtorin siséiseen kayttoon, mutta vain asiakkaille ja ulkopuolisille.
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14 YHTEENVETO

Tyon aloittamisen ja rajaamisen jalkeen onnistumisena voi pitaa jo sitd, etta 10y-

simme tamaén tietoturva-aukon, jonka tuomiin kysymyksiin tamé tyo vastaa.

Ison organisaation tietoturva on erittdin suuri kokonaisuus, joka muodostuu mo-
nesta osasta. Tasta tuli paljon tietoa ja opittua uusia asioita. SharePoint virustorjun-
nan puuttuminen ei valttamatta heti kaada maailmaa, mutta on kuitenkin yksi osa

jolla kokonaisturvallisuus rakennetaan.

Tyo oli aluksi erittéin laaja ja kasitti myos sql-palvelimen virustorjuntaa ja tytase-
mien virustorjuntaa ja hallinnointia. Melko pian aloittamisen jalkeen ja ensimmais-
ten palaverien jalkeen oli parempi rajata tyotd huomattavasti ja keskittya olennai-

seen.

Alkuperainen suunnitelma oli kartoittaa tavallisiakin virustorjuntoja mutta naista
tehtiin kilpailutus ja aihe olisi muutenkin mennyt liian laajaksi. Tamé kilpailutus
myos herétti kysymyksia siitd, onko SharePoint virustorjuntaa otettu siind huomi-

oon ollenkaan ja voiko se vaikuttaa tahan tyéhon millaan tavalla.

SharePointin yllapito ja SharePoint-ymparist0 oli myo6s varsin tuntematonta aluetta
ja jouduimmekin perehtymaan naihin asioihin paljon, jotta voisimme ottaa huomi-
oon mité kaikkea SharePoint ympariston yllapitoon kuuluu jo ennestaén ja tuoko

virustorjunnan hankinta kuinka paljon lisatyota.

Myos materiaalin puute oli yksi haaste. Tama selittyy osittain silla ettd SharePoint-
virustorjunta on kuitenkin varsin uusia asia ja jopa suhteellisen harvassa paikassa

kéytossa.

Hankinnoista ei myoskaan ollut juurikaan kaytdnnén kokemusta joten niihin pereh-

tyminen vei oman aikansa.

Tata tyotd paattaessd emme ole I0ytdneet muita yhta kattavia teoksia SharePoint

virustorjunnasta suomenkielella.



48

LAHTEET

Valtori, 2015. Tietoa Valtion tieto- ja viestintatekniikkakeskus Valtorista. Viitattu
10.11.2015. Saatavilla www-muodossa: http://www.valtori.fi/fi-FI/Tietoa_Valto-
rista

PremierPoint Solutions, 2015. What is SharePoint? Viitattu 10.11.2015. Saatavilla
www-muodossa: https://premierpointsolutionstrai-
ning.wordpress.com/2013/10/24/what-is-SharePoint-introduction/

Microsoft, 2015a. Mika on SharePoint? Viitattu 10.11.2015. Saatavilla www-
muodossa: https://support.office.com/fi-fi/article/Mik%C3%A4-on-SharePoint-
97b915e6-651b-43b2-827d-fb25777f446f

SPTechCon, 2015. SharePoint and antivirus protection. Viitattu 10.11.2015. Saa-
tavilla www-muodossa: http://www.sptechcon.com/news/SharePoint-and-antivi-
rus-protection

Taylor - SharePoint & more, 2015. Antivirus for SharePoint 2013. Viitattu
10.11.2015. Saatavilla www-muodossa: http://www.jere-
mytaylor.net/2015/02/03/antivirus-SharePoint-2013/

Microsoft, 2015b. Overview: Virus Scan Engine APl Implementation. Viitattu
10.11.2015. Saatavilla www-muodossa: https://msdn.microsoft.com/en-us/lib-
rary/office/aa979518%28v=office.14%29.aspx

Microsoft, 2015c. Overview of the Windows SharePoint Services Virus Scan En-
gine API. Viitattu 10.11.2015. Saatavilla www-muodossa: https://msdn.micro-
soft.com/en-us/library/dd586612%?28v=office.11%29.aspx

Virus bulletin, 2015. The International Publication on Computer Virus Prevention,
Recognition and Removal. Viitattu 10.11.2015. Saatavilla www-muodossa:
https://www.virusbtn.com/pdf/magazine/2003/200306.pdf

AV Comparatives, 2015. Business security reviews. Viitattu 10.11.2015. Saata-
villa www-muodossa: http://www.av-comparatives.org/corporate-reviews/

Microsoft, 2015d. Plan for administrative and service accounts in SharePoint
2013. Viitattu 10.11.2015. Saatavilla www-muodossa: https://technet.micro-
soft.com/en-us/library/cc263445.aspx

PC World, 2015. How We Test Antivirus Software and Security Suites. Viitattu
10.11.2015. Saatavilla www-muodossa: http://www.pcworld.com/arti-
cle/248974/how_we_test_antivirus_software_and_security_suites.html

Finlex, 2015. Laki Hansel Oy -nimisesté osakeyhtiosta. Viitattu 10.11.2015. Saa-
tavilla www-muodossa: http://www.finlex.fi/fi/laki/alkup/2008/20081096



49

Valtiovarainministerio, 2015. Valtion hankintakésikirja. Viitattu 10.11.2015. Saa-
tavilla www-muodossa: http://vm.fi/documents/10623/307565/Valtion+hankin-
tak%C3%Ad4sikirja+2010/a02ceb72-d9c8-41e2-aed1-5de219b1c433

Symantec, 2015. Government Program. Viitattu 10.11.2015, Saatavilla www-
muodossa: https://www.symantec.com/products-solutions/licensing/detail.jsp?de-
tail_id=govern https://www.symantec.com/products-solutions/licensing/de-
tail.jsp?detail_id=governmentment

Wiki-Security, 2015. Computer Security. Viitattu 10.11.2015, Saatavilla www-
muodossa: http://www.wiki-security.com/wiki/Computer_security/



LIITE 1 1(4)

ESET Security for Microsoft SharePoint Server Asennus

PRODUCTS AND SOLUTIONS ~  SUPPORT ~

Secure collaboration
for SharePoint

ESET SECURITY FOR MICROSOFT
SHAREPOINT SERVER

Remote

http://www.eset.com/us/products/SharePoint/

Tuotteen verkkosivuilta jatetdan koekayttopyynto.

ONS ~ SUPPORT ~+
1-844-824-3

Thank you for your interest in a free business trial

Please complete the form below and we'll provide you with the appropriate business solution.

Company name* Contact person*
Company name Contact person
Contact email* Contact phone
Contact email Contact phone
Country*
Finland =
Product
O Endpoint O mail Security [IFile Server [m] Gateway O other

Workstations 80 - 300

Comment

Comment

-_

Tietojen l&hettdmisen jalkeen Esetin edustaja ottaa yhteyttd. Muutaman viestin
vaihdon ja peruskysymysten jélkeen lisenssi saapuu sahkdpostiin.


http://www.eset.com/us/products/sharepoint/
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£ Reply G2 Reply All £ Forward G IM

01512.44
noreply@orders.eset.com
ESET - ESET Security for Microsoft SharePoint Server (Per Server) / Valtori

To Turunen kka (Valtori)

o We removed extra line breaks from this message.

Message — SharePointSecurity.zip (989 B) ERA-SharePointsecurity.zip (1 023 B}

Dear User,
Thank you for your interest in ESET's products. Our award-winning security software offers the most effective protection available today.

You are hereby granted a fully-functional license for ESET security software in order to evaluate it. This license is valid for 10 computer(s) until 06/17/2015.

Product name: ESET Security for Microsoft SharePoint Server (Per Server)
Number of licenses: 10 computer(s)

Expiration date: 06/17/2015

Username: EAV-0093155502

Taman jalkeen ladataan asennuspaketti verkkosivulta ja aloitetaan asennus.

i‘é‘a ESET Security Setup

% ESET Security Setup
End-User License Agreement

L]
SECURITY Welcome to ESET Security Please read the following license agreement carefully \
¢ Setup Wizard

s 95

. . IMPORTANT NOTICE: Prior to download, installation, copy or use please read the &
The Setup Wizard will install ESET Security on your computer. below teras of the wroduct applicatioz. BY DOWNLOAD, INSTALLATION,
Click Mext ta continue or Cancel bo exit the Setup ‘Wizard, COPY OR USE OFpTHI PRgl]:)UCT \.(OU EXPRESS YOiJ'R CONSENT Td
THESE TERMS AND CONDITIONS.
v 2N

‘ - End User License Agreement for Software Use.
Warning!

Tt is urgent that you uninstall any other resident security This ageeroent on software use (the “Agreerent™) executed by and between ESET,
applications such as anti-virus or anti-spyware programs that spol. s 1. 0., with its seat at Einsteingva 24, 551 01 Bratislave, registered in the
may be running before continuing installation to avoid Corarmercial Register of the District Court Bratisleva I Section Sro, Insertion NDLI

-
serious problems, meocm o Do oo =
¥ 1 accept the kerms in the License Agreement
j " 1da not accept the kerms in the License Agresment

< Back | hext = I Cancel I < Back | Next = I Cancel |

a i
{8 ESET Security Setup |3 | % ESET Security Setup
Installation mode ¥ g Automatic update " g
Installation mode selection \ - Enter your Username and Password \ -
= =
Please chonse whether ko install ESET Security with Typical settings (provides the best l?t:rr'sﬂri;::; E:thftm‘fe“c'man:‘:iﬁgﬁ t:j cuos o ?Etdrf,_acs)s F”,E’rﬁ' vty ﬁ;f:mn
balance of security and speed) or select Custom For additional configuration options. P ! by Py e gl

email and paste them (Ctrl+Y) ta the appropriate fislds belaw,

Lsername: Passward:
EAV-0093155502
Installation made
6 Typical trecommendsd best settings) I sl e e o G e

€ Custam (allows for more detailed canfiguration)
[~ Setupdate parameters later

< Back | Rlext > I Cancel | < Back | MNext = I Cancel
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License manager

Add licenses you wank to use

License manager

Add licenses you want ko use

Add...

Remove

Qwner:
Number of licenses:
Expiration:

ESET Security For Microsoft SharePoint Per Server

Foin

ERA fo E

er

Remare I

Owinet !
Number of licenses:
Expiration:

= Back. Cancel

| Mext > I I

Kéayttajatunnus ja lisenssi saapuivat sahkopostissa.

yhteydessa.

i';‘!r“ ESET Security Setup
ThreatSense.Net Early Warning System

Set parameters for ThreatSense Net reporting

\

hh e 'i

| ezt > I

< Back

Cancel

Lisenssi lisatadn asennuksen

» =N
\

Detection of potentially unwanted applications

The ThreatSense.Met Early Warning System is the best way to help ESET praotect you
as well as keep you informed about new and evolving threats, This system can submit
new threats to ESET's lab and provides Feedback that can help protect your computer.

¥ Enable ThreatSense. et Eatly Warning System

Advanced sety;

For more information about the ThreatSense, Met Early Warning System, and ko review
our privacy statement, read the program help File after installation.

Pokentially unwanted applications are programs that usually require the user's consent before
installation. They might not pose any security risk, however, they can affect your computer's
performance, speed and reliabiity as well as change its behavior,

Please select one of the aptions
Please select ore of the

< Back Cancel

[ [ e | |

| hlezt = I

= Back.

Cancel

i‘§1 ESET Security Setup

Microsoft SharePoint Server protection

SharePoint adrinistrator account

The account is used ta sccess SharePaint configuration and files. This account must have
SharePaint Farm Administrators privileges, access ko web site collections to be scanned and
'Log on as service' privileges. IF SharePoint is configured to connect to the database using
windows authentication, this account must also be a member of the SGQL Sysadmn role on the
database server, It is recommended to use the Farm Administrator account created during the
SharePaint install.

Username:

Password:

»
i

Installing ESET Security

Please wait while the Setup Wizard installs ESET Security. This may take several
minutes.,

Status:

Copying new files

« Back

| Mext = I

Cancel

= Back lexk >

| Carnice/ I
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iiél ESET Security Setup

SECURITY Completing the ESET Security
FOR MICROSOFT Setup Wizard

Click the Finish butkon ko exit the Setup Wwizard,

= Back Finish Zancel

Asennus on valmis ja konfiguroinnin voi aloittaa.

Huom! Asennuksessa annettavalla SharePoint jarjestelmanvalvojan tunnuksella
taytyy olla oikeudet koko SharePoint farmiin, sivustoihin jotka halutaan suojata
(site collections) ja ”log on as service” eli palveluna kirjautumiseen. On suositel-
tavaa kayttaa siis farmin jarjestelménvalvoja tunnusta asennuksessa.

30-paivén koelisenssin saa uusittua melko joustavasti.
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Symantec protection for SharePoint Asennus

v Symantec. Search Symantac Q

Products & Solutions Support & Communities Security Response Try & Buy

* Products Protection for SharePoint Servers
R . NEXT STEPS

Symantec Protection for SharePoint Servers

Symantec Protection for SharePoint Servers detects and removes viruses, spyware, and other threats on files Trialware

uploaded to and downloaded from your SharePoint server(s). Using Symantec’s award-winning antivirus Buy via a Specialized
technologies it quickly scans files for potential threats. The product integrates info the SharePoint Administration

Partner
Console to provide easy and seamless management of your SharePoint server environment

[E] IMPLEMENTATION GUIDE : Protection for Sharepoint Servers Implementation Guide @ E g:::‘l‘”d Data

Learn About The Product Use The Product CONTACT US

L, 1-800-745-6054

FEATURES & BENEFITS Key Features

SYSTEM REQUIREMENT S = Scanning—Symantec Protection for SharePoint Servers performs real-lime scans of files as

DATA SHEETS & WHITE they are uploaded to and downloaded from your SharePoint server(s)

(S = Reporting—Symantec Protection for SharePoint Servers allows administrators to obtain
updates on virus activity within the SharePoint environment via regularly scheduled or on

TRIALWARE
TOOLS & RESOURCES demand reports

* Management—Symantec Protection for SharePoint Servers features a new management
interface that is easier to use and administer.

Kau Ranafite

https://www.symantec.com/protection-for-SharePoint-servers/

Tuotteen sivustolla taytyy rekisterditya asiakkaaksi, jotta paésee lataamaan asennuspaketin.
Asennuspaketin lataamisen jalkeen sédhkdpostiin tulee koekaytto lisenssi, joka on voimassa

kuukauden. Symantecin myyntihenkil ottaa yhteytta rekisterdinnin jalkeen.

Viesti 1,36305086.zip (963 1)

Confidence i s commected worke \/{Symantec_

Thank You For Trying Symantec Products!

Thank you for taking the time to evaluate Symantec Protection for SharePoint Servers. Get started, get help and purchase
information is included in this e-mail.

Get Started

This trialware product* must be activated before use. Your activation code is the Symantec License File {slf) contained in the
zipped file attached to this email. The filename is indicated in the Activation Code section of the table below.

Name: Activation Code:

Symantec Protection for SharePoint Servers [ 36305086 slf
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{J Symantec Protection 6.0 for SharePoint Servers

Symantec

Protection 6.0

for SharePoint”® Servers

——

l- Install Symantec Protection 6.0 for SharePaoint Servers (Full Inskall)

Install only the Symantec Protection Engine

Install only the Symantec Protection For SharePoint Console

Browse Package Contents

< Back Exit:

Copyright @ 2011 Symankec Corparation, Al rights reserved,

Koska palvelimia on 4, Symantec Protection for SharePoint hallintakonsoli asennetaan kaikkiin pal-

velimiin ja Symantec Protection Engine(pesukone) asennetaan vain yhdelle palvelimelle.

{i Symantec Protection 6.0 for SharePoint Servers - InstallShield Wizard s ymantedhrotectionl0lfoohaeRomGS Seers x|

Required Components 1 F

List of other components which are required before completing this installation,

The Following components are required before the installation can continue, Click Cancel Symantec Protection Engine License Setup
and manually install the components lisked bz_alow before you continue with khe installation Symantsc Protaction Engine nssds & vald Licenss b b able to
process, Some of the components may require wou to restart your computer at the end of scan viruses, Click Browse to select the licenss file.
the installation.
Click Mexk ko skip \_\cense installation a_nd continue installation of
Microsoft MET Framework 2,0 5P1 or higher Installed l Symankes Frotsction 6.0 for SharsPoint Servers. J
- T —— P — Symantec Protection Engine License File:
icrosol o o xbensions 1, ot Require I p— J
Central Admin Site ASP.MET 2.0.50727 or higher enabled Yes J
Ensure that the following ports are available:
9455 J
9466
Ve Symantec.
it
InistallZhi=ld ceek [ testz | caneel |
< Back I Mext = I Cancel Topynge © 2011 Symantes Lorporaton, A TS reserved.
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{3 Symantec Protection 6.0 for SharePoint Servers

{# Symantec Protection Engine - InstallShield Wizard

welcome to the Installshield Wizard for
Symantec Protection Engine

The InstallShieldiR) Wizard will install Symantec Protection
Engine on your computer, To continue, click Next,

A
=<
I

WaRNING: This program is protected by copyright law and
international treaties,

\/Symantec.

< Back Cancel

OpyTig ¥Mante Lorparation, Al ights ressrved,

1 Symantec Protection Engine - InstallShield Wizard

=

License Agreement

Please read the following license agreement carefully.

SYMANTEC SOFTVWARE LICENSE AGREEMENT B

* SYMANTEC CORPORATION ANDIOR ITS AFFILIATES {'SYMANTEC" 15 WILLING

TO LICEMSE THE LICENSED SOFTWARE TO YOU AS THE INDIVIDUAL, THE
COMPANY, OR THE LEGAL EMTITY THAT WiILL BE UTILIZING THE LICEMSED
SOFTWARE (REFEREMCED BELOWY AS "YOU" OR "YOUR' OMLY OM THE
COMDITION THAT YOU ACCEPT ALL OF THE TERMS OF THIS LICEMSE
AGREEMEMT ('LICENSE AGREEMENT"). READ THE TERMS AND CONDITIONS
OF THIE LICENEE AGREEMENT CAREFULLY BEFORE USING THE LICEMSED
SOFTWARE. THIS IS A LEGAL AND ENFORCEABLE CONTRACT BETWEEN YOL!

ARFAKING THE [ICFERSEN SOFTAGRE SFAL Tl ICKING THE "I AGRFE" NR
I accept the kerms in the license agreement

' Ido not accept the kerms in the license agreement

Installshisld

AND  SYMANTEC. BY OPEMING THE LICENSED SOFTWARE F’ACKAGE,;I

< Back Cancel

I Mexb = I

CopyrIght © 201 T Symmantes Corporation, Al gnks reserved.

{1 Symantec Protection 6.0 for SharePoint Servers | x|

1 Symantec Protection Engine - InstallShield Wizard

Destination Folder

lick Mext to install o this folder, or click Change to install ta & different Folder,

Install Symantec Protection Engine ko
CiiProgram Files (%86 )1SymanteciScan Enginel,

l &

Changs. .. |

InistallShisld

I Mext > I

< Back Cancel

COPYTIgNE © 20T T Symartec Corporation, Al fgnes reserved,

) Symantec Protection 6.0 for SharePoint Servers

{E Symantec Protection Engine - Installshield Wizard

UI Authentication method

Symantec Prakection Engine supports wWindaws Active Directary based
authentication and an in-builk authentication.

®

I Select an authentication method to access the Symantec Protection Engine
console.

* WWindows Active Directory-based authentication

" Symantec Protection Engine-based authentication

Installshield

= Back Mext » Cancel

TOpyNgnE © 2011 Symmarntec Lorporation, A rights reserved.

) Symantec Protection 6.0 for SharePoint Servers X

i Symantec Protection Engine - InstallShield Wizard

Windows Active Directory-based Authentication Settings

Only users in the specified group will bs allowed to access the Symantee Pratection
Engine console. -

! Please enter the group name.

Group Mame @

[ —s

Example: DomainiGroupname

Installhield

< Back Cancel

I Rlext > I

TOPYIgNE 107 2011 Sy martes orporaton . G nants reserved.

) Symantec Protection 6.0 for SharePoint Servers

{8 Symantec Protection Engine - Installshield Wizard

=

\| Pleass enter the port for accessing the LI

Administrative UI Setup

* Administrator Port: 5004
551 Part; 5005
Installshield

I Menxk = I

< Back Cancel

CopyIgE (00 20T Symarkes Lorporaton, Al ignts reserved,
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) Symantec Protection 6.0 for SharePoint Servers %]

{& Symantec Protection Engine - InstallShield Wizard

URL Filtering

®

Activate URL Filkering and download of URL definitions

Please select the option below ta enable URL filkering feature and download URL
‘ definitions.
[~ Enable URL filtering and download URL definitions
Installshield

< Back I hext = I Cancel |

TOpyTIgNt [ 20T T Symantec Corporation, Al fghts reserved,

‘ If you want o review or changs any of your installation settings, dlick Back. Click Cancel ta

4(9)

) Symantec Protection 6.0 for SharePaint Servers

i-.%‘ Symantec Protection Engine - InstallShield Wizard

=L Ready to Install the Program

The wizard is ready to begin installation.

Click Install ko begin the installation.

exit the wizard,

Inistafl5hield

[E50 [ [ e e

< Back I Install I Cancel I

TopyrignE @ 20T T Symante Carparaton, Al Fighes reserved.

{2 Symantec Protection 6.0 for SharePoint Servers

i-.%‘ Symantec Protection Engine - InstallShield Wizard

Installshield Wizard Completed

I N

The Installshield Wizard has successfully installed Symantec
Pratection Engine. Click Finish to exit the wizard.

—_—

See the Implementation Guide For Further instructions on
haow toinstall a third-party SSL certificate and how to
activate and configure the product.

N/Symantec.

{) Symantec Protection 6.0 for SharePoint Servers | x|

t Servers - InstallShield Wizard

welcome to the Installshield wizard for
Symantec Protection 6.0 for SharePoint
Servers

The Installshield(R) Wizard will install Symantec Pratection 6.0
‘ Far SharePaint Servers on your computer, Ta continue, click
ek,

WaRNIMG: This program is protected by copyright law and
international treatiss,

' symantec.
it it
< Back I Finish I Gance < Back | Next = I Cancel |
Capyrght € 20T Symantes Corporabion, Al FIgnts reserved. T Copynight @ 2011 Symantec Lorparaton, A1 Aghts reserved,
{J Symantec Protection 6.0 for SharePoint Servers {J Symantec Protection 6.0 for SharePoint Servers

Symantec Protection 6.0 for SharePoint Servers - InstallShield Wizard

* License Agreement

Please read the Following license agreement carefully.

* SYMANTEC SOFTWARE LICENSE AGREEMENT :l

SYMANTEC CORPORATION ANDIOR ITS AFFILIATES {"SYMANTEC" 1S WILLING
[TO LICENSE THE LICEMSED SOFTWARE TO YOU AS THE INDIWVIDUAL, THE
COMPANY, OR THE LEGAL ENTITY THAT WILL BE UTILIZING THE LICEMSED
SOFTWARE (REFERENCED BELOWY AS "vOU" OR "vOUR" ONLY OM THE
CONDITION THAT ¥OU ACCEPT ALL OF THE TERMS OF THIS LICEMSE
IMGREEMENT ["LICENSE AGREEMEMTY. READ THE TERMS AND COMDITIONE
OF THIS LICEMSE AGREEMEMNT CAREFULLY BEFORE USING THE LICEMSED
SOFTWARE. THIS IS A LEGAL AND ENFORCEABLE CONTRACT BETWEEN YOU
ARIN SYMAKTEC  AY  NPERING THE |LICFMEFD SNFTARRE  PACKAGE

Prink I

& 1 accept the terms in the license agreement

" Idonot accept the terms in the license agresment

Installshield

< Back I Hext = I Cancel |

TopwrgnE @ 20T Syrmantee Corporation, Al ights reserved.

35ymantec Protes ink Servers - Installshield Wizard

Customer Information

Please enter your information.

I N

User Name:

|Adm\n\strator

—_—

Organization:

oakord J
|
|
|

@ Anyone who uses this computer (all users)
" Onby For me (Windows User)

Imstallshield it

< Back I et > I Cancel |

COpyTIgNE [ 2011 SyTmantet Larporaton, A Fights reserved.
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) Symantec Protection 6.0 for SharePoint Servers

Symantec Protection 6.0 for SharePoint Servers - InstallShield Wizard

i
Service Logon Information

Specify a user name and password that will be used ko access Symankec
Pratection 6,0 for SharePaint Servers services, E

This user account must be:

-& member of Local Administrators Group on the computer on which SharePaint server is
installed.

-A user wha has configured SharePaint Farm using SharePoint Configuration and

ComputeriUsername.

Lser name:

Password:

Technology wizard,
The user account must be in the format Domain'username or

InstallShield it

< Back I Mext > I Cancel |

TOpyTIgNe 121 201 L Symarie: Lorporaton, Al gnes reserved,

& Symantec Protection 6.0 for SharePoint Servers - Instal

4 SharePoint Service Stop Information
ﬁ Curing the setup, some SharePaint services will be stopped.

The following Services will be stopped during this setup:

-Microsoft SharePoint Server
-Microsoft Internet Tnformation Server (T15)

There will be no access to these services at this time. After setup is complete, the
services will be started automatically.

¢ I agree that the services can be stopped
" Ido not agree that the services can be stopped

Tnstall5hield xit
<« Back I Mext = I Cancel |
COpyrIght (© 2011 Symantet Lorporatian, Al gnts reserved,

{1 Symantec Protection 6.0 for SharePoint Servers

z Symantec Protection 6.0 for SharePoint Server:

Ready to Install the Program

The wizard is ready ta begin installstion.

4
.

Click Install ta begin the installation.

IF you want bo review or change any of your installation settings, click Back. Click Cancel ko
exit the wizard,

Imstal|shield ik

< Back I Install I Cancel I

TopyrIgt & 201 T Symantee Corporauan, Al Tigts reserved.

{J Symantec Protection 6.0 for SharePoint Servers x|

Installshield Wizard Completed

The InstallShield Wizard has successfully installed Symantec
Protection 6.0 For SharePoint Servers. Click Finish to exit the:
wizard.

v/ symantec.

ceack [ Fmsh | cenel |

COpyNght © 2011 Symantes Lorporation, l ngHes reserved,

{J Symantec Protection

Symantec Protection 6.0 for SharePoint Servers -

Configure Real-time scan settings

To begin protecting yvour SharePaint serwer, you must First
enable real-time scanning.

D the Fallowing skeps to configure Real-time scan settings:

1. Ensure that at least one Symantec Protection Engine is
installed and configured within the SharePoint consale.

Insl

| — 2. Launch SharePaink Central Administration > Symantec
Protection 6,0 for SharePaint Servers = Real-time scan

Ins! settings > Edit settings

= 3. Enable the Following:

Scan document on upload

Scan document on download

—_ Attempt ta clean infected documents

Insl

Bran Note: We do not recommend enabling "Allow users
to download infected documents within the
SharePoint AY settings™

Instal|3hield

Cop;
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voidaan akti-

Central
Administration

Application Management
Systern Settings
Monitoring

Backup and Restore
Security

Symantec Protection 6.0
for ShareFoint Servers

Upgrade and Migration

General application
Settings

Configuration Wizards

Application Management
Manage web applications
Create site collections

Manage service applications
Manage cantent databases

Monitoring

Review problems and solutions
Check job status

View weh Analvtics reports

Security
Manage the farm adrinistrators group
Canfigure service accounts

Upgrade and Migration

Conwert farm license type

Check product and patch installation status
Check upgrade status

Configuration Wizards

IE https: filocalhost: 5004/

{? Favorites | {;‘3 £ | Suggested Sites ~ @ | Web Slice Gallery =

Egl v| Symantec Protection 6.0 far ... | (& symantec Pratection Eng... X |

Systemn Settings

Manage servers in this farm

Manage services on server

Manage farm features

Configure alternate access mappings

Backup and Restors
Perform a backup

Restore from a backup

Perfarm a site collection backup

Symantec Protection 6.0 for SharePoint Servers
Real-time Scan settings

Manual scan and scheduled scan settings

List and edit all registered Symantec Protection Engines

General Application Settings
Configure send to connections

Configure content deployment paths and jobs
Manage form templates

Ewe @ W

Views

Licenze
Security Matice
Livellpdate Contert

Rapid Relesse Content
Console Settings

Tasks

Install License

: Existing Licenses
Fesature |Expiration Fulfillmert IC
AN Scanning Mot Licenzed [r2,
AW Content ot Licenzed i,
LIRL Filtering Mot Licenzed [r2,
URL Content ot Licenzed i

Ilman lisenssi& pesukone ei toimi.
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@ - IE hittps: filocalhost:S004)

gﬁl Favarites | i% a Suggested Sites - a ‘Web Slice Gallery ~

25| = | [/ symantec Protection 6.0 For .. & Symantec Protection Eng... X

4

Views ¥ Existing Licenses
License Feature |Expiration Fulfillment I
Security Motice A% SCanning Mot Licensed i,
Livelpdate Cortent Ay Content Mot Licensed [,
Fanid Fel Content LIRL Filtetirg Mot Licensed i,

A =0 el URL Cartert Mot Licensed e,
Conzole Settings

nstall License

Tasks g -
Install License Step 1: Reguest your license file, ou will need:

Serial Humber . This iz the 11-digit product serisl
rurber on your purchase cerificats. You should
have received your purchasze cerificate via postal
mail or email. If you are mizsing your cerificate,
please contact vour Symantec sales representstive.

Correct Email Address. You will receive your
licenze file at this address.
Request your License File st
hitp: Micensing symantec.com
Step 20 Check your email for your license file.
Save this file to an essily accessiblez location.
Step 3 Install your license file.

Erter path to the license file:

| Erowrze..

Lis&tédan sdhkopostiin saatu koekayttolisenssi.

4
Views ¥ Existing Licenses
Licenze Feature Expiration Fuifiltment I
Security Motice &% Scanning 125.2015 (363050867
Livelipriste Contert v Content 1262015 36305086.7
Ranid Rel Contert URL Fittering 126205 (363050367
RN RS URL Cantert 1262015 63050057

Conzole Settings

Tasks

Install License

Lisenssi on asennettu, lisenssi menee umpeen 12.6.2015.
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NERDE -

4
Views ¥ Select Communication Protocol
? Pratocal ) Mative
Resources @ |cap
@ ' RPC
Canfiguration ICAP Configuration
Bind acdress: Select I &ddress
[l 127001
[] 109 6935124
[] select &1

Port iumber: (1344

Scan policy: |Scan and repair or delete | hd |

Méédritelty IP-osoite 127.0.0.1 & portti 1344 tarvitaan pesukoneen rekisterdinnissa.

Huom. Jos engine/pesukone ei ole rekistergity, alareunaan tulee seuravanlainen virheilmoitus.

Avaa hallintakonsoli ja valitse ”Register a New Symantec Protection Engine”

Central

- . Use this page to register & new Symantec Frobection Engine.
Administration

H SharePoint 5

Application Management Step 1: Start Registration arefoint Server

System Settings Select the SharePoint Server and then enter the host or [P address and TCPAIP port number to register M T 14
the new Symantec Protection Engine. Click Next to procead.

Monitaring I‘lZT oot

Backup and Restore Example: computerll.symantecdomain.com or 10,0.0.1

Secunty TCE/1P port*

Symantec Protection |13-ld

6.0 for SharePaint o

Servers Description

Upgrade and Migration |Shar!pulnt_5yrnatz:
General Application m
Settings !

Configuration Wizards *Indicates a necessary fisld

& Recyele Bin

3 40l site Content

Valitse ShraePoint palvelin ja sitten Kirjoita palvelin johon on asennettu scan engine ja porttinumero.
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Central

- Use this page to complete registration.
Administration

Application Management Step 2:Complete Registration

Systern Settings \erify the Symantec Protection Engine details and enable it to perform scanning
Monitoring Click Register to cornplete reqgistration or Back to go to the previous screen.
Backup and Restore

Security

Symantec Protection
6.0 for SharePoint
Servers

Upgrade and Migration

General Application
Settings

Configuration Wizards

T_‘:‘ Recycle Bin
_2| All Site Content

Valitse prioriteetti ja paina Register

SharePaint Server:

Symantec Protection Engine details

Host: 127.0.0.1

Port: 1344

Description: Sharepoint_Symatec
Status: Online

Software: Symantec Protection Engine
Version:7.0.1.1

Maximumn connections: 128

Virugs definition date: Jun 24, 2012
Virus definition revision: D08

Priority: Lowest

[¥ Enable this Symantec Protection Engine,

Priont
INormaI > I
< Back I Register |

9(9)

Central

Administration Registered Symantec Protection Engines

hpphcaton Management  This page hists the Symantec Protection Engines that are regstered with Symactec Protechon &0 for SharePoint Servers. Solect & server to view the regstered

SyEberm SETQs
T e—— -]

Backup and Restore Regiter a pem Spmantee Preteclion Engee

Securty

. State Prierity Host
Symaniec Predeclion = — P
.00 for SharePomt > Ol Mool 127.0.01
SEFYErE

Upgrade and Higrabon

General Application
SN

Configuration Wizards

'al Recycle Bin

= Al Site Contem

Engine on aktiivinen nyt ja halutut maaritykset voidaan tehda.

Definition
Jur 24, 2012

Sharsposd_Symabec



