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Insinboritydssa kaydaan lapi, mitd kaikkea sahkdpostipalvelinta varten tarvitaan. Ty6 aloite-
taan virtuaalipalvelimen ja domainin vuokraamisesta. Esitetaén lyhyesti, miten sahkdposti-
palvelin ja domain-nimet toimivat, seka mita ohjelmistoja nimi- ja séhkdpostipalvelinta varten
tarvitaan. Tytdssa konfiguroidaan nimi- ja sdhkopostipalvelimet Linux-pohjaiselle Ubuntu-
kayttojarjestelmalle.

Ensimmaisena konfiguroidaan nimipalvelin toimivaksi, koska sahkopostipalvelin tarvitsee
toimivan nimipalvelimen toimiakseen. Nimipalvelin konfiguroidaan Bind9-ohjelmistoa kayt-
taen. Nimipalvelimella mainostetaan omaa domain-nimed ja sédhkopostipalvelinta.

Sahkdpostipalvelin konfiguroidaan kayttaen Postfixia, Dovecottia ja MySQL:&a. Postfix toi-
mii s&hkopostipalvelimen MTA:na ja MDA:na. Dovecotilla hoidetaan yhteydet sdhkopostioh-
jelmille, kayttden IMAP- ja SMTP-protokollia. Sahkopostipalvelimen domain- ja kayttajatie-
dot luodaan MySQL-taulukoihin.

Tuloksena saatiin toimiva nimi- ja séhkodpostipalvelin, joita hallinnoidaan itse.
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Lyhenteet

DNS Domain Name System. Nimipalvelujarjestelma, jolla muutetaan IP-osoit-
teet nimiksi.
MTA Mail Transfer Agent. Sahkopostipalvelimen toiminto, joka on yhteydessa

muihin sdhkdpostipalvelimiin.

MDA Mail Delivery Agent. Sahkopostipalvelimen toiminto, joka valittaa sahko-

postit oikealle kayttajalle.

SMTP Simple Mail Transfer Protocol. Protokolla, jota kaytetdaan séhkodpostivies-

tien lahettamiseen.

IMAP Internet Message Access Protocol. Protokolla, jota kaytetaan sahkoposti-

viestien lukemiseen.

POP3 Post Office Protocol Version 3. Protokolla, jota kaytetdan sahkdpostivies-

tien lukemiseen.

BIND Berkeley Internet Name Domain. Ohjelmisto, jota kaytetd&n nimipalvelujar-
jestelmissa.
SSH Secure Shell. Salatun liikenteen protokolla, jota kaytetdaan esimerkiksi kon-

soliyhteyksien muodostamisessa.
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1 Johdanto

Tyon tarkoituksena oli konfiguroida nimi- ja sahkdpostipalvelin Linux-pohjaiselle virtuaa-
lipalvelimelle henkilékohtaiseen kayttédn. Tyd on tarkoitettu henkildille, jotka haluavat
itse yllapitaa nimi- tai sdhkopostipalvelinta. Tyo tehdéén itse vuokratuilla virtuaalipalveli-
milla seka domainilla. Ty6ta varten on hyva olla perusosaamista komentorivin kayttami-

sesta seka Linuxin peruskomennoista.

Tyossa kayn lapi, mitd nimi- ja sdhkdpostipalvelinta varten tarvitaan. Kayn lapi yleista
tietoa virtuaalipalvelimista ja domaineista, mita ne ovat ja mihin niitd kaytetaan. Selitéan
yleisesti, mitd ohjelmia nimi- ja sahkopostipalvelinta varten tarvitaan ja mihin kayttoon
mitakin ohjelmaa tarvitaan. Kéayn myaos I&pi, misté ja miten vuokrasin virtuaalipalvelimeni

seka domainin.

Liséksi kayn lapi nimi- ja séahkdpostipalvelimen konfiguroinnin. Aloitan nimipalvelimen
asennuksesta, koska sahkdpostipalvelinta varten tarvitaan toimiva nimipalvelin omalle
domainille. Kayn lapi, mitd ohjelmia nimi-palvelinta varten tarvitaan ja vaiheittain nimipal-
velimen konfiguroinnin seka muut muutokset, joita palvelimelle taytyy tehda nimipalveli-

men asentamiseksi ja oman domainin seka séhkdpostipalvelimen mainostamiseksi.

Kayn lapi sahkopostipalvelinta varten tarvittavien ohjelmien asentamisen ja konfiguroin-
nin ohjelma kerrallaan. Kayn lapi yksityiskohtaisesti tarvittavat muokkaukset tiedosto ker-
rallaan. Tydsta kay ilmi muokattavat tiedostot seké milla komennoilla konfiguraatiot saa-
daan oikein. Lis&ksi on esitetty konfiguraatioista kuvia, joista ilmenee, milta konfiguraa-
tion tulee nayttdd valmiina. Lopuksi kayn viela lapi, milla asetuksilla sahkdpostin saa
kayttoon.



2 Yleista

2.1 Virtuaalipalvelimet

Virtuaalipalvelin on palvelinalustalle asennettu itsenginen palvelin. Yhdella palvelinalus-
talla voi olla useita virtuaalipalvelimia, joista jokaisella virtuaalipalvelimella voi olla eri
kayttojarjestelma. Virtuaalipalvelimet, jotka on asennettu samalle palvelinalustalle, jaka-
vat palvelinalustan resurssit keskenaan. Yleensa palveluntarjoajat, jotka vuokraavat vir-
tuaalipalvelimia, antavat vuokraajan itse maarittda, paljonko resursseja virtuaalipalveli-
melle halutaan. Virtuaalipalvelin on palvelin, jolle palvelut, kuten nimi- ja sahkdpostipal-

velin, asennetaan.

2.2 Domain

Domain-nimi on nimi kuten sen nimestakin voi paatelld. Domain-nimi on luotu helpotta-
maan tietoverkon ja palveluiden kayttoa. Tietoliikenne kulkee IP-osoitteiden avulla, mutta
Domain-nimen avulla tata on saatu helpotettua. Domain-nimen voi yhdistaa IP-osoittee-
seen. Tama helpottaa huomattavasti tietoverkon kayttod, koska ihmisen on paljon hel-
pompi muistaa verkko-osoite nimen&, kuten jertsy.me kuin verkko-osoitteen IP-osoite,

joka on tassé tapauksessa 188.166.115.94.

Domain-nimia hallitaan nimipalvelimilla (Domain name system). Nimipalvelimella maari-
tetaan, mihin IP-osoitteeseen mikakin Domain-nimi viittaa, ja tama mahdollistaa nimien

kayttamisen IP-osoitteiden sijaan.

2.3 Sahkopostipalvelin

Sahkdpostipalvelin koostuu kolmesta osasta. MTA (Mail Transfer Agent) vastaa sahko6-
postien lahettamisesta ja vastaanottamisesta muiden sahképostipalvelimien kanssa, ja
se kayttaa SMTP-liikennettd. MDA (Mail Delivery Agent) hoitaa vastaanotettujen sahko-
postien valittamisen oikean kayttajan postilaatikkoon. Naiden liséksi tarvitaan viela oh-
jelma, jolla s&hk&postia voidaan kayttaa. Koska tyosséa konfiguroidaan séhkdpostipalve-
lin Linux-pohjaiselle kayttojarjestelmalle, tarvitaan IMAP- tai POP3-palvelin hoitamaan

likenne mahdollisten ohjelmien kanssa, joilla sahkoposteja halutaan lukea. IMAP- ja



POP3-protokollien suurimpina eroina on se, etta IMAP tukee useiden séhkopostiohjel-
mien kaytén samalle sdhkopostitilille samanaikaisesti, koska sahkopostit sailytetaan pal-
velimella ja kopioidaan s&hkopostiohjelmalle. POP3 valittad& s&hkopostit séhkdpostioh-
jelmalle eik& pida niité palvelimella tallessa.

2.4 Tarvittavat ohjelmat

2.4.1 Bind9

Bind (Berkeley Internet Name Domain) on avoimen lahdekoodin ohjelmisto, joka on
suunniteltu pelkdstaan nimipalvelimia varten. Bind sisaltda kaikki tarvittavat ohjelmat

suorittamaan nimikyselyita ja vastaamaan niihin.

Kun selaimeen kirjoittaa esimerkiksi www.google.com, menee pyynt0 aina nimipalveli-

men kautta, joka lahettdd kyselyn eteenpdin ja odottaa www.google.com-domain-nimea

mainostavalta nimipalvelimelta vastausta |IP-osoitteesta. Taman jalkeen nimipalvelin
osaa kaantaa hakusi IP-osoitteeksi ja yhdistda oikeaan kohteeseen. Taman hoitaa nimi-

palvelimella oleva Domain Name Resolver.

Sama tapahtuu my®@s toisin pain, kun jostakin yritetaan yhdistdd omaan palveluun, tulee
sieltd aluksi kysely nimipalvelimelle, joka ilmoittaa IP-osoitteen yhdistamista varten. Ta-

man hoitaa Domain Name Authority Server.

2.4.2 Postfix

Postfix on Ubuntu-kayttojarjestelmalle luotu MTA (Mail Transfer Agent). MTA on s&hko-
postipalvelin, joka mahdollistaa séahkdposti osoitteiden luomisen omalla domain-pé&éat-
teelld, jollainen on esimerkiksi @jertsty.me. Postfix toimii mydés MDA:na (Mail Delivery
Agent), joka hoitaa saapuneiden séahkdpostien valittAmisen oikean kayttajan sahkopos-

tilaatikkoon. Postifx ei kuitenkaan tue IMAP- tai POP3-autentikointia viestien valitta-
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miseksi sahkopostiohjelmalle. S&dhkdpostia taas voidaan sitten kayttaa eri séhkdpostiso-
velluksilla, kuten Outlook tai Thunderbird. Postfixille voi luoda myos halutessaan selain-
pohjaisen sahkdpostiliittyméan. Postfixié voi siis verrata Windows-ymparistossé toimivaan
Microsoft Exchange -séhkopostipalvelimeen.

2.4.3 Dovecot

Dovecot on Linux-ympéaristoon suunniteltu IMAP- ja POP3-palvelin. Dovecot lukeutuu
parhaiten toimivien IMAP-palvelimien joukkoon, jotka tukevat mbox- ja maildir- formaat-
teja. Dovecotin autentikointi on erittain joustavaa, silla se tukee useita eri autentikointi-
tietokantoja ja -tekniikoita. Postfix pystyy versiosta 2.3 lahtien kayttamaan SMTP-liiken-
teen autentikointia suoraan Dovecotin loppupaan autentikointia vastaan. Dovecaotilla tu-
lemme konfiguroimaan IMAP- ja SMTP-palvelimet, jotta liikenne sahképostipalvelimen
ja sdhkdpostiohjelmistojen kanssa toimii IMAP- ja SMTP-protokollien suojattujen porttien

kautta.

2.4.4 MySQL-taulukot

MySQL on tietokantojen hallintajarjestelma. MySQL:ssa ei sijoiteta kaikkea tietoa yhteen
paikkaan, vaan siind kaytetdan taulukoita tietojen sailomiseen. Taulukoita pystyy luo-
maan oman tarpeen mukaan. Taulukoiden koko ja sisélto on taysin itse paatettavissa.
Myds taulukon siséllélla voidaan viitata toiseen taulukkoon. MySQL taukukot ovat erittéin

laajalti kaytossa erilaisissa ohjelmistoissa, seka palvelimissa.

MySQL on taysin avoimenldhdekoodin ilmainen ohjelmisto, joka on vapaasti ladattavissa

kaikille. MySQL:n ohjelmistoa voi myos halutessaan muokata oman tarpeen mukaan.

Tyossani kaytdn MySQL-taulukoita. Taulukoissa séilytetddn domainien, kayttajien ja ali-
aksien tiedot. Naiden tietojen perusteella Postfix ohjaa saapuvat s&hkopostit oikean do-
mainin ja kayttajan postilaatikkoon. Liséksi Dovecot kayttaa domainin ja kayttajien tieto-

kantoja autentikoinnissa.



3 Sahkdpostipalvelimen luonti

3.1 Virtuaalipalvelimen hankinta

Tyotani varten vuokrasin kaksi virtuaalipalvelinta DigitalOceanilta. DigitalOceanilla virtu-
aalipalvelimia kutsutaan Dropleteiksi. Dropletin luomiseen menee parhaimmillaan aikaa

alle minuutti.

Kun Droplettia lahdetaan luomaan, pitéa aluksi valita Dropletille nimi.

Create Droplet

Droplet Hosthame

Kuva 1. DigitalOceanin sivustolla oleva nimikentta Dropletia luodessa.

Seuraavaksi paastaan valitsemaan Dropletille haluttavia resursseja. Itse vuokrasin
Dropletini pienimmilla resursseilla, koska omaan kayttdoni en enempéaa resursseja tar-

vinnut.
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Kuva 2. Vaihtoehdot dropletille saatavista resursseista ja niiden hinnoista.

DigitalOcean on kansainvdlinen palveluntarjoaja virtuaalipalvelimille, joten heilla on

myds mahdollisuus valita mink& maan palvelinalustalle Droplet halutaan luoda. Omat

Dropletini ovat Amsterdamissa ja Lontoossa.

Select Region
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[ ) L |
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Kuva 3. Vaihtoehdot mahdollisista sijainneista, jonne dropletin voi luoda.

Seuraavaksi onkin valittava, minka kayttojarjestelmén Dropletille haluaa. Itse valitsin

Ubuntun 14.04 x64. Jokaisesta kayttojarjestelmasta on vield mahdollisuus valita useam-

man eri version valiltd, mutta itse valitsin suositellun.



Select Image
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Kuva 4. Vaihtoehdot dropletille saatavista kayttdjarjestelmista.

Jos on aikaisemmin ollut jo Droplet DigitalOceanilla ja siitd on Snapshot, voi palauttaa
Snapshotin uudelle palvelimelle suoraan valitsemalla sen Snapshots-vélilehdelta. Tama
onnistuu kuitenkin vain, jos Droplet on aikaisemminkin ollut saman maan palvelinalus-

talla.

Lopuksi voi viela valita, mitd ominaisuuksia otetaan suoraan kaytt6on. Naiden valintojen
tekeminen onnistuu myds myohemmin. Private Networking toimii vain saman maan pal-
velinalustalla olevien Dropletien valilla. Automaattisesti otettavat varmuuskopiot tuovat
Dropletille 20 % lisdhintaa. IPv6 on ilmainen ja sen voi ottaa kayttddnsa milloin tahansa.
User Datan valitseminen sallii Cloud-Initin konfiguroida Droplettiasi. Palvelimelle voi va-
litale SSH Avaimen jo heti sen luonnin yhteydessa. Jos néin ei kuitenkaan tee, voi lisata

sen halutessaan my6s mydhemmin.



Available Settings

Private Networking Backups IPv6 User Data

Add SSH Keys (Optional)

+ Add SSH Key

Adding an SSH key is a recommended security measure. If you choose not to add one, you will receive a root
password via email.

Create Droplet

Kuva 5. Vaihtoehdot Dropletille saatavista lisdasetuksista.

Lopuksi pitaakin vain painaa Create Droplet ja DigitalOcean, joka luo valintojen mukai-
sen Dropletin. Dropletin IP-osoitteen nékee aina DigitalOceanin sivuilta omista Drople-

teista, mutta se toimitetaan myds sahkopostitse.

DigitalOceanin hinnasto on aina Amerikan dollareissa. DigitalOceaniin voi ladata rahaa
Paypalilla tai luottokortilla. Luottokortilla onnistuu myds automaattiveloituksen valitsemi-

nen.

3.2 Domainin hankinta

Tyo6téani varten hankin Domain-nimen jertsy.me NameCheapilta. Domain-nimen hankki-
minen on NameCheapilla tehty erittdin helpoksi. NameCheapilta ei kuitenkaan pysty
vuokraamaan .fi-paatteisia domain-nimid. Domain-nimen hankkimisen NameCheapilta
voi aloittaa heti rekisterditymisen jalkeen. Jos nimi on jo valmiina mielessa, voi sen syot-

taa sen heti etusivulla olevaan hakukenttaan.
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'Ihere It's At! Get an on-ta et domain at a great price now —

Kuva 6. Kuva namecheapin domain-nimien hakukentasta.

Kun haluttu Domain-nimi on sy0tetty, suoritetaan haku. Taman jalkeen siirrytaan sivulle,
jossa ndkyy hakua vastaavat tulokset.
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Kuva 7. Kuva namecheapin domain-nimien hausta ja sen antamista vaihtoehdoista.

Kuten haun tuloksista huomaa, jertsy.me ei ole enéa vapaana. Jertsy-nimisen Domain-
nimen voi kuitenkin vuokrata viela eri paatteella. Esimerkiksi vuokraus onnistuu .xyz tai

.com péaatteilla.

Kun listalta on valittu haluttu Domain-nimi, lisdtddn se ostoskoriin. Taman jalkeen voi-
daan siirtya ostoskoriin ja vuokrata Domain-nimi kayttoon.
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3.3 Nimipalvelimen konfigurointi

Tarkoituksena on konfiguroida oma nimipalvelin, jolla mainostetaan jertsy.me-domai-
nissa toimivaa sahkdpostipalvelinta. Nimipalvelinta varten tarvitaan Master- seké Slave-
palvelimet. Saman IP-osoitteen takana voi olla useita eri palveluita, ja kaikki nama pal-
velut méaaritelladn nimipalvelimelle erikseen, jotta se osaa mainostaa tiettya palvelua oi-

kealla IP-osoitteella.

Konfiguroinnin aloitin asentamalla tarvittavan ohjelmiston. Tassé tapauksessa asensin

Bind9-ohjelmiston nimipalvelimen konfigurointia varten molemmille palvelimille.

Bind9:n hakemisto rakenne on hyvin yksinkertainen. Kaikki Bindiin liittyvat tiedostot 16y-
tyvat /etc/bind/ -hakemiston alta. /etc/bind/ -hakemistosta 16ytyy named.conf-tiedostot.
named.conf -tiedostot tarvitsevat kuitenkin database-tiedostoja eri zoneja varten. Data-
base-tiedostot luodaan hakemistoon /etz/bind/zones/ ja nimetdén db.[host-IP]. Zoneilla

maaritetaan eri palveluille tarkoitetut IP-osoitteet ja niiden mainostaminen.

3.3.1 Master-palvelimen konfigurointi

Nimipalvelussa ei tarvitse tietdd montaa asiaa. Ensimmainen tiedosto, johon tulee kiin-
nittdd huomiota, on /etc/bind/ -hakemistossa oleva named.conf.options -tiedosto. Na-
med.conf.options tulee muokata nimipalvelimen ohjauspalvelimet eli forwarderit. Poiste-
taan kommenttiviivat ja muutetaan kohdan "forwarders” ip-osoitteeksi haluttujen ohjaus-
palvelimien ip-osoitteet. Ohjauspalvelimina voi kayttaa esimerkiksi palveluntarjoajan ni-

mipalvelimia. Itse kuitenkin kaytan Googlen nimipalvelimia ohjauspalvelimina.

forwarders {
8.8.8.8;
8.8.4.4;

}

Named.conf.options tiedostoon ei tarvitse tehda muita muokkauksia.

Seuraavaksi siirrytdan hakemistossa /etc/bind/ olevaan named.conf.local -tiedostoon.
Tahan tiedostoon maaritellaan zonet. Jokaisella domainilla on oma zone. Tasté johtuen

voidaan mainostaa samalla palvelimella useampaa domainia.
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Esimerkkind domainini jertsy.me zone:

zone "jertsy.me" {

type master;

file "/etc/bind/zones/db.jertsy.me";
allow-transfer { 178.62.22.94; };
also-notify { 178.62.22.94;};

h

Zonea kirjoittaessa annetaan zonelle jokin nimi. Sitten annetaan sille myds tyyppi. Tassa
tapauksessa, koska mainostan zonea master-palvelimella, maaritellaéan sille myds tyy-
piksi master. Sitten ilmoitetaan tiedoston sijainti ja nimi, josta [6ytyvét tarkemmin tiedot,
joita nimipalvelimella sitten mainostetaan. Lopuksi vield lahetetdan tiedot myoés slave-

palvelimelle.

Tama ei kuitenkaan viela riitd, koska halutaan myds nimipalvelimen pystyvan muutta-

maan osoite nimeksi. Tallgin tarvitsemme myos Reverse zonet.
Esimerkki reverse zonesta:

zone "115.166.188.in-addr.arpa” {
type master;

file "/etc/bind/zones/db.188";
allow-transfer { 178.62.22.94; };
also-notify { 178.62.22.94;};

Kuten esimerkista huomataan, reverse zone nimetaan palvelimen reverse arpa addres-

sin mukaan. Loput zonesta madritellaan kuten domain zonen mainostuskin.

Zonen tarkein tiedosto on /etc/bind/zones kansioon luotu database-tiedosto zonea var-
ten. Tiedostot nimetdén yleensa db.alulla ja ndma ovat niita tiedostoja, joita /etc/bind/na-
med.conf.local-tiedostossa kaytetaan. Database-tiedostossa maaritetaan, mité osoitteita

millékin palvelulla on.
Esimerkkina minun oma db.jertsy.me-tiedosto:

; BIND data file for jertsy.me

éTTL 14400
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@ IN SOA ns1.jertsy.me. King.jertsy.me. (
2 : Serial

7200 ; Refresh

120 ; Retry

2419200 ; Expire

604800) ; Default TTL

jertsy.me. IN NS nsl.jertsy.me.
jertsy.me. IN NS ns2.jertsy.me.

@ IN A 188.166.115.94
nsl IN A 188.166.115.94
ns2 IN A178.62.22.94

; MX records
jertsyme. IN MX 10 nsl.jertsy.me.

Kuten edellisesta esimerkistd huomataan, tulee domainin nimipalvelimet aina maarittaa.
Tassa on ilmoitettu nimipalvelimien olevan palvelimilla nsl.jertsy.me ja ns2.jertsy.me.
Seuraavaksi on ilmoitettu, mika palvelin nyt on kyseessa @ IN A:n kohdalla. Sen jalkeen
on ilmoitettu nimipalvelimien nsl ja ns2 |P-osoitteet. Lopuksi on viela ilmoitettu, missa

osoitteessa MX eli sdhkopostipalvelin on.

Reverse zoneissa, joilla iimoitetaan palvelimien reverse-osoitteet, ei ilimoiteta muuta kuin
milla palvelimella ollaan ja palvelimen PTR-osoite. Koska reverse addressissa kaytetaan
IP-osoitteen kolmea ensimmaista oktettia, mainitaan PTR recordissa vain neljas, sekéa

mille nimelle kyseinen osoite kdannetaan.

@ IN NS nsl.
183 IN PTR ns2.jertsy.me

3.3.2 Slave-palvelimen konfigurointi

Slave-palvelimelle ei tarvitse konfiguroida paljoakaan. Tarvitaan pelkdstdan zonet
letc/bind/named.conf.local-tiedostoon. Zonet pitéad luoda domainille, seka reverse zonet
molemmille palvelimille. Zonet luodaan muuten samalla tavalla kuin master-palvelimelle,
mutta tyypiksi tulee merkitéa slave, sekd database-tiedoston sijainniksi sijainti, johon tie-

dot master-palvelimelta vastaanotetaan.

Seuraavana on esimerkki minun slave-palvelimeni /etc/bind/named.conf.local tiedos-

tosta.
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nano /etc/bind/named.conf.local

zone "jertsy.me" IN {

type slave;

file "/var/cache/bind/db.jertsy.me";
masters {188.166.115.94;};

¥
zone "115.166.188.in-addr.arpa” {
type slave;
file "db.188";
masters { 188.166.115.94; };
¥
zone "22.62.178.in-addr.arpa” {
type slave;
file "db.178";
masters { 188.166.115.94; };
3

3.4 Sahkopostipalvelimen konfigurointi

Sahkopostipalvelimen konfigurointiin kaytin Postfixid, jonka apuna kaytettiin Dovecotin
autentikointia ja MySQL-taulukoita. Postfix toimii séhkopostipalvelimena, jonka domain-
ja kayttajatiedot sailytetdan MySQL-taulukoissa. Dovecotilla mahdollistetaan séhkdpos-
tien lukeminen sahkdpostiohjelmilla IMAP-protokollan avulla sekd sahkopostien I&hetta-

minen SMTP-protokollan avulla.

3.4.1 Postfix-asennus

Asennus pitda aloittaa ottamalla sudo-oikeudet kayttoon, jotta on tarvittavat oikeudet

suorittaa asennukset. TAman jalkeen voidaan aloittaa tarvittavien ohjelmien asennus.

Kaikki tarvittavat ohjelmistot voidaan asentaa komennolla:

apt-get install postfix postfix-mysql dovecot-core dovecot-imapd dovecot-
Imtpd dovecot-mysq|
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Taman jalkeen tulee kysely postfixin asennusta varten:

¥ root@God: ~ - m] *

| Postfix Configuration |

Please select the mail server configuration type that best meets your
needs.

No configuration:

Should be chosen to leawve the current configuration unchanged.
Internet site:

Mail is sent and received directly using SMTP.

Internet with smarthost:

Mail is received directly using SMTP or by running a utility such
as fetchmail. Outgoing mail is sent using a smarthost.
Satellite system:
All mail is sent to another machine, called a "smarthost', for
delivery.
Local only:
The only delivered mail is the mail for local users. There is no

<0k>

Kuva 8. Postfix-asennuksen ensimmainen kysely.

Ensimmaisesta kyselysta valitaan ainoa valinta OK ja menn&én eteenpain.
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& root@God: ~

configuration

Postfix Configuration
General type of mail configuration:

No configuration
Internet with smarthost

Satellite system
Local only

<0k> <Cancel>

Kuva 9. Postfix-asennuksen toinen kysely.

Toisesta kyselysta valitaan Internet Site.
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¥ roct@God: ~ - O *

| Postfix Configuration |
The "mail name” is the domain name used to "qualify™ _ALL mail
addresses without a domain name. This includes mail to and from <root>:
please do not make your machine send out mail from root@example.org
unless rootflexample.org has told you to.

This name will alsoc be used by other programs. It should be the single,
fully qualified domain name (FQDN).

Thus, if a mail address on the local host is foofexample.org, the
correct value for this option would be example.org.

System mail name:

<Cancel>

Kuva 10. Postfix-asennuksen kolmas kysely.

Kolmanteen kyselyyn taytetdan Domainin nimi ja valitaan OK. Taméan jalkeen Postfix
ohjelmisto on asennettu palvelimelle. Muut asennetut ohjelmat eivat pyyda lisatietoja

asennusta varten.

3.4.2 MySQL-tietokannan luominen

Aluksi pitaa siirtya kayttamaan MySQL.:ia, jotta voimme aloittaa tietokannan tayttamisen.

Seuraavalla komennolla padsemme kayttamaan MySQL root -oikeuksin.

mysql —u root —p

Root-salasanan antamisen jalkeen paastaan mysql:aan, jonka huomaa, kun komentoja

antaessa alku on seuraavanlainen.
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-u root -p

monito Commands end with ; or ‘g.

version: 5.5.43-Bubuntu@.l4.84.1 (Ubuntu)

(c) 2808, 20815, Oracle and/or its affilia

Kuva 11. Kuva miltd komentorivi nayttdéd MySQL:ia kayttaessa.

Nyt olemme valmiita antamaan komentoja MySQL:ssé.

Aluksi meidan pitaa luoda tietokanta. Tietokanta luodaan komennolla:

CREATE DATABASE jertsymail;

Min& nimesin tietokannan nimella jertsymail, mutta tietokannan voi nimeta haluamak-

seen. Jertsymail kertoo minulle, mink& domainin sahkopostipalvelimen tietokannasta on

kyse.

Seuraavaksi pitaa siirtya kayttamaan kyseista tietokantaa. Se onnistuu komennolla:

USE jertsymail;

Sitten meidan tulee luoda kayttaja, jolle annamme oikeudet jertsymail-tietokantaan.

GRANT SELECT ON jertsymail.* TO jertsymail@localhost IDENTIFIED BY
'salasana’;

Seuraavaksi uuden kayttajan oikeudet pitaa ottaa kayttéon.

FLUSH PRIVILEGES,;

Seuraavaksi on aika luoda taulukoita tietokantaan.
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Sahkopostia varten tarvitsemme taulukon domaineja, kayttgjia seka aliaksia varten.
Tietokannat saamme luotua seuraavasti:
Tietokanta domaineja varten:

CREATE TABLE ‘domains’ (

id” INT NOT NULL AUTO_INCREMENT,
‘name’ VARCHAR(50) NOT NULL,

PRIMARY KEY ('id")

) ENGINE=InnoDB DEFAULT CHARSET=utf8;

Tietokanta kayttgjia varten:

CREATE TABLE "users’ (

id” INT NOT NULL AUTO_INCREMENT,

“domain_id" INT NOT NULL,

“password” VARCHAR(106) NOT NULL,

‘email’ VARCHAR(120) NOT NULL,

PRIMARY KEY (id"),

UNIQUE KEY “email” (‘emall’),

FOREIGN KEY (domain_id) REFERENCES domains(id) ON DELETE
CASCADE

) ENGINE=InnoDB DEFAULT CHARSET=utf8;

Tietokanta aliaksia varten:

CREATE TABLE “aliases’ (

id” INT NOT NULL AUTO_INCREMENT,

‘domain_id" INT NOT NULL,

“source’ varchar(100) NOT NULL,

“destination” varchar(100) NOT NULL,

PRIMARY KEY (id"),

FOREIGN KEY (domain_id) REFERENCES domains(id) ON DELETE
CASCADE

) ENGINE=InnoDB DEFAULT CHARSET=utf8;

Kun taulukot on luotu, nayttavat ne tyhjina tallaiselta.
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Kuva 12. MySQL:aan luodut taulukot tyhjina.

Taulukoiden tayttaminen:
Domainien lisdys domains-taulukkoon:

INSERT INTO Jjertsymail’."domains’
(id* ,’name’)

VALUES

(‘1 'jertsy.me"),

('2', 'nsl.jertsy.me’)

Sahkdpostien lisays users-taulukkoon:

INSERT INTO “jertsymail’. users’

(id*, "domain_id", “password’ , “email’)

VALUES

(1, "1, ENCRYPT((firstpassword', CONCAT('$6%',
STRING(SHA(RAND()), -16))), 'ransu@jertsy.me'),

20

SUB-



21

(2, "1, ENCRYPT('secondpassword’, CONCAT('$6%', SUB-
STRING(SHA(RANDY()), -16))), ‘jertsy@jertsy.me");

Alias-ohjauksien lisdys aliases-taulukkoon:

INSERT INTO Jjertsymail . aliases’

(id*, "domain_id", “source’, “destination’)
VALUES

(1, '1', 'jertsy@jertsy.me’, 'ransu@jertsy.me’);

Tassa vaiheessa taulukoiden tulisi nayttaa talta:

Kuva 13. MySQL:aan luodut taulukot taytettyina.

3.4.3 Postfixin konfigurointi

Postfixin konfigurointi aloitetaan muokkaamalla postfixin paatiedostoa main.cf-yhteenso-

pivaksi MySQL-tietokannan kanssa.

Tiedosto |6ytyy sijainnista /etc/postfix/ .

nano /etc/postfix/main.cf

Muokkaaminen aloitetaan TLS-parametreista.
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#smtpd tls
smtpd _use tl

Kuva 14. Main.cf-tiedosto TLS-parametrien muokkausten jalkeen.

Mina kaytin self-signed sertifikaattia, niin voin jattaa asetukset oletuksille.

Jos taas kaytdssa olisi oma sertifikaatti, tulisi ensimmaiset smtpd_tls_cert_file ja key_file

kommentoida ja seuraavat alempaa kayttoon.

Seuraavaksi meidan tulee ottaa dovecot-autentikointi k&ayttoon.

Asetuksien tulee nayttdd smtpd_sasl-asetuksien osalta seuraavalta:

Kuva 15. Main.cf-tiedosto smtpd_sasl-muokkausten jalkeen.

Seuraavaksi vuorossa on sijaintitietojen muokkaaminen.

myhostname-kohtaan tulee lisdtd sdhkdpostipalvelimen hostname. Minun tapauksessa

se on nsl.jertsy.me.
mydestination-kohta tulee tyhjentaa siten, etta jaljelle jaa vain localhost. Localhost tulee
olla ainoa kohdesijainti, jotta virtuaalipalvelin pystyy kayttamaan virtuaalidomaineja

MySQL-taulukoista.

Muokkauksien jalkeen asetuksien tulee nayttaa talta:
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h y
fmailname
localhost

Kuva 16. Main.cf-tiedoston hostname ja kohdetiedot ovat téaytettyina.

Lopuksi tulee vield kertoa postfixille konfiguraatiotiedostojen sijainnit, jotta Postfix osaa
konfiguroida virtuaalidomaineja, kayttdjia ja aliaksia. Konfiguraatiotiedostot luodaan
my6hemmin, joten on tarke&& muistaa, miten niiden nimet ilmoittaa téassa vaiheessa,

ettei niita tarvitse tulla myéhemmin muokkaamaan.

Asetuksien tulee nayttaa talta:

virtual_transport = lmtp:unix:privs

virtual alias
virtual mailb
virtual mailb

Kuva 17. Main.cf-tiedoston domainien, kayttgjien ja aliaksien konfiguraatiotiedostojen sijaintitie-
dot ovat taytettyina.

Seuraavaksi on vuorossa Postfixin MySQL-tietokantojen konfiguraatiotiedostojen luonti.

Tiedostot luodaan sijaintiin /etc/postfix/, kuten aikaisemmin maaritettiin.

Domain-konfiguraatiotiedoston luominen:

nano /etc/postfix/mysql_virtual_domains_maps.cf

user = jertsymail

password = salasana

hosts = 127.0.0.1

dbname = jertsymail

query = SELECT 1 FROM domains WHERE name='%s'
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Kayttgjien konfiguraatiotiedoston luominen:

nano /etc/postfix/mysql_virtual_mailbox_maps.cf

user = jertsymail

password = salasana

hosts = 127.0.0.1

dbname = jertsymail

query = SELECT 1 FROM users WHERE email="%s'

Aliaksien konfiguraatiotiedoston luominen:

nano /etc/postfix/mysqgl_virtual_alias_maps.cf

user = jertsymail

password = salasana

hosts = 127.0.0.1

dbname = jertsymail

guery = SELECT 1 FROM aliases WHERE source='%s'

Kun tiedostot on luotu, tulee postfix kdynnistaa uudelleen.

service postfix restart

Konfiguraatiotiedostojen toimivuutta voi kokeilla seuraavilla komennoilla:

postmap -q jertsy.me mysql:/etc/postfix/mysql_virtual_domains_maps.cf
postmap -q ransu@jertsy.me mysql:/etc/postfix/mysql_virtual_mailbox_maps.cf
postmap -q jertsy@jertsy.me mysgl:/etc/postfix/mysql_virtual_alias_maps.cf

Jos konfiguraatiotiedostot toimivat oikein, palauttaa postmap-kysely arvon 1.

Kuva 18. Konfiguraatiotiedostojen kokeilu komennoilla ja niiden palauttamat vastaukset.

Lopuksi tulee vield mahdollistaa SMTP-protokollaa varten portti 587.

Tama avaus tulee tehda master.cf-tiedostoon.
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nano /etc/postfix/master.cf

Tiedostosta tulee poistaa kommenttimerkint& seuraavilta riveilta:

-0 syslog_name=postfix/submission

-0 smtpd_tls_security_level=encrypt

-0 smtpd_sasl_auth_enable=yes

-0 smtpd_client_restrictions=permit_sasl_authenticated,reject

Kaikki muut rivit jatetaan kommenteiksi. Muokkauksen jalkeen se nayttaa talta.

Swtpd

4 C rmit_sasl authenticated,rej
_daemon_na L IGINATING
n - - -

Kuva 19. Master.cf-tiedoston SMTP-asetukset muokkausten jalkeen.

Lopuksi viela kaynnistetaan postfix uudelleen, jonka jalkeen olemme konfiguroinnin

kanssa valmiita.

service postfix restart

3.4.4 Dovecotin konfigurointi

Dovecottia kaytan autentikointiin, jotta sahkoposteja pystytdén lukemaan ja lahettamaan
sahkopostiohjelmilla IMAP:ia kayttden. Dovecot mahdollistaa IMAP- sekd POP3-auten-
tikoitumisen, mutta kaytan vain IMAP:ia, koska IMAP:ia kayttamalla sahkopostit pysyvéat
palvelimella ja niitd voidaan lukea useammalta eri laitteelta, kun taas POP3:a kayttamalla

sahkopostit valittyvat suoraan laitteelle eivatké ne pysy palvelimella tallessa.
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Aloitamme lisaamalla halutut protokollat kayttéon dovecotin konfiguraatiotiedostoon do-

vecot.conf.

nano /etc/dovecot/dovecot.conf

Lisataan halutut protokollat linclude_try /usr/share/dovecot/protocols.d/*.protocol -rivin

alapuolelle.

protocols = imap Imtp

Tassa yhteydessa voidaan lisatd samalle riville my6s pop3, jos sen kayttd halutaan myos
sallia.

Lisayksen jalkeen sen tulee nayttaa talta:

# Enable installed protocols
linclude try fusr/share/dovecot/protocols.d/*.protocol

protocols = imap lmtp

Kuva 20. Dovecot.conf-tiedostossa sallitut protokollat.

Tarkistetaan samalla, ettd mythemmin tiedostossa esiintyva rivi linclude conf.d/*.conf ei

ole kommentoituna.

Seuraavaksi siirrymme muokkaamaan sahkopostin sahkdpostin konfiguraatiotiedostoa

10-mail.conf, joka sijaitsee /etc/dovecot/ -hakemiston alihakemistossa /conf.d/.

nano /etc/dovecot/conf.d/10-mail.conf

Tassa tiedostossa on oletuksena kaikki rivit kommentoituina. Poistetaan kommentointi

riveiltd mail_location ja mail_privileged_group ja taytetdan niihin seuraavat tiedot:

mail_location = maildir:/var/mail/vhosts/%d/%n

mail_privileged_group = mail

10-mail.conf-tiedostoon ei tarvitse tehda muita muokkauksia.
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Kuten 10-mail.conf-tiedostoon  maarittelimme  sahkodpostien  sijainniksi  mail-
dir:/var/mail/vhosts/%d/%n, tulee meidan tehdd %d mukaiset domainit vhosts-hakemis-
ton alihakemistoiksi.
Aluksi tulee tarkistaa, etta /var/mail-oikeudet ovat seuraavan mukaiset:

drwxrwsr-x 3 root vmail 4096 Jan 24 21:23 /var/mail
Luodaan hakemisto jertsy.me domainille:

mkdir -p /var/mail/vhosts/jertsy.me
Jotta voimme antaa dovecotin kayttdd vmail-kansion tiedostoja, tarvitsemme sita varten
kayttgjan ja kayttajaryhman oikeuksia varten. Luomme siis vmail-kayttajan ja sille vmail-
kayttajaryhman, jonka maaritamme /var/mail/-hakemiston omistajaksi.

groupadd -g 5000 vmail

useradd -g vmail -u 5000 vmail -d /var/mail

chown -R vmail:vmail /var/mail

Seuraavaksi tulee muokata autentikointi MySQL-yhteensopivaksi. Autentikointimuok-
kaukset tehdaan tiedostoon 10-auth.conf.

nano /etc/dovecot/conf.d/10-auth.conf

Tassa tiedostossa kuuluu oletuksena olla kaikki rivit kommentoituina. Poistetaan kom-

mentit riveilta disable_plaintext_auth, auth_mechanisms seka !include auth-sqgl.conf.ext.

Taytetadn kyseisista riveistd ensimmaiset kaksi rivia vield seuraavilla tiedoilla:

disable_plaintext_auth = yes

auth_mechanisms = plain login
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Kun auth-sqgl.conf.ext on otettu kaytt6on, tulee sinne tehda seuraavat muutokset.
nano /etc/dovecot/conf.d/auth-sqgl.conf.ext

Poistetaan passdb ja userdb -kohdista kommentoinnit ja varmistetaan, etta ne ovat tay-

tettyna seuraavasti:

passdb {
driver = sql
args = /etc/dovecot/dovecot-sqgl.conf.ext

}
userdb {
driver = static
args = uid=vmail gid=vmail home=/var/mail/vhosts/%d/%n

}

Edellisessa vaiheessa maarittelimme args = /etc/dovecot/dovecot-sgl.conf.ext, joten nyt
meidan tulee tehda tarvittavat muokkaukset dovecot-sql.conf.ext-tiedostoon. Poistetaan
kommentointi kohdista driver, connect, default_pass_scheme, password_query ja tayte-

tadn ne seuraavasti.

nano /etc/dovecot/dovecot-sql.conf.ext

driver = mysq|l

connect = host=127.0.0.1 dbname=servermail user=usermail pass-
word=mailpassword

default_pass_scheme = SHA512-CRYPT

password_query = SELECT email as user, password FROM virtual_users
WHERE email='%u’;

Muutetaan /etc/dovecot-hakemiston omistaja ja ryhméa vmailiksi.

chown -R vmail:dovecot /etc/dovecot
chmod -R o-rwx /etc/dovecot

Lopuksi tehddan muokkaukset 10-master.conf-tiedostoon.

Muokataan unix_listener-parametri service_auth-parametriksi, jonka alta |0ytyy erikseen

maaritelty unix_listener.



nano /etc/dovecot/conf.d/10-master.conf
service auth {

unix_listener /var/spool/postfix/private/auth {
mode = 0666

user = postfix

group = postfix

}

unix_listener auth-userdb {
mode = 0600
user = vmail

#group =

}

user = dovecot

}

Muokataan service auth-worker seuraavasti:

service auth-worker {
user = vmalil

}

Konfiguraatio nayttaa muutosten jalkeen seuraavalta:

29



iz run as
izn't ne

Kuva 21. 10-master.cf-tiedoston service auth -parametri valmiina.
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4 Sahkodpostin kayttod

Kun nimi- ja sdhképostipalvelin on saatu konfiguroitua valmiiksi, on aika ottaa se kayt-

toon.

Itse kaytan séhkdpostia eniten matkapuhelimella, joten lisasin myds oman sahkopostini

matkapuhelimeen.

Asetuksina tulee kayttda konfiguraation mukaisesti maaritettyja asetuksia.

Kayttdjanimena ja sahkopostiosoitteena toimii ransu@jertsy.me ja salasanana sille tilille

maaritetty salasana.
IMAP- ja SMTP-palvelimia varten palvelin, jolla konfiguroinnit on tehty, on tassa tapauk-
sessa nsl.jertsy.me. IMAP-palvelinta varten kaytetdan IMAPin SSL-turvattua porttia

993. SMTP-palvelinta varten kaytetddn SMTP:n TLS suojattua porttia 587.

Alla ovat viela kuvat puhelimen asetuksista.

e 7.

< Incoming settings

Email address

ransu@jertsy.me
Username
ransu@jertsy.me
Password

......

IMAP server

ns1 jertsy.me

Security type
SSL (Accept all certificates)

Port

993

DONE

Kuva 22. Sahkdpostiohjelman asetukset ovat taytettyind sahképostiviestien vastaanottamiseksi.


mailto:ransu@jertsy.me

¥

< Outgoing settings

SMTP server

nsl .jertsy.me|

Security type
TLS (Accept all certificates)

Port

587

Require sign-in

Username

ransu@jertsy.me

Password

DONE

Kuva 23. Sahkopostiohjelman asetukset ovat taytettyind sédhkopostiviestien lahettdmiseksi.

— Inbox
™ ransu@jertsy.me

Last updated: 16/12/2015 18:38

No emails

You may have emails that have not yet
been retrieved from the server.

Load more emails

K O Q [E]

Kuva 24. Nakyma kun tili on lisatty matkapuhelimen séhk&postiohjelmaan.
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5 Yhteenveto

Tyon tarkoituksena oli konfiguroida Linux-pohjaiselle virtuaalipalvelimelle nimi- ja sdhko-
postipalvelin henkildkohtaiseen kayttéon. Nimi- ja sahkopostipalvelin molemmat saatiin
tydn aikana toimiviksi, ja konfigurointi kaytiin tydssa vaiheittain lapi. Vaikka tyo toteutet-
tiin henkilokohtaiseen kayttddn, voisi nimi-palvelinta kayttdaa myos laajemmassa kay-
tossa konfiguraationsa puolesta. Tyota tehdessa nimipalvelin toteutettiin kuin muutkin
nimipalvelimet, jossa voidaan mainostaa kaikkia domainin palveluita. Sdhkdpostipalveli-
men osalta MySQL-taulukot mahdollistavat myds useamman domainin séahkdpostien yl-
lapidon. Taulukot mahdollistavat myos sahkdpostien luomisen useammalle kayttajalle.
Palvelinta voisi esimerkiksi kayttaa pienyrityksessa, jossa halutaan yllapitad omaa sah-
kopostipalvelinta. Konfiguraation ongelmana on se, ettd ainoastaan yllapitaja voi vaihtaa
talla hetkellda salasanan, joten jos sahkopostipalvelin otettaisiin kayttoén useammalle
henkil6lle, pitaisi salasanan vaihtamiseen tehda muutos.

Ty6té olisi voinut jatkaa lisddmalla palvelimelle SSL-sertifikaatti, koska kaikki sahkdpos-
tipalvelimet eivat pakolla hyvaksy viesteja self-signed sertifikaatilta. En lahtenyt tata kui-
tenkaan tekemaan, vaikka SSL-sertifikaatti olisikin ollut kaytettavissa, mutta kokeilun jal-

keen en omaa sahkodpostipalvelinta kuitenkaan kayttanyt aktiivisesti.

Sahkdpostien kayttdon tarvitsee myds erillisen ohjelman. Séahkdpostille voisi myods luoda

selainpohjaisen ohjelmiston, kuten Outlookilla on Web App.
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