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tallennetaan ja nama tiedot haetaan kun tarvitaan. Laitteen valmistus tehtiin
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Toteutuksessa kaytettiin Raspberry Pl:ta ja sen lisdksi RFID-lukijaa.
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1 JOHDANTO

Taman opinndytetyon tavoite on valmistaa RFID:hen perustuva lukko. Idea
syntyi keskustellessani opettaja Jukka Matilan kanssa. Mietin laitetta, jota on
mahdollisuus valmistaa, kehittdd sekd markkinoida. Opinndytety0 tehtiin Vaasan
ammattikorkeakoululle. Tata laitetta voidaan kayttdd esimerkiksi hotellien ja
omakotitalojen lukoissa. On helppo seurata tyontekijoiden tulo ja lahtbaikoja seka

tybaikaa.

Opinnaytetyo6té tein kayttden omaa koulutusta, kirjallisuutta ja ohjaajan antamien
ohjeiden avulla. Raspberry Pi on mukava kayttda ja olen ajatellut kayttaa

Raspberry Pi:td myos mahdollisesti tulevissa projektissa.

Tulevaisuuden kannalta tyd on hyvinkin hyddyllinen, koska téllaisten laitteiden
kayttdminen on lisddntyméassa koko ajan. Ne parantavat ja lisdavét turvallisuutta,
koska vain kortin omistajalla on péasy ovista. Tatd ideaa on aina mahdollisuus

kehittéa vield paremmaksi.



2 RASPBERRY Pl LAITTEENA

Raspberry Pl on pienikokoinen tietokone, jolla on yksi piirilevy (kuvio 1). Sen
kehittaja oli Raspberry Pl Foundation. Ensimméinen malli julkaistiin neljana
versiona. Versiot olivat Model A, Model A+, Model B ja Model B+. Laitteiden
hinnat vaihtelevat 25:sta 35 dollariin. Raspberry Pl kéyttdd Linuxin
kayttojarjestelmad. Pienessa tietokoneessa on 4- USB porttia, HDMI-portti ja SD
kortti. Rapberry Pi:n on helppo péé&sté verkkoon Ethernet-portin kautta. Lisaksi on
Audio Out, RCA video Out. /1/

e ot

Kuvio 1. Raspberry Pi



2.1 Historia

Raspberryn Pi:n idea syntyi, kun alettiin valmistaa edullisia tietokoneita lapsille
vuonna 2006. Lapset voivat huoletta kayttaa ja kokeilla Raspberry Pi:td, ilman

pelkoa siitd, etté rikkovat kalliin laitteen.

Vuosina 2006-2008 suunniteltiin laitteesta useita versioita. Vuonna 2008
suunniteltiin - tehokas ja edullisempi prosessori, joka tarjoaa enemman

ominaisuuksia. Tdman jalkeen jatkui Raspberryn Pi:n laitteen kehittdminen. /2/
2.2  Kayttojarjestelma

Raspberry Pi:lle on laaja valikoima eri Linux-pohjaisia katkojarjestelmid. Tata
ty6td varten asensin Raspbian kéyttojarjestelman (kuvio 2) Ohjelma on helposti
ladattavissa internet-sivuilta  esimerkiksi Raspberrry Pi sivulta.

(https://www.raspberrypi.org/downloads/). Ohjelma on ilmainen ja avoin. /2/

(A - % m o L T [ =
Kuvio 2. Raspbian kayttojarjestelma

Raspberry Pi B+ on viimeisin versio malleista. Se korvasi aiemmin julkaistun

mallin B heindkuussa 2014. Helmikuussa 2015 Korvatiin Raspberry Pi 2 Model



https://www.raspberrypi.org/downloads/
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B. Uusiin ominaisuuksin kuului muuan muassa 40 GPIO:ta aikaisemman 26

sijasta. /2/

B+ mallilla on kaksinkertainen méara 4-USB portteja verrattuna malli B:hen, jolla
on vain 2 porttia. SD-kortti korvattiin Micro SD-kortilla. B + malli toimii
pienemmall& virralla(kuvio 3). Virran kulutus vahentyi noin 0.5W ja 1W valilla.
Malli B+ sopii kaytettavaksi esimerkiksi kouluissa ja hotelleissa. Se tarjoaa
enemman joustavuutta kayttdjille kuin kevyempi malli, joka vaati vdhemman

virtaa. /2/

Model B ‘ Model B+

(B I3 55

Raspberry Pi

Kuvio 3. Raspberry Model B+
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2.3 RFID tekniikka

RFID eli Radio Frequency IDentitication on radiotaajuinen
etatunnistusmenetelmé tiedon etalukuun ja tallentamiseen. Tunnistus tapahtuu
kayttden RFID-tunnisteita. RFID tunniste tai saattomuisti on pieni laite, ja on
mahdollista sisallyttdd tuotteeseen valmistusvaiheessa tai liimata siihen

jalkikateen tarralla. /3/

Voidaan myo6s kayttaa eldaimiin, kun siru injektoidaan ihon alle tai kiinnitetdan
eldimeen korvalapulla. RFID-tunnisteet sisaltavét antennin, jotta ne voi lahettda ja

vastaanottaa radiotaajuisia kyselyitd RFID- lahetin-vastaanottimelta. /3/

RFID- muodostuu kahdesta peruskomponentista, joita ovat tag-lukija ja antenni,
seka tagissa, ettd lukijassa. RFID:ta voidaan ké&yttdd moniin eri kayttotarkoituksiin
kun vaihdetaan komponenttien tehoa, kokoa, antennimallia, toimintataajuutta ja
tallennuskapasiteettia. RFID: n positiivinen asia on se, ettd se ei vaadi suoraa

yhteytta lukijan ja tagin valille. /3/

Tieto tallennetaan tagin mikrosiruun, mistd on yhteys tagin antenniin. Siru- ja
antenni-yhdistelméa sanotaan RFID-tageiksi. Antennin kautta on mahdollisuus
sirun tiedon valittdmiseen RFID- lukijalle. Lukijan avulla muunnetaan sirulta
siirretty radiosignaali digitaaliseen muotoon. Tadman jéalkeen tiedot valitetddn

edelleen tietokoneelle missa niita kasitellaan. /3/

RFID- tunnisteet voivat olla kolmenlaisia joko aktiivisia, passiivisia tai puoli-
passiivisia. Passiivinen RFID- tunnistin toimii ilman omaa virtalahdettd. Laite
vaati pienen séhkovirran, joka indusoituu antenniin saapuvasta radiotaajuisesta
skannauksesta, ja sen avulla tunniste pystyy lahettdméan eteenpadin tietoa. Virta ja
hinta vaativat sen, ettd passiivisen RFID- tunnisteen vastaus on lyhyt, yleensa

pelkk& ID-numero. Puolipassiivisella RFID tunnisteella on virtalahde, mutta ei
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omaa lahetintd. Aktiiviset RFID-tunnisteet taas sisaltavat virtalahteen. Niilld voi

olla

yleensd pidempi kantomatka ja suurempi muisti kuin esimerkiksi passivilla
tunnisteilla. Niilla on kyky tallentaa l&hetin-vastaanottimen lahettamat lisatiedot.
Passiiviset ovat paljon edullisempia ja siksi suurin osa RFID-tunnisteista on
passiivisia. Vuonna 2014 passiivisen tunnisteen hinta oli noin 0,25 euroa ja

tavoite saada hinnat viela alemmaksi noin 0,05 euroon. /3/

Nykyadn kaytetddn yleisesti neljanlaisia RFID tunneista, jotka eroavat kaytetyn

radion perustella:
- Matalataajuustunnisteet (125-134 KHz)
- Korkeataajuustunnisteet (13,56 MHz)
- UHF-tunnisteet (868-956 MHz)

- Mikroaaltotunnisteet (2,45 GHz)

RFID- lukijalla on kolme eri tehtdvad. Tehtavat ovat tuottaa tarvittava energia
séhkomagneettisella kentallddn passiiviselle tai puolipassiiviselle tunnisteelle,
tiedon lahettdminen ja vastaanottaa tunnisteen lahettdmat tiedot seké prosessoida
ne. Lukuetdisyyteen vaikuttavat sekd lukijan ettd tunnisteen antennien koko ja
tdmaén liséksi lukijan ldhettdmén sdhkdomagneettisen kentan voimakkuus. Antennin
koko riippuu ainoastaan siitd, miten pienend tunniste halutaan pitdd. Lukijan

kentdn voimakkuutta rajoitetaan yleensa maakohtaisesti. /3/
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2.4 ID-12LA RFID- lukija(125 KHz)

RFID on johdoton ja kontaktiton radiotaajuustunnistus esineille, missa on RFID-
tageja. ID-12LA on ID Innovationsin valmistama yksikertainen RFID lukija
moduuli. Moduulissa on siséén rakennettu antenni (kuvio 4). Korttia luettaessa
moduli lahettaé yksilollinen tunnisteen merkkijonona. /4/

Kuvio 4. ID-12LA RFID- lukija(125 KHz)
Omaisuudet:

- 2.8-5V Kayttojannite

- 125 KHz Lukutaajuus

- EMA4001 64-bit RFID tag yhteensopiva
- 9600 bps TTL ja Rs232 lahdst

- Magneettijuova emulaattori 1&hto

- 120 mm lukualue
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ID-121A. ID-20LA

1 GND
1= 2. RES (Reset Bar)

3. NC

LI | 0= a. NC

=2 9= 5. cP

=3 8= 6. Tag in Range

g 7 = 7. FormatSelector

=5 6= 8 D1 {Data Pin 1)
9. D0 (DataPin 0)

Bottom View 10. Read (LED / Beeper)

11. +2.8V thru +5.0Y

Kuvio 5. ID-2LA

2.6 RFID USB Reader

RFID USB- lukija on helppokayttdinen. USB-sarjanumeron tukiasemia ovat ID
3LA, ID-12, ja ID-20LA lukijat (kuvio 5). Liitetd&n lukija ja USB kanta yhteen
(kuvio 6). RFID USB lukija kytketadn suoraan Raspberryiin USB:n kautta.
Taman jalkeen asetetaan ID-12 moduulin paalle RFID-lukija. Kaikki riippuu
kayttojarjestelmasta, niitd voi olla monta. Esimerkiksi itse kaytin Linux
jarjestelmad. Kun luetaan RFID-lukijakortti antaa virtaa lukkoon, silloin lukko

avautuu. /4/
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1. Buzzer and buzzer enable jumper

2. Card read LED

3. 2mm sockets

T B S I rim mersida? a1 D0T0ITE 100DIIIOCE P A -

4. USB mini-B connector 4. USB-to-serial IC

Kuvio 6. RFID USB Reader
Kuvassa olevat numerot tarkoittavat seuraavaa:
1. Buzzer, joka antaa merkkidanen kun kortti luetaan.
2. Kortin lukijan LED
3. 2 mm rivivalilla pistorasiat, joihin liitetddén RFID-moduulit(ID-12)
4. USB mini B-liitin

5. FTD123RL USB. Muuntaa moduulin TT-sarjaviestilahdolla.
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2.7 Alcad sahkoinen lukko

Code: 9730000 | Type: ABR-001

Kuvio 7. Alcad sahkoinen lukko

Alcad on 12 V:n séhkdinen lukko, joka on helppokayttdinen. Kytketdan lukko
12 V kéayttojannitteeseen ja Raspberryyn (kuvio 7-8). Taman jalkeen luetaan

RFID-kortti, silloin Raspberry antaa 5 V Jannitteen lukkoon ja ovi avautuu. /5/
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Kuvio 8. Alcad-séhkdinen lukko kytkentédkuval.

Kuvio9. Alcad-séhkoinen lukko kytkentdkuva 2.
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1.1 Rapberry Pi Model B + koodaus

Raspberryissa on asennettu Linux ubuntu-kéyttojarjestelma. C-kielilld on
mahdollista tehdd ohjelma, joka ohjaa laitetta. Alussa ohjelmaa pitéda lukea
RFIDkortilta ja sitten tulostaa korttinumero. Kun luetaan Kkortti ohjelma antaa
kaskyn Rapberry:lle syottad lahtoliittimeen virtaa. Virta kulkee lukkoon ja avaa
sen. /6/

1.2 C-Kieli

C-kieli on ohjelmointi, joka alkoi tulla tutuksi vuodesta 1970, silloin se
kehitettiin UNI-kayttojarjestelmaa varten. C perustuu Ken Thompsonin
Kehittdaman B-kieleen. Alussa C-kieli tarkoitti pelkéstaéan
jarjestelmaohjelmointia, mutta myéhemmin kehitettiin myos
sovellusohjelmointikielend. Nykyisin kaytetddn C-kieltd kaikissa
jarjestelmissé. /6/
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3 KAYTANTO
3.1 Yleiskuva

Tavoitteena on saada toteutetuksi sahkoinen lukko, jolla voidaan hallita
kulkuoikeuksia ja suorittaa kulunvalvontaa. On helppoa kulkee kun tarvitaan
pelkéé korttia. Kun viedaan kortti USB:n lukijakortin lahelle, silloin luku tapahtuu

valittamasti ja lukko aukeaa
3.1.1 Suunniteltu laitteen tekninen kuvaus

Paélaite on Raspberry Pi Model B. Lisdksi kaytetdan ID-12LA RFID —lukijaa ja
Alcad-lukkoa. Kun luetaan kortti, mikali avaimella on kulkuoikeus annetaan
virtaa Raspberry:n 10 liitynnén kautta lukolle, milla avataan tai suljetaan lukko.

Toteutus tehdaan C kielella.

3.2 Toteutus

3.21 Vaihel

Aluksi piti asentaa kéayttojarjestelmé Raspberyyn. Ladattiin kayttojarjestelma SD-
kortille. Tama tehtiin PC-tietokoneella, SD-kortinlukija asennetaan MicroSD-
muistikortin SD adapterissa. Se Formatoi muistikortin. Purettiin ladattu Ubuntu
kayttojarjestelman muistikortille.

Asetettiin Micro SD Raspberryyn ja sitten kytkettiin naytto, hiiri ja nappaimistod
lisdksi EThernet verkkokaapeli ja lopussa virta Micro USB:n kautta. Silloin kun
virta on paallad Raspian kayttojarjestelma alkaa asentaamaan itsedan. Asennus
kesti noin 20 minuuttia. Sisdan kirjauduttaessa avattiin graafinen kayttojarjestelmé

komennolla: ”startx”
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3.2.2 Vaihe 2

Kun Raspberryn kayttojarjestelma oli valmis, kytkettiin RFID USB lukijakortti
Raspberry:yn USB:n kaapelin kautta. Linuxin terminaali komennolla ”Sudo apt-
get install minicom ttyUSBO0” ja sitten komennolla ”’Sudo minicom —b 9600 —D
/dev/ ttyUSBO ” Niilld komennoilla saatiin yhdistettyd RFID USB Reader
Raspberyyn. Ohjelmoinnin kautta saatiin RFID USB toimimaan.

Raspberry:ssa on oltava GPIO-pinnit, sana tulee englannin kielestd sanoista
general purpose input ja output. Niiden kautta tulee 5V jannite lukkoon. Pinnit,
jossa on GPIO, on tarkoitettu yleiseen kayttéon. Pinnit voidaan asettaa
ulosmenoksi tai sisaédnmenoksi pinnoiksi. Jos halutaan asettaa sisdédnmenoksi,
voidaan testata, onko sen tila 0 eli alle 1.7 V, tai jos 1 pitéisi olla 1.7 tai yli 1.7 V.
Ulosmenoksi asetetaan 3,3 V tai 5 V riippuen kéyttotarkoituksesta. Itse asetin
5:iksi kun lukko tarvitsee 5 V jannitteen (Kuvio 10). /7/

Model B+ Pinout

01 - o2
LERGPTIO O S0A © © o4
(1 g"- K’*‘f‘i oo Ok
0?7 " 0 GCLE OO 0 0a
o9 o0 GPIO 30
$ 9% GENO © © GEN ie
33 GENZ O O 3y
15 0 22 GENI O O GENS c b
A7 © © GENS ) 18
1 G BB o o 20
2l g O e © © § ee
3 CLE SIS 2y
és 0 b
27 ((LSE L) LLPROR) © © CTh EEPRON) 28
29 G2k o0 GND 30
ik 24 e
33 0 Y
35 ) ik
37 :

Kuvio 9. GPIO pinnit
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3.2.3 Vaihe 3

Alcad-elektroninen sahkdlukko hankittiin valmiina, mutta sille olisi tehtdvd oma
kytkentd, jolla elektroninen lukko saatiin toiminaan. Kytkent&é varten hankittiin
diodi, resistanssi 2,5 k ohmi ja rele. Lukko toimii kun siihen kytketaan 12 V
kayttojannite ja sen lisdksi kun ohjataan lukkoa 5 V releen kautta. Rele vetda 5 V,

jota saatiin Raspberry:sta.

Putty on ilmainen ohjelmaa, jolla voi ottaa paateyhteyksia Windows-koneista
muihin tietokoneisiin (kuvio 11). Se toimii yhdistdméall& internet-yhteys. Putty on
Telnetin ja SSH:n toteutus 32 bittisiin Windows ymparistoihin. Se on kooltaan
pieni ohjelma eika tarvitse asennusta. Riittdd kun kopioi putty.exe ohjelman
tietokoneelle. Pikakuvakkeen teko tyopoydalla oli hyvin yksinkertaista eika se
vaatinut paljon mitédan. Kun pikakuvake oli tyopoydalla, sen jalkeen ohjelma on
valmis kayttoon. Siihen kirjoitettiin kohtaan “Host Name tai IP address” koneen
Internet-nimi. Taman jalkeen Valittiin protocol kohdasta vaihtoehto SSH ja
lopuksi painettiin Open painekettd. Itse olin laittanut Raspberryn ”IP address”,

silloin ohjelma pyysi Raspian kayttojarjestelman kayttadjanimed ja salasanaa. /8/



2% PUTTY Configuration

Categony:

- Session B asic options for pour PuT T session

. Logging Specify pour connection by host name or [P address
- Terminal ozt Hame [or | ress] Fart

+ Keyboard [123.123123.123 |222

- Bell 1

- Features ol . 2
5 Window " Raw " Telnet © Blogn [ ™ 55H
- Appearance | —Load, save or delete a stored session

Eiehaw:l.ur Saved Sessions

- Translation

- Gelection -

- Colowrs Default Settings Load |
=1 Connection 5 ave

- Progy

- Telnet Qelete

- Rlogin -

= 55H J
----- ALtk
;unnels Cloze window on exit;
ugs © Alwaps 7 Newver & Only on clean exit

Ahot |

Open I LCancel

Kuvio 10. Putty-ohjelma
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-+ V+ 12v
Rele

12v
Z S \0— Lukko

Al\J

[AVATAS)

pin out

+ O
|
)
2

= GND

Kuvio 12. Lukkokytkentékaavio

Lukkokytkentédkaaviossa nakyva lukko ei toimi kunnolla ennen kuin se
yhdistettiin Raspberryyn (kuvio 12). Lukon Raspberryyn yhdistdmiseen tarvitaan
rele, joka sdataa sen toiminta, kun lukko alkaa saamaan virtaa Raspberrysta
transistorin kautta releeseen ja tdméan jalkeen releen kautta lukkoon. Ensin
laboratoriossa lukkoa testattiin suoraan séhkovirtaan ilman, ettd valissd oli
Raspberryyn Sen jalkeen kun ndimme, ettd lukko toimii, jatkettiin kytkemalla se
suoraan Raspberryyn.
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+ v+ 12v
Rele
N — &
i \
~+
Raspberry Pl — ! |
é
pin out + =
=~ GND
RN RFID-
lukija

Kuvio 13. Koko laitteiden kytkentdkaavio

3.3.4 Koodaus

Tarkoitus oli suunnitella ohjelma, joka pystyy lukemaan tiedot suoraan USB-
lukijakortilta. Sen jéalkeen verrataan kortin koodia, jos oikein, silloin avataan
portti. RFID-lukko ohjelma avaa yhteyden RFID-lukijaan, ja alustaa tarvittavat
muuttujat. Sen jalkeen ohjelma siirtyy ikuiseen silmukkaan, missé on tilakone.
Tilakoneen alkutila on alustettu koodissa, ja tilakone siirtyy ensimmaisend LUE-
tilaan, missa luetaan RFID-lukijan lukema avaintieto. Kun avaintieto on luettu,
muutetaan tila “TARKISTA > tilaan, missd luettu avain tarkistetaan.
Tarkistuksessa verrataan luettua avainta oikeaan avaimeen, jos avain on sama,
lukko avataan. jos avain on vadrd lukkoa ei avata. Kummasakin tapauksessa
tapahtuma Kirjoitetaan lokitiedostoon, log.txt. Jos avain on oikea, niin lukko

avataan kahdeksi sekunniksi, sen jalkeen lukko suljetaan taas. Loki tiedostosta voi
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katsoa, milla avaimilla lukko on avattu tai yritetty avata (Kuvio 14) nakyy

ohjelman rakenne.

Alku

Lue Kortti
T.EI||EI1I13 Lukko suljettu
tiedot o

Tarkistus ﬁ
Vaara avain G
Avaa

Oikea avain Lukko

Tallenna Tiedot

Kuviol4. Ohjelman rakenne
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Kun kaikki laitteet on kytketty, Putty-ohjelman kautta yhdistetddn raspian ja

windows yhteen. Xl-terninaalissa Kirjoitettiin komento: ”gcc — l/ust/local/include

—L/usr/local/lib —IwiringPi rfidlukija.c —o rfid lukija.out”, silla komennolla

kaannettin ohjelma ja sen jalkeen komennolla: ’sudo ./rfidlukija.out ” ajettiin

ohjelma. Kun ohjelma toimii, tulostetaan Xl-terminaalissa ja tallennetaan tiedot
(kuvio 15-16). Raspberry Pi model B+, lukee USB RFID-kortin, kun on
oikeanlainen siihen tarkoitettu avain. Ohjelma antaa k&skyn raspberryille, joka

antaa virtaa 5 V output lukkoon, ja tdiman vaiheen jalkeen avataan ovea, kun oikea

avain on luettu. Mikéli kyseesséd on véara avain, lukko ei pysty lukemaan sita eika

talloin ovi aukea.

piSraspkberxryvpi

oikea

Kuviol5. Xl-terminaali testauksen aikana.

avain
avattu
suljettu
avain
avain
avattu
sSuljettu
avain
avattu
suljettu
avain
avattu
suljettu
avain
avain
avattu
suljettu
avain
avattu
suljettu
avain
avain
avain
avain
avattu
suljettu
avain
avattu
suljecttu

WV < < o |
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5 YHEENVETO

Opinnaytetyon tavoite oli valmistaa RFID:hen perustuva lukko oveen. Ty
mielestani onnistui hyvin, silla loppujen lopuksi saimme laitteen toimimaan.

Laitetta on mahdollista kehittaa sekd markkinoida.

Koko laitteen osat toimivat niin kuin oli suunniteltu ja testattu. VVoidaan lisata, ettd
Raspberry Pi model B+, lukee USB-rfid-kortin, kun on oikea avain, jos se on
vaara avain, se voi lahettdd varoituksen laitteen omistajalle esimerkiksi, omaan

puhelimeen tai tablettiin.

pi@raspberrypi ~ § sudo ./rfidlukija.out
avain
avattu
suljettu
avain
avattu
suljettu

[11]+ Stopped sudo ./rfidlukija.out
pi@raspberrypi ~ $ sudo ./rfidlukija.out

Kuviol6. Xl-terminaali, komento ”sudo ./rfidlukija.out” joka ajaa ohjelmaa.
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