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Opinnaytetyon tarkoituksena on tutkia henkilotietojen tarkastusoikeutta ja sita, miten pan-
keissa ja vakuutusyhtioissa asiakkaan henkilollisyys varmistetaan tietopyynnon yhteydessa ja
miten henkilorekisterin tiedot toimitetaan asiakkaalle. Henkilotietojen tarkastusoikeus on
henkilotietolaissa henkilorekisteriin rekisterdidylle taattu oikeus. Ihmisten oikeus hallita omia
henkilotietojaan kuuluu perusoikeuksiin ja perustuslaissa on saadetty, etta henkilotietojen
kasittelya saannellaan erillisella lailla. Seka julkinen taho etta yksityiset yritykset keraavat
paljon tietoa ihmisista. Tietoturvallisuuteen ja ihmisten oikeuteen tietaa, mita tietoja heista
on missakin rekistereista, on viime vuosina kiinnitetty yha enemman huomiota. Henkilorekis-
terin yllapitajalla on suuri vastuu siita, etta rekisterissa olevat henkilotiedot ovat tallennettu
turvallisesti ja niiden kaytto on asianmukaista.

Pankit ja vakuutusyhtiot valittiin tutkimuskohteeksi, koska ne kayttavat huomattavaa valtaa
suhteessa yksittaiseen asiakkaaseensa. Vakuutusyhtioille on annettu julkiseen valtaan verrat-
tavia tehtavia. Pankit ja vakuutusyhtiot keraavat paljon tietoja asiakkaistaan ja tekevat esi-
merkiksi paatoksia, jotka vaikuttavat merkittavasti asiakkaiden elamaan. Pankeilla on valta
paattaa, milla ehdoilla lainaa myonnetaan ja vakuutusyhtiot voivat myontaa tai evata vakuu-
tuskorvauksen maksun.

Opinnaytetyossa kaydaan lapi myos henkilotietolakia silta osin kun se kasittelee henkilotieto-

jen kasittelya ja tarkastuspyyntoa. Kaytannon esimerkkeja on otettu mukaan esimerkiksi tie-

tosuojavaltuutetun antamista ratkaisusta. Tutkimustapoina on kaytetty oikeusdogmatiikkaa ja
laadullisen tutkimuksen menetelmia aineiston keruussa.

Tutkimustyo aloitettiin tekemalla ensin itse henkilotietojen tarkastuspyynnon niihin pankkei-
hin ja vakuutusyhtioiden, joiden asiakkaana opinnaytetyon kirjoittaja on tai on ollut. Tutki-
muskysymys tarkentui taman jalkeen koskemaan sita, milla tavoin pankit ja vakuutusyhtiot
tarkistavat asiakkaiden henkilollisyyden tarkastuspyynnon esittamisen yhteydessa ja milla ta-
voin henkilorekisterissa olevat tiedot toimitetaan asiakkaille. Pankit ja vakuutusyhtiot vasta-
sivat tarkastuspyyntoihini lain antamassa ajassa ja saamani tiedot rekisterissa olivat selkeita
ja oikein.

Suomessa toimiville suurimmille pankeille ja vakuutusyhtioille lahetettiin kyselylomake, jossa
vastaajia pyydettiin kertomaan, milla tavoin henkilotietojen tarkastuspyynnot kasitellaan ky-
seisessa yrityksessa ja miten tiedot toimitetaan rekisterodidyille. Eroavaisuuksia ilmeni muun
muassa siina, milla tavoin pankit ja vakuutusyhtiot tarkistavat tarkastuspyynnon tekijan hen-
kilollisyyden ja milla eri tavoin rekisterin tiedot tarkastuspyynnon tekijalle lahetaan.

Asiasanat: henkilotietolaki, henkilotietojen tarkastusoikeus, henkilotieto, henkilorekisteri,
pankki, vakuutusyhtio
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The purpose of this thesis is to study how banks on insurance companies enforce their cus-
tomers’ right of access to personal data. The right of access to personal data is based on the
Constitution of Finland (731/1999). Section 10 of the Constitution says that everyone’s pri-
vate life, honour and the sanctity of the home are guaranteed. More detailed provisions on
the protection of personal data are laid down by an Act. This act is the Personal Data Act
(523/1999). The personal Data Act is to be changed in the near future because of the new EU
data protection regulation. Section 26 of the Personal Data Act gives the right of access to
everyone. Public authorities and private companies collect a considerable amount of infor-
mation about their customers. People have the right to know what kind on information has
been collected and kept in different registers. The maintainer of the personal data file has
huge responsibility to keep the information safe. The maintainer is also obligated to make
sure that only authorized people handle the personal data.

Banks and insurance companies have been selected as the subject of this thesis because they
use a considerable amount of power over their customers. Banks and insurance companies
collect a great amount of data about their customers and they make decisions that have a
huge impact on people’s lives. Insurance companies have been given assignments that are
comparable with the official authority. Banks have the power to decide which loan terms they
use and how expensive the loan is. Insurance companies make important decisions concerning
people’s insurance benefits.

The study started by sending request for personal data to the biggest banks and insurance
companies in Finland. The banks and insurance companies sent their responses very quickly
and their data was correct. There were differences in how the different companies sent their
data to the registered customer. The research problem after this was specified to study how
the verification of identity is made in the banks and the insurance companies and what kinds
of different ways they use to send the data to the customer.

In this thesis the Personal Data Act has been dealt with insofar as it concerns dealing with
personal data and the right of access. Examples of the legal practice in this thesis are from
court decisions and the Data Protection Ombudsman’s decisions.

Keywords: Personal Data Act, the right of access, personal data, register of the personal da-
ta, bank, insurance company
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1 Johdanto

Ihmisten perusoikeuksiin kuuluu oikeus yksityisyyden suojaan. Yksityisyyden piiriin lukeutuu
oikeus henkilotietojen suojaan. IThmisilla on oikeus siihen, etta heista kerattyja henkilotietoja
sailytetaan huolellisesti. Henkilotietoja keraavilla ja sailyttavilla tahoilla on tietosuojasta
huolehtimisen lisaksi velvollisuus antaa tietoja rekistereistaan rekisteroidylle. Jokaisella on

oikeus henkilotietolain (523/1999) 26 §:n mukaan tarkistaa itsestaan rekisteroidyt tiedot.

Henkilotietolain 1 §:n mukaan henkilotietojen tarkastusoikeudelle pyritaan siihen, etta ihmi-
sista keratty tieto on oikeaa ja ajantasaista. Henkilotietorekisterit halutaan pitaa lapinakyvi-
na, jotta niihin ei kerattaisi sellaista tietoa, mika ei ole tarkoituksenmukaista henkilotietore-
kisterin kayttamisen kannalta. Henkilotietolain tarkoituksena on yksityisyyden suojaamisen
lisaksi edistaa hyvaa tietojen kasittelytapaa. Tiedonsaanti henkilorekisterista on paasaanto,

rajoitukset tiedonsaannista on erikseen laissa saadetty’.

Suomessa henkilotietoja keraa monet tahot, esimerkiksi eri julkisen hallinnon viranomaiset ja
yksityiset yritykset. Entinen tietosuojavaltuutettu Jaakko Kuopus on jo vuonna 2002 arvioinut,
ettd jokaisen suomalaisen tiedot (8ytyvit 150-200 rekisteristd®. Henkilotietojen kayttotarkoi-
tukset eroavat suuresti. Esimerkiksi henkilotietorekisteria voidaan yllapitaa lakisaateisten so-
siaalietuuksien maksamista varten, henkilorekisterin tietojen perusteella ihmiselle voidaan
maksaa elaketta tai henkilorekisterin tietojen mukaan voidaan kohdentaa yritysten mainontaa

erilaisille asiakasryhmille.

Opinnaytetyon aiheena on henkilotietojen tarkastuspyyntojen kasittely pankeissa ja vakuutus-
yhtidissa. Opinnaytetyon aihetta suunniteltaessa henkilotietojen tarkastuspyynto lahetettiin
kahteen pankkiin ja kahteen vakuutusyhtioon. Vastaukset tarkastuspyyntoihin tulivat nopeasti
ja tiedot olivat selkeassa muodossa ja virheellisia tietoja ei ollut. Eroavaisuutta loytyi kuiten-
kin siind, miten pankit ja vakuutusyhtiot tarkastavat tarkastusoikeutta kayttavan asiakkaan
henkilollisyyden ja miten tiedot toimitetaan asiakkaalle. Riittaako pelkka allekirjoitettu hen-
kilotietojen tarkastuspyyntolomake tietojen saamiseen vai pitaako asiakkaan henkilollisyys
varmentaa myos muulla tavalla? Voiko pankkien ja vakuutusyhtioiden tietojarjestelmissa ole-
vat henkilotiedot lahettaa asiakkaalle postitse vai voisiko toimittamiseen kayttaa jotain muu-
ta tapaa? Opinnaytetyon tarkoituksena on kyselytutkimuksella selvittaa pankeilta ja vakuutus-

yhtioilta, minkalaiset ohjeistukset niilla on asiakkaan henkilollisyyden varmistamiseen henki-

" HE 96/1998, 62.
2 Kuopus 2002, 239.
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lotietojen tarkastuspyynnon yhteydessa. Lisaksi opinnaytetyossa on selvitetty sita, minkalaiset

kaytannot pankeilla ja vakuutusyhtioilla on tietojen toimittamiseen asiakkaalle.

Vakuutusyhtiot ja pankit ovat merkittavimpia yksityisia tahoja, jotka vaikuttavat kansalaisten
elamaan. Vakuutusyhtiot ja pankit tekevat paatoksia asiakkaistaan keraamien tietojen avulla
ja nama paatokset voivat olla merkitykseltaan valtavia tavalliselle ihmiselle. Pankin keraami-
en henkilotietotojen avulla pankki tekee paatoksen asiakkaan luottokelpoisuudesta ja siita,
milla ehdoilla lainaa asiakkaalle myonnetaan. Vakuutusyhtiot arvioivat vakuutusmaksujen suu-
ruutta yha enemman henkilokohtaisten ominaisuuksien perusteella. Vakuutusyhtididen ja
pankkien toiminta henkilotietojen kasittelyssa on rinnastettu julkisen vallan kayttoon®. Yksi-
tyinen henkilo on usein asiakassuhteessa pankkiin ja vakuutuslaitokseen heikompi sopijapuoli,
eika yksityisella henkilolla ole juurikaan mahdollisuuksia vaikuttaa sopimussuhteen sisaltoon.
Mita heikommassa asemassa yksityinen henkilo on verrattuna julkiseen tai isoon yksityiseen

organisaatioon, sita tarkemmin yksityisen henkilon oikeuksia tulee turvata.

2 Tutkimuskysymys- ja menetelmat

Tutkimuskysymyksena on selvittaa, milla tavoin pankit ja vakuutusyhtiot varmistavat asiak-
kaan henkilollisyyden henkilotietojen tarkastuspyynnon yhteydessa ja milla tavoin tiedot toi-
mitetaan asiakkaalle. Tarkoituksena on selvittaa oikeudellista kaytantoa henkilotietojen tar-
kastuspyyntojen yhteydessa. Yritysten toimintatapoja selvitettiin kyselylomakkeella (kts. liite

1), johon pankit ja vakuutusyhtiot saivat vastata nimettomasti.

Syksylla 2013 tehtiin muutamaan vakuutusyhtioon ja pankkiin henkilotietojen tarkastuspyyn-
to. Vastaukset tulivat nopeasti ja annetut tiedot olivat myos kattavat ja virheettomat. Tieto-
jen toimittamistapojen eroavaisuuksien johdosta tutkimusaiheeksi tarkentui ylla esitetty tut-
kimuskysymys. Kevaalla 2014 pankeille ja vakuutusyhtioille lahetettiin kyselylomake, jossa

kysyttiin tarkemmin henkilollisyyden varmistamisesta ja tietojen lahettamisesta asiakkaalle.

2.1 Tutkimusmenetelmat

Oikeustieteellisista tutkimustavoista tama tutkimus on lainopillinen tutkimus (oikeusdogma-
tiikkaa). Lainopillisessa tutkimuksessa pyritaan selvittamaan, miten voimassa olevaa oikeutta
sovelletaan ja miten kaytannon tilanteissa pitaisi toimia lain mukaisesti. Lainopillisissa tutki-

muksissa tutkitaan oikeusjarjestyksen saantoja, mita saannot oikeasti tarkoittavat ja miten

3 Ollila 2002, 299.
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niitd pitaisi tulkita.* Sen avulla yritetdan (8ytda paras mahdollinen tulkintatapa voimassa ole-

van oikeuden saanndaille’.

Lainopissa kaytetaan oikeudellista argumentaatiota, jonka kautta tulkitaan eri oikeussaantoja
ja punnitaan eri oikeusperiaatteiden eroja. Oikeudellinen argumentaatio pitaa sisallaan oike-
ussaantojen tulkintaa, eri oikeudellisten periaatteiden keskinaisten suhteiden maarittamista

seka arvojen punnintaa, jonka perusteena ovat oikeudelliset periaatteet ja oikeudellinen rat-

kaisukaytanto.®

Lainopillisen tutkimusmenetelman lisaksi tutkimuksessa kaytettiin laadullisen tutkimuksen
menetelmia. Jotta henkilotietojen tarkastusoikeuden toteutumisen kaytannon seikkoja pys-
tyttiin selvittamaan, tama tutkimus toteutettiin kayttamalla avointa kyselylomaketta, joka
sisalsi yhden monivalintakysymyksen. Avoimen kyselylomakkeen kaytto oli mahdollista, koska
tutkimusjoukko oli suppea ja tutkimuskysymyksia oli pieni maara, jolloin vastausten lapikay-
minen ja analysointi on toteutettavissa ongelmitta. Avoimen kyselylomakkeen avulla vastaa-
jat pystyvat parhaiten kuvaamaan yrityksen toimintatapoja. Valmiiden monivalintakysymysten
kayttaminen olisi rajannut vastauksia liikaa valmiiksi ja olisi mahdollista, etta yritysten kaikki
toimintatavat eivat olisi tullut niiden kautta ilmi. Avointen kysymysten kayton huonona puo-
lena on se, ettd vastaukset voivat olla riittdmattomia’. Tdman opinndytetydn yhteydessa teh-
tyyn kyselyyn tuli vastauksia, joista osa oli kattavia ja pitkia ja osa puolestaan lyhyita ja sisal-

l6ltaan suppeampia.

Laadullinen tutkimus kuuluu empiirisiin menetelmiin, joita kaytetaan tutkimusaineiston ke-
raamisessa. Lakien tulkintakaytannoista ei ole saatavilla pelkkien lakien ja niiden valmistelu-
aineiston perusteella riittavaa tietoa, joten kaytantoa pitaa tutkia esimerkiksi erilaisten oike-

ustapausten avulla.®

Empiirisella tutkimuksella on katsottu olevan hyotya myos oikeustieteissa. Kaytannontason
tietoa tarvitaan, kun kehitetaan oikeusjarjestysta ja lainsaadantoa. Oikeusjarjestyksen ja eri-
laisten lakien vaikutus ihmisten elamaan tulee ymmartaa perusteellisesti, koska lainsaadan-
nolla puututaan ihmisten oikeuksiin ja etuihin seka luodaan erilaisia velvoitteita. Kaytannon-

ldheiselld ldhestymiselld huolehditaan ihmisten oikeusturvan toteutumisesta.’

4 Husa 2005, 13.
3 Giltala 2001, 187.
® Siltala 2003, 783.
7 Valli 2001, 111.
8 Husa 2005, 18.
9 Ervasti 2004, 12.
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Kyselylomake lahetettiin pankeilla ja vakuutusyhtioille kevaalla 2014. Kyselylomake lahetet-
tiin sahkopostilla ja postitse 11 eri pankille ja vakuutusyhtidlle'. Kyselyt osoitettiin pankin tai
vakuutusyhtion henkilotietojen rekisteriselosteessa olevalle yhteyshenkilolle, mikali yhteys-
henkilo oli nimelta mainittu. Vastauksia pankeilta ja vakuutusyhtioilta saatiin 5 kappaletta.
Tutkimuksen vastausprosentti on 45 %. Koska tutkimusjoukko oli suppea, olisi ollut toivottavaa
saada vastaus useammalta kuin viidelta pankilta tai vakuutusyhtiolta, jotta oltaisi paasty tut-
kimaan mahdollisimman montaa toimintatapaa ja vertaamaan niita keskenaan. Laadullisessa
tutkimuksessa kuitenkaan tutkittavien maara ei ole tarkein tekija vaan se, etta tutkimuksen

kautta voidaan esimerkiksi selvittaa jotakin ilmiota tai toimintatapaa''.

Postitse tai sahkopostilla lahetettavassa kyselylomakkeessa ongelmana voi olla se, ettei kyse-
lylomake valttamatta tavoita suuressa yrityksessa juuri sita henkiloa, joka pystyisi kysymyksiin
parhaiten vastaamaan. Tutkimuksen aihe voi myos olla sellainen, etteivat kaikki pankit ja va-

kuutusyhtiot halua toimintatapojaan tuoda esiin edes nimettomana.

2.2 Tutkimusjoukko

Tutkimuskohteena ovat Suomessa toimivien pankkien ja vakuutusyhtioiden toimintatavat.
Tutkimusjoukko on suppea ja valmiiksi rajattu. Vakuutusyhtioiden osalta kaytettiin Finans-
sialan Keskusliiton julkaisua Vakuutusyhtiot Suomessa 2012, josta kay ilmi Suomessa toimivien
vakuutusyhtioiden tiedot. Pankkien osalta kaytettiin samoin Finanssialan Keskusliiton esitysta

Pankit Suomessa 2013."

Henkilotietojen asianmukainen kasittely kuuluu osana yritysten tietoturvallisuuteen. Koska
tutkimuskohteena ovat yritysten toimintatavat ja niiden vertailu henkilotietojen kasittelyssa,
tutkimustulokset kasitellaan ilman, etta tutkimukseen osallistuneita pankkeja ja vakuutusyh-
tioita mainitaan yritysten nimilla. Kyselylomakkeen saatekirjeessa vastaajia on informoitu
siita, etta vastauksensa antaneiden yritysten nimia ei tutkimuksessa mainita. Mikali tulokset
olisi kasitelty kayttaen pankkien ja vakuutusyhtioiden nimia, olisi se saattanut vahentaa vas-

tausten maaraa.

10 Kysely ldhetettiin seuraaville pankeilla ja vakuutusyhtidille: Fennia, IF, Keskindinen Vakuutusyhtio
Turva, LahiTapiola, Nordea, OP-Pohjola, Pohjantahti Keskinainen Vakuutusyhtio, POP Pankki, S-Pankki,
Saastopankkiryhma ja Alandsbanken.

" Tuomi 2004, 87.

12 Finanssialan Keskusliitto 2013 ja 2014.
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3 Tietosuojan ja henkilotietojen perusteita

3.1 Tietosuoja perusoikeutena

Suomen perustuslain (731/1999) 10 § antaa suojan yksityiselamalle. Jokaisen yksityiselama,
kunnia ja kotirauha on turvattu ja henkilotietojen suojasta saadetaan tarkemmin lailla. Hen-
kilotietojen suojan katsotaan lahtokohtaisesti kuuluvan yksityiselaman suojan piiriin. Yksityis-
elaman suoja on vapausoikeus, ihmisilla on oikeus elaa vapaana ilman viranomaisen tai muun
tahon valvontaa ja kontrollia'. Henkilotietojen tarkastusoikeus auttaa ihmisia valvomaan itse
sita, miten omia henkilotietoja kaytetaan ja miten niita kerataan, oli kyseessa sitten valtion
apunaan, kun tehdaan paatoksia rekisteroidyn oikeudesta johonkin etuuteen tai oikeuteen
(esimerkiksi sosiaaliviraston myontama toimeentulotuki)™. Jotta henkildt saisivat kaikki heille

kuuluvat edut ja oikeudet, tulee henkilotietojen olla paikkaansa pitavia.

Perusoikeudet eivat kuulu pelkastaan yksityisen ja julkisen tahon valiseen suhteeseen, vaan
niilla on vaikutusta myos kahden yksityisen tahon valiseen kanssakaymiseen. Paaasiassa laissa
saadetyt perusoikeudet turvaavat ihmisten oikeuksia suhteessa valtioon ja sen viranomaisiin,
mutta myds yksityisten yritysten ja muiden yksityisten tahojen on niitd noudatettava.’ Asi-
akkaiden yksityisyyden suojan turvaaminen on yksityisissa yrityksissa elintarkeaa ja yritysten

tulee toiminnassaan huolehtia asiakastietojensa turvallisuudesta.

Henkilotietojen suojan lisaksi perustuslain 10 §:ssa on turvattu jokaisen yksityiselama, kunnia
ja kotirauha. Nama nelja kasitetta liittyvat jokaisen yksityiselaman suojaan ja jokainen kasite
erikseen suojaa tiettya osaa yksityiselamasta, mutta niilla on myos yhteisia piirteita ja sa-
mankaltaisuuksia. Yksityiselaman suojan piiriin kuuluu ihmisen oikeus solmia ihmissuhteita ja
oikeus maarata itsestaan ja ruumistaan. lhmisen kunnia liittyy maineeseen ja arvostukseen,
jota muu yhteiskunta ihmiselle antaa. Kotirauhan turvaamisella ihmisille annetaan oikeus elaa
rauhassa omassa kodissaan. Kotirauhaa voidaan rikkoa ainoastaan muiden kuin vahapatoisten

rikosten tutkinnan yhteydessa.'®

'3 Saraviita 2011, 180.

4 Kuopus 2002, 234.

'> Nieminen 1999, 135.
16 Jyranki 2012, 418-419.
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Henkilotietojen suojan erillisella lainsaadannolla, henkilotietolailla, on haluttu turvata yksi-
tyisyyden suoja silloin kuin yksilon henkilotietoja kasitellaan, rekisteroidaan ja kaytetaan.
Perusoikeus nakokulmasta etenkin henkilotietojen rekisteroinnin tavoite, rekisteroitavien
henkilotietojen sisalto ja niiden sallitut kayttotarkoitukset, tietojen luovuttaminen ja saily-

tysaika on katsottu sellaisiksi seikoiksi, jotka pitaa saannell3 lailla. "

Rajoituksia henkilStietojen suojaan voidaan sdatia vain lain tasolla'®. Koska yksityiselaman
piiriin kuuluvat asiat ovat jokaisen oma asia, rajoitukset tulevat kysymykseen silloin, kun vas-
taan tulee toisen henkilon yksityiseldma tai julkinen etu'. Rajoittavien lakien tulee sisallol-
taan olla tarkkoja ja tasmallisia. Kun perusoikeuksia rajoitetaan lakien kautta, rajoituksien
tulee noudattaa suhteellisuusvaatimusta eli rajoitusten pitaa olla valttamattomia, jotta saa-
vutettaisiin hyvaksyttava tarkoitus. Lisaksi perusoikeuksien rajoittamisen yhteydessa tulee

muistaa sailyttaa ihmisten oikeus oikeusturvaan.?

Esimerkiksi poliisin rekistereista ei ole samanlaista mahdollisuutta saada itseaan koskevia tie-
toja muista henkilotietorekistereista. Rajoituksista huolimatta rekisterien on oltava lainmu-

kaisia ja niissa olevien tietojen asianmukaisuuden voi tarkistuttaa muun viranomaisen toimes-
ta.?' Henkilotietolain 39 §:n 1 kohdan mukaan tietosuojavaltuutetulla on oikeus saada tiedot,

jotka ovat tarpeellisia henkilotietojen kasittelyn lainmukaisuuden valvonnassa.

3.2 Tietosuoja kansainvalisessa oikeudessa

Euroopan yhteison oikeusjarjestys koostuu primaarisesta ja sekundaarisesta oikeudesta. Pri-
maarioikeuteen kuuluvat EY:n perustamissopimukset ja niiden muutokset seka jasenmaiden
liittymissopimukset. Myos kansalaisten perusoikeudet katsotaan kuuluvaksi primaarioikeuden
piiriin. Sekundaari oikeuden piiriin kuuluvat Euroopan parlamentin, komission ja neuvoston

antamat asetukset, direktiivit, paatokset, suositukset ja lausunnot.?

Suomalainen normihierarkia on muuttunut EU:n jasenyyden myota. Entinen normihierarkia
koostui seuraavasti: 1) perustuslaki, 2) lait, 3) asetukset, 4) muut oikeussaannokset, 5) kun-

nalliset saannokset. Euroopan yhteison oikeudella on kuitenkin etusija kansalliseen lainsaa-

7 Hallberg 2011, 396-397.
"8 HE 96/1998, 62.

1% Kuopus 2002, 234.

2 Nieminen 1999, 116.

2! Saraviita 2011, 184-185.
22 Ojanen 2010, 37.
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dantoon nahden. Ristiriitatilanteissa EY:n oikeus tulee sovellettavaksi ja kansallinen laki vais-

tyy- 23

3.2.1 Euroopan Unionin sopimuksista

Euroopan yhteison perustamissopimukset ovat pohjana muille Euroopan unionin toimintaa

saateleville sopimuksille. Euroopan yhteison perustamissopimukseen kuuluivat ensimmaisina
sopimuksina Euroopan hiili- ja terasyhteison perustamissopimus vuodelta 1951, Euroopan ta-
lousyhteison ja atomienergiayhteison perustamissopimukset vuodelta 1957 ja sopimus Euroo-

pan unionista vuodelta 1992.

Vuonna 1992 allekirjoitettiin sopimus Euroopan Unionista, Maastrichtin sopimus (92/C191/01).
Maastrichtin sopimuksella yhteistyo laajeni talousasioista yhteiseen ulko- ja turvallisuuspoli-
tiikkaan ja yhteistyohon oikeus- ja sisaasioissa. Amsterdamin sopimuksella (97/C340/01)
vuonna 1999 unionin yhteisen paatoksentekojarjestelman alaisuuteen siirtyivat muun muassa
ihmisten vapaaseen liikkuvuuteen kuuluvia asioita, esimerkiksi viisumi- ja turvapaikka-asiat.
Amsterdamin sopimuksella lisattiin myos yhteistyota poliisien valilla rikoksien ehkaisemiseksi.
Nizzan sopimuksella (2001/C80/01), joka tuli voimaan vuonna 2003, haluttiin turvata monen

maan yhteisoksi kasvaneen unionin paatoksentekokyky.?*

Vuonna 2009 tuli voimaan Lissabonin sopimus (2007/C306/01). Sopimuksessa yhdistettiin en-
nen erilliset toimielimet, Euroopan Yhteiso ja Euroopan unioni, yhdeksi oikeushenkiloksi. Tal-
la yhdistamisella yhtenaistyi myos eri lakeja ja saantoja luoneet EY-oikeus ja EU-oikeus. Lis-
sabonin sopimuksessa on sovittu laajalti unionin tehtavista, toimivallasta, toimielimista ja
paatoksentekojarjestelmasta seka siita, etta unionin perustamissopimusjarjestelma koostuu
Euroopan unionista tehdysta sopimuksesta ja Euroopan unionin toiminnasta tehdysta sopimuk-
sesta (2012/C326/01)%. Lissabonin sopimuksen 16 artiklassa saddetty, etté jokaisella on oike-
us henkilotietojen suojaan. Euroopan parlamentti ja neuvosta on valtuutettu tarkemmin saa-

telemaan henkilotietojen kasittelysta.?

3.2.2 Euroopan unionin perusoikeuskirja

Henkilotietojen suoja on turvattu myos Euroopan unionin perusoikeuskirjassa (2000/C364/01).
Vuonna 2000 julkistettu perusoikeuskirjan avulla Euroopan Unionissa on haluttu vahvistaa kan-

salaisten perusoikeuksien turvaa. Perusoikeuskirjan 8 artiklan mukaan jokaisella on oikeus

2 Ojanen 2001, 15-17.

24 Ojanen 2010, 14-17.

% Ojanen 2010, 6-7.

% Lissabonin sopimus 2007.
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henkilotietojen suojaan. Henkilotietojen suoja on erotettu omaksi artiklakseen, jotta henkilo-
tietojen suoja korostuisi. Yksityiselaman, perhe-elaman, kodin ja viestien suoja on saannelty

erikseen 7 artiklassa.?’

Perusoikeuskirjan 8 artiklassa on saannelty myos henkilotietojen asianmukainen kasittely ja

tarkoituksenmukaisuuden vaade. Tietoja voidaan kerata vain henkilon omalla suostumuksella
tai sitten tietojen keraaminen tulee perustua lakiin. Kansalaisilla on myos oikeus tutustua it-
sestaan kerattyihin tietoihin ja oikaista virheelliset tiedot. Perusoikeuskirjassa on lisaksi saa-

detty, ettd henkilotietojen kdyttda valvotaan erillisen viranomaisen toimesta.?

3.2.3 Euroopan ihmisoikeussopimus

Ensimmainen sopimus Euroopan ihmisoikeussopimuksesta on vuodelta 1950 ja sopimusta on
taman jalkeen taydennetty. Euroopan ihmisoikeussopimuksen tarkoitus on saattaa voimaan
YK:n antama julistus yleismaailmallisista ihmisoikeuksista. Sopimuksen toteutumista valvovat
Euroopan ihmisoikeustuomioistuin ja Euroopan neuvoston ministerikomitea. Euroopan ihmisoi-
keussopimuksen ratifioineen valtion tulee taata sopimuksen mukaiset oikeudet sen lainkaytto-

vallan alaisille henkildille.?

Euroopan ihmisoikeussopimuksen 8 artikla kasittelee jokaisen oikeutta nauttia yksityis- ja
perhe-elaman kunnioitusta. Oikeuteen kuuluu myos kodin ja kirjeenvaihdon yksityisyyden
kunnioitus. Viranomaisille annetaan oikeus puuttua tahan oikeuteen vain kun se perustuu la-
kiin ja se on valttamatonta kansallisen ja yleisen turvallisuuden tai maan taloudellisen hyvin-
voinnin vuoksi. Viranomaiset saavat puuttua oikeuteen myos, mikali se on tarpeen epajarjes-
tyksen ja rikollisuuden estamiseksi, terveyden ja moraalin suojelemiseksi tai toisen henkilon

oikeuksien ja vapauksien turvaamiseksi.*

3.3 Uusi EU:n tietosuoja-asetusehdotus

Suomessa talla hetkella voimassa oleva henkilotietolaki perustuu Euroopan parlamentin ja
neuvoston direktiiviin yksiloiden suojelusta henkilotietojen kasittelyssa ja naiden tietojen va-
paasta liikkuvuudesta (95/46/EY). Direktiivista kaytetaan myos lyhempaa nimea tietosuojadi-
rektiivi. Jokaisen Euroopan unionin jasenmaan tulee muuttaa lainsaadantonsa vastaamaan

direktiivin sisaltoa, jonka johdosta myos Suomessa vuodelta 1988 peraisin ollut henkilorekis-

7 Eyroopan perusoikeuskirja 2000.
28 Furoopan perusoikeuskirja 2000.
2 Eyroopan ihmisoikeussopimus 2002.
% Euroopan ihmisoikeussopimus 2002.
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terilaki korvattiin henkilotietolailla.®' Vuonna 2012 Euroopan komissio antoi asetusehdotuksen
Euroopan parlamentin ja neuvoston asetukseksi yksiloiden suojelusta henkilotietojen kasitte-

lyssa seka ndiden tietojen vapaasta liikkuvuudesta (yleinen tietosuoja-asetus) (2012/0011).%

Euroopan neuvosto, parlamentti ja komissio ovat 18.12.2015 paasseet yhteisymmarrykseen
uuden tietosuoja-asetuksen tekstisisallosta. Asetustekstien viimeistelyn jalkeen asetus anne-
taan viela neuvoston ja parlamentin hyvaksyttavaksi. On arvioitu, etta asetus tulee lopullises-

ti voimaan kevaalld 2018 kahden vuoden siirtymaajan jélkeen.*

Kansalaisten kannalta uudella tietosuoja-asetuksella halutaan parantaa kuluttajien luottamus-
ta siihen, etta heidan henkilotiedot ovat turvassa erilaisissa rekistereissa. Euroopan komission
mukaan luottamus verkkoympariston turvallisuuteen lisaa ja tukee talouskasvua, tyollisyytta
ja innovaatioita Euroopassa. Kansalaisten on helpompi kayttaa esimerkiksi verkkokauppoja,

kun henkilotietojen kayttd on suojattu asianmukaisesti. **

Uuden tietosuoja-asetuksen myota kansalaisille tulisi uusia keinoja hallita omia tietojaan.
Kansalaisille saadettaisiin oikeus pyytaa tietojensa poistamista (oikeus tulla unohdetuksi) ja
siirtaa tietojaan palveluntarjoajalta toiselle. Henkilotietojen kaytto edellyttaisi tulevaisuu-
dessa rekisteroidyn nimenomaista suostumusta, yritykset eivat enaa saisi olettamuspohjalta
kayttaa rekisteroidyn tietoja. Lisaksi rekisterdidylle pitaisi jatkossa ilmoitta 24 tunnin sisalla,
mikali hanen tietojaan katoaa tai varastetaan. Ilmoitusvelvollisuudella pyritaan vahentamaan

tietosuojaloukkausten maaraa.®

Yritysten osalta yhtenainen lainsaadanto tietosuojan osalta vahentaa kustannuksia ja paran-
taa oikeusvarmuutta. Kustannussaastoja syntyy esimerkiksi kun byrokratia jasenvaltioiden va-
lilla vahenee. Verkkokauppaa harjoittavien yritysten kasvu on helpompaa, kun kuluttajat luot-
tavat verkkokaupan turvallisuuteen. Vastaavasti huonosti hoidettu tietosuoja voi johtaa sii-
hen, etta yrityksen maksettavaksi tulevat huomattavat sakot. Monikansallisille yrityksille an-
netaan uuden tietosuoja-asetuksen myota pelisaannot siihen, miten henkilotietoja siirretaan

EU:n ulkopuolelle.®

3 HE 96/1998, johdanto.

32 Furoopan komissio, yleinen tietosuoja-asetus 2012.
33 Eurooppa-neuvosta ja EU:n neuvosto 2015.

3 Euroopan komission tiedote 28.1.2013.

35 Euroopan komission ehdotus 2012/0011, 27 ja 29.
% Euroopan komission tiedote 28.1.2013.
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3.4 Tietossuoja-asetuksen merkitys suomalaiselle lainsaadannolle

Euroopan unionin toiminnasta tehdyn sopimuksen 288 artiklan 2 kohdan mukaan asetus patee
yleisesti. Asetus on kaikilta osin velvoittava ja sita sovelletaan sellaisenaan kaikissa jasenval-
tioissa.*” Kun asetus tulee EU:ssa voimaan, sen soveltaminen ei ole riippuvainen siité, onko

lainsaadantd Suomessa ehditty vastaamaan asetuksen sisaltoa®.

Henkilotietolaki toimii yleislakina henkilotietojen kasittelyssa ja taydentavia saannoksia loy-
tyy monista muista laeista. Alakohtaista tarkempaa saantelya loytyy esimerkiksi laista sosiaa-
li- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta (15/2007) ja laista viranomai-

sen toiminnan julkisuudesta (621/1999).

Lainsaadannon lisaksi eri toimialoilla on luotu myos omia alan sisaisia saantoja, joita kaikki
alalla toimijoiden olisi syyta noudattaa. Tallaiset alakohtaiset saannot ovat hyodyllisia ja tar-
peellisia, koska niissa on otettu huomioon kunkin alan omat erikoispiirteet ja vaatimukset.
Esimerkiksi vakuutus- ja pankkialoille on luotu omat kaytannesaannot henkilotietojen kasitte-
lya varten. Saannot on laatinut Suomen Vakuutusyhtioiden Keskusliitto ja Finanssialan Keskus-
liitto. Kaytannesaannot antavat ohjeet siihen, miten lakia tulisi alalla soveltaa erilaisissa ti-
lanteissa. Kaytannesaannoilla halutaan myos varmistaa, etta kaikki alalla toimivat yritykset
toimisivat samalla lailla ja asiakkaita kohdeltaisiin samalla tavalla yrityksesta riippumatta.>’
Uusi tietosuoja-asetus ja sen myota muuttuva lainsaadanto antaa syyn paivittaa kaytanne-

saantoja.

Koska kaikkia periaatteita ei ole EU:ssa kirjoitettu tarkasti esimerkiksi direktiivin muotoon, on
oikeuskaytannolla oikeuslahteena iso merkitys. EU-tuomioistuin luo oikeutta omalla ratkaisu-
kaytannollaan. Tama eroaa Suomen kansallisesta lainsdadannosta, jossa tuomioistuimet teke-
vat ratkaisut valmiiksi kirjoitetun lain pohjalta. EU-tuomioistuimen tarkoituksena on huolehtia
siita, etta perustamissopimusten tulkinnassa ja soveltamisessa noudatetaan lakia. Perustamis-
sopimukset ovat sisaltaneet yleisluonteisia maarayksia, joita on ollut pakko kaytannossa tar-
kentaa ja tdsmentda. TAma tehtdvd on usein jaanyt juuri EU-tuomioistuimen tehtévaksi.* EU-

tuomioistuin ja Euroopan ihmisoikeustuomioistuin ovat erillisia tuomioistuimia, mutta ne seu-

37 Euroopan unionin toiminnasta tehty sopimus 2012.

% 0janen 2010, 41.

% Suomen Vakuutusyhtididen Keskusliitto 1999, 4 ja Finanssialan Keskusliitto 2012, 4.
“0 0janen 2010, 30, 46.
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raavat toistensa oikeuskaytantoja ja ottavat toistensa ratkaisut huomioon omassa paatoksen-

teossa.”’

3.5 Tietosuojan ja tietoturvan maaritelma

Tietosuojan avulla suojellaan kansalaisten henkilotietoja. Tietosuoja pitaa sisallaan henkilo-
tietojen kasittelyn lailliset edellytykset. Henkilotietojen kasittelyssa on tarkeaa kunnioittaa
yksilon perusoikeuksia ja yksityisyytta. Yksiloista kerataan julkista ja salassa pidettavaa tie-
toa. Tiedon keraajana voi olla valtion viranomainen tai yksityinen taho. Sita, miten viran-
omaiset ja yksityiset tahot kayttavat henkilotietoja ja mita tietoja ne ylipaataan saavat kera-

ta, saannellaan lailla.*

Tietosuoja liittyy tiedolliseen itsemaaraamisoikeuteen ja tietosuojalla pyritaan siihen, etta
muut tahot toimivat asiallisesti keratessaan ja sailyttaessaan ihmisia koskevia tietoja. Tie-

tosuojan avulla pystytaan kontrolloimaan sita, mité tietoja ihmisista kerataan.*

Tietosuojaan liittyy myos tietoturva. Tietosuoja pitaa sisallaan viestinnan luottamuksellisuu-
den ja yksityisyyden. Tietoturvan avulla suojellaan viestinnan ja tietojen yksityisyytta, jotta

ulkopuoliset tahot eivét paasisi viesteihin ja tietoihin kasiksi luvatta.*

Tietoturva pitaa sisallaan monta eri osa-aluetta, jotka kaikki osaltaan vaikuttavat tietojen
asianmukaiseen ja turvalliseen kasittelyyn. Paaosassa ovat ihmiset, jotka tietoaineistoja ka-
sittelevat. Ei riita, etta ohjelmistot ja fyysinen ymparisto tietojen kasittelyyn ovat tietotur-
van osalta korkealla tasolla, myos kayttajien pitaa olla tietoisia siita, mita tietoja he saavat
kasitella ja missa tarkoituksessa. Oikeuskirjallisuuden mukaan tietoturvallisuuden tarkoituk-
sena on suojata tiedon kaytettavyys, eheys ja luottamuksellisuus. Luottamuksellisuuden alle
kuuluu yksityisyyden suojan varmistaminen, mika henkilotietojen kasittelyssa on erityisen tar-
keaa. Rekisteroidyn on voitava luottaa siihen, etta rekisterinpitaja kasittelee keraamiaan

henkilStietoja asianmukaisesti ja estda ulkopuolisten paasyn tietoihin.*

Tietoturvaa ja siihen liittyvia toimenpiteita on kasitelty muun muassa Euroopan ihmisoikeus-

tuomioistuimessa. Suomi on vuonna 2008 saanut Euroopan ihmisoikeustuomioistuimelta lan-

4! Ojanen 2010, 5, 10.

“2 youtilainen 2012, 51.

“3 pesonenen 2011, 170-171.
“ Kemppinen 2011, 113.

% Leppanen 2006, 260-261.
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gettavan paatoksen koskien sairaalan potilasrekisterin tietoihin paasya. Tapauksessa sairaalan
henkilokuntaan kuuluva tyontekija oli itse kyseisen sairaalan potilaana. Tyontekija oli huo-
mannut, etta tyopaikalla sairaalassa myos muut tyontekijat kuin hanen hoitoonsa osallistuvat
tiesivat hanen vakavasta sairaudesta. Tyontekijan valitus Euroopan ihmisoikeustuomiois-
tuimelle koski sita, etta valtio sairaalan yllapitajana ei ollut taannut sita, etta potilastietoihin
ei ole paasya luvatta. Korjaavat toimenpiteet potilasrekisteriin paasyn suhteen ja rekisterin
kayton valvonta oli tehty vasta sen jalkeen kun tyontekija oli kannellut asiasta ensimmaisen
kerran Suomessa laaninhallitukselle. Euroopan ihmisoikeustuomioistuin katsoi, etta Suomi oli
rikkonut Euroopan ihmisoikeussopimuksen mukaista velvoitetta etukateen huolehtia siita, etta
potilasrekisteriin ei ole asiatonta paasya. Paatoksen mukaan ei riita, etta rekisterissa olevan
on jalkikateen mahdollista vaatia korvauksia, mikali tietoja on luvatta katsottu. Tietoihin

paasy olisi pitanyt estdd etukateen tehdyilld toimenpiteilld.*

3.6 Yksityisyyden suoja ja yksityiselaman suoja

Henkilotietolain 1 §:n mukaan lain tarkoituksena on turvata yksityiselaman suoja silloin kun
kasitellaan henkilotietoja. Hallituksen esityksessa eduskunnalle perustuslakien perusoikeus-
saannosten muuttamisesta (HE 309/1993) on kasitelty yksityiseen ja yksityiselaman suojan
eroja. Yksityisyyden suoja ja yksityiselaman suoja termeina ovat paallekkaisia, eika niiden
valille ole tehty tarkkaa eroa. Yksityisyyden suoja voi toisinaan kattaa laajemman kokonai-

suuden kuin yksityiseldman suoja.?

Yksityiselaman kasitteen alla kuuluu ihmisen oikeus vapaasti solmia ja yllapitaa suhteita mui-
hin ihmisiin ja ymparistoon ja oikeus maarata itse itsestaan. Ihmisen kotirauha ja viestisalai-
suus kuluvat yksityiselamaan. Yksityisyyden suojaan kuuluu naiden lisaksi muun muassa oikeus

henkilokohtaiseen vapauteen, kunniaan ja yhdenvertaiseen kohteluun.*®

Yksityisyyden ja yksityiselaman suoja pitavat sisallaan samoja pyrkimyksia turvata ihmisen
perusoikeuksia elaa haluamallaan tavalla ilman julkisen vallan tai muun tahon puuttumista
siihen. Termien tarkka maarittely ja niiden erottaminen on vaikeaa. Yksityisyyden ja yksityis-
elaman suoja koskevat monia abstrakteja oikeuksia, joille ei ole tiettya, yhdenmukaista maa-
ritelmaa. Niiden avulla kuitenkin saannellaan ihmisen oikeutta yksityisyyteen ja oikeuden tur-

vaamiseksi on maaratty tarkentavia lakeja, kuten juuri henkildtietolaki.*

4 EIT 17.7.2008. | v. Finland.

4T HE 309/1993, 52-53.

“8 HE 96/1998, 4-5.

“ Hallberg 2011, 396-398, myds Mahkonen 1997, 55-59.
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3.7 Henkilotietojen kasittelyn yleiset periaatteet

Henkilotietolain 2 luvussa kasitellaan henkilotietojen kasittelyn yleisia periaatteita. Periaat-
teet ovat huolellisuus (henkilotietolain 5 §), suunnitelmallisuus (henkilotietolain 6 §), tarkoi-
tuksenmukaisuus (henkilotietolain 7 §), tarpeellisuus ja virheettomyys (henkilotietolain 9 §).
Yleisten periaatteiden lisaksi henkilotietojen kasittelyn on taytettava jokin henkilotietojen

kasittelyn yleisista edellytyksista (henkilotietolain 8 §).

3.7.1 Huolellisuusvelvoite

Henkilotietolain 5 § velvoittaa rekisterinpitajan kasittelemaan henkilotietoja laillisesti seka
noudattamaan huolellisuutta ja hyvaa tietojenkasittelytapaa. Naiden lisaksi rekisterinpitajan
on muutoinkin toimittava niin, ettei rekisteroidyn yksityiselaman tai muu yksityisyyden suojan

piiriin kuuluva elaman osa-alue vaarannu.

Hallituksen esityksessa eduskunnalle henkilotietolaiksi ja eraiksi siihen liittyvaksi laeiksi (HE
96/1998) on kasitelty henkilotietojen suojaamista ja rekisterinpitajan velvollisuutta tietojen
suojaamiseen. Esimerkiksi postilahetykset tulee olla ulkoisesti sellaisia, etta niista ei nay ul-

kopuoliselle mitaan tietoja, jotka kuuluvat rekisterdidyn yksityisyyden piiriin.>

Huolellisuusvelvoite velvoittaa myos siina tapauksessa, etta rekisterinpitaja on ulkoistanut
osan palveluistaan. Henkilotietolain 5 §:ssa on saadetty, etta kun toinen itsenainen elinkei-
non- tai toiminnanharjoittaja toimii rekisterinpitajan lukuun, taytyy toiminnassa noudattaa
samaa huolellisuusvelvoitetta. Esimerkiksi kun yritykset tai julkisen sektorin toimijat ulkoista-
vat saatavien perintaa yksityisille perintayhtioille, on perintayhtioiden noudatettava asiakkai-

den tietoja kasitellessaan henkilotietolain asettamia vaatimuksia.

3.7.2 Suunnitelmallisuus

Henkilotietojen kasittelyyn tulee olla selkea peruste. Rekisterinpitajan tulee etukateen henki-
lotietolain 6 §:n mukaisesti suunnitella, mika on henkilotietojen kasittelyn tarkoitus, miten ja
mista henkilotiedot kerataan ja luovutetaanko henkilotietoja saannonmukaisesti ulkopuolisil-

le. Henkilotietojen kasittelyn tarkoituksesta kay ilmi, millaisten tehtavien hoitamiseen rekis-
terinpitaja henkilotietoja keraa ja kayttaa ja miksi tietojen keraaminen on toiminnan kannal-

ta perusteltua.

% HE 96/1998, 42.
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3.7.3 Kayttotarkoitussidonnaisuus

Henkilotietolain 7 §:ssa saadetaan kayttotarkoitussidonnaisuudesta, jonka perusteella henkilo-
tietojen kayttaminen muuhun tarkoitukseen kuin alkuperaista tarkoitusta varten, on kiellet-
tya. Rekisterinpitajan tulee kayttaa henkilotietoja vain siihen tarkoitukseen, mita varten ne

on alun perin keratty’".

Ainoana poikkeuksena kayttotarkoitussidonnaisuudesta on henkilotietolain 7 §:n mukaan se,
etta rekisterissa olevia tietoja voidaan myohemmin kayttaa historiallista tai tieteellista tut-
kimusta varten tai tietoja kaytetaan tilastointitarkoituksiin. Naista tietojen kayttamisesta

tutkimus- ja tilastointikayttoon varten on omat maarayksensa henkilotietolain 4 luvussa.

3.7.4 Tarpeellisuus ja virheettomyys

Henkilotietolain 9 §:ssa kasitellaan tiedon laatuun liittyvia kriteereita. Henkilotietojen laadun
on taytettava tarpeellisuuden ja virheettomyyden kriteerit. Henkilotietolain 9 §:n mukaan
rekisterinyllapitajan tulee kerata vain niita tietoja, jotka ovat sille tarpeellisia toiminnan
kannalta ja etta rekisterinpitajan tulee myos poistaa tiedot rekisterista, kun tietoja ei enaa

tarvita.

Henkilotietolain 9 §:ssa rekisterinpitaja on tietojen laadun varmistamiseksi velvoitettu huo-
lehtimaan siita, etta rekisterissa olevat tiedot ovat virheettomia. Tietojen tulisi olla ajan-
tasaisia, eika epataydellisia tietoja saisi rekisterissa olla. Mita tarkeampi rekisterdidyn edun,
velvollisuuden ja oikeuden kannalta rekisterinpitajan hoitama tehtava on, sita virheetto-
mammat tietojen tulee olla. ** Henkildtietolain 29 §:n mukaan rekisterinpitdjan tulee ilman
aiheetonta viivytysta poistaa, oikaista tai taydennettava kasittelyn tarkoituksen kannalta vir-

heellinen, tarpeeton, puutteellinen tai vanhentunut henkilotieto.

Tietosuojavaltuutettu on paatoksessaan 333/523/2006 vuodelta 2007 kasitellyt tapausta, jos-
sa se velvoitti pankkia poistamaan rekistereistaan tiedon asiakkaan saamasta kielteisesta
luottopaatoksesta. Asiakas oli kaynyt pankissa lainaneuvotteluissa, jonka seuraus oli ollut se,
etta pankki ei ollut tarjonnut lainaa asiakkaalle. Pankki oli taman seurauksena merkinnyt asi-
akkaan tietoihin kielteisen luottopaatoksen. Asiakas oli myohemmin tehnyt henkilotietojen
tarkastuspyynnon pankille ja vaatinut tietosuojavaltuutettua maaraamaan pankin poistamaan

kielteisen luottopaatos tiedon rekisteristaan, koska pankki ei pystynyt todistamaan, etta asia-

5 Voutilainen 2012, 305.
52 Vanto 2011, 54.
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kas olisi pyytanyt pankilta luottotarjousta neuvottelujen yhteydessa. Tietosuojavaltuutettu
maarasi pankin korvaamaan tiedon kielteisesta luottopaatoksesta jolloin muulla tavalla, joka

kuvaisi paatosta todenmukaisemmin.>?

3.7.5 Henkilotietojen kasittelyn yleiset edellytykset

Jotta rekisterinpitaja saisi ylipaataan henkilotietoja kasitella, rekisterinpitajan tulee tayttaa
jokin kasittelyn yleisista edellytyksista. Henkilotietojen kasittelyn yleiset edellytykset on lue-
teltu henkilotietolain 8 §:ssa. Arkaluonteisten henkilotietojen kasittely on henkilotietolain 11

§:n mukaan kiellettya laissa saadettyja poikkeustapauksia lukuun ottamatta.

Henkilotietolain 8 § 1 momentin mukaan rekisterinpitaja saa kasitella henkilotietoja, jos re-
kisteroity on antanut siihen vapaaehtoisesti luvan. Annettu lupa tulee olla yksiselitteinen ja
luvan antajan tulee ymmartaa, mihin tarkoitukseen tietoja tullaan kayttamaan ja kuka niita
kayttaa. Henkilotietolain 8 § 2 momentti antaa rekisteripitajalle luvan henkilotietojen kasit-
telyyn, jos rekisteroity on osallisena jossakin sopimuksessa rekisterinpitajan kanssa (esimer-
kiksi pankki myontaa asiakkaalle lainan). Henkilotietojen kasittely voi tapahtua rekisteroidyn

omasta toimeksiannosta henkilotietolain 8 § 7 momentin mukaan.

Henkilotietolain 8 § 3 momentin mukaan henkilotietoja voidaan kasitella silloin kun rekiste-
roidyn elintarkea etu sita vaatii. Esimerkiksi sairaaloissa ensiavun yhteydessa potilaiden tieto-

ja kasitellaan vaikka potilas itse ei aina pysty lupaa tietojen ksittelyyn antamaan®*.

Henkilotietolain 8 § 4 momentin mukaan rekisterinpitajalla voi olla lakiin perustuva tehtava
tai velvoite hoidettavaan, jonka johdosta rekisterinpitajalla on oikeus henkilotietojen kasitte-
lyyn ilman rekisteroidyn suostumusta. Henkilotietolakiin on nimenomaisesti haluttu ottaa
maarays siita, etta rekisterinpitajan tehtavan pitaa perustua lakiin eika asetukseen tai ase-

tuksen nojalla maarattyyn tehtavaan™.

Jos rekisteroidylla on asiakas-, palvelus- tai jasenyyssuhde rekisterinpitajaan, on rekisterinpi-

tajalla oikeus kasitella henkilotietoja henkilotietolain 8 § 5 momentin mukaan. Henkilotieto-

%3 Tietosuojavaltuutetun paatds 333/523/2006.
> Vanto 2011, 46.
% HE 96/1998, 39.
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tietoja konserninsa tai taloudellisen yhteenliittyman sisalla, silloin kun se on tarpeellista ja

tietojen kasittelyyn on peruste.

Henkilotietolain 8 § 7 momentti antaa rekisterinpitajalle mahdollisuuden siirtaa henkilotieto-
jen kasittely toiselle taholle toimeksiantona, mikali kyseessa on maksupalveluun tai tietojen-
kasittelyyn tai naihin verrattavissa oleva toimeksianto. Maksupalvelua tai tietojenkasittelya
hoitaessa toimeksisaaja ei ole itsenadinen toimija vaan toimeksisaaja toimii rekisterinpitajan

alaisuudessa®.

Rekisterinpitaja saa kasitella sellaisia henkilotietoja, jotka ovat yleisesti saatavilla ja jotka
kuvaavat rekisteroidyn asemaa ja tehtavaa seka naiden hoitamista julkisyhteisossa tai elinkei-
noelamassa. Rekisterinpitaja voi kasitella naita tietoja omien tai sivullisten etujen ja oikeuk-
sien turvaamiseksi. Yleisesti saatavilla tiedoilla tarkoitetaan henkildiden luottotietoja seka
oikeusrekisterikeskuksen yllapitamaa liiketoimintakieltorekisteria, kaupparekisterintietoja

sekd konkurssi- ja yrityssaneerausrekisterin tietoja henkildista.>’

Mikali rekisterinpitaja ei tayta mitaan ylla olevista edellytyksista, rekisterinpitaja voi erikseen
hakea henkilotietolain 8 § 9 momentin perusteella tietosuojalautakunnalta lupaa henkilotieto-
jen kasittelyyn. Henkilotietolain 43 § 1 momentin mukaan tietosuojalautakunta voi antaa lu-
van henkilotietojen kasittelyyn, mikali kasittely on tarpeen rekisterdidyn elintarkean edun
suojaamiseksi, tai rekisterinpitajalla on yleista etua koskea tehtava suoritettavaan tai rekiste-
rinpitaja kayttaa sellaista julkista valtaa, joka kuuluu rekisterinpitajalle itselleen tai sivulli-
selle, joka tietoja kayttaa. Talloin tietosuojalautakunta tutkii ja varmistaa sen, etta rekiste-

rinpitajalla on asianmukaiset edellytykset tietojen kerdamiseen ja niiden kayttamiseen®.

3.8 Henkilotieto

Henkilotietolain 3 §:n 1 momentin mukaan henkilotiedolla tarkoitetaan kaikenlaista luonnol-
lista henkiloa taikka hanen ominaisuuksiaan tai elinolosuhteitaan kuvaavia merkintoja. Nama
merkinnat voidaan tunnistaa henkiloa itseaan koskeviksi tai hanen perhettaan tai samassa ta-

loudessa elavia koskeviksi.

% HE 96/1998, 40.
" HE 96/1998, 40.
%8 Vanto 2011, 51-52.
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Kasitteena henkilotieto voi pitaa hyvinkin erilaisia tietoja ihmisesta. Jos henkilo pystytaan
tunnistamaan jonkun tiedon kautta, niin silloin kyseessa on henkildtieto™. Yleisin henkildtie-
tona pidettava tunnistustieto lienee henkilotunnus. Jokaisella Suomen kansalaiselle on annet-
tu henkilotunnus, jonka perusteella henkilot pystytaan yksiloimaan. Fyysisista ominaisuuksis-
ta ihmisista voidaan tallentaa sormenjalki. Sormenjalkitunnistusta kaytetaan esimerkiksi pas-
seissa. Passilain (671/2006) 5 b §:n mukaan passiin tallennettua sormenjalki tietoa saa kayt-
taa passin aitouden toteamiseksi ja passin haltijan henkilollisyyden varmistamiseksi. Passissa
olevaa sormenjalkitietoa saa passilain 5 b §:n mukaan kayttaa vain passiviranomaiset, poliisi
ja rajatarkastusviranomaiset. Poliisilla on pakkokeinolain (806/2011) 9 luvun 3 §:n perusteella
oikeus yllapitaa sormenjalkirekisteria rikoksiin syyllistyneista henkiloista. Pakkokeinolain 9
luvun 3 § :ssa on saadetty myos muista henkilotuntomerkeista, joita poliisi saa kerata. Sor-
menjalkien lisaksi poliisi saa kerata kaden- ja jalanjaljet, kasiala-, aani- ja hajunaytteen, va-

lokuvan ja muut tuntomerkit.

Ihmisen terveydentilaa ja sairauksia koskevia tietoja on esimerkiksi potilasasiakirjoissa. Laki
potilaan asemasta ja oikeuksista (785/1992) maarittelee 2 §:n 5 momentissa potilasasiakirjan
asiakirjaksi tai tekniseksi tallenteeksi, joka sisaltaa ihmisen terveydentilaa ja muita henkilo-
kohtaisia tietoja. Tiedonsaannista koskien potilasasiakirjojen tietoja on saadetty potilaslain 2
luvun 5 §:ssa. Potilaalla on oikeus tarkistaa potilasasiakirjojen tiedon henkilotietolain 26 -28

§:n perusteella.

Useimmat kaupat yllapitavat erilaisia kanta-asiakasrekistereita, joihin kerataan tietoja asiak-
kaan tekemista ostoksista. Esimerkiksi Keskon yllapitama K-Plussa-etujarjestelma keraa tieto-
ja asiakkaan ostoksista markkinoinnin kohdistamiseksi ja kauppojen valikoimien kehittamisek-
si®. Keskon etujarjestelman sopimusehdoissa on erikseen mainittu, etté asiakas voi kieltda

tietojen keraamisen ostoksista®'.

Ihminen voidaan tunnistaa ja yksiloida erilaisten sahkoisten tietojen perusteella. Tietoyhteis-
kuntakaaressa (917/2014) on 1 §:ssa saadetty lain tavoitteeksi muun muassa turvata sahkoisen
viestinnan luottamuksellisuutta ja yksityisyyden suojan toteutumista. Hallituksen esityksessa
eduskunnalle tietoyhteiskuntakaareksi (HE 221/2013) on katsottu, etta yksityisyyden suoja
kattaa sahkoisen viestinnan luottamuksellisuuden lisaksi myos tunnistamistiedot ja paikkatie-

dot, jotka ovat yhdistettévissa luonnolliseen henkiloon®.

% HE 96/1998, 34-35.

80 Keskon K-Plussa-kortin sopimusehdot, 2012, kappale 4.
®' Keskon K-Plussa-kortin sopimusehdot 2012, kappale 4.
2 HE 221/2013, 17.
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Yrityksen nauhoittavat asiakaspalvelutilanteissa asiakaspuheluita esimerkiksi koulutustarkoi-
tuksessa ja asiakaspalvelun laadun tarkkailemiseksi. Tietosuojavaltuutettu on vuonna 2011
antanut kannanoton puhelutallenteiden tarkastusoikeudesta ja siita, kuuluvat puhelutallen-
teet henkilotietoihin vai eivat. Tapauksessa valittaja oli pyytanyt saada yrityksesta kuunnel-
tavakseen puhelutallenteet. Yritys oli vastauksessaan tietosuojavaltuutetulle ilmoittanut, etta
yritys katsoo puhelutallenteiden olevan oma erillinen kokonaisuus, joka ei kuulu yrityksen
henkilorekisteriin. Lisaksi yritys katsoi, etta sen asiakkaat ovat yrityksia eivatka yksityishenki-
loita, joten henkilotietojen tarkastusoikeus ei kosketa yritysta tassa tapauksessa. Tietosuoja-
valtuutettu kanta on, etta vaikka keskustelun aiheena ovat kahden eri yrityksen valiset asiat,
keskustelun kuitenkin kayvat ihmiset. Keskustelussa ihmisen aanet tallennetaan ja aanen
kautta yksittainen ihminen pystytaan tunnistamaan. Tama tekee aanitallenteesta henkilctie-
don, johon yrityksen edustajana olleella luonnollisella henkilolla on tarkastusoikeus. Silla sei-
kalla, etta puhelutallenteet ovat fyysisesti eri paikassa tai tiedostossa kuin muut henkilorekis-
terin tiedot, ei ole valia. Tarkastusoikeus koskee kaikkia yritysten tietojarjestelmia, jotka

sisaltavat henkilotietoja.®

3.8.1 Henkilotunnuksen kasittely pankeissa ja vakuutusyhtioissa

Henkilotunnuksen kasittelysta on omat saadoksensa henkilotietolain 13 §:ssa. Henkilotunnusta
saa kasitella, jos rekisteroity on antanut siihen suostumuksensa tai jos rekisterinpitajan toi-
minta sita vaatii laissa saadetyn tehtavan suorittamiseksi tai henkilotunnuksen avulla selvite-
taan rekisterinpitajan tai rekisteroidyn oikeus tai velvollisuus. Henkilotietolain 13 § 2 momen-
tissa on annettu lupa henkilotunnuksen kasittelyyn erikseen niin vakuutuslaitoksille kuin luot-
tolaitoksille. Vakuutuslaitokset ja luottolaitokset tarvitset henkilotunnusta asiakkaan yksiloi-

miseksi, joka niiden toiminnan kannalta on toiminnan edellytys.

Henkilotietolain 13 § velvoittaa rekisterinpitajan huolehtimaan siita, etta henkilotunnusta ei
merkita tarpeettomasti. Erilaisia asiakirjoja laadittaessa on huolehdittava, etta henkilotunnus
merkitaan asiakirjaan vain, mikali se on valttamatonta. Samoin tulostettaessa tietojarjestel-

masta erilaisia tulosteita henkilotunnuksen nakymisen suhteen tulee olla varovainen.

3.8.2 Terveystietojen kasittely vakuutusyhtigissa

Laakarien tutkimustiedoilla on merkittava osa vakuutusyhtioiden korvaustoiminnassa. Sairauk-
siin ja onnettomuuksiin liittyvissa korvauspaatoksissa kaytetaan niin vakuutusyhtion omien

laakarien kuin ulkopuolisten laakarien lausuntoja. Kun korvauspaatos on tehty, tulee nama

83 Tietosuojavaltuutetun kannanotto dnro 2680/41/2010.



27

lausunnot osaksi henkilorekisteria. Nain ollen rekisteroidylla on oikeus saada tietoja lausun-
noista. Vakuutusyhtiot tekevat korvauspaatoksia myos monissa muissa eri asioissa ja naissa
kaikissa eri tahojen antamat lausunnot, jotka ovat liittyneet korvauspaatoksen tekemiseen,

ovat osa henkilorekisteria. %

Terveystiedot kuuluvat myos arkaluonteisiin henkilotietoihin. Arkaluonteisten henkilotietojen
kasittelyn osalta henkilotietolaissa on omat maarayksensa, jotka tulee ottaa huomioon, kun

vakuutusyhtioiden asiakkaiden terveyteen liittyvia tietoja kasitellaan.

3.9 Arkaluonteiset henkilotiedot

Henkilotietolain 11 §:ssa on lueteltu erikseen arkaluontoiset henkilotiedot, joita rekisterinpi-
tajat eivat saa kasitella tai kerata tietoja naista rekisteriinsa. Arkaluonteisia tietoja ovat
henkilon rotu tai etninen alkupera, henkilon yhteiskunnallinen, poliittinen tai uskonnollinen
vakaumus, henkilon kuuluminen ammattiliittoon, henkilon rikolliset teot ja naista koituneet
rangaistusseuraamukset, henkilon terveydentila, sairaus tai vammaisuus ja naiden hoitotoi-
menpiteet, henkilon seksuaalinen suuntaus ja kayttaytyminen seka henkilon tarve sosiaali-

huollon palveluksiin ja etuuksiin.

Arkaluonteisten tietojen kasittelykielto on paasaanto henkilotietolain 11 §: mukaan. Poikke-
ukset arkaluonteisten henkilotietojen kayttoon on lueteltuna henkilotietolain 12 §:ssa. Henki-
lotietolain 12 §:n luettelo poikkeustapauksista on tyhjentava. Esimerkiksi 12 §:n 11 kohdan
mukaan vakuutuslaitokset saavat kasitella vakuutetun tai korvauksenhakijan terveys- ja hoito-

tietoja, jotka ovat tarpeen vakuutuslaitoksen vastuun selvittamiseksi.

Tietosuojalautakanta voi antaa rekisterinpitajalle erikseen luvan myos arkaluontoisten henki-
lotietojen keraamiseen henkilotietolain 12 §:n 13 kohdan perusteella, mikali tallaista lupaa
laki ei muutoin rekisterinpitajalle soisi. Esimerkiksi luottolaitoksille on annettu lupa tallentaa
entisten asiakkaiden maksuviivetietoja seka muita tietoja vaarinkaytoksista luottolaitosten

omiin asiakasrekistereihin®’.

Mikali rekisterinpitajalla ei ole lakiin perustuvaa oikeutta kasitella arkaluontoisia henkilotie-
toja, on naiden tietojen kasittely kuitenkin mahdollista siina tapauksessa, etta rekisteroity

antaa suostumuksensa siihen henkilotietolain 12 §:n 1 kohdan mukaisesti. Jos arkaluontoisten

¢4 Suomen Vakuutusyhtigiden Keskusliitto 1999, 18.
8 Tietosuojalautakunnan pa&tds nro 16, 23.8.1999.
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henkilotietojen tai henkilotietojen kaytto ylipaataan perustuu rekisterdidyn suostumukseen
henkilotietojen kayttamiseen, tulee rekisterdidylla olla mahdollisuus vaikuttaa siihen, missa

maarin henkilStietoja kasitellddn suhteessa kyseessa olevaan asiaan®.

3.10 Henkilotietorekisteri

Henkilorekisteri on maaritelty henkilotietolain 3 §:n 3 momentissa seuraavasti: henkilorekiste-
ri on kayttotarkoituksensa vuoksi yhteenkuuluvista merkinnoista muodostuva henkilotietoja
sisaltava tietojoukko. Naita tietoja voidaan osin tai kokonaan kasitella automaattisesti. Rekis-
terista on helposti ja kohtuuttomin kustannuksin saatavissa tiettya henkiloa koskevat tiedot
esiin. Jos rekisterinpitaja ei enaa henkilotietoja tarvitse, henkilotiedot tai koko henkilotieto-

rekisteri tulee havittaa.®’

Korkein oikeus on ratkaisussaan 1999:127 kasitellyt sita, mitka asiat muodostavat henkilore-
kisterin. Tapauksessa vakuutusyhtion entinen tyontekija oli vienyt mukanaan jaljennoksia asi-
akkaiden vakuutusasiakirjoista uudelle tyopaikalleen toiseen vakuutusyhtioon. Vakuutuskirjo-
jen jaljennoksia oli muutamia kymmenia, joita tyontekija sailytti mapeissa. Karajaoikeus kat-
soi, etta tyontekijan mukanaan viemat tiedot asiakkaista eivat olleet yleisesti saatavilla ei-
vatka asiakkaat ole antaneet tyontekijalle lupaa tietojen viemiseen uuden tyonantajan palve-
lukseen. Karajaoikeuden mukaan tyontekija oli loukannut asiakkaiden yksityisyyden suojaan.
Hovioikeus oli karajaoikeuden kanssa samoilla linjoilla, paitsi yksi hovioikeuden jasen oli eri
mielta. Eri mielta olleen hovioikeuden jasenen mukaan teon tapahtuma-aikana voimassa ol-
leen vanhan henkilorekisterilain mukaan henkilorekisterin muodostuminen vaati, etta asiakir-
jat olisi jarjestetty luetteloon tai kortistoon verrattavalla tavalla. Se, etta asiakirjat oli mapi-
tettuina, ei valttamatta viela tayttanyt tata lain vaatimusta. Korkein oikeus puolestaan kat-
soi, etta oikeudelle ei selvitetty, mita kaikkea tietoja vakuutuskirjat pitivat sisallaan. Kor-
keimman oikeuden mukaan vakuutuskirjojen tietoja oli kaytetty vain suoramarkkinointiin ja
etta asiakirjat sisaltaisivat myos muitakin tietoja kuin mita laki antaa luvan kerata suora-
markkinointi tarkoitukseen. Tasta syysta tyontekijan ei katsottu loukanneen rekisteroityjen
asiakkaiden yksityisyyden suojaa. Todennakoisesti korkeimman oikeuden ratkaisu olisi ollut
eri, mikali oikeudelle olisi selvitetty, mita kaikkia tietoja vakuutuskirjat sisaltavat. Vakuutus-
kirjoissa voi olla hyvinkin arkaluonteisia tietoja, joiden keraamiseen ja sailyttamiseen tarvi-

taan erillinen lupa.®®

% Ollila 2002, 312.
¢7 Kemppinen 2011, 122.
68 KKO 1999:127
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3.1 Rekisterinpitaja ja rekisteroity

Rekisterinpitajalla tarkoitetaan henkilotietolain 3 §:n 4 kohdan sita tahoa (esimerkiksi viran-
omainen tai yksityinen yritys), jolla on oikeus maarata siita, mihin tarkoitukseen henkilorekis-
teria kaytetaan. Rekisterinyllapito voidaan myos maarata rekisterinpitajan tehtavaksi. Maa-
raamisoikeus tulee ratkaisevaksi kriteeriksi, kun arvioidaan sita, mika taho todellisuudessa
yllapitaa ja vastaa henkilorekisterista. Kun henkilorekisteriin tallennetaan henkilotieto, tal-
lennetusta henkilosta tulee rekisteroity. Rekisteroinnin yhteydessa rekisteroidylle tulee oike-

us saada itsestaan tallennettuja tietoja rekisterinpitajalta.

3.12 Tietosuojaviranomaiset

Kansalaisten tietosuojan toteutumista Suomessa valvovat tietosuojavaltuutettu ja tietosuoja-
lautakunta. Nama viranomaiset toimivat oikeusministerion alaisuudessa. Henkilotietolaissa on
paljon saadoksia tietosuojaviranomaisten toiminnasta. Henkilotietolain lisaksi tietosuojavi-
ranomaisten toiminnasta on saadetty laki, joka on laki tietosuojalautakunnasta ja tietosuoja-
valtuutetusta (389/1994). Henkilotietolain 39 §:ssa on saadetty, etta tietosuojavaltuutettu ja
tietosuojalautakunta saavat salassapitomaarayksista huolimatta kayttoonsa kaiken tarvittavan
tiedon. Tietosuojavaltuutetulla ja tietosuojavaltakunnalla on tiedonsaantioikeus niissa asiois-
sa, jotka kuuluvat niiden toimivallan piiriin. Kummallakin viranomaisella on oikeus uhkasak-
kojen maaraamiseen. Valitukset tietosuojavaltuutetun ja tietosuojalautakunnan paatoksista

kasitellaan hallinto-oikeudessa.

3.12.1 Tietosuojavaltuutettu

Tietosuojavaltuutetun tehtava on henkilotietolain 38 §:n 1 momentin mukaan edistaa hyvaa
tietojenkasittelytapaa ja ohjeistettava rekisterinpitajia lainmukaiseen toimintaan. Taman
lisaksi tietosuojavaltuutettu kasittelee ja ratkaisee ne asiat, jotka kuuluvat sen toimivaltaan.
Henkilotietolain 40 §:n mukaan tietosuojavaltuutetun pitaa kasitella tapaukset, joissa rekiste-
rinpitaja on evannyt rekisteroidylta henkilotietojen tarkastusoikeuden tai rekisterinyllapitaja

ei suostu korjaamaan rekisterissa olevaa virheellista tietoa rekisteroidysta.

Laissa tietosuojalautakunnasta ja tietosuojavaltuutetusta on 5 §:ssa saadetty tietosuojaval-
tuutetun tehtavaksi henkilotietolaissa annetun tehtavan lisaksi seurata henkilo- ja luottotie-
tojen kasittelyn yleista kehitysta ja tehda tarpeelliseksi katsomiaan aloitteita. Tietosuojaval-

tuutetun tehtava on myos tiedottaa alan asioista ja huolehtia kansainvalisesta yhteistyosta

% Vanto 2011, 30-32.
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henkilotietojen kasittelyssa. Hyvaa tietojenkasittelytapaa tietosuojavaltuutettu edistaa neu-
vomalla ja kouluttamalla rekisterinpitajia ja muita sidosryhmia. Tietosuojavaltuutetun toimis-
to antaa ilmaista neuvontaa ja on apuna esimerkiksi silloin kun tietylle toimialalle ollaan luo-

massa omia kiytannesaantdja henkilotietojen kasittelyyn’.

Tietosuojavaltuutetulla on lisaksi henkilotietolain 39 §:ssa annettu oikeus tarkastaa henkilore-
kistereita. Tarkastusoikeutta kayttaessaan tietosuojavaltuutettu voi kayttaa apunaan asian-
tuntijoita ja tietosuojavaltuutetulle pitaa taata paasy kaikkiin tiloihin, joissa henkilotietoja
kasitellaan ja annettava kaikki tiedot ja laitteet, jotka sisaltavat henkilotietoja. Tarkastusten
yhteydessa tietosuojavaltuutettu tarkistaa myos sen, etta henkilotiedot on lain vaatimalla

tavalla suojattu.

3.12.2 Tietosuojalautakunta

Tietosuojalautakunnan tehtaviin kuuluu henkilotietolain 38 §:n mukaan periaatteellisten ky-
symysten kasittelya, jotka koskevat henkilotietolain soveltamiseen. Henkilotietolain 43 §:n
mukaan tietosuojalautakunta on se viranomainen, joka voi antaa rekisterinpitajalle luvan
henkilotietojen kasittelyyn seka luvan arkaluonteisten henkilotietojen kasittelyyn. Tietosuoja-
lautakunta voi antaa luvan tietojen kasittelyyn maaraajaksi tai toistaiseksi. Henkilotietolain
44 § 4 kohdan mukaan tietosuojalautakunta voi myos perua luvan, mikali edellytyksia henkilo-
tietojen kasittelylle ei enaa ole tai rekisterinpitaja on toiminut maaraysten vastaisesti. Ha-

kemuksen luvan peruuttamisesta tietosuojalautakunnalle tekee tietosuojavaltuutettu.

Henkilotietolain 44 §:n mukaan tietosuojavaltuutettu voi laittaa tietosuojalautakuntaan vireil-
le asian, jossa rekisterinpitaja ei ole kasitellyt henkilotietoja asianmukaisesti. Talloin tie-
tosuojalautakunta voi kieltaa rekisterinpitajalta henkilotietojen kasittelyn tai velvoittamaan
rekisterinpitajaa korjaamaan virheelliset henkilotiedot. Tietosuojalautakunnan on oikeus
myos maarata koko henkilorekisteri lopetettavaksi, mikali rekisterinpitaja toimii lainvastai-

sesti tai laiminlyo rekisteroityjen tietojen turvallisuuden.

3.13 Henkilorekisteririkos

Henkilotietojen tarkastusoikeus on lailla taattu oikeus ja taman oikeuden toteutumisen esta-
minen on rikoslaissa kriminalisoitu. Rikoslain (39/1889) 38 luvun 9 §:n 2 momentin mukaan

henkilorekisteririkokseen syyllistyy, jos estaa tai yrittaa estaa rekisteroitya kayttamasta ha-

7 Tietosuojavaltuutettu 2014.
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nelle kuuluvaa tarkastusoikeutta. Henkilorekisteririkoksesta voidaan tuomita sakkoon tai

enimmallaan yhden vuoden vankeuteen rikoslain 38 luvun 9 §:n mukaisesti.

Jotta henkilorekisteririkoksesta voitaisiin tuomita, on teon pitanyt loukata rekisterdidyn yksi-
tyisyyden suojaa tai aiheuttaa vahinkoa tai muuta olennaista haittaa. Teosta voidaan rangais-
ta jos se on ollut tahallinen tai seurausta torkeasta huolimattomuudesta.”’ Henkilorekisteriri-
kokseen voi syyllistya rekisterinpitajan lisaksi rekisterinpitajan palveluksessa oleva henkilo tai
toimeksisaaja ja toimeksisaajan palveluksessa oleva henkild. Henkilorekisterin yllapitajan tu-
lee huolehtia siita, etta rekisteri on teknisesti suojattu niin, etta asiattomat henkilot eivat

paase rekisterin tietoihin ja etta tiedot sailyvat rekisterissa turvassa. Mikali rekisterinpitaja

laiminlyo tarpeelliset toimenpiteet rekisterin tietojen suojaamiseksi, voi se johtaa henkilore-

kisteririkokseen.”?

4 Henkilotietojen tarkastusoikeus

Henkilotietolain 6 luku kasittelee rekisteroidyn oikeuksia. Sen lisaksi, etta rekisteroitya pitaa
henkilotietolain 24 §:n perusteella informoida siita, miten henkilorekisterin tietoja kaytetaan
ja kenelle ulkopuolisille tahoille tietoja luovutetaan, on rekisteroidylla oikeus tarkastaa hen-
kilorekisteriin tallennetut tiedot. Henkilotietolain 26 §:n mukaan jokaisella on tama tarkas-

tusoikeus eika sita saa rajoittaa salassapitosaannoksin. Rajoituksen tiedonsaantioikeuteen on

erikseen saadetty henkilotietolain 27 §:ssa.

Tarkastuspyynto tulee lain mukaan esittaa rekisterinpitajalle joko kirjallisesti tai kaymalla
henkilokohtaisesti rekisterinpitajan luona. Jos rekisteroity ei voi tietoihin tutustua paikan-
paalla, tiedot tulee lahettaa rekisteroidylle kirjallisesti. Tietojen toimittamistapaan lakipyka-
lassa ei oteta kantaa. Henkilotietolain 28 §:n 2 momentin mukaan rekisterinpitajan tulee vas-
tata tarkastuspyyntoon kolmen kuukauden sisalla pyynnon esittamisesta. Jos rekisterinpitaja
ei toimita tietoja saadetyssa ajassa tai kieltaytyy tietojen antamisesta ilman patevaa syyta,
voi rekisteroity henkilotietolain 28 §:n 2 momentin perusteella pyytaa tietosuojavaltuutettua

tutkimaan asiaa.

Henkilotietolain 26 §:n perusteella tarkastusoikeus on henkilodaan itseaan koskeviin tietoihin.
Korkein hallinto-oikeus on katsonut paatoksessaan 2798/1/00, etta henkilotietolain saannosta
taman osalta ei voida poiketa edes silloin, jos sivullinen itse antaa luvan tietojensa antami-

seen. Kyseessa olevan korkeimman hallinto-oikeuden ratkaisussa on kyse siita, etta sosiaali-

71 Rautio 2009, 1050-1051.
72 Rautio 2009, 1049-1050, myds Innanen 2009, 365.
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toimen huoltoselosteesta oli peitetty muiden henkildiden kuin rekisteroidyn itsensa tiedon.
Korkein hallinto-oikeus katsoi, etta henkilotietolain mukaan rekisteroidylla ei ole oikeutta
saada tietoonsa huoltoselosteen koko sisaltoa, koska tiedot eivat koskeneet rekisteroitya itse-
aan. Tassa tapauksessa rekisteroidylla mahdollisesti olisi kuitenkin viranomaisen toiminnan
julkisuudesta annetun lain nojalla oikeus saada tietoonsa myos henkilotietolain nojalla evatyt

tiedot.”

4.1 Rekisteroidyn oikeustoimikelpoisuus

Hallituksen esityksessa eduskunnalle holhouslainsaadannon uudistamiseksi (HE 146/1998) oi-
keustoimikelpoiseksi ihmiseksi on maaritelty ihminen, joka ei ole vajaavaltainen. Vajaavaltai-
sella ei ole oikeutta itse maarata omaisuudestaan, ei oikeutta tehda sopimuksia tai muita oi-
keustoimia.’* Holhoustoimilain (442/1999) 2 §:n mukaan vajaavaltaiselle henkil6ll3 tarkoite-
taan alle 18-vuotiasta henkiloa (alaikainen) ja sellaista 18-vuotta tayttanytta henkiloa, joka
on julistettu vajaavaltaiseksi. Holhoustoimilain 4 §:n mukaan alaikaisen edunvalvojana toimi-
vat taman vanhemmat, ellei tuomioistuin ole maarannyt muuta henkiloa alaikaisen huoltajak-

si. Taysikaisen edunvalvoja toimii tuomioistuimen tai holhousviranomaisen maaraama henkilo.

Holhoustoimilain 8 §:n mukaan tuomioistuin voi maarata taysikaiselle henkilolle edunvalvojan,
mikali henkilo ei pysty sairauden, henkisen toiminnan hairiintymisen, heikentyneen tervey-
dentilan tai muun vastaavan syyn vuoksi pysty valvomaan omaa etuaan tai huolehtimaan itse-
aan tai varallisuutta koskevista asioista. Hakemuksen tuomioistuimelle edunvalvojan maa-
radamisesta tekee holhousviranomainen. Holhousviranomaisena Suomessa toimii maistraatti’.
Holhoustoimilain 14 §:n mukaan edunvalvojan maaraaminen ei esta paamiesta itse hallitse-

masta omaisuuttaan ja tekemasta oikeustoimia, ellei laissa erikseen sita ole kielletty.

Pankeilla ja vakuutusyhtidilla on asiakkainaan alaikaisia henkiloita, jotka tarvitsevat pankkien
ja vakuutusyhtioiden palveluita. Nuoret kayttavat pankkikortteja ja vakuutuksia tarvitaan
esimerkiksi mopoihin ja moottoripyoriin. Alaikaisen puhevallasta saadetaan oikeudenkaymis-
kaaren (4/1734) 12.1 §:ssa. Alaikainen henkilo saa 15- vuotta taytettyaan kayttaa itsenaista
puhevaltaa huoltajansa tai muun laillisen edustajansa rinnalla niissa asioissa, jotka koskevat

hanta henkilona. Tallaisia tapauksia on esimerkiksi lapsen huoltoon liittyvat asiat.

73 KHO 2789/1/00, 23.4.2001.
"4 HE 146/1998, 7.
> HE 146/1998, 20.
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Vakuutusyhtioiden kaytannesaannoissa on katsottu, etta 12-vuotias henkilo voi kayttaa itse-
naista tarkastusoikeutta. 15 vuotta tayttanyt henkilo puolestaan kayttaa jo itsenaista paatan-

tavaltaa tiedoistaan ja tekee itse tarkastuspyynnon.”®

4.1.1 Edunvalvonnassa oleva asiakas

Edunvalvoja tarvitsee paatoksenteon tueksi kaiken sen tiedon edunvalvottavastaan, jonka
edunvalvottava itsekin saisi. Taman vuoksi edunvalvojalla, joka toimii henkilon laillisena
edustajana, on lain turvaama tiedonsaantioikeus. Edunvalvojalla on oikeus samoihin tietoihin,
joita edunvalvottaja itsekin saisi ja vastaavasti henkilon tiedonsaantioikeutta rajaavat lait
koskevat myos edunvalvojaa. Edunvalvojalla on tiedonsaantioikeus vain niihin tietoihin, joihin

hanet on maaratty.”

Rajattu tiedonsaantioikeus tulee ottaa huomioon, kun edunvalvonta tekee henkilotietojen
tarkastuspyynnon edunvalvottavansa puolesta. Henkilotietolain 5 §:ssa on saadetty huolelli-
suusvelvoitteesta, jonka vuoksi rekisterinpitajan taytyy olla tarkka siina, mita tietoja rekiste-
rista antaa edunvalvojalle. Tiedonsaantioikeus tulee tarkistaa ja sen perusteella tehda arvio

siitd, mit3 salassa pidettévia tai arkaluonteisia tietoja asiakkaasta voi edunvalvojalle antaa.”®

Tuomioistuimet ja holhousviranomaiset maaraavat holhoustoimilain puitteissa henkilgille
edunvalvojat tarpeen niin vaatiessa. Mikali henkilo haluaa etukateen valmistautua tilantee-
seen, jossa han itse ei ole kykeneva hoitamaan asioitaan, han voi tehda edunvalvontavaltuu-
tuksen. Edunvalvontavaltuutuksesta on saadetty erillinen laki vuonna 2007 (648/2007). Edun-
valvontavaltuutuslain 1 §:n mukaan valtuutusta sovelletaan silloin, kun henkilo itse ei pysty
huolehtimaan asioistaan sairauden, henkisen tilan, heikentyneen terveydentilan tai muun vas-
taavan syyn vuoksi. Edunvalvontavaltuus perustuu henkilon omaan tahtoon ja valtuutusta var-
ten tulee tehda tarkasti maaritelty valtakirja. Valtakirjan vaatimukset on lueteltu edunval-
vontavaltuutuslain 6 §:ssa. Kun edunvalvontavaltuutuksen tehnyt henkilo ei enaa pysty hoita-
maan asioitaan, valtakirjassa valtuutetun henkilon pitaa pyytaa holhousviranomaiselta edun-
valvontavaltuutuksen vahvistamista edunvalvontavaltuutuslain 24 §:n mukaisesti. Edunvalvon-
tavaltuutuslain 6 §:n mukaan valtuutuksesta on kaytava ilmi, missa asioissa valtuutettu saa
edunvalvottavaa edustaa. Valtuutetun tiedonsaantioikeus koskee vain naiden asioiden hoi-

toa.”

76 Suomen vakuutusyhtididen keskusliito 1999, 18.
77 Valimaki 2008, 76.

78 Tornberg 2012, 231.

7 Myés Antila 2007, 1-2, 104.
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4.2 Tarkastuspyynnon esittaminen

Henkilotietolain 28 §:n Tmomenttissa on saadetty, etta henkilotietojen tarkastuspyynto on
esitettava rekisterinpitajalle joko omakatisesti allekirjoitetulle asiakirjalla tai pyynto pitaa
esittaa henkilokohtaisesti rekisterinpitajan luona. Allekirjoitetun asiakirjan voi korvata muulla
vastaavalla tavalla varmennetulla asiakirjalla. Hallituksen esityksessa eduskunnalle henkilo-
tietolaiksi ja eraiksi siihen liittyviksi laiksi (HE 96/1998) muulla tavoin varmennetulla asiakir-
jana pidetaan esimerkiksi luotettavaa sahkoista allekirjoitusta. Muusta luotettavasta varmen-
nustavasta hallituksen esityksessa ei ole esimerkkia. Tarkkaan yksiloimatta jatetyt varmen-
nustavat jattavat mahdollisuuden sille, etta lakia ei tarvitse muuttaa sita mukaan kun tek-

niikka kehittyy ja uusia tapoja henkilollisyyden varmistamiseen kehitetaan.

Rekisteroidyn pitaa henkilotietolain 26 §:n mukaan esitettava tarkastuspyynto rekisterinpita-
jalle omakatisesti allekirjoitetulla tai vastaavalla tavalla varmennetulla asiakirjalla tai henki-
lokohtaisesti rekisterinpitajan luona. Rekisteroidyn asiamies tai edunvalvoja ei voi rekiste-
roidyn puolesta tarkastuspyyntoa tehda, vaan halu tarkastuspyynnon tekemiseen on tultava
rekisteroidylta itseltaan. Tarkastuspyynto asiakirjan laatimiseen ja tarkastuspyynnon jalkei-
siin toimenpiteisiin rekisteroidylla on mahdollisuus kayttaa avustajaa. Asiamies tai edunvalvo-

ja ei voi omatoimisesti tarkastuspyyntd tehda.®

Tietosuojavaltuutettu on vuonna 2001 kasitellyt tapauksen, jossa asianajaja oli paamiehensa
puolesta esittanyt neuvolaan asiakirjapyynnon. Paamies oli halunnut saada itselleen neuvolas-
sa olevat tiedot itsestaan ja lapsestaan. Asiakirjapyynnon asianajaja oli allekirjoittanut itse
eika pyynnosta kaynyt ilmi, minka lain nojalla asianajaja tietoja neuvolasta pyytaa. Tie-
tosuojavaltuutettu katsoi tassa tapauksessa, etta tietotopyyntoa ei ole esitetty henkilotieto-
lain maaraamalla tavalla. Neuvolan asiakas itse ei ollut tietopyyntoa esittanyt eika allekirjoit-
tanut sita. Koska asianajajan esittama tietopyynto ei tayttanyt henkilotietolain maarayksia,
tietosuojavaltuutettu ei sen enempaa ottanut kantaa siihen, olisiko asianajaja voinut saada

tiedot jonkun muun lain nojalla.®

Tietosuojavaltuutettu on laatinut valmiin lomakkeen tarkastuspyynnon tekemiseen. Lomake
on yksinkertainen, eika vaadi rekisteroidylta rekisterinpitajan henkilorekisterien tarkempaa
tuntemista. Lomakkeeseen tulee merkita vastaanottajaksi rekisterinpitajan nimi ja yhteystie-
dot. Taman jalkeen rekisterdidyn on eriteltava, haluaako han tiedot kaikista rekistereista ko-

ko rekisterinpidon ajalta vai kohdistuuko tarkastuspyynto tiettyyn ajanjaksoon. Lisaksi tarkas-

80 voutilainen 2012, 259-260.
8 Tietosuojavaltuutetun kannanotto 18.1.2001.
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tuspyynnon voi kohdistaa tiettyihin tietoihin tai asiakirjoihin. Rekisteroity voi valita, haluaako
tutustua tietoihin rekisterinpitajan luona vai haluaako tiedot tulosteena. Lopuksi tarkastus-
pyynnon tekijan on taytettava lomakkeen omat henkilo- ja yhteystiedot. Tarkastuspyynto on

lisaksi paivattava ja allekirjoitettava.®

4.3 Tietojen antaminen rekisteroidylle

Ennen kuin rekisterinpitaja voi tietoja rekisteroidylle luovuttaa, tulee rekisterinpitajan var-
mistua siita, etta tiedot luovutetaan oikealle henkilolle. Rekisterista annettavat tiedot tulee
antaa rekisteroidylle selkeassa muodossa. Tiedot tulee toimittaa rekisteroidylle ilman tarpee-

tonta viivytysta lain saataman maaraajan puitteissa.

4.3.1 Rekisterodidyn henkilollisyyden varmistaminen

Henkilotietolain 26 8:n mukaan henkilolla on tarkastusoikeus itseaan koskeviin tietoihin. Tas-
ta syysta rekisterinpitajan pitaa varmistaa rekisteroidyn henkilollisyys ennen tietojen luovut-
tamista, ettei tietojen annon yhteydessa luovuteta tietoja, joihin rekisteroidylla ei ole oike-
utta. Mikali tarkastuspyynto tehdaan rekisterinpitajan luona henkilokohtaisesti, on henkilolli-
syyden varmentaminen helppoa rekisteroidyn henkilollisyystodistuksen avulla. Jos rekisteroity
lahettaa henkilotietojen tarkastuspyynnon postitse rekisterinpitajalle, tulisi tassakin tapauk-
sessa henkilollisyys varmistaa. Oikeuskirjallisuudessa on katsottu, etta pelkka omakatisesti
allekirjoitettu henkilotietojen tarkastuspyyntolomake ei riita varmistamaan henkilollisyytta

riittavasti, ellei rekisterinpitédjalla ole erikseen kasialanaytetta rekisterdidysta®.

Henkilotietolain 28 §:ssa on saadetty, etta tietopyynnon voi omakatisesti allekirjoitetun asia-
kirjan lisaksi varmentaa muulla vastaavalla tavalla, kuten hallituksen esityksessa mainitulla
sahkaoisella tunnistamisella. Sahkoisesta tunnistamisesta voidaan kayttaa esimerkiksi kun re-
kisteroity voi esittaa tarkastuspyynnon pankille ja henkilollisyys varmennetaan verkkopankki-
tunnuksin. Vahva tunnistamiskeino on myos Vaestorekisterikeskuksen yllapitama kansalais-
varmenne, joka ldytyy poliisin myontamasta henkilokortista®. Useimmilta suomalaisilta nyky-

aan loytyvat jo verkkopankkitunnukset, joita voi kayttaa tunnistamiseen niin yksityisten yri-

82 | omake on saatavilla tietosuojavaltuutetun internet -sivuilta
http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/l
omak-
keet/tarkastuspyyntojakorjaamisvaatimus/ZIHBuY6wR/KOPIO_ALKUPER_SIVUILTA_Rekisteritietojen_tark
astuspyynto.pdf.

8 Voutilainen 2012, 260.

8 viestorekisterikeskus 2013.
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tysten tarjoamiin palveluihin kuin julkishallinnon palveluihin. Sahkoinen tunnistamisen kaytto

on yleistynyt sitd mukaan palvelun tarjoajat ja kayttoturvallisuus on lisaantynyt®.

4.3.2 Tietojen toimittaminen rekisteroidylle

Henkilotietolain 28 §:ssa on rekisterinpitajalle annettu 3 kuukauden maaraaika tietojen toi-

mittamiseen. Tiedot henkilorekisterista on toimitettava rekisteroidylle mahdollisimman pian
tarkastuspyynnon esittamisesta. Lain mukaan rekisterinpitajan on annettava rekisteroidylle
mahdollisuus tutustua tietoihin rekisterinpitajan luona tai toimitettava tiedot kirjallisesti,

mikali rekisteroity nain pyytaa.

Eduskunnan oikeusasiamies on paatoksessaan 161/4/07 puuttunut eraan kaupungin toimin-
taan, kun kaupungin sosiaalikeskuksen asiakas ei ole saanut henkilotietolain mukaisesti esitet-
tyyn henkilotietojen tarkastuspyyntoon vastausta 3 kuukauden sisalla. Asiakas oli esittanyt
tietopyynnon kaupungille elokuussa ja kaikki pyydetyt tiedot oli lahetetty hanelle lopulta jou-
lukuussa. Kaupunki oli kertonut omassa selvityksessaan, etta tietojen toimittaminen oli viivas-
tynyt henkilokunnan vahyyden ja kiireisen tyotilanteen vuoksi. Akuutit tyotehtavat olivat
menneet tietopyynnon edelle. Oikeusasiamiehen mukaan kaupungilla on julkisen vallan edus-
tajana huolehtia siita, etta silla on kaytossaan riittavasti henkilokuntaa lainmukaisten tehta-
vien hoitamiseen maaraajassa. Kiire tai henkilostopula ei ole pateva syy jattaa tietopyyntoa

hoitamatta ajoissa.

Henkilotietolaissa ei ole maaratty, milla tavalla kirjallisesti rekisterintiedot tulee rekiste-
roidylle antaa. Yleisin toimitustapa lienee perinteinen kirjeposti. Sahkoisten palveluiden
yleistyminen ja tietojen vaihto sita kautta mahdollistaa myos sen, etta tiedot toimitetaan
rekisteroidylle rekisterinpitajan sahkoisenpalvelun kautta. Normaalia sahkopostia tietojen
toimittamisessa tulisi valttaa, koska arkaluonteisia tietoja ei saa lahettaa suojaamattoman

sahkopostiyhteyden kautta.®’

Tiedot henkilorekisterista on annettava asiakkaalle maksutta kerran vuodessa. Korkein hallin-
to-oikeus on kasitellyt paatoksessaan 1771 ja 1861/2/05 tietojen antamisen maksuttomuutta.
Tapauksessa pankin asiakas oli pyytanyt pankilta tiedot asiakkaan takaaman lainan lainata-

pahtumista ja lainassa kaytetyista korkoprosenteista. Pankki oli katsonut, etta kyseiset tiedot

& Kuopus 2002, 233.
8 Oikeusasiamiehen paatos 161/4/07, 4.8.2008.
8 kts esim. Voutilainen 2012, 261.



37

eivat kuulu sen asiakasrekisteriin ja tietojen etsimisesta aiheutuneet kulut veloitetaan asiak-
kaalta. KHO:n mukaan tietojen keraamisen vaikeus ja tyosta aiheutuvat kustannukset eivat
ole merkityksellisia. Suurin osa tiedoista kasitellaan nykyaan sahkoisesti. Asiakkaan tiedon-
saanti oikeus koskee myos lainan maksutapahtumia ja korkoprosenttitietoja. KHO katsoi, ettei
pankki toimisi huolellisesti, ellei se pystyisi liittamaan tiedossaan olevia maksutapahtumia ja
korkotietoja johonkin tiettyyn asiakkaaseen. Asiakkaalla oli oikeus saada pyytamansa tiedot

ilmaiseksi pankilta.®®

4.3.3 Tietojen selvyys

Henkilotietolain 28 §:n 2 momentin mukaan tiedot henkilorekisterista on annettava rekiste-
roidylle ymmarrettavassa muodossa. Mikali tiedoissa on rekisterinpitajan kayttamia omia koo-
deja, lyhenteita tai ammattisanastoa, tiedot pitaa kayda lapi rekisteroidyn kanssa ja selven-
taa, mikali rekisteroidylle jaa jotain epaselvaksi. Jos tiedot on lahetetty rekisteroidylle pos-
titse, rekisteroidylla on oikeus taman jalkeen saada lisatietoja rekisterinpitajalta, jos tiedot

ovat epaselvia.®

Eduskunnan apulaisoikeuskansleri on kiinnittanyt huomiota paatoksessaan OKV/886/1/2007
kunnallisen sosiaali- ja terveystoiminen toimintaan, kun asiakas ei ollut saanut henkilotieto-
jen tarkastuspyynnon perusteella selvia tietoja kunnalta. Sosiaali- ja terveystoimi oli lahetta-
nyt asiakkaalle postitse epaselvia tulosteita ja asiakas oli saanut lukukelpoiset tiedot vasta yli

viiden kuukauden kuluttua tietopyynnon esittamisesta.”

4.4 Rekisterinpitajan kieltaytyminen

Henkilotietolain 28 §:n 2 momentti antaa rekisterinpitajalle mahdollisuuden kieltaytya tieto-
jen antamisesta rekisteroidylle. Kieltaytyessaan tietojen antamisesta tarkastuspyynnon joh-
dosta, rekisterinpitajan tulee lain mukaan antaa rekisteroidylle kirjallinen todistus. Todistuk-
sesta on kaytava ilmi syy siihen, miksi tietoja ei voida rekisterista antaa. Tietosuojavaltuutet-

tu on laatinut myos rekisterinpitdjia varten valmiin mallin kieltaytymistodistuksesta.”'

8 KHO 1771 ja 1861/2/05, 27.2.2007.

% Vuotilainen 2012, 262-263.

% Apulaisoikeuskansleri OKV/886/1/2007, 6.3.2009.

" Lomake on saatavilla Tietosuojavaltuutetun internet-sivuilta
http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/l
omak-
keet/tarkastuspyyntojakorjaamisvaatimus/eyGa4iVrT/KOPIO_ALKUPER_SIVUILTA_Tarkastusoikeuden_tot
euttamisesta_kieltaytyminen.pdf.
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Saatuaan kieltaytymistodistuksen, rekisteroity voi saattaa asian tietosuojavaltuutetun kasitel-
tavaksi henkilotietolain 28 §:n 2 momentin perusteella. Tietosuojavaltuutettu pyytaa asiasta
selvityksen rekisterinpitajalta ja tarvittaessa pyytaa lisaselvitysta myos rekisteroidylta. Saatu-
jen selvitysten perusteella tietosuojavaltuutettu joko hylkaa rekisteroidyn tekeman tieto-
pyynnon tai maaraa rekisterinpitdjaa antamaan rekisterdidylle timan pyytamat tiedot.”
Kummankin osapuolen on mahdollista valittaa henkilotietolain 45 §:n perusteella tietosuoja-
valtuutetun paatoksesta hallinto-oikeuteen ja tarvittaessa edelleen korkeimpaan hallinto-

oikeuteen. Valitusprosessissa sovelletaan hallintokayttolain saannoksia.

4.5 Tiedon saannin rajoitukset

Henkilotietolain 27 §:ssa on erikseen lueteltu ne syyt, joiden perusteella rekisterinpitaja voi
kieltaytya tietojen antamisesta rekisterdidylle. Koska tarkastusoikeus on paasaanto, on lakiin
otettu tyhjentava listaus poikkeuksista. Tarkastusoikeuden rajoituksia ei saa tulkita laveam-

min, mita laissa on kirjattu.

4.5.1 Valtion turvallisuus ja yleinen jarjestys

Henkilotietolain 27 §:n 1 kohdan mukaan tiedonsaantia on mahdollista rajoittaa, jos se vaa-
rantaa valtion turvallisuuden tai uhkaa yleista jarjestysta. Tietoja ei tarvitse antaa, jos siita
on haittaa rikoksien ehkaisemiselle ja niiden selvittelylle. Poliisin ja puolustusvoimien rekiste-
rit ovat taman tyyppisia rekistereita, joihin tiedonsaantioikeutta ei automaattisesti ole. Tie-
donsaantia voidaan rajoittaa myos muutoin kuin Suomen valtion turvallisuuden nimissa, esi-

merkiksi kansainvélisen terrorismintorjunnan vuoksi®.

4.5.2 Terveyden tai muun tarkean edun vaarantuminen

Henkilotietolain 27 §:n 2 kohdan mukaan rekisterdidylle ei tarvitse antaa tietoja, mikali tie-
don antaminen saattaisi vakavaa varaa taman terveydelle ja hoidolle. Samoin jos tiedon an-
taminen vaarantaisin jonkun muun henkilon terveyden tai hoidon, niin tietoja ei tarvitse an-
taa. Tiedon antaminen voidaan kieltaa myos, mikali se vaarantaisi toisen henkilon erittain

tarkean yksityisen edun.

Henkitietolakia edeltaneen henkilorekisterilain (471/1987) perusteena olevassa hallituksen

esityksessa eduskunnalle henkilorekisterilaiksi ja siihen liittyviksi laiksi (HE 49/1986) on esi-

%2 Tietosuojavaltuutettu 2014, 10.
% 0ollila 2002, 297.



39

merkkitapaukseksi annettu sellainen tilanne, jossa henkilon terveydentilaa koskevat tiedot
vaarantaisivat taman mielenterveyden. Tietojen antamisen arvioinnin suorittaa laakari tai
laakarin ohjauksessa oleva muu terveydenhoitoalan henkilo. Toisen henkilon yksityisen edun
vaarantumisessa on hallituksen esityksessa otettu esimerkiksi tapaus, jossa poliisi voi kieltay-
tya antamasta tietoa rikoksesta epaillylle siita, kuka henkilo on rikoksesta epaillyn ilmoittanut

poliisille.™

4.5.3 Tutkimus ja tilastointi

Jos henkilorekisteria pidetaan ylla vain historiallisen tai tieteellisen tutkimuksen vuoksi, tie-
toja rekisterista ei tarvitse antaa henkilotietolain 27 §8:n 3 kohdan perusteella. Sama koskee
tilastointia varten luotuja rekistereita. Henkilorekisterilain pohjalla olevassa hallituksen esi-
tyksessa (49/1986) on katsottu, etta tallaisia rekistereita ei kayteta rekisteroityyn kohdistu-
van paatdksenteon apuna eiki ne talloin vaaranna rekisterdidyn oikeusturvaa®. Asiantila pi-

dettiin ennallaan kun henkilorekisterilaki korvattiin henkilotietolailla.

Tarkemmin tilastoinnista on saadetty tilastolaissa (280/2004). Tilastolain 1 §:n ja 2 §:n mu-
kaan lain tarkoituksena on maaritella, miten ja mihin tarkoituksiin valtion yllapitamat Tilas-
tokeskus, Luonnonvarakeskus, Tulli ja Terveyden ja hyvinvoinninlaitos saavat kerata tietoja
henkiloista. Tilastoinnilla kerataan tietoa yhteiskunnallisen paatoksen ja suunnittelun tueksi
ja tilastoja voidaan kayttaa tieteellisessa tutkimuksessa. Tilastolain 5 §:n mukaan tiedot tilas-
toihin tulisi kerata mahdollisuuksien mukaan niin, ettei tunnistetietoja yksittaisesta ihmisesta
kaytettaisi. Kun tilastoissa ei ole kerattyna tunnistetietoja, esimerkiksi nimea tai henkilotun-

nusta, tilaston tietoja ei voi yhdistaa tiettyyn ihmiseen.

4.5.4 Valvonta- ja tarkastustehtavat

Valvonta- ja tarkastustehtavia varten yllapidetyt rekisterit ovat sellaisia, joista tietoja ei tar-
vitse antaa henkilotietolain 27 §:n 4 kohdan perusteella. Tiedonannosta voidaan pidattaytya,
jos se on valttamatonta Suomen tai Euroopan unionin tarkean taloudellisen tai rahoituksen
turvaamiseksi. Henkilotietolakiin on tama rajoitus otettu mukaan koska tietosuojadirektiivin
(95/46/EY) 13 artiklassa on maaratty, etta tiedon saannin rajoitukselle varmistettaisiin jasen-
valtiolle tai Euroopan unionille tarkea taloudellinen tai rahoituksellinen etu. Tieto voi koskea
myos jasenvaltion tai EU:n verotusta tai talousarviota. Julkisen vallan kayttaessa tarkastus-,

valvonta- tai saantelytehtavaansa, tiedonsaantia saa rajoittaa.

9 HE 49/1986, 36.
% HE 49/1986, 36.
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5 Pankki- ja vakuutusalan erityishuomiot henkilotietojen suojaan

Henkilotietolain 42 §:ssa on saadetty toimialakohtaisista kaytannesaannoista. Kaytannesaanto-
jen avulla sovelletaan henkilotietolain maarayksia ja edistetaan hyvaa tietojenkasittelytapaa.
Kaytannesaantojen luomisessa on mahdollista saada tietosuojavaltuutetun apua ja tietosuoje-
luvaltuutettu voi tarkistaa, etta laaditut kaytannesaannot tayttavat henkilotietolain maarayk-
set. Yuonna 1999 Suomen Vakuutusyhtioiden Keskusliitto laati omat kaytannesaannot vahinko-
ja henkivakuutusyhtioiden toimintaa varten. Finanssialan Keskusliitto on puolestaan luonut
vuonna 2009 kaytannesaannot henkilotietojen kasittelyyn luottolaitoksille ja naita saantoja on
paivitetty vuonna 2012. Kummassakin kaytannesaannossa on kayty lapi henkilotietolain maa-

raykset ja tarkasteltu niiden vaikutuksia vakuutus- ja luottoalalla.”

Vakuutusyhtioiden toimintaa saantelevat eri lait sen mukaan, millaista toimintaa vakuutusyh-
tio harjoittaa. Vakuutusyhtiolaki (521/2008) saantelee suomalaisten keskinaisten ja osakeyh-
tiomuotoisten vakuutusyhtioiden toimintaa. Elakevakuutuksia hoitavat vakuutusyhtiot noudat-
tavat lakia tyoelakevakuutusyhtioista (354/1997). Vakuutusyhdistyslaki (1250/1987) saante-
lee paikallisesti toimivia vakuutuslaitoksia, jotka perustavat toimintansa vakuutuksenottajien
keskinaiseen vastuuseen. Ulkomaisilla vakuutusyhtioilla on lisaksi oma laki, laki ulkomaisista
vakuutusyhtioista (398/1995), jota sovelletaan ulkomaisten vakuutusyhtioiden harjoittamaan
toimintaan Suomessa. Laki rahoitus- ja vakuutusryhmittymien valvonnasta (699/2004) tulee

sovellettavaksi, jos vakuutusyhtion toimintaan kuuluu myos rahoitusalan toimintaa.

Eri vakuutusyhtiomuotojen toimintaa saatelevien lakien lisaksi eri vakuutuslajeille loytyy
omat saannoksensa. Vakuutussopimuslakia (543/1994) sovelletaan henkilovakuutukseen ja
vahinkovakuutukseen. Tarkempia saannoksia muista vakuutusmuodoista loytyy erillislaeista.
Esimerkiksi lilkkennevakuutuksella (279/1959), potilasvahingoilla (585/1986), ymparistovahin-
kovakuutuksella (81/1998) ja tyotapaturma- ja ammattitaudeille (459/2015) on omat lakinsa.
Vakuutussopimuslain 1 §:n mukaan lakia sovelletaan liikenne-, potilas- ja ymparistovahinkova-
kuutuksiin, mikali toisin ei ole saannelty naiden vakuutuslajien omissa laeissa. Eri toimialoille
on saannelty naiden lisaksi omia pakottavia saannoksia, joiden mukaan vakuutus on otettava
mahdollisten toiminnasta aiheutuvien vahinkojen varalta. Esimerkiksi merilain (674/1994) 10
luvun 10 § pakottaa oljyaluksen omistajan ottamaan vastuuvakuutuksen oljyvahingon varal-

ta.”

% Suomen Vakuutusyhtididen Keskusliitto 2009, 1 ja Finanssialan Keskusliitto 2012, 4.
97 My6s Lehtipuro 2004, 115.
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Pankin kuuluvat luottolaitoksiin, joiden toimintaa saadellaan luottolaitostoiminnasta annetus-
sa laissa (610/2014). Luottolaitostoimintalain 1 §:n mukaan lain tarkoituksena on saannella
sita, kenelle oikeus harjoittaa luottolaitostoimintaa annetaan ja milla edellytyksin seka sita,
miten luottolaitoksien toimintaa valvotaan. Pankkien toimintaan liittyy myos luottotietolaki
(527/2007), jossa on maaraykset siita, miten niin yksityisten henkiloiden kuin yritystenkin
luottotietoja kasitellaan. Luottotietolain 2 §:n mukaan lain tarkoituksena on, etta henkiloiden
ja yrityksien luottokelpoisuudesta olisi saatavilla ajantasaista ja oikeaa tietoa, joka puoles-

taan auttaa siina, etta luotonantotavat ovat asianmukaiset.

5.1 Henkilotietojen kasittely vakuutusyhtioissa

Henkilotietojen piiriin vakuutustoiminnassa kuuluu henkilon tunnistetietojen lisaksi tiedot
henkilon vakuutussopimusten sisallosta. Vakuutussopimuksista kay esimerkiksi ilmi, ketka ovat
vakuutetun edunsaajia ja millaista omaisuutta henkilo on vakuuttanut. Jos vakuutusyhtio
joutuu maksamaan korvauksia vakuutetulle, korvaustoiminnan tiedot katsotaan myos henkilo-
tiedoiksi. Korvauksen maksuun aiheuttaneessa tapahtumassa voi olla mukana myos muita osa-
puolia kuin pelkastaan vakuutettu itse. Henkilotiedoiksi katsotaan myos ne tiedot, joita va-
kuutusyhtio keraa itse tai saa muilta tahoilta koskien henkilon ominaisuuksia, toimintatapoja,

luotettavuutta ja muita henkiloon kohdistuvia luonnehdintoja.®®

5.1.1 Sivullisten henkilotiedot

Vakuutusyhtidilla on henkilotietolain 8 §:n 4 kohdan mukaan oikeus kasitella henkilotietoja
kun ne hoitavat lakiin perustuvia tehtaviaan. Naita tehtavia hoitaessaan vakuutusyhtiot voivat
kerata henkilotietoja muistakin kuin pelkastaan omista asiakkaistaan. HenkilGtietojen keraa-
miseen on kuitenkin oltava selkea peruste ja yhteys vakuutusyhtion toimintaan. Esimerkiksi
vakuutusyhtion tiedossa voi olla vakuutetun edunsaajan henkilotiedot, ilman, etta edunsaaja

itse tietdd olevansa vakuutusyhtion rekistereissa.”

Henkilotietolaissa on maaritelty henkilotietojen kasittelyn yleiset periaatteet. Henkilotieto-
lain 9 § kasittelee tarpeellisuusvaatimusta, jonka mukaan henkilotietojen kasittelyn tulee olla
tarpeellista tietojen kayttotarkoituksen kannalta. Suorittaessaan korvaustoimintaa, vakuu-

tusyhtiot saavat paljon erilaista tietoa muistakin henkiloista kuin vakuutetusta itsestaan.

% Suomen Vakuutusyhtididen Keskusliitto 1999, 5.
9 Suomen Vakuutusyhtididen Keskusliitto 1999, 7.
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Muista osapuolista kertynyt tieto, joka ei ole oleellista kasiteltavan korvaustapauksen osalta,

tulisi havittaa eika tarpeettomia tietoja tulisi sailyttaa.'®

Kun vakuutusyhtion asiakas kayttaa henkilotietojen tarkastusoikeuttaan, vakuutusyhtion tulee
huolehtia, ettei hanelle anneta tietoja sivullisista. Henkilotietolain 26 §:n mukaan henkilotie-
tojen tarkastusoikeus kasittaa oikeuden vain omiin tietoihin, eika sen perusteella voi antaa
tietoja esimerkiksi autokolarin vastapuolesta vakuutetulle. Vakuutusyhtio ei saa kertoa, kuin-
ka paljon ovat maksaneet korvauksia vastapuolelle tai antaa tietoja vaitiolovelvollisuuden

piiriin kuuluvista terveydentilatiedoista vastapuolta koskien.'"'

5.1.2 Alaikaisten lasten henkilotiedot

Vanhempien oikeus saada tietoja lastensa henkilotiedoista paattyy, kun lapsi tulee taysi-

ikaiseksi ja ei enaa ole holhoustoimilain 2 §:n mukaan vajaavaltainen. Vakuutusten kohdalla
vanhempien oikeus saada vakuuttamastaan lapsestaan ja vakuutuksen sisallosta tietoja paat-
tyy samoin lapsen tultua taysi-ikaiseksi. Vakuutusyhtio voi tietoja kuitenkin antaa, jos vakuu-

tettu itse antaa luvan tietojen antamiseen vanhemmilleen.'®

5.1.3 Salassapitovelvollisuus

Vakuutusyhtiolaissa on erikseen saadetty vakuutusyhtioiden salassapitovelvollisuudesta. Va-
kuutusyhtiolain 30 luvun 1 §:n mukaan salassapitovelvollisuuden alle kuuluvat tiedot asiak-
kaan terveydentilasta, taloudellisesta asemasta ja muista henkilokohtaisiin oloihin liittyvat
seikat. Erilaiset liike- ja ammattisalaisuudet ovat myos vaitiolovelvollisuuden alaisia. Vakuu-
tusyhtiolain 30 luvun 3 §:n perusteella vakuutusyhtiot voivat kuitenkin naita tietoja antaa
esimerkiksi viranomaisille ja muille vakuutusyhtioille ilman, etta ne rikkoisivat salassapitovel-

vollisuuttaan.

Kun rekisteroity kayttaa henkilotietolain mukaista tarkastusoikeuttaan omiin tietoihinsa, tay-
tyy vakuutusyhtion antaa my0s ne tiedot rekisteroidysta, jotka ovat erikseen saadetty salas-

sapitovelvollisuuden piiriin. Salassapitovelvollisuus ei rajoita vakuutusyhtion asiakkaan, rekis-

190 5omen Vakuutusyhtividen Keskusliitto 1999, 8.
10" Syomen Vakuutusyhtividen Keskusliitto 1999, 18.
192 syomen Vakuutusyhtividen Keskusliitto 1999, 15.
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teroidyn, oikeutta saada tietoja. Salassapitovelvollisuudella turvataan se, etteivat tiedot jou-

tuisi ulkopuolisten kasiin. '

5.1.4 Vakuutusyhtio julkisen vallan kayttajana

Vakuutusyhtiot toimivat yksityisella sektorilla, mutta vakuutusyhtioille on maaratty myos teh-
tavia lakiin perustuen. Henkilotietolain 12 §:n 5 kohdassa on saadetty, etta arkaluonteisia
henkilotietoja saa kasitella rekisterinpitajan lakiin perustuvassa tehtavassa. Vakuutusyhtio
saa kasitella henkilotietoja ilman vakuutetun erillista suostumusta henkilotietojen kasitte-

lyyn, kun se hoitaa lakisaateisia vakuutuksia.

Lakisaateisia tehtaviaan hoitaessa vakuutusyhtiot kayttavat julkista valtaa ja tekevat ratkai-
suja, joissa toisena osapuolena on yksittdinen asiakas, jonka korvaussaatava on kyseessa'™.
Lakisaateisten vakuutusten osalta vakuutusyhtioiden on otettava huomioon laki viranomaisen
toiminnan julkisuudesta, joka saatelee viranomaisten toiminnan julkisuutta. Julkisuuslain 1
§:n mukaan viranomaisten asiakirjat ovat julkisia, ellei laissa toisin maarata. Esimerkiksi yksi-
tyisen henkilon varallisuutta ja muuta taloudellista asemaa koskevat tiedot ovat sellaisia,
joista ei saa tietoja antaa julkisuuslain 24 §:n 23 kohdan mukaan. Salassa pidettavia tietojen
antamisesta toisille osapuolille ja toisille viranomaisille on julkisuuslain 7 luvussa erikseen

saannelty poikkeustapaukset.

5.1.5 Vaarinkaytto- ja vahinkorekisterit

Vakuutusyhtiolain 30 luvun 3 §:n 6 kohdassa maarataan poikkeuksesta tietojen salassapitovel-
vollisuuteen. Vakuutusyhtioilla on oikeus vaihtaa tietoja keskenaan estaakseen vakuutusyhti-
oihin kohdistuvaa rikollisuutta. Vakuutuskorvausten vaarinkaytosten vuoksi vakuutusyhtiot

saavat lisaksi kertoa toisilleen niille ilmoitetuista vahingoista.

Tietojen vaihdolla halutaan estaa se, etta vakuutuskorvauksia kaytetaan vaarin. Lakiin perus-
tuvaan tietojen vaihtoon tulee ensin hakea lupa tietosuojalautakunnalta, ennen kuin tietoja
voi jakaa eri vakuutusyhtioiden valilla. Tietosuojalautakunta on myontanyt toistaiseksi oike-
uksia pitaa ylla vaarinkayttorekisteria. Vaarinkayttorekisterin on katsottu olevan tarpeellinen
vakuutusyhtioihin kohdistuvien petosten ehkaisyssa. Vaarinkayttorekisteriin rekisteroidylle
henkilolle on ilmoitettava, kun ensimmainen vaarinkaytos rekisteriin kirjataan. Samoin henki-
(6lle on ilmoitettava, mikali hanelta evataan vakuutus tai vakuutusyhtio tekee muun kieltei-

sen paatoksen sen vuoksi, etta henkilosto on merkinta vaarinkayttorekisterissa. Vakuutusyh-

103 Suomen Vakuutusyhtididen Keskusliitto 1999, 18.
104 | ehtipuro 2004, 259.



44

tioiden on kuitenkin annettava lakisaateiset vakuutukset, vaikka henkilo olisi vaarinkayttore-

kisterissa.'®

Tietosuojalautakunta on vuonna 2009 antanut toistaiseksi voimassa olevan luvan vahinkorekis-
terin yllapitamiseksi. Aiemmin lupa oli maaraaikainen, koska haluttiin ensin seurata, miten
vahinkorekisteri toimii kaytannossa. Paatoksessaan 4/2009 tietosuojalautakunta on katsonut,
etta vahinkotapausten ilmoittaminen ja niiden seuraaminen on vakuutusyhtididen edun mu-
kaista. Vahinkorekisteriin ilmoitetuilla vahingoilla halutaan estaa se, etta yhdesta vakuutus-
tapahtumasta haettaisiin useampaa korvausta eri vakuutusyhtioilta. Vahinkorekisteriin voi-
daan merkita myos tiedot siita, mikali korvauksen hakija hakee useita korvauksia tai korvaus-

hakemukset johtuvat samanlaisista vahingoista.'®

5.1.6 Vakuutusyhtididen oikeus rajoittaa henkilotietojen tarkastusoikeutta

Henkilotietolain 27 §:n 2 kohdassa on henkilotietojen tarkastusoikeuden rajoituksien osalta
saadetty, etta tietoja ei tarvitse antaa, mikali tietojen antaminen vaarantaa henkilon tervey-
den tai hoidon tai vaarantaa muun henkilon oikeuden. Vakuutusyhtioissa laakari tai lakimies
ratkaisee sen, onko tietojen antaminen vaaraksi asiakkaan terveydelle tai hoidolle'”. Toisen
henkilon oikeudet voivat vaarantua esimerkiksi silloin, jos vakuutusyhtio antaisi tietoja henki-
l6vakuutuksen edunsaajasta. Vakuutusyhtididen kaytannesaannoissa on ohjeistettu, etta tie-

dot edunsaajasta antaisi vain vakuutuksenottaja.'®

Vakuutusyhtioon kohdistuneen rikoksen selvittamiseksi tai sen ehkaisyksi on tarpeellista ra-
joittaa tai evata kokonaan tietojensaantioikeus henkilotietolain 27 §:n 1 kohdan perusteella.
Vaarinkaytokseen syyllistyneelle asiakkaalle ei tarvitse vakuutusyhtion henkilorekistereista

antaa niita tietoja, jotka koskevat tahallisesti aiheutettua vahinkoa.'®

5.2 Henkilotietojen kasittely pankeissa

Luottolaitosten henkilotietojen kasittelysta on maarays koskien salassapitovelvollisuutta luot-
tolaitoslain 15 luvun 14 §:ssa. Salassapitovelvollisuus on saadetty asiakkaan arkaluonteisten
tietojen suojelemiseksi. Pankkisalaisuus on vahva eika sita voi helposti kiertaa. Finanssialan
Keskusliitto on laatinut erillisen ohjeistuksen pankkisalaisuutta koskien. Pankkisalaisuusohjeis-
tuksen viimeisin versio on vuodelta 2009. Finanssialan Keskusliitto on myos laatinut kaytanne-

saannot henkilotietojen kasittelysta luottolaitoksille. Kaytannesaannoissa on otettu huomioon

105 | ehtipuro 2004, 269.

106 Tjetosuojalautakunta 14.12.2009, 4/2009.

197 syomen Vakuutusyhtididen Keskusliitto 1999, 19.
18 Syomen Vakuutusyhtididen Keskusliitto 1999, 10.
199 syomen Vakuutusyhtividen Keskusliitto 1999, 19.
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luottotoiminnan erityiskysymykset, jotka koskevat esimerkiksi asiakkaiden luottotietojen

kayttoa''.

Samalla tavalla kuin vakuutuslaitokset, luottopalveluita tarjoavat pankit ovat yksittaiseen
asiakkaaseen nahden vahvemmassa asemassa. Ilman pankkitilia ei pysty tulemaan toimeen
nyky-yhteiskunnassa. Palkat, tyottomyyskorvaukset tai muut etuudet maksetaan pankkitilille,
laskujen maksu kateisella on harvinaista ja nettipankin kaytto syrjayttaa muut laskujenmak-
sutavat. lhmiset tarvitsevat pankeilta lainaa asuntoa tai muita hankintoja varten. Rahaa lai-
natessaan pankit kayttavat merkittavaa valtaa valitessaan asiakkaansa ja sen, milla maksueh-
doilla lainaa annetaan.

5.2.1 Pankkisalaisuus ja salassapitovelvollisuus

Pankkisalaisuus perustuu luottolaitoslain 15 luvun 14 §:aan. Luottolaitos maarataan pitamaan
salassa asiakkaansa taloudellista asemaa tai henkilokohtaisia oloja koskevat tiedot. Salassapi-
don alaisuuteen kuuluvat myos asiakkaan liike- tai ammattisalaisuudet. Naita tietoja luotto-
laitokset eivat saa antaa eteenpain ilman asiakkaan antamaa suostumusta. Salassapitovelvolli-
suus sitoo myos luottolaitoksen yhteistyotahoja, esimerkiksi asiamiehia, jotka toimivat pankin

lukuun tai muiden luottolaitosten kanssa muodostettuja yhteenliittymia.

Hallituksen esityksessa eduskunnalle luotto- ja rahoituslaitoksia ja niiden toimintaa koskevak-
si lainsaadannoksi (HE 295/1992) on katsottu, etta luottolaitokset antavat yha enemman toi-
meksiantoja ulkopuolisille niista tehtavista, jotka kuuluvat luottolaitoksille. Tasta syysta myos

ulkopuolisten tahojen on noudatettava luottolaitoksia sitovaa salassapitovelvollisuutta.'"

Pankkisalaisuus on pohja sille, etta pankkitoimintaa ylipaataan voidaan harjoittaa. Asiakkai-
den on voitava luottaa siihen, etta heidan tietonsa pysyvat salassa. Kun asiakkaat luottavat
pankkiin, pankilla on mahdollisuus kilpailla asiakkaista, eivatka asiakkaat siirry niihin maihin,
joissa on tiukempi lainsaadanto pankkisalaisuuden suhteen. Pankkisalaisuus ei kuitenkaan an-
na suojaa, mikali pankin asiakas on syyllistynyt rikolliseen toimintaan. Pankilla on velvollisuus
antaa tietoja asiakkaasta poliisille ja syyttajalle pankkisalaisuuden estamatta. Viranomaisten
tietojensaantioikeus on lailla erikseen maaratty. Luottolaitoksia valvovilla viranomaisilla ja
muilla tarkastuselimilla on myos oikeus saada pankkisalaisuuden piirin kuuluvia tietoja. Viran-

omaisten on kuitenkin noudattava lakia, mikali antavat pankeilta saatuja asiakkaiden tietoja

"0 Finanssialan Keskusliitto 2012, 8.
" HE 259/1992, yksityiskohtaiset perustelut 12. luku 93 §.
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edelleen eteenpain. Luottolaitoksia valvoville viranomaisille on haluttu antaa tietojensaanti-

oikeus, jotta luottolaitosten toimintaa pystyttaisiin paremmin valvomaan. "

Pankkisalaisuuden kestoaikaa ei ole maaratty. Pankkisalaisuuden piiriin kuuluvat ne tiedot,
jotka on annettu pankille ennen asiakassuhteen alkamista ja tiedot pysyvat salaisina myos sen
jalkeen kun asiakassuhde on paattynyt. Luottolaitosten tyontekijoita pankkisalaisuus sitoo

tydsuhteen paattymisen jalkeenkin. '

5.2.2 Asiakkaan tunteminen

Luottolaitokselle voi olla monia erilaisia asiakasryhmia. Suurin ryhma ovat tavalliset tilinomis-
tajat ja tilien kayttajat seka luotonhakijat ja luottoa saaneet velalliset. Velallisasiakkaiden
lisaksi pankkien asiakkaiksi katsotaan velkojen takaajat ja pantinantajat. Lisaksi pankilla voi
olla asiakkaita, jotka kayttavat pankkien tallelokeropalvelua tai jotka kayvat arvopaperikaup-

paa pankin valityksella. "™

Luottolaitoslain 15 luvun 18 § on saadetty, etta luottolaitoksen on tunnettava asiakkaansa.
Asiakkaan tunteminen edellyttaa, etta asiakkaan henkilollisyys tarkistetaan ja luottolaitos
tuntee asiakkaan toiminnan laadun ja taustoja asiakkaasta. Asiakkuussuhteen laatu maaraa
sen, miten paljon luottolaitoksen on otettava selvaa asiakkaan toiminnasta ja taustoista. Jos
asiakas suorittaa lilketoimintaa, luottolaitoksen on tiedettava kenen lukuun ja kenen rahoilla
lilkketoiminta tehdaan. Asiakkaan tuntemisella estetaan pankkeja itseaan kohtaan tapahtuvia

vaarinkaytoksia, estetdan rikollisuutta ja terrorismin rahoitusta.'"

5.2.3 Luottotietojen kasittely

Luottotietolain 19 §:n mukaan henkiloluottotietoja saa luovuttaa kaytettavaksi ja kayttaa vain
luoton myontamisesta ja luoton valvontaa varten. Luottotietoja pankki tarvitsee asiakkaan
luottokelpoisuuden tarkistamiseen ja jo annettujen luottojen valvontaan. Luottotiedot kuulu-
vat asiakkaiden henkilotietoihin, eika niita saa kayttaa ilman asianmukaista tarkoitusta. Pan-

keissa luottotietojen tarkistus tulee liittya tyotehtaviin.

Asiakkaalla on oikeus saada luottotietolain 29 §:n ja 30 §:n perusteella luottotietoja yllapita-

vista rekistereista tieto siita, mika taho hanen luottotietojaan on tarkistanut ja mihin tarkoi-

"2 Hemmo 2001, 22-24.

3 Konstari 2002, 39-40.

" Finanssialan Keskusliitto 2012, 5.
"5 Finanssivalvonta 2015.
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tukseen luottotietokysely on tehty. Luottotietokyselya tehdessa rekisteriin on aina merkittava
kyselyn kayttotarkoitus. Naiden tietojen lisaksi asiakkaalla on oikeus saada luottotietorekiste-
rinpitajalta tiedot siita, mita luottotietomerkintoja hanesta on rekisterissa ja toisaalta tieto

siitd, mikali luottotiedot ovat puhtaat.''®

5.2.4 Asiakkaiden luottoluokitus

Luottolaitoslain 9 luvun 1 §:n mukaan luottolaitoksen on huolehdittava siita, etta silla on jat-
kuvasti riittava maara omia varoja kattamaan luottolaitokseen ja sen toimintaymparistoon
liittyvat riskit. Pankit luokittelevat asiakkaitaan eri luottoluokkiin sen mukaan, millaiseksi
pankki uskoo asiakkaan luoton takaisinmaksukyvyn muodostuvan. Asiakkaiden luottoluokituk-
sen avulla pankit pystyvat paremmin hallitsemaan luoton antamiseen liittyvia riskeja. Luotto-
luokitus auttaa myos pankkien vakavaraisuuslaskelmissa, joiden saannokset ovat tiukentuneet
viimeisimman rahoituskriisin seurauksena. Asiakkaan luottoluokitusta tehtaessa arvioidaan
esimerkiksi asiakkaan velkaantuneisuusastetta, kaytettavissa olevia tuloja ja sita, miten asia-

kas on aiemmin maksanut saatavia takaisin.'"”

Pankit eivat automaattisesti kerro asiakkaalle taman luottoluokitusta, mutta luottoluokitus on
asiakkaalle kerrottava, mikali asiakas sita pyytaa. Pankkien tapa luokittaa asiakkaitaan voi

sisaltaa sellaisia tietoja, jotka kuuluvat pankin oman yrityssalaisuuden piiriin. Tallaisia tietoja
pankin ei tarvitse luovuttaa asiakkaalleen. Pankeilla on erilaisia tapoja luokittaa asiakkaitaan

eika luokkaluokituksesta ole kaytdssa pankkien kesken yhteistd toiminta tapaa.''®

5.2.5 Asiakashairiorekisteri

Tietosuojalautakunta on antanut luottolaitoksille luvan asiakashairiorekisterille vuonna 1999.
Asiakashairiorekisteriin ilmoitetaan luottolaitosten asiakkaiden tekemista vaarinkaytoksista
seka tiedot asiakkaiden maksun viivastymista koskevat tiedot. Samoin kuin vakuutusyhtididen
vaarinkaytto- ja vahinkorekistereille annettu lupa, myos pankkien asiakashairiorekisteriin on
annettu toistaiseksi voimassa oleva lupa. Asiakashairiorekisterin yllapidon on katsottu olevan
yleisen tarkean edun mukaista ja rekisterin tiedoilla pankit pystyvat torjumaan talousrikolli-

suutta ja harmaata taloutta.'"’

Asiakkaiden maksuviivastyksien rekisteroinnilla pyritaan siihen, etta pankkien olisi helpompi

kontrolloida luotonantoon ja muiden sitoumustenantoon liittyvia taloudellisia riskeja. Asiak-

6 Finanssialan Keskusliitto 2012, 8.

"7 Finanssialan Keskusliitto 2012, 18-19.

"8 Finanssialan Keskusliitto 2012, 18-19.

% Tietosuojalautakunnan paatds 23.8.1999, 16/99.
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kaan maksukayttaytymishistorian tunteminen auttaa arvioidessa sita, voiko pankki myontaa

uutta luottoa ja millaisia taloudellisia riskeja luotonanto mahdollisesti aiheuttaa. |

Luottotietolain 14 §:n mukaan pankit saavat ilmoittaa maksunviivastymisesta rekisteriin vasta
kun 60 paivaa on kulunut saatavan eraantymisesta. Merkintaa ei kuitenkaan saa tehda, mikali
asiakas on sopinut maksujarjestelyista. Asiakkaalle on lisaksi kirjallisesti ilmoitettava, etta
maksunviivastys merkitaan rekisteriin ja mita seurauksia rekisterimerkinnalla on asiakkaalle.
Luottotietolain 18 §:n 5 kohdan mukaan velkojan ilmoittama viivemerkinta on poistettava re-
kisterista 2 vuoden kuluttua tiedon tallentamisesta. Rekisterissa oleva maksuviivastystieto

voi vaikeuttaa asiakkaan luotonsaantia muista pankeista.

Pankkeihin kohdistuvista vaarinkaytoksista on tietosuojalautakunta antanut tarkat maaraykset
siita, missa vaiheessa ja mita tietoja asiakashairiorekisteriin saa tallentaa. Vaarinkaytoksesta
tulee olla rikosprosessi vireilla ennen kuin merkinnan saa rekisteriin tehda. Rekisterimerkinta
tulee tehda vuoden kuluessa siita, kun pankki on itse tai muu asianosainen on saattanut rikos-
prosessin vireille. Mikali asiakas todetaan syyttomaksi oikeudessa, tulee merkinta poistaa,
mutta poistetun merkinnan saa lisata uudellaan, jos ylempi oikeusaste muuttaa tuomiota ja
toteaa asiakkaan syyllistyneen rikokseen. Vaarinkaytoksesta tallennettu tieto on poistettava
vuoden kuluttua tiedon ilmoittamisesta ja asiakkaalle on ilmoitettava, mikali asiakashairiore-

kisterin tietoja on kiytetty hanta koskevassa paatoksenteossa. 2

5.2.6 Pankin oikeus evata henkilotietojen tarkastusoikeus

Samoin kuin vakuutusyhtiot, voivat pankit kieltaytya tietojen antamisesta, mikali tietojen
antaminen henkilorekisterista haittaisi pankkiin kohdistuneen rikoksen selvittamista tai rikok-
sen ehkaisya henkilotietolain 27 §:n 1 kohdan mukaisesti. Luottolaitosten kaytannesaannoissa
on esimerkiksi otettu tapaus, jossa pankin asiakas on syyllistynyt maksuvalineen vaarinkaytok-
seen. Tietoja vaarinkaytoksesta ei tarvitse antaa asiakkaalle, joka vaarinkaytokseen on syyl-

listynyt tai jota epéillaan teosta.'’

Pankki voi kieltaytya tietojen antamisesta, mikali sen oma liikesalaisuus tai toisen asiakkaan
pankkisalaisuus vaarantuisi. Esimerkiksi kameratallenteiden antamisen osalta pitaa olla tark-
ka, ettei tallenteissa nay muita asiakkaita. Muiden asiakkaiden nakyminen voi vaarantaa nai-

den pankkisalaisuuden.'?

120 Tjetosuojalautakunnan paatos 23.8.1999, 16/99.
2 Finanssialan Keskusliitto 2012, 21.
122 Finanssialan Keskusliitto 2012, 21.
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6 Tutkimustulokset

Tutkimuksessa pankeilta ja vakuutusyhtioilta kysyttiin millainen ohjeistus yhtioilla on henkilo-
tietojen tarkastuspyyntojen kasittelyyn, milla tavoin asiakkaan henkilollisyys varmistetaan eri
tilanteissa ja miten tiedot rekistereista toimitetaan asiakkaalle. Pankkien ja vakuutusyhtioi-

den antamien vastausten vertailulla lOytyi eroavaisuuksia kaytannoissa. Periaatteessa henkilo-
tietojen tarkastuspyynnot tulisi kasitella samalla lailla riippumatta siita, mika taho henkilore-

kisteria yllapitaa.

6.1 Ohjeistus henkilotietojen kasittelyyn

Jokaiselta viidelta vastaajalta loytyi kirjallinen ohjeistus siihen, miten henkilotietojen tarkas-
tuspyynnot kasitellaan yrityksessa. Kirjallisilla tyoohjeilla on merkitysta silloin, kun halutaan
yhtenaistaa tyotapoja ja taata, etta asiat kasitellaan samalla tavalla riippumatta siita, kuka
henkilo tehtavaa hoitaa. Kirjalliset ohjeet toimivat muistilistana ja kirjallisten ohjeiden avulla

tieto on helposti siirrettavissa henkilolta toiselle.

Pankkien ja vakuutusyhtioiden kotisivuilta l6ytyy useamman yrityksen kohdalta esitys siita,
ettd toiminnassa noudatetaan erilaisia periaatteita asiakasvastuusta yhteiskuntavastuuseen'?.
Toimintaa valvotaan myos yritysten oman sisaisen valvonnan kautta. Kun yrityksen toiminnas-
ta annetaan laadukas ja vastuullinen kuva asiakkaille, tulisi toiminnan myos vastata annettua
mielikuvaa. Henkiloston kouluttaminen ja ohjeistaminen noudattamaan ja toimimaan lakien
ja saannosten mukaan on tarkea osa pankkien ja vakuutusyhtididen toiminnassa. Kirjallisilla
ohjeilla pystytaan valvomaan sita, etta kaikki tarvittava on otettu ohjeistuksessa huomioon ja

etta kaikki tyontekijat saavat yhdenvertaisen ohjeistuksen.

6.2 Asiakkaan henkilollisyyden varmistaminen

Henkilotietolain 26 §: mukaan tarkastusoikeus koskee rekisteroidyn omia tietoja. Koska henki-
lotietojen tarkastuspyynnon voi tehda monella eri tapaa, pitaisi kaikkien tapojen yhteydessa
kuitenkin paasta varmuuteen siita, etta asiakas on itse henkilokohtaisesti tekemassa tietojen

tarkastuspyyntoa.

Virallisesta henkilollisyystodistuksesta kayvat passi ja henkilokortti. Seka passin etta henkilo-
kortin myontaa Suomessa poliisi passilain 6 §:n ja henkilokorttilain (829/1999) 1 §:n mukaises-
ti. Passiin ja henkilokorttiin merkitaan passilain 5 §:n ja henkilokorttilain 2 §:n mukaisesti hal-

tijan sukunimi, etunimet, sukupuoli, henkilotunnus ja syntymakotikunta. Passiin merkitaan

123 kts esim. If 2013, 2 ja Aktia Pankki Oyj 2014, 22.
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myos kansalaisuus ja henkilokortin osalta kansalaisuus on mainittu, mikali haltija on Suomen
kansalainen. Kummassakin asiakirjassa on tieto siita, milloin passi tai henkilokortti on myon-
netty ja milloin voimassaoloaika paattyy seka tieto siita, mika viranomainen on passin tai

henkilokortin myontanyt. Seka passissa etta henkilokortissa on lisaksi haltijan kuva ja allekir-

joitus.

Ajokorttia kaytetaan paljon henkilollisyystodistuksena, mutta virallinen henkilollisyystodistus
se ei ole. Ajokorttilain (386/2011) 6 §:n mukaan ajokortti on todiste voimassa olevasta ajo-

oikeudesta.

Kuvallista Kela-korttia kaytetaan myos henkilotodistuksena, mutta uusia kuvallisia Kela-
kortteja ei enaa myonneta ja kortti ei kay virallisesta henkilollisyystodistuksesta. Henkilolli-
syystodistusta pyytava taho saa itse paattaa, hyvaksyyko kuvallisen Kela-kortin henkilollisyys-

todistukseksi vai ei.'?*

Useilla pankeilla on kotisivuillaan kerrottu, mitka henkilollisyystodistukset ne hyvaksyvat.
Esimerkiksi Nordea pankki hyvaksyy Suomen viranomaisen myontaman passin, henkilokortin,
ajokortin ja merimiespassin'?. OP-Pohjola hyvaksyy naiden lisdksi myds Suomen viranomaisen
myontaman muukalaispassin tai pakolaisen matkustusasiakirjan, jonka haltijan henkilollisyy-
den pankki voi luotettavasti todentaa'®. Koska yrityksille itselleen on jatetty oikeus paattas,
mitka asiakirjat kelpaavat henkilollisyystodistuksiksi, vaihtelua hyvaksyttavien henkilollisyys-

todistusten osalta loytyy.

6.2.1 Postitse lahetetty tarkastuspyynto

Postin valityksella tehtyyn henkilotietojen tarkastuspyyntoon antoi kolme vastaajista vastauk-
sen. Nama kolme yritysta vertaavat postitse saapuneen tarkastuspyyntolomakkeen tietoja
omaan jarjestelmaan ja mikali tiedot ovat yhtenaiset, tiedot annetaan pyytajalle. Kaksi vas-
taaja ei anna tietoja postin tulleen tietopyynnon perusteella vaan pyytavat asiakasta henkilo-

kohtaisesti kaymaan konttorissa.

6.2.2 Asiakkaan henkilokohtaisesti esittama tarkastuspyynto

Kun asiakas tekee henkilotietojen tarkastuspyynnon henkilokohtaisesti pankin tai vakuutusyh-

tion konttorissa, kaikki vastaajat ilmoittivat tarkastavansa asiakkaan henkilollisyyden henki-

124 Kela 2015.
125 Nordea 2015.
126 OP-Pohjola 2015.
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l6llisyystodistuksesta. Henkilollisyyden tarkastamisen lisaksi kaksi vastaajaa ilmoitti, etta asi-
akkaalle annetaan erillinen lomake tarkastuspyynnon tekemista varten myos silloin kun pyyn-

to tehdaan henkilokohtaisesti konttorissa.

Henkilollisyyden todentamiseen kaytettavista asiakirjoista mainittiin vastauksissa passi, henki-
lokortti, ajokortti, kuvallinen Kela-kortti, muukalaispassi ja pakolaisenmatkustusasiakirja.
Virallisten henkilollisyystodistusten lisaksi pankit ja vakuutusyhtiot hyvaksyvat taman mukaan

muitakin henkilollisyystodistuksia.

6.2.3 Sahkopostitse esitetty tarkastuspyynto

Kolme vastaajista ei anna asiakkaalle tietoja sahkopostitse esitetyn tarkastuspyynnon perus-
teella. Asiakasta pyydetaan kaymaan henkilokohtaisesti konttorissa, jolloin henkilollisyys voi-

daan tarkistaa.

Kaksi vastaajista kertoi antavansa tiedot myos sahkopostin kautta tulleen tarkastuspyynnon
perusteella, mikali asiakkaan antamat tiedot tasmaavat yrityksen omiin rekistereihin. Nama
vastaajat vertaavat asiakkaan henkilotunnusta, etu- ja sukunimia, osoitetietoja ja muita

mahdollisia tarkastuspyynnossa olleita tietoja omaan rekisteriin.

Henkitietolain 28 §:ssa on saadetty, etta tarkastuspyynto tulee olla omakatisesti allekirjoitet-
tu tai allekirjoitusta vastaavalla tavalla varmennettu. Oikeuskirjallisuudessa on katsottu, etta
pelkalla omakatisella allekirjoituksella tehty tarkastuspyynto ei riita henkilollisyyden varmis-
tamiseksi, ellei rekisterinpitajalla ole jo ennestaan tiedossa rekisteroidyn kasialanaytetta,
johon tarkastuspyyntoa voi verrata. Sahkopostilla tehty tarkastuspyynto on mahdollista vain
silloin, jos rekisteroity itse tulee myohemmin paikan paalle rekisterinpitajan luo tutustumaan
tietoihinsa. Taman henkilokohtaisen kaynnin yhteydessa rekisterinpitaja pystyy rekisteroidyn

henkil6llisyyden tarkistamaan.'?’

6.2.4 Sahkoisen palvelun kautta esitetty tarkastuspyynto

Kaikilla vastaajilla on kaytossa sahkoinen palvelu asiakkailleen, pankeilla netti- ja mobiili-
pankki ja vakuutusyhtioilla omat palvelunsa sahkoisessa muodossa. Taman sahkoisen palvelun
kautta esitettyihin tietopyyntoihin kaikki vastaajat antoivat vastauksen. Pankkien ja vakuu-
tusyhtididen sahkaisiin palveluihin asiakkaat kirjautuvat sisaan kayttaen vahvaa sahkoista
tunnistamista. Kaikki vastaajat edellyttavat tata vahvaa sahkoista kirjautumista asiakkaal-

taan.

127 Voutilainen 2012, 260.
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Laki vahvasta sahkoisesta tunnistamisesta ja sahkoisista allekirjoituksista (617/2009) maarit-
taa sita, mika on riittava sahkoinen tunnistaminen ja mita siihen vaaditaan. Sahkoisella tun-
nistamisella yksiloidaan henkilo ja varmistetaan, etta kaytettava tunnistuskeino on aito ja
oikea. Jotta sahkoinen tunnistaminen olisi vahvan, tunnistamistavan on taytettava vahintaan
kaksi seuraavista kolmesta kriteerista lain 2 §:n mukaisesti: tunnisteen haltijalla on oltava
salasana tai muu vastaava, jonka vain tunnisteen haltija voi tietaa, tunnisteen haltijalla tulee
olla hallussaan sirukortti tai muu vastaava tai tunnistaminen voi perustua tunnistettavan hen-
kilon sormenjalkeen tai muuhun tunnisteen haltijaan yksiloitavaan ominaisuuteen. Yleisen
kaytettava yhdistelma on verkkopankkien asiakaskohtaiset kayttajatunnukset ja kayttajatun-
nukseen yhteydessa oleva salasanalista. Lakia vahvasta sahkoisesta tunnistamisesta ollaan
muuttamassa, jotta edellytykset erilaisten tunnistamiskeinojen valikoiman laajentamiseksi ja

kilpailun lisddmiseksi paranisivat.'?®

Hallituksen esityksessa eduskunnalle laiksi vahvasta sahkoisesta tunnistamisesta ja sahkoisista
allekirjoituksista annetun lain muuttamisesta (HE 272/2014) mukaan verkkopankkitunnuksia
on kaytossa 5,5 miljoonaa ja niiden kautta tehtiin 47,1 miljoonaa tunnistamista vuonna
2013', Vaikka markkinoille tulisi uusia toimijoita ja tapoja sahkodisen tunnistamisen kaytta-
miseksi, pankkien ja vakuutusyhtioiden omien sahkoisten palveluiden asema pysynee vahvana.
Kayttajatunnuksen ja salasanojen joutuminen vaariin kasiin on riski. Esimerkiksi POP Pankki
velvoittaa omissa yleisissa sopimusehdoissaan kohdassa 3.2, etta tunnuksia ei saa luovuttaa
kenellekaan toiselle henkilolle, ei edes perheenjasenelle ja etta kayttajatunnus ja salasana
sdilytetaan eripaikoissa'®. Pankit voivat omalta osaltaan yrittaa estda vaarinkdytoksia tiedot-

tamalla ja opastamalla kayttajia tunnusten ja salasanojen turvallisesta sailyttamisesta. lahde

Verkkopalveluissa asiakkaat pystyvat itse helposti hallinnoimaan ja muuttamaan omia tieto-
jaan. Verkkopalvelun tarjoaminen ja sita kautta asiakkaalle luotu paasy henkilotietoihin ei
kuitenkaan syrjayta asiakkaan oikeutta tehda henkilotietojen tarkastuspyyntoa. Tietosuoja-
valtuutettu on katsonut paatoksessaan 1164/41/2005, etta verkkopalvelun tarjoaminen ei
riita tayttamaan henkilotietolain vaatimuksia tarkastusoikeuden toteutumisesta ja oikeudesta

virheellisten tietojen korvaamiseen".
6.2.5 Valtakirjan perusteella esitetty tarkastuspyynto
Pankkien ja vakuutusyhtioiden toimintatavat eroavat silloin kun henkilotietojen tarkastus-

pyynto esitetaan valtakirjalla asiakkaan itsensa puolesta. 2 vastaajaa ilmoitti, etta tietoja ei

anneta valtakirjan perusteella. Loput 3 vastaajaa antaa tiedot myos valtakirjan perustella,

128 HE 272/2014, 10.

29 HE 272/2014, 9.

130 pOP Pankki 2014.

131 Tietosuojavaltuutettu 1164/41/2005.
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mutta valtakirjassa tulee tarkasti eritelty valtuutuksen rajat. Seka vakuutusyhtioiden etta
pankkien henkilotietojen kasittelya koskevissa kaytannesaannoissa on ohjeistettu, etta vain

henkildlla itsellddn on oikeus kayttda tarkastusoikeutta'?.

6.3 Alaikaisen asiakkaan tekema tarkastuspyynto

Kun ala-ikainen asiakas esittaa henkilotietojen tarkastuspyynnon, kyselyyn vastanneet pankit
ja vakuutuslaitokset tarkistavat alaikaisen asiakkaan tiedot samoilla tavoin kuin kyseessa olisi
taysikainen asiakas. Kaksi vastaajista erikseen mainitsi, etta tilanteissa, joissa tarkastuspyyn-
non tekee alaikaisen puolesta taman huoltaja tai muu edunvalvoja, edunvalvojan henkilolli-
syys tarkistetaan myos. Edunvalvonnan tarkistamiseen kaytetaan esimerkiksi vaestorekisteria
ja virkatodistusta tai muuta asiakirjaa, josta edunvalvojan tietojensaantioikeus kay ilmi. Yksi
vastaajista ilmoitti, etta epaselvissa tapauksissa alaikaista asiakasta pyydetaan kaymaan kont-

torilla henkilokohtaisesti huoltajien kanssa asian selvittamiseksi.

Alle 18-vuotiaalla on samankaltainen omien tietojen tarkastusoikeus kuin taysikaisella, mutta
tietojen luovuttamista tulee arvioida sen mukaan mika alaikaisen asiakkaan ika ja kehitystaso
on ja millainen asian laatu on ja ymmartaako alaikainen asian merkityksen. Rekisterinpitajan
tulisi arvioida tapauskohtaisesti tietojen luovutus, mikali on epaselvaa, ymmartaako alaikai-

nen tietojen merkityksen oikein. '

6.4 Tietojen toimittamistavat

Suurimmat erot kyselyyn vastanneiden pankkien ja vakuutusyhtioiden vastauksissa oli siina,
milla tavalla yhtiot toimittavat vastauksen asiakkaan tekeman henkilotietojen tarkastuspyyn-
non johdosta. Jokaiselle viidella yrityksella on erilaiset kaytannot vastuksien toimittamiseen.
Vastaukset toimitustavoista olivat seuraavat: vastaus tarkastuspyyntoon toimitetaan joko pos-
titse tai asiakas voi noutaa vastaukset konttorista, vastaus tarkastuspyyntoon toimitetaan asi-
akkaan toivomalla tavalla, esimerkiksi postitse kirjeena, liitetiedostona sahkoiseen verkkopal-
veluun, faksilla. Sahkopostin suojaamattoman yhteyden kautta vastaus toimitetaan vain asi-
akkaan nimenomaisesta pyynnosta ja luvalla, vastaus toimitetaan kirjallisessa muodossa (vas-
taaja yhtio ei tarkemmin eritellyt vastauksessaan, mitka toimitustavat kirjallisen vastauksen
lahettamisessa on kaytossa), vastaus tarkastuspyyntoon toimitetaan kirjattuna postilahetyk-
sena ja kirjattu kirje luovutetaan vain kuittausta vastaan vastaanottajalle tai taman valtuut-
tamalle ja vastaanottajan henkilollisyys tarkistetaan tai vastaus tarkastuspyyntoon lahetetaan

kirjallisesti asiakasjarjestelmassa olevaan postiosoitteeseen

132 Finanssialan Keskusliitto 2012, 21 ja Suomen Vakuutusyhtididen Keskusliitto 1999, 18.
133 pitkanen 2013, 205.
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Henkilotietolain 28 §:ssa on saadetty, etta rekisterinpitajan on varatta rekisteroidylle tilai-
suus tutustua rekisterin tietoihin tai annettava tiedot pyydettaessa kirjallisesti. Luottolaitos-
ten henkilotietojen kasittelya koskevissa kaytannesaannoissa tietojen antamisesta on ohjeis-
tettu vain, etta tiedot on annettava kirjallisesti tai varattava henkilolle mahdollisuus tutustua
rekisterin tietoihin luottolaitoksen tiloissa'**. Vahinko- ja henkivakuutusyhtididen kaytan-
nesaannoissa on vastaavasti ohjeistettu, etta henkilolle on varattava tilaisuus tutustua omiin
tietoihin ja jos tietoja pyydetaan kirjallisesti, ne on kirjallisesti toimitettava'®. Tietosuoja-
valtuutetun laatimassa rekisteritietojen tarkastuspyyntolomakkeessa on rekisteroidylle annet-
tu mahdollisuus joko tutustua tietoihin rekisterinpitajan luona tai rekisteroity voi pyytaa tie-
dot tulosteena. Tarkastuspyyntolomakkeessa ei oteta kantaa siihen, milla tavalla tulosteet on

asiakkaalle toimitettava.

6.4.1 Tietoihin tutustuminen rekisterinpitajan luona

Kaytannossa rekisterintietoihin tutustuminen rekisterinpitajan luona edellyttaa, etta rekiste-
roity ilmoittaa etukateen haluavansa tulla tutustumaan tietoihinsa, jotta rekisterinpitaja pys-
tyy valmiiksi etsimaan kaikki tarvittavat tiedot rekistereistaan. Kyselyyn vastanneista pankeis-
ta ja vakuutusyhtioista tata mahdollisuutta ei kayttanyt yksikaan, vaan tiedot lahetetaan re-
kisteroidylle tavalla tai toisella. Yksi vastaajista ilmoitti, etta rekisteroidyn on mahdollisuus

hakea valmiiksi laadittu kirjallinen vastaus konttorista.

Eduskunnan oikeusasiamies on kasitellyt vuonna 2011 kantelun, jossa tyoterveyspalveluita
tarjonnut yritys oli edellyttanyt, etta asiakas tulee paikan paalle yrityksen toimipisteeseen
noutamaan asiakirjat henkilotietojen tarkastuspyynnon johdosta. Rekisterinpitaja oli ensin
kieltaytynyt lahettamasta potilasasiakirjojen tietoja postitse, koska postilahetykseen oli kat-
sottu liittyvan liian suuria riskeja. Rekisterinpitaja ei ollut tarkemmin selvittanyt sita, liittyiko
riskit siihen, etta postin kulkuun ei voi valttamatta taysin luottaa vai voiko postitse lahetetyt
tiedot joutua jollekin muulle kuin rekisteroidylle itselleen. Tapauksessa rekisterinpitaja oli
lopulta suostunut lahettamaan potilasasiakirjojen tiedot postitse. Eduskunnan oikeusasiamies
on kyseessa olevassa paatoksessa katsonut, etta rekisterinpitaja ei saisi edellyttaa, etta hen-
kilotietojen tarkastusoikeutta kayttavan henkilon pitaisi hakea tiedot itse rekisterinpitajan
luota. Tallainen tapa on paatoksen mukaan joustamaton ja siina vaarantuu rekistergidyn
mahdollisuus kayttaa tarkastusoikeuttaan. Henkilokohtaista kayntia on vaikea vaatia, koska
rekistergity ei valttamatta paase paikalle ongelmitta. Varsinkin tapauksissa, joissa rekisterin-
pitaja on maantieteellisesti kaukana rekisteroidysta itsestaan, olisi kohtuutonta vaatia paikan

paalle saapumista tietojen saamiseksi. '3

134 Finanssialan Keskusliitto 2012, 21.
135 Suomen Vakuutusyhtididen Keskusliitto 1999, 18.
136 EOA 21.4.2011.
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6.4.2 Tietojen toimittaminen postitse

Tietojen toimittaminen postitse rekisteroidylle on kyselyyn vastanneiden pankkien ja vakuu-
tusyhtioiden yleisin tapa tietojen toimittamiseen. Yksi vastaaja yhtioista ilmoitti, etta tiedot
toimitetaan postitse kirjattuna lahetyksena. Kirjatun postilahetyksen etuna on, etta ennen
postin luovuttamista vastaanottajan henkilollisyys tarkistetaan postin toimesta. Kirjatulla pos-
tilahetyksella voidaan pienentaa riskia tietojen joutumisesta vaariin kasiin. Eduskunnan oike-
usasiamiehen paatoksessa 21.4.2011 oikeusasiamies on ottanut sen kannan, etta tiedot tulee

lahettaa postitse, mikali rekisteroity nimenomaan tata pyytaa.

Yksityiselaman suojaan kuuluu myos kirjesalaisuus. Perustuslain 10 §:n 2 kohdan mukaan kir-
jeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaamaton. Rikoslain 38 lu-
vun 3 8:ss3 on kriminalisoitu viestintasalaisuuden loukkaaminen. Viestintasalaisuuden louk-
kaamiseksi katsotaan, jos joku oikeudettomasti avaa toiselle osoitetun kirjeen tai hankkii tie-
don sahkoisesta viestista (yleisemmin sahkopostista). Kirjeen tulee olla toiselle osoitettu, sul-

jettu lahetys ja sen sisalla tulee olla vastaanottajalle tarkoitettu viesti'’.

Tavallista postilahetysta tietojen toimittamiseen asiakkaalle kaytti nelja vastaajaa yhtiota.
Kirjesalaisuuden loukkaamattomuuden huomioon ottaen arkaluontoisten tietojen lahettami-

nen postitse tulisi olla luotettava tapa toimittaa tietoja henkilorekisterista.

6.4.3 Tietojen toimittaminen sahkopostitse

Yksi vastaajista ilmoitti, etta yritys suostuu henkilorekisterin tietojen toimittamiseen tavalli-
sen sahkopostin liitteena, mikali asiakas tata erikseen pyytaa. Vaikka sahkopostin suoja on
samalla tavalla loukkaamaton kuin kirjeen ja toisen sahkopostin oikeudeton lukeminen on ri-
koslaissa rangaistava teko, on tavallisen sahkopostin kaytto arkaluonteisten tietojen toimit-

tamiseen riskialtistapa.

Toisen sahkopostin lukeminen on rangaistavaa silloin kun sahkoposti on teknisin keinoin suo-
jattu ja suojaus murretaan. Murtamiseen voidaan kayttaa esimerkiksi sahkopostin kayttaja-
tunnusta. Toiselle tarkoitetun sahkopostin lukeminen voi tapahtua myos silloin, kun viesti on
televerkossa valitettavana vastaanottajalle.'® Esimerkiksi Viestintévirasto suosittelee sahko-
postin tietoturvaa kasittelevassa ohjeistuksessaan ihmisia kayttamaan sahkopostipalveluiden
tarjoamia mahdollisuuksia kayttaa suojattua yhteytta sahkoposteja lahettaessa ja kayttamaan

luottamuksellisissa viesteissa salausmenetelmia. Salausmenetelmien avulla sahkopostin saa

137 Rautio 2009, 1034.
138 Rautio 2009, 1034.
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auki erikseen toimitetulla salasanalla.”® llman téillaisten suojauskeinojen kayttoa arkaluon-

teisten tietojen lahettamista sahkopostilla tulisi valttaa.

Tietojen toimittaminen sahkopostitse sisaltaa riskin myos siita, etta rekisteripitaja lahettaa
tiedot vaaraan sahkopostiosoitteeseen. Pienikin kirjoitusvirhe sahkopostiosoitteessa voi mer-
kita sita, etta tiedot paatyvat taysin vaaralle ihmiselle. Eduskunnan oikeusasiamies on pitanyt
virheellisena toimintaa, jossa rekisterinpitaja ei ole varmistanut saamaansa sahkopostiosoi-
tetta. Tapauksessa kihlakunnanulosottomies oli lahettanyt arkaluonteisia tietoja ulosoton jar-
jestelmasta suojaamattoman sahkopostiyhteyden kautta sahkopostiosoitteeseen, jonka oli
saanut asiakkaan vaimolta puhelimitse. Kihlakunnan ulosottomies oli kuullut sahkopostiosoit-
teen paatteen vaarin, jonka johdosta sahkoposti arkaluontoisine tietoineen oli paatynyt sivul-
liselle henkilolle. Oikeusasiamies katsoi, etta jatkossa kihlakunnanulosottomiehen seka koko
ulosottoviraston henkilokunnan tulee kiinnittaa huomiota huolellisuuteen ja tarkkuuteen sah-

kopostin kaytdssa.'*

6.4.4 Tietojen toimittaminen verkkopalveluun

Yksi vastaajista kertoi, etta toimittaa vastauksen henkilotietojen tarkastuspyyntoon verkko-
palveluun, mikali asiakas tata pyytaa. Sahkoisena palveluna pankkien verkkopankit ja vakuu-

tusyhtididen verkkopalvelut vaativat vahvan sahkoisen tunnistamisen.

Verkkopalvelun kautta asiakas saa vastauksen kirjallisesti ja lahtokohtaisesti voi olettaa, etta
verkkopalvelun kayttajatunnus ja salasana ovat vain asiakkaan itsensa tiedossa. Verkkopan-
keissa on tiedot pankin asiakkaiden varoista ja veloista. Vakuutusyhtion verkkopalveluissa va-
kuutusasiakirjat ovat saatavissa sahkoisesti ja vahinkoilmoitukset voi tehda verkkopalvelun
kautta. Verkkopalveluissa on jo nyt arkaluonteista tietoa pankkien ja vakuutusyhtioiden asia-
kaista, joten voisiko verkkopalvelua kayttaa enemman henkilotietojen tarkastuspyyntojen

kasittelyssa?

Riskina verkkopalvelujen kaytossa on sahkoisesti tehty tietomurrot. Tietojen paatyminen vaa-
riin kasiin on mahdollista myos tavallisten kirjepostilahetysten kohdalla. Verkkopalvelun suo-
jaamiselle tietomurroilta on paremmat edellytykset kuin sille, etta estetaan postilahetysten
avaaminen sellaisten henkiloiden toimesta, jolla ei ole oikeutta siihen. Tosin verkkopalvelui-
den kohdalla tietomurron yhteydessa on suuri riski, etta useiden asiakkaiden tiedot joutuvat

vaariin kasiin samalla kertaa.

13 viestintavirasto 2015.
140 Eduskunnan oikeusasiamies 13.4.2010.
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6.5 Muita pankkien ja vakuutusyhtioiden tekemia huomioita

Kyselykaavakkeen lopussa pankeilta ja vakuutusyhtioilta kysyttiin muita huomioita, joita vas-
taajat ovat tehneet henkilotietojen tarkastuspyyntoja kasitellessaan. Vastaajat saivat vapaas-

ti kirjoitta huomioitaan.

Yksi vastaaja yhtioista ilmoitti toivovansa, etta asiakkaat tekisivat mahdollisimman tarkkoja
tarkastuspyyntoja. Tietosuojavaltuutetun laatimissa rekisteritietojen tarkastuspyyntolomak-
keessa on eritelty haluaako asiakas tarkastaa kaikki tietonsa, tiedot tietylta ajanjaksolta vai
vain tietyt asiakirjat/tiedot. Asiakkaan on merkittava minka naista kolmesta vaihtoehdosta
haluaa. Taman tietosuojavaltuutetun tekeman tarkastuspyyntolomakkeen kaytto on suositel-
tavaa, koska siina on valmiiksi kaikki tarvittavat tiedot, eika asiakkaan tarvitse itse miettia

tarkastuspyynnon sisaltoa ja sanamuotoa.

Toinen vastaaja mainitsi omana huomionaan, etta tarkastuspyyntoja yhtiolle tulee kovin va-
han. Tarkastuspyyntojen vahyys voi johtua siita, etta ihmiset eivat todennakoisesti aina tieda,
etta heilla on tarkastusoikeus. Vaikka oikeus tietojen tarkastamiseen olisi tiedossa, voi tarkas-
tuspyynnon tekeminen tulla tarpeeseen vasta kun asiakkaalla on jokin tietty syy tietojensa
tarkastamiseen. Aariesimerkkina voi pitaa pankin tai vakuutusyhtion toimintaan pettynytta
asiakasta, joka mahdollisesti on kokenut tulleensa kohdelluksi epaoikeudenmukaisesti. Talloin
asiakas voi haluta tarkistuttaa yhtion rekistereissa olevat tietonsa, mikali naita tietoja on kay-

tetty esimerkiksi kielteisen vakuutuskorvauspaatoksen tueksi.

7 Johtopaatokset

Ihmisista kerataan yha enemman tietoa ja tiedon keruu ei tule tulevaisuudessa vahenemaan.
Ihmisen oikeus omiin tietoihinsa ja oikeus maarata siita, kuka tai mika tietoja saa kayttaa, on
nykymaailmassa tarkea oikeus. Yritykset keraavat asiakkaistaan ja heidan kayttaytymisestaan
koko ajan enemman tietoa, jotka voivat vaikuttaa asiakkaiden saamiin palveluihin ja niiden
hintaan. Esimerkiksi vakuutusyhtididen keraama tieto vakuutetun elamantavoista voi tulevai-

suudessa vaikuttaa vakuutusmaksujen suuruuteen kattavammin mita talla hetkella.

Koska yksittainen ihminen on altavastaajan asemassa isoihin yrityksiin nahden, on lainsaata-
jan pakko turvata ihmisten oikeus hallita omia tietojaan. EU:ssa hyvaksytyn uuden tietosuoja-
asetuksen myota yksittaiselle kansalaiselle on tulossa paremmat mahdollisuudet maarata
omien tietojen kaytosta. Uuden tietosuoja-asetuksen avulla tietojen siirtaminen pois EU:n
alueelta tulee vaikeammaksi. Talla tavoin EU yrittaa estaa kansalaisten tietojen joutumisen

vaariin kasiin. Uusista oikeuksista tiedottaminen kansalaisille on tarkeaa. Mita enemman ih-
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miset osaavat vaatia henkilotietojensa oikeanlaista kayttoa, sita suurempi paine henkilorekis-

terien yllapitajilla on toimia uusien toimintatapojen mukaisesti.

Perusoikeutena tietosuoja ja ihmisen oikeus yksityisyyteen on saamassa yha tarkeamman
merkityksen nyky-yhteiskunnassa. Sita mukaan kun ihmisten tietoisuus omista oikeuksistaan
tietoihinsa nahden lisaantyy, lisaantyy henkilotietorekistereita yllapitavien tahojen velvolli-
suus tietojen turvalliseen ja asianmukaiseen kayttamiseen ja sailyttamisen. Tietosuojavaltuu-
tetun toimesta seka rekisterinpitajat etta rekisteroidyt voivat saada opastusta ja ohjausta.
Mita enemman ihmiset tarkistaisivat omien tietojensa kayttoa eri yrityksissa ja viranomaisis-
sa, sita paremmin rekisterinpitajat huolehtisivat siita, etta rekisterit ovat ajan tasalla ja nii-

den kaytto on asianmukaista.

Isoissa yrityksissa on todennakoisemmin paremmat edellytykset turvallisten ja ajantasaisten
henkilorekisterien yllapitamiseen. Pienissa yrityksissa tietotaito henkilotietolain maaraysten
suhteen voi olla heikompi. Isoilla yrityksilla on myos enemman resursseja kouluttaa ja yllapi-
taa henkiloston osaamista henkilotietojen kasittelyssa. Tietoturvallisuuteen panostaminen voi
pienemmissa yrityksissa olla heikommalla tasolla. Sahkoinen kaupankaynti mahdollistaa kau-
pan kaynnin ympari maailman. Monissa eri maissa toimivilla kansainvalisilla yrityksilla on pa-
remmat lahtokohdat toimia eri maiden tietosuojalainsaadannon mukaan verrattuna pieneen
toimijaan. Tietosuojalainsaadannon yhtenaistyminen EU:n alueella uuden tietosuoja-

asetuksen myota helpottaa toimintaa.

Taman tutkimuksen yhteydessa tutustuttiin Suomen Vakuutusyhtioiden Keskusliiton ja Finans-
sialan Keskusliiton laatimiin kaytannesaantoihin henkilotietojen kasittelyyn pankeille ja va-
kuutusyhtioille. Kaytannesaannot ovat kattavat ja niissa on hyvin otettu huomioon pankkien
ja vakuutusyhtioiden erityisasema suhteessa kuluttajaan. Tallaisten kaytannesaantojen luomi-
sen eri toimialoille on hyva tapa edistaa tietoisuutta alan kaytannoista ja oikeista toimintata-
voista. Finanssialan Keskusliitto on tehnyt vuonna 2012 paivityksia kaytannesaantoihin, mutta
Suomen Vakuutusyhtioiden Keskusliiton kaytannesaannot ovat vuodelta 1999. Vanhoihin kay-
tannesaantoihin olisi hyva saada paivitys. Kaytannesaannot tullaan todennakoisesti paivitta-

maan kummankin tahon osalta uuden tietosuoja-asetuksen myota.

Tassa tutkimuksessa tutkittiin ja vertailtiin viiden eri Suomessa toimivan pankin ja vakuutus-
yhtion toimintatapoja henkilotietojen tarkastuspyyntojen kasittelyssa. Koska tutkimusjoukko
oli pieni ja tutkimukseen vastanneita yrityksia oli maarallisesti vahan, ei taman tutkimuksen
perusteella voida tehda pitkalle menevia johtopaatoksia ja yleistyksia. Jo nain pienen otan-
nan perusteella lOytyi eroavaisuuksia toimintatavoissa. Kyselytutkimuksen toistaminen esi-
merkiksi terveydenhuollon tai kaupanalalle voisi tuoda lisaa ilmi eroavaisuuksia eri toimialo-

jen kaytannoissa.
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Suurimmat eroavaisuudet pankkien ja vakuutusyhtididen henkilotietojen tarkastuspyyntojen
kasittelyssa tuli taman tutkimuksen perusteella tietojen toimittamistapoihin. Ennen kysely-
tutkimuksen lahettamista pankeista ja vakuutusyhtioista pyydettiin tietoja henkilotietojen
tarkastusoikeuden perusteella. Tarkastuspyyntoihin vastattiin nopeasti ja saaduissa tiedoissa
ei ollut virheellisyyksia. Eroja pankkien ja vakuutusyhtioiden tavassa toimittaa tietoja rekiste-
roidylle on. Koska missaan laissa tai alakohtaisissa kaytannesaannoissa ei ole selkeasti otettu
kantaa siihen, milla tavalla tiedot henkilorekisterista tulisi rekisteroidylle toimittaa, pankeilla
ja vakuutusyhtioilla on kaytossaan monia eri tapoja. Kahdella vastaaja yrityksella on kaytan-
to, etta asiakkaan postitse lahettamaa henkilotietojen tarkastuspyyntoa ei hyvaksyta, vaan

asiakasta pyydetaan kaymaan toimipisteessa henkilokohtaisesti.

Onko oikein vaatia rekisteroitya henkilokohtaisesti kaymaan rekisterinpitajan luona, jolloin
rekisteroidyn henkilollisyydesta voidaan parhaiten saada vahvistus? Vai pitaisiko tiedot lahet-
taa postitse rekisteroidylle ja luottaa siihen, etta posti kulkee moitteettomasti ja postilahetys
paatyy varmuudella oikealle henkilolle? Asiakkaan velvoittaminen kaymaan rekisterinpitajan
luona henkilotietojen tarkastuspyynnon tekemiseksi ei perustu lakiin. Henkilotietolain 28 §:ssa
on rekisteroidylle annettu mahdollisuus tietopyynnon esittamiseen omakatisesti allekirjoite-
tun tai muulla tavalla varmennetun asiakirjan kautta. Rekisterinpitaja vaarantaa tietojensaa-
misoikeuden, mikali tarkastuspyynnon saa tehda vain henkilokohtaisesti paikan paalla kaymal-
la. Kaikilla ihmisilla ei ole mahdollisuutta paasta henkilokohtaisesti rekisterinpitajan luo, jo-

ten tarkastuspyynto tulee voida toteuttaa myos muilla tavoin.

Sahkoisten palveluiden suurempi hyodyntaminen tulevaisuudessa on mahdollisuus, mutta sii-
hen liittyy myos riskeja. Ongelmana on vaadittavan tietoturvan takaaminen kaikissa mahdolli-
sissa tilanteissa. Kaikki asiakkaat eivat ole samantasoisia tietotekniikan kayttajia. Erityisesti
vanhempien ihmisten taidot tietotekniikan kayttamiseen voivat olla huomattavasti heikommat
kuin nuorempien sukupolvien. Tilastokeskus on vuonna 2015 julkaissut tilastoja suomalaisten
tieto- ja viestintatekniikoiden kaytosta. Tilastokeskuksen mukaan internetia oli viimeisen 3
kuukauden aikana kayttanyt 100 % 25 - 34-vuotiaista kun vastaavat prosenttiosuudet 65 - 74-
vuotiaista oli 69 % ja 74- 89-vuotiaista 31 % '*'. Pankkiasioita internetin kautta oli 3 viimeisen
kuukauden aikana hoitanut 25 - 34-vuotiaista 98 %, 65 - 74-vuotiaista 63 % ja 74 - 89-

vuotiaista 26 % 2.

Voi kayda helposti niin, etta palvelun taso on huonompi ja mahdollisesti myos kalliimpi niille,
jotka eivat osaa sahkoisia palveluita kayttaa. Tama voi mahdollisesti johtaa ihmisten eriar-

voistumiseen. Sahkoisten palveluiden etu on niiden helppous ja nopeus. Palveluiden kaytta-

1 Tilastokeskus 2015, 22.
142 Tilastokeskus 2015, 29.
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minen ei ole paikasta tai ajasta kiinni. Vaikka pankkien ja vakuutusyhtioiden palvelut yha laa-
jemmin ovat sahkoisessa muodossa, pitaisi palveluntaso sailyttaa myos niiden asiakkaiden
osalta, jotka eivat syysta tai toisesta pysty sahkoisia palveluita kayttamaan. Henkilokohtainen
palvelu on voi olla kalliimpaa kuin kustannustehokas sahkoinen palvelu, mutta asiakkaita ei
saisi myoskaan asettaa epatasa-arvoiseen asemaan ja peria kalliimpia palvelumaksuja, mikali

asiakas ei kayta sahkoista palvelun muotoa.
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Tietosuojavaltuutetun paatos, 333/523/2006

67



9 Liitteet

Liite 1 Kyselylomake
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1. Onko yhtionne tehnyt ohjeistuksen henkilokunnalle henkilotietojen tarkastuspyynto-
jen kasittelya varten?
a) kylla, kirjallinen ohjeistus
b) kylla, suullinen ohjeistus
C) eiohjeistusta
d) muu, mita?

2. Milla tavoin varmistatte henkitietojen tarkastusoikeutta kayttavan oikeustoimikelpoi-
sen asiakkaan henkilollisyyden

a) kun tarkastuspyynto esitetaan kirjallisesti postin valityksella?

b) kun asiakas esittaa tarkastuspyynnon henkilokohtaisesti konttorissanne?

¢) kun tarkastuspyynto tulee teille sahkopostilla?

d) kun tarkastuspyynto lahetetaan teille sahkoisen palvelunne kautta?
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e) toinen henkilo esittaa tarkastuspyynnon asiakkaan puolesta yksiloidyn valtakirjan

perusteella?

f) muulla tavoin? minkalaisia muita tapoja on ollut?

3. Miten varmistatte ala-ikaisen asiakkaan henkilollisyyden henkilotietojen tarkastus-
pyynnon yhteydessa?
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4. Miten toimitatte vastauksen tarkastuspyynnon tehneelle asiakkaalle? Miksi olette va-
linneet juuri taman toimintatavan?

5. Muita huomioita henkilotietojen tarkastuspyynnon tekemisesta yhtiollenne?







