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Opinnaytetyon aiheena oli toteuttaa tallentava kameravalvontajarjestelma oppilas-
tyéna juhannuskukkulan koulutaloon. Kameravalvonnan tarkoituksena oli saada en-
nalta ehkéiseva vaikutus koulun yleisiin tiloihin sekd suojata ATK-tilat ja laitteet
mahdolliselta laitteistojen avaamiselta ja ilkivallalta. Projektiin osallistuvat opiskeli-
jat saisivat kokonaiskuvan kameravalvontaa koskevasta lainsdadannosta ja tilaval-
vonnan suunnitteluperusteista.

Juhannuskukkulan koulutaloon on kolmeen kerrokseen toteutettu opetustilat ja ATK-
luokat. Kaikkia tiloja ei voida kameroilla valvoa ja kriteeriksi tulivatkin tilaluokituk-
set ja tarkeysjarjestys. Tulevaisuutta ajatellen otettiin myds huomioon mahdollisten
lisakameroiden liittdminen jarjestelmaan.

Projekti aloitettiin kdymalla l&pi kameravalvontaa koskevaa lainsdédantoé ja kame-
roiden teknisid ominaisuuksia. Seuraavaksi sijoitettiin kamerat ja kaapelit koulura-
kennuksen pohjakuviin. Tamén jalkeen valittiin sopiva kovalevytallennin muutamal-
la laajennusliitdnnalld. Kameroiden valintaperusteet tulivat tilojen mukaan ja oppi-
mistarkoituksen vuoksi pyrittiin kdyttdmaan mahdollisimman monta erilaista kame-
rarunkoa. Kamerat asennettiin ja yhteydet kaapeloitiin seka tarvittavat tallennuskri-
teerit ohjelmoitiin tallentimeen.
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The purpose of this thesis was to implement a camera surveillance system for stu-
dent-crafted Midsummer Hill School House. Camera surveillance was intended to
get the prevention, as well as in common areas to protect the deterrent effect on the
school's computer facilities and equipment possible optimal equipment and the envi-
ronment. The project will participate in the students would get a complete picture of
the status of the legislation on the supervision and control of camera design criteria.

Midsummer Hill School House has three floors and has been teaching computer clas-
ses. All facilities should not be a criterion in the status monitor and cameras in the
ratings and has precedence. For the future, were also taken into account the potential
for more cameras to the system

The project was initiated through the camera control legislation and the technical
characteristics of the cameras. Next, was placed on the cameras and cables to the
school building with the base images. After this was selected to the appropriate ex-
tension interface video hard disk. Criteria for the selection of the cameras came to the
farms, and learning to use as many different purpose aimed the camera frame. The
cameras were installed, and the links to the hard disk as well as the necessary criteria
for recording programmed the recorder.



SISALLYS

N [ ] 1 72 AN I X TSP 6
2 KAMERAVALVONNAN HISTORIAA ...t 7
2.1 ValVONtaKaAmMEral.........ccveieiieiic et rs 7
2.2 KUVAN TAHENNUS ...t 8
2.3 Digitaalinen aikaviivetallennin...........ccccoeviiii i e 8
2.4 Kovalevytallennin.........c.ooviiic e 9
3 KAMERAVALVONNAN LAINSAADANTO......ccoiuireeiiieeeeeteeeeee e 9
3.1 SAlAKASEIUIAKI .....ecvveieeeiecieeiee e 9
3.1.1 KOLIFAUNA....c.oeeiecc e 10
3.1.2 JUIKISTAUNAL......cviiiieiiieie ettt re e 10
K o (=1 1] (o] 4 1] (0] USSR 10
3.3 Laki yksityisyyden suojasta tyOeldmasSa .........cccccvvevveieiieiieie e 11
4 KAMERAT .o b e bbb bbbttt b bbb reene s 12
4.1 Kamerat YICISESTH......ccuveiieeieiieiie ettt sre e 12
4.2 ANAIOGISEL KAMEIAL ......ccueciiiiieie e saa e 12
4.2.1 Kiinteat rUNKOKAMEIAL..........ccviiieiieiecic et 12
4.2.2 DOMEKAMETAL .....cuveivieiecicciecie sttt sreeste e sreeee s 14
4.2.3 PTZ-KAMEIAL.........occeeiiciecieee ettt ae s 14
4.3 Digitaaliset KAMEraL ..........c.coiviiieiieiicie et 15
5 KUVANSIHRTOJARIESTELMAT ...oooviiiiiceee ettt 16
5.1 Ko0aksiaalikaapelit...........ccooviiiiiiiiiiii s 16
5.2 PariKaaPeIIT .......oviiiiiiieieee s 17
5.3 LANIVEIKOL....cuieiiee ettt nre e e 18
6 KESKUSYKSIKOT JA KUVAN TALLENNUS ..o 18
6.1 KESKUSIAITIEET ... .cueiieieieeie ettt nre e 18
6.2 Kuvan digitointi ja tallennus...........ccocooiiiiiii 19
7 TYON TOTEUTUS JA LAITEVALINNAT ..ot 20
7.1 Koulutalo20
7.2 ProjJektin @lOTTUS .........coiiiiiiiiiieiese s 20
7.3 Kamerat21
7.4 KAAPEIOINT ... 22
7.5 KESKUSIAITE ......eeiieie ettt enreenre e e 22
7.6 DOKUMENTOINTE ...vvevviiiieiece et e e nee e 23
ST O ] T | 1 S 23

LAHTEET ..ottt bt s et s et nsns 25



LITTEET



1 JOHDANTO

Opinnaytetyoni tein Turun ammatti-instituutin juhannuskukkulan koulutalossa yh-
dessa oppilaitteni kanssa. Olin toiminut aikaisemmassa ammatissani turvallisuus alal-
la melkein kaksikymmentd vuotta ja nyt tuli nykyisen tydnantajani toimesta mahdol-
lisuus kameravalvonnan osalta tietojen paivittdmiseen. Sain noin kymmenentuhan-
nen euron madrdrahan kayttdoni hankkeen toteuttamista varten. Talla rahalla piti
saada kaikki tarvittava laitteisto kaapeleineen joten kameroiden tyypit ja paikat tuli
selvittad etukateen. Suunnitteluun uhrattiinkin alussa paljon aikaa jolloin saatiin hyva
kuva eri kameroiden ja tallentimien vaadittavista teknisista ominaisuuksista. Naiden
perusteella laadittiin tarjouspyynto joka léhetettiin viidelle eri kameravalvontajérjes-

telmien toimittajille.

Jotta koko hankkeesta olisi mahdollisimman paljon hy6tya oppilaille, olivat he mu-
kana alusta alkaen kun suunniteltiin valvontakameroiden sijoittelua koulutalon alu-
eelle. Kameravalvonnan lainsdadantoon tutustuttiin kirjallisuudesta ja ST-kortistosta
Ioytyvilla dokumenteilla. My0s tarjouspyynnon laadintaan ja valvontalaitteiston
speksien méarittelystad pyrittiin saamaan kaikki hyoty irti jotta saataisiin kokonaisku-
va kameravalvonnan toteutuksen laajuudesta. Selvitettiin myds valvonnan tarpeelli-
suus ulkoalueilla mutta ne pééatettiin jattaa pois ja toteuttaa mydhemmin erikseen jos

saataisiin lisarahoitusta.

Turun ammatti-instituutti on Turun kaupungin alaisuudessa toimiva toisen asteen
ammatillinen oppilaitos jonka tavoitteena on kouluttaa nuoria aikuisia tydelamaan.
Juhannuskukkulan koulutalolla toimii elektroniikka-asentajien, jotka olivat tassé to-
teutuksessa mukana, lisdksi myos ICT-, automaatio-, saéhkdvoimatekniikka-, paino-
viestintd- ja kemianala. Opiskelijoita Juhannuskukkulan koulutalossa on suunnilleen
650 ja ik&luokka on 16 - 20 vuotta. Opiskelu on kolmivuotista ja siihen siséltyy tyos-

sé& oppimista tyopaikoilla 24 opintoviikkoa.



2 KAMERAVALVONNAN HISTORIAA

2.1 Valvontakamerat

Valvontakamerat jaetaan tyypillisesti kahteen eri kategoriaan kuvan siirtotekniikan
perusteella, analogisiin ja digitaalisiin. Analogisen kameran videoinformaation siir-
rossa kéytetddn samaa standardia kuin TV-tekniikassa (CCIR/SDTV) videoinformaa-
tion siirtoon ennen TV-lahetysten muuttumista digitaalisiksi(DVB-T). Kamerat pe-
rustuivat 70-luvulla elektroniputkitekniikkaan (CRT) ja kuva muodostettiin kameran
vidicon-putkessa. Siell& valon aiheuttama heikko signaali muutettiin s&hkoiseen
muotoon eli videosignaaliksi. Videosignaali siirrettiin paaasiassa koaksiaalikaapelia,
jonka ominaisimpedanssi on 75Q, pitkin vastaanottopadhén. Videosignaalin siirron
jalkeen kuva muodostettiin uudelleen kayttaen hyvaksi elektronisadettd joka aiheutti
kirkkausvaihtelun kuvaputken (CRT) pinnalle videosignaalin mukaan. Resoluutio oli
parhaillaan 550x410 ja kuvasuhde 4:3 /1/.

CCD-kennojen kehittyminen 80-luvulla mahdollisti valvontakameroiden hintojen
alenemisen ja hieman suuremman resoluution kameravalvonnassa. Analogisten ka-
meroiden CCD-kennojen suurimmaksi resoluutioksi saadaan 720x575 ja kuvasuh-
teena on 5:4 /4/. Videoinformaation siirtoon kaytetddn edelleen epdsymmetrista
75Q:n koaksiaalikaapelia vaikkakin symmetrinen parikaapelin siirto on yleistynyt.
Parikaapelisiirrossa kameran ja monitorin véliin kytketddn kaapelin molemmissa

paissa parikaapelisovitin eli symmetrointimuuntaja.

Digitaalisessa kuvainformaation siirrossa on kysymyksessa SDI (serial digital inter-
face) tai IP-kamerat jotka kytketdédn tiedonsiirtoverkkoihin. IP-kamerat tulivat mark-
kinoille jo yhdeksankymmentéluvun alkupuolella mutta niiden vaatiman suuren kais-
taleveyden vuoksi, jonka ne tarvitsevat tiedonsiirtoverkossa, ne eivat yleistyneet. Di-
gitaalisen kameran CCD- tai CMOS-kenno muodostuu pikseleisté jossa jokaisen pik-
selin luminanssi- ja krominassiarvot muutetaan bittitason informaatioksi. Kuvain-
formaatio voidaan periaatteessa tallentaa mihin tahansa verkkoon kytkettyyn tietoko-

neeseen tai verkkotallentimeen /5/.



2.2 Kuvan tallennus

Kahdeksankymmentaluvulla tulivat ensimméiset tallentavat jérjestelmét jolloin
VHS- kasetille saatiin mahtumaan 3 tunnin yhtéjaksoinen videotallennus. Tama ei
ollut missddn muodossa riittava pitkakestoiseen videokuvan tallentamiseen. MarkKki-
noille saatiin ns. aikaviivenauhuri jossa tallennusmahdollisuudet 3 tunnin VHS-
nauhalle olivat 12- aina 920-tuntiin. Tdma mahdollisuus saavutettiin pysayttamélla
VHS-nauhurin nauhan syottd maarétyksi ajaksi ja tallentamalla vain yksi kuva mééa-

raajoin.

Halvin ratkaisu useamman kameran katsomiseen yhdesta monitorista oli kytkeéd ka-
merat automaattiajoittimeen. Useampi kamera voitiin kytkea kyseiseen laitteeseen ja
séatonupista voitiin kytked haluttu kameroiden vaihtamisvéli. Vain yhtd kameraa
voitiin katsoa siis kerrallaan. Tilannetta korjasi nelikuvajakaja joka nédytti monitorilla
neljan kamera kuvat yhta aikaa. Jokainen kuva oli neljasosa alkuperéisesta koostaan.

Tallennus tapahtui periaatteella: mink& monitorista néet, se tallennetaan /4/.

Seuraava askel 80-luvun puolivalissa oli multiplekserin mukaantulo kameravalvon-
taan. Taméd mahdollisti useamman kameran kuvan tallentamisen yhdelle aikaviive-
nauhurille ja toistaa tarvittaessa vain yhden kameran informaatio kerrallaan. Aikavii-
venauhurin huonoina puolina pidettiin kuvan resoluutiota joka parhaimmillaankin jai
alle 300 vaakajuovan (S-VHS tallennus). Esimerkiksi pankkimaailman kéaytantona

tallenteita oli joka péaivélle oma VHS-nauha kahden viikon tarpeisiin.

2.3 Digitaalinen aikaviivetallennin

Siirryttdessa 90-luvulle alkoivat tietokoneet yleistyd ja digitaalitekniikka otettiin
my0s kameravalvonnan piiriin. Tietokoneen laajennusporttiin oli saatavana ns. vi-
deokaappauskortti. Kortin avulla analoginen videosignaali muutettiin digitaaliseen
formattiin ja oli néin tallennettavissa tietokoneen kovalevylle. Useampikanavainen
videokaappauskortti, yleensd 6-kanavainen, mahdollisti kaikkien kameroiden video-

signaalien yhta aikaisen katselu ja tallentamisen. Silloisen tietokoneen suorituskyky,



-286 ja -386 suorittimet, olivat kuvan kasittelyyn hitaita joten useamman kortin li-

saaminen aiheutti ongelmia.

Videosignaalin tallennus kovalevylle vei paljon levytilaa ja tatd ongelmaa ratkaise-
maan kehitettiin videoliikeilmaisin. Videoliikeilmaisin oli erillinen laite jolla pystyt-
tiin maarittelem&an kameran kuvasta ne osa-alueet joissa liikeilmaisin antoi hélytys-
tiedon jos kuvainformaatiossa tapahtui muutoksia ja vélitti tiedon videokaappaus-
korttiin. Talla4 toimenpiteelld saatiin sadstymaén levytilaa. Tallennetaan kuvaa vain

jos siind on liikettd /4/.

2.4 Kovalevytallennin

PC-tietokoneet toimivat aina jonkin kayttojarjestelman alaisena ja eivat vélttamatta
ole tehokkaimmillaan videokuvan tallennuksessa. Tama johti kameravalvonnan edel-
leen yleistyessé 90-luvun puolivélissa, kameravalvontaan tarkoitetun tallentimen ke-
hittymiseen. Tallennin oli tehty vain videoinformaation tallentamiseen ja kayttojar-
jestelmé suunniteltu juuri siihen tarkoitukseen. Laajoissa kameravalvontajérjestel-
missa kaytetaan edelleen omalla kéyttojarjestelmalla varustettuja kovalevytallentimia

vaikka prosessorien nopeudet ovat moninkertaistuneet 90-luvulta.

3 KAMERAVALVONNAN LAINSAADANTO

3.1 Salakatselulaki

Kameravalvonta yleistyi voimakkaasti 90-luvulla valvontaelektroniikan hintatason
aletessa eik& rikoslaki ottanut selvésti kantaa kameravalvontaan eikd tallenteisiin.
Rikoslakia uudistettiin 1.10.2000 kotirauhan rikkomista sekd salakatselua ja sala-
kuuntelua koskevilta pykalilta jolloin saatiin peruslinjaukset mita paikkoja saa kame-

ravalvonnalla suojata.
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Salakatselu on madritelty rikoslain 24:68:n mukaan. Salakatseluun syyllistyy henki-
10, joka oikeudettomasti katselee tai kuvaa tekniselld laiteella henkil6d tdman yksityi-
syyttéd loukaten /5/. Kotirauhan suojaamassa paikassa saa kuitenkin kuvata jos siihen
on kuvattavan henkilon lupa. Salakatselun perusajatus kuitenkin léhtee siité ettd hen-

kilo ei tieda ettd hanta seurataan teknisella valvontalaitteella.

3.1.1 Kotirauha

Rikoslain 24 luku 6 8 mukaan teknisella laitteella salakatselu tai kuvaaminen on kiel-
lettya kotirauhan suojaamalla alueella. Kotirauhan suojaamia alueita ovat asunnot ja
niihin rinnastetut asumiseen tarkoitetut tilat. Omakotitalojen pihat ja niiden laheisyy-
dessa olevat rakennukset sekd kerrostalojen porraskaytavat kuuluvat myos koti-
rauhan piiriin. Tavanomainen kuvaaminen kotipiirissa on kuitenkin sallittua jos tilai-

suuteen tulevat henkilot osaavat varautua siihen.

3.1.2 Julkisrauha

Laki virastorauhan osalta on laajentunut koskemaan myos liikelaitosten tiloja seké
tuotantoon kaytettyjé tiloja. Julkisrauhan piiriin kuuluu my6s néiden rakennusten ai-
datut piha-alueet. Julkisrauha suojaa myds virastot ja toimistot kun ne eivéat ole auki
yleisdlle. Salakatselulaki suojaa myds peseytymis- ja pukeutumistilat seka liikkeiden

sovituskopit ja niihin rinnastettavat tilat.

3.2 Henkilttietolaki

Henkil6tietolaki (523/1999) on yleislaki joka koskee henkil6tietojen kasittelyé ja nii-
den tallentamista. HenkilGtiedoilla tarkoitetaan tallennettuja tietoja jotka voidaan yh-
dist&a tiettyd luonnollista henkilod koskevaksi(esim. kuva). Henkil6tietolaki ei kui-
tenkaan koske henkil6tietojen tallentamista omiin yksityisiin tarpeisiin verrattaviin
tarkoituksiin. Omat osoitekirjat ja syntymapaivéat seka kuva-arkistot jotka ovat keréat-
ty omien sosiaalisten suhteiden yll&pitdmiseksi, eivat kuitenkaan kuulu tdman lain

piiriin,
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3.3 Laki yksityisyyden suojasta tydelaméssa

Laki yksityisyyden suojasta tyGeldmassa (759/2004) on laadittu henkilon yksityisyyt-
t4 ja perusoikeuksia suojaamaan tyoeldmassa. Lain 5 luku koskee kameravalvontaa
tyopaikoilla eli milla perustein saa tyOpaikalle asentaa tallentavan kameravalvonta-

jarjestelman, mita silld saa seurata ja mita ei.

Kameravalvonnan perusteena tydympariston tiloissa saa olla henkilon turvallisuuden
tai tyoturvallisuuden varmistaminen. Kameravalvonnan perusteena saa olla myds
omaisuuden turvaaminen ja tyoprosessin seuraaminen, vaaratilanteiden ennaltaehkai-

sy prosessin aikana tai jalkiselvittely mité oli prosessin aikana tapahtunut.

Kameravalvonnan kayttaminen tyontekijan seuraamiseen tai tarkkailuun on yksiselit-
teisesti Kiellettyd. Henkilostojen taukotiloihin ja pukeutumistiloihin sek& WC-tiloihin
ei kameravalvontaa saa asentaa, tdman kieltd4 jo laki yksityisyyden suojastakin. Val-
vontaa ei saa myoskaan laittaa henkilokohtaiseen tyopisteeseen ellei tarkkailu ole

valttamatonta (L 13.8.2004/759). Esimerkkeja valvonnan tarpeellisuudesta ovat:

e hdnen tyohon liittyvan ilmeisen vékivallan kohteeksi joutuminen tai hénen
terveydelleen kohdistuvan haitan tai vaaran ehkéisemiseksi.

e arvoltaan tai laadultaan merkittdvén omaisuuden, kuten rahan tai arvotavaran,
kohdistuvien rikosten ennalta ehkéisy tai selvittaminen.

e kun halutaan varmistaa tyontekijan edut ja oikeudet ja asiasta on sovittu tyon-

tekijan kanssa.

Tallenteet tulee havittad heti kun niill& ei ole merkitystd kameravalvonnan toteutuk-
sen madritellyn tarkoituksen kanssa kuitenkin viimeistddn vuoden kuluessa. Video-
tallenteen saa kuitenkin sailyttdd kauemminkin jos siihen on jokin erityinen syy joka

on laissa hyvaksytty.
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4 KAMERAT

4.1 Kamerat yleisesti

Kuten aikaisemmin todettiin kameravalvonnalla voi olla useita kayttotarkoituksia
esim. tuotantoprosessin tarkkailu. Suuri osa-alue kameravalvontajérjestelmissa on
kuitenkin rikosten ja ilkivallan ennaltaehkéisy liikelaitoksissa, yrityksissa ja julkisis-
sa tiloissa. Tamén tavoitteen saavuttamiseksi kameroiden nakyvyys ja kylteilla il-

moittaminen valvonnan olemassa olosta on ensiarvoisen tarkeéa.

Kameravalvonnalla tarkoitetaan jarjestelméa jossa kameran antamaa kuvaa voidaan
katsoa reaaliaikaisena tai katsoa tallennetta joka on kuvattu joskus aikaisemmin. Pe-
ruskokonpanoon kuuluu kamera, tiedonsiirtoyhteys, keskuslaite ja monitori. Kame-
ran tekniset ominaisuudet kuitenkin vaikuttavat hyvin paljon kuvan laatuun kun méaa-

ritelld&n kameran sijaintia valvottavalla alueella.

4.2  Analogiset kamerat

Kameroita on monta erityyppisté riippuen kohteen fysikaalisista olosuhteista. Nor-
maalisti sisatiloissa tarvitaan kamerarunko, objektiivi, jalusta sekd virtaldhde. Samaa
kamerarunkoa voidaan kayttdd myos ulkotiloissa ja polylle alttiissa paikoissa. Lisané
tarvitaan pdlysuoja/saasuojakotelo ja siihen kuuluva jalusta. Sadsuojakotelossa on
yleensa lisdtty lammitysvastus, joka pitaa linssin edessa olevan lasin huurteettomana
talviaikana. Virtalahteitd kameran tehonsyottoéon on yleensa kolmea lajia, tasajanni-
telahde 12V, vaihtojannitelahde 24VVAC tai verkkojannite 230VAC.

4.2.1 Kiinteat runkokamerat

Kuten jo edell& mainittiin, niin sisdékamera koostuu tavallisesti kamerarungosta, ob-
jektiivista, jalustasta ja virtaldhteestd. Kiinteissa sisdkameroissa joita myydaan kom-
pakteina paketteina, on monesti asennusjalka ja objektiivi liitetty kiintedsti kamera-

runkoon jolloin ne eivét ole vaihdettavissa.
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Kamerarungossa on objektiivia varten CS-kierre joka on vakiintunut vaihdettavia
objektiiveja kayttavien runkokameroiden kierteeksi. Objektiivi valitaan kuvattavan
kohteen mukaan eli kuvattavan kohteen etédisyys kamerasta maarittdd objektiivin
polttovélin. Objekteja on saatavana myds muuttuvalla polttovalilla ns. variofocal
toiminnalla. Tyypillinen variofocal-objektiivin séatdalue sisatiloissa on 3.5-12mm.
Variofocal-objektiivi sdadetddn kameran asennusvaiheessa joten kameran asennus-

kohdan etéisyys kuvattavasta kohteesta ei ole kovin kriittinen /5/.

Toinen objektiivien perusominaisuutena on valaistuksen voimakkuuden eli aukon
séatd. Halvimmissa objektiiveissa sédatd on toteutettu manuaalisesti, mikd on toimiva
ratkaisu vakiovalaistuksessa. Aukko séadetdan kameran asennus vaiheessa ja valais-
tuksen muuttuessa CCD-kennon vahvistus muuttuu automaattisesti, jolloin video
signaalin taso pysyy vakiona. Nyky&aan kaytetddn kuitenkin yleisesti ns. autoiiris
toimintoa. Objektiivista on kytketty johto kameran runkoon jota pitkin kamera séataa
suljinta kiinni ja auki, jotta CCD-kenno saa vakioméaaréan valoa. Tamé toiminta antaa

paremman syvéterdvyyden kuvattavasta kohteesta.

Tehon sy6ttona on saatavana yleensa kolmea perusratkaisua. Tasajannitesyottd 12V
jossa toteutuksena poikkeuksetta pistokemallinen 12 V:n hakkurivirtaldhde. Kun
kaytetddan 12V:n kameroita, keskitetty ja akkuvarmennettu virransyottd on teknisesti
helppo toteuttaa. Vaihtojannitettd 24VAC kaytettiin kuvan tahdistamiseen multiplek-
seri ja videovaihtajien aikakaudella. Edelleen ulkokameroiden jannitelahteend on
24VAC jonka kamera saa suojaeristetystd muuntajalta, talloin valtytadn kamerarun-
gon maadoittamiselta ja maavirtojen syntymiselta signaalitiella. Suora verkkojannite-
liitdntd 230VAC on toteutettu maadoitetulla pistokkeella jolloin edellda mainitut on-

gelmat tulevat helposti esiin.



14

Kuval. Tyypillinen sisékamera /9/

4.2.2 Domekamerat

Dome- eli kupukamerat ovat yleenséd kompakteja paketteja joiden ominaisuudet vali-
taan jo ostohetkelld eivatké ole yleensa jalkeenpain muutettavissa. Ainoa tarvittava
muutos joka saattaa tulla kysymykseen on linssin polttovélin muuttaminen. Tama
toimenpide saattaa tulla kysymykseen kun kameran paikkaa muutetaan. Tallgin ka-
meran asennusetaisyys valvottavasta kohteesta tulee kriittiseksi. Domekameran hy-
vana ominaisuutena pidetéddn sen valvontakulmaa, on erittdin vaikeaa nahda sen lins-
sin sijoituksen suuntaa koska koko kameran suojana oleva lapindkyva kupu heijastaa

valo niin ettd sisalla olevan linssin suuntaa on vaikea havaita.

Virransy6ttd on yleensa 12V:n tasajannitelahde, joka tyypillisesti toteutetaan pisto-
kemallisella hakkurivirtalahteelld. Ulkokéayttssa 230/24 VAC:n suojaeristetty muun-
taja on tyypillinen kameran virransy6tdssa ja kuvun huurteenpoistovastuksen tehon-

syotossa.

4.2.3 PTZ-kamerat

PZP-kameroista puhuttaessa tarkoitetaan k&antépaékameroita(Pan Tilt Zoom). Ka-
mera on varustettu moottoroidulla kaantopéélla ja kameran objektiivi moottoroidulla
zoom-toiminnalla. Kameraa pystytadan kaantamaan ylos/alas seké vasen/oikea suun-
tiin 360 astetta. Objektiivin zoom-toiminto on tyypillisestil2-36-kertainen. PTZ-
kamera tarvitsee kuvansiirron liséksi ohjausvéylan jolla kameraa kdannetdan ja zoo-

mataan. Ohjausvaylén protokollana kaytetdan yleensd RS-485 joka on teollisuudessa
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ja automaatiossa yleisesti kdytossa oleva standardi. Samaan osoitevayl&dén voidaan
liittdd useampia lahetin ja vastaanotin pareja jolloin yhdelld kdantdpaan ohjaimella

voidaan ohjata useampia kameroita.

Kuva2. Tyypillinen PTZ-domekamera /9/

4.3 Digitaaliset kamerat

Digitaaliset kamerat tulivat 90-luvun alussa IP-kameroiden muodossa. Objektiivin
lapi tuleva kuvainformaatio lahtee valoherkalta CMOS-kennolta digitaalisena. IP-
kameran ajatus on kayttad jo olemassa olevaa kiinteiston CAT-kaapeloitua ethernet
tietoverkkoa. Kamera on suoraan yhdistettdvissé kytkimen siséantuloon omalla IP-
osoitteella ja kameran antama kuva on nédhtdvissd koko tiedonsiirtoverkon alueella,
tietokoneet, alypuhelimet ja tabletit. Erillisen tallentimen kéytto ei ole valttaméatonta
vaan digitoitu kuvainformaatio voidaan tallentaa tietokoneen kiintolevylle tai verk-

kolevyasemalle.

Uusina tulokkaina kameravalvonnassa ovat megapikselikamerat HD-SDI. Kuva digi-
toidaan CMOS-kennossa kuten IP-kameroissakin mutta kuvan laatu ja siirtoprotokol-
la ovat erilaisia. Kuvan erottelutarkkuus on Full-HD tasoal920x1080 pikselid, eli
noin kuusi kertaa parempi erottelukyky kuin analogisessa kamerassa. SDI (Serial Da-

ta Interface) siirtoprotokolla kayttdd SMPTE 424M standardia ja koaksiaalikaapelia
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tai parikaapelia siirtotiend. Kuvainformaatio pakataan ennen siirtoa H.264MP pak-
kaustekniikalla joka on téll& hetkelld uusin ja tehokkain kuvainformaation pakkaus-
tekniikka. Nayttolaitteena Full-HD tarkkuudella toimiva monitori jolloin saadaan

taysi hyoty kameran ottamasta kuvasta.

5 KUVANSIIRTOJARJESTELMAT

Videokuvaa on perinteisesti siirretty koaksiaalikaapelia pitkin ja se on edelleen pal-
jon kaytetty kameravalvonnan peruskaapelointi. Puhelinkaapelia on tullut kysymyk-
seen jos vanhaan Kiinteistodn uuden kaapeloinnin toteuttaminen on tydlésta ja vanha
puhelinkaapelointi on jo olemassa. Tietoverkon kaapelointia esim. CAT5 voidaan
kayttdd myos videosignaalin epdsymmetriseen siirtoon. Ndissé kahdessa edelld mai-
nitussa tapauksessa puhutaan videosignaalin parikaapelisiirrosta. IP-kameroita kéy-
tettdessd, kysymykseen tulee yrityksen tiedonsiirtoverkkoon kytketyt kamerat. Val-
vontakamerat voidaan kytke& yrityksen tietoverkkoon joko kaapelilla tai langatto-

masti.

5.1 Koaksiaalikaapelit

Videoinformaation siirtoon kdytetyn koaksiaalikaapelin ominaisimpedanssi on 75€Q
ja kaapelityyppina on yleensda RG59. Koaksiaalikaapeli on epasymmetrinen kaapeli
jossa keskilankaa suojaa ymparilld oleva ulkojohdin. Keskitettyyn 12V:n tai 24
VAC:n jannitesy6ttoon on olemassa kaapelia johon koaksiaalikaapelin rinnalle on
lisatty kaksi 0.75 mm halkaisijaltaan olevia kaapelia, RG59 + 2X0,75.
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Koaksiaalikaapeli

Suojavaippa
Sisdjohdin
Eriste

Ulkojohdin —

Kuva 3. Koaksiaalikaapelin rakenne /10/

Kéytettdessd koaksiaalikaapelia kuvan siirtoon, analogisen kuvan suurin siirtoetai-
syys on noin 400m. Tama matkaa riittda yleenséa kuvan siirrolle joten valivahvistimia
harvemmin tarvitaan. Kamerat ja tallentimet sekd& monitorit on varustettu BNC-
liittimill4, jotka on tarkoitettu koaksiaalikaapelin liittdmiseen. Kutakin koaksiaali-
kaapelityyppid varten on omat liittimensa joten kaapelityyppi on oltava tiedossa liit-

timia asennettaessa.

5.2 Parikaapelit

Videosignaalin siirtoon voidaan kéayttaa myos kierrettyd parikaapelia. Parikaapelin
ominaisimpedanssit ovat 100...150Q:n luokkaa. Signaalin siirto voidaan toteuttaa
joko passiivisena tai aktiivisena. Passiivisessa siirrossa molempiin paihin tarvitaan
vain symmetrointimuuntajat. LahtOpaassd signaali muutetaan epasymmetrisesta
symmetriseen ja vastaanottopadssd painvastoin. Passiivisen siirron enimmaispituus
on noin 300 metrid. Kun videosignaalin siirto toteutetaan aktiivisena, tarvitaan kaa-
pelin molempiin péihin vahvistimet jotka tarvitsevat myds tehonsy6ton. Vahvistimis-
sa on mukana parikaapelisovitin joka sovittaa signaalin parikaapelin ominaisimpe-
danssiin. Aktiivisen parikaapelisiirron enimmaispituus riippuu suuresti parikaapelin

ominaisuuksista, normaalisti se on luokkaa 1200m, ilman valivahvistimia /7/.
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e —
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—
Kuva 4. Kierrettyparikaapeli /11/

5.3 Lahiverkot

IP-kamerat voidaan suoraan kytked yrityksen lahiverkkoon. Videokuvan siirtoproto-
kollana on t&lloin TCP/IP l&hiverkko standardi. Kamerassa on standardoitu RJ45 lii-
tin. Kamera kytketddn laitekaapelilla Kkiinteésti kaapeloituun tiedonsiirtoverkkoon,
tyypillisesti vahintddn CAT-5. Ristikytkentételineeltd laitekaapelilla taas kytkimelle
jolloin yhteys on muodostettu. IP-kamerat voidaan kytked myds langattomasti l&hi-
verkkoon (WLAN). Helppo tapa liittda 1P-kamera yrityksen lahiverkkoon, mutta tie-
toturvan kannalta se on riskialtein. Lahiverkkoa hyvaksi kéyttdvéan kameravalvonta-
jarjestelman luotettavuus kannattaa huomioida jarjestelmaé rakennettaessa. Tietover-

kon kaatuessa kuviensiirtokin keskeytyy.

6 KESKUSYKSIKOT JA KUVAN TALLENNUS

6.1 Keskuslaitteet

Kameravalvontajarjestelmassé kuvia voidaan katsoa reaaliaikaisena monitorista yhta
tai useampaa kuvaa samanaikaisesti. Videovaihtajaksi sanotaan keskuslaitetta johon

voidaan kytked useampia kameroita sek& kaksi monitoria. Monitorin kuva vaihtuu
ajastettuna tai jos kyseisen kameran halytysliitantd&dn annetaan signaali saa kyseisen
kameran kuva etusijan monitorilla. Multiplekseri on kameravalvonnassa kaytetty
keskuslaite, joka lomittelee kameroiden antamat kuvat aikaviivenauhurille. Toistetta-

essa kuvaa nauhurilta se noukkii halutun kameran kuvan nauhalta. VVideovaihteeksi
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méaéritelld&n keskuslaite johon voidaan liittdd useampia kameroita ja vahintdan kolme

monitoria ja kolme ohjauspaneelin liitantaa /7/.

Kaikki edelld mainitut laitteet ovat hiljalleen véistyméssa tietotekniikan kehittyessa
huimaa vauhtia. Tilalle ovat tulleet prosessoripohjaiset analogisen kuvan digitointi-
laiteet ja tallentimet. Tietokoneen laajennusvéylille liitetddn kuvankaappauskortit
analogisia kameratuloja varten ja ohjausvayla RS-485 varten liitetddn oma kortti jotta

saadaan PTZ-kameroiden ominaisuudet kayttoon.

6.2 Kuvan digitointi ja tallennus

Kuvia ei yleensd katsota reaaliaikaisena vaan ne tallennetaan kiinto- tai verkkolevy-
asemalle. Tallennuksen formaatti ja kuvan laatu on tarke&ssa asemassa kun valvonta-
jarjestelman kayttéonottoasetuksia méaéritelladn, koska kuvan teravyytté ja laatua ei

enaa jalkeenpdin pysty parantamaan.

Kamera méérittelee ensisijaisesti kuvan tarkkuuden ja laadun. Analoginen videoin-
formaatio kytketaan keskuslaitteen kuvankaappauskorttiin, jossa se digitoidaan. Tés-
sé vaiheessa digitoitu kuvainformaatiossa on tallella kaikki mahdollinen tieto kuvas-
ta. Seuraavaksi kuvainformaatio siirtyy ohjelmiston kasiteltavéksi, hylatdanko vai
tallennetaanko kuva, mik& on resoluutio ja pakkausalgoritmi. Kuvan hylkadmisen
perusteena yleensa on etta kuva ei sisélla sellaista informaatiota jossa olisi muutosta
edelliseen tallennettuun kuvaan. Turhia kuvia ei tallenneta koska tarpeellisen tiedon
I6ytdminen suuresta kuvaméaarasta on vaikeampaa jos kaikki informaatio olisi tallen-
nettu /7/.

Kuvan pakkausalgoritmeja eli koodekkeja on useita. Kuvan pakkauksen ideana on
poistaa videoinformaatiosta ihmissilmalle havaitsematonta tietoa. Pakkauksessa tdma
tieto poistuu lopullisesti joten alkuperéistd kuvaa ei voida rekonstruroida pakatusta

kuvasta.
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7 TYON TOTEUTUS JA LAITEVALINNAT

7.1 Koulutalo

Juhannuskukkulan koulutalo on rakennettu kuusikymmentéluvulla vesitorniksi ja on
alusta alkaen toiminut myds ammatillisena oppilaitoksena. Tilaratkaisut eivat ole
parhaat mahdolliset teoreettiseen ja kdytannon opetukseen. Ylimmassd kerroksessa
olevien vesisailididen tuentapilarit aiheuttavat seké luokkahuoneisiin ettd aulatilaan
paljon ndkoesteité ja haittaavat myos opetustilojen kalusteiden sijoittelua. Aulatilan
keskelle on sijoitettu pituussuuntaan kaksi sulkapallokenttéé jotka juuri ja juuri mah-
tuvat pilareiden véliin. Nama seikat aiheuttivat opiskelijoiden mielestd kameroiden

sijoittelussa paljon paanvaivaa.

Koulutalon rakenne varsinkin suurehkon ja korkean aulatilan osalta oli opiskelijoiden
mielestd haastava. Kamerakaapelointia ei voinut tuoda poikittain yli aulatilan koska
valmiita kaapelireitteja ei ollut. Katon korkeus olisi aiheuttanut rakennustelineratkai-
sun johon emme halunneet ryhtya ty6turvallisuuden vuoksi. Valaisimien kaapeliari-
nat kulkivat pituussuuntaan, paadysta paatyyn, joten ndistak&an ei ollut projektis-
samme hyotyd. Naiden kaapeloinnin aiheuttamien rajoitteiden takia paadyimme
opiskelijoiden kanssa sijoittamaan tallentimen aulatilan toiseen péaatyyn jolloin ka-
merakaapelointien pituudet pysyisivat kohtuullisena. Varsinkin keskitetty 12V:n te-
honsyo6tto rajoitti kaapelin pituutta.

7.2 Projektin aloitus

Alkuperdiset pohjapiirustukset eivét pitdneet enad paikkansa tilojen osalta koska ti-
lamuutoksia oli vuosien varrella tehty kohtalaisen laajasti. Opiskelijat piirsivatkin
aluksi koulutalon kerroksista yksinkertaisen pohjakuvan josta ilmenivat tilojen kayt-
totarkoitus ja huoneiden koot. N&ihin pohjapiirustuksiin tehtiin kameroiden sijoitte-
lut, kaapeloinnit, laiteluettelo sekd kaapelointiluettelo. Piirustukset tulostettiine A3
kokoisena ja niihin tehtiin korjauksia jos suunnitellut kaapelireitit tai laitteistot muut-

tuivat tyon edetessé.
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Samalla kun teimme suunnitelmaa kameroiden sijoittelusta ja kaapeloinnista, niin
kameravalvonnan kurssi eteni teorialuennoilla. Luennoilla kdytimme ST kasikirjaa
13 videovalvonnasta ja lakisdadoksia tyopaikan ja yleisten tilojen kameravalvonnas-
ta. Teorian yhdistaminen samanhetkiseen projektiin sai opiskelijat kiinnostumaan ja

motivoitumaan opiskelusta.

7.3 Kamerat

Kameroiksi valittiin monta erilaista tyyppié, jolloin paastiin tutustumaan niiden omi-
naisuuksiin. Kiintedn optiikan kamerat asennettiin paikkoihin jotka kuvaavat lahelle,
jolloin ei ole tarvetta kayttaa variofocal ominaisuutta. Kaytaville asennettavat runko-
kamerat varustettiin 3,5-8mm variofocal-/autoiirisoptiikalla, jolloin saatiin s&&téva-
raa haluttuun katselukohtaan. Autoiirisobjektiivin hinta verrattuna kiintedén iirikseen
on pieni ja etuna saadaan parempi syvateravyys sekd pienemmilla valovoimakkuuk-

silla kohinattomampi kuva.

Jokaisen kameran kuva saddettiin erikseen paikan péalla ns. keikkamonitorilla. Opis-
kelijat paasivat kukin vuorollaan tarkentamaan ja saatdmaan kuvat olosuhteet huomi-
oiden. Téalla tavoin kameroiden kuvien tarkoituksellinen arviointi sai opiskelijat miet-
timaan jokaisen kameran kayttotarkoitusta kyseisessa paikassa, oliko ojektiivin valin-
ta kohteeseen oikea ja vastasiko kameran sijoitus suunnittelun alkuperéista ajatusta.

Talla kertaa ei laitettu ulkokameroita joissa PTZ-ominaisuus on vertaansa vailla, jo-
ten ainoa PTZ-kamera péétettiin laittaa koulurakennuksen keskell& sijaitsevaan aula-
tilaan, joka oli pituussuunnassa haasteellinen objektiivin kannalta. Tdma oli ainoa
paikka jossa PTZ-kamera voisi hyddyntdd suurta 128-kertaista zoom ominaisuutta.
Kamera kiinnitettiin noin. viiden metrin korkeudelle paatysein&én joten tyoskentely-
tasoksi opiskelijat pystyttivat rakennustelineet. Pystytysvaiheessa kdvimme lapi tur-

vallisuusndkdkonhtia joita tulee huomioida kun toimitaan telineiden kanssa.

Kameroiden syottojannitteeksi valittiin 12 voltin tasajannite. Talla tavalla voitiin
mahdollistaa tehonsyottd keskitetysti eiké tarvinnut asentaa pistorasioita kameroiden

ldheisyyteen. Kahdentoista voltin syottéjannite mahdollistaa myods helpon varmistuk-
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sen kameroiden tehosyottoon séhkokatkon tullessa jos jalkeenpdin tulee tarvetta. Vir-
taléhteeksi laitettiin 12 voltin ja 5 ampeerin reguloitu tehonldhde. Poikkeuksena oli
ainoastaan PTZ-kamera joka oli tarkoitettu ulkokéayttoon eika ollut saatavana 12 vol-

tin versiota joten tehonsyotoksi vedettiin kiinted 230Vac.

7.4 Kaapelointi

Kaapeloinnissa haluttiin kayttd4 kahta erillist tapaa tuoda tehonsy6ttd kameroille.
Videokuvan siirtoon kaytettiin 75 ohmista RG59 koaksiaalikaapelia sekd tehon-
syotossa MHS 5x2x0,5 parikierrettyé telekaapelia. Parikaapelia kaytettdessa kytket-
tiin useampi pari rinnakkain jolloin yhteenlaskettu pinta-ala saatiin riittdvan suureksi.
Muutaman pitkan kaapeliosuuden janniteh&vio laskettiin opiskelijoiden kanssa yh-
dessd, jolloin saatiin kasitys kaapelipituuden vaikutuksesta jannite alenemaan.

Toisena vaihtoehtona kaytettiin tahan tarkoitukseen valmistettua kaapelia jossa oli 75
ohmin koaksiaalikaapeli ja sen rinnalla 2x0,8 eristettyd johdinta tehonsydttoa varten.
Tata toista vaihtoehtoa kaytettiin lyhyemmill& kaapeliosuuksilla joissa ei ollut on-

gelmaa jannitteen aleneman kanssa.

7.5 Keskuslaite

Keskuslaitteeksi valittiin DiBossin valmistama 16-kanavainen kovalevytallennin
(LITEL ja 2). Kayttojarjestelména keskuslaitteessa oli Windows7 ja sen sen paalla
DiBossin ohjelmisto. Tallennetun videokuvan siirtoon oli laitteessa DV D-tallennin ja
USB-vayla ulkoista tallenninta varten. Keskuslaite yhdistettiin myds koulun sisa-

verkkoon jolloin kuvia paasi salasanalla katsomaan tietokoneen selaimen kautta.

Keskuslaitteen asennuspaikaksi valittiin sivullisilta suljettu sek& keskeinen paikka
josta olisi mahdollisimman hyvét kaapelireitit kameroille nyt seké tulevaisuuden laa-

jennusmahdollisuus huomioon ottaen.
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7.6 Dokumentointi

Kaikki saadut materiaalit arkistoitiin tulevaisuuden laajennustarpeita ja huolto- ja
korjaustoimenpiteita ajatellen. Vanhan koulutalon pohjapiirustuksista tehtiin s&hkoi-
seen muotoon laite-ja kaapelointipiirustukset( LIITE 3). Tyon aikainen A3-tuloste,
johon opiskelijat olivat korjanneet asennuksen aikana tulleet muutokset, siirrettiin
alkuperaisiin suunnitelmiin projektin valmistuttua. Alkuperdisen suunnitelman ja
valmistuneen kameravalvontajérjestelman dokumentin vertailu auttoi opiskelijoita
ymmartamaan suunnittelun vaikeutta kun suunnittelussa ei osaa kaikkea vastaantule-

vaa haastetta ottaa huomioon.

8 POHDINTA

Oppilastyona toteutettu koulun kameravalvontajarjestelma onnistui mielestani hyvin
ja opiskelijat olivat samaa mieltd omasta tydstaan. Opiskelijoiden mielestd kaapeli-
reittien suunnittelu ja kaapelien veto oli ty6lain osuus johtuen vanhasta kouluraken-
nuksesta jossa alkuperéinen kaapelointi oli suoritettu osin pinta-asennuksena. Ainoa-
na poikkeuksena vastaan tuli yksi kaapeliveto jossa olimme kayttaneet yhdistelma-
kaapelia RG59+(2x0,75). Kameralle tuleva jannite laski liikaa joten liitimme kame-
ran laheisyyteen step-up-hakkurin joka nosti alentuneen syottdjannitteen tarvittavalle

12 voltin tasolle.

Kameroiden valinta osui myds kohdalleen. Opiskelijat olivat saaneet tutustua erilai-
siin kameroihin ja niiden ominaisuuksiin. Runkokamerat joissa oli sdadettava zoom-
toiminto, 3,5-8,0mm, saatiin my0ds saadettya oikealle etdisyydelle. Kiinteiden kame-
roiden linssit 4,0mm, olivat my6s osuneet kohdalleen paikkojen osalta. My6s PTZ-
kameran sijoitus oli osunut oikeaan paikkaan joten kameran ominaisuudet saatiin
kayttoon.
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Projektin valmistuttua pidimme opiskelijoiden kanssa p&&ttdseminaarin jossa ker-
tasimme projektinty0vaiheet ja arvioimme tehtya sek& mietimme mitd olisimme voi-

neet tehda toisin.

Opiskelijoiden kanssa tehty kameraprojekti oli mielestani varsin antoisaa kun péaasi
osallistumaan heidan kanssaan vaativaan ja mielekkaaseen tehtdvaan. Toivottavasti
tulee vield samanlainen mahdollisuus kohdata motivoituneiden oppilaiden kanssa

samantyyppisia haasteita.
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LITE 1

DiBos | Asennusopas FI |20

2 Laiteliitdannat

Videojarjestelma on saatavana DiBos- ja DiBos Micro -mallina.

2.1 DiBos
DiBos edesta

OO ®

1 [Virtakytkin 4 |DVD-RW
Merkkivalot
2 keltainen = ei varattu 5 Polysuodatin (puhdistettava

punainen = kiintolevyn kaytto
vihrea = jarjestelmaan on kytketty virta

3 |Levykeasema 6 |USB20

saanndollisesti)
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LIITE2

DiBos | Asennusopas Fl|21 |

DiBos takaa

a) s 14 (19 T
® ®90)G203 (9090907 (9
1 |Videomonitori Afvideomonitori B 10 [2xUSB 2.0
Videotulot 1 - 30 11 |Sarjaliitanta COM1
Rinnakkaislitanta
3 |Hawtystulot1-21 12 |Huomautus: Suojausmoduulin on oltava
paikaliaan.

4 |Halytystulot 22- 32
5 |Kaksivaihe 1 - 4, halytystulo 1

VGA-monitori
Ethernet (RJ45) - 2x USB 2.0
Line In (sininen)

B &

6 |Aanitulot1-10 15 |Kaiutinlahtd (vihred)
Mikrofenitulo (punainen), mono
7 |Releldhdot1- 16 16 |Toinen sarjaliitanta

Verkkoliitanta 100 / 240 VAC, 50/
60 Hz (automaattinen vaihto)

9 | Hiiri (vihrea) - nappaimisto (violetti) 18 |Poimuril-5

17 |vapaa PCl-lisdkorteille
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