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Tutkielmassa perehdyttin OPC:n historiaan, seka tutkittiin syitd nykyisen version,
OPC UA:n, kehitykseen. OPC UA:n maaritelmista esitetdan padkohdat. OPC:n ja
OPC UA:n kayttoa teollisuudessa pohdittiin, seka OPC UA:n kayttdéa lloT:n yhteydes-
sa.

Lisdksi OPC UA:sta tehtiin harjoitustehtava, jossa tulee tehda tietoja palvelimelta
lukeva asiakas seka asiakkaan kayttolittyma. Lisatehtavaksi maariteltin OPC UA:n
littdminen pilvipalveluun.

OPC saavultti heti julkaisustaan vuonna 1996 suuren suosion teollisuusautomaatios-
sa, ratkaisten ajuriongelman, eli tarpeen kirjoittaa omat ajurit kymmenille eri jarjestel-
mille ja uusia ne ohjelmistoversioiden muuttuessa. OPC tukeutui Microsoftin
DCOM:n tiedonsiirrossa. Yhteen kayttojarjestelmaan sitoutuminen ja sen mukanaan
tuomat ongelmat mm. tietoturvallisuudessa johtivat ajatuksiin verkkopalveluilla kay-
tettavasta kayttojarjestelmariippumattomasta uudesta versiosta.

Vuonna 2006 julkaistu OPC UA on yhteensopiva OPC:n kanssa, mutta perustuu
verkkopalveluihin ja on riippumaton kayttdjarjestelmasta. Tietoturvallisuus huomioitiin
kehityksen alusta asti. UA:ssa on yhtendinen osoiteavaruus, UA tukee olio-ohjel-
mointia, datan kuvauksessa voidaan kayttdd metadataa ja UA myds skaalautuu hy-
vin.

Esineiden internet, loT, seka sen teollinen vastine lloT, ovat kiivaan tutkimuksen koh-
teena ja nopeimmat yritykset ovat saaneet niista uusia liiketoimintamalleja. lloT:n
merkityksen odotetaan kasvavan suuresti lahivuosina, kiihdyttavan taloutta ja muut-
tavan tuotantomalleja.
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This study familiarized with the history of OPC, and causes of the development of
OPC UA. The main elements of OPC UA definitions are covered. Use of OPC UA
and OPC in industry were discussed, as well as OPC UA's use in the context of lloT.

In addition, an exercise of OPC UA was made, where students have to make a client
to a server and an user interface to the client.

OPC reached high popularity in industrial automation immediately after its release in
1996, solving the need to write drivers for dozens of different automation systems
and to write them again after each update. OPC relied on Microsoft's DCOM for data
transmission. Commitment to a single operating system brought with it problems,
such as lack of data security. This led to the ideas of a new version, which is
independent of operating system and based on web services.

OPC UA published in 2006 is compatible with the OPC and is based on web services
and independent of the operating system. Information security was taken into
account from the beginning of development. UA has a unified address space, it
supports object-oriented programming and meta-data can be used to describe data.
UA is also highly scalable.

Internet of Things, loT, as well as its industrial counterpart, lloT, are the subject of
intense study today. lloT's significance is expected to increase greatly in the coming
years, and to accelerate economy and to change production patterns.
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Human-machine interface. Kayttoliittyma.
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International Electrotechnical Commission. Standardointiorganisaatio.
Industrial Internet Consortium. Teollisen loT:n avoin etujarjestd.
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Software Development Kit. Sovelluskehitysymparisto.
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Structured Query Language. Kieli relaatiotietokantojen kasittelyyn.
Web Service Security. SOAP turvallisuuslaajennus.
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1 Johdanto

Insin6oritydn tarkoituksena on perehtya ja laatia tutkielma OPC:n uusimmasta kommu-
nikaatioarkkitehtuurista OPC UA:sta. Tyossa tulee myos tarkastella OPC UA:n sovelta-

mista teollisuudessa seka teollista esineiden internetia, lloT:ta.

OPC UA:sta tuli tehda myds tyon tilaajalle, Metropolia Ammattikorkeakoululle, harjoi-
tustehtdva automaatiolaboratorioon. Tehtava tuli tehda c#-kielellda Microsoftin Visual
Studio -sovelluskehitysymparistossa. Tehtavassa tuli toteuttaa palvelimeen yhdistymi-
nen ja yhteyden katkaisu, lukeminen ja kirjoitus seka kirjautuminen muuttujaan arvon

muutosten seuraamista varten.

OPC, viestintaprotokolla teollisuuden laitteille, saavutti suosiota jo ensimmaisessa ver-
siossaan. Silla paastiin eroon lukuisista toimittajariippuvaisista automaatiojarjestelmis-
ta, ja se saavutti teollisuusstandardin aseman. Uudistetun yhtenaisen osoiteavaruuden
OPC:n (OPC Unified Architecture) myota suosio on kasvanut. OPC UA:sta on tehty
myods IEC:n standardi 62541. Tarkein tekninen ero OPC:n ja OPC UA:n valilla on
Microsoftin COM:n vaihto verkkopalvelukeskeiseen arkkitehtuuriin, jonka myéta UA:n
kayttdé tuli yksinkertaisemmaksi ja valmistajariippumattomaksi. UA:n ohjelmointi on
mahdollista lukuisilla eri ohjelmointikielilla. Lisdksi UA:ssa toteutettiin yhtendinen osoi-
teavaruus, ja tietoturva otettiin mukaan jo suunnitteluvaiheessa. UA skaalautuu hyvin.
Tarkoituksella abstrakteiksi tehdyt maarittelyt mahdollistavat helpon paivityksen tekno-

logian kehittyessa.

loT eli esineiden internet seka lloT, teollinen esineiden internet, ovat suuren kiinnos-
tuksen kohteina ja kehittyvat nopeasti. Niiden taloudellisen vaikutuksen arvioidaan kas-
vavan lahivuosina huomattavasti seka lisddvan uusia tuotantomahdollisuuksia ja tyo-

paikkoja.



2 OPC:n historiaa

1990-luvulla markkinoilla oli lukuisia eri yritysten automaatiojarjestelmia ja vaylaratkai-
suja, joista jokainen vaati omat ajurinsa jarjestelmaa tukeville laitteille. Ohjelmistotoimit-
tajat joutuivat tuottamaan ajurit jopa sadoille eri jarjestelmien laitteille tuodessaan uusia
automaatio-ohjelmia myyntiin. Tdma sitoi suuren osan yrityksen resursseista vain aju-
rien tuotantoon ja yllapitoon. Ongelmaa ratkaisemaan yritykset Fisher-Rosemount,
Intellution, Intuitive Technology, Opto22, Rockwell ja Siemens AG kokoontuivat 1995 ja
perustivat OPC-tydryhman (Object Linking and Embedding for Process Control). Muka-

na oli myds Microsoftin edustajia antamassa teknista tukea. [1,s.6; 2, s.4; 3, s. 1.]

Microsoftin Windows oli 1990-luvulla Idhes monopoliasemassa pc-koneiden kayttdjar-
jestelmana. Samaan aikaan pc:t halpenivat ja niiden suorituskyky kasvoi. Jotkut yrityk-
set kokivat ohjelmoitavat logiikat ylihintaisiksi ominaisuuksiinsa nahden ja toivat siksi
Windows-pc:t teollisuuteen [1, s. 5]. Microsoft tuotti ndihin aikoihin myés COM- ja
DCOM-teknologiat tiedon jakamiseen Windows-ohjelmien ja -tietokoneiden valilla. Niin-
pa OPC-tyéryhman oli luontevaa hyédyntda olemassa oleva valmis teknologia OPC:n
tiedonsiirtoprotokollaksi. Tdma oli osaksi syyna siihen, ettd OPC 1.0 voitiin julkaista jo
vuonna 1996. [1,s.7; 2,s.5; 4]

lImestyessaan OPC oli Idhes vallankumouksellinen asia teollisuusautomaatiossa: mika
tahansa Microsoftin COM:a tukeva ohjelma kykeni lukemaan tietoa antureilta ja kirjoit-
tamaan kaskyja toimilaitteille. Ensimmaista kertaa sovelluskehittdjien ei tarvinnut pa-
nostaa ajurien kehitykseen. Tama kaikki nopeutti pc:n tuloa tehtaiden tuotantotiloihin.
[1,s.6-7]

Ajurien ja ohjelmien eriyttdminen nopeutti myds sovellus- ja laitetuotantoa, ja jo muuta-
massa vuodessa markkinoilla oli saatavilla tuhansia OPC-tuotteita. Nopea kasvu oli
osoitus uuden tekniikan hyvaksynnasta. OPC:sta tulikin teollisuusstandardi jo muuta-

man vuoden kuluttua julkaisustaan. [1, s. 9; 2, s. 22.]



2.1 OPC-maarittelyt: DA, A&E ja HDA

OPC-maarittelyt eli spesifikaatiot DA (Data Access) datan kasittelylle julkaistiin vuonna
1997, A&E (Alarms & Events) halytyksille ja tapahtumille vuonna 1999 ja HDA
(Historical Data Access) historiallisen datan kasittelyyn vuonna 2000. Nama ovat
OPC:n paamaaritelmat. Omat maarittelynsa julkaistiin myods turvallisuudelle (Security)
ja OPC DA:n laajennuksina maarittelyt eraajoille (Batch), yhdistelmadatalle (Complex)
ja datan vaihdolle (Data eXchange). [2, s. 5; 3, s. 3—7.]

2.2 OPC XML-DA

OPC XML-DA -maarittely OPC DA:n laajennuksena julkaistiin vuonna 2003. Tama oli
ensimmainen kayttojarjestelmariippumaton OPC-maarittely sailyttden kuitenkin OPC
DA:n toiminnallisuuden. XML-DA:ssa data siirretdan verkkopalveluna kayttaen laajasti
teollisuudessa kaytossa olevia rakenteellista tiedonkuvaustapaa XML:3a ja SOAP:ta,
joka on protokolla XML-viestien valitykseen. XML-DA suunniteltiin internetiin liittymista
ja yritysverkkoon integroitumista varten. XML-DA osoittautui kuitenkin resursseja
kuluttavaksi ja hitaaksi tiedon valitystavaksi eika tayttanyt siihen kohdistettuja
odotuksia. [2, s. 6; 3, s. 7.]



3 OPC-saatio

Spesifikaatioiden haltijaksi perustettiin yrityskyselyn jalkeen riippumaton ja voittoa tuot-
tamaton OPC-saatido (OPC Foundation) vuonna 1996 [4]. Lahes kaikki teollisuusauto-
maation toimittajat liittyivat pian OPC-saatiéon. Saation tehtavina on muokata ja laajen-
taa maarittelyitéd yritysmaailman toiveiden mukaisesti, sailyttden yhteensopivuus aiem-
pien versioiden kanssa. Saation tulee myds sailyttdaa maaritelty tavoitteensa selvana ja
sailya poliittisen kiistelyn ulkopuolella. Saatio tukee jaseniagan OPC:n kayttoon liittyvis-
sa asioissa. Saation rahoitus tulee kokonaan yritysten jdsenmaksuista, eikad se saa ra-
hallista tukea valtioita tai muilta organisaatioilta. [2, s. 5, 16; 3, s. 1; 5, s. 32.] S&atidn
nettisivulla www.opcfoundation.org on laaja aineisto OPC:sta, osa saatavilla vain

jasenille.

OPC-saatidé on onnistunut sailyttdamaan OPC:n yhtenaisend, estden OPC:n jakautumi-
sen yhteensopimattomiin versioihin. S&atién alueellisia organisaatioita ovat OPC Eu-
rooppa, OPC Japani ja OPC Kiina. Ne palvelevat alueellisia jasenia omilla kielillaan.
Jasenina saatiossa ovat yritysjasenet, loppukayttajajasenet ja danettomat jasenet. Yri-
tysjasenten vuotuinen jasenmaksu riippuu liikevaihdosta. Loppukayttajajasenilla ja aa-
nettdmillé jasenilla on kiinted jasenmaksu [6]. Adnettdmiksi jaseniksi hyvaksytaan yli-

opistoja ja vastaavia organisaatioita. [2, s. 18-19; 3, s. 2.]

Testausohjelma

OPC-saatié on myos laatinut kaksiportaisen testauskaytannon, jonka tarkoitus on var-
mistaa OPC-sertifioitujen tuotteiden yhteensopivuus. Loppukayttdjien on voitava luottaa
siihen, etta eri valmistajien OPC-sertifioidut tuotteet toimivat yhdessa. [2, s. 251; 3, s. 2,
302.]

Testausohjelman ensimmainen vaihe

Ensimmainen porras sisdltda valmistajan itse suorittaman testauksen seka ryhmates-
taustapahtumat. Itsetestauksessa valmistaja kayttdd OPC-saation tarjoamaa testiohjel-
maa. Testitulokset lahetetaan internetin kautta salattuna OPC-sdatidlle. Ryhmates-
taustapahtumia jarjestetaan vuosittain Euroopassa, Japanissa ja Pohjois-Amerikassa.

Naissa eri valmistajat testaavat tuotteidensa yhteensopivuuden. Kun yhteensopivuus-
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testit on lapaisty valmistaja voi kayttaa itsetestattu-logoa (Self-tested, kuva 1). [2, s.
266; 3, s. 2, 302.]

Testausohjelman toinen vaihe

Toisessa tasossa riippumattomat testilaboratoriot suorittavat syvallisemmat yhteenso-
pivuustestit. Taman tason testit sisaltdvat perustason toiminnallisuuden testaamisen li-
saksi esimerkiksi kuormitustesteja, yhteiskayttdtesteja ja kaytettavyystesteja. Taman
tason testien suorittamisen jalkeen tuotteissa saa kayttda OPC:n varmentama (OPC
Certified) -logoa (kuva 2). Loppukayttajia suositellaan kayttavan vain OPC-sertifioituja
tuotteita. OPC-saation sivuilla, www.opcfoundation.com, on luettelo OPC-tuotteista,
joka tuotekuvauksen lisaksi ilmoittaa tuotteelle suoritetut yhteensopivuustestit. [1, s. 51;
2,s.266; 3, s. 2,302.]

SELE-TESTED| (CERTIFIED!

< -y o
Copmp\¥&
" L
—
‘hl_l'[:llJII]I.]-'Ii]'I_F"J \FOUNDAYIDM}
Kuva 1. Logo ensimmaisen testivaiheen Kuva 2. Logo OPC:n testaamille

lapaisseille tuotteille [3, s. 302] tuotteille [3, s. 302].



4 Perusteet OPC UA:lle

OPC:sta tuli hyvin suosittu heti julkistuksestaan lahtien. OPC-pohjaisia tuotteita on
asennettu miljooniin kohteisiin, yli 3 500 toimittajalta on saatavilla yli 20 000 OPC-tuo-
tetta. OPC:ta kaytetdan monilla teollisuuden aloilla ympari maailman myds aloilla, mihin
sitd ei alun perin suunniteltu. OPC:ta kaytetdan useanlaisissa kayttotarkoituksissa: ho-
risontaalisen ja vertikaalisen datan yhdentamisessa, kayttoliittymissa (HMI), teollisissa
ohjausjarjestelmissd (SCADA), hajautetussa prosessinohjauksessa (DCS), ohjelmoita-
vissa logiikoissa (PLC), valmistuksen ohjauksessa (MES) ja yrityksen toiminnanohjaus-
jarjestelmissa (ERP). [2, s. 6, 86; 3, s. 8.]

Kaikesta menestyksesta huolimatta OPC:ssa oli myds ongelmia. Microsoft Windowsin
COM/DCOM-tekniikka mahdollisti OPC:n nopean levidmisen, mutta oli samalla suurin
tyytymattdomyyden aihe OPC:n kaytossa ja monessa tapauksessa esti OPC:n kayton
kokonaan. [1,s.9; 2, s. 89; 3, s. 8.]

4.1 Yhteen kayttojarjestelmaan sitoutuminen

DCOM sitoo OPC:n Microsoft Windowsiin, muita kayttdjarjestelmia ei tueta. Usein val-
mistavan teollisuuden tuotantolinjat suunnitellaan huomattavasti pidempiaikaiseen
kayttéon kuin Microsoft Windowsin paivityssykli [1, s. 11]. Esimerkiksi |adke- ja kemian-
yritykset eivat ole suosineet Windowsia tietoturvaongelmien ja lyhyiden Windows-ver-
sioiden tukiaikojen vuoksi. IT-ala taas on suosinut UNIX- ja Linux-kayttdjarjestelmia.
Sulautetuissa jarjestelmissd Microsoft on vasta aivan viime vuosina saavuttanut me-

nestysta. [2, s. 89.]

4.2 Turvallisuusasetusten hankaluus

Helppo verkkoasetusten teko oli yksi OPC:n menestystekijdistd. DCOM:n turvallisuus-
asetukset olivat poikkeus. DCOM:n turvallisuusasetukset muuttuivat Windows-versioi-
den valilla, niiden hallinta oli monimutkaista ja vaati syvallistd perehtyneisyytta. Asen-
nusprosessia nopeuttaakseen insindorit usein tekivat hyvin valjat tietoturva-asetukset,
mika altisti vihamielisille verkkohyodkkayksille. Usein operaattorit "korjasivat” toimimatto-
man verkkoyhteyden poistamalla DCOM:n turvallisuustarkistukset. DCOM:n turvalli-
suusasetuksiin liittyvat kyselyt ovat enemmistéona OPC-toimittajille osoitetuissa tuki-

pyynndissa. [1, s. 10; 2, s. 88.]



4.3 Toimintakatkot

OPC DA maaritteli, kuinka tihedan prosessin tila tarkistetaan. Tarkistusvali on sdadetta-
vissa. Jos prosessin tila vaihtuu tiheammin kuin tarkistusvali, dataa kadotetaan. Jos
asiakkaan ja palvelimen valisessa fyysisessa yhteyslinkissa on hairi6ita, maaritelman
mukaan sen tiedonsiirto katkaistaan. Yhteys palaa jalleen, kun fyysisen yhteyden kor-
jaamisen jalkeen OPC-yhteys avataan uudelleen 6 minuutin kuluttua, eikd aikaa voi
saataa. Katkon aikana tapahtuneet prosessin tilan muutokset menetetaan. Jos OPC:ta
kaytetaan esimerkiksi trenditietojen kerdamiseen, lyhyet katkot eivat ole kriittisia.
OPC:n suosion my6ta sitéa kaytetddn myds aloilla, joissa katkoja yhteydessa ei voi hy-
vaksya, esimerkiksi kemian- ja 1adketeollisuudessa. Tahan eraat toimittajat ovat reagoi-
neet tekemalla yrityskohtaisia laajennoksia kuten puskurointi, nopea katkoksen ha-
vainnointi ja uudelleenkytkenta. Laajennokset ovat toimivia, mutta kuitenkin yrityskoh-

taisina toteutuksina OPC-maaritelmien ulkopuolelta. [2, s. 88, 91, 282.]

4.4 Toimintaongelmat internetissa

OPC:ssa konekohtaisen rajan ylittdminen on lapindkyvaa eika kayttajan kannalta ole
valia, onko OPC-palvelin samassa tai toisessa tietokoneessa. DCOM:n turvallisuusase-
tukset samassa verkossa (intranetissa) ovat varsin suoraviivaisia. Kommunikointi inter-
netin kautta on ongelmallista. Internetissd tapahtuva dataliikenne vaatii nykypaivana
riittdvia turvallisuusasetuksia. Internetin TCP-liikenne tapahtuu porttien kautta. www-
osoitteita hallinnoiva viranomainen IANA yllapitda listaa varatuista porttinumeroista.
Tunnettuja varattuja portteja ovat esimerkiksi 21 tietojensiirtoprotokolla FTP:lle, 22 sa-
latulle tietojensiirtoprotokollalle ssh:lle ja 80 verkkoselainten protokollalle HTTP:lle [7].
DCOM vaatii monta avointa porttia, mm. yhteyden avaamiseen, kayttdjan todenta-
miseen, datan valitykseen jne. DCOM arpoo porttinumerot kullekin tarvitsemalleen yh-
teydelle. Jos portti ei ole vapaana DCOM arpoo uuden. Seurauksena edellisesta palo-
muurista taytyisi avata suuri maara portteja DCOM:n yhteyksia varten. Jokainen avattu
portti palomuurissa on potentiaalinen turvallisuusuhka. Nain toimiessaan DCOM myds
poissulkee mahdollisuuden kayttdaa palomuuria. DCOM:a ei myoskaan voi kayttaa
osoitteenmuunnoksen eli NAT:n (Network Address Translation) kanssa. Osoitteen-
muunnoksella esimerkiksi yksi internetpalveluntarjoajan ip-osoite jaetaan monelle tieto-
koneelle. [2, s. 3, 88; 3, s .4.]

DCOM ei myoskaan tue metadataa, eli tietoa tiedosta [1, s. 12.]



4.5 Verkkopalvelut

Microsoft julkisti uuden .NET-sovelluskehyksen vuonna 2002 ja ilmoitti samalla luopu-
vansa DCOM:n kehittdmisesta. Tarkoitus ei ollut poistaa tukea valittdémasti seuraavista
Windows-versioista, mutta kehityksen loppuessa oli selvaa, ettda DCOM-tekniikka van-
henee ja poistetaan tulevaisuudessa. OPC-saatid reagoi nopeasti, ja XML DA -maari-
telmassa vuonna 2003 saatid ensimmaisen kerran kaytti Microsoftin DCOM:sta riippu-
matonta kayttdjarjestelmavapaata verkkoteknologiaa. XML DA:ta kaytetdaan esimerkiksi
rakennusautomaatiossa, energiateollisuudessa seka prosessiteollisuudessa. Kaytdssa
on UNIX- ja Linux-palvelemia sekad kenttatason laitteita, joissa monissa on sulautettuna

kayttojarjestelmana Linux. [2, s. 89.]

XML-DA kayttaéd SOAP XML -protokollaa ja kommunikointi tapahtuu HTTP-viesteina,
joissa OPC-data on koodattu tekstiin. Datan koodaus tekstiksi ja takaisin vie koneai-
kaa, siksi XML-DA on 5-7 kertaa hitaampi kuin DA. Hitaus oli liikaa monille teollisuuden
aloille, mutta ensi askel toimivasta verkkopalvelutekniikasta oli otettu. Nopeampi datan

valitys jai kehityskohteeksi. [2, s. 89.]

4.6 Yhtenaisen osoiteavaruuden puute

Erityisesti prosessi- ja rakennusteollisuus esittivat pyyntéja OPC DA:n, A&E:n ja HDA:n
osoiteavaruuksien yhdistamisestd. OPC:ssa naiden kolmen objektimallit erosivat suu-
resti toisistaan. Nama olivat kuitenkin mahdollista toteuttaa samassa sovelluksessa. Eri
objektimallien vuoksi tiedon kasittely kaytettdessa eri malleja yhdessa oli hidasta ja
hankalaa. Yhteinen osoiteavaruus hyddyttaisi OPC-tuotteiden toimittajia, operaattoreita

ja loppukayttajia. [2, s. 90.]

4.7 Tuki yhdistelmadatalle

Yksi OPC:n paasovelluskohteista on ollut sarjaliikenneprotokollalla ohjattujen tai kent-
tavayliin kytkettyjen laitteiden valvonta. Tietojen lukemiseen ja kirjoittamiseen riittavat
yksinkertaiset datatyypit, kuten tavu (byte), kokonaisluku (integer), reaaliluku (real) ja
taulukot (arrays). Saatidlle tuli pyyntéja myds strukturoidun eli rakenteellisen datan tu-
kemiseen. Niita tarvittiin esimerkiksi kenttalaitteiden asetusten tekoon, rakenne kunkin

vaylan valmistajan mukaan. [2, s. 90.]



4.8 Yhdistelmadatan maarittely

OPC julkaisi yhdistelmadatan maarittelyn (Complex Data Specification), mutta julkaisu
tapahtui vuonna 2003, vuosia paamaarittelyjen jalkeen. OPC-asennuksia oli tehty jo tu-
hansittain, siksi maaritelma jai vahaiselle huomiolle. Tilannetta tuli parantaa jatkossa.
[2,s.91]

4.9 Suojaus luvattomalta kaytolta

Ethernet alkaa olla hallitseva tiedonsiirtostandardi automaatiossakin. Nain automaatio-
ja toimistoverkot yhdentyvat mika parantaa vertikaalista integraatiota. Prosessitason
dataa OPC-palvelimelta voidaan tallentaa OPC-asiakassovelluksena tietokantaan tai
esittdd OPC-asiakassovelluksena vaikka Excel-taulukossa. Rakennuksen normaali

verkkokaapelointi riittaa. [2, s. 91.]

Yhdentyminen tuo mukanaan myds uusia tietoturvariskejd. Asennuksessa tulee huo-
mioida suojautuminen luvattomalta tietojen kaytéltd ja muokkaukselta. OPC:ta kayte-
tddn myos etakaytolla verkon yli, myods tassa yhteydessa tulee huomioida samat uhat.
Verkkorikollisuus kasvaa ja saa uusia muotoja. OPC:ssa asiaan ei ollut paneuduttu, tie-

toturva jai yritysten sovellusten varaan. [1, s. 10; 2, s. 91.]

4,10 Metodien kayttod

Monissa kohteissa tietojen lukeminen ja kirjoittaminen eivat enaa riitakaan. Myods
komentoja tai metodeja, kuten pysaytys, kaynnistys, tallenna tiedot tietokantaan jne.
tarvitaan. OPC-komentomaarittelyn (OPC Commands Specification) tekeminen aloitet-
tiin. Luonnosversio maarittelysta on saatavilla. Maarittely ei kuitenkaan ehtinyt valmiiksi

ennen kuin aloitettin OPC UA:n maarittelyjen tydstaminen. [2, s. 92.]
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5 OPC UA:n kehitys

Uuden OPC arkkitehtuurin kehitys alkoi vuonna 2003, kun halytysten ja tapahtumien
(A&E) tydoryhma oli suunnittelemassa uutta maaritelmaversiota verkkopalveluilla kaytet-
tavaksi. Hahmotelmat johtivat uuden tydryhman perustamiseen, jonka tehtaviksi asetet-
tin DA:n, A&E:n ja HDA:n yhdistdminen samaan osoiteavaruuteen sekd muuntaminen
verkkopalveluilla kaytettaviksi. Tama oli lahtopiste OPC UA:lle (Unified Architecture).
[2,s.92]

5.1 OPC UA:n tavoitteet

OPC-saatio teki markkinatutkimuksia ja kyselyitda OPC:n kayttdjilta ja tuotetoimittaijilta.
Naiden perusteella tehtiin OPC UA:n tavoitteet [1, s. 13—-16; 2, s. 92; 3, s. 8]

— selkea rakenne, peruskayton pitaa olla helppoa

— yhteensopivuus OPC:n kanssa, nain turvataan OPC:hen sijoitettu paddoma

— yhteinen malli kaikelle datalle

— oliopohjainen (OOP), metadata

— kayttojarjestelmariippumattomuus ja skaalattavuus

— abstrakti perusmalli, helpottaa tulevia laajennuksia ja paivityksia

— suojattu kayttd, suojaudutaan verkkoubhilta

— datan varmuus, vakaa rakenne, luotettava tiedonsiirto

— redundanssilla ym. keinoilla varmistetaan ettei dataa meneteta

— hyva suorituskyky, nopea tiedonsiirto, toimivuus internetissa ja palomuurien

lapi.

OPC oli suunniteltu liittymastandardiksi laitteiden ja ohjelmistojen valiin. OPC UA:sta ei
haluttu vain paivitettyd OPC-versiota, vaan tavoitteena oli kattava yhteensopivuus ja
standardoitu tiedonsiirto riippumatta toimittajasta, ohjelmointikielesta, kayttojarjestel-

masta ja paikasta. [2, s. 93.]

5.2 Kehitysryhma

OPC UA:n kehitysryhmassa toimi tyontekijoitd 30 yrityksesta. Monet naista olivat mark-
kinajohtajia aloillaan ja kilpailijoita keskendan. Jasenyritysten lisdksi kehitysryhmassa
oli mukana my6s standardointiorganisaatioita, kuten IEC ja ISA, jotka olivat mukana

tyéryhman alkuaikoina. Organisaatiot olivat kiinnostuneita kayttdmaan OPC UA:ta tie-
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donsiirtoon. OPC-saatid maarittelee, miten valitettava tieto kuvataan ja siirretdan. Or-
ganisaatiot maarittelevat mita tietoa kuvataan standardoitujen informaatiomalliensa mu-
kaisesti. [2, s. 94; 3, s. 9.]
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6 OPC UA:n maarittelyt

OPC UA julkaistiin vuonna 2006 [8, s. 22]. Maarittelyt kattavat kesalla 2015 osat 1-14,
yhteensa yli 700 sivua. On sanottu, ettd OPC UA on sisaisesti mutkikas, mutta kuiten-
kin helppo kayttaa [8, s. 25]. Palveluita, joilla OPC UA:ta kaytetdan, on 37 [3, s. 130; 8,
s. 21].

Osissa 1-7 maaritelldaan OPC UA:n perustoiminta, osissa 8—11 maaritelmat OPC:n
mukaisesti jaetuille tietomalleille (DA, A&E, Programs, HDA). Osa 12 on maaritelma
palvelimen loytymiselle, osassa 13 on maaritelty tapa yhdistella dataa ja osassa 14

ovat paivitykset seka virheiden korjaukset.

6.1 Yleisesittely ja kasitteet

Ensimmaisessa maaritelmassa [9] esitellaan UA:n tavoitteet ja esitelldaan lyhyesti mallit
niiden tavoittamiseksi. OPC UA on sovellettavissa esimerkiksi kenttatason laitteiden
ohjaukseen, ohjausjarjestelmiin seka MES- ja ERP-jarjestelmiin. Naissa kohteissa vali-

tetdan dataa ja ohjataan teollisia prosesseja.

OPC UA kayttaa asiakas-palvelinarkkitehtuuria. OPC UA:ta kayttavassa jarjestelmassa
(esim. PLC, tietokone) voi olla useita asiakkaita sekd palvelimia. Asiakas voi olla yh-
taaikaisesti yhteydessa yhteen tai useampaan palvelimeen. Palvelin voi olla yhtaaikai-
sesti yhteydessa yhteen tai useampaan asiakkaaseen. Yhdessa sovelluksessa voi olla
toteutettuna seka asiakas etta palvelin. Sovellus voi toimia asiakkaana toiselle palveli-

melle tai palvelimena asiakkaalle. [9, s. 9.]

OPC UA:n maaritelmat ovat kerroksittaisia. Toiminta on eristetty tietokoneen seka verk-
koyhteyden teknologioista. Nain teknologioiden muutokset eivat pakota muuttamaan

perusjarjestelmaa. [9, s. 9.]

OPC UA:ssa on huomioitu laajasti kaytéssa oleva vanha Microsoftin COM-teknolo-
giaan perustuva OPC. Jos ei halua heti siirtyd UA:han saatavilla on emulaattoreita mo-
lempiin suuntiin OPC COM:sta UA:han tai painvastoin. [2, s. 329; 3, s. 293.]
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Osoiteavaruus

OPC UA on kayttéjarjestelmariippumaton ja siind on yhtenainen osoiteavaruus, jossa
yksittdisessa palvelimessa voivat olla data, tapahtumat ja halytykset seka historia.
Osoiteavaruuteen paasee maaritellyilla palveluilla. Palveluissa on mukana UA:han in-
tegroitu tietoturva. Palvelin voi esitelld asiakkaille, mitd palveluita tukee. OPC UA voi
kayttaa erilaisia tiedonsiirtoprotokollia. Data voidaan koodata eri tavoin. Kevyempi koo-
daus helpottaa siirrettavyytta. Tiukempi parantaa tiedonsiirron tehokkuutta. Tiedonsiirto
on turvallista. Asiakkaan ja palvelimen identiteetti varmistetaan. Myds verkkohyokkayk-

sia ehkaistaan. [9, s. 8.]

Asiakkaat voivat tehda pyyntdja palvelimille ja saada palvelimien vastaukset. Asiakkaat
voivat myos tehda tilauksia palvelimille. Palvelin ilmoittaa tapahtumista, kuten halytyk-
sistaq, data-arvon muutoksesta tai ohjelman suorituksen tuloksesta ilmoituksilla. [9,
s.12]

Solmut ovat OPC UA:n osoiteavaruuden perusyksikoitéd. Ne voivat olla taysin kytketys-
sa verkossa tai hierarkkisesti kytkettyina tai jotain naiden valilta. Reaalimaailman koh-
teet, esimerkiksi lampdtila-anturi, ovat mallinnettuina solmuina palvelimen osoiteava-

ruudessa. [9, s. 14.]

OPC UA:n palvelimet voivat olla tuotantotilan PLC:ssa tai yrityksen jaredssa keskus-

palvelimessa. Skaalautuvuus on laaja [9, s. 9].

Istunnot

Istunto on looginen yhteys asiakkaan ja palvelimen valilla. Palvelin voi rajoittaa yhtaai-
kaisten istuntojen maaraa resurssien riittadvyyden takaamiseksi, kayttdoikeuksien vuok-

si tai muilla perusteilla. [9, s. 12.]

Istunto on riippumaton tiedonsiirtoprotokollasta. Hairi6t tiedonsiirrossa eivat automaatti-
sesti katkaise istuntoa. Istunnot paatetdan asiakkaan tai palvelimen pyynndsta tai
asiakkaan toimettomuusajan perusteella. Aikaraja neuvotellaan istunnon kaynnistyk-

sessa. [9, s. 12]
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6.2 Tietoturvallisuus

Jo OPC:ta kaytettiin mm. ERP- ja MES-jarjestelmissa. Siksi oli selvaa, ettd UA:n turval-
lissuutta kehitettdessa oli huomioitava myos yritysten informaatioteknologia [3, s. 201;
10, s. 7]. OPC UA:n turvallisuusarkkitehtuuri on yleinen ratkaisu, joka mahdollistaa eri
tilanteisiin sopivan turvallisuustason kaytén. Tietoturva kuluttaa resursseja, joten riittava
taso on paatettava tapauskohtaisesti. Esimerkiksi kuvan 3 automaatiopyramidin mallis-
sa pohjatasolla olevat toimilaitteet ja anturit yleensa eristetdan palomuurilla eivatka ne
valttdmatta vaadi suurempaa panostusta. Ylemmissa ERP- ja MES-kerroksissa tietoko-
neiden teho kasvaa, samoin uhat tietoverkkoyhteyksien vuoksi. [1, s. 47; 2, s. 201; 3, s.
203, 252; 10, s. 7.]
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Kuva 3. Automaatiopyramidi [8, s. 67].

Asiakas ja palvelin voivat olla samassa koneessa, samassa talossa tai eri mantereilla.
OPC UA suojaa yhteyden asiakkaan ja palvelimen valilla. Maaritelma ei ota kantaa ym-
paristodn, johon UA asennetaan. Sen turvataso on maariteltdva yrityskohtaisesti.
OPC-saatio suosittelee kuitenkin vahvasti, ettd jokaisessa kohteessa tietoturvallisuutta
mietitédan. [2, s. 204; 10, s. 11.]

Maaritelman kehityksen aikana konsultoitiin riippumattomia tietoturva-asiantuntijoita.
Asiantuntijoiden suositukset huomioitiin ja maaritelma annettiin vield asiantuntijoiden

tarkistettavaksi. UA:ssa kaytetdan vakiintuneita turvallisuusstandardeja. [2, s. 204.]

Tekniset tiedot

Asiakkaan ja palvelimen yhteyttd muodostettaessa kaytetdan julkisen avaimen epa-

symmetristd salausta, jota voidaan kayttdd myos turvattoman yhteyden 1api. Kun asia-
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kas ja palvelin ovat tunnistaneet toisensa, vaihdetaan symmetriseen salaukseen, koska
se kuormittaa vahemman kuin epasymmetrinen salaus. Symmetriset avaimet vaihde-
taan ajoittain uusiin, mikd parantaa tietoturvaa. Vasta kun turvallinen yhteys on muo-
dostettu, aloitetaan istunto asiakkaan ja palvelimen valilla. [2, s. 212; 3, s. 213; 10, s.
15.]

Istunnon salaukseksi voidaan valita seuraavista: ei salausta, digitaalinen allekirjoitus tai
allekirjoitus ja salaus. Istuntoa ilman salausta suositellaan kaytettavaksi vain, jos ollaan
varmasti turvallisessa ymparistossa tai kaytossa on alemmilla tasoilla oleva suojaus. [2,
s.212; 3, s. 213]

Kayttaja voidaan tunnistaa kayttajatunnuksella ja salasanalla, X509-salausmenetelmal-
I& tai verkkopalvelu WSS:lla [3, s. 220; 10, s. 22]. WSS (Web Service Security) on

maaritelma verkkopalveluiden turvaamiseen.

OPC UA:n turvallisuusarkkitehtuuri on kerroksittainen. Kuljetuskerros, viestintéakerros
seka sovelluskerros kayttavat kukin omia turvallisuusmenetelmiaan. [2, s. 207; 3, s.
211; 10, s.12]]

OPC UA:han otetut alalla jo vakioituneet tietoturvamenetelmat ovat [2, s. 204; 10, s. 8—
11]

— kayttajan todennus (authentication)

— kayttéoikeudet (authorization)

— luottamuksellisuus (confidentiality)

— kaytettavyys (availability)

— eheys (integrity)

— jaljitettavyys (auditability).

Lisdksi kaytdssa ovat aikaleimat, viestien jarjestysnumerot, digitaaliset allekirjoitukset
ja todistukset (certificates) [2, s. 207; 10, s. 21].
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Turvallisuusuhkat taytyy tunnistaa, ennen kuin niitd vastaan voidaan suojautua. OPC
UA:ssa on huomioitu [2, s. 204; 10, s. 9]

— viestitulva (message flooding)

— salakuuntelu (eavesdropping)

— viestien vaarennys (message spoofing)

— vaarinmuodostetut viestit (malformed messages)

— palvelimen profilointi (server profiling)

— istunnon kaappaus (session hijacking)

— vihamielinen palvelin (rogue server)

— kaapatut kayttajatunnisteet (compromising user credentials).

Tietoturvasta on soveltuvin osin lisda tietoa myds maaritelmien osissa: 4 palvelut, 6

datan liittdminen seka 7 profiilit. [10, s. 12.]

Istunnon salaustaso on ohjelman kehittdjan valittavissa. Muun osuuden teknisesta
osiosta suorittavat OPC-saation UA-viestintakerrospino (communication layer stack) tai
OPC-saation/kaupallisten toimijoiden sovelluskehitysymparistot, SDK:t, jotka sisaltavat
saation pinon. Riippumattomat tietoturva-asiantuntijat ovat tarkastaneet ja hyvaksyneet

pinon toiminnan tietoturvan osuudelta. [2, s. 204, 207.]

Tietoturva OPC-saation testausohjelmassa

OPC-saation testauksessa edellytetddn ennen ohjelmien hyvaksyntaa, ettd ohjelmien
tietoturva-asetukset ovat kunnossa. Oletustilana turvallisuusasetusten tulee olla paalle
kytkettyina, mutta kayttajalla pitdd myds olla mahdollisuus sammuttaa palvelut, joita ei
tarvitse. [2, s. 205.]

6.3 Osoiteavaruus

OPC UA:n osoiteavaruuden paatehtavana on tarjota standardoitu malli palvelimille esit-
taa asiakkaille objektit, muuttujat ja metodit. Malli kuvaa myds, miten objektit voivat olla
suhteissa toisiinsa [11, s. 6]. OPC UA:ssa on yksi yhteinen osoiteavaruus kaikille palve-
limelle saatavilla oleville yksikoille [2, s. 105]. OPC UA:ta kaytetdan monilla aloilla ja

monenlaisissa ymparistoissa, joten osoiteavaruus on skaalautuva [1, s. 38].
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Solmut ja viittaukset

Solmut kuvaavat palvelimelle kytkeytyvia yksikoita, kuten objekteja, muuttujia ja meto-
deja. Solmut liittyvat toisiinsa viittauksilla. Viittaus kytkee aina kaksi eri solmua yhteen,
toinen on lahde (SourceNode) ja toinen kohde (TargetNode) [2, s. 105; 11, s. 7]. Viit-
taus voi myds osoittaa toisen palvelimen osoiteavaruuden solmuun [3, s. 23]. Solmu
kuuluu johonkin seuraavista maaritelman luokista [2, s. 105; 11, s. 18-34]

— objekti (Object)

— muuttuja (Variable)

— metodi (Method)

— nakyma (View)

— datatyyppi (DataType)

— muuttujatyyppi (VariableType)

— objektityyppi (ObjectType)

— viittaustyyppi (ReferenceType).

Solmuluokkia ei voi lisata [2, s. 105]. Tyyppiluokkia voi laajentaa [3, s. 10]. Jokaisella
luokkatyypilld on attribuutteja, joista osa on pakollisia. Kaikille solmuluokille yhteiset at-
tribuutit ovat [2, s. 106]

— NodelD; pakollinen, solmutunniste, joka identifioi solmun osoiteavaruudessa

— NodeClass; pakollinen, luokka, johon solmu kuuluu

— BrowseName; pakollinen, ihmisystavallinen nimi solmulle

— DisplayName; pakollinen, paikallistettava (kieliversio) ihmisystavallinen nimi

— Description; vapaaehtoinen, paikallistettava kuvaus solmun tarkoituksesta.

Maaritelmassa on lisaa luokkakohtaisia attribuutteja. Maaritelmassa on kerrottu myos,

milld solmutyypeista riippuvilla viittauksilla solmut voidaan yhdistaa. [2, s. 106.]

Objektit, muuttujat ja metodit ovat olio-ohjelmoinnin kasitteita.

Standardisolmut

Osoiteavaruudessa on oltava tietyt standardisolmut, joilla on hyvin tunnetut solmutun-
nisteet (well-known Nodelds). Standardisolmut organisoivat osoiteavaruuden. Osoite-
avaruus alkaa juurisolmusta (Node Root), joka on kansiotyypin (FolderType) objekti ja

sisaltda kolme kansiota [2, s 110]
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— objektit (Objects), sisaltaa kaikki palvelimen objektit ja muuttujat

— nakymat (Views), kaikki palvelimen nakymat

— tyypit (Types), kaikki palvelimen tyypit: objektityypit, muuttujatyypit, datatyypit,
viittaustyypit ja tapahtumatyypit (Object, Variable, Data, Reference, Event
Types).

Objektit

Objekteja ovat esimerkiksi todellisen maailman asiat, esimerkkind mittausanturi tai ko-
konainen tehdas [1, s. 43]. Objekti voi myds olla tietokoneohjelman olio, ohjausjarjes-
telman laite ym. Objekti voi myo6s sisaltdd muita objekteja ja muuttujia (kuva 4). Yleis-
ten attribuuttien lisaksi objekteilla on attribuutti, jolla maaritelldan, tuottaako objekti ta-
pahtumia (Event Notifications), joihin asiakkaat voivat kirjautua. Kirjautuneet asiakkaat
saavat ilmoitukset tapahtumista. Objekteilla voi kasitellda myods historiallisia tapahtumia
(Historical Events). [2, s. 30; 3, s. 107.]

OPC UA Client 5 Address Space of OPC UA Server

]
Motor MyReferance Typ Objectt
Event Mol DisplayName = Motor
Nodeld = ...
EventNotifier = Subscribe

Data Change Notifications
! Configuration

Emergency Start

i

Write Data

Reversing
Lock-out Time

invoke Methods

P it
i

Kuva 4. Yleisesitys objekteista, muuttujista ja metodeista. Motor-objektissa on muuttuja Status,

!

johon asiakkaat voivat tehda tilauksen ja saada ilmoitukset Statuksen muutoksesta. Metodit
ovat Start ja Stop. Configuration on objekti, jossa muuttujat Emergency Start ja Reversing Lock-

out Time. [3, s. 31.]
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Muuttujat

Muuttujilla esitetdan arvoja. Muuttuja on tyypiltdan dataa (DataVariable) tai ominaisuus
(Property). Datana esitetaan mittausarvo, esimerkiksi lampdtila, ominaisuutena esimer-
kiksi lampétila-anturin mittausala. Kahdella solmulla esitetdan anturin mittausala seka
[Bmpdtila. Muuttujalla on myds attribuutit, joilla sdadelldaan luku- ja kirjoitusoikeuksia

seka kayttajan oikeus muuttujaan. [2. s. 107; 11, s. 25.]

Metodit

Metodit ovat asiakkaan kutsuttavissa olevia funktioita. Metodeilla voi olla ominaisuuksia
(Properties), joilla kuvataan metodin tulo- ja lahtdargumentit. Yleisten attribuuttien li-
saksi metodeilla on kaksi argumenttia, joilla metodi voi olla suoritettava (Executable) ja
kayttadjan suoritettavissa (UserExecutable). Kayttajan suoritettavissa -argumentilla
maaritellaan, onko kirjautuneella kayttajalla oikeus suorittaa metodi. [2, s. 107; 3, s. 30,
34.]

Nakymat

Esimerkiksi isossa prosessilaitoksessa yhden palvelimen osoiteavaruudessa saattaa
olla jopa tuhansia solmuja ja viittauksia. Nakymalld voidaan rajata vain palvelimen
asiakkaan kannalta relevantit solmut ja viittaukset. Nakyma on siis osoiteavaruuden
osajoukko. [2, s. 108; 3, s. 71.]

Objekti- ja muuttujatyypit

OPC UA:ssa on mahdollista tyypittda objekteja ja muuttujia, esimerkiksi voitaisiin maa-
ritella lampédtila-anturin tyyppi, jonka pohjalta voisi periyttdd uusia antureita, olio-ohjel-
moinnin termein uusia instansseja. Tyypissa voisi olla mukana vaikka graafinen kuva

[dmpdtila-anturista, tai muita haluttuja ominaisuuksia. [2, s. 108; 3, s. 30.]

Viittaustyyppi

Viittaus on yhteys kahden solmun valilla. Viittauksiin ei voi suoraan liittda attribuutteja
tai ominaisuuksia. Jokaisella viittauksella kuitenkin on tyyppinsd mukainen semanttinen
tieto, miten solmut litetdan. Maaritelmassa on muutamia valmiita viittaustyyppeja, esi-
merkiksi hierarkkiselle/ei-hierarkkiselle viittauksille. Viittaustyypin argumenteilla maari-

telldan yleisten attribuuttien lisdksi, onko viittaus symmetrinen vai epasymmetrinen tai
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abstrakti eli tyyppi, josta ei suoraan voi johtaa uusia ilmentymia. Viittaustyypin kasite on

laajennettavissa eli palvelin voi maaritelld oman viittaustyyppinsa. [2, s. 109; 3, s. 25.]

6.4. Palvelut

Palvelut ovat abstrakteja, kuten kaikki maaritelmat lukuun ottamatta maaritelmaa 6 da-
tan liittaminen. Palveluilla hallitaan kaikkea asiakkaan ja palvelimen valista viestintaa.
OPC UA:ssa on 37 palvelua: 16 informaation vaihtoon ja 21 infrastruktuurin hallintaan.
[2,s.131; 3,s.130; 8, s. 21.]

Vanhassa OPC:ssa laskien yhteen DA:n, HDA:n sekd A&E:n, metodeja oli yli 150. Syy-
na maaran pienenemiseen murto-osaan on UA:n yhteinen osoiteavaruus, vanhassa oli
kaikille kolmelle esimerkiksi omat luku- ja kirjoitusmetodit. Myés osa COM:in mallin me-
todeista on UA:ssa korvautunut istuntopalveluiden vakioaloituksella, jota kaytetdan kai-
kissa pyynndissa. Kuitenkin UA:n palveluilla katetaan sama toiminnallisuus kuin van-
han OPC:n metodeilla, ja uusiakin ominaisuuksia UA:n palveluilla saatiin toteutettua.
[2,s.140; 3,s. 125]]

Yleista palveluista

Palveluissa kaytetdan pyyntd-vastausmallia, eli asiakas tekee pyynnén, johon palvelin
vastaa. Viestien vaihto sekd palvelujen pyyntd ovat asynkronisia. Useat UA-pinon
sisaltavat ohjelmointirajapinnat (API, Application Programming Interface) kuitenkin

tarjoavat myds synkroniset versiot. [3, s. 126.]

Toimintakatkot

Toimintakatkojen hallinta on tarkeaa, kun tietoa siirretaan tietoverkon yli. Katkot on syy-
td huomata ja reagoida niihin hallitusti. Siksi aloitusparametreissa on mukana asiak-
kaan antama aika, jonka kuluttua palvelin voi peruuttaa viela vastaamattomat vastauk-
sensa. [3, s. 127.]

Virheiden kasittely

Virheiden kasittely on myds tarkeaa koska hajautetuissa tai laajoissa jarjestelmissa vir-
heitad voi tapahtua monella tasolla. Esimerkiksi asiakas voi kayttaa vaaria parametreja,
kuten vaaraa solmun tunnistetta, tai solmua, jota ei enda ole tai johon on yhteys poikki.
Yhteysongelmia voi olla myds asiakkaan ja palvelimen valilla seka palvelimella tausta-

jarjestelmaansa, esimerkiksi tehtaan kenttalaitteisiin. [3, s. 127.]
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Palveluissa kaytetdan statuskoodia (StatusCode), joka voi olla hyva (Good), epavarma
(Uncertain) tai huono (Bad). Nama ovat UA:ssa maariteltyja, eikd niitd voi laajentaa.
Toisena virheenilmoituskeinona kaytetdan diagnostiikkatietoa (DiagnosticInformation),
jossa on lisatietoa statuskoodiin kuten toimittajakohtaisia virhekoodeja, paikallistettu

virheen kuvaus seka tekstikentta lisatiedolle. [3, s. 128.]

Palvelinten etsiminen

Etsintapalveluilla asiakkaat etsivat saatavilla olevia palvelimia ja niiden liityntarajapinto-
ja (Endpoints). Etsintapalvelut ovat [2, s. 132; 3, s. 132]

— palvelinten etsiminen (FindServers)

— hae liityntarajapinnat (GetEndpoints)

— palvelimen rekisterdiminen (RegisterServer).

Liityntarajapintojen kuvaus sisaltda kaikki tarvittavat tiedot, jotka tarvitaan tietoturvalli-

seen yhteyteen ja istunnon muodostamiseen asiakkaan ja palvelimen valille.

Palvelin rekisterdidaan etsintapalvelimelle (Discovery server) palvelimen rekisterdinnil-
18. Palvelua kayttavat vain palvelimet. Etsintdpalvelin yllapitda listaa saatavilla olevista
palvelimista. Etsintapalvelin voi olla itsenainen palvelin tai itsendinen sovellus, mutta
jos sellaista ei ole jarjestelmassa, kaikissa palvelimissa ovat ne etsintapalvelimen toi-

minnot, jotka tarvitaan liityntarajapintojen esittelyyn. [2, s. 132; 3, s. 131.]

Tietoturvallinen yhteys

Asiakkaan ja palvelimen valille luodaan yhteys, joka varmistaa luottamuksellisuuden
seka valitettavien viestien eheyden. Suurin osa tasta toiminnallisuudesta on UA-pinos-
sa (ks. 6.6), joten ryhmassa on vain kaksi palvelua: avaus (OpenSecureChannel) ja
sulkeminen (CloseSecureChannel). [ 2, s. 132; 3, s. 135/]
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Istunto

Myds istuntopalvelut liittyvat turvallisen ja luotettavan yhteyden luomiseen, eika niita
kayteta tiedonsiirtoon. Asiakas todentaa kirjautuneen kayttajan, joka voi hallita istunto-
ja. Istuntopalvelut ovat [2, s. 133; 3, s. 136—138]

— istunnon luonti (CreateSession)

— istunnon aktivointi (ActivateSession)

— istunnon sulkeminen (CloseSession)

— peruutus (Cancel).

Istunto hyvaksytaan vasta, kun aktivointi on onnistunut. Jos aktivointi ei onnistu maara-
ajassa, esimerkiksi verkkovirheen vuoksi, palvelin paattaa istunnon ja vapauttaa re-
surssit. [3, s. 136.]

Istunnon aktivointia voidaan kayttda myos kayttajan vaihtamiseen, esimerkiksi vuoro-
tydssa operaattori vaihdetaan tydvuoron vaihtuessa, mutta istuntoa ei tarvitse katkais-
ta. [2, s. 133; 3, s. 137.]

Solmujen ja viittaustenhallinta

Palveluita, joilla asiakas voi lisata ja poistaa osoiteavaruuden solmuja ja viittauksia sol-
mujen valiltd. Turvallisuusasetukset ja kayttdjan oikeudet voivat rajata kayttoa. Palvelut
solmujen ja viittausten hallintaan ovat [2, s. 134; 3, s. 187-189]

— solmujen lisays (AddNodes)

— solmujen poisto (DeleteNodes)

— viittausten lisdys (AddReferences)

— viittausten poisto (DeleteRefences).

Selaus ja kyselyt

Osoiteavaruudesta haetaan tietoa selaamalla ja kyselyilla. Selauspalvelut ovat seuraa-
vat [2, s. 134; 3, s. 186]

— selaa (Browse)

— selaa seuraava (BrowseNext)

— solmujen rekisterointi (RegisterNodes)

— rekisterdinnin peruutus (UnregisterNodes)

— selauspolun muunto solmutunnisteiksi (TranslateBrowsePathsToNodelds).
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Selaamalla voi edetd osoiteavaruudessa ilman tietoa sen sisalldosta. Selaa seuraava
-palvelua kaytetaan jatkamaan selausta eli nayttamaan jaljella olevat solmut, mikali nii-
ta viela on jaljellda. Solmujen rekisterdinnilla palvelin optimoi objektin padsyn osoiteava-
ruuden kohteeseensa. Usein objektin rekisterdinti nopeuttaa sen suorittamista. Rekiste-
réinti on hyva peruuttaa, kun sita ei enaa tarvita. Nain vapautetaan palvelimen resurs-
seja. [2, s. 135; 3, s. 140-145.]

Selauspolun muunnolla solmutunnisteiksi paastdan objektin komponentteihin objekti-
tyypin tietojen perusteella. Solmutunnistetta tarvitaan kun kirjaudutaan muuttujaan seu-

raaman sen arvon muutoksia tai kun kutsutaan objektin metodeja. [3, s. 142.]

Selaaminen on kankea tapa etsia tietoja, jos osoiteavaruus on suuri tai dynaaminen.
Kyselylla voi tehda hakuja palvelimen solmuista. Kyselyiden suodattimet voivat olla
mutkikkaitakin. Kyselyiden palvelut ovat: kyselen aloitus (QueryFirst) ja jaljelld olevat

(QueryNext), mikali eivat mahtuneet ensimmaiseen. [3, s. 186; 12, s. 52.]

Kyselyjen suodattamista kehitettaessa mietittiin useita mahdollisia skenaarioita. Esi-
merkiksi kyselyt osoiteavaruudesta, joka on tallennettu laitteen muistiin tai relaatiotieto-
kantaan. Muistikyselyt tulee suorittaa perakkaisina jarjestyksessa. Kyselyt relaatiotieto-
kannasta taytyy muuntaa SQL-komennoiksi. Molemmat ovat mahdollisia kyselyilla. Pie-
nen osoiteavaruuden jarjestelmissa kyselyista ei juurikaan ole hydtya, mutta jos osoite-

avaruus on suuri, palvelimen suositellaan tukevan kyselyita. [2, s. 135-136.]

Attribuutit

Attribuuttipalveluilla voi lukea ja kirjoittaa solmujen attribuutteja, myds niiden historialli-
sia arvoja. UA:ssa muuttujan arvo on mallinnettuna attribuuttina, siksi asiakas voi nailla
palveluilla lukea ja kirjoittaa muuttujan arvon. Yksi objekti voi esittdd nykyiset arvot
seka historian tiedoista ja tapahtumista. Palvelut ovat [2, s. 136; 3, s. 155-157]

— lue (Read)

— lue historiasta (HistoryRead)

— kirjoita (Write)

— paivita historia (HistoryUpdate).

Luku ja kirjoitus ovat UA:ssa yleisia palveluita, eli niilld voi lukea muuttujien arvoja, omi-
naisuuksia, metadataa ym. Kuten UA:n palvelut yleisesti, luku- ja kirjoituspalvelutkin

ovat optimoituja massalukuun tai -kirjoitukseen. Yksittaisia arvojakin pystyy lukemaan
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ja kirjoittamaan. Toistuvan syklisen datan lukuun sopivat paremmin tilaukset (ks. 6.4).
[3,s.155]

Historian paivityksella voi muokata historiatietokantaa lisdamalla, vaihtamalla tai paivit-

tamalla tietoa [3, s. 183].

Metodit

Metodit ovat objektin komponentteja. Asiakas voi kutsua niitd palvelulla kutsu (Call).
Metodeilla voi olla tuloparametreja ja ne voivat palauttaa lahtéparametreja [2, s. 137; 3,
s. 176]. Metodit sopivat parhaiten yksinkertaisille nopeasti suoritettaville funktioille, laa-
jemmat kokonaisuudet tulisi tehda ohjelmina [3, s. 30]. Ohjelmat ovat maariteltyind

UA:n spesifikaatiossa 10.

Tarkkailupalvelut (Monitored ltems)

Tarkkailupalveluilla seurataan osoiteavaruuden solmuja. Tarkkailuja voidaan luoda,
muokata ja poistaa. Tarkkailtavat kohteet huomioivat muutokset attribuuttien arvojen
muutoksissa seka objektien tapahtumat. limoitukset valitetdan jonon kautta tilauksen
tehneille asiakkaille (kuva 5). Kaytettdvissd ovat seuraavat palvelut [2, s. 138; 3, s.
158-166]

— luo tarkkailu (CreateMonitoredltems)

— muokkaa tarkkailua (ModifyMonitoredltems)

— aseta tarkkailutila (SetMonitoringMode)

— laukaisu (SetTriggering)

— poista tarkkailu (DeleteMonitoredltems).

Muokkauksella muutetaan naytteenottotaajuutta millisekunteina, jonon pituutta ja nayt-
teiden suodatusta [2, s. 138; 3, s. 167].
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Asetuksella muutetaan tarkkailun tila estetyksi, sallituksi (sampling) tai ilmoittavaksi
(reporting). Sallittu ottaa naytteet, ilmoittava ilmoittaa naytteenotot asiakkaille. [3, s.
167, 170.]

Laukaisulla maaritelldan tarkkailtava kohde, joka ilmoittaa arvonsa vain silloin kun toi-
nen kohde laukaisee eli toteuttaa jonkun ehdon. Laukaisijan ja laukaistavan kohteen
valille luodaan linkki. [3, s. 170.]

Asiakkaat tekevat usein tilauksia ja kohteiden tarkkailua, joten palvelimien suositellaan
tukevan naitd palveluita. Kaikkein pienemmissa sulautetuissa jarjestelmissa ei niita

valttamatta kuitenkaan ole. [2, s. 138.]

Tilaukset

Asiakkaat voivat tehda tilauksia tarkkailtavista kohteista, jotka l&ahettavat ilmoituksia ti-
laaville asiakkaille. Tilausten palvelut ovat [2, s. 139; 3, s. 158]

— luo tilaus (CreateSubscription)

— muokkaa tilausta (ModifySubscription)

— aseta tilauksen tila (SetPublishingMode)

— julkaisupyynté (Publish)

— uudelleenjulkaisupyyntd (Republish)

— muuta tilausta (TransferSubscription)

— poista tilaus (DeleteSubscription).

Julkaisupyynnolla asiakkaat pyytavat palvelimelta paivitysta. Palvelu on asynkroninen,
eli palvelimella ei ole velvollisuutta valittdémasti vastata pyyntéon [3, s. 160]. Uudelleen-
julkaisupyynnolla asiakas voi pyytaa valista jaaneet ilmoitukset uudelleen. Jokaisessa
iimoituksessa on jarjestysnumero. Naita vertaamalla asiakas voi paatella saamatta jaa-

neet ilmoitukset. [3, s. 162.]

Tilauksiin liittyy tarkistusvali. Jos mitdan ilmoitettavaa ei ole, tarkistetaan yhteys maara-
tyin valiajoin Iahettamalla tarkistusviesti (heartbeat connection). [2, s. 146; 3, s. 162.]
6.5 Informaatiomalli

OPC UA -palvelimen paatehtavana on esittaa tosiaikaista informaatiota esimerkiksi teh-

taan prosesseista asiakkaille ja tarjota asiakkaille mahdollisuus hallita prosesseja [2, s.
111; 3, s. 21].
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Informaatio on abstraktia, joten informaatiomallin taytyy kuvata syntaksi. OPC UA:n in-
formaatiomalli muistuttaa ohjelmointikielia, joilla tehdyt ohjelmat kuitenkin pysyvat

kaantamisen jalkeen staattisina, toisin kuin OPC UA:ssa. [2, s. 112.]

Palvelimen esittdma informaatio voi olla monimutkaista, siksi asiakkaat saattavat tarvita
kuvauksia ja tarkennuksia informaatiosta eli semanttista tietoa [3, s. 19]. Tietoa voidaan
lukea vapaalla haulla (random access) tai selaamalla. Vapaa haku edellyttda ettd koh-
teella on tunnus, joka erottaa sen muusta ymparistdn kohteista, ja ettad asiakkaat tunte-
vat kohteen ennestdan. OPC UA:ssa naita kutsutaan hyvin tunnetuiksi osoitteiksi (well-
known addresses). Selaaminen on kuormittavaa, kuva rakenteesta muodostuu etene-
malla askel kerrallaan. Etuna kuitenkin on, ettei rakenteesta tarvitse tietaa etukateen.
Kuljettu polku voidaan muuntaa erotteleviksi osoitteiksi, solmutunnisteiksi, ja nain va-
hentdad kuormitusta. Kaikki palvelimen saavutettavat kohteet muodostavat osoiteava-
ruuden (ks . 6.3). [2, s. 112-113.]

Osoiteavaruutta varten taytyy tehda instanssit solmuista ja liittda niihin attribuutit. Sol-
mut kytketaan viittauksilla. Solmuluokka (NodeClass) on solmun muodollinen kuvaus,
joka maarittelee sallitut attribuutit ja viittaukset. Tyyppi (Type) on solmun muodollinen

kuvaus, ja silla maaritellaan sallitut attribuuttien ja viittausten arvot. [2, s. 113.]

OPC UA:ssa on valmiiksi maariteltyja tyyppeja, jotka ovat laajennettavissa [2, s. 108,
113; 3, s. 25, 36]

— objektityypit

— muuttujatyypit

— viittaustyypit.

Tyypit ovat metadataa, koska ne kuvaavat datan rakennetta, eivat itse datan arvoja.
Datatyyppi (DataType) solmuluokka (ks. 6.3) on erikoistapaus, eli se kuvaa palvelimen
dataa asiakkaille. Esimerkiksi datatyypin solmulla voi olla numeerinen arvo. Asiakkaat
voivat datatyypin perusteella tulkita arvon oikein. Useimmat OPC UA:n datatyypeista
ovat tuttuja ohjelmointikielistad, kuten totuusarvo, kokonaisluku, liukuluku jne. Lisaksi
mukana on UA:n omia kuten solmutunniste (NodelD), statuskoodi (StatusCode) ym. [2,
s.120; 3,s.61; 13, s. 6]

Vaikka UA:ssa on monia valmiita tyyppeja, voidaan tyyppeja maaritelld tarpeen mukai-
sesti. Uusia tyyppeja johdetaan maaritellyista. Johdetut tyypit perivat vanhempiensa

ominaisuudet, mutta naitd voidaan muokata. [2, s. 114.]
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Tyyppeihin perustuva osoiteavaruus voi olla lahtdkohtana mille tahansa vaadittavalle
informaatiolle. Asiakkaat ymmartavat osoiteavaruuden ja voivat navigoida siina. Se-

lauksen alkupisteend kaytetaan standardisolmuja (ks. 6.3). [2, s. 114.]

Tilakone

Informaatiomallissa on mukana myds tilakone, jolla mallinnetaan objektia tiloina ja tilo-
jen muutoksilla. Tilakoneet ovat objekteja, jotka sisaltavat muita objekteja. Kaytdssa

ovat objektityypit, muuttujatyypit seka viittaustyypit. [2, s. 126; 3, s. 117.]

Tila on olotila, jossa objekti voi olla jonkin aikaa elinaikansa aikana. Muutos on siirtymi-

nen tilasta toiseen. Muutoksen aiheuttaa maaritelty tapahtuma. [2, s. 126; 3, s. 117.]

6.6 Datan liittaminen

OPC UA:n 6. spesifikaatio on ainoa, joka ei ole abstrakti ja kuvaa, miten abstraktit
maaritelmat kuten informaatiomalli, palvelut ja turvallisuusmalli liitetddn olemassa ole-
viin teknologioihin [2, s. 97; 3, s. 191; 13, s. 4].

Datan koodaus, bindarimuoto ja XML

Koodauksella maaritelldan, miten data muutetaan siirrettdvaan muotoon. OPC UA:n ta-
pauksessa koodataan palveluviestit seka niiden tulot ja 1ahddt sarjamuotoon valitetta-
vaksi verkon kautta. UA:ssa on kaksi koodaustapaa: bindarimuoto ja XML. Yhteisia
ominaisuuksia molemmille koodauksille ovat yksinkertaisten datatyyppien (esim. koko-
naisluku, tavu, liukuluku, totuusarvo) kaytt6 mutkikkaampiin rakenteisiin seka laajentu-
van objektin (ExtensionObject) kayttd. Laajentuva objekti on "s&ilic” mille tahansa da-
talle, joka datan lisaksi sisaltaa tunnisteen, mita dataa sisaltéa ja miten se on koodattu,
esimerkkina video. [2, s. 218; 3, s. 192; 13, 5. 7.]

Monissa teollisuusautomaation kohteissa suorituskyky ja nopea tiedonsiirto ovat tarkei-
ta parametreja. Siksi OPC UA:han kehitettiin oma bindarimuoto, joka on nopea koodata
ja purkaa ja valittyy nopeasti verkon kautta. Bindarimuodon toteutus on myds ohjelma-
koodiltaan lyhyt ja sopii siksi hyvin sulautettuihin jarjestelmiin. [2, s. 218; 3, s. 192; 13,
s. 8.]
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Standardoitua XML:a tukevat useimmat teollisuusautomaation sovellukset, lisdksi XML
on ihmisten luettavissa. OPC UA:ta kaytetdan myds MES- ja ERP-tasoilla, siksi XML-

tuki on tarkedssa osassa. [2, s. 218; 3, s. 193]

Turvallisuusprotokollat

OPC UA kayttaa kahta turvallisuusprotokollaa abstraktien palveluiden toteuttamiseen:
verkkopalveluiden turvattua yhteyttd (WS-SecureConversation) ja UA:n omaa turvattua
yhteyttd (UA-SecureConversation). Verkkopalveluiden turvattu yhteys on laajennos
verkkopalveluiden turvallisuusstandardiin (WS-Security, WSS), jossa maaritelladn ka-
sitteet datan turvaamiseen verkkopalveluilla. XML:n salaukseen ja digitaaliseen allekir-
joitukseen kaytetddn XML-standardeja. [2, s. 218; 3, s. 194]

Siirtoprotokollat

OPC UA:n kaksi siirtoprotokollaa, HTTP/SOAP ja TCP/IP, maarittelevat, miten sarja-
muotoon saatetut viestit valitetddn OPC UA -sovellusten valilla [2, s. 219; 3, s. 198].

Tassakin nakyy saation pyrkimys kayttaa vakiintuneita standardeja.

Siirtoprotokollia kaytetdan palvelimen ja asiakkaan valisessa yhteydessa verkkotasolla.
Erot niiden valilla ovat suorituskyky seka ohjelmakoodin koko. HTTP/SOAP on hitaam-
pi ja koodiltaan pitempi. Etuina ovat yksinkertaisuus ja palomuuriystavallisyys: palo-
muurista ei tarvitse avata uusia portteja, koska se kayttaa samaa porttia kuin verkkose-
laimet. TCP/IP on verkon perusprotokollana alemmalla tasolla. OPC UA:n TCP/IP-

likenne vaatii oman avoimen portin (4840) palomuurissa. [2, s. 219; 3, s. 198; 7.]

OPC UA -pino

OPC UA -palvelimia ja -asiakkaita kdytetddn monissa eri tarkoituksissa: ohjaamaan
teollisuuden prosesseja, tiedon analysointiin jne. Yhteinen perusta kuitenkin kaikelle
toiminnalle on turvatun yhteyden muodostus asiakkaan ja palvelimen valille seka datan
lukeminen ja kirjoitus. Tama on OPC UA:ssa toteutettu protokollapinona. Protokollapi-
no, eli ohjelmakerrostenpino, ei ole helppo ohjelmointitehtava. Siksi OPC-saati6 tarjoaa
jasenilleen UA-pinon, joka on yleinen ja sopii moneen eri tarkoitukseen. Monet oh-
jelmistotoimittajat tekevat omat ohjelmansa UA:n pinon paalle. UA:n pino on toteutettu
c# -(.NET), ANSI C- ja Java-versioina. [2, s. 296; 3, s. 256.]
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6.7 Profiilit

Profiileilla maaritellddan UA-sovellusten tukemat toiminnot. OPC-saatio testaa profiilit.
Sovelluksen tulee pystya tarjpamaan toiminnot, joita se ilmoittaa tukevansa profiilissa.
Profiilien perustella ihmiset osaavat hankkia oikeanlaisia laitteita ja ohjelmia, myo6s so-
vellukset keskenaan hyddyntavat profiileja. Jos vastapuoli ei profilinsa mukaisesti tue
jotain toisen osapuolen tarvitsemaa toimintoa, yhteytta ei hyvaksyta. [2, s. 223; 3, s.
299.]

OPC UA on skaalautuva, esimerkiksi sulautetuissa jarjestelmissa taytyy miettia, mita
rajalliseen tilaan mahtuu. Pois jatetdan usein historiallinen data, usein myds tilaukset.
Minimissaan riittda kun UA-palvelimessa on turvallisuuden ja istunnonhallinnan profiilit.
[2, s.223.]

OPC-saation testaustoiminta perustuu profiileille. Hyvaksyttyjen profiilien digitaalisten

todistusten allekirjoittajana toimii OPC-saatio. [1, s. 51; 3, s. 303.]

Profiilitlanne eldd koko ajan. Voimassa olevan tilanteen voi tarkistaa www-sivulta:

http://opcfoundation-onlineapplications.org/profilereporting/ [2, s. 228; 3, s. 302.]

Maaritelmat

Profiili on muodollinen kuvaus osasta UA:n maaritelmissa esitetyistéd kayttomahdolli-
suuksista. Profiili muodostuu vaatimustenmukaisuusyksikoéista ja mahdollisesti muista
profiileista. Vaatimustenmukaisuusyksikkod (conformance unit) on pieni erd UA:n toimin-
noista, joka voidaan testata itsenaisena yksikkona. Sama vaatimustenmukaisuusyksik-
ko voi olla useammassa profiilissa. Samat ominaisuudet ovat vain yhdessa vaatimus-
tenmukaisuusyksikossa. [1, s. 49; 2, s. 224; 3, s. 299; 14, s. 4.]

Taysin maariteltyjen profiilien (full-featured profile) lisaksi on profiilityyppi, hankalasti
suomennettava facet, jossa on tietty perustoiminta (vaatimustenmukaisuusyksikot),
mutta joka ei toimi yksindan. Tyypin profiili liitetdan taysin maariteltyyn profiiliin tuo-
maan lisdominaisuuksia. Oma nimi profiilityypilla on siksi, ettd se erottuu itsenaisesti

toimivista, taysin maaritellyista profiileista. [1, s. 50; 2, s. 224; 3, s. 300; 14, s. 2.]

Profiilit ovat jaoteltuina palvelin-, asiakas-, siirto- ja turvallisuusprofiileihin. [1; s. 50; 2,
s. 226; 3, s. 300.]
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7 OPC ja OPC UA teollisuudessa

OPC kehitettiin ratkaisemaan automaatioteollisuuden "ajuriongelma”, eli tarve tuottaa
eri automaatiojarjestelmille, -laitteille ja versioille kullekin omat ajurinsa (ks. 2). Tavoite
saavutettiin abstrahoimalla, eli sovellukset lukevat tietoa laitteilta tietamatta, miten lait-
teet toimivat [1, s. 6]. Suosiosta tuli huima. Aluksi OPC:ta kaytettiin HMI-jarjestelmissa,
esimerkiksi prosessien valvomoissa ja SCADA- ja DCS-jarjestelmissd ohjaamaan

teollisia prosesseja. Pian kayttokohteiksi tulivat myds ERP- ja MES-jarjestelmat (ks. 4).

OPC ja OPC UA ovat molemmat olleet markkinoilla jo vuosia, kummatkin ovat teolli-
suusstandardeja ja molemmille on saatavilla monia kaupallisia HMI-, ERP- ja MES-oh-

jelmistoja.

7.1 OPC

OPC kayttaa Microsoftin DCOM:a tiedonsiirtoon, siksi se sitoo kaytén Windows-kaytto-
jarjestelmaan (kuva 6). DCOM tuli Windows CE:n 3.0 -versioon vuonna 2000 [15], ndin
monet sulautetut jarjestelmat, esimerkiksi PLC:t, voitiin tehdd OPC-palvelimen sisalta-
viksi. DCOM itse on staattinen, melko mutkikas rakenteeltaan ja vaatii paljon muistia [2,
s. 15].

OPC Classic

MES and/or HMI Application

HMI Application
(OPC Client)

Installation
Configuration
Consistence with PL
Configuration

Internet
Firewalls
&) .

PLC )
= S s W
il

Proprietary Protocol

Data Access

FOUNDATION

Kuva 6. OPC:n kuvaus [16, s. 9].
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Vaikka Microsoft ilmoitti jo vuonna 2002 luopuvansa DCOM:n kehittamisestd, on se
viela mukana myds Windows 10:ssa, tosin rekisteriavaimella on valittavissa, onko se
aktiivinen [17]. Julkaistut Windows-versiot eivat siis ainakaan vield rajoita OPC:n
kayttéa. Tulee kuitenkin huomioida DCOM:n rajoitteet (ks. 4.1).

7.2 OPC UA
OPC Classic OPC Unified Architecture
HMI,
MES, -
ERP HMI,
e MES,
/ \ \ ERP :m
OPC
Server - -
P ) s v Yl s =i
Proprietary GPC uA
Protocols Server
P A0 PLC DCS Remote 10
R
PLC DCS  Remote IO

Kuva 7. OPC:n ja OPC UA:n vertailu [18].

OPC UA toteuttaa OPC:n toiminnallisuuden ja on myds alaspain yhteensopiva OPC:n
kanssa. Olemassa olevaa OPC-toteutusta ei tarvitse muuttaa kerralla jos siirrytdan
UA:han. Paivitys voidaan tehda suunnitelmallisesti ilman suuria taloudellisia kertapon-
nistuksia. Etuna teollisuusnakékulmasta OPC UA sallii myds suuremman joustavuu-
den. UA ei rajoita kayttojarjestelmaa, ohjelmoinnin voi tehda lukuisilla kielella. Samaan
sovellukseen voi toteuttaa asiakkaan ja palvelimen (kuva 7). Skaalautuvuudesta

esimerkkina kuvan 8 Matrikonin piirilevylle toteutettu OPC UA -palvelin.

Kuva 8. OPC UA -palvelin piirilevylld, 240 kB flash-muistia ja 35 kB RAM-muistia [8, s. 58].
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Yhteinen osoiteavaruus helpottaa kayttda verrattuna OPC:n erillisiin osoiteavaruuksiin.
Ohjelmoinnissa tyypit (ks. 6.3) ovat suuri etu, samoin tietysti muut olio-ohjelmoinnin
ominaisuudet. Uusia ominaisuuksia olivat myds metodit, kyselyt, solmujen hallinta ja ta-
pahtumien historia, tietoturvallisuus (ks. 6.2), tilaukset (ks. 6.4) ja redundanssi. [2, s.
142.]

Tilaukset perustuvat tapahtumiin, siis ilmoitetaan vain jos on jotain ilmoitettavaa. OPC
"pollaa”, eli jokaiselta anturilta kysytdan vuorollaan sen tila. Jos kysely tehdaan liian

harvoin, voidaan menettaa dataa; jos taas liilan usein, verkon kuormitus kasvaa. [19.]

Redundanssi on tarkea asia monilla teollisuuden aloilla, esimerkiksi prosessiteollisuu-
dessa. Tiedon taytyy siirtya jatkuvasti ilman katkoja. Redundanssi voidaan toteuttaa

kahdella tai useammalla palvelimella tai asiakkaalla. [2, s. 142, 196.]

Useat OPC UA:n kumppanuusstandardit (ks. 9) helpottavat UA:n soveltamista monilla

teollisuuden aloilla.
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8 IEC-standardi 62541

IEC:n tydéryhma sekd monet yritykset pyysivat OPC-saatioltd UA:n maaritelmia julkais-
tavaksi IEC-standardina. Vuonna 2007 paatettiin vieda OPC UA:n maaritelmat IEC:n
standardointiprosessiin. OPC UA:sta tuli IEC-standardi 62541. [2, s. 22.]

OPC-saation kannalta standardointi nostaa maaritelmien nakyvyytta ja edistda niiden
leviamista. Useat kayttajat ja valmistajat pitavat IEC:n standardeja yhdenmukaisempina
ja yleisesti hyvaksytympina kuin vain saation julkaisemia. Lisaksi IEC-prosessi varmis-

taa jatkuvuuden. Kayttajat pitavat tata etuna. [2, s. 24; 20.]

OPC UA:n perusteella on julkaistu muutama muukin IEC-standardi, jotka viittaavat
OPC UA:han. Viittauksia pidetdan vahvempina jos kohteena on IEC-standardi OPC-

saation julkaisun tilalla. [2, s. 24.]

Standardinmukaisuudella on merkitysta julkisissa hankinnoissa ja lainsdadannossa [2,

s. 24]. Etenkin Euroopan ja Aasian markkinoilla arvostetaan standardeja [20].

Nykytilanne

Viimeisin paivitys tyota kirjoitettaessa oli tehty 22.4.2015. Paivitetty ja laajennettu
IEC-standardi 62541 sisélsi paivitetyt versiot vuonna 2011 julkaistuista maaritelmista
03—-10. Uusina mukaan oli otettu osat 11 ja 13, kokonaan uutena 100, laitteiden

yhdistdminen (Device Integration). [21.]



34

9 Yhteistyo eri organisaatioiden kanssa

OPC UA:ta kaytetaan teollisuusautomaation lisdksi mm. rakennusautomaatiossa, tur-
vallisuuspalveluissa, autoteollisuudessa, uusiutuvassa energiantuotannossa ja alyk-
kaissd sahkoverkoissa. Informaation integroituminen tehostaa yritysten toimintaa.
OPC-saatiota on pyydetty monen eri organisaation yhteistydkumppaniksi. [2, s. 230,
236; 22.]

Kaasun- ja dljyntuottajilla on jo ennestaan lukuisia yhteistydorganisaatioita. OPC-saatio

tekee yhteisty6ta naista useiden kanssa. [22.]

9.1 Kenttalaitteet

Kenttalaitteiden toimittajat FDT Group, Fieldbus Foundation, HART Communication
Foundation, PROFIBUS & PROFINET International ovat liittyneet yhteen OPC-saation
kanssa valmistelemaan maaritelmaa kenttalaitteiden integroinnista. Useimmat ryhman
toimittajista olivat jo ennestdaan OPC-yhteensopivien laitteiden valmistajia, mika helpot-
taa kehitystyoéta. Tyota tehdessa kenttalaitteiden standardi on julkaisuehdotuksena. [2,
s. 231; 22]

9.2 Rakennusautomaatio

Rakennusautomaatiossa on laajasti kaytéssd BACnet, standardi ISO 16484-5.
BACnetin Euroopan eturyhma (The BACnet Interest Group Europe, BIG-EU) ja
OPC-saéatio sopivat vuonna 2012 yhteistydsta. [22; 23.]

9.3 Valmiit kumppanuusstandardit

Tyota tehdessa olivat valmistuneet yhteystyostandardit prosessien ja laboratorioiden
analysaattorilaitteille (ADI) [2, s. 236], laajasti kaytdssa olevalle ohjelmoitavien logiikoi-
den PLCopenin standardille IEC 61131-3 [2, s. 248], automaatiojarjestelmien laitteille
(DI) seka valmistuksenohjausstandardille ISA-95:lle. [24; 25.]
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10 loT

Elektroniikan ja tietotekniikan kehittyessa laitteiden koko ja virrankulutus ovat pienenty-
neet samalla kun niiden suorituskyky on kasvanut. Anturitekniikan edistyksen myo6ta
mittausdataa saadaan lahes mista tahansa mitattavasta kohteesta. Kun alykkaat anturit
viela saadaan verkotettua langallisesti tai langattomasti, puhutaan esineiden internetis-
sa (loT, Internet of Things). [26.]

loT on suosittu aihe politiikassa ja teknologiassa, sen arvioidaan kasvattavan maailman
bruttokansantuotetta 25 % 10 vuodessa. Kuvassa 9 arvioidaan loT-liittymien kasvua.
Suomessa alan arvioidaan synnyttavan jopa 50 000 tydpaikkaa. Esineiden internet on

my0s yksi Sipilan hallituksen karkihankkeista. [27].

Total loT Connections
(in billions)

Kuva 9. loT-liittymat, toteutuma ja ennuste miljardeina [14].

Maailmanlaajuisesti loT-markkinoiden arvo vuonna 2013 oli 1,9 miljardia US dollaria.
Arvio vuodelle 2020 on 7 miljardia US dollaria. [20.]

10.1 lloT, teollinen asioiden internet

Teollisuudessa on myds nahty loT:n edut. lloT:n eli teolliseen asioiden internetiin liitty-
vat laheisesti kasitteet koneiden valisesta tietojen vaihdosta (M2M), pilvipalveluista,
seka isoista datamaarista (Big Data), eli suuresta maarasta ja nopeasti kertyvasta da-

tasta, esim. mittausantureilta teollisuudessa. Tietovarannot ovat niin suuria ettei niita
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voi kasitella yksittaisella tietokoneella. Suuresta tietomaarasta voi kuitenkin 16ytya mie-

lenkiintoisia trendeja tai korrelaatioita oikeilla laskenta-algoritmeilla. [20; 28; 29, s. 5]

lloT:n edellytyksia

Anturit ja toimilaitteet tarvitsevat langallisen tai langattoman liitdnnan internetiin seka
ohjauselektroniikkaa eli "alya”. Ne voivat siis itsenaisesti tehda analyyseja esim. kun-
nostaan, toimintatunneistaan jne. Tuotantoymparistd saadaan paremmin haltuun, kun
koneet viestivat keskenaan (M2M) ja saadaan parempi kasitys prosessista ja informaa-

tio hajautettua kenttalaitteisiin. [20.]

Tiedon oikeellisuus taytyy turvata, samoin kontekstin eli tietojen ja metatiedon tulee
pysya yhdessa. Tiedon tulee olla luotettavaa. Riippumattomuus myyjatahosta on myds

tavoiteltava asia. Pilvipalveluita ei kaikissa ratkaisussa tarvita. [20.]

10.2 lloT:n kehitysta ohjaavat yhteisot

Saksassa hallituksen aloitteesta aloitettiin vuonna 2011 teollisuus 4.0 (Industrie 4.0)
-suositusten laatiminen tulevaisuuden tehtaille, jonka teknologiat ovat kyberfyysiset jar-
jestelmat ja loT. Suosituksia olivat laatimassa myds saksalaisten yritysten ja tutkimus-
laitoksen edustajat. [8, s. 3; 30, s. 4.]

[loT:n edistamiseksi perustettiin Yhdysvalloissa vuonna 2014 voittoa tavoittelematon

avoin Industrial Internet Consortium, IIC [31; 32, s. 12].

10.3 lloT:n hyddyt ja uhat

lloT:n on katsottu tehostavan teollisuudessa ennakoivaa huoltoa ja parantavan tuotan-
toa pienentamalla tuotantokatkoja. Jotkut innovatiiviset yritykset ovat kuitenkin jo saa-

neet lloT:sta uusia liiketoimintamalleja. [32, s. 4.].

Hyotyjen lisdksi tulee myds huomioida uhat, mitd internetiin liittymisesta voi seurata.
Joitakin esimerkkeja teollisuudessa on jo tapahtunut: hakkerit onnistuivat kdantamaan
Olijynporauslautan laituria ja haittaohjelma sai toisen lautan ohjausjarjestelman niin se-
kaisin, etta kesti viikkoja saada se jarjestykseen [32, s. 13]. Tietoturvan siis tulee olla

kunnossa.
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Joillakin perinteisen teollisuuden aloilla on vaikea nahda uusien digitaalisten palvelujen
hydtyja, naissa tapauksissa on monesti kannattavaa tehda yhteisty6td nykyaikaisen lii-
ketoiminnan hallitsevien yritysten kanssa [32, s. 9]. Suomessa lloT:n yleistymisen es-
teeksi on muodostunut yritysten haluttomuus avata tuotantolaitteidensa tietoja toisille

osapuolille [33, s. 16].

Kielteisena voi nahda myds nykyisen kehityksen, jossa useat isot tietotekniikkayritykset
markkinoivat omia pilvipalveluitaan, jotka ovat keskenaan yhteensopimattomia. Luo-
daan siis taas yrityskohtaisia tietovarantoja, joiden kesken ei voi vaihtaa tietoa. Esimer-
kiksi OPC UA on kayttojarjestelmariippumaton, se tukee monia ohjelmointikielid ja on
standardoitu. Kumppanuusorganisaatioidensa kanssa OPC UA saavuttaa yha suurem-

man kayttajakunnan. [20.]

lloT tulee myds viemaan suorittavan portaan tydpaikkoja. Uusia korkeamman osaami-

sen tydpaikkoja IloT tulee synnyttdmaan. [20; 27.]

10.4 OPC UAjalloT

Artikkeleissa lloT:n haasteista ja vaatimuksista toistuvat usein avoimuus, skaalautu-
vuus ja turvallisuus [32, s. 13; 29]. Asioita jotka olivat keskeisia tavoitteita OPC UA:ta
suunnitellessa (ks. 5). Myds teollisuus 4.0:n suunnitteluvaiheessa monet vaatimukset
olivat yhtenevia OPC UA:n tavoitteiden kanssa. Niinpa oli luonnollista, ettd teollisuus
4.0:n viestintakerrokseksi suositellaan OPC UA:ta. [20; 34, s. 25.]

OPC UA:n yleistymisen ja yhteensopiviksi sertifioitujen laitteiden maaran kasvaessa
saastetdan jo naillakin, koska yhdessa tietokoneessa voi yhtaaikaisesti olla kdynnissa
useampiakin asiakkaita ja palvelimia. Jos viela toimilaitteissa on mukana UA-palvelin,

tuotannonohjauksesta voidaan poistaa monta pc:ta/PLC:ta. [20.]

Useimmissa tuotantolaitoksissa on joku automaatiovayla. Lahes kaikkia voidaan ohjata
OPC UA:lla ylemmistd kerroksista esimerkiksi MES:stda. Kumppanuusstandardien
kanssa paastaan yhteiseen osoiteavaruuteen jo kenttatasolla esimerkiksi PLCopen,
joka on standardoitu IEC 61131-3:ssa, suosittu teollisuusautomaatiossa ja kaytossa
monissa ohjelmoitavissa logiikoissa. loT:hen siirtyminen voidaan siis tehda askelittain.
[20.]
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11 Harjoitustehtava

Tavoitteena insindoritydssa oli myds malliesimerkki harjoitustydsta, jossa oli tarkoitus
tehda OPC UA -asiakassovellus. Sovelluksen tuli liittyd palvelimeen, selata palvelimen
osoiteavaruutta, lukea ja kirjoittaa muuttujia seka kirjautua muuttujaan, jonka arvon
muutoksia seurataan. Asiakkaalle tuli myds toteuttaa kayttoliittyma. Lisatehtavana oli

OPC UA:n yhdistaminen pilvipalveluun.

Harjoitusty6 oli tarkoitus toteuttaa c#-kielelld Microsoftin Visual Studiolla ohjelmoiden.

Tarvittavat kirjastot Windows-koneilla OPC UA -viestintdan ovat
— Opc.Ua.Client.dl
— Opc.Ua.Core.dll
— Opc.Ua.Server.dll.

11.1 Harjoitustehtavan toteutus

Tyd aloitettiin hyvin dokumentoidulla vapaalla pythonin OPC UA -kirjastolla, jolla toimi-
va asiakas-palvelinyhteys onnistuikin paivassa. Palvelinta voitiin hydédyntaa myds jat-

kossa.

Kirjallisista lahteista [1; 2; 3] saatiin hyva yleiskuva OPC UA:sta, mutta ne eivat sisal-
taneet lainkaan ohjelmaesimerkkeja. OPC-saation www-sivuilla on paljon materiaalia,
jopa esimerkkiohjelmia. Ohjelmien Iahdekoodit ovat kuitenkin saatavilla vain yritysjase-
nille. Viikkojenkaan hakukoneiden kayttamisen jalkeen ei 16ytynyt kuin yksi c#-kielinen
konsolitoteutus (tekstimoodi-), jota soveltamalla saatiin muuttujan lukeminen, kirjoitus
ja selaus toteutettua eri koneissa olevien palvelimen ja asiakkaan valilla. Kyselyita
OPC UA c#-mallista 16ytyi kylld monia, mutta vastauksina annetut linkit olivat lahes
poikkeuksetta toimimattomia. Toimivaa esimerkkia kirjautumisesta c#-kielella ei 16yty-

nyt, joten harjoitustydn malliesimerkkia ei pystytty toteuttamaan loppuun asti.

Liitteessa 1 on harjoitustehtdvan tehtavananto, liitteessa 2 on esitetty vajaaksi jaanyt

ohjelmakoodi.
11. 2 OPC UA:n sovelluskehitysymparistot

Internethauissa usein esiintyivat kaupallisia OPC UA -kehitysymparistdja tarjoavien yri-

tysten malliesimerkit omille sovelluksilleen.

Useimmat yritykset eivat tarjonneet sovelluskehitysymparistdjensa hintatietoja sivuil-

laan. Muutamilta hinta I6ytyi, halvimmillaankin useampia tuhansia euroja. limaiset ver-
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siot 16ytyivat Matrikonilta ja Unified Automationilta, mutta lisenssiehdot olivat tiukat. Ne

sopivat 1ahinna opiskelukayttoon.

11.3 Pohdinta

c#:lla onnistuivat palvelimeen liittyminen, yhteyden katkaisu, lukeminen, Kirjoitus ja
osoiteavaruuden selaus. Kirjautuminen muuttujan arvon seuraamiseen ei onnistunut.
Syvallisemmalld c#-kielen tuntemuksella olisi saattanut saada niukoista esimerkeista
enemman hyodtya. Nyt ne l1ahinna kopioitiin sellaisenaan, muutamaa arvoa muuttamal-

la, eika toimivaa asetusta 10ytynyt.

OPC UA -sovelluskehitysymparistoissa ei vaadita ohjelmointiosaamista. Kehitysympa-
ristdissa toimintoja on yksinkertaistettu, esimerkiksi palvelimeen liittyminen toteutuu yh-
dellda komennolla, samoin yhteyden katkaisu, selaus jne. Mukana seuraa viela hyva

dokumentaatio. Korkeahkot hinnat voivat olla kaytdon esteena.
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12 Yhteenveto

Lahdekirjoista ja maaritelmista saatiin varsin hyva kuva OPC UA:sta, sen tavoitteista ja
toteutuksesta. Hyvaa materiaalia 16ytyi myés OPC-saation seka erdaiden OPC UA:lle
ohjelmistoja tekevien yritysten www-sivuilta. Esimerkiksi Matrikonilla on laaja kokoelma

artikkeleita, jotka saa luettavaksi rekisterditymalla.

UA:n suosio ja yhteistyO eri organisaatioiden kanssa todistaa avoimuuden, huolellisen

suunnittelun ja standardoinnin eduista.

Teollinen internet on vield suhteellisen uusi asia eikd suoraan aiheesta painettua mate-
riaalia 16ytynyt. Mitdan varsinaista standardiakaan ei asiasta ole. Ohjaavana tekijana
toimii saksalaisten teollisuus 4.0. Todennakoisesti 1IC:kin alkaa toimia suunnannayttaja-

na.

Harjoitustehtavan ohjelmointi oli haastavaa, koska OPC UA -asiakkaan toteutuksesta
c#-kielella ei juurikaan |6ytynyt malliprojekteja. Tasta voisi paatella, ettd OPC UA:n so-
velluskehitysymparistot ovat suosiossa. Naille toteutettuja esimerkkeja I6ytyikin interne-

tista merkittava maara.
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Liite 1. Harjoitustehtavan ohje

o HMI == =R

Serverin |P-osoite

Connect
Disconnect
Browse
Modeld Arva
Read
Modeld Arvo
Write
Modeld
Subscribe

Unsubscribe

Data changed Q

Harjoitustehtavassa tulee tehda otsikkokuvan mukainen kayttéliittyma OPC UA

-asiakkaalle, seka toteuttaa sen toiminnat. Palvelin |0ytyy osoitteesta:

Esitiedot

OPC UA tarvitsee kirjastot Opc.Ua.Server.dll, Opc.Ua.Client.dll ja Opc.Ua.Core.dll
Ne I6ytyvat esimerkiksi osoitteesta:

http://opcuaservicesforwpf.codeplex.com/downloads/get/806246

Lataa tiedosto opcuaservices.zip, pura esimerkiksi tydpoydalle. DIl:t ovat kansiossa
v50/lib/.

Klikkaa Visual Studiossa oletusasetuksissa oikealla olevassa Solutions Exploresissa
oikealla, avautuvasta valikosta valitse Add Reference, hae ylld mainitut dll:t ja ne

sisaltdineen tulevat mukaan projektiin.
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Lisatehtava

Kytke OPC UA asiakas johonkin pilvipalvelimeen, eli talleta luetut muuttujan arvot

pilveen.
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using
using
using
using
using
using
using
using
using
using
using
using
using

using

Harjoitustehtavan esimerkkikoodi ilman kirjautumista

System;
System.Collections.Generic;
System.ComponentModel;
System.Data;
System.Drawing;
System.Ling;
System.Text;
System.Threading.Tasks;
System.Windows.Forms;
Opc.Ua;

Opc.Ua.Client;
System.Diagnostics;
System.Net;
System.Net.Security;

namespace inssi harjoitus

{

public partial class HMI : Form

{

private ushort namespacelndex = 2;
private NotificationMessage nm;
private Session session;

public HMI ()

{

InitializeComponent () ;

private void Forml Load(object sender,

{

EventArgs

Liite 2 1(6)



Liite 2 2(6)

private void connect Click(object sender, EventArgs e)
{
browse ikkuna.Clear();
string osoite = serverin ip.Text; /// ip:portti
var config = new ApplicationConfiguration ()
{
ApplicationName = "harjoitus",
ApplicationType = ApplicationType.Client,
SecurityConfiguration = new
SecurityConfiguration
{
ApplicationCertificate =
new Certificateldentifier
{
StoreType = "",
StorePath = "",
SubjectName = Utils.Format ("", "", null)
by
TrustedPeerCertificates =
new CertificateTrustList { StoreType = "",
StorePath = "", 1},
NonceLength = 32,
AutoAcceptUntrustedCertificates = true
by
TransportConfigurations = new
TransportConfigurationCollection (),
TransportQuotas = new TransportQuotas
{ OperationTimeout = 15000 1},
ClientConfiguration = new ClientConfiguration
{ DefaultSessionTimeout = 60000 }
bi
config.Validate (ApplicationType.Client);
try
{
session = Session.Create(config, new

ConfiguredEndpoint (null, new
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EndpointDescription ("opc.tcp://" + osoite)), true, ",
60000, null, null);

disconnect.Enabled = true;

catch

browse ikkuna.Clear();
browse ikkuna.ForeColor = Color.Red;
browse ikkuna.Text = ("Tarkista serverin
osoite!");

}

private void disconnect Click(object sender, EventArgs

if (session.Connected.Equals (true))
{
read arvo.Clear();
browse ikkuna.Clear();
disconnect.Enabled = false;

session.Close () ;

private void browse Click(object sender, EventArgs e)
{

browse ikkuna.Clear();

browse ikkuna.ForeColor = Color.Black;

browse ikkuna.WordWrap = true;

browse ikkuna.AcceptsReturn = true;

browse ikkuna.Multiline = true;

ReferenceDescriptionCollection refs;

Byte[] cp;

try

{

StringBuilder naytto = new StringBuilder():;
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string otsikko = "DisplayName: BrowseName,
NodeClass";
naytto.Append (otsikko) .AppendLine () ;
session.Browse (null, null,
ObjectIds.ObjectsFolder, Ou, BrowseDirection.Forward,
ReferenceTypelds.HierarchicalReferences, true,
(uint)NodeClass.Variable | (uint)NodeClass.Object |

(uint)NodeClass.Method, out cp, out refs);

foreach (var rd in refs)
{
string rivi = String.Format ("{0}: {1}, {2}",
rd.DisplayName, rd.BrowseName, rd.NodeClass);
naytto.Append (rivi) .AppendLine () ;
ReferenceDescriptionCollection nextRefs;
byte[] nextCp;
session.Browse (null, null,
ExpandedNodeId.ToNodeId (rd.NodeIld, session.NamespaceUris),
Ou,

BrowseDirection.Forward,
ReferenceTypelds.HierarchicalReferences, true,
(uint)NodeClass.Variable |

(uint)NodeClass.Object |
(uint)NodeClass.Method, out nextCp, out nextRefs);

foreach (var nextRd in nextRefs)
{
string rivi2 = (String.Format ("+ {0}y: {13},
{2, nextRd.DisplayName, nextRd.BrowseName,
nextRd.NodeClass) ) ;
naytto.Append (rivi2) .AppendLine () ;
}

browse ikkuna.Text = naytto.ToString();

catch { }
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private void read Click(object sender, EventArgs e)

{

browse ikkuna.Clear();

try

NodeId val = new

NodeId (Convert.ToUIntl6 (read ni.Text), namespacelndex);

read arvo.Text =
session.ReadValue (val) .ToString() ;

}

catch

browse ikkuna.Clear();
browse ikkuna.ForeColor = Color.Red;

browse ikkuna.Text = ("Tuntematon NodeId!");

private void write Click(object sender, EventArgs e)

{

browse ikkuna.Clear();
try
{

NodeId val = new

NodeId(Convert.ToUIntlé6 (write ni.Text), namespacelndex);

NodeIdCollection nodesToWrite = new

NodeIdCollection();
nodesToWrite.Add (val) ;

DataValue arvo = new DataValue();

arvo.Value = write arvo.Text;

DataValueCollection WriteValues = new

DataValueCollection();

WriteValues.Add (new DataValue (arvo)) ;
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WriteValue attributeToWrite = new WriteValue () ;
attributeToWrite.NodeId = wval;
attributeToWrite.Attributeld = Attributes.Value;
attributeToWrite.Value = WriteValues[0];
WriteValueCollection valuesToWrite = new
WriteValueCollection () ;
valuesToWrite.Add (attributeToWrite) ;
StatusCodeCollection results = null;
DiagnosticInfoCollection diagnosticInfos = null;
session.Write (null, valuesToWrite, out results,
out diagnosticInfos);
}

catch

browse ikkuna.Clear();
browse ikkuna.ForeColor = Color.Red;

browse ikkuna.Text = ("Tuntematon NodeId!");



