Mikko Aura

SharePoint-ymparistdn rakentaminen Microsoft
Azure -palveluun

Metropolia Ammattikorkeakoulu
Insin6ri (AMK)

Tietotekniikan koulutusohjelma
Opinnaytety6

9.3.2016

ﬂ:mpolia



Tiivistelméa

Tekija(t) Mikko Aura

Otsikko SharePoint-ymparistdn rakentaminen Microsoft Azure -palve-
luun

Sivumaara 34 sivua

Aika 9.3.2016

Tutkinto Insin6ri (AMK)

Koulutusohjelma Tietotekniikan koulutusohjelma

Suuntautumisvaihtoehto Tietoverkot

Ohjaaja(t) Yliopettaja Kari Jarvi

Taman tydn tarkoituksena oli tutustua Microsoftin Azure-palveluun ja Microsoftin SharePoin-
tin kéyttdmiseen Azure-palvelussa, seka luoda Azureen virtuaalikoneet, jotka muodostavat
SharePoint-palvelinfarmin. SharePointiin luotiin yksinkertainen sivustokokoelma.

Tydn alussa kaytiin 1api pilvipalveluihin ja pilvilaskentaan liittyvia kasitteita. Lisaksi tarkastel-
tiin pilvipalveluihin liittyvid ongelmia ja pilvipalveluiden tietoturvaa. Taman jalkeen esiteltiin
Azure, Microsoftin pilvipalvelualusta yleisella tasolla, ja kuvattiin SharePoint ja SharePoint-
toiminnot lyhyesti. Azureen luotiin virtuaalikoneet SharePoint-palvelinkokoelmaa varten.

Lopuksi luotiin SharePoint-sivustot ja esiteltiin niiden avulla SharePoint-sivustojen toimintaa.
Liséksi kaytiin lapi SharePointin yllpitotoimintoja ja luotiin vertailun vuoksi sivustot myés
SharePoint Onlineen, eli SharePointin pilvipalveluversioon.

Tydn tuloksena syntyivat toimivat SharePoint-palvelimet ja sivustot seka saatiin yleiskuva
SharePointin, Azuren ja pilvipalveluiden toiminnasta.

Avainsanat Pilvipalvelut, Azure, SharePoint

—

/ h;l/{tropolia



Abstract

puthor(s) Mikko Aura
Setting up SharePoint Environment in Microsoft Azure
34 pages

Number of Pages 9 March 2016

Date

Degree Bachelor of Engineering

Degree Programme Information Technology

Specialisation option Data Networks

Instructor(s) Kari Jarvi, Principal Lecturer

The aim of this thesis was to study using Microsoft Azure and Microsoft SharePoint and also
to create virtual machines for SharePoint servers on the Azure service. A simple SharePoint
site collection was created on the SharePoint servers.

Microsoft Azure is a cloud service platform and the study introduces the key concepts of
cloud computing and security of cloud services as well as the central features of Microsoft
Azure and Microsoft SharePoint.

The virtual machines for the SharePoint servers were created in Azure and a SharePoint
site collection was created and the features of SharePoint sites were examined. The Share-
Point administration was also studied and a site collection was created on SharePoint
Online, the cloud version of SharePoint, for comparison.

The outcome of this thesis is a working SharePoint server farm and site collection, and an
overview of SharePoint, Azure and cloud services.

Keywords Cloud Services, Azure, SharePoint

—

ﬂ\;/éropolia



Sisallys

1 Johdanto 1
2 Pilvilaskenta ja pilvipalvelut 2
2.1 Yleista 2
2.2 SaaS, PaaS, laaS 5
2.3 Pilvipalveluiden ongelmat ja tietoturvallisuus 7
3 Microsoft SharePoint 10
4  Microsoft Azure 11
41 Yleista 11
4.2 Azuren kayttéonotto ja virtuaalikoneiden luominen 12
5 Microsoft SharePoint-sivustojen rakentaminen 19
5.1 Yleista 19
5.2 SharePoint-sivustot 20
5.3 SharePointin yllapito 24
5.4 SharePoint Online 28
6 Yhteenveto 29
Lahteet 31

K/Iz;opolia



1 Johdanto

Pilvipalvelut ovat suhteellisen uusi, mutta nopeasti kasvava tietotekniikan ala. Pilvipal-
velumarkkinoiden eri osa-alueiden taloudellinen arvo kasvaa jatkuvasti, ja esimerkiksi
sovelluspalveluiden markkina-arvon ennustetaan kasvavan vuoden 2014 43 miljardista
dollarista 67 miljardiin dollariin vuonna vuoteen 2018 mennessa. Kyselyyn osallistuneista
kuudestasadasta lansi-Eurooppalaisesta pienesta ja keskisuuresta yrityksesta 64 % ker-
too kayttavansa jotakin pilvipalvelusovellusta. Vuonna 2014 kaikesta mobiilidataliiken-
teesta 81 % oli pilvipalvelusovelluksiin liittyvéda dataa ja osuuden ennustetaan kasvavan
90 prosenttiin vuoteen 2019 mennessa [1].

Taman insin6oritydn tarkoituksena on tutustua Microsoftin Azure-pilvipalveluun seka
Microsoft SharePointiin ja SharePoint-sivustojen luontiin Azure-ymparistdéssa. Tydssa
kerrotaan yleisesti Azuren ja SharePointin toiminnasta ja kayttétarkoituksista, esitelldéan
naiden keskeisimmat toiminnot seka luodaan kaytannén osuudessa yksinkertaiset Sha-
rePoint-sivustot Azureen. Lisaksi kasitellaan pilvipalveluiden ja pilvilaskennan toimintaa,
palvelumalleja ja erilaisia pilvipalveluiden toteutustapoja. Myds pilvipalveluiden luotetta-
vuuteen ja tietoturvaan liittyvia asioita kaydaéan lapi.

Insindorityd on mainitusta pilvipalveluiden yleistymisesta johtuen aiheeltaan ajankohtai-
nen. Minulla ei mydskaan ole aiempaa kokemusta kummankaan tydssa kasitellyn Mic-
rosoftin tuotteen kaytdstd, joten insindorityd tarjoaa mahdollisuuden tutustua kyseisiin
tuotteisiin, mista voi olla hyotya tulevaisuudessa. Insinddritydn lukijalle tydn on tarkoitus
antaa yleiskuva erilaisten pilvipalveluiden mahdollisuuksista sekad Microsoft Azuren ja
SharePointin kayttédnotosta.



2 Pilvilaskenta ja pilvipalvelut

2.1  Yleista

Pilvilaskennalla tarkoitetaan hajautettua laskentaa, jossa kaytettavat resurssit sijaitsevat
internetissa. Pilvipalvelut ovat pilvilaskennan avulla toteutettuja palveluita. Pilvipalvelun
kayttaja nakee siis vain kayttamansa palvelun tai sovelluksen kayttéliittyman, joka toimii
samalla tavalla riippumatta kaytetysta paatelaitteesta. Pilvipalveluiden kayttamia resurs-
seja voidaan skaalata kayttajan tarpeen mukaan. Palveluiden kasittelema tieto sijaitsee
my®6s yleensd pysyvasti pilvessa, eli internetissa, sijaitsevilla palvelimilla. K&sitelty tieto
tallennetaan vain valiaikaisesti paikalliselle paatelaitteille, tai se voidaan tallentaa paikal-
lisesti kaytettdessa sovellusta yhteydettémassa tilassa ja synkronoida pilveen kun yh-
teys taas otetaan kayttoon.

Pilvipalvelut eivat sindllaén ole uutta teknologiaa, silla hajautettua laskentaa on kaytetty
ennenkin. Internetyhteyksien nopeutuminen ja halventuminen seka internetin kayttaja-
maarien kasvu ovat mahdollistaneet pilvipalveluiden toteuttamisen ja tehneet niista ta-
loudellisesti kannattavaa toimintaa. Monelle yritykselle pilvipalvelut ovat helppo ja kan-
nattava tapa hankkia yrityksen tarvitsemat tietotekniset ratkaisut, silla pilvipalveluita kayt-
tamalle ne vapautuvat osasta ICT-investointeja ja muuttavat yrityksen kulurakennetta
kiinteistd kustannuksista muuttuviin kustannuksiin painottuvaksi. Liséksi pilvipalveluiden
kayttdaminen tekee esimerkiksi yrityksen tyéntekijoiden likkuvuudesta helpompaa, kun
ohjelmistojen ja laitteistojen yllapitoon tarvitaan vahemman aikaa ja tyontekija voi kayttaa

pilvipalveluita missa vain.

Pilvipalvelut voidaan myds toteuttaa yrityksen sisaisesti, jolloin seka pilvipalvelun toteut-
taja ettd sen kayttaja on yritys itse. Tassa tapauksessa puhutaan yksityisesta pilvesta.
Yksityisen pilven maaritelma tayttyy myds, kun pilvipalveluinfrastruktuuri on yksin yrityk-
sen kaytdssé ja omistuksessa, vaikka infrastruktuuri sijaitsisikin fyysisesti eri tiloissa ja
sitd hallinnoisi kolmas osapuoli. Kun pilvipalvelu on useamman organisaation tai yrityk-
sen yhteisessa omistuksessa ja kaytdssa, on kyseessa yhteiséllinen pilvi. Julkisessa pil-
vessa taas palvelut ovat saatavilla palvelun laitteistosta ja hallinnoinnista vastaavalta
palveluntarjoajalta asiakkaille maksua vastaan. Néiden lisaksi on viela hybridipilvi, joka



on yhdistelm& muita pilvityyppeja. Edella mainitut pilvityypit ovat NIST:n (National In-
situte of Standards and Technology) maaritteleman mallin mukaisia pilvityyppeja. [2, s.
19.]

Pilvipalveluiden palveluarkkitehtuuri jaetaan tavallisesti kolmeen kerrokseen, joita ovat
laaS (Infrastructure as a Service) eli Infrastruktuuri palveluna, PaaS (Platform as a Ser-
vice) eli sovellusalusta palveluna ja SaaS (Software as a Service) eli sovellukset palve-
luna. laaS on arkkitehtuurin pohja palvelualustalle (PaaS), jonka paalle taas voidaan ra-
kentaa sovelluksia (SaaS). SaaS on sovellusten kayttéa palveluna sen sijaan, ettéd han-
kittaisiin sovellus, tarvittavat laitteet ja yllapidettaisiin sovellusta itse. PaaS on pilvipalve-
lun kayttéa sovellusten kehittdmisen ja niiden yllapitdmiseen. laaS taas tarkoittaa tieto-
tekniikkainfrastruktuurin tarjoamista palveluna. Naista SaaS on markkina-arvoltaan talla
hetkelld suurin [1]. T&man palveluarkkitehtuurijaon liséksi voidaan mainita my6s esimer-
kiksi viestintd palveluna (Communication-as-a-Service), tietoturvapalvelut palveluna
(Security-as-a-Service) tai tallennustila palveluna (Storage-as-a-Service). [2, s. 22-25.]

» SaaS = PaaS =laaS

Kaavio 1. Julkisten pilvipalveluiden markkina-arvot vuonna 2015, miljardia dollaria [1]

Riippumatta siita, mité nimityksié eri pilvipalvelumalleista kaytetdan, asiakas maksaa tar-
vitsemistaan resursseista palveluntarjoajalle, joka skaalaa resursseja tarpeen mukaan
ja toimittaa asiakkaalle raportit kaytetyista resursseista. Yhteinen tekija kaikissa erilai-

sissa pilvipalvelumalleissa on perinteisten tietoteknisten ratkaisujen muuttaminen palve-



lumallisiksi. Yritysten kannalta olennaista on se, mita ne pystyvat palveluiden avulla tuot-
tamaan. Taloudellisesti suurimmat pilvipalveluntarjoajat ovat télla hetkella Amazon, Mic-
rosoft, Google ja IBM. Naistd Amazonin Amazon Web Services on suurin [3].

Pilvipalveluiden toteuttamiseen vaadittuja palvelinohjelmistoja ajetaan palvelintietoko-
neilla. Palvelimet ja niiden ohjaukseen, hallintaan ja tietoturvaan liittyvat lisalaitteet ja
ohjelmistot muodostavat kokonaisuuden, jota kutsutaan palvelinkeskukseksi. Palvelin-
tietokoneeksi kelpaa periaatteessa mika tahansa tietokone, jolla palvelinohjelmistoja
pystytddn kayttdmaan. Palvelinlaitteita valmistavat ja markkinoivat yritykset tarjoavat
myds eritysesti pilvipalvelukayttédn suunniteltuja palvelintietokoneita.

Myds pilvipalvelun kayttoén soveltuvaksi paatelaitteeksi kelpaa Iahes miké tahansa laite,
jolla voidaan muodostaa verkkoyhteys palveluntarjoajaan. Paatelaitteet voidaan karke-
asti jakaa kevyiksi ja raskaiksi paatelaitteiksi. Kevyt paatelaite tarjoaa vain rajalliset toi-
mintamahdollisuudet ja pystyy yleensa vain pilvipalvelun kayttéliittyman kayttéén. Ras-
kaat paatteet taas pystyvat tarvittaessa suorittamaan vaativampiakin tehtavia paikalli-
sesti.

Pilvipalvelun kayttéliittyma voi toimia esimerkiksi jo valmiiksi paatelaitteelta 16ytyvalla in-
ternetselaimella tai se voi olla palveluntarjoajan erikseen tarjoama sovellus. Selaimessa
toimiva kayttéliittyma on palveluntarjoajan kannalta edullisempi, silla internetselain 16ytyy
jo valmiiksi lahes kaikilta paatelaitteeksi soveltuvilta laitteilta ja palveluntarjoajan ei tar-
vitse kayttaa aikaa ja resursseja erillisen ohjelman kehittdmiseen. Toisaalta oman sovel-
luksen kehittdminen antaa paremman mahdollisuuden vaikuttaa toiminnallisuuteen ja

kayttoliittymaan.



2.2 SaaS, PaaS, laaS

T&ssa kasitellaan tarkemmin yleisimpid pilvipalvelumalleja seka niiden toimintaa ja kayt-
t6tarkoituksia.

Sovellukset

Sovellusalustat

Infrastruktuuri

Kuva 1. Pilvipalveluarkkitehtuuri.

SaaS

SaasS tarkoittaa sovelluksen tarjoamista palveluna. Sen sijaan etté asiakas ostaisi sovel-
luslisenssin ja asentaisi ja yllapitaisi sovellusta, asiakas hankkii oikeuden kayttaa sovel-
lusta tarvittaessa. Palvelusta voidaan maksaa esimerkiksi kayttdja- tai aikaperusteinen
maksu. Sovellusten kayttdminen palveluna laskee yrityksen laitteisto- ja yllapitokustan-
nuksia. Palveluntarjoajan nakdkulmasta samaa sovellusta kayttaa iso joukko asiakkaita
jolloin resurssit tulevat tehokkaasti kayttéon eika palveluntarjoajan tarvitse yllapitaa so-
vellusta asiakaskohtaisesti.

Sovellukset kasittelevat suuria méaria dataa ja niiden tulisi toimia isolla joukolla erilaisia
kayttbalustoja. Sovelluksen kayttdaste, yllapito tai valvonta eivat saisi vaikuttaa palvelun
saatavuuteen. Jotkin yritysten kéasittelemat tiedot saattavat olla sellaisia, joiden kohdalla
pilvipalveluiden k&yttdaminen ei ole mahdollista esimerkiksi tietojen salauksen takia. T&-
man liséksi on sovelluksia, jotka on kehitetty vain yhteen tiettyyn tehtavaan tai joiden
asiakaskunta on pieni, jolloin sovelluksen tarjoaminen palveluna ole kannattavaa. [2, s.
29-30.]



PaaS

Paa$S, eli sovellusalusta palveluna, tarjoaa alustan sovellusten kehittdémiselle ja yllapi-
dolle. Kayttamalla sovellusalustaa palveluna kehittajat voivat keskittya pelkastaan sovel-
luskehitykseen eika infrastruktuurista tarvitse huolehtia. Lisaksi sovellusalustat tarjoavat
erilaisia sovelluksiin liitettavia toiminnallisuuksia moduuleina joko ilmaiseksi tai maksua
vastaan. My6s kolmannen osapuolen lisdosia saattaa olla saatavilla. Kehittajien kaytta-
essd alustoja voidaan sovellusten kayttajamaaria kasvattaa ilman, etta kehittgjille aiheu-
tuu lisatyota.

Sovellusalustan kayttdminen palveluna antaa myds pienemmille kehittajille mahdollisuu-
den paasta markkinoille, kun suuria investointeja ei tarvitse tehda. Kaikki sovelluskehi-
tysalustat eivat kuitenkaan tue kaikkia ohjelmointikielid ja ohjelmointiymparist6ja, joten
sovellusalustan kayttaminen palveluna saattaa olla ongelma, jos kehittgjilta ei 16ydy val-
miiksi vaadittua osaamista. [2, s. 28-29.]

laaS

laaS tarkoittaa Infrastruktuuria palveluna. Tassa mallissa palveluntarjoaja myy asiak-
kaalle laitteistoresursseja palveluna. Tama kuitenkin eroaa perinteisesta ulkoistami-
sesta, silla resurssit ovat asiakkaiden yhteiskaytdssa, palvelut ovat pitkalle automatisoi-
tuja ja ne toimivat itsepalveluperiaatteella. Lisaksi palvelusta laskutetaan kaytén mu-
kaan. Sopimusmalleja on erilaisia ja laskutus voidaan tehda esimerkiksi vuosisopimuk-
sella tai tuntilaskutuksella. laaS-malli tarjoaa asiakkaalle paljon likkumavaraa ja mah-
dollisuuksia mukauttaa palvelua tarpeen mukaan. Palveluntarjoaja vastaa resurssien
saatavuudesta, toimivuudesta ja turvallisuudesta, mutta muilta osin ratkaisujen ja sovel-

lusten toimivuus jaa asiakkaan vastuulle.

Jotkin yritykset ja organisaatiot kayttavét itse omistamiaan ja hallinnoimiaan resursseja
laaS-mallin periaatteiden mukaisesti, eli niilld on yksityinen pilvi. Perinteiset palvelinkes-
kukset voidaan muuttaa pilvipalvelumallin mukaiseksi. Tahan on saatavilla seka kaupal-
lisia ettd avoimen ldhdekoodin tybkaluja. Toimimalla ndin yritys voi saavuttaa paremman
kustannustehokkuuden ja samalla tehda investointi- ja hinnoittelupaatdksista helpompia
paremman resurssikdytdon mitattavuuden my6ta. Pilvipalvelumallin kayttdminen yrityk-

sen omissa palvelinkeskuksissa tekee myds mahdollisen palveluntarjoajien pilvipalvelui-



den kayttddnoton helpommaksi. Tassa tapauksessa voidaan esimerkiksi ottaa tarvitta-
essa lisaresursseja kayttéon palveluntarjoajan pilvesta tai pitaa yrityksen tarkeimmat toi-
minnot yksityisessé pilvessa ja toteuttaa vahemman kriittiset toiminnot palveluntarjoajan

pilven avulla. [2, s. 25-28.]

2.3 Pilvipalveluiden ongelmat ja tietoturvallisuus

Koska pilvipalvelut toimivat internetin yli, taytyy seka palveluntarjoajan etta kayttajan tie-
tolikenneyhteyksien olla riittdvat. Tarve paremmille tietoliikenneyhteyksille syntyy hel-
posti, kun esimerkiksi yritys siirtdd tietotekniset ratkaisunsa kayttamaan pilvipalveluita.
Palveluntarjoajan taas pitéisi pystya varmistamaan, ettd palvelut ovat aina saatavilla ja
etta resurssit riittavat suurillekin kayttajamaarille. Yksinkertaisimmillaan tdma tarkoittaa
sitd, ettd palvelinlaitteille on varalaitteet, jotka otetaan automaattisesti kaytt66n, kun en-
sisijaisessa laitteessa ilmenee ongelmia. Suuret palvelinkeskukset kuluttavat myés suu-
ret maarat sahkoa, joten mahdolliset sdhkdkatkokset tuottavat palvelun jatkuvalle saata-
vuudelle haasteen.

Palveluntarjoajat pyrkivat ehkadisemaan naitd ongelmia esimerkiksi jakamalla palvelin-
keskuksiaan toisistaan riippumattomiin alueisiin, joiden valilla asiakkaita voidaan siirtaa
tarpeen mukaan. Tama vaatii tietysti palveluntarjoajalta suuria investointeja ja resurs-
seja. Palvelun vaatimustasot maaritelldan pilvipalveluntarjoajan ja asiakkaan vélisessa
palvelutasosopimuksessa, SLA:ssa (Service Level Agreement). Esimerkiksi Amazon lu-
paa EC2-palvelulleen 99,95 %:n saatavuuden ja korvaa tdman saatavuuden alle mene-
van ajan asiakkaalle ilmaisena palvelun kayttéaikana [4]. My6s Microsoftin Azuren virtu-
aalikonepalvelun SLA on hyvin samankaltainen [5].

Pilvipalveluiden saatavuutta tarkkailevan CloudHarmony-palvelun tilastoissa isoimmista
pilvipalveluntarjoajista paras saatavuus vuonna 2015 oli Amazonilla, jonka laaS-pilvi oli
koko vuonna poissa kaytdsta 2 tuntia 30 minuuttia. Microsoftin Azuren vastaava luku oli
10 tuntia 49 minuuttia ja Googlen Cloud Platformin 11 tuntia 34 minuuttia. IBM:n Soft-
Layer taas oli poissa kaytdsta 17 tuntia vuonna 2015. Aika, jolloin palvelu ei ollut saata-
villa, koostui Amazonilla yhteensa 56 kayttokatkoksesta. Microsoftilla maara oli 71 ja
Googlella 167 [6].
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Kaavio 2. Pilvipalveluiden kayttokatkokset vuosina 2014 - 2015 [6, 7]

Vuonna 2014 CloudHarmonyn tilastot kertovat Amazonin laaS-pilvessa olleen yhteensa
20 kayttdkatkosta, joiden yhteenlaskettu aika oli hieman alle kaksi ja puoli tuntia. Micro-
softin Azuren laaS-pilvessa kayttokatkoksia oli 92, joista kertyi yhteensa lahes 40 tuntia.
Google Cloud Platform oli poissa kaytdsta 4,46 tuntia vuonna 2014 [7]. Vaikka katkosten
yhteenlaskettu aika on vuositasolla pieni ja keskimaéarainen aika, jona palvelu ei ole saa-
tavilla lyhyt, aiheutuu katkoksista valilla melko suurtakin haittaa asiakkaille. Esimerkiksi
suosittu viihdepalvelu Netflix kayttdd Amazonin pilvipalveluita ja oli jouluaattona 2012
yhtdjaksoisesti 12 tuntia poissa kaytdésta Amazonin palvelussa tapahtuneen ongelman
vuoksi. Ongelma koski seitsemaé prosenttia kaikista Amazonin pilvipalveluiden kaytta-
jista [8].

Palvelun saatavuuden ja luotettavuuden ohella tietoturva on téarkea kysymys, kun palvelu
toteutetaan internetin yli, ja sen kasitteleméat tiedot sijaitsevat mahdollisesti pysyvasti pal-
veluntarjoajan palvelimilla. Tiedot saattavat myds sijaita samaan aikaan useassa eri fyy-
sisessé sijainnissa, ja niitd koskevat tietosuojakaytannét voivat vaihdella sen mukaan,
missa maassa nama sijainnit ovat. Mikali palvelinkeskuksen ja asiakkaan valilla kulkeva
tieto on salaamatonta, voi sité periaatteessa tarkastella kuka vain. Yli 80 prosenttia pil-
vipalveluntarjoajista salaa palvelinkeskusten ja asiakkaan vélilla kulkevan tiedon, mutta
tallennetun tiedon kohdalla salausta kayttad vain alle 10 prosenttia pilvipalveluntarjo-



ajista. Kuitenkin arviolta 21 % kaikesta pilvipalveluihin tallennetusta tiedosta sisaltaa ar-
kaluontoista tietoa. Pilvipalveluiden kayttajista 34 % myds kertoo tallentaneensa arka-
luontoista tietoa pilvipalveluun [9].

Myds se, mita tiedoille tapahtuu, kun asiakas poistaa ne pilvipalvelusta, vaihtelee palve-
luntarjoajan mukaan. Kun tietoa poistetaan tietokoneen tallennusmedialta, sité ei auto-
maattisesti tuhota kokonaan, vaan tiedon viema tila vapautetaan muuhun kayttéén. Pois-
tetut tiedot pystytédan yleensa palauttamaan viela sen jalkeenkin, kun ne eivat enaa nay
normaalissa tiedostonhallintandkymasséa. Tasté voi aiheutua ongelmia esimerkiksi sil-
loin, kun edellisen asiakkaan kayttdmia resursseja siirretdan uuden asiakkaan kayttoon.
My0s eri asiakkaiden tietojen erottaminen toisistaan vaihtelee: tiedot saattavat olla fyy-
sisesti eri tallennusmedialla tai samalta tallennusmedialta on saatettu antaa monelle eri
asiakkaalle oma osansa kayttéén. Samoin monen asiakkaan kayttdma sovellus voidaan
jakaa ohjelmallisesti paasynhallinnalla tekemélla jokaiselle asiakkaalle oma virtuaalinen
prosessi, jossa sovellusta ajetaan, tai antaa jokaiselle asiakkaalle oma fyysinen prosessi
sovelluksen kayttéon.

Suurimmista pilvipalveluntarjoajista Google salaa kaiken Google Cloud Storageen tal-
lennetun tiedon, kuten myds palvelinkeskusten ja asiakkaiden vélilla kulkevan tiedon.
Asiakkaiden tietoja sisaltavat tallennusmediat pyyhitdan puhtaaksi tiedoista, kun ne pois-
tuvat kaytdsta Googlen jarjestelmissa, ja ennen kuin tallennusmediat poistuvat Googlen
tiloista [10]. Microsoft salaa myds palvelinkeskusten ja asiakkaiden valilla kulkevan tie-
don ja antaa tallennetun tiedon salaamiseen erilaisia vaihtoehtoja [11]. Samaa luvataan
my6s Amazonin pilvipalveluiden turvallisuuskuvauksissa [12]. Kaikki ndmé& palveluntar-
joajat painottavat tietoturvallisuuden tarkeytta palveluissaan, mika on odotettavaa, kun
isompien palveluntarjoajien tekemisia seurataan tarkasti ja mahdollisista ongelmista uu-
tisoidaan laajasti.

Ohjelmallisen tietoturvallisuuden lisédksi myés fyysinen tietoturvallisuus on téarkea asia,
varsinkin kun pilvipalveluntarjoajien palvelinkeskukset voivat sijaita ympari maailmaa ja
kolmannen osapuolen hallinnoimissa tiloissa. Tietoturvallisuuden varmistamiseksi pal-
veluntarjoajan tulisi kayttaa tiloissaan tarkkaa kulunvalvontaa ja olla koko ajan selvilla
siita, kenellda on mahdollisuus paasta kasiksi fyysisiin laitteisiin. Tahan liittyy myoés tallen-
netun tiedon salaamisen tarkeys: jos esimerkiksi palvelintietokoneen kovalevy paatyy

vaariin kasiin, on sen sisaltdmaa tietoa kdytannéssa mahdotonta paasta tarkastelemaan,
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mikali kovalevy on salattu oikein. Salauksesta ei kuitenkaan ole hyétya, jos henkilén on-

nistuu saada salauksen purkamiseen vaaditut salausavaimet kasiinsa.

Pilvipalvelut eivat lahtékohtaisesti ole sen tietoturvallisempia tai turvattomampia kuin
muutkaan tietotekniset ratkaisut. Tietoturvallisuuteen vaikuttavia tekijoéitd on pilvipalve-
luissa paljon, eikéd asiakkaalla valttamatta ole selkeda kokonaiskuvaa kaikista palvelun
kayttéon liittyvista turvallisuusriskeista. Viestintaviraston tuottamassa "Pilvipalveluiden
turvallisuus organisaatioille” -dokumentissa esitetdan palveluntarjoajan luotettavuuden
arvioinnin keinoiksi esimerkiksi sen yleinen maine, ulkopuolisten tekemét testit ja erilai-
set palvelulle mydnnetyt sertifikaatit. Viestintavirasto myds suosittelee aina pilvipalvelua
kayttoon otettaessa tekeméaan kaikesta siihen liittyvasta tiedosta riski-hy6ty arvioinnin
[13]. Asiakastiedon asiantuntijayritys Experian arvioi raportissaan, ettd vuonna 2015 kai-
Kista tietoturvauhista Idhes 60 % oli yritysten omien tydntekijdéiden aiheuttamia [14]. My6s
yritysten sisainen tietoturva ja henkildstén tietoturvakoulutus on siis seka pilvipalveluiden
etta yleisen tietoturvallisuuden kannalta tarkeaa.

3 Microsoft SharePoint

Microsoft SharePoint on sisallénhallintajarjestelma, johon yritykset ja organisaatiot voivat
luoda omia sivustojaan, joilla jaetaan, tallennetaan ja jarjestelldan tietoa. SharePointin
ensimmainen versio julkaistiin vuonna 2001 ja uusin versio SharePoint 2013 julkaistiin
vuoden 2013 alussa. Seuraava isompi paivitys Microsoft SharePointiin on SharePoint
2016, joka julkaistaan nailla ndkymin vuoden 2016 toisella neljanneksella [15]. Share-
Point kokonaisuutena koostuu useasta eri osasta: SharePoint Online, SharePoint Foun-
dation, SharePoint Server ja SharePoint Designer. Lisédksi SharePointiin voidaan ladata
erilaisia apuohjelmia ja liitdnnaisia SharePointin sovelluskaupasta [16].

SharePoint Foundation on nimens& mukaisesti SharePointin perusta ja siséltéa keskei-
simmat SharePointin ominaisuudet. Naihin kuuluvat mm. sivustojen luonti sekd doku-
menttien yhteiskayttdé ja muokkaus. SharePoint Foundation 2013 on saatavilla il-
maiseksi. SharePoint Designer taas on tydkalu, jolla voidaan luoda SharePoint-sivustoja.
Microsoft on ilmoittanut ettd sek& Foundationin ettd Designerin viimeiseksi versioksi jaa
2013, joten SharePoint 2016 ei siis enaa sisalla naita tuotteita [17].
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SharePoint Server on maksullinen tuote, ja siséltdd monia ominaisuuksia, joita ilmai-
sesta SharePoint Foundationista ei 16ydy. Naistd esimerkkind Workflow-toiminto (ty6n-
kulut), jonka avulla voidaan automatisoida erilaisia toimintoja, kuten allekirjoitusten ja
palautteen keraaminen dokumentteihin. SharePoint Serverista on viela kaksi eri versiota,
Standard ja Enterprise, joista Enterprise-versio sisaltaa joitakin toimintoja, joita ei Stan-
dard-versiosta |6ydy. [18.]

SharePoint Online on SaaS-tuote, jonka voi hankkia osana Microsoftin Office 365 -pa-
kettia tai omana erillisena tuotteenaan. SharePointia varten ei siis ole pakko rakentaa
infrastruktuuria yrityksen tiloihin tai Microsoft Azureen. SharePoint Onlinea voidaan
my&s kayttda SharePoint Serverin kanssa hybridiratkaisuna. SharePoint Online tarjoaa
helpomman tavan ottaa SharePoint yrityksen kayttéén, mutta oman infrastruktuurin ra-
kentaminen saattaa olla paikallaan esimerkiksi hallinnollisista tai liiketoiminnallisista
syista. [19.]

SharePointin paikallinen versio voidaan asentaa yhdelle tai useammalle palvelintietoko-
neelle. Palvelimet voivat olla fyysisia laitteita tai virtuaalikoneita, kuten tédssa insin66ri-
tyéssa. SharePoint Server 2013:n jarjestelmavaatimukset ovat 64-bittinen neljan ytimen
prosessori, 8 - 24 gigatavua kayttdmuistia riippuen SharePointin kdytetyistd ominaisuuk-
sista ja 80 gigatavua tilaa jarjestelmalevylla. Kaytt6jarjestelman palvelimella tulee olla
64-bittinen Windows Server 2008 R2 Service Pack 1 tai uudempi. SharePointin kaytta-
mat tietokannat ovat SQL-tietokantoja ja niitd varten vaaditaan Microsoft SQL Server
2008 tai uudempi versio, joka voi siis olla asennettuna samalle palvelimelle kuin varsi-
nainen SharePoint-asennuskin. Tietokantapalvelinten jarjestelmavaatimuksiksi listataan
4 - 8 -ytiminen 64-bittinen prosessori ja 8 - 16 gigatavua keskusmuistia riippuen kaytta-
jien maarasta sekd 80 gigatavua tilaa jarjestelmélevylla. [20.]

4 Microsoft Azure

4.1 Yleista

Microsoft Azure on Microsoftin kehittdma pilvipalvelualusta. Microsoft Azuren ensimmai-
nen versio julkaistiin 1.2.2010 nimellda Windows Azure [21], ennen kuin Microsoft uudel-
leennimesi tuotteensa Microsoft Azureksi vuonna 2014 [22]. Microsoft Azurea voidaan
kayttdd seka virtuaalipalvelinten alustana (laaS) ettd sovelluskehitysalustana (PaaS).
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Microsoftin omista sovelluksista voidaan Azuren virtuaalikoneilla ajaa mm. tassa opin-
naytetydssa kaytettdvaa SharePoint 2013:aa, aktiivihakemistoa (Active Directory), Mic-
rosoft Dynamicsia seka Microsoft HPC Packia. Kayttojarjestelmista tuetaan Microsoftin
omia kayttdjarjestelmia seka erilaisia Linux-jakeluversioita. Lisaksi virtuaalikoneita voi-

daan kayttaa hajautettuun laskentaan seka SQL-tietokantapalvelimina. [23.]

Microsoft Azure tukee verkkosivujen ja -sovellusten kehityksessa .NET-, Java-, PHP-,
Node.js- ja Python-ohjelmointikielid. Lisaksi Azure tukee WordPress-, Umbraco-,
Joomla- ja Drupal-sisallénhallintajarjestelmia. Naita voidaan kayttdd mm. erilaisten verk-
kosivujen ja blogien yllapitdmiseen ja luomiseen. Ohjelmointikielid voidaan kayttaa eri-
laisissa kehitysymparistdissa ja Azuresta I6ytyy valmiina ohjelmistorajapintoja, joiden
avulla kehitetyt sovellukset saadaan vaihtamaan tietoja muiden ohjelmistojen kanssa.
Lisaksi Microsoft Azure mahdollistaa verkkosovellusten automaattiset paivitykset, var-

muuskopioinnin seka kayton ja toiminnan seurannan. [24.]

Mobiilisovellusten kehityksessa Microsoft Azurea voidaan kayttaa sovellusten tukena so-
vellustietojen tallentamiseen, kayttdjien todentamiseen ja ilmoitusten lahettamiseen
kayttajille. Naitd ominaisuuksia voidaan hyédyntad seka Windows Phone-, Android- etta
iIOS- kayttojarjestelmille kehitetyissa sovelluksissa. [25.]

Microsoft Azuren palvelinkeskuksia on yhteensa 22 ympari maailman. Naista 2 sijaitsee
Euroopassa. Suunnitelmissa on my®ds viisi uutta palvelinkeskusta, joista kaksi tulisi Eu-
rooppaan. Azure on saatavilla 140 maassa ja kymmenelld eri kielelld. Asiakkaan tiedot
voidaan varmentaa joko paikallisella varmentamisella, jolloin tiedot varmuuskopioidaan
samassa sijainnissa, jossa asiakkaan tiedot sijaitsevat, tai alueellisella varmentamisella,

jolloin varmuuskopiot tehdaan toiseen sijaintiin samalla maantieteellisella alueella. [26.]

4.2 Azuren kayttdonotto ja virtuaalikoneiden luominen

Tassa insindoritydssa kaytetdan Microsoft Azuren ilmaista kuukauden kokeiluversiota,
joka on saatavilla osoitteessa https://azure.microsoft.com/en-us/pricing/free-trial/. Azure
kayttdad Microsoft-tilid, joka on kaytdssa muissakin Microsoftin tuotteissa ja palveluissa.
Kuukauden ilmainen kokeilujakso siséltad myds 200 dollarin, tai 170 euron, arvosta vir-
tuaalikoneiden kayttdaikaa. Azuren kokeiluversion kayttddnotto kestdd yhteensa noin
viisi minuuttia. Kun tarvittavat tiedot on taytetty ja Azure otettu kayttéén, avautuu se-

laimeen Azuren hallintandkyma.
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m}ﬂ. https://portal.azure.com/= L-ac ” =. Dashboard - Microsoft Azure
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Kuva 2. Microsoft Azuren hallintapaneeli.

Hallintapaneelista 16ytyvat kaytdssa olevat resurssit, Azure-tilauksen tiedot ja Azuren
palvelinkeskusten tilatiedot. Uusia resursseja voidaan lisaté valitsemalla vasemmasta
yldkulmasta vaihtoehto New. Taman valikon alta 16ytyvat kaikki kaytettavissa olevat re-

surssit listattuna sek& resurssien hakutoiminto.

Kéaytettavissa olevista resursseista |6ytyvat valmiiksi korkean saatavuuden ja ei-korkean
saatavuuden SharePoint Server -farmit, eli palvelinkokoelmat. Nama siséaltavat kaiken
tarvittavan SharePoint-ymparistdn kehittdmiseen ja testaamiseen. Korkean saatavuu-
den palvelinkokoelma siséltdd enemman palvelimia, jolloin saavutetaan parempi vika-
sietoisuus ja luotettavuus. Liséksi korkean saatavuuden palvelinkokoelma kestag suu-

remman tydkuorman.

Tassa insindoritydssa luodaan SharePoint-palvelinkokoelma Microsoft Azureen kuiten-
kin manuaalisesti. Yksinkertainen SharePoint-palvelinkokoelma koostuu kolmesta pal-
velimesta, jotka ovat SharePoint-sovelluspalvelin, SQL-tietokantapalvelin seka toimialu-
een ohjauskone (Domain Controller), joka vastaa kayttdjien ja kayttdoikeuksien varmis-
tamisesta. Ennen palvelinkokoelman luontia tdytyy Azureen luoda virtuaalinen verkko,

jossa palvelimet toimivat ja jonka kautta voidaan tarvittaessa paéasta kasiksi palvelimiin.
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Virtuaaliverkot 6ytyvat Azuren resurssivalikon kohdasta Networking. Kohtaan deplo-
yment model valitaan vaihtoehto classic. Samaa kaytetdan myés virtuaalikoneiden luo-
miseen. Tata insindority6ta tehtdessa SQL-tietokantapalvelimen luonti epaonnistui, mi-
kali deployment model -kohdassa kaytettiin vaihtoehtoa resource manager.

Resource managerin kayttd olisi vaatinut uuden oman resurssiryhman luomista, jonka
alle pilvipalvelun muut resurssit kuten virtuaaliset verkot, palvelimet, palvelut seka levy-
tilaa hallinnoimiseen kaytettdva asiakastili olisi rakennettu. Tassa tydssé sita ei nahty
tarpeelliseksi, koska classic-malli on toimiva ja tuettu ainakin toistaiseksi.

Virtuaaliverkolle annetaan nimi ja verkon ip-osoitealue, jonka taytyy olla jokin yksityinen
osoitealue, esimerkiksi 10.0.0.0/16. Liséksi verkolle annetaan aliverkon osoitealue ja

maantieteellinen sijainti.

Virtuaalikoneiden luonti onnistuu valitsemalla resurssivalikosta kohta Compute. Taméan
valikon alta I6ytyy monia eri kayttdjarjestelmavaihtoehtoja seké valmiita levykuvia kayt-
tojarjestelmista, joissa asetukset on tehty valmiiksi.

Create VM

Choose your pricing tier

—— 188,22 376,45 671,01
ADDC v
D14 Standard A0 Standard A1 Standard
* |User name 16 Cores 0.25 Cores 1 Core
Test 12 G 0.75 B 175 G8
& 32 = ) & 2
* Password = Data disks == Data disks == Data disks
32x500 1x500 2x500
sesssssssss Max IOPS Max IOPS Max [OPS
(=] ?ECEEED v» Load balancing v» Load balancing
Pricing Ti
T v» Load balancing 7 Auto scale 7 Auto scale
Standard A1 -
7 Auto scale
Optional Configuration
MNetwork, storage, diagnostics
1219,70 12,55 56,47
Resource Group

Group

A2 Standard A3 Standard A4 Standard

Subscription 2 Cores 4 Cores 8 Cores
Free Trial
3.5 GB 7 GB 14 GB
. = 4 = 8 - 16
Location g Data disks 3 Data disks g Data disks
North Europe 44500 8x500 16x500

Kuva 3. Virtuaalikoneen luonti.

Max IOPS

Max IOPS

Max IOPS
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Domain Controller -palvelimelle valitaan tassa kaytt6jarjestelméksi Windows Server
2012 Datacenter. Virtuaalikoneelle sydtetdan ensin nimi, paakayttajan nimi ja paakayt-
tdjan salasana. Myds virtuaalikoneille, kuten kaikille muillekin resursseille, valitaan
maantieteellinen sijainti. Tassa insindoritydssa kaikille resursseille valitaan sijainniksi
Pohjois-Eurooppa. Seuraavassa vaiheessa virtuaalikoneen madrittelyssa valitaan virtu-
aalikoneen koko, eli sen kayttdmat resurssit. Vaihtoehtoja on paljon, ja niille kerrotaan
arvioidut kuukausittaiset kayttékustannukset. Domain Controllerille valitaan tassa vaih-
toehto A1.

Kun virtuaalikoneen koko on valittu, maéritelladdn seuraavassa vaiheessa virtuaalikoneen
verkkoasetukset. Domain Controller liitetd&n aiemmin luotuun virtuaaliverkkoon. Levyku-
van versioksi valitaan uusin saatavilla oleva. Muut asetukset voidaan jattaa oletusvaih-
toehdoille. Kun kaikki virtuaalikoneen asetukset on tehty, aletaan virtuaalikoneiden
luonti. Resurssin maarittelyn jalkeen kestaa aina jonkin aikaa, kun resurssia luodaan ja

ennen kuin sitéd paasee kayttamaan. Esimerkiksi Domain Controller -palvelimen luomi-

nen kesti tassa tapauksessa viitisen minuuttia.

Essentials ~ ﬁ :J\,Ql 0
Resource group Computer name

rgroup ADDC

Status Size

Updating Standard A1 (1 core, 1.75 GBE memory)
Location Operating system

Morth Europe Windows

Subscription name Public IP address/DNS name label

Free Tria -

Subscription 1D Virtual network/subnet
867f98c4-adfb-4f98-3359-50c8c9194326 Testiverkko/default

Kuva 4. Virtuaalikoneen hallintapaneeli.
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Kun virtuaalikone on valmis, se siirtyy automaattisesti running-tilaan, jolloin se kuluttaa
virtuaalikoneiden kayttdaikaa. Virtuaalikoneet kannattaa siis erilaisia testiymparistéja ra-

kentaessa sammuttaa aina, kun niita ei tarvita.

Virtuaalikoneen kokoa voidaan muuttaa viela luomisen jéalkeen ja virtuaalikoneeseen voi-
daan kiinnittaa uusia kiintolevyja. Myds virtuaalikoneen kayttajatietoja voidaan muokata
ja sen kayttamaa virtuaaliverkkoa voidaan vaihtaa. Virtuaalikoneeseen saa etayhteyden
Windows Remote Desktopilla valitsemalla virtuaalikoneen hallintanédkymasta connect.

Remote Desktopia kayttamalla virtuaalikone toimii aivan kuin tavallinen tietokone. Kir-
jautumiseen kaytetaan virtuaalikoneen maarittelyvaiheessa luotua kayttgjatilia. Domain
Controller -palvelimelle taytyy asentaa Active Directory Domain Services -palvelu. Taméa
onnistuu kaynnistamalld Domain Controller -virtuaalikoneella Server Manager ja valitse-
malla sen Manage-valikosta Add roles and features. Asennuksen tyypiksi valitaan Role-
based or feature-based installation. Palvelimeksi valitaan sama virtuaalikone, johon
etayhteys on otettu. Seuraavissa kohdissa valitaan asennettavaksi Active Directory Do-

main Services ja siihen vakioasetukset.

Asennuksen maarittelyn jalkeen Server Manageriin tulee ilmoitus, ettd Active Directory
Domain Services tarvitsee asetusten maarittelyd. Asetukset paastaan maaritteleméaan
avaamalla ilmoitus. Ensimmaisessa kohdassa, jossa maaritellddn Domain Controllerin
kayttama toimialue, valitaan Add a new forest ja Root domain name -kenttdan syétetaan
tassa tapauksessa “contoso.com”, joka on Microsoftin luoma esimerkkitoimialue. Seu-
raavissa vaiheissa valitaan Domain Controllerin asetukset, jotka tédssa jaavat vakioase-
tuksille seka Active Directory Domain Services -tietokannan ja lokitiedostojen sijainnit
virtuaalikoneella. Naiden jélkeen varsinainen asennus voi alkaa. Asennuksen jalkeen

virtuaalikone kaynnistyy uudelleen.

Kun virtuaalikone on kaynnistynyt uudelleen, voidaan maaritellda SharePoint Serverin
vaatimat kayttajatilit. Kayttajien lisddminen onnistuu valitsemalla virtuaalikoneen Server
Manager -nékymasta Tools -valikko ja sen alta vaihtoehto Active Directory Administra-
tive Center. Avautuvasta ikkunasta valitaan toimialue, tassa tapauksessa contoso (lo-
cal), ja valitaan sen alta kohta Users. Ikkunan oikeassa laidassa olevan valikon kautta
voidaan luoda uusia kayttgjia. Tassa kohtaa luodaan kaksi kayttajatilia (esimerkiksi
sp_farm ja sp_serviceapps): ensimmainen SharePointin tietokannan kaytté6n ja toinen
SharePointin sovellusten kayttoon.
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Kuva 5. Active Directory Administrative Center.

Seuraavaksi luodaan SQL-tietokantapalvelimelle virtuaalikone samalla tavalla kuin Do-
main Controllerin kohdalla, mutta talla kertaa valitaan kayttdjarjestelmaksi SQL Server
2012 SP2 Enterprise on Windows Server 2012. Virtuaalikoneen kooksi valitaan talla ker-
taa A2. SQL-tietokantapalvelin litetddn samaan aiemmin luotuun virtuaaliverkkoon, jo-
hon Domain Controller liitettiin. Muut asetukset jatetdan vakioasetukselle. Kun virtuaali-
kone on luotu, otetaan siihen etayhteys.

SQL-tietokantapalvelimen levylle luodaan kansio MSSQL ja sen alle vield kansiot DATA,
LOGS ja BACKUP. Kansioiden luomisen jéalkeen kaynnistetddn SQL Server Manage-
ment Studio. Management Studiossa valitaan vasemmasta sivupaneelista SQL-palveli-
men ominaisuudet ja avautuvasta ikkunasta Database Settings -valilehti. Kohtaan data-
base default locations sijoitetaan asken luodut DATA-, LOGS- ja BACKUP -kansiot.

Lisaksi taytyy lisata Windowsin palomuuriin poikkeus SQL-palvelinta varten. Palomuurin
asetukset I6ytyvat Server Managerin Tools-valikon alta. Palomuuriin lisdtdan uusi si-
saanpain tulevan liikenteen saanté. Saanndn tyyppi on porttisdanto, ja se koskee TCP-
protokollan porttia 1433. Palomuurisdannén toiminnoksi valitaan yhteyden salliminen.
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Saantd koskee kaikkia yhteysprofiileja. SQL-palvelin taytyy myds liittdd samaan toimi-
alueeseen muiden SharePoint-palvelinten kanssa. Tama onnistuu valitsemalla Server
Managerista Local Server -vélilehti. Valilehdelta valitaan vaihtoehto workgroup ja avau-
tuvassa ikkunassa liitetdén virtuaalikone contoso.com-toimialueeseen. Toimialueeseen

littymisen jalkeen taytyy virtuaalikone kaynnistaa uudelleen.

Viimeisena virtuaalikoneena luodaan varsinainen SharePoint-palvelin. Virtuaalikoneen
asetukset ovat muuten samat kuin kahdessa aikaisemmassa, mutta kooksi valitaan hie-
man tehokkaampi A3 ja kayttojarjestelmaksi SharePoint Server 2013 Trial. Kun virtuaa-
likone on valmis, otetaan siihen etayhteys ja se liitetddn contoso.com-toimialueeseen

samalla tavalla kuin SQL-palvelin.

Seuraavaksi SharePoint-palvelimella kdynnistetddn SharePoint 2013 Products Configu-
ration Wizard. Téssa valitaan vaihtoehto Create a new server farm. Kohtaan Database
server sybtetddn aiemmin luodun SQL-tietokantapalvelimen nimi. Palvelimen kaytt&ja-
tiedoiksi sy6tetdan aiemmin luodun sp_farm-kayttajatilin tiedot. Kohdassa Configure
SharePoint Central Administration Web Application asetetaan portin numeroksi 2013.
Muita asetuksia ei muuteta. Kun ndma asetukset on tehty, avautuu virtuaalikoneen in-
ternetselaimeen automaattisesti sivu Initial Farm Configuration. Talta sivulta valitaan
vaihtoehto Start the wizard.

- (O -
e@|ﬁ> hittp://sp201 Iserver 2013/ ac O - c”ﬁ)lnit\alFarm Configuration ... | ‘ ﬁ {\? {(:’}
SharePoint SP2013SERVER\testi~ %F 2

() sHaRe O,

~
Services

Central Administration
o Next Cancel
Application
Management
. service Account
System Settings

Services require an account to operate () Use existing managed account

Monitoring For se ons, it is recommended CONTOSO\sp_farm ﬂ
that you use an account that's different -

Backup and Restore from the farm admin account. ® Create new managed account

Security User name

Upgrade and Migration

General Application Password

Settings

Apps

Office 365
Services

Configuration Wizards Select the sei ] Access Services 2010

ou want to run in your

farm. The ou select beloy Allows viewing, editing, and interacting with Access

run with d tings on all servers in Services 2010 databases in a browser.
your farm. . v
S M1 Access Services

Kuva 6. Initial Farm Configuration.
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Tassa valitaan vaihtoehto Create new managed account ja kaytetdan aiemmin luotua
sp_serviceapps-kayttajatilia. Muut asetukset jatetdan oletusvaihtoehdoille. Taman jal-
keen selaimeen aukeaa Create a Site Collection -sivu, jolla siis luodaan SharePointin
ensimmainen sivustokokoelma. Sivustokokoelmalle annetaan nimi, kuvaus ja osoite

SharePoint-palvelimella. Lisaksi valitaan sivustokokoelman kayttdmé pohjamalli.

Sivustokokoelman luomisen jélkeen annetaan vield virtuaalikoneen paakayttajalle taydet
kayttdoikeudet SharePointiin. SharePointin Central Administration -sivulta, joka aukeaa
sivustokokoelman luomisen jalkeen, valitaan Manage Web Applications ja sen alta Sha-
rePoint - 80. Ylavalikosta valitaan User Policy ja avautuvasta ikkunasta Add Users. Users
-kenttéddn syodtetddn paakayttajan toimialue ja nimi ja annetaan kayttajalle taydet oikeu-
det. Central Administration -sivulta lisatédan vield pdésy SharePoint-palvelinkokoelmaan
Azuren virtuaalikoneiden ulkopuolelta. Valitaan vasemmasta paneelista System Settings
ja avautuvasta valikosta Configure alternate access mappings. Seuraavaksi valitaan Edit
Public Zone URLs ja sen jalkeen No selection. Valitaan SharePoint:80 ja sy6tetaan In-
ternet-kenttddn Azuren hallintapaneelissa SharePoint-palvelimen tiedoissa oleva DNS
Name, joka on muotoa http://*.cloudapp.net.

Lopuksi taytyy viela Azuren hallintapaneelissa lisatd SharePoint-palvelimelle paésy
Azuren ulkopuolelta. Tamé& onnistuu valitsemalla virtuaalikoneen asetuksista kohta
Endpoints ja painamalla Add. Protokolla on TCP ja seka julkinen etta yksityinen portti on
portti 80. Kun tdma on tehty, paastaan SharePoint-sivustoja tarkastelemaan julkisesta
internetistd sy6ttdmalla selaimen osoiteriville SharePoint Central Administration -sivulla
aiemmin maaritelty internetosoite ja kayttdmalla SharePoint-palvelimen paakayttajan kir-
jautumistietoja.

5 Microsoft SharePoint -sivustojen rakentaminen

5.1 Yleista

SharePoint-sivustoja voidaan siis rakentaa joko omille palvelimille, jotka voivat olla fyy-
sisid tai virtuaalisia, tai SharePoint Onlineen. Tassa insindoritydssa keskitytdan palveli-

mille asennettuun SharePointiin ja sivustojen rakentamiseen néille palvelimille. Vertailun
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vuoksi esitelldén kuitenkin myds SharePoint Onlinen ominaisuuksia ja luodaan yksinker-
tainen sivustokokoelma SharePoint Onlineen.

SharePoint Onlinen soveltuvuus esimerkiksi yrityksen kayttédn verrattuna paikallisesti
asennettuun SharePointiin riippuu siita, voidaanko tai halutaanko kaikkia sivustojen si-
saltadmia tietoja tallentaa pilvipalveluun. Myds jotkin SharePoint Onlinesta puuttuvat omi-
naisuudet voidaan n&hda tarpeellisina yrityksen sivustojen toiminnan kannalta, jolloin
paikallinen asennus on ainoa vaihtoehto. Oman infrastruktuurin rakentaminen Share-
Pointin taakse antaa tietysti yritykselle myds tayden hallinnan kaikkeen palvelinten toi-

mintaan liittyen.

5.2 SharePoint-sivustot

SharePoint-sivustot koostuvat paasivusta, alisivuista ja sivuilla olevista sovelluksista ja
dokumenteista. Samalla SharePoint-palvelimella voi olla useita paasivuja, tai ylimman
tason sivuja, ja sen alla alemman tason sivuja, joilla voi myds olla omia alisivujaan. Naita
kutsutaan sivustokokoelmiksi. Jokaisessa sivustokokoelmassa voi olla vain yksi ylimman
tason sivu. Jokaisella sivustokokoelman alisivustolla voi olla omat kaytt6oikeusasetuk-
set. Sivustojen kayttgjille voidaan antaa oikeus esimerkiksi luoda uusia alisivuja, lisata
sivuille dokumentteja ja sovelluksia, tai pelkka lukuoikeus.

Sivustojen luontiin 16ytyy valmiita mallipohjia, joissa on valmiina erilaisia sovelluksia. Si-
vustoille lisattavistd sovelluksista 16ytyvat valmiina esimerkiksi wikisivustot, kalenteri,
keskustelualue, iimoitustaulu jne. Sivustoilla kdytettavia sovelluksia voi myds hakea lisaa
SharePoint Storesta. Osa SharePoint Storessa olevista sovelluksista on maksullisia, osa
ilmaisia. SharePoint-sivuilla voi my®és olla omat teemansa ja varimaailmansa. Sivulle voi-
daan valita jokin valmiista sivustoteemoista ja sen jalkeen muokata teeman véreja. Sha-
rePoint-sivustot voivat toimia esimerkiksi yrityksen intraneting, jonkin projektin yhteis-
kayttdisend projektisivuna tai ne voidaan julkaista Internetiin.
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Sovellus 1 Alisivu 1 Alisivu 2 Dokumenttii

Alisivu 1.1 Sovellus 2

Dokumentti 2

Kuva 7. SharePoint-sivustokokoelman esimerkkihierarkia.

Ensimmainen, ylimmé&n tason sivustokokoelma luotiin tassa insindoritydssa aiemmin

SharePointin asennuksen yhteydessa. Sivustokokoelman sivuja paastddn muokkaa-

maan ottamalla selaimella yhteys maéariteltyyn sivuston osoitteeseen ja kirjautumalla si-

vustolle kayttajatunnuksella, jolla on riittdvat oikeudet sivujen muokkaamiseen. Se-

laimeen aukeaa sivustokokoelman paasivu.

SharePoint
BROWSE  PAGE
E> SharePoint2013 # EDIT LINKS
SharePoint2013
Home Get started with your site  remove s
Documents
Site Contents
=
# EDIT LINKS | V | -

Working on a Add lists, libraries,
Share your site. deadline? and other apps. What's your style?

Newsfeed

Start a conversation

Kuva 8. SharePoint-sivustojen paasivu

Your site. Your brand.
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T&ssa insindoritydssa kaytetadn SharePointin Team Site -sivustomallipohjaa. Muita val-
miita sivustopohjia ovat esimerkiksi projektisivusto ja yhteisésivusto. Mallipohjien mu-
kana tulee sivustoille valmiina erilaisia sivustopohjaan liittyvia elementteja. SharePoint-
sivustojen kayttoliittyma on melko samanlainen Microsoftin Office-tuotteiden kanssa. Va-
litsemalla ensin sivuston ylalaidasta Editja sen jalkeen esimerkiksi /nsert avautuu ylalai-

taan nauhavalikko, josta sivulle voidaan lisata uusia elementteja.

SharePoint
BROWSE  PAGE | FORMATTENT | IMSERT

= o @ [

Table Picture Video and Link Upload App Web Embed
- - Audio ~ File Part Part Code

Tables Media Links Parts Embed

Kuva 9. Insert-valikko.

Valikossa nakyvat App Partja Web Part ovat sivulle lisattavia sovelluselementteja. Nai-
den ero on se, ettd Web Part -elementit suoritetaan SharePoint-palvelimella. App
Part -elementit taas suoritetaan muualla kuin varsinaisella SharePoint-palvelimella, esi-
merkiksi Azuressa tai jollakin erillisella palvelimella. Web Part -sovelluselementit edus-
tavat perinteisempaa ajattelua sovellusten suorittamisesta palvelimella. Sovellukset
saattavat kuitenkin olla raskaita ja aiheuttaa SharePoint-palvelimelle ylim&araista tyo-
kuormaa. Ajamalla SharePoint-sivustoilla olevia sovelluksia pilvessa tai erillisella palve-
limella voidaan SharePoint-palvelin keskittda vain yhteen tehtavaan eli varsinaisten si-

vustojen pydrittdmiseen.

Valitsemalla valikosta Embed Code voidaan sivulle lisdtda omaa CSS-, HTML- tai Ja-
vaScript-koodia. Valikon kautta voidaan myés lisata sivulle video-, kuva- ja aanitiedos-
toja paikallisesta tai ulkoisesta lahteesta ja esimerkiksi upottaa videoita jostakin ulkoi-
sesta palvelusta. Liséksi voidaan lisatd taulukko tai jokin tiedosto seka linkkeja muille

SharePointin sivuille tai ulkoisille sivuille.

Ylavalikosta Format Text paastaan muotoilemaan sivuston siséltama tekstia normaa-
leilla tekstinkasittelytydkaluilla. Page-valikko sisaltdd sivun asetukset ja tiedot. Valikon
kautta voidaan tarkastella sivun muutoshistoriaa ja esimerkiksi lisata kayttajalle auto-
maattinen sahkdposti- tai tekstiviesti-ilmoitus, kun sivulle on tullut muutoksia. Tasta vali-

kosta I6ytyvat myoés sivun kayttdoikeusasetukset.
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SharePoint

BROWSE PAGE

- =0 i 1 L v
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Edit Check Out Edit Rename E-mail a Popularity Make Incoming  Library View All Tags &
- - Properties ~ Page Delete Page Link Trends Homepage  Links Settings Pages Motes
Edit Manage Share & Track Page Actions Page Library Tags and Motes

Kuva 9. Page-valikko

Page-valikon kohta Popularity Trends tuottaa Excel-taulukon, joka sisaltaa tietoa sivun
kayttdmaarista ja ajoista. Valikon kohta Incoming Links listaa muut SharePoint-sivut,
jotka siséltavat linkin tarkasteltavalle sivulle. Valitsemalla valikosta Check Out voidaan
sivu siirtda tilaan, jossa muut kayttajat eivat voi muokata sivua ennen kuin muokkaami-
nen sallitaan taas uudelleen Check In -komennolla. Valitsemalla Tags & Notes voidaan
tehda sivulle kommentteja ja merkintéja, jotka voivat nédkya muille kayttjille tai vain kom-
mentit ja merkinnéat tehneelle kayttajalle.

Sivun ylapalkista 16ytyvat myds vaihtoehdot Follow ja Share, joilla nimiensa mukaisesti
voi jakaa sivuja muille ja seurata muiden tekemia sivuja ja niilld tapahtuvia muutoksia.
Seurata voi myds yksittaisia henkil6ita, jolloin ndiden henkildiden tekemisista tulee ilmoi-
tuksia seuraajalle. Valitsemalla ylavalikosta Sync voidaan tallentaa sivusta ja sen siséal-
tamistd dokumenteista paikallinen kopio kayttajan omalle tietokoneelle. N&in voidaan
muokata dokumentteja silloinkin, kun yhteyttd SharePoint-sivustoon ei ole saatavilla.
Kun yhteys taas muodostetaan, synkronoidaan tehdyt muutokset SharePoint-sivuston
kanssa.

Sivun vasemmasta laidasta I6ytyvasta valikosta valitsemalla Site Contents paasee tar-
kastelemaan kaikkea sivulla olevaa sisalt6a kuten dokumentteja, sovelluksia jne. Taalta
voi myds luoda sivulle uuden alisivun. Muut vasemman sivupaneelin valinnat riippuvat

sivun tyypisté ja siséllésta. Paneeliin voi myds lisata omia linkkejaan.
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SharePoint
E> SharePoint2013 Alasivu 1 # EDIT LINKS
Site Contents
Home Lists, Libraries, and other Apps
Documents

C'ocuments

Recent -
f‘ item
Site Contents ‘p} add an app . Modified 5 minutes ago

# EDIT LINKS

Site Pages Style Library

2 items 5 items
ﬁ Modified 21 hours ago . Modified 2 days ago

Subsites

® new subsite
B aasivui

Kuva 10. Site Contents.

Uutta alisivua luotaessa valitaan sivulle nimi seka osoite paasivun alla. Alisivulle valitaan
pohjamalli ja alisivu voi joko peria ylemman tason sivun kayttéoikeudet tai alisivulle voi-
daan madritelld omat kayttdoikeutensa. Alisivulle voidaan myds automaattisesti luoda

linkki ylemman tason sivulta.

5.3 SharePointin yllapito

SharePointin yllapitotoiminnot 16ytyvat SharePoint-palvelimelta sivustosta SharePoint
Central Administration, joka on oman hallintaporttinsa takana. Kayttéliittyma toimii inter-
netselaimessa. Kayttoliittyman avulla voidaan tarkastella esimerkiksi sivustojen ja niiden
sisaltdmien sovellusten kayttda ja maaritella, mitd sovelluksia palvelimella olevilla Sha-
rePoint-sivustoilla voidaan kayttda. Sivustoista voidaan tehda varmuuskopioita yhdesta
sivusta tai koko sivustokokoelmasta sekd palauttaa varmuuskopiot.
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Kuva 11. SharePoint Central Management

Turvallisuusasetuksista 16ytyvat kayttajien hallinta ja normaalit salasanoihin ja niiden
vaihtamiseen liittyvat asetukset. Myds joidenkin, mahdollisesti haitallisten, tiedostotyyp-
pien kayttdminen sivustoilla voidaan estda kokonaan. IRM:ll& eli Information Rights Ma-
nagementilla sivustoilla olevia dokumentteja voidaan myds suojata luvattomalta levitta-

miseltd sen jalkeen, kun ne on ladattu palvelimelta ulkopuolisille laitteille.

Erilaisia palvelusovelluksia voidaan poistaa kaytdsta, mikali niita ei palvelimella olevissa
sivustokokoelmissa ja sovelluksissa tarvita. N&itéd ovat esimerkiksi Excel- ja Word-toi-
minnot SharePoint-sivuilla. Palvelusovelluksille voidaan maaritelld enimmaiskayttaja-
maarat tai rajoituksia palvelusovelluksen kayttdman muistin maéraan. Turhia palveluso-
velluksia kaytdsta poistamalla ja rajoituksia asettamalla voidaan SharePoint-palvelimen
toimintaa optimoida.

Yllapitokayttoliittyman kautta luodaan palvelimelle sivustokokoelmat, kuten insindéri-
ty6ssa aiemmin tehtiin. Muita SharePointin yllapitotoimintoja ovat mm. SharePoint-ohjel-
miston paivittdminen, lisenssienhallinta ja SQL-tietokantojen siirtdminen palvelimelta toi-
selle. Yllapitokayttoliittymasta I16ytyy myds ohjattu palvelinkokoelman asetusten maarit-
tely.

Graafisen kayttoliittyman lisaksi SharePointin yllapitotoimintoja voidaan kayttdd myds
komentorivipohjaisesti. Komentorivi I16ytyy SharePoint-palvelimelta nimelld SharePoint
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Management Shell. SharePoint Management Shell ei ole sinéllaan erillinen ohjelma vaan
ohjelman kaynnistaminen avaa Windows PowerShellin ja lataa siihen SharePointiin liit-

tyvat komennot ja asetukset siséltavan liitdnnaistiedoston.

==l

ta Administrator; SharePoint 2013 Management Shell

% CisllserssTesti* Remove—-SPSite —-Identity 'http: ssp2@lizerverssitesskomentoriv
itesti’ —GradualDelete —Confirm:%5False
PS C:sUserssTestir>

Kuva 12. SharePoint Management Shell.

Komentorivilla voidaan tehda kaikki samat asiat kuin graafisellakin kayttoliittymalla. Li-
sdksi voidaan luoda useita komentoja sisaltavia tiedostoja jotka tarvittaessa luetaan ko-
mentoriville ja ndin automatisoida erilaisia SharePointin yllapitotoimintoja. Esimerkiksi
uuden SharePoint-sivuston luominen komentorivillé tapahtuu avaamalla SharePoint Ma-

nagement Shell ja kirjoittamalla yhdelle riville seuraava komento:

New-SPSite -Url http://sp2013server/sites/komentorivitesti
—Name ‘KomentoriviTesti’ -Description ‘Komentorivilla luotu
sivustokokoelma’ -OwnerAlias SP2013SERVER\testi

—-Template STS#0

Varsinainen komento on siis New-SPSite, ja sille annetaan tassa parametrit Url, Name,
Description, OwnerAlias ja Template. Parametrilla Url maaritelldén sivun osoite Share-
Point-palvelimella. Name ja Description maarittelevéat sivun nimen ja otsikon seka sivulle
annetun kuvauksen. Parametri OwnerAlias maarittelee kayttajan, jolla on sivun kaytta-
miseen taydet oikeudet. Parametri Template taas maarittelee kaytetyn sivustopohjan.
Sivun luomisen jalkeen se voidaan avata SharePoint-palvelimen selaimella kayttamalla
maariteltya osoitetta.
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Kuva 13. Komentorivilla luotu SharePoint-sivu.

Luotuja sivustoja voidaan tietysti myds poistaa SharePoint-palvelimelta, ja sivustojen
poistaminen komentorivilld tapahtuu komennolla Remove-SPSite. Esimerkiksi asken
luotu sivusto poistetaan kirjoittamalla komentoriville:

Remove-SPSite —-Identity
"http://sp2013server/sites/komentorivitesti’ —-GradualDelete
—Confirm:S$False

Komento poistaa koko sivustokokoelman, myds mahdolliset alasivut. Parametrilla /den-
tity méaaritelldén, mika sivusto halutaan poistaa. GradualDelete-parametria kayttamalla
sivustoa eikd sen sisaltdmaa tietoa tuhota valittémasti, vaan se poistetaan kaytosta ja
palvelimelle luodaan ajastettu tehtava, joka poistaa sivuston kokonaan vasta myéhem-
min. Ennen lopullista poistamista sivusto voidaan vield palauttaa kayttéén komentorivin
kautta. GradualDelete myds poistaa sivustot pienemmissa osissa, jolloin palvelimelle ei
aiheudu tarpeettoman suurta tybkuormaa isompia sivustokokonaisuuksia poistettaessa.
Viimeinen tassa kaytetty parametri Confirm:$False ohittaa varmistuskysymyksen ennen

poistoa.

Yhteensa erilaisia SharePointiin liittyvid komentoja on satoja. Kaikki komennot 16ytyvat
listattuna esimerkiksi Microsoftin SharePoint-dokumentaatiosta [27] tai ne saadaan lis-
tatuksi komentoriville PowerShellin komennolla Get-Command.
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5.4 SharePoint Online

SharePoint Online on kayttajan nakdkulmasta ldhes taysin samanlainen kuin paikallisesti
asennettu SharePoint. Sivustopohjien ulkoasut ndyttavat samalta ja kayttoliittyma toimii
samalla tavalla. Joitakin eroja kaytettavissa olevissa toiminnoissa kuitenkin 16ytyy naiden
SharePoint-tuotteiden vélilla. Microsoft on esimerkiksi ilmoittanut, ettd SharePoint Onli-
nen tuki julkisille internetsivustoille paattyy [28]. limoituksen jalkeen SharePoint Onlinen
kayttdon ottaneilta asiakkailta tdma ominaisuus on heti poissa kaytdsté ja vanhoilla asi-
akkailla se toimii viela kaksi vuotta ilmoituksen jalkeen.

-/J( Hl} Testisivu - Home x-\'\\+

S € il a https://retrepoliafi-rmy sharepoint.com/personal/mikkcau_metropolia_fi/test_layouts/15/start.aspxE/Site

iii | Office 365 ‘ Sites

BROWSE PAGE

H> Testisivu # EDIT LINKS
Testisivu

Home Get started with your site  remove THis

Motebook

Documents

Site Contents ]

Recycle Bin ‘

| |
# EDIT LINKS Working on a

Share your site. deadline? and other apps.

Kuva 14. SharePoint-sivusto SharePoint Onlinessa.

Muita SharePoint Onlinesta puuttuvia ominaisuuksia ovat esimerkiksi erilaiset sivuston
kaytdn ja toiminnan raportointiin liittyvat toiminnot. SharePoint Onlinessa on tietysti myds
rajoituksia, jotka SharePointin paikallista asennusta kaytettdessa riippuvat vain siita, mi-
ten paljon resursseja palvelininfrastruktuuriin kaytetaan. SharePoint Onlinella on erilaisia
ja erihintaisia tilaussopimuksia, jotka maarittelevat esimerkiksi enimmaiskayttdgjamaaran
tai isoimman sallitun tiedoston koon sivustoilla. Jotkin SharePointin ominaisuudet ovat
my®&s saatavilla ainoastaan kallimmissa SharePoint Online -tilauksissa. SharePoint On-
line on myds osa Microsoft Office 365 -tuotepakettia, jolla on myds omat tilaussopimuk-
sensa.
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SharePoint Onlinelle on omat yllapitotoimintonsa, joiden avulla voidaan mm. hallita si-
vustojen kayttdjia, luoda sivustokokoelmia tai maaritelld sivustoilla kaytettavissa olevia
sovelluksia. Yll&pitotoiminnot I6ytyvat nimellda SharePoint Online Admin Center, kun on
ensin kirjauduttu SharePoint Onlineen tai Office 365:een paakayttajan tunnuksilla. Pelk-
kien sivustokokoelmien paakayttajat eivat siis paase yllapitotoimintoihin kasiksi.

My6s SharePoint Onlinen erilaisia toimintoja voidaan kayttdd Windows PowerShellin
kautta. Komentoja on huomattavasti vahemman kuin paikallisesti asennetun SharePoin-
tin kohdalla. Komennot siséltava PowerShell-litdnnainen 16ytyy Microsoftin sivuilta ni-
melld SharePoint Online Management Shell [29]. Komentorivitoiminnot ovat vain Share-
Point Onlinen paakayttajaksi maaritellyn kayttdjan kaytettavissa. Jotta komentorivitoi-
minnot saadaan kayttéon, taytyy ensin luoda yhteys SharePoint Online Admin Centeriin
komennolla Connect-SPOService.

6 Yhteenveto

Tydssa saavutettiin kaikki asetetut tavoitteet, joskin SharePoint-sivustojen rakentami-
seen liittyvat asiat jaivat melko yksinkertaisiksi. Johtuen Microsoft Azuren ilmaisen ko-
keiluversion kaytettavissa olevien resurssien rajoituksista jouduttiin virtuaalikoneita aja-
maan paljon niiden tehosuosituksia alemmilla resursseilla. Virtuaalikoneiden asetuksia
muutettaessa ja SharePoint-sivustoja muokatessa kului paljon aikaa pelkastaan odotte-
luun. Nostin virtuaalikoneiden kayttamia resursseja lopussa, jotta sivustot toimisivat pa-

remmin, mutta talldin virtuaalikoneiden kayttdaika myds vaheni nopeammin.

Samasta syysta on vaikea arvioida Microsoft Azuren toimivuutta tahan kayttétarkoituk-
seen. Isommilla resursseilla tdssa insindoritydssé rakennettu virtuaaliymparisté olisi var-
maankin toimiva ratkaisu erilaisiin SharePoint-testiympéristéihin ennen kuin ympéaristd
rakennetaan oikeasti esimerkiksi yrityksen tiloihin. Resurssien luominen ja muokkaus
sindlldan oli Azuressa erittdin helppoa. Joissakin kohdin resurssien luonti tosin paattyi
tunnin jalkeen virheeseen ja resurssi taytyi luoda uudestaan, joten taysin ongelmatonta
Azuren kayttdminen ei ollut. Myds muita pikkuvikoja ilmeni, esimerkiksi resursseja pois-
taessa niista saattoi jadda merkintd Azuren resurssilistaan, ja poistamisen yrittdminen

uudelleen tuotti taas virheen.
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Mikali halutaan kéayttdad SharePointia pilvipalveluna, olisi SharePoint Online siihen hel-
poin ja kannattavin ratkaisu. SharePoint 2013 vaikutti taman kaytén perusteella hyddyl-
liseltd tyOkalulta esimerkiksi yrityksen intranetin luontiin ja hallintaan. Sivujen luonti ja
muokkaus oli helppoa ja sivustojen ka@yttdmisen luulisi olevan selkeda kokemattomalle-
kin tietokoneen kayttajalle.

Pilvipalveluista selvitettiin insind6ritydssa keskeisimmat asiat liittyen pilvipalvelutekniikoi-
hin ja pilvipalveluiden toimintatapoihin. Myés pilvipalveluiden saatavuuteen ja tietotur-
vaan liittyvista ongelmista selvitettiin yleisimmat asiat. Pilvipalveluita kdytetaan jo nyt yri-
tysmaailmassa laajasti ja niiden kayttdminen tulee varmasti nykyisesta tilanteesta viela

kasvamaan.

SharePointin osalta olisi voinut tdssa insinddritydssa perehtya tarkemmin teknisempééan
puoleen, eli palvelinkokoelman tarkempaan toimintaan ja tietoturvaan. Tydssa kuitenkin
kasiteltiin SharePointin lisksi Azurea ja pilvipalveluita yleensé&kin, joten tarkempi tekni-
sen puolen pohdinta sopisi ehké pelkastaan SharePointia kasittelevaan insindérityéhon.
Lisaksi naihin asioihin voisi olla helpompi tutustua jos testiymparisté rakennettaisiin fyy-
sisille laitteille.

Kokonaisuutena tata insindority6ta tehdessa minulle selvisi kasitellyista asioista paljon
uusia puolia ja esimerkiksi pilvipalveluihin liittyvat kasitteet selkenivat. Paasin mygs tyéta
tehdessa tutustumaan kahteen Microsoftin laajasti kaytettyyn tuotteeseen, joita en ollut
aikaisemmin kayttanyt.
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