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1 Pilvipalvelut osana yhteiskuntaa

Pilvipalvelut ovat nuoresta iastadéan huolimatta tulleet kiinteaksi osaksi nyky-
yhteiskuntaamme. Vaikka perinteisia konesaleja ja fyysisia ohjelmistoja on
edelleen kaytossa, pilvipalveluiden suosiota ovat lisanneet mahdollisuus
tehda asiat nopeammin, helpommin seké& myds taloudellisimmin. Tosin
nykyaan taloudellisuutta enemman ajatellaan etuna prosessimuutosta, joka

mahdollistaa yrityksille tdysin uudet tavat toimia. (Salo 2014, 102.)

Pilvipalvelumarkkinoilla on useita erilaisia toimijoita ja toimintatapoja. Myos
kayttajia on yksityisista ihmisista aina satoja ihmisia tyollistaviin yrityksiin.
Pilvipalvelumarkkinat koostuvat viidesta keskeisesta toimijasta: asiakkaista,
palveluntarjoajista, palveluiden jalleenmyyjista, palveluiden valittajista sekéa
auditoijista. (Salo 2014, 100.) Opinnaytetydn toimeksiantajana toimii

jyvaskylalainen Pardco Group Oy, joka lukeutuu palveluntarjoajiin.

Opinnaytetydssa tutustutaan Pardco Groupin nakékulmasta kahteen
erilaiseen pilvipalveluun, koska yritys haluaa lisata
pilvipalveluvalikoimaansa. Opinnaytetydssa selvitetaan, minkalainen
pilvipalvelu soveltuisi parhaiten yrityksen kayttéon. Pilvipalveluita verrataan
kriteeriston avulla toisiinsa, ja valittu palvelu asennetaan sille rakennettuun
ympéaristoon seka testataan. Ympéariston rakentaminen kuuluu osaksi tata
opinnaytetyotd, ja opinndytetydssa tullaankin kdymaan lavitse ne tarpeelliset
tyot, joita valittu palvelu vaatii toimiakseen. Tahan kuuluu oleellisena mm.
virtualisointialustan rakentaminen. Tyon lopussa pohditaan valitun palvelun

soveltuvuutta Pardco Groupin kayttoon.

Talla tutkimuksella saadaan lisdtietoa ajankohtaisista pilvipalveluista ja
niiden kaytosta todellisessa tydymparistossa. Lisaksi opinnaytetyo tarjoaa

ohjeet pilvipalveluympariston rakentamiseen seké testaamiseen.



2 Tutkimusasetelma

2.1 Toimeksiantaja

Opinnaytetyon toimeksiantajana toimii Pardco Group Oy. Pardco Group
(my6hemmin my6s toimeksiantaja) on Jyvaskylassé toimiva ICT-alan
palveluja ja ohjelmistoja toteuttava monipuolinen teknologiayritys.
Asiakaslahtoisyys yhdistettyna asiantuntemukseen tekee yrityksesta vahvan
toimijan omalla alallaan. Yrityksella on laaja kumppaniverkosto, mutta se on
kuitenkin taysin riippumaton laite- ja ratkaisutoimittajien palveluista.
(Yrityksesta n.d.)

Vaikka Pardco Group on asiantuntijaorganisaatio, se on kuitenkin hyvin
asiakaslahtodinen. Pardcon pyrkimyksena on omien tuotteidensa avulla
auttaa asiakasta menestymaan. Ratkaisut raataldidaan aina yksilollisesti
asiakkaan liiketoiminnan ja tarpeen mukaan. (Yrityksesta n.d.)

Pardcolla on kaytdssaan paljon eri tuotteita seka teknologioita, kuten
verkkokaupat integroituina myyntijarjestelmiin, konesalipalvelut ja
virtuaalipalvelimet, pilvipalvelut, ajanvarausohjelmistot, integroidut
kassajarjestelmat, jarjestelmayllapito seka yrityssivustot. Teknologioista ovat
kaytossa mm. Linux debian ja Ubuntu, Magento, VMware, OpenStack,

Drupal ja Google Apps. (Yrityksesta n.d.)

2.2 Tutkimus- /kehittamismenetelmat

Tutkimusmenetelména tassa tydssa on kehittdmistutkimus. Tama
tutkimusmenetelma valikoitui kaytettavaksi, koska kyseessa on kehitystyo,
johon liitetddn tutkimus. Yleensa kehittdmistutkimuksen suorittamisessa
perusteena on olemassa oleva ongelma, johon haetaan ratkaisua
tutkimuksen avulla. (Kananen 2012, 19-21.) Tama asia toteutuu myos tassa

tutkimuksessa, jossa haetaan kahta erilaista pilvipalvelua vertaamalla paras
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ratkaisu toimeksiantajan tarpeisiin ennalta maaritellyn kriteeriston pohjalta.

Toimeksiantaja haluaa lisata pilvipalveluvalikoimaansa ja selvittaa, mika

palvelu soveltuu heidan tarpeisiinsa parhaiten.

Tutkimuksesta saatu ratkaisu tullaan sovittamaan toimeksiantajan
vaatimuksiin sopivaan toimintaymparistoon. Kehittamistutkimus vaatii
tutkimuksellista otetta, jotta saadaan selville tausta seka teoriat, joihin
tutkimuksessa nojataan. (Kananen 2012, 19-21.) Myds tassa

opinnaytetydssa tutkimus nojaa taustateorioihin.

Kehittdmistutkimus jaetaan kuuteen eri vaiheeseen, joita ovat (Kananen
2012, 52.):

nykytilan kartoitus

- ongelmatilanteen analyysi ja siihen vaikuttavat tekijat
- synteesi: parannusehdotus ja interventio

- kokeilu

- arviointi seka

- seuranta.

Ohessa selvitetadn, kuinka nama eri vaiheet tulevat esille tassa

opinnaytetydssa.
Nykytilan kartoitus

Kehittamistutkimus alkaa aina siihen ilmioon perehtymalla, jota tuleva
tutkimus koskee. Tata voidaan kutsua kehittdmistutkimuksen l&ahtokohdaksi,
koska on selvitettava ilmio, jotta siihen voidaan tarjota ratkaisua interventio-
seka kokeiluvaiheessa. [Imiodn perehtymista helpottaa mm. alan kirjallisuus,
julkaisut sekd kysymysten esittdminen aiheeseen perehtyneille henkiléille.
(Kananen 2012, 54-60.)
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Tassa tydssa nykytilannetta on kartoitettu keskustelemalla toimeksiantajan

kanssa. Tassa yhteydessa tuli selville, etta virtualisointialustana heilla on
mm. VMware. He haluaisivat tietd&, kuinka uusi tuote vOneCloud integroituu
tahan alustaan ja miten sita kaytetdan. vOneCloudia ei heilla ole asennettu
eika testattu aiemmin. Koska kyseessa on tutkimus, tullaan tata uutta
tuotetta vertaamaan toiseen pilvipalveluratkaisuun, joka tassa tapauksessa
on Platform9. Kriteeriston pohjalta valittu ratkaisu asennetaan.
Toimeksiantajan keskustelun pohjalta olen tutustunut aiheeseen myds
internettia ja alan kirjallisuutta tutkimalla seka kysynyt ilmiosta aiheeseen

perehtyneiltd henkildilta.
Ongelmatilanteen analyysi ja siihen vaikuttuvat tekijat

Kehittamiskohde tulee rajata aina tarkasti. Esimerkiksi organisaation ollessa
tutkimuksen kohteena voidaan se rajata tiettyyn osastoon tai
henkilostoryhmaan. Ongelmatilanne taytyy ymmartaa, jotta siihen voidaan

loytaa oikea ratkaisu. (Kananen 2012, 63—-64.)

Tassa tydssa tutkittava asia on rajattu kahteen eri pilvipalveluun seké
teknologiaan niin ajallisten resurssien vuoksi kuin myds siksi, etta tyo pysyisi
selkeana ja vertailu pilvipalveluiden valilla olisi helpompaa. Lisaksi
kokeiluvaiheessa asennetaan ainoastaan toinen palveluista. Analyysin seka
rajauksen pohjalta on esitetty tutkimusongelma seka -kysymykset, jotka on
kerrottu luvussa 2.3.

Synteesi: parannusehdotus ja interventio

Jotta ongelma voidaan ratkaista, taytyy loytaa oikea ratkaisumenetelma el
interventio. Tata ennen taytyy olla perehtynyt tutkittavaan ilmiéon tarpeeksi
kattavasti. Ratkaisuvaihtoehdoissa tulee kayda ilmi, miksi tiettyyn
menettelytapaan on paadytty. (Kananen 2012, 74-75.)

Ratkaisumenetelmana tassa tyossa tullaan kayttdmaan apuna kriteeristoa.
Kriteeristd luodaan toimeksiantajan sekd muiden resurssien, kuten

toimintaympariston, infrastruktuurin, perusteella. 1Imidon eli tassa
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tapauksessa pilvipalveluihin perehdytaan luvussa 3, ja kriteeristd kaydaan

lavitse kohdassa 4.2.
Kokeilu

Tassa vaiheessa toteutetaan kehittamissuunnitelma.
Kehittamissuunnitelman lapiviemiseksi on hyva ottaa avuksi
toimintasuunnitelma, jossa kuvataan kokeiluvaiheen toiminnot. (Kananen
2012, 77.)

Seuraaviin kysymyksiin tulee olla vastaukset (Kananen 2012, 77-78.):

perustelut projektille

- kehittamisprojektin tavoite

- toteuttamiseen tarvittavat tehtavat
- henkilot

- ajoitus

- resurssit (aineelliset) seka

resurssit (taloudelliset).

Kokeiluvaiheen toimintasuunnitelma l16ytyy kohdasta 4.1

(Toimintasuunnitelma) taulukosta 1.
Seuranta

Seurantavaiheessa arvioidaan se, kuinka hyvin alussa asetettuun
tavoitteeseen on paasty. Kehittamistavoitteita mitataan silla, onko paasty
siihen tavoitteiseen, jota alussa tavoiteltiin. Tavoitteen toteuttamista voidaan
arvioida suhteessa asetettuun tavoitteeseen tai muutoksena. (Kananen
2012, 80-81.)



Tutkimuksen tulokset on esitetty luvussa 4.5 Tulokset, ja nédiden avulla
voidaan paatella, kuinka hyvin alussa asetettuun lopputulokseen paastiin.
Tavoitteena on selvittda vertailemalla, kumpi kahdesta pilvipalvelusta vastaa
toimeksiantajan tarpeisiin parhaiten. Valittu palvelu asennetaan seka
testataan. Tavoitteena on myds tuottaa arvokasta lisatietoa toimeksiantajalle
valitusta pilvipalvelusta ja sen asentamisesta. Tulosta voidaan taten mitata
silla, kuinka konfigurointi on saatu tehtya ja mita lisétietoa toimeksiantajalle
saatiin tuotettua. Varsinaista seurantaa ei tassa opinnaytetydssa voitu
suorittaa. Vaatii pidemman ajan, jotta voidaan sanoa, kuinka valittu

pilvipalvelu toimii varsinaisessa yrityskaytossa.

2.3 Tutkimusongelma ja tutkimuskysymykset

Tutkimus lahtee toimeksiantajan tarpeesta selvittaa pilvipalveluiden
eroavaisuuksia, jotta he tietavat, ottavatko mahdollisesti uuden tuotteen
tuoterepertuaariinsa ja miten se eroaa toisesta tuotteesta. Oleellista tietoa
tdman asian selvittdmiseen on se kuinka tuotteet eroavat toisistaan, kuinka
valittu palvelu konfiguroidaan sek& miten kahta valittua pilvipalvelua voi

verrata toisiinsa.

Edella esitetyn tutkimusongelman perusteella tutkimuskysymyksiksi

valikoituivat seuraavat kolme kysymysta:
Mita ovat pilvipalvelut?

Milla kriteereill& pilvipalveluita voidaan verrata toimeksiantajan

nakokulmasta?
Kuinka valitun pilvipalvelun konfigurointi toteutetaan?

Teoriaosassa, luvussa 3, esitellaan peruskasitteita niista
pilvipalveluominaisuuksista, jotka ovat taman tyon kannalta oleellisia.

Kriteeristd, jossa asetetaan vaatimukset valittavalle pilvipalvelulle, kdydaan



lavitse luvussa 4.2. Luvussa 4 esitetaan kriteeriston pohjalta valitun

pilvipalvelun asennus ja testaus.

3 Pilvipalvelut

3.1 Yleista pilvipalveluista

Pilvipalveluille (cloud computing) ei ole olemassa yhta yhtenaista
maaritelmaa. Sanaa pilvipalvelut kaytetaan yhteisnimityksena palveluille,
jossa tietotekniikkaresursseja (mm. tietoliikenneyhteydet, sovellukset seka
palvelut) tarjotaan asiakkaalle ilman, ettd asiakkaan tarvitsee tietdd, missa

resurssit fyysisesti sijaitsevat. (Salo 2010, 16.)

Pilvipalveluiden pilvi on otettu kasitteeksi siksi, etta ICT-alan toimijat ovat
yleisesti kayttaneet kuvaa pilvesté kertoessaan pilvipalveluihin liittyvista
kasitteista. Pilvi-symbolin avulla on helpompi kuvata palvelua, kuin piirtdé
monimutkaisia puhelin- ja tietoliikenneverkkoja laitteineen. Pilvipalveluiden
kasitteita ovat mm. Grid Computing (pilvilaskenta), Utility Computing
(pilvipalvelumallit), laaS (Infrastructure as a Service), PaaS (Platform as a
Service) sekd SaaS (Software as a Service). Virtualisointi liittyy myds
oleellisesti pilvipalveluihin. (Salo 2012, 34; Heino 2010, 9.)

Pilvipalvelut tekee suosituiksi niiden helppo kayttéonotto seka yllapito.
Ratkaisua ei tarvitse asentaa paikallisesti, joten kayttéonotto tapahtuu
murto-osassa verrattuna perinteisiin ohjelmistoihin. Myds palveluiden kaytto
on vaivatonta ja kayttaja tarvitsee vain internetyhteyden paastaakseen kiinni

haluamiinsa palveluihin. (Pilvipalvelut yrityskaytossa 2014.)

On olemassa julkinen pilvi (public cloud) seka yksityinen pilvi (private cloud).
Pilved kutsutaan yksityiseksi silloin, kun yrityksen oma palvelinkeskus ICT-
infrastruktuurin ohjelmistojen ja laitteistojen osalta on muutettu

pilvipalveluiden mukaiseen toimintamalliin. Jos palvelu ostetaan ulkoiselta
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palveluntarjoajalta, sité kutsutaan julkiseksi pilveksi. Joskus myds naita

kahta tapaa yhdistellaén, ja silloin on kyseessa hybridipilvi. (Salo 2012, 27;
Mita virtualisointi on? n.d.) Pardco Group on palveluntarjoaja, ja heidan

tuotteensa asiakkaille on taten julkinen pilvi.
Toimijat pilvipalvelumarkkinoilla

Pilvipalvelutoimialan 5 keskeisinta toimijaa ovat asiakkaat, palveluntarjoajat,

palveluiden jalleenmyyjat ja valittajat seka auditoijat.

Asiakkaisiin kuuluvat luonnollisesti pilvipalveluita kayttavat yksityiset ihmiset
seka tyontekijat yrityksissa. Palveluntarjoajat tarjoavat tuottamiaan palveluita
asiakkaille suoraan tai valillisesti. Jalleenmyyjien ja valittajien rooli eroaa
lahinna siind, ettéa markkinoinnillisen roolin lisaksi valittajat tarjoavat myos
palveluita niin asiakkaalle kuin jossain tapauksessa myds palveluntarjoajille.
Auditoijat toimivat palveluiden laadunvarmistuksessa ja auttavat asiakkaita
tekemaan laadukkaita paatoksia. (Salo 2014, 100.) Pardco Group kuuluu

palveluntarjoajiin.

3.2 Virtualisointi

Virtualisointi (virtualization, v12n) on keskeinen kasite puhuttaessa
pilvipalveluista. Virtualisoinnilla tarkoitetaan palvelinkeskuksen tai
palvelinjoukon muuttamista yksityiseksi tai julkiseksi pilveksi, ja sitd voidaan
kutsua liitokseksi fyysisen laitteen ja palvelun valissa. Virtualisoinnin avulla
voidaan siis ottaa kayttoon kapasiteetti- ja sovelluspalveluita ilman fyysisia
laitteita. Virtualisoinnin etuna asiakasyritykselle on kustannusten
pieneneminen virtualisointilaitteisiin sijoitetun alkuinvestoinnin jalkeen, ja
yritys myos paasee eroon ylimaaraisista fyysisista laitteista, mika puolestaan
vaikuttaa myonteisesti kustannuksiin. Kustannuksia keventaa myos se, etta
enda fyysisia laitteita ei tarvitse havittaa, vaan tarpeeton virtuaalikone

voidaan vain yksinkertaisesti tuhota hallintakonsolissa. Virtualisointi rakentuu
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hypervisorin tai "isantakoneen” ymparille. (Heino 2010, 59-60.)

Hypervisorista kerrotaan enemman luvussa 3.2.2.

Virtualisointi ei ole kovinkaan uusi teknologia. Jo vuonna 1960 IBM:ll&
muutettiin keskusyksikot tukemaan virtualisointia, ja vuonna 1972 IBM
lanseerasi markkinoille ensimmaisen virtualisoinnin laitteessa System / 370.
Vuonna 1974 on taas kirjattu roolit ja tehtavat virtuaalikoneille, ja nama

saannot patevat edelleen. (Portnoy 2012, 2; Heino 2010, 60.)

Palvelinvirtualisoinnin avulla voidaan tehostaa fyysisten palvelimien
kayttbastetta, ja sen elinkaaren hallinta on helpompaa ja vikatilanteista

toipuminen on nopeampaa. (Mita virtualisointi on? n.d.)
3.2.1 Virtualisointi ja pilvipalvelut

Virtualisointi on kuin moottori fyysisten ja virtuaalisten resurssien valissa,
koska virtualisoinnin avulla saadaan otettua virtuaalinen konesali eli
pilvipalvelut kayttoon. Pilvipalvelut ovat taten virtuaalinen palvelinkeskus,
joka siséaltaa samat ominaisuudet kuin varsinainen fyysinen konesali vaikka
se olisi kaukanakin varsinaisesta fyysisesta palvelinkeskuksesta. (Portnoy
2012, 14))

Virtualisoinnin avulla yritys saa vapautettua aikaansa ongelmanratkaisuiden
ja perustoimenpiteiden sijaan kehitystydhon seka innovointiin, joka
aikaisemmin soi jopa 70 % tyontekijan tydajasta. Enaa yrityksen ei tarvitse
huolehtia skaalautuvuudesta, saatavuudesta tai joustavuudesta. (Portnoy
2012, 14.) Virtualisointi mahdollistaa my6s useiden kayttojarjestelmien seka
sovelluksien ajamisen yhté aikaa samalla palvelimella, minka puolestaan

ajatellaan tuovan kustannussaastoja. (Virtualization 2015.)
3.2.2 Hypervisor

Palvelimen virtualisointi aloitetaan asentamalla virtualisointialusta fyysiselle
palvelimelle. Hypervisor on kerros, joka esittaa kaytossa olevat

virtuaalipalvelimet, ja se sijaitsee ikaan kuin fyysisen palvelimen seka
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virtuaalipalvelimien valissa. (Ks. kuvio 1.) Virtuaalipalvelimia hallitaan

hypervisorin avulla.

Hypervisor on ohjelmisto, jonka tarkoitus on tuottaa
virtuaalikoneelle tarvittava muista ohjelmista eristetty ymparisto.
Hypervisor sisdltaa asiakaskayttojarjestelmén ajamista varten
tarvittavat rajapinnat. (Ratilainen 2015.)

Virtual
Machine

’ Hypervisor

Hardware

Kuvio 1. Hypervisor (alkup. kuvio ks. Portnoy 2012, 20)

Hypervisor tekee kuitenkin paljon muutakin kuin vain pydrittaa
virtuaalikoneita. Hypervisor mahdollistaa saatavuuden tehostamista seka

auttaa uusien hallintatapojen kehittdmisessé. (Portnoy 2012, 15.)

VMwarella hypervisoria kutsutaan nimella VMware vSphere Hypervisor, joka
tunnetaan myo6s nimella "VMkernel”. (vSphere 2015.) Myds mm. OpenStack

tukee VMwaren hypervisoria. (Hypervisors 2015.)
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3.3 Pilvipalvelumallit

Pilvipalvelumallit eli Utility computing tarkoittavat tietotekniikan tarjoamista
asiakkaille palveluna tuotteen sijaan. Kaytanto on otettu kayttéon
asiakkaiden arjen helpottamiseksi. On ajateltu, etta asiakkaiden ei tarvitse
murehtia esimerkiksi verkon kapasiteetista, vaan he voivat alkaa kayttaa
tietokonetta kytkemalla laitteen jakeluverkkoon.

It-alalla on ollut perinteisesti tapana kuvata palvelun tai kapasiteetin
alykkyytta kerroksilla. Pilvipalveluissa kuvaaminen onkin ollut hyvin
samankaltainen kuin perinteisessa OSI-mallissa, ja pilvipalveluissa
toimintamalli on pyritty esittdmaan viiden kerroksen pinona. Toiminta-
ajatuksena tassa on ollut, ettd asiakas voisi ottaa palveluita kayttoon vain
haluamaltaan kerrokselta, eik& muita kerroksia tarvitse toteuttaa
paastakseen kiinni mallin hy6tyihin. Pinoa ei ole kuitenkaan koettu hyvaksi
esitystavaksi, vaan on otettu kayttoon pilvipalvelumallit. (Heino 2010, 50.)

Pilvipalvelut jaotellaan tyypillisimmin kolmeen eri ryhmaan ominaisuuksien
mukaan, eli SaaS, PaasS ja laaS. Infrastruktuuri (laaS) on pohjana
palvelualustalle (PaaS), ja taméan p&aéalle voidaan rakentaa sovelluksia
(SaaS). (Salo 2010, 22; Salo 2012, 20.)

Opinnaytetydssa toteutus suoritetaan laaS-kerroksella. Toimeksiantajan
asiakkaat saavat kayttoonsa PaaS-kerroksen, ja heidan asiakkaansa
kayttavat SaaS-kerrosta. Seuraavissa luvuissa (3.3.1-3.3.3) selvitetaan
tarkemmin, mitd ndma palvelukokonaisuudet kaytannossa tarkoittavat.
Liséksi kuviossa 2 on havainnollistettu yksinkertaisesti, mita kukin

palvelumalli sisaltaa.
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Saa$
Applications
PaaS Packaged Software
Platform Platform
laaS 0S & Application Stack 0S & Application Stack
Infrastructure Infrastructure Infrastructure
Servers - Storage - Network Servers - Storage - Network Servers - Storage - Network

Kuvio 2. Pilvipalvelumallit (alkup. kuvio ks. Vishwas 2014)

3.3.1 laaS

laaS eli Infrastructure as a Service, infrastruktuuri palveluna, tarkoittaa
palveluntarjoajan laitteistojen ostamista yrityksen kaytt6on palveluna.
Kaytannossa palveluntarjoaja myy asiakkaan tarvitsemat palvelut
virtuaalisesta konesalista ja naita palveluita voivat olla mm. virtuaalikoneet
seka tallennustila varakopiointimahdollisuudella. Omien laitteiden ostamisen
sijaan yritys saa ostettua ja laajennettua kapasiteettia aina tarpeen mukaan.
Tassa mallissa palveluiden kayttoonotto ja tastad seuraava kayttd on
yrityksen omalla vastuulla, ja se vaatiikin asiakkaalta tietdmysta seka
karsivallisyytta palvelun kayttéonotossa seka yllapidossa. Yritys ja
palveluntarjoaja eivat valttdmaétta ole koskaan missédén yhteydessa toisiinsa.
Kuitenkin, jos asiakkaalla on entuudestaan kaytdssa virtualisoinnin
hypervisoreita, tekniikat ja tavat ovat varmasti tuttuja. Asiakas saa haltuunsa
kayttoliittyman, joka sisaltaa palvelun hallintakonsolin, seka
komentorivityokaluja. (Salo 2012, 22—-23; Heino 2010, 52-53.)

Vaikkakin laaS ostetaan yleensa palveluna, voidaan tdhan ryhméan laskea
my0s yrityksen itsensé tuottama laaS. Tasta puhutaan silloin, kun yritys
hallitsee ja kayttaa resurssejaan pilvipalvelumallin mukaisesti ostamatta sita
palveluntarjoajalta. Talla tavoin toteutettua laaS-mallia kutsutaan yksityiseksi
pilveksi eli private cloudiksi. Yksityinen pilvi voi olla kuitenkin myos palveluna

ostettu, jolloin varsinainen konesali on muualla, mutta ymparistoé on vain
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yhdelle organisaatiolle rajattu. (Salo 2012, 22—-23; Heino 2010, 52-53;

Laaksonen 2015.)

3.3.2 PaaS

PaaS eli Platform as a Service, sovellusalusta palveluna, tarjoaa
palvelumallina alustan, jonka paalle sovelluksia voidaan kehittaa, ja niita
voidaan testata seka yllapitda. Kyseessa on taysin virtuaalinen
palvelinymparistd, josta asiakasyritykselle lohkaistaan osa. Tama
palvelumalli helpottaa yrityksen jokapaivaista ty6ta, kun sen ei tarvitse
huolehtia infrastruktuurista, ja sen liséksi erilaisia toiminnallisuuksia
rajapintoineen on saatavissa valmiina. Yritys voi kehittaa omia sovelluksiaan
kustannustehokkaasti ilman, etta sen tarvitsee huolehtia esimerkiksi
kapasiteettirajoituksista. Jotta kuitenkin taman palvelumallin ympéaristo
saadaan toimimaan rutiineineen, se vaatii yritykselta aikaa seka
viitselidisyytta. Taman palvelumallin on sanottu toimivan parhaiten
yrityksissa, jotka rakentavat itse omat sovelluksensa. (Salo 2012, 24-25;
Heino 2010, 51.)

3.3.3 SaaS

SaasS eli Software as a Service, sovellukset palveluna, on ylivoimaisesti
suosituin palvelukokonaisuus. Tassa palvelumallissa asiakkaan ei itse
tarvitse huolehtia omistamisesta, asentamisesta, yllapidosta tai
paivittdmisesta, vaan nama tarjotaan palveluna. Kaytannossa asiakas
hankkii itselleen ainoastaan sovelluksen, joka jaetaan asiakkaan selaimeen
tietoliikenneyhteyden avulla. Yritys voi taten keskittya omaan
ydinbisnekseen vailla paivittamisen ja yllapidon vaivaa. Yritykselle kuitenkin
tarjotaan tassakin mallissa hallintakonsoli, jonka kautta asiakas voi seurata
sovelluksen toimintaa seka mm. hallita kayttgjia. Palveluntarjoajalle taméa
palvelumalli asettaa kuitenkin suurimmat vaatimukset, koska kaiken
oletetaan toimivan hairiéttémasti. (Salo 2012, 25-26; Heino 2010, 53.)
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3.4 Pilvipalvelumarkkinat

3.4.1 Toimijat

Pilvipalvelumarkkinoilla on monia toimijoita, kuten luvussa 3.1 mainittiin.
Tassa yhteydessa kerrotaan tarkemmin VMwaresta seka OpenStackista,

joiden palvelua Pardo Group palveluntarjoajana tarjoaa asiakkailleen.

Muita pilvipalveluntarjoajia I6ytyy niin laaS-, PaaS- kuin SaaS-puoleltakin
paljon. laaS-puolelta voidaan mainita mm. Amazon, IBM, Rackspace seka
Verizon. PaaS-tarjoajia ovat taas mm. Google App Engine, Windows Azure
sekd RedHat. SaaS-palveluitakin on paljon, kuten Googlen Gmail, Adwords
seka Analytics, Microsoftin Office 365 seka Visma Severa. Monesti
tavalliselle tydasemakéayttajalle nayttaytyy nimenomaan SaaS-puoli. (Salo
2012, 60-82.)

3.4.2 VMware

VMware on palveluntarjoaja, joka tuotteidensa avulla mahdollistaa
pilvipalvelut yrityksille laaS- ja PaaS-palvelumallia noudattaen ja on tunnettu
erityisesti virtualisointiratkaisuistaan. Tuotteet perustuvat VMwaren omaan
seka kumppaniyritysten tekniikkaan, ja niiden avulla yritys voi rakentaa joko
yksityisen tai julkisen pilven. (Salo 2010, 132.) Alla on lueteltu joitakin
VMwaren palveluita.

vCloud

VMwaren vCloud on yhteinen nimittaja niille pilvipalvelut mahdollistaville
tekniikoille, joita yritys VMwarelta kayttaa. Kyseessa ei siis ole yksittdinen
palvelu tai tuote. vCloud voi sisaltdd mm. vSpheren, vCloud APIn ja
vCenterin. (Salo 2010, 132.)

vCloudia voidaan laajentaa tarpeen mukaan, koska kaikki sen komponentit
ovat ladattavissa, asennettavissa ja konfiguroitavissa erikseen. Asennuksen

jalkeen ne toimivat yhdessa muodostaen oman datakeskuksen (software-
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defined data center, SDDC). (VMware vCloud Suite 6.0 Documentation

2015) Kuviossa 3 on esitetty vCloud mahdollisine komponentteineen

Tassa tutkimuksessa vCloud rakentuu vSpheren sekad vCenter Serverin

ymparille.
VMware vCloud Suite
Management Cloud Infrastructure Extensibility
VMpware vCioud
Softwm Dcﬂnod Soﬂm Daﬂmd
g g and Y : ; Storage and Availability
T -'"*"M
|
Virtualization

e —
|

Kuvio 3. vCloud (alkup. kuvio ks. VMware vCloud suite 2012)

vSphere

vSphere on VMwaren virtualisointialusta, joka muuttaa olemassa olevan
infrastruktuurin pilvipalvelumallin mukaiseksi. vSpheren avulla voidaan
hallinnoida saatavuutta, tietoturvallisuutta seka skaalautuvuutta palvelin-,
tallennustila- ja tietoliikenneresurssien, virtualisoinnin sek& naiden paalla
toimivien sovellusten osalta. vSpheren avulla taten hallinnoidaan

rakennettuja pilvipalvelimia. (Salo 2010, 132; vSphere 2015.)
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vCloud API

vCloud API on ohjelmointirajapinta, joka mahdollistaa hybridipilven
rakentamisen. Hybridipilvessa yksityinen seka julkinen pilvi ovat
yhteiskaytdssa, ja rajapinnan avulla voidaan siirtaa dataa seka sovelluksia
joustavasti pilvesta toiseen. (Salo 2010, 132.)

vCenter (Server)

vCenter on keskitetty alusta vSphere-ympaéristdjen hallintaan. vCenter
helpottaa kokonaisuuden hallintaa seka toimintojen automatisointia.
vCenterin avulla jarjestelménvalvoja nédkee virtuaalisessa infrastruktuurissa
tarkasti kaikki kaytossa olevat klusterit, virtuaalikoneet, hostit, talletukset
seka vieraskayttgjat. (Salo 2010, 132; VMware vCenter Server 2014.)

3.4.3 OpenStack

OpenStack on avoimen lahdekoodin pilvialusta, jonka avulla voidaan
rakentaa yksityisia tai julkisia pilvipalveluita laaS-palvelumallilla.
OpenStackia pidetddn tulevaisuuden pilvipalvelumallina, koska sen takana
on monia suuria toimijoita (mm. IBM) tarjoamassa niin ohjelmistokehitysta
kuin hostaustakin. Toimijoita varten on perustettu voittoa tavoittelematon
OpenStack Saatio (The OpenStack Foundation), jonka kautta OpenStackia
kehitetd&n seka hallinnoidaan. (Mik& on OpenStack? n.d; What is
OpenStack? n.d.)

OpensStack sisaltaa valmiina monia erilaisia tekniikoita. Avoimesta
lahdekoodista johtuen kayttajan on mahdollista luoda niita myos itse, mutta
OpenStack on méaaritellyt 9 ydinkomponenttia (ks. kuvio 4), jotka virallisesti
siséltyvat OpenStackiin ja joiden yllapitamisesta vastaa OpenStack Saatio.
Nama komponentit ovat talla hetkella Nova, Swift, Cinder, Neutron, Horizon,
Keystone, Glance, Ceilometer seka Heat. (Mika on OpenStack? n.d; What is

OpenStack? n.d.) Jokaisen komponentin merkitys on selvennetty alempana.
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comonerr ] onve | oo ecce

OpenStack Identity Keystone
OpenStack Compute Nova KVM, QEMU, Xen, VMWare
OpenStack Block Storage Cinder Ceph, LVM, NFS

OpenStack Object Storage  Swift

OpenStack Image Glance

OpenStack Networking Neutron VLAN, GRE
OpenStack Orchestration Heat

OpenStack Telemetry Ceilometer

OpenStack Dashboard Horizon

Kuvio 4. OpenStackin komponentit (alkup. kuvio ks. Software Overview
2014)

Nova

Nova on tarkein komponentti OpenStackissa. Sen tarkoituksena on
kayttoonottaa seka hallinnoida suuria maaria virtuaalikoneita seka kasitella
muita ohjelmistotehtavia. Oletusarvoisesti Nova hytdyntad KVM:n
hypervisoria, mutta se toimii myés muiden yleisimpien hypervisorien paalla,
kuten VMwaren vSpheren. Liséksi Nova skaalautuu erittéin paljon, lahes
aarettomasti. (Mika on OpenStack? n.d; What is OpenStack? n.d; Renski
2013.)

Swift ja Cinder

Swift seka Cinder ovat molemmat OpenStackin skaalautuvia tietovarastoja.
Swift on ns. perinteinen tietovarasto, jossa levypinnat voidaan osoittaa
suoraan jonkin tietyn palvelimen levyksi. Cinder poikkeaa tasta siten, etta
kehittgjat voivat viitata yksilolliseen tunnisteeseen tiedostossa ja antaa
OpenStackin paattaa, minne tiedot tallennetaan. Tieto kopioituu

automaattisesti useamman palvelimen kesken. Cinder helpottaa kehittajan
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tyota varmuuskopioinnin ja skaalautuvuuden suhteen. (What is OpenStack?

n.d.)
Neutron

Neutron on tarkoitettu verkkojen hallintaan. Se on kehitetty varmistamaan,
etta OpenStackin komponenttien keskinainen kommunikointi sujuu
kitkattomasti. Taméan ominaisuuden avulla kayttaja voi luoda tarvitsemansa
arkkitehtuurin sisa- tai ulkoverkkoon, joka sisaltaa tarvittavan maaran

verkkoja, reitittimia seka palomuureja. (What is OpenStack? n.d.)
Horizon

Horizon on OpenStack:in graafinen kayttéliittyma. Horizonissa on keratty
yhteen kaikki palveluiden tiedot, ja tata kautta palveluita myo6s hallitaan.
(What is OpenStack? n.d.)

Keystone

Keystone on tarkoitettu kayttajien hallintaan. Se sisaltaa luettelon kaikista

kayttajista seka heidan kayttooikeuksista. (What is OpenStack? n.d.)
Glance

Glance sisaltaa OpenStackin levykuvat. Glancen mahdollistaa levykuvien
kayttoonoton malliksi uutta virtuaalikonetta luotaessa. (What is OpenStack?
n.d.)

Ceilometer

Ceilometer on tarkoitettu infrastruktuurin kapasiteetin sek& suorituskyvyn
mittaukseen. Ceilometer myds keraa naita arvoja raportiksi, ja niitd voidaan

seurata infrastruktuuri- tai sovelluskohtaisesti. (What is OpenStack? n.d.)
Heat

Heat on orkestrointikomponentti, jonka avulla ohjelmistokehittdja voi

maaritella ja tallentaa vaatimuksia seka lisattavia resursseja
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pilvisovellukselle. Orkestrointipohjaa hyvaksi kayttaen asiakkaan

vaatimuksista voidaan provisioida eli ottaa automaattisesti kayttoon haluttu
alusta. (Mika on OpenStack? n.d; What is OpenStack? n.d; Orkestrointi n.d;
Mita tarkoittaa provisiointi? n.d.)

3.4.4 vOneCloud

vOneCloud on ilmainen OpenNebula-jakelu. OpenNebula (OpenNebula
Systems) on vuonna 2010 perustettu, avoimen lahdekoodin palveluja
tuottava yritys. (The Open Replacement for vCloud 2015;
OpenNebula.systems 2016).

vOneCloud on optimoitu kayttéonotettavaksi VMware vCenterissa, ja sen
sanotaan olevan tehokas, taloudellinen, joustava sek& helppo ottaa
kayttoon. vOneCloud sisaltéa mm. virtuaalisen datakeskuksen, ja sita
voidaan kayttaa hybridipilviratkaisuna yrityksen omassa infrastruktuurissa
VMware-ymparistossa. vOneCloud on kuitenkin alustasta riippumaton, eli
sita voidaan hyodyntaa muissakin virtualisointialustoissa. (The Open
Replacement for vCloud 2015.)

vOneCloud on avoimen lahdekoodin ohjelmisto, ja siina ei ole minkaanlaisia
lisenssimaksuja. Siihen on kuitenkin mahdollista ostaa erilaisia tukipalveluita
OpenNebulalta. Tukipalveluiden hinta on alkaen 1000 € /vuosi tata
opinnaytetyota kirjoitettaessa. Avoimen lahdekoodin vuoksi vOneCloud on
my0s taysin muokattavissa yrityksen tarpeisiin. (The Open Replacement for

vCloud 2015.) Opinnaytetytta tehtaessa tukipalveluita ei kaytetty.

vOneCloud on optimoitu otettavaksi kayttoon vCenterissa, ja se
hyvéaksikayttaa graafisena kayttoliittymana OpenNebulan Sunstonea.
vOneCloud otetaan siis kayttoon vCenterissa, mutta graafinen hallinta
suoritetaan Sunstonen avulla. (The Open Replacement for vCloud 2015.)
OpenNebulan Sunstonesta kerrotaan tarkemmin luvussa 5.4 vOneCloudin

asennus.
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3.4.5 Platform9

Platform9 on OpenStackin kehittdama yksityinen pilvi-ratkaisu, jota tarjotaan
yrityksille SaaS-palvelumallia noudattaen. Taten se on OpenStackin
hallinnoima ja yritys ei saa sita itselleen asennettavaksi. Platform9 myos
huolehtii valvonnasta, vianmaarityksesta seka paivittamisesta yrityksen
puolesta. Yritys voi hallita palvelua joko OpenStackin tai VMwaren vSpheren
tyokaluilla toiveensa mukaan. Platform9 on yhteensopiva vSpheren
Datastorejen seka Networkien kanssa. Palvelun sanotaan olevan myds
turvallinen, koska tieto kulkee salattuna infrastruktuurissa. Taten
ulkopuolisen on erittain vaikea paasta tietoihin kasiksi. Turvallisuutta lisda
myds moninkertainen tunnistus, kayttajien rajoittaminen sek& verkkoon
paasyn estaminen. Varmuuskopioita tiedostoista sailytetaan 30 paivaa.

Versioon 9 on lisdksi saatavissa joitain rajapintakuvauksia.

Platform9 tarjoaa yhden alustan, jolta voidaan hallita koko kéynnissa olevaa
infrastruktuuria. Hallintapaneelin kautta yritys nakee olemassa olevat seka
kaytdssa olevat resurssit mm. muistin ja verkon osalta. Siella on néhtavissa
myos kaytdssa olevan infrastruktuurin kuvaukset. Platform9 voi hyddyntaa
hypervisorinaan niin VMwaren vSpherea kuin KVMaakin sek& Dockeria.
(Platform9 2015; Younis 2015.)

3.5 Pilvipalvelut ja tietoturva

Pilvipalveluiden kasvua hidastamassa suomalaisten yritysten osalta on
yritysten huoli kayttéonottoon liittyvista haasteista. Tietoturva on yksi naista
osa-alueista. Pilvipalveluillahan yritys ulkoistaa osan omasta ICTstaan seka
palveluluistaan ulkoiselle palveluntarjoajalle. Varsinkin kriittisten
jarjestelmien ollessa kyseessa yrittjat ovat entista varovaisempia. (Ihalainen
2014.)

Pilvipalveluihin liittyvia, konkreettisia tietoturvariskeja ovat mm. (Jarvinen
2011, 14.):
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- tietovuoto tai tiedon haviaminen

- tunnusten kaappaaminen
- haavoittuvuudet pilviteknologiasta johtuen (mm. rajapinnat)
- tiedon fyysinen sijainti

- péaasy ulkopuoliseen palveluun omien tietoturvakaytanttjen

ulottamisen osalta (hallinta-aste)
- alustan jakaminen

- héairiotd aiheuttava kaytto (pilven rikollinen)

tuntemattomat uhat uuden konseptin vuoksi.

On kuitenkin ajateltava, etta pilvipalvelut eivat itsessééan ole uhka, vaan

varomattomuus ja se, etta uhkiin ei ole varauduttu.

Tietoturvallisuus lahtee siita, ettéd uhkiin varaudutaan. On siis
ymmarrettava, etta uhkia on, ja tietoisuus uhista on ulotettava kaikkien
jarjestelmien parissa tydskenteleville. Naita ovat siis niin yrityksen omat kuin
kumppaneidenkin tydntekijat. Ihmisille on kerrottava, mitka ovat kriittiset
jarjestelmat ja mika niita voi uhata. Jarjestelmatasolla on varauduttava
suojaukseen ja palautuskykyyn. Jarjestelma on siis testattava ja
suojattava huolellisesti. Yrityksen kannattaa varautua siihen, etta se saa
nopeasti varajarjestelmat seka varmuuskopiot kayttéonsa, mikali ongelmia
syntyy. Etukateen kannattaa miettid, kuinka pitkid ja millaisia keskeytyksia
jarjestelmat kestavat ja miten ne saa palautettua tarvittaessa.
Prosessitason suojauksessa seka palautuskyvyssa on tarkeaa, etta
yritys on tiedostanut, voiko se toimia varaprosessien varassa, mikali
keskeytys ja ongelma pidentyvat. Tata helpottaa huolellinen suojaus, jossa
yritys on ymmartanyt, kuinka sen tyontekijat seka tyéprosessit toimivat.

Kaikista tarkein ominaisuus tietoturvallisuudessa on kuitenkin johtaminen.
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Mikali tietoturvaa ei ole johdettu tarpeeksi, riskit yrityksen maineelle seka sen

tietoturvalle kasvavat. (Tuominen 2015.)

4 Kehitystyo

Tutkittava asia perustuu jarjestelmateknologioihin seka keskittyy niista
pilvipalveluihin. Tassa opinnaytetydssa tarkoitus on perehtya kahteen
erilaiseen pilvipalveluun ja verrata niita keskendan ennalta mietittyjen
kriteereiden pohjalta. Kriteeriston pohjalta valittu palvelu konfiguroidaan,

testataan sekéd pohditaan sen sopivuutta toimeksiantajan tarpeeseen.

4.1 Toteutus

Kokeiluvaihe aloitetaan vertaamalla kahta pilvipalvelua toisiinsa kriteeriston
avulla. Kriteeriston pohjalta valitaan pilvipalvelu, jotka konfiguroidaan
hypervisoriin. Ennen pilvipalvelun asentamista rakennetaan hypervisor,
jossa virtualisointialustana toimii tissa tapauksessa VMware vSphere.
Varsinaisina pilvipalveluina vertailussa toimivat vOneCloud seka Platform9.

Molemmat kykenevat hyddyntamaan VMwaren vSpherea hypervisorina.

Tasséa kohdassa on kuvattu myds kokeiluvaiheen toimintasuunnitelma, johon
on viitattu luvussa 2.2 Tutkimus- /kehittdmismenetelmat.
Toimintasuunnitelma on koottu taulukkoon 1, ja tdméan toimintasuunnitelman

perusteella suoritetaan kokeiluvaiheen toiminta.
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Taulukko 1. Toimintasuunnitelma

Perustelu projektille

Kehittamisprojektin
tavoite

Toteuttamiseen

tarvittavat tehtavat

Henkilot

Ajoitus

Resurssit (aineelliset)

Resurssit (taloudelliset)

Toimintasuunnitelma

Toimeksiantajan tarve selvittaa, kuinka
vOneCloud integroituu VMwaren hypervisoriin ja
kuinka se poikkeaa toisesta palvelusta nimelta
Platform9.

Tavoitteena on kriteeriston pohjalta valita toinen
pilvipalvelu seké integroida se hypervisoriin.

Kokeiluvaiheessa asennetaan VMwaren
virtualisointialusta palvelimelle. Taman jalkeen
asennetaan vCenter, jonne konfiguroidaan valittu
pilvipalvelu.

Toimintasuunnitelman lapiviemisessa paavastuu
on opinnaytetyon tekijalla. Lisaksi tyota varten
tarvitaan tietoja opinnaytetydn ohjaajilta seka
toimeksiantajalta.

Toimintasuunnitelman toteuttamiseen
raportointeineen menee noin 1,5 kk.
Toimintasuunnitelman I&pivienti on aloitettu
3.11.2015, ja se aiotaan saada paatokseen
11.12.2015.

Tyon lapiviemiseksi tarvitaan tyotila, hypervisorin
vaatimiin kapasiteetteihin vastaava palvelin,
tybasema seké tydaikaa niin opinnaytetyon
tekijalta, ohjaajilta kuin toimeksiantajaltakin.

Taloudellisia resursseja on vaikea kuvata, koska
kyseessa on opinnaytetyd. Opinnaytetyon tekija
on saanut veloituksetta kaytt6onsa tyotilan seka
palvelimen Jyvaskylan ammattikorkeakoululta.
Tybasema on tyon tekijan oma. Opinnaytetyon
ohjaajien seka toimeksiantajat tiedot ovat
veloituksettomia.
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4.2 Kriteeristo

Jotta voidaan valita toimeksiantajalle sopivin ratkaisu, taytyy ratkaisuja
verrata keskenaéan. Vertailu tehdéaan kriteeriston pohjalta. Kriteeriston
laatiminen pohjautuu toimeksiantajan kanssa kaytyihin keskusteluihin.
Liséksi on otettava huomioon palvelun hinta. Kyseessa on kokeiluluontoinen

tyd, joten maksulliset lisenssit eivat tulleet kysymykseen.

Kriteeriston alussa kaydaan lavitse pilvipalveluille asetetut vaatimukset ja
sen jalkeen esitetdan taulukossa (ks. taulukko 2), kuinka palvelu tayttaa
asetetut vaatimukset vertailun helpottamiseksi. Tassé luvussa esitetaan
myos fyysisen palvelimen vaatimukset, koska palvelinta tarvitaan

pilvipalveluympariston rakentamiseen.
Vaatimukset
1. Palvelu pystytaan konfiguroimaan VMwaren hypervisoriin
2. On sovitettavissa toimeksiantajan infrastruktuuriin
3. Palvelu skaalautuu toimeksiantajan asiakkaan tarpeen mukaisesti

4. Palvelun hinta

Taulukko 2. vOneCloud ja Platform vertailussa

Vaatimukset vOneCloud 1.8.0 Platform9
Toimii VMwaren Kylla Kylla
vSphere 6.0

hypervisorissa



Sovitettavissa
toimeksiantajan
ymparistéon

Skaalautuvuus

Hinta

Kylla

- max. 4 vCenteria
(suositus 1)

- max. 40 ESXia
jokaisessa vCenterissa
- max. 1000
virtuaalikonetta yht.
(250 virtuaalikonetta /
vCenter)

- max. 100 kayttajaa
samanaikaisesti

- klusterointi-
mahdollisuus
(vOneCloud
Documentation 2015)

lImainen (vOneCloud
Documentation 2015)

Fyysisen palvelimen vaatimukset
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Kylla

- tavoitteena rajaton
skaalautuminen

- klusterointi-
mahdollisuus
(Mauro 2015)

llImainen kokeilu.
Taman jalkeen alk. 999
$ /vuosi (Pricing 2015)

Hypervisorina tassa tutkimuksessa toimii VMware vSphere, johon molemmat

palvelut on konfiguroitavissa. Koska hypervisoria ei ole valmiina, vaan se

joudutaan rakentamaan tutkimusta varten, on otettava huomioon

vaatimukset, jotka vSphere asettaa palvelinkoneelle. Seuraavassa

luettelossa on mainittu n&ma vaatimukset (vSphere Hypervisor 2015):

min. 2 ytiminen prosessori

min. 4 GBta muistia

- 1 GbEn verkkokortti

1 x 4 GBn SATA-liitanta
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- NFS-, iSCSI- tai kuitukaapeliliitanta. (vSphere Hypervisor 2015.)

Tutkimuksessa kaytettava palvelin on HP ProLiant ML350 Gen9, joka tayttaa

VMwaren hypervisorille asettamat minimivaatimukset erittain hyvin.

4.3 Valinta

Kriteeriston pohjalta tehdyssa vertailussa paadyttiin asentamaan
vOneCloud. Tahan paadyttiin siksi, ettd vOneCloud on ilmainen, kun taas
Platform9 on maksullinen. Liséksi tarkemmassa tutkimuksessa kavi ilmi, etta
Platform9 on valmis SaaS-alusta, joka on kaytannossa kilpailija
toimeksiantajalle. Tata palvelua ei siis saa itselle asennettavaksi, vaan se
taytyy ostaa suoraan valmistajalta. Kyseessa on OpenStackin tuottama
yksityinen pilvi-ratkaisu. Luvussa 5 kerrotaan asennusprosessi aina

hypervisorin asennuksesta vOneCloudin asentamiseen.

4.4 Pilvipalveluympariston rakentaminen

4.4.1 Yleista

Kriteeriston pohjalta paadyttiin siis asentamaan vOneCloud. vOneCloud on
PaaS-ratkaisu, joka tarvitsee alleen laaS-ratkaisun. Kaytannossa taméa
tarkoittaa sitd, ettéd vSphere (hypervisor) seka vCenter taytyy olla asennettu
ennen vOneCloudia. (Ks. kuvio 5.) Koska nain ei ollut, asennukseen
jouduttiin liittdmaan sekad vSpheren ettd vCenterin asennukset, joista

kerrotaan tarkemmin alla olevissa luvuissa.
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VMware vSphere

Kuvio 5. vOneCloudin vaatimukset (alkup. kuvio ks. The Open Replacement
for vCloud 2015)

4.4.2 vSphere Hypervisor

Hypervisorin luomiseksi tarvitaan fyysiselle palvelimelle asennettava
virtualisointialusta, joka VMwarella on vSphere Hypervisor (ESXi). vSphere
siséltda palvelinkoneelle asennettavan ESXin seka etakayttoon sopivan
vSphere Client -ohjelmiston. Clientin avulla ESXia voi kayttda muiltakin
koneilta kuin varsinaiselta palvelimelta. Tutkimuksessa kaytettiin VMwarelta
saatavia ilmaisia kokeiluversioita. Tuotteita sai kokeiluun 60 paivan ajaksi
rekisterditymalld VMwaren sivuilla. Tasta syysta saatiin myds uusimmat
versiot kayttéon kaikista tuotteista. VMwaren vSpheren uusin versio on tata

opinnaytetyota kirjoitettaessa 6.0.
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Kayttgjatunnusten luomisen jalkeen ty6 aloitettiin yksinkertaisesti lataamalla

ESXi ISO -kuvake ja siirtamalla se USB-tikulle. Samalla ladattiin myos Client
valmiiksi ladattuihin tiedostoihin odottamaan sita, ettd ESXi on saatu

asennettua palvelimelle. (Ks. kuvio 6.)

=]  Step 1: Download VMware vSphere

The next two downloads will allow you to install and then manage your VMware vSphere 6.0 hosts. Both are required

ESXi ISO image (Includes VMware Tools)
2015-09-10 | 6.0U11 35216 MB | iso

oot your server with this image in order to install or upgrade to ESXi (ESXi
requires 64-bit capable servers). This ESXi image includes VMware Tools

MD5SUM("): 106b43097ccd1896fbb389b5c41d1526
SHA1SUM("): e2b73cf0bb3859b49643750bf21cab802a6a6918

VMware vSphere Client
2015-09-10 | 6.0U11341.98 MB | exe

Separate installer for the VMware vSphere Client. Note: vSphere Web Client can
be installed using the vCenter Server installer

MD5SUM("): c9b675aa4df97c13591d8eaefab09ad5
SHA1SUM(’): 09e1aa6c18d2889022813233715f04ba3f37609

Kuvio 6. VMwaren lataussivusto (alkup. kuvio ks. License & Download 2015)

ESXin voi asentaa mm. skriptaamalla, cd:na tai USB-tikun avulla.
Opinnaytetyota tehtaesséa paadyttiin asennuksessa USB-ratkaisuun ajan
saastamiseksi. Palvelinkoneessa ei mydskaan ollut cd-asemaa
kaytettavissa. (Methods for installing ESXi 6.0 2015.)

ESXin asennus

ESXin asennus alkoi laittamalla ESXin sisaltama USB-tikku kiinni
palvelimeen ja kaynnistamalla palvelinkone. Palvelinkoneessa taytyy olla
luonnollisesti myds nayttd ja nappaimisto kiinnitettyiné. Palvelinkoneen

kaynnistyessa lataus lahtee heti kayntiin. (Ks. kuvio 7.)



Vhuware ESXI 6.0.0 (VMKernel Release Bulld 2153203)

Loading module elBBO ...

Kuvio 7. ESXi asentumassa (alkup. kuvio ks. Hancock 2015)

Ihan latauksen alussa sovellus varmistaa, ettd asennus halutaan varmasti
kaynnistaa seka pyytaa hyvaksymaan kayttdéehdot. Naissa kohdissa
painetaan yksinkertaisesti enteria ja F11-nappaimella hyvaksytaan
kayttdehdot. Seuraavaksi valitaan haluttu kiintolevy, mikali niitéd on kaytossa
useampia. Latauksen edetessa valitaan ndppaimiston kieli seka syotetaan
salasana root-kayttgjalle. Taman jalkeen sovellus vield varmistaa, etta ESXi
halutaan asentaa. Mikéli néin on, painetaan enteria, ja palvelin kaynnistyy
automaattisesti uudelleen. Kun sovellus on kaynnistynyt uudelleen, se on
antanut ESXille ip-osoitteen automaattisesti. Mikali ip-osoitetta halutaan
muuttaa, painetaan F2. Talla komennolla paasee System Customization-
ikkunaan, josta asetuksia voidaan muuttaa. Opinnéytetyota tehtdessa
palvelimelle annettiin staattinen ip-osoite (jota myds VMware suosittelee
kaytettavan), ja tama paastiin tekemaan valitsemalla System Customization -

ikkunassa Configure Management Network. (Ks. kuvio 8.) System
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Customization -ikkunaan paaseminen edellyttda aikaisemmin maaritellyn

root-salasanan kayttoa.

Systen Custonizat ion Conf igure Hansgensnt Metuork
Conf igure Passuord Hostnane:
Conf igure Lockdown Hode localhost
I:'um"iqu"-_- Hanagement Hetuork 1Pvd Address:
oL T [ 192, 168, 18, 128
Test Hanagement Betuwork
Hetuork Restore Options Hetwork ident ity acquired from DHCP secwver 197168 10254
Conf igure Keyboard 1Puls Addresses:

Troubleshoot ing Opt lons FedD: : 20¢: 297 F :Tebb b2G3/64
Vieu Systen Logs

View Support Infornation
Reset System Conf iguration

<Enter?> More <Esc> Log Dut

Kuvio 8. Ip-osoitteen konfigurointi (alkup. kuvio ks. Hancock 2015)

Kun palvelinkoneella on ESXin asennus suoritettu, voidaan siirtya
kayttamaan ESXia etana vSphere Clientin avulla, jonka asennuksesta

kerrotaan seuraavaksi.
vSphere Clientin asennus

VMware tarjoaa vSphere Clientin kaytt6on valmiina .exe-tiedostona.
Tiedosto ladataan omalle tybasemalle. Latauksen ollessa valmis annetaan
Clientille hostin (ESXin) ip-osoite seké root-salasana. Taman jalkeen Client
on kayttévalmis. Tassa opinnaytetydssa Clientid kaytettiin hyvin vahan,
koska vOneCloud vaatii vCenterin asennuksen. vCenterilla on oma
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kayttoliittyma nimeltadn vSphere Web Client, jonka kautta myés vOneCloud

asennetaan. Kuviossa 9 on nahtavilla nakyma vSphere Clientin etusivulta.

File Edit View Inventory Administration Plug-ins Help
B B | rome b g mventory ‘DE Tnventory |
& @
ER] 1“-‘;-1»25 localhost Jocaldomain VMware ESXi, 6.0.0, 3029758 | Evaluation (43 days
B waaonst ‘ ion peform
5 Virty e2 close tab [X]

& voneCloud-1.8.0-template | \y o1 e 2 Host? o)
(@ vOneCloud-1.5.0-templatez i

A host is a computer that uses virtualization software, such
as ESX or ESXi, to run virtual machines. Hosts provide the
CPU and memory resources that virtual machines use and
give virtual machines access to storage and network
connectivity.

You can add a virtual machine to a host by creating a new
one or by deploying a virtual appliance.

The easiest way to add a virtual machine is to deploy a
virtual appliance. A virtual appliance is a pre-built virtual
machine with an operating system and software already
installed. A new virtual machine will need an operating
system installed on it, such as Windows or Linux

Basic Tasks
[F# Manage this host from vCenter Server

& Create a new virtual machine

v
Recent Tasks Name, Target or Status contains: + Clear X
Name Target Status Details Tnitiated by | Requested Start Ti...~— | Start Time Completed Time ~

Kuvio 9. vSphere Client

4.4.3 vCenter Server

Kuten aikaisemmin on mainittu, vOneCloudin asentaminen vaatii niin
vSpheren kuin vCenterinkin asentamista pohjalle. vCenter Server
asennettiin tydasemalle, ja tata varten VMwaren sivuilta ladattiin vCenter
Server Appliance (VCSA). VCSAN ISO-tiedoston latauduttua koneelle
paketista haettiin VMware Client Integration Plugin, joka taytyy asentaa
ennen vCenterid. Plugin 16ytyy vsca-kansiosta. Taman toimenpiteen jalkeen
voidaan napsauttaa paketista 16ytyvaa index.html-tiedostoa, joka kaynnistaa
vCenterin lataamisen automaattisesti. TAssa yhteydessa kannattaa
huomata, etté lataus kestaa melko kauan (n.1h), joten ihan kiireessa sita ei
kannata ruveta kaynnistamaan. Vaikka loppuosa latauksesta ei juuri
huomiota vaadi, on tybaseman vierella hyva olla latauksen

loppuunsaattamiseksi. Kuviossa 10 vCenter on latautunut valmiiksi, ja siita
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on hyvin nahtavissa, mita tietoja vCenter tarvitsee asentuakseen. Naiden

tietojen antamiseen on siis syyta varautua.

vCenteria hallitaan vSphere Web Clientin avulla. Web Client on osa
vCenteria, ja taten latauksen ollessa valmis paasee kirjautumaan Web

Clientiin saman tien. Web Clientista kerrotaan tarkemmin seuraavaksi.

[F VMware vCenter Server Appliance Deployment

+ 1 End User License Agreement Ready to complete

Please review your settings before starting the installation.
+ 2 Connect to target server

Target server info: 10.0.1.25

Name: vCenter_uusi

Installation type: Install

+ 5 Setup Single Sign-on Deployment type: Embedded Platform Services Controller
Deployment Tiny (up to 10 hosts, 100 VMs)

+ 3 Setup virtual machine

+ 4 Select deployment type

6 Select appliance size
N L configuration

v 7 Select datastore Datastore: datastore1
8 Configure database Disk mode: thick
Network mapping Network 1 to VM Network

v 9 Network Settings IP allocation: IPv4 , static

10 Ready to complete HostName

Time synchronization: Synchronize appliance time with ESXi host
Database embedded
Properties SSH enabled = True
SS0 User name = administrator
SSO Domain name = vsphere.local
SSO Site name = vsphere
Network 1 IP address = 10.0.1.253
HostName = 10.0.1.253
Network 1 netmask = 255.255.255.0
Default gateway = 10.0.1.1
DNS=10.0.1.13

|  Finish Cancel

Kuvio 10. vCenter konfiguroituna

vSphere Web Client

vSphere Web Client on vCenterin hallintaan tarkoitettu tytkalu. Tata kautta
voidaan hallita mm. palvelimia, tietokantoja, klustereita seka kayttdoikeuksia.
Web Clientin aloitusndkyma on esitetty kuviossa 11. Web Clientin avulla

asennetaan myos vOneCloud, jonka asennuksesta kerrotaan seuraavaksi.
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€ )il ) @ | https://10.0.1.26/vsphere-client/Zcsp#extensionld%3Dvsphere.core.controlcenter.domainVie & || Q search YA 9 3 A e =
vmware® vSphere Web Client  f= U | Administrator@VSPHERELOCAL v | Help v |

Navigator X | (i} Home ) Alarms & Xl

4 System Configurat (o) “Home | | Ao New (0)  Acknowl..
inventores

[ vCenter Inventory Lists >

2 @ B e ® @ o
&) Hosts and Clusters > =) L “ 52 g 4 = ) O
g

Y YNE ST mipistes 2 vCenter Hosts and VMs and Storage Networking Content Hybrid Cloud \Realize

H storage > Inventory Lists Clusters Tempiates Libraries Manager Orchestrator T——— x

€ Networking >

Monitoring

/% Policies and Profiles >

@ Hybrid Cloud Manager > o | | L

i 8 i = L E 5]

(J \Realize Orchestrator >

TaskConsole  EventConsole VCenter HostProfiles VW Storage  Customization
&, Administration > Operations Policies Specification
Manager Wanager

£ T

] Taske Administration

[ Log Browser

[ Events 2 5

o7} 3
2= | & & g

& Tags
S Roles System Licensing Customer

@ New Search > B watch How-to GRRfiguration Experlerice

| Improvement..

| [H saved Searches > | ‘
] Recent Tasks XX ‘
I

Task Name Target Status Initiator Queued For Start Time Completion Time Server |
‘ \[

L 1

Kuvio 11. vSphere Web Client

4.4.4 vOneCloud

Ihan ensimmaiseksi taytyy kayda lataamassa .ova-tiedosto vOneCloudin

sivuilta. (Ks. kuvio 12.)

Tiedoston lataamisen jalkeen, ennen Web Clientin puolelle siirtymista taytyy
kaytettavalle typasemalle asentaa Client Integration Plug-in (mikéali sita ei ole
asennettu Web Clientin asennuksen yhteydessd), koska ilman téta .ova-
tiedostojen avaaminen ei onnistu Web Clientissa. vOneCloud kylla ohjeistaa
lataamaan Plug-inin asennuksessa, mutta ainakin tata opinnaytetyota
tehtaessa linkki ohjasi sellaiseen asennukseen ettéa Plug-in ei toiminut
oikein. Toiselta sivustolta I6ytyi tieto, etta Plug-in on sisaltanyt virheita, ja

annettiin linkki oikeaan lataussivustoon.
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vOneCloud

You have chosen to open:

Subscription Confirmed W vOneCloud-1.8.0.0va

which is: Open Virtualization Format Archive (886 MB)

Thank you for subscribing!. Relevant informa
from: https://s3-eu-west-1.amazonaws.com

about vOneCloud 1.8:
What should Firefox do with this file?

* Appliance: Download (MDS5)

¢ Documentation: Online | PDE

e Support: Community | Commercial
¢ Feedback: Form | Email

() Openwith | Oracle VM VirtualBox Manager (default)

(® SaveFile

Do this automatically for files like this from now on.

Your will receive an email shortly with the ab

check your spam folder if you do not receive

Thanks for using vOneCloud!

OpenNebula Systems
Parque Cientifico de Madrid
C/ Faraday, 7

Madrid, Madrid 28049
Spain

Add us to your address book

Kuvio 12. vOneCloudin .ova-tiedoston lataus

Kun .ova-tiedosto on ladattu ja Client Integration Plug-in asennettu, voidaan
siirtyd Web Clientin puolelle varsinaiseen vOneCloudin asennukseen.

Asennus aloitetaan luomalla Datacenter, kuten seuravaksi kerrotaan.
Datacenterin luominen

Web Clientissa vOneCloudin asennus aloitetaan luomalla uusi tietovarasto
(Datacenter), koska vOneCloud vaatii tiedostoille oman kansion.

Datacenterin luominen aloitetaan napsauttamalla vCenter Inventory Lists-
kohtaa. Kun Datacenter on luotu, maaritelladan mihin ESXiin talla
tietovarastolla viitataan (add standalone host). Kun nama on tehty, voidaan
uutta Datacenteria napsauttaa hiiren oikealla ja luoda sita kautta uusi kansio

vOneCloudille.
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Tietovaraston ja kansion luomisen jalkeen voidaan aloittaa varsinaisen

vOneCloudin asennus, josta kerrotaan seuraavaksi.
vOneCloudin asennus

vOneCloudin asentaminen aloitetaan valitsemalla Home-vélilehden
vasemmalla sijaitsevasta valikosta kohta vCenter Inventory List ja tAméan alta
vCenter Servers. vCenter Serversin alta 16ytyy vCenterissa kaytdssa olevat
iséntékoneet. Naista isannista valitaan tarkoitukseen haluttu kone. Koneen
Actions-listasta valitaan Deploy OVF Template. (Ks. kuvio 13.) Taman
jalkeen valitaan, haetaanko tiedosto omalta tydasemalta, vai ladataanko se
URL-osoitteen perusteella. Tassa opinnaytetydssa tiedosto haettiin omalta

tydasemalta, jonne se oli ladattu.

vmware® vSphere Web Client  fi= U | Administrator@VSPHERELOCAL ~ | Help
Navigator X (0110.0.4.26 | Actions v
4 vCenter Servers o Getting Started| (& Actions - 10.01.26 + | Related Objects |
{2 10.0.1.26 i ~ iy New Datacenter... F
[ Top Level Objects B RE Top Levera 3 New Folder... Hosts \ Virtual Machines | VM Templates in Folders | vApps | Datastores | Datastore Clusters | Iy »
[ Datacenters & ¥@ Deploy OVF Template.
@ Clusters Export System Logs...

Name
[ Hosts [5g) Assign License... This listis empty

o
& Virtual Machines Settings
[ vm Templates in Fol

= Tags »
o VApps

E Datastores

65 Datastore Clusters v

Add Permission..
Alarms »

Kuvio 13. .ova-tiedoston lisdaminen Web Clientiin

Tiedoston hakemisen jalkeen uusi vOneCloud voidaan nimeta ja sille
maaritelladn kohdekansio Datacenteristd, joka on luotu aiemmin. Taman
jalkeen uudelle virtuaalikoneelle maaritellaén tietovarasto, jota sen halutaan
kayttavan. Opinnaytetytssa kaytettiin paikallista tietovarastoa
(LocaDatastore), jolloin vOneCloud hyvaksikayttaa kaytettavaa selainta
tiedon varastoimiseen. Kun tietovarasto on maaritelty, valitaan viela

kaytettava tietoverkko, joka opinnéaytetyota tehtaessa oli VM Network.
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Naiden toiden jalkeen asennus nayttaa viela yhteenvedon valituista

tiedoista, ja mikali kaikki on ok, hyvaksytaan asennus ja vOneCloudin lataus
kaynnistyy automaattisesti. Kuviossa 14 on nahtavissa vOneCloud
latautumassa seka ennen sitéa tehdyt tyot.

[] Recent Tasks

Task Name Target t Initisto Queued Start Time letion T

Deploy OVF template & vo 0-te. 1% & VSPHERE.LOCALW 8ms | 11.11.2015 10:16:18

Initialize OVF deployment Q v Completed Administrator@VSP... Oms  11.11.201510:16:17 11.11.2015 10:16:27
Create folder [y Datacenter1 ¥ Completed VSPHERE.LOCAL\ 17ms | 11.11.2015 11.11.2015 10:12:37
Add standalone host g Datacenter1 ¥ Completed VSPHERE.LOCAL\ 15ms  11.11.201510:10:59  11.11.201510:11:13
Create datacenter i 10.0.1.27 v Completed VSPHERE.LOCAL\\. 18ms  11.11.2015 10:06:31 11.11.2015 10:06:32

Kuvio 14. vOneCloud latautumassa

Kun tiedoston lataus on valmis, uusi vOneCloud I6ytyy vCenter Serversin
alta kohdasta Virtual Machines. Klikkaamalla hiiren oikealla uutta
virtuaalikonetta se voidaan kytkea paalle. Virtuaalikoneen Summary-
valilehdelta I6ytyy kohta Launch Console, jota napsauttamalla paastaan
uuden virtuaalikoneen konsolinakymé&an. Summary-valilehdella on
nahtavissa myaos ip-osoite, jonka Web Client on antanut uudelle
virtuaalikoneelle. vCenterin salasanan antamisen jalkeen paéastaan

nakymaan, joka on esitetty kuviossa 15.



vOneCloud-1.8.0-template

\ \
by OpenNebula S

Welcome to vOneCloud Cor ) e started vOneCloud for the first
time. Follo his shor col it:

neadmin in OpenNebula
nel (web-based interface)

Kuvio 15. vOneCloud-konsolin ensindkyméa

Opinnaytetydssa annettiin DHCP:n maarittaa ip-osoite virtuaalikoneelle, el
sita ei konfiguroitu staattiseksi, vaikka siihenkin olisi ollut mahdollisuus.
Proxya eli valityspalvelinta ei ollut kaytdssa. Kun kaksi edellista vaihetta ol
suoritettu, annettiin viela salasana graaffiselle kayttoliittymalle (OpenNebula
Sunstone), jonka kautta uutta virtuaalikonetta paasee hallitsemaan.
Kuviossa 16 on esitetty konsolinakyma konfiguroinnin jalkeen ja

Sunstonesta kerrotaan seuraavaksi tarkemmin.

vOneCloud-1.8.0-template

Congratulationst uneCloud ha wperly conf i You are ready now to open
the vineCloud Control Panel i ‘oi - to: http:/,18.8.1.131:68668
and remember to use the ’onea Se AsS t in the previous step.

Press enter to continue. ..

Kuvio 16. vOneCloud konfiguroitu
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OpenNebula Sunstone

Sunstone on OpenNebulan graafinen kayttoliittyma, jonka kautta voidaan
hallita kaikkia OpenNebula-resursseja ja taten myos vOneCloudia.
Kayttoliittyman avulla voidaan suorittaa tyypillisia toimintoja liittyen
jarjestelmainfrastruktuuriin sek& mm. hallita kayttajien oikeuksia.
Kayttoliittymé& mukautuu annettujen kayttdjaoikeuksien mukaan.

(OpenNebula Sunstone: The Cloud Operations Center 2015.)

Opinnaytetydssa uuden virtuaalikoneen ip-osoite oli 10.0.1.131. Osoitteesta
10.0.1.131:8000 loytyy vOneCloudin Control Panel, jonka kautta paasee
Sunstoneen. Sunstonen paakayttajan etusivun ndkyma on esitetty kuviossa
17.

C | [1100.1.131

= OpenNebula

@ Dashboard

1]
+

]
+

Kuvio 17. OpenNebula Sunstone paakayttajanakyma
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4.4.5 Testaus

Jotta vOneCloudia saadaan testattua, on ensin tehtava vCenterista host
OpenNebulaan. Hostin luomisen myo6ta kaikki vCenterissa olevat
virtuaalikoneet ovat saatavilla OpenNebulassa. Testaus aloitetaan hostin
luonnilla, kokeillaan OpenNebulan eri ominaisuuksia ja lopuksi asennetaan

virtuaalikone ja testataan sen toimivuus.
SSH-yhteyden luominen

Testauksen alussa taytyy kayda tarkastamassa oned.conf-tiedosto, joka
tehdaan SSH-yhteydelld. OpenNebula ei automaattisesti tue SSH-yhteytta,
vaan kayttajalle taytyy tuoda SSH-avain. Avain luotiin tassa tapauksessa
PuTTYgenilla. PuTTYgen on ohjelmisto, jonka avulla voidaan luoda julkisia

ja yksityisia avainpareja. (Ubuntu manuals 2010.)

Kun avain on luotu, se kopioidaan ja viedaan Oneadmin-kayttajalle
OpenNebulan Sunstonessa. Kayttgjat I6ytyvat napsauttamalla etusivulla
System-kohtaa. Alavalikosta valitaan Users ja sieltéa edelleen oikea kayttaja.
SSH-avaimelle on paikka kayttajatiedoissa. SSH-yhteytta kaytetaan

seuraavaksi hostin luomisessa.
Hostin luonti

Hostin luonti aloitetaan tarkastamalla OpenNebulan oned.conf-tiedosto. Tata
varten avataan SSH-yhteys siihen vOneCloudia hallinnoivaan
OpenNebulaan, jonne vCenterin tiedot halutaan tuoda. Opinnaytetyota
tehtaessa yhteyden muodostamiseen kaytettiin PUuTTYa. PUTTY on avoimen

|lahdekoodin ohjelmisto SSH-etayhteyden luomiseen palvelimelle.

Kun yhteys on avattu, kirjaudutaan palvelimelle root-kayttajana. Mennaan

One-kansioon:
cd /etc/one.

Avataan oned.conf-tiedosto:
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vi oned.conf.

Tarkastetaan, ettd vCenter Information Driver Manager ja vCenter
Virtualization Driver Manager konfiguroinnit ovat oikein tai etté niita ei ole
kommentoitu pois kaytosta. Kuviossa 18 ovat nahtavilla kohdat, joiden

taytyisi |0ytya tiedostosta.

#'______________________________________________________________________________
# wCenter Information Driver Manager Configuration
# -r number of retries when monitoring a host
# -t number of threads, i.e. number of hosts monitored at the same time
e e T e T T
IM MAD = [
nams = "wcenter"”,
executable = “one_im_sh",
arguments = "-c -t 15 -r @ vcenter” ]
3
B - -
# wCenter Virtualization Driwver Manager Configuration
# -r number of retries when monitoring a host
# -t number of threads, i.e. number of hosts monitored at the same time
R e e
VM _MAD = [
name = "wycenter”,
executable = “one_wmm_sh",
arguments = "-t 15 -r @ vcenter -s sh",
type = "sxml" ]
e e T e T T

Kuvio 18. oned.conf-tiedosto (alkup. kuvio ks. OpenNebula Configuration
2015)

SSH-yhteyden voi sulkea kirjoittamalla komentoriville exit.

Kun tiedosto on tarkistettu, siirrytaan vSphere Web Clientiin tekemaan

vCenteristé ja ESXista yhteinen klusteri, joka viedd&n Sunstoneen.

vCenterissa valitaan ensimmaiseksi vCenter Inventory List ja taman alta
vCenter Servers ja edelleen oikea isantakone. Oikea isanta raahataan alla
olevaan Clusters-kohtaan. Taman jalkeen valitaan kohta Clusters ja luodaan
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uusi klusteri. Samasta valikosta I6ytyy kohta Hosts. Napsautetaan sitd, ja

taman alta 16ytyy ESXi. ESXi lisattiin vCenteriin kohdassa 4.4.4 datacenterin
luominen. ESXi napsautetaan aktiiviseksi, minka jalkeen valitaan ylhaalta
Actions-valikosta: New Resource Pool. Kun resource pool on tehty, valitaan
viela painikkeista Move Hosts Into Cluster Clusters-valilehden takana (ks.
kuvio 19). Kun nama asiat on tehty, vCenter on luonut ESXisté ja vCenterin
serverista yhteisen klusterin, joka on vietavissa Sunstoneen.

Opinnaytetydssa taman klusterin nimi on Anna.

Navigator X [10.01.222 Actions ~

4 vCenter Servers | » 0] Getting Started  Summary

(= 10.0.1.222 '

E3 Top Level Objects a ‘4 | Top Level Objects : Data

A |

:7 Datacenters {ijl ﬂ @
P clusters ct B

[}

Name

Kuvio 19. Move Hosts Into Cluster -painike

Seuraavaksi siirrytddn Sunstonen puolelle. Etusivulta valitaan Infrastructure
ja sen alta Hosts. Uusi isénta lisatdan painamalla +-painiketta. Type-
kohdasta valitaan vCenter ja syttetaan vCenterin administrator-
kayttajatunnus ja salasana seké annetaan vCenterin ip-osoite. Taman
jalkeen painetaan Get vCenter Clusters -painiketta. vSphere Web Clientissa

tehty klusteri integroituu nyt Sunstoneen (ks. kuvio 20).
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o8 System
Vir hines
Type Cluster
e
vCenter - Default (none)
& Infrastructure
vCenter
Hosts User Hostname
Administrator@vsphere.local 10.0.1.222
Password
& OnefFlow
vs0000000000000
£+ Sertings
A Clusters
@ Support

datacenter1 Datacenter
3 Control Panel M Anna

Host created successfully ID:

Kuvio 20. Hostin lisaédminen OpenNebulaan

Kun isé&nta on lisatty Sunstoneen oikein, ovat sen ominaisuudet nahtavissa
(ks. kuvio 21), kun painetaan uudelleen kohtaa Hosts ja valitaan haluttu

isanta. Opinnaytetyota kirjoitettaessa isdnnan nimi oli Anna.
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Select cluster Enable Disable B

Q

Info

Information Capacity
8
Anna =
AnnanKlusteri r4

MONITORED

vcenter

veenter

dummy

Attributes

1897.0 &
veenter
vcenter =

YES =

Kuvio 21. vCenter OpenNebulassa

Hostin nakymasta ovat nahtavilla mm. isdntdkoneen OpenNebulassa olevat
virtuaalikoneet seka Esxin tiedot. Wilds-valilehden alla I6ytyvat vCenterista

tuodut virtuaalikoneet, josta niitd voidaan ottaa kayttoon.
OpenNebulan ominaisuuksia

Sunstonessa on monia eri ominaisuuksia, joista kerrotaan seuraavaksi. Heti
paakayttajanakymaan kirjauduttaessa ovat nakyvilla valikot: Dashboard,
System, Virtual Resources, Infrastructure, Oneflow seka Settings. Tassa
opinnaytetydssa tutustuttiin ajallisten resurssien vuoksi tarkemmin
Dashboard-, System-, Virtual Resources- seka Infrastructure-ominaisuuksiin,
joista on kerrottu seuraavaksi. Settings-valilehdelta 16ytyvat kyseisen
vOneCloudin asetukset, ja Oneflow on tarkoitettu monitasoisten sovellusten

seka palveluiden hallinnointiin. (Ming Goh 2014.)

Dashboard-painikkeen alta ovat n&htavissa virtuaalikoneet seka niidet tilat,

kayttajat, virtuaalikoneiden, hostien seka kayttgjien kayttamat muistit seka
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cpu:t. Taalta léytyvat myos pikapainikkeet virtuaalikoneiden, hostien seka

kayttajien luomiseen.

System-painikkeen alta puolestaan nakyvat kayttajat, ja se, mihin

kayttajaryhmiin he kuuluvat. Kayttajien kaytdssa olevat virtuaalikoneet

ominaisuuksineen ovat myods nahtavilla, ja naitd ominaisuuksia voidaan

muuttaa kayttajakohtaisesti (Ks. kuvio 22). Kayttajaryhmia voidaan myos

luoda uusia ja samalla tavoin antaa niille haluttuja ominaisuuksia. Systemin

alta l16ytyy mahdollisuus virtuaalisten datacenterien hallinnoimiseen (VDCs).

Liséksi siella on Access Control List (ACLS), joka listaa kayttajaryhmat ja

niiden oikeudet.

Users

ID v Name

Q

5 Anna

- TestiTestaaja

2 CloudAdmin

1 serveradmin

oo oo ogoao

0 oneadmin

Group

oneadmin
Testi

oneadmin
oneadmin

oneadmin

Auth driver

core

core

core

server_cipher

VMs

Kuvio 22. Kayttajat-ndkyméa OpenNebulassa

CPU

Virtual Resources nayttaa kaytdssa olevat virtuaalikoneet ja niiden omistajat.

Taalta voidaan myos luoda uusia koneita, poistaa niitd seka hallita niiden

ominaisuuksia. Taalla on myos kohta Templates, joka sisdltaa templatet

uusien virtuaalikoneiden luomiseen. Templatet voidaan luoda kasin tai tuoda

vCenteristd, jossa valmis virtuaalikone on helposti muutettavissa uudeksi

templateksi. Templateja voidaan myds ostaa VMwaren Online Storesta.

Template-ndkyma on esitetty kuviossa 23.



O
®
Sl
r

Genera

Hypervisor

KVM VMware Xen ® vCenter

Description

vCenter Template imported by OpenNebula from Cluster

vCenter Template UUID

[object Object]

Memory

CPU

VCPU

Do not allow to change capacity

Do not allow to modify network configuration

Kuvio 23. OpenNebula Template

Logo

Redhat

Keep VM disks

Cost

Memory

47

3

redha

Infrastructure-painikkeen alla ovat hostit, ja niita voidaan myds lisata ja

paivittaa taaltd. Taalta ovat nahtavissa myds mm. hostin virtuaalikoneet sekéa

ESXi. Infrastructure-painikkeen alta voidaan my6s luoda klustereita

vOneCloudiin sek& luoda ja paivittaa nettiyhteyksia (Virtual networks).

Virtuaalikoneen luonti

vOneCloudiin voidaan luoda virtuaalikoneita monella eri tapaa, joista tassa

on esitetty yksi. Tama tapa valittiin kaytettavaksi, koska opinnaytetytssa

halutaan varmistua virtuaalikoneen nakyvyydesta pilvipalveluympéariston

kaikissa jarjestelmissa. Lisdksi muita tapoja ovat edell& mainitut templatet
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seka niiden kloonaus. Virtuaalikone asennettiin manuaalisesti ilman

provisointia konfiguraationhallintaohjelmistolla.

Virtuaalikoneeksi tadssa tapauksessa tehdaan LAMP-palvelin. LAMP koostuu
sanoista Linux, Apache, MySQL sek& PHP. Linux-kayttojarjestelmaksi tdssa
tydssa asennettiin Debian, joka luotiin ISO-kuvakkeesta. Kuvakkeen voi

hakea omalle tydasemalle esim. Debianin lataussivustolta.

Virtuaalikoneen luonti aloitetaan kirjautumalla ESXin graafiseen

kayttojarjestelmaan eli vSphere Clientiin.

Koska Debian luotiin ISO-kuvakkeesta, taméa kuvake taytyy vieda ensin
ESXin datastoreen, josta se sitten mydhemmin otetaan kayttoon. ISO-
kuvakkeen vienti aloitetaan valitsemalla ESXi aktiiviseksi ja valitsemalla sen
valilehdista Configuration (ESXin etusivun ndkyma on esitetty kuviossa 9.).
Tama valilehti aukaisee vasemmalle oman valikon, josta valitaan Storage.
Storagen alla ovat nakyvissa kaikki kaytossa olevat datastoret. Naista
valitaan oikea, ja sen paalla klikataan oikealla valiten "Browse Datastore”.
Taman jalkeen omalta koneelta voidaan tuoda tahan datastoreen oikea
tiedosto. Kun ISO-kuvake on viety datastoreen, voidaan aloittaa varsinaisen

virtuaalikoneen luonti, josta kerrotaan seuraavaksi.

Virtuaalikoneen luonti aloitetaan napsauttamalla ESXi jalleen aktiiviseksi, ja
oikealla ndppaimella valitaan "New Virtual Machine”. Uudelle koneelle
annetaan nimi sekd muut tarvittavat tiedot, kuten kaytettava jarjestelma, joka

tassa opinnaytetydssa oli Linux Debian (32-bit).

Kun virtuaalikone on luotu, se on nakyvilla ESXin alapuolella valikossa
(Kuviossa 9 on nakyvissa joitain virtuaalikoneita.). Virtuaalikone valitaan
aktiiviseksi, ja oikealla nappaimella valitaan "Edit Settings”. Tama aukaisee
virtuaalikoneen Properties-ikkunan. Ikkunasta valitaan CD/DVD drive, ja
haetaan datastoresta oikea levykuva. Properties-ikkunassa laitetaan viela
rasti ruutuun kohdassa Device Status: Connect at power on. Taman jalkeen

ikkunan voi sulkea.
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Seuraavaksi virtuaalikone valitaan jalleen aktiiviseksi, ja sen valilehdista

valitaan Console-nakyma. Virtuaalikoneeseen laitetaan virta paalle, ja lataus

alkaa, kuten kuviossa 24 on nahtavilla.

B § 10.0.1.202
Gh Debian32 e —
@ NewDebian | Getting Started | Summary .| Resource Allocation | Performance .| Events [[SRERII Permissions
(B one-10-Uutukainen_Ubuntu
EB one-8-AnnanUbuntu
(D veenter222
{3 vonecloud
(3 vOneCloud123

Debian GNUZLinux: installer boot menu

i 1 .
Graphical install
Advanced options e la n
Help

GNU/Linux

Install with speech synthesis

Kuvio 24. Debian asennuksen alussa

Kun lataus on suoritettu loppuun, kirjaudutaan sisaan root-tunnuksilla ja
aloitetaan LAMP-palvelimen luonti. Linux on jo kayttdjarjestelmana, joten

aloitetaan Apachesta, mutta ihan ensimmaiseksi paivitetdan Debian:
apt-get update

Apachen asennus:

apt-get install apache2

MySQL:n asennus:

apt-get install mysql-server

MySQL:n asennuksen viimeistely sekd salasanan antaminen MySQL:lle:

mysql_secure_installation
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PHP:n asennus:

apt-get install php5 php-pear php5-mysql
Viimeistelladn asennus kaynnistamalla Apache uudelleen:
service apache? restart

Uuden virtuaalikoneen ip-osoitteen saa selville ifconfig-komennolla (ks. kuvio
25).

root@debian:

Kuvio 25. Debianin ip-osoite

Ip-osoitteen selvittamisen my6té voidaan tarkistaa virtuaalikoneen toimivuus
kirjoittamalla tydaseman osoiteriville saatu ip-osoite. Apachen toimiessa se

antaa kuviossa 26 nahtavan ilmoituksen.
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10.0.1.177 C || Q Search w

@ Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means

that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Kuvio 26. Apache toimii

Kun asennus on onnistunut, Debian on nahtavissa ESXin lisdksi vCenterissa
seka Opennebulassa, kuten kuvioissa 27 ja 28 on havainnollistettu.
Valmistuneen palvelimen paalle voidaan nyt asentaa SaaS-kerroksen

sovelluksia, kuten esim. Wordpress.

Navigator  §

4 vCenter Servers O]

[ 10.0.1.222

[ Top Level Objects &
Datacenters

@ Clusters

@ Hosts

(f1 virtual Machines

Q] VM Templates in Fol...

38 vApps ) J=

Virtual Machines

1 AnnanDebian
&p Debian2

Kuvio 27. Debian vCenterissa
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z2 Virtual Machines

2
Q
m
[

0 IDv Owner Group Name Status Host IPs

O 17 oneadmin oneadmin Debian2 RUNNING Anna

O 10 Anna oneadmin Uutukainen_Ubuntu RUNNING Anna 10.0.1.234 &
O 8 oneadmin oneadmin AnnanUbuntu RUNNING Anna 10.0.1.235 -
O e oneadmin oneadmin vOneCloud - Anna RUNNING Anna 190150

fe80::250:56ff:fe93:6243

1 10 -

Kuvio 28. Debian OpenNebulassa

45 Tulokset

Taman opinnaytetyon tarkoituksena oli verrata kahta erilaista pilvipalvelua
keskendan seka asentaa ja testata toinen niista. Lisdksi tarkoituksena oli
tuottaa konfigurointi-ohjeet valitusta palvelusta. Koska aihe oli opinnaytetytn
tekijalle uusi, tarkedksi osaksi muodostui myoés selvittaa, mita pilvipalveluilla

yleisesti tarkoitetaan sek& mita ne ylipaataan ovat.

Opinnaytetyon alussa on selvitetty, mita pilvipalveluilla tarkoitetaan seka
tutustuttu aiheen kannalta tarkeisiin kasitteisiin, kuten virtualisointi ja
pilvipalvelumalleihin. Tahan teoriaan pohjaten tutkimusta on viety eteenpain,

ja palveluiden vertaaminen on ollut helpompaa.

Vertailu suoritettiin kriteeriston avulla pohjaten toimeksiantajan vaatimuksiin.

Vertailun avulla valittiin palvelu, joka asennettiin.

Tutkimuksessa olennaisena osana oli pilvipalveluympariston rakentaminen,
koska sité ei ollut valmiina saatavissa. Ympariston rakentaminen onnistui
VMwaren kokeilulisenssien avulla. Kokeiluun saatiin kaikki ne jarjestelmat,
joita vOneCloud vaati asentuakseen. Naité olivat vSphere seka vCenter

graafisine kayttoliittymineen.
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Kun ymparisto oli tehty, asennettiin vOneCloud. vOneCloudia kaytettiin

OpenNebulan kayttojarjestelman eli Sunstonen avulla. vCenterin tiedot

saatiin tuotua OpenNebulaan seké testattua yksinkertaista virtuaalikonetta.

Kaiken kaikkiaan kaikki se saatiin tehtya, mita tutkimuksen tarkoituksena

olikin, ja tyota voidaan pitdd onnistuneena naiden mittareiden valossa.

4.6 Haasteet asennuksessa

Asennuksessa kohdattiin monia haasteita, joista on kerrottu tassa luvussa.
Suurin osa haasteista liittyi siihen, ettéa asia oli opinnaytetyon tekijalle taysin
uusi. Tietoa oli saatavilla valtavasti, ja asioista puhuttiin eri paikoissa eri
nimilla. Lisaksi VMwaren omat www-sivut ovat erittain laajat. Suuremmalla
kokemuksella haasteet olisivat varmasti olleet voitettavissa helpommin.
Haasteista riippuen palveluita jouduttiin asentamaan useasti uudelleen, ja
tasta syysta niilla on myo6s useita eri ip-osoitteita, jotka nakyvat tassakin

opinnaytetydssa esim. vCenterin kohdalla.

Ensimmaiset haasteet kohdattiin heti ESXin asennuksessa. Palvelimelle ol
otettu RAID kayttoon. RAID eli Redundant Array of Independent Disks
tarkoittaa tekniikkaa, jolla vikasietoisuutta parannettaan kayttamalla erillisia
kiintolevyja yhdistamalla ne yhdeksi loogiseksi levyksi. (Jacobi n.d.) Tama
ominaisuus ei saa olla kaytossa VMwaren ESXia asennettaessa, eli se
jouduttiin poistamaan. Palvelimelta poistettiin kaytosta smart array, RAID-
kontrolleri seka palautettiin tehdasasetukset.

Kun palvelin oli valmisteltu, aloitetettiin ESXin lataus USB-tikulta. Lataus
lahtikin kayntiin, mutta ei kysynyt missaan vaiheessa paakayttajan
salasanaa eikd myoskaan antanut latauksen loputtua ip-osoitetta
palvelimelle. Kun ip-osoitetta olisi haluttu muuttaa System Customization-
ikkunassa, se kavi mahdottomaksi ilman salasanaa. Asia ratkesi alustamalla

USB-tikku UNetbootilla. Tikku oli siis tehty vaarin, ja siitd johtui tAma haaste.
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Liséda haasteita aiheutui vCenterin asennuksessa. Kasityksen mukaan

vCenter pitaisi voida vieda vSphere Clientiin (ESXin graafinen kayttoliittyma)
levykuvana FTP-serverin avulla. FileZilla ei kuitenkaan avannut yhteytta
ESXille. Tutkimuksen jalkeen loytyi tieto, ettd ESXin SSH-tuki taytyy kayda
itse laittamassa péaaélle vSphere Clientista. Taman jalkeen yhteys avautui
seka FileZillalla ettd PuTTY]la.

vCenteria ei kuitenkaan lahtenyt toimimaan levykuvasta ja siksi paadyttiin
asentamaan vCenter Server Appliance (VCSA) tydasemalle omaksi

ohjelmistokseen, jolloin vCenter saatiin toimimaan.

vOneCloud tuotiin vCenteriin .ova-tiedostona. Jotta tallaisten tiedostojen
avaaminen onnistuisi vCenterissa, tarvitsi kaytettavalle tydasemalle asentaa
Client Integration Plug-in. Kuitenkin vOneCloudin latauksen yhteydessa
oleva Plug-in kylla latautui tydasemalle, mutta ei toiminut. Asiaa tutkittaessa
selvisi, etta kyseinen Plug-in ei toimi oikein, ja vihdoin |6ydettiin toimiva

versio tasta.

vOneCloudin asentamisen yhteydessa oli ongelmia ip-osoitteen kanssa.
Palvelu kylla antoi ip-osoitteen, mutta se ei toiminut tydasemalla. Virheena
oli se, etta yritettiin antaa staattista ip:ta virtuaalikoneelle. DHCP:ta

kayttamalla asia korjaantui.

Myo6s Sunstonessa hostin saaminen tuotti tuskaa. Lopulta syyksi paljastui
se, etta vCenteristad ja ESXista taytyi tehda yhteinen klusteri, tai muuten
integraatio OpenNebulan kanssa ei ole mahdollista. Kun tama saatiin

ratkaistua, testaus voitiin aloittaa.
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5 Johtopaatokset

Tassa luvussa pyritaan selvittamaan, kuinka toimeksiantaja voisi hyddyntaa
halutessaan vOneCloudia omassa toiminnassaan. Tuotteenhan taytyy olla
sovitettavissa toimeksiantajan infrastruktuuriin ja sen pitda skaalautua

toimeksiantajan erilaisten asiakkaiden tarpeisiin.

Testauksen ja asennuksen pohjalta vOneCloud soveltuu toimeksiantajan
tarpeisiin hyvin. Kun ensin on selvitetty, kuinka vOneCloud toimii ja mita se
vaatii toimiakseen, on sen asentaminen suhteellisen helppoa ja nopeaa

edellyttéaen, etta sopiva ymparistd on jo valmiina.

vOneCloud siséltaa OpenNebulan graafisen kayttojarjestelman nimeltaan
Sunstone. Sunstonen avulla vOneCloudia voidaan hallita monipuolisesti ja
hyvin. Taalta voidaan luoda uusia kayttajia seka kayttajaryhmia ja maaritella
naiden oikeudet ja ominaisuudet yksityiskohtaisesti. My6s uusia
virtuaalikoneita saadaan luotua ja niiden luomiseen on kaytettavissa useita
eri tapoja, kuten ESXissa luonti, templatesta tekeminen tai vCenterista
tuominen. Helppokayttdisesta kayttoliittymasta on ensisiimayksella
nahtavissa kayttajien, virtuaalikoneiden seka hostien mééara ja tila. Etusivulta
voidaan myds suoraan luoda mm. uusia virtuaalikoneita, kayttajia,
kayttajaryhmia seka hosteja. Samat asiat voidaan tehda suoraan etusivulta
tai vasemmalla sijaitsevasta valikosta. Kaikkia ominaisuuksia, mm.
virtuaalikoneiden kapasiteettida, kuten cpu:ta ja muistia, voidaan hallita
hyvinkin yksityiskohtaisesti. Kayttajaryhmiin voidaan maaritella

kayttdoikeudet, ja kayttoliittyma muuttuu aina sen mukaan.

Palvelu skaalautuu hyvin. vOneCloudin voi antaa toimeksiantajan asiakkaan
omaan kayttoon PaaS-ratkaisuna, jolloin tama voi itse luoda sinne omat
kayttajat sekéd haluamansa maaran virtuaalikoneita. vOneCloud toimii myos
hyvin siten, etta toimeksiantaja asentaa sinne virtuaalikoneen (esim.
testauksessa tehty Debian) ja antaa sen asiakkaalle kayttoon.
Toimeksiantaja voi siis luoda samaan vOneCloudiin useampia

virtuaalikoneita ja lohkoa ne vaikka kone kerrallaan asiakkaiden kaytt6on.
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Yhta vOneCloudia ei siis tarvitse antaa asiakkaalle kokonaisuudessaan, ellei

niin halua.

vOneCloud on siis sovellettavissa moneen eri tarkoitukseen. Kun yhden
vOneCloudin on luonut, on seuraavien luominen helppoa, ja palvelua on

taten helppo monistaa.

vOneCloud onkin valmis PaaS-palvelu yrityskayttéon ja vaihtoehto
vCloudille. vOneCloud myds pystyy hyvaksikayttamaan VMwaren resursseja

ja ominaisuuksia, kuten HA (High Availability)-kaytantéa. (Llorente 2014.)

Asennuksen ja testauksen pohjalta voin suositella vOneCloudia
toimeksiantajalle. Tassa yhteydessa taytyy kuitenkin muistaa, etta palvelut
olivat minulle uusia, joten oma kayttokokemukseni ei valttaméatta vastaa
muiden ajatuksia. Lisaksi lopullinen toimintaymparisto vaikuttaa palvelun
soveltuvuuteen. Testausta myds olisi voinut suorittaa loputtomiin, mutta
tassa se tehtiin yhden virtuaalikoneen voimin. Mm. template-ominaisuuksiiin
syvallisesti perehtyminen olisi vaatinut oman aikansa. Toisaalta, mikali
osaamattomampikin osasi asentaa ja testata vOneCloudin ja sen vaatiman
ympéariston, se onnistunee ammattilaiseltakin. Kaiken kaikkiaan palvelusta

jai miellyttava kuva.
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